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 חרבות ברזל: ניתוח פוגען מבית היוצר של החמאס

 גורפינקל עוזיאל

 

 הקדמה

 שהוא משום, אתכם לשתף ייהיה ל שמוטב וחשבתי חקרתי שאותו פוגען של מחקר פרי הוא הבא המאמר

על מנת  קצר היסטורי רקע אתן במאמר שאתחיל לפני .כםמ ואחת אחד כל םע אישית נקודה לו ויש מעניין

 החטופים עניין, ברזל חרבות מלחמת בזמן המאמר את כותב אני .בו לאמור ומזוהים מחוברים יותר שתהיו

 .לבנון עם בקרוב יהיה מה יודע ומי בעזה שנלחמים חיילים עוד לנו ויש הסתיים לא עוד

 צד במאמר להראות רוצה ואני, בשטח פיזית היא שהמלחמה נראה ובעולם בחדשות שמצטייר מה מבחינת

 ולא, אליו מודעים לא האנשים שרוב חמאס עם המלחמה של הטכנולוגי הצד, גם עליו שידעו שחשוב נוסף

 עם המזוהה תקיפה בקובצת שמקורו פוגעןיציג מחקר שביצעתי על  זה מאמר .יום ביום כך כל אליו מדברים

 .נתחיל בואו אז .אט אט נתקדם ומשם הפוגען של המקור את בלהציג אתחיל. חמאס

 :בישראל יריםכב עובדים למספר שנשלח ,הבא" תמים"-ה מהמייל מתחילה שלנו החקירה כל
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טעם מ השלחל מתחזה שני מצדאך , kalgav חברת של לגיטימי מדומיין נשלח לראות שניתן כפי, המייל

 קורבן"-ה להיות לא כדי לעדכן שיש חשובים אבטחה תיקוני על מתריעתוכן המייל  .הלאומי הסייבר ערךמ

 בקלות, כלל בסייבר מבין אינוש אדם שכל כמובן. איראנים קריםהא שמתכננים גדולה סייבר במתקפת" הבא

 האישי המכשיר על הפוגען את ולהפעיל להוריד עושה הוא מה להבין ומבלי, הזה המייל לקרוא את יכול היה

 .הרע במקרה חברה של המחשבים אחד על או, במקרה הטוב שלו

אשר  AdirViper התקיפה כקבוצת התוקפים את זיהו הם, checkpoint חברת של מדיווח שראיתי כפי

 של הטובה האיכות שני ומצד הפוגען של הגרועה האיכות" בגלל מסיקים הם הזיהוי את .לחמאס מקושרת

 ככה טובה בצורה נכתב המייל שני ומצד, איכותי הכי לא הוא שהפוגען טוענים הם כלומר, "חברתית נדסהה

 .זרה ששפתו בתוקף שמדובר מורגש שלא

 

 .בקצרה עליה אספר אני, התקיפה קבוצת את והזכרתי מכיוון

 שאומר מה, Advanced Persistent Thread כלומר APT-כ מוגדרת הקבוצה ,כתבות בכמה שראיתי ממה

 .מובחרים יעדים על ואיכותיות ממושכות מתקפות ומבצעים הזמן את לוקחים שהם

 עושים שאיתם פייקטיבים עמודים מתחזקים והם החברתיות הרשתות בתחום מקצוענים גם הם כך בשל

Cat Phishing ה בתחום מקצועיים הם וגם. לתקוף מעוניינים שאותם המוצלחות למטרות-Phishing שאנחנו 

 .חשד יעוררו ולא לגיטימיות שיותר כמה יראו שההודעות ךכ SMS-וב במיילים לראות רגילים

 שנראות תוכנות בתוך משתילה היא ןשאות spyware תוכנות של ביצוע על גם אחראית עצמה הקבוצה

 כדי המשתמש שניתנות ע"י בהרשאות ומשתמשת, אחרות אטים'צ אפליקציות או גון טלגרםכ לגיטימיות

 על להרצה מרוחק קוד ממנו מקבלת לחלופין או מידע מעבירה שאליו מרוחק לשרת ולהתחבר מידע לדלות

 .הניזוקים המכשירים

  



 
 

של החמאס חרבות ברזל: ניתוח פוגען מבית היוצר  
www.DigitalWhisper.co.il 

 3  2024 אפריל ,160 גליון
 

 בשנים פעילה יחסית שהקבוצה, (תקיפה קבוצות אחרי במעקב שמתמחה) malpedia אתרב לראות ניתן

 :האחרונות

  

 באתר הראשונות שהכתבות לציין לי חשוב ךא, לקבוצה מקושרותה הכתבות כל את בתמונה צרפתי לא

 :זמן מעט לא קיימת שהיא שנראה ככה, 5102-מ ןה לקבוצה מקושרותה
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 הפוגען חקירת

 באיסוף נתחיל .Windows התקני עבור במייל שצורף exe-קובץ ה בחקירת להתמקד החלטתי שלי בחקירה

 פחיחת. חוקרים אנחנו שאותו הקובץ את טוב יותר קצת שנביןמנת  על, הקובץ על בסיסיים םיסטטי ממצאים

 VisualStudio-וקומפל ב C בשפת נכתב שהקובץ לראות מאפשרת לנו Detect It Easy בתוכנה הקובץ

 : 32bitאריכטקטורהל

 

 :ארוז נראה הוא הקובץ של האנטרופיה על ממבט ם,אומנ

 



 
 

 חרבות ברזל: ניתוח פוגען מבית היוצר של החמאס
www.DigitalWhisper.co.il 

 5  2024 אפריל ,160 גליון
 

, גבוהה מספיק לא התוכנית של הקוד נמצא בו text. של האנטרופיה כי ארוז באמת לא שהוא טוען אני אך

 על שמדובר לחשוב נוטה אני ולכן, data.-ו rsrc.-ה Sections-ה הם הקובץ של האנטרופיה את שמעלה מה

 סטטית לחקירה נצלול ובוא ,המאוחר את קדיםנ אך אל נא .וגמאדל קבצים כמו מכילה שהתוכנית משאבים

 .הקובץ של

 :הקובץ של הראשית הפונקציה. כך מתחילה IDA-קובץ בנפתח את ה

 

 הוא למה ונבין בנתיב שימוש נראה בהמשך, C:\Users\Public מהנתיב מורץ הקובץ האם בבדיקה: כלומר

 ההגדרה את שמכילים registry מפתחות פותח הפוגען אז המדובר הנתיב לא הוא והנתיב במידה .משמש

 :הנוכחי למשתמש לטעון שצריך המקלדות של

 

 

 -" 40d" הינו מהערכים אחד אם לבדוק במטרה תחת נתיב זה שמוריםר שא הערכים את קבוד מכן לאחר

 הוא של אדם ישראלי או הניזוק שהמחשב כנראה לוודא בשביל .מקלדתהעברי ב Layout-זה ערכה של הש

 .לישראלים מיועד שהפוגען להבין קל - כלומר ת,בריבע וכותב וקורא עברית המבין אדם
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 :נראית הבדיקה כך

 

 :למערכת שיש processors-מספר ה של בדיקה יש מכן לאחר

 

 שרציתי כמובן .המחשב על ירוץ לא הזדוני Payload-וה VM/Sand Box-כנראה ב מדובר 2-וקטן מ במידה

 :שלה הזדוני לחלק להגיע כדי לתוכנית Patch עשיתי אז המעניין לחלק להגיע
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 של התוכנית payload-חקירת ה

-ה חקירת - העיקרי לחלק הגענו תכע, payload-ה להרצת ההכנות היה, להבין שניתן כפי, הראשון החלק

payload. מועתק אליו הנתיב האם, שונה בשם אחר למקום שלו ההפעלה קובץ את מעתיק הפוגען ראשית 

 :צדק בהתחלה שראינו הנתיב באותו שמדובר שניחש מי? במקרה מוכר לכם נראה

 

 

 אחרי כבר רץ הוא אם כי :ל"הנ מהנתיב כבר רץ הקובץ אם הבדיקה בהתחלה הייתה למה מובן וכעת

-פונקציית ה סוף לפני ממש .הזה השלב על ידלג ולכן .שוב ההעתקה פעולת על לחזור צורך אין ההעתקה

main לפונקציה קריאה יש: 

 

 בחלק מתחילה הפונקציה .מדבר אני מה על ביחד נבין בואו הפוגען של" לב"בעצם ה היא הזאת הפונקציה

 :המדובר הנתיב אותו אל, התוכנית של ההרצה בקובץ שקיימים resources-ה את מחלצת היא בו קוד

C:\Users\Public 
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 :בנפרד - שבתמונה מהקבצים אחד כל עבור שקיים, הבא הפעולות ברצף קורה זה כל

 

-ה את כותבת היא ואז, להעתיק רוצים אותו resource-ה בשביל קובץ יוצרת התוכנית בתחילה, כלומר

resource מעלה בתמונה המופיעות בינייםה פונקציות שתי בעזרת הקובץ לתוך. 

 :נוסף קוד לחלק עובר מכן, הפוגען אחרל

 

 תהליך יש אם למצוא מנת על במערכת רציםר שא תהליכיםכל ה על במעבר שרואים כפי מתחיל זה קוד

 לנתיב מתוכו מחלץ שהפוגען הרצה קבצימ אחד במקרה שזהו, Microsoft System Manager.exeבשם 

 .למעלה

 :הבאה לפונקציה קריאה באמצעות כזה אחד יוצר הפוגען ,זהבשם  ךואין בנמצא תהלי במידה
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 :חדשהתהליך ה עבור CreateProcess מתבצע מכן שלאחרשניתן לראות 

 
 

 פוגעןהאחר כך ל .רץ בהכרח חילץ שאותו Microsoft System Manager.exe שהקובץ מוודא הפוגען ךוכ

 : Windows Defender Agent.exeלקובץ גםהפעולה  האות את עושה
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 שולחן העבודה עם תמונה שטען למחשב בשם של Wallpaper-את ה לשנות דואג הפוגען מכן לאחר

Microsoft Connection Agent.jpg לפונקציה קריאה באמצעותSystemParameterInfo : 

 

 :ככה נראית עצמה התמונה

 

 :בויקיפדיה מופיע ערכו הם שאותה עצמה המקורית והתמונה נמר הוא בתמונה הכלי

 



 
 

 חרבות ברזל: ניתוח פוגען מבית היוצר של החמאס
www.DigitalWhisper.co.il 

 00  2024 אפריל ,160 גליון
 

 :SendInput לפונקציה האקרי באמצעות המחשב של השמע הווליום את מגביר הפוגען מכן לאחר

 
 

 :גבוהה מספיק במחשב שהווליום לוודא על מנת פעמים 50 בלולאה עושה הפוגען ההגברה פעולת את

 

 הוא הסירטון של ההרצה אופן, (חילצה התוכנית אותו שגם) Video.mp4 בשם סרטון מריץ הפוגעןבשלב זה 

 :ShellExecuteA הפונקציה באמצעות
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 :ממנו תמונות ספרמ נהה. לגרום להשפעה תודעתית היאתו מטר, שלצפיהבסרטון לא קל  מדובר

 

 
 מהפוגען שחולצו הרצה קבצי יששנ בזמן במחשב הנתקף של וריכוז פניקה ליצור מנסה שהסירטון כמובן

 .ברקע רצים
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 הקפיצה, קפיצה שיש לראות ניתן למעלה התמונה ובסוף, שניות 42 למשך sleep עושה הפוגען, מכן לאחר

 מהתמונה לראות שניתן כפי למחשב התוכנית של resource-טעינת ה שאחרי לחלק בקוד אחורה היא

 :הבאה

 

 :הבאות הפעולות את שעושה אינסופית לולאה יוצר הוא עושה שהפוגען אחורה שבקפיצה ךכ

 שהתוכנית מוודא Microsoft System Manager.exe הניזוק המחשב על רצה. 

 שהתוכנית מוודא Windows Defender Agent.exe הניזוק המחשב על רצה. 

 המחשב של הווליום את מגבירה. 

 למחשב טען שהפוגען הסרטון את מפעילה. 

 עושה sleep שניות 42-ל. 

 חלילה וחוזר... 

  

 המיקום אליו הפונקציה קפצה

 טעינת משאב למחשב הניזוק
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 Microsoft Systemהקובץ עם אתחיל .מהקובץ שיצאו ההפעלה קבצי ינש את לנתח הוא כמובן הבא השלב

Manager.exe .הקובץ של בסיסיים ממצאים על נסתכל: 

 

 
  .IDA-ב לחקירה ישר לצלול אפשר כיף איזה, ארוז ולא 32bitבארכיטקטורה  הוא שגם לראות ניתן
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 כונניםכל ה אחרי מחפשת התוכנית, ראשית .התוכנית של main-ה פונקצית של הפעולות רצף את אתאר

 :במחשב שיש

 

 :שבתמונה לפונקציה אותו ושולחת שמצאה מהרשימה כונן של שם לוקחת היא שנית,

 

 

, כפרמטר קיבלה שמו שאת כונןשנמצאים ב הקבצים לכל נתיבים של רשימה ליצור הוא הפונקציה מטרת

 .מצאה אותם הקבצים מספר את לספור ואף

 יצירת - הבא לשלב עוברת היא קבצים בכונןלכל ה הנתיבים כל את אספה התוכניתלאחר ש שלישית,

threads. 20-יוצר כ הפוגען threads הבאה מהתמונה לראות שניתן כפי: 
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 קיימת יוצרת שהתוכנית thread לכל .שונים threads 20 שיווצרו כך פעמים 20 שרצה בלולאה מדובר

 בבדיקות המתחיל הזה במקרה StartAddress .לרוץ יתחיל thread-שממנו ה StartAddress פונקציית

 :הבאות

 

 שהתוכנית הקבצים מחמשת אחד לא הוא שלנו תיביםהנ מרשימת הנוכחי שהנתיב בבדיקה: כלומר

 :הבא הקוד לחלק נכנס - אנחנו ולא במקרה, יצרה שלנו הראשית
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 יצרה שהתוכנית קבצים רשימת מאותו, רצים אנחנו עליו הקובץ את פותח כל קודםהוא ש בכך מתחיל ודהק

 בגודל רנדומלי מספר בזיכרון ומשרשרת פעמים 1111 בלולאה רצה התוכנית לאחר מכן. בהתחלה לעצמה

 הזכרון את דורסת שבעצם לפונקציה הגודל עם ביחד שולחת היא משורשרים בתים רצף אותם את. בתים 8

 .הקובץ של

 .קטנה דוגמא נראה

 :הבאה בתמונה המודגש הקובץ על רצה שלנו הספציפי במקרה StartAddress הפונקציה

 

 :לראות שאפשר כפי תוכן והכיל לחלוטין תקני , התוכןהפונקציה של ההרצה לפני אותו כשפתחתי
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 היה: הקובץ שהכיל התוכן, הפונקציה הרצת חרלא

 

 שיגיעו עד ירוצו לא אומנם שנוצרו threads-כל ה .לקובץ wipeלעשות  ותבמזימ הצליח שהפוגען שאומר מה

 :לפונקציה

 

 במקביליות לעבוד הפוגען כותבי מצד ליעול ניסיון שיש ככה, סינכרונית בצורה אותם להריץ אחראיתאשר 

 ..(.במערכת הקבצים לכל wipe לעשות ארוכה עבודה באמת אתז כי)

 בדיקות .: Windows Defender Agent.exeלנו שיש האחרון ההרצה הקובץ של חקירה :האחרון לחלק וכעת

 :מהתמונה שרואים כפי #C בקובץ שמדובר לנו מגלות הסטטיות הקובץ נתוני על בסיסיות
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 עירפול: עבר או ארוז אינו גם שהקובץ שלו הנמוכה מהאנטרופיה לראות ניתן ובנוסף

 

 המחולץהקוד  את. עילית בשפה הקובץ את ולראות dnSpy-להשתמש ב שניתן מסתמן כי, לנו מעולה זה כלו

 . כאן לראות ניתן #C-ב

 ן:ה " על הקודמלמעלה "מבט-מ שלי המסקנות

 לניתוח אנור לא, קוד שורות 300-בכ מדובר. 

 מקוננות לולאות של הוא המבנה. 

 ב רב שימוש יש הפנימית הלולאה בתוך-if מסויימות לבדיקות. 

 מיספור יש אלא, אמיתי שם להם שאין משתנים הרבה שיש לב נשים גם טוב יותר קצת נסתכל אם 

 .זה על נתגבר אנחנו דאגה אל אבל, בניתוח לנו להפריע הולך שקצת מה. למשתנים

 כדי הקוד להבנת שחשובים משתנים של השמות את שינתי הקוד חלקי של יותרה טוב הבנה על מנת לקבל

 :הראשון החלקלהלן . לחלקים הקוד את נפרק .ההבנה על להקל

 
  

https://github.com/uzigur/AD_infection/blob/2fa24c5238b00375240174e27288456b4e60
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 הוא מבצע את הפעולות הבאות:

 בגרסת קימפלו לא למה מובן לא - התוכנית של החלון סגירת console זה עם בעיה לנו אין אבל. 

 במשתנה התחיל הכל שממנו המקורי הפוגען של הנתיב שמירת (Microsoft System Agent.exe 

 .?(זוכרים

 ,ה שם תחילת את שומרת התוכנית לאחר מכן-domain המחשב נמצא בוא. 

 :הבא שלב

foreach (object computers in new DirectorySearcher(new DirectoryEntry("LDAP://" + domain.PdcRoleOwner.Name + 
"/DC=" + domain.Name.Replace(".", ",DC="))) 
{ 
    Filter = "(objectClass=computer)" 
}.FindAll()) 
{ 
    SearchResult searchResult = (SearchResult)computers; 
    if (searchResult.Properties.Contains("name")) 
    { 
        string computer_name = searchResult.Properties["name"][0].ToString(); 

 

 באותו ה שנמצאים המחשבים מציאת-domain הניזוק המחשב של. 

 הלולאה לתוך נכנס שנמצא מחשב כל. 

 הלולאה רצה עליו המחשב שם את למצוא בניסיון מתחילה הלולאה. 

 :הוא הבא השלב

 

 מכינים אז, אחר במחשב מדובר כרי הניזוק המחשב של לשם זהה לא המחשב של והשם במידה כלומר

 לו לעשות ומנסים החדש למחשב (Microsoft System Agent.exe) התחיל הכל שממנו המקורי לפוגען נתיב

 .הקובץ של העתקה

 :לאחר מכן

 

 הניזוק למחשב המקורי הפוגען את להעתיק מצליח שהפוגען ווידוא 

 של של מופע ניצור וכן במקרה Schedule Task Service הניזוק המחשב על. 

, שיצרנו  Schedule Task Serviceמופע אותו גבי על מתוזמנת משימה בהגדרת עוסקת התוכנית שאר כל

 .הנדבק במחשב גם המקורי הפוגען את שיפעיל ככה

 והפוגען שבמידה כך, שלם Domain-המחשבים ב כל את להדביק הוא האחרון הפוגען מטרת: לסיכום

 לה ולהרוס שלמה חברה\ארגון להשבית מסוגל הוא, גבוהות דומייניות הרשאות עם חשבבמ לפעול מצליח

 .המחשבים כל את
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 הפוגעןסיכום 

 גם מרחמים לא החמאס, לממשל בהערכתם ולפגוע בישראלים לפגוע שנועד, תעמולתי בפוגען מדובר

 חברות של מחשבים להרוס מבורך אפילו ומבחינתם, יהרסו הנפגעים של המחשבים שכל ורוצים טכנולוגית

 .שיהיו ככל גדולים וארגונים

 עצמו את שמעתיק י"ע שרידות משיג הפוגען בהתחלה אז. הפוגען של הפונקציונליות את בקצרה אזכיר

 הוא אז עצמו את להעתיק הצליח הפוגען עוד כל. המועתק הקובץ את להפעיל ומנסה במחשב חדש לנתיב

 :קבצים מספר שלו ההרצה קובץ מתוך מחלץ הוא בוא הבא לשלב מגיע

 קבצי ינש exe 

 קובץ jpg 

 בפורמט סרטון mp4 

 
 :הבאה ללולאה נכנס הפוגען מכן ולאחר

 שהתוכנית מוודא Microsoft System Manager.exe (ה-wiper )הניזוק המחשב על רצה. 

 שהתוכנית מוודא Windows Defender Agent.exe (המדביק )הניזוק המחשב על רצה. 

 הניזוק המחשב של הווליום את מגבירה. 

 למחשב טען שהפוגען הסרטון את מפעילה. 

 עושה sleep שניות 42-ל. 

 חלילה וחוזר... 

 :מובנת בצורה הפוגען פונקציונליות את מתארת הבאה התמונה

 

 [הפוגעןעל אותו  Harfanglab.ioשל  הבלוג]מקור: 

https://harfanglab.io/en/insidethelab/samecoin-malware-hamas/
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 סיכום

 הוא אבל, עושה הוא מה בדיוק ולהבין אחריו להתחקות קשה ולא, שיש איכותי הכי לא אומנם הוא הפוגען

 יםחייב לאשו, רבה פונקציונליות בעל פוגען ליצור ל מנתע פשוטות דרכים מספר לנצל שאפשר לנו מראה

אפשר לקבל מהם את  Packer-ב עשו שימוש לא יוצרי הפוגעןש בכך. אחד כזה ליצור כדי עולם גאוני להיות

 לחשוף לנו אכפת שלא ככה ,כאלה מלא עוד לנו ויש פשוט פוגען סתם זה, להסתיר מה לנו אין" להרושם ש

 להפיל ויכול אמין שנראה מיילשהם השתמשו ב עבודהנקודה נוספת לטובתם הוא . "לחקירה בפניכם אותו

 .העיקריים הםמאמצי את שמו התוקפים זה שעל להניח בירוס, בסייבר רקע ללא אנשים בקלות בפח

 הואו אותו יורידו רבים אנשים שאם ךכ, תעמולה ליצור הוא הפוגען בהפצת האמיתית שהמטרה כמובן

)הסרטון  בפרט ביבי כלפיו שלטוןואולי להגביר את השנאה ב לפחד לאנשים יגרום, הדבר ברשת יתפרסם

 שרוב מאמין אנימפאת חוסר הפרסום של הפוגען, ניכר כי הקמפיין שלהם לא צלח. . התמקד בחלק הזה(

 הצליח לא הוא שבמזל שאומר מה, בפוגען שהופיעו והסרטונים התמונות את ראו לא קוראי המאמר

 .גרם לנזק לו קיוו כותביו ולא שלו בפרסום

 

 לקריאה נוספת

 :המאמר מסתמך שעליהם ומקורות נוספים קישורים

 https://research.checkpoint.com/2024/19th-february-threat-intelligence-report/ 

 https://malpedia.caad.fkie.fraunhofer.de/actor/aridviper 

 https://www.sentinelone.com/cybersecurity-101/advanced-persistent-threat-apt/ 

 https://web.archive.org/web/20220406201415/https://www.cybereason.com/blog/operati

on-bearded-barbie-apt-c-23-campaign-targeting-israeli-officials 

 https://harfanglab.io/en/insidethelab/samecoin-malware-hamas/ 

 https://he.wikipedia.org/wiki/%D7%A0%D7%92%D7%9E%22%D7%A9_%D7%9E%D7%A8%D

7%9B%D7%91%D7%94 

https://research.checkpoint.com/2024/19th-february-threat-intelligence-report/
https://malpedia.caad.fkie.fraunhofer.de/actor/aridviper
https://www.sentinelone.com/cybersecurity-101/advanced-persistent-threat-apt/
https://web.archive.org/web/20220406201415/https:/www.cybereason.com/blog/operation-bearded-barbie-apt-c-23-campaign-targeting-israeli-officials
https://web.archive.org/web/20220406201415/https:/www.cybereason.com/blog/operation-bearded-barbie-apt-c-23-campaign-targeting-israeli-officials
https://harfanglab.io/en/insidethelab/samecoin-malware-hamas/
https://he.wikipedia.org/wiki/%D7%A0%D7%92%D7%9E%22%D7%A9_%D7%9E%D7%A8%D7%9B%D7%91%D7%94
https://he.wikipedia.org/wiki/%D7%A0%D7%92%D7%9E%22%D7%A9_%D7%9E%D7%A8%D7%9B%D7%91%D7%94

