
- 

-7h3r3 15 n0 5p0 

 התקפות איראניות וניתוח נוזקות

 סנדובל יובל מאת

 

 הקדמה

 ויכולת הטכנולוגית החדשנות בחזית עומדת ישראל, המידע מטבע הם ובייטים ביטים שבו, הדיגיטלי בעידן

 של פוסק הבלתי המטח - אדיר אתגר מגיע הגדולה הטכנולוגית ההתקדמות עם אבל. הסייבר אבטחת

 שדה של במוקד עצמה את מצאה התיכון במזרח הזו הקטנטנה המדינה, האחרונות בשנים. סייבר מתקפות

 .מאוד מתוחכמות גם אלא מתמשכות רק שאינן התקפות ומדיפה, דיגיטלי קרב

 נוזקה בשםעל  0202, בספטמבר ויצא ESET צוות המחקר של ידי על שפורסם מחקר נסכם זה במאמר

Sponsor. 

 

 "Charming Kitten" התקיפה קבוצת

-לראשונה ב התגלתה הקבוצה. "Ballistic Bobcat" הנוסף בשמה או" Charming kitten" התקיפה קבוצת

 עיקר כאשר ובעיתונאים אדם זכויות בארגוני וכן, ורפואה ממשלה, חינוך בארגוני פוגעת ומאז 0202

 .הברית ובארצות בכלל התיכון המזרח, מישראל מטרות מול הוא הקבוצה של הפעילות

 

 התקיפה

 22-כ תקפה האיראנית התקיפה שקבוצת פרסמה ESET - המידע אבטחת חברת ,0202, בספטמבר 00-ב

 .ישראליות 20-כ ,חברות

, מעולם נצפתה שלא חדשה ממשפחה נוזקה פיתחה" Charming Kitten" האיראנית התקיפה קבוצת

 ".Sponsor" השם את שקיבלה
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 configuration) התצורה קבצי את המסתיר יאשה הוא Sponsor הנוזקה של הבולטים המאפיינים אחד

files )התחמקות תוך, זדוניים סקריפטים ידי על בדסיקרטיות אותם לפרוס שניתן כך, הקורבן של בדיסק שלו 

 .מזיהוי

ESET ש מדווחת-Charming Kitten 0200-05822 את בעיקר ניצלהCVE- ,מאפשר אשר ניצולה  פגיעות

, ומשם שלה היעדים לרשתות ראשונית גישה לקבל כדי, Microsoft Exchange שרתי עלהרצת קוד מרוחק 

 שתרה סריקתו של העמדה ניטור, נתונים חילוץ המאפשרים שונים פתוח קוד בכלי השתמשו ההאקרים

 כיבוי והדלקה מחדש של מערכת ההפעלה.אליה הם הגיעו ועוד כלים שעזרו להם לשמר אחיזה ולשרוג 

 :משתמשת שהנוזקה פתוח קוד מהכלים חלק
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 מידע אוספים

"Sponsor" ב כתובה אשר נוזקה היא-C++ שיוצרת Service התצורה קובץ הנחיות לפי ההשקה בעת 

(config files), מוצפנות ובקרה פקודה שרת כתובות גם המכיל (C2 )פענוח ומפתח RC4. 

 .נתחיל בואו

 

 :עליה מידע קצת לצבור שנוכל כדי בסיסיות בבדיקות ונתחיל הנוזקה של העתק את נוריד

 

 על ואחראי windows בסביבת שמצוי" rundll64.exe" בשם אמיתי לקובץ מתחזה שהנוזקה לראות ניתן

 .DLL הרצת קבצי

 ולהבין לקרוא ורוצה מכיר שלא מי. Portable Executable מסוג הוא שהקובץ לראות אפשר, יתרה מזאת

 .באה המאמר על מאוד ממליץ אני, PE על יותר קצת

  :שלה היכולות ועל הנוזקה של ההתנהגות על מושג קצת ולקבל לראות ניתן הקובץ על strings בדיקת אחרי

  

https://www.file.net/process/rundll64.exe.html
https://www.digitalwhisper.co.il/files/Zines/0x5A/DW90-3-PE.pdf
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 -ו URLDownloadToFIle כמו בפונקציות משתמשת שהנוזקה לראות ניתן קצר רפרוף לאחר

GetCurrentProcessId בערך תעשה הנוזקה מה לנחש אפשר וכבר … 

 אוהב שאני מהכלים חלק .Packer-ב עטופה הנוזקה אם לבדוק שווה, Disassembler-קופצים ל שאנחנו לפני

 .DIE-ו Unpacme זה להשתמש

 

 

-ל ישר נקפוץ נוכל, הבדיקות כל אחרי ולכן Packer של סוג מזהה לא מהכלים אחד אף, לראות שניתן וכפי

Disassembler. 

  

https://www.unpac.me/
https://github.com/horsicq/Detect-It-Easy
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 "Sponsor" - סטטי ניתוח

 :מתמודדים אנחנו מה עם ונראה הקובץ את נפתח. בסדר זה Ghidra גם אבל IDA-להשתמש ב אוהב אני

 

 לו ומעדכנים חדש service פותחים אנחנו" Install" הוא הפרמטר אם, פרמטר מקבלת, הראשית הפונקציה

 השם את לו לשנות כבר ונוכל" sub_201012" היא הזה שבמקרה עליו שרצה הראשית הפונקציה את

 .ונוחות סדר מטעמי" main_Service_Func" כמו למשהו

-ל נכנסים אנחנו שצריך כמו מתחיל לא זה ואם Service-ה את להתחיל מנסים אנחנו מכן לאחר

"sub_417F02 "ה את סוגר הכל שבסך-Service מהתוכנית בשלווה ויוצא: 

 

 .הראשית לפונקציה ולהמשיך הזאת הפונקציה של השם את לעדכן גם נוכל
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 נמשיך:

 

 ולמחוק להמשיך, לעצור אפשר שיהיה כדי, שירות לבקרת service-את ה רושמת שפונקציה לראות אפשר

 :כגון מהפרמטרים כמה עדכנו הם, בנוסף. service-את ה

" "ServiceStatus.dwServiceType =05 על ורצה פותחת עצמה שהתוכנית שאומר Process מה משלה 

 פשוט היא אלא ואמיתי לגיטימי Process אל עצמה את להזריק הנוזקה של ניסיון פה שאין זה על שמצביע

 .הכיף כל מתחיל וכאן נוספת לפונקציה קופצת הפונקציה בסוף .לבד רצה

  לכסות הרבה פה יש, לראות שאפשר כפי כי החשובות הפונקציות על רק אעבור שאני לציין חשוב
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 :config.txt הקובץ את לקרוא מנסה שהנוזקה הפונקציה של בהתחלה רואים אנחנו

 

 :ככה להיראות אמור" config.txt" הקובץ ESET לפי אבל פורסם לא הקובץ לצערי

 

 :לדוגמא

 

 :שדות מכמה בנוי config.txt הקובץ של המבנה

 config_start :של האורך את מציין config_name ,לדעת כדי הנוזקה את משמש, לא אם או קיים אם 

 .config_data מתחיל היכן

 config_len: ה של האורך את מצייןconfig_data. 

 config_name: לשדה שניתן שם מכיל, אופציונלי. 

 config_data: מוצפנת, עצמה הקונפיגורציה (שרתי של במקרה C&C )(.השדות שאר כל) לא או 

 .RC4 הצפנת היא שההצפנה התברר איך בהמשך נראה אנחנו
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 מהקורבנותאיסוף מידע 

 הנה. node.txt-ל שנכתב, "צומת מזהה" תומקבל C&C לשרת תמדווח, הקורבן על מידע אוספת הנוזקה

 :registery-מה לקחת מנסה שהנוזקה הערכים את שמסכמת רשימה

 

 :בקוד זאת לראות גם ונוכל
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, WMI command-line utility -דרך ה היא המותקף על מידע אוספת הנוזקה שבעזרתה מעניינת דרך עוד

 ממשק שמספק Windows ההפעלה במערכת עוצמתי פקודה שורת פקודת כלי הוא WMIC, מכיר שלא למי

 בתשתיות משתמש הוא. ורכיביה Windows של ההפעלה מערכת של שונות והגדרות לשאילתות נוח

Windows Management Instrumentation של רחב למגוון לגשת כדי, ויישומים מערכות לניהול המיועדות 

 . Windows של ההפעלה במערכת שונות ותכליות הגדרות, מערכתי מידע

 כחלק גם למעשה לשמש לכוי הוא, המערכת של וניטור ניהול לצורך המשמש חוקי כלי הוא WMIC-ש בעוד

 .מחשבים תקיפות או זדוניות תוכנות ניתוח מתוך

 השם את לקבל בשביל"  "wmic computersystem get domainבפקודה משתמשת הנוזקה, שלנו במקרה

 עמדה הנתקפת:השבו חברה  דומיין
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 מהמפעיל פקודות

 שיש C&C השרתי את config.txt-מ קראה, משלה תהליך עם ורצה Service פתחה שהנוזקה אחרי

 פקודות למספר שמחכה בלופ מתחילה הנוזקה. שלה למפעיל אותו ושלחה מידע עלינו אספה, ברשותה

 .עכשיו אליהם שנעבור אפשריות

 :p הפקודה

 .הלאה וממשיכה הרץ Process-ה של Process ID-ה את שולחת" P" הפקודה

 

 :e הפקודה

 : הבאה המחרוזת באמצעות מקבלת שהיא הפקודה את מריץ" e" הפקודה

c:\windows\system32\cmd.exe /c <cmd> > \result.txt 2>&1  

 בוצע אם C&C לשרת המוצפן הפלט עם הודעה שולח מכן ולאחר result.txt -ב מאוחסנות התוצאות

 .השגיאה את לציין מבלי f הודעת שולח, נכשל אם. בהצלחה
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 :d הפקודה

 היעד קובץ שם: רבים ארגומנטים יש זו לפקודה. אותו ומבצעת C&C משרת קובץ מקבלת", d" הפקודה

 אם לציין כדי בוליאני משתנה, הקובץ לכתיבת Path, הקובץ שלMD5 -ה, הקובץ את לכתוב יש שאליו

 נשלחת, שגיאות מתרחשות לא אם. base64 מקודד, ההפעלה קובץ של והתוכן, לא או הקובץ את להפעיל

 אם(. מוצפן) ביצוע ללא בהצלחה קובץ העלה או בהצלחה קובץ וביצוע העלאה עם C&C לשרת הודעה

 :f הודעת נשלחת, הקובץ ביצוע במהלך שגיאות מתרחשות

 

 

 

 

 

 

 

 :u הפקודה

 אותו ולהריץ Windows API-מה URLDownloadFileW - הפונקציה באמצעות קובץ להוריד ניסיון יש פה

 :השגיאה של ספציפי ציון ללא" Error" מייצגת אשר f הודעה שולח כשל. אותו
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 :s הפקודה

 הנוזקה את למחוק בשביל פקודות מכיל הנראה שככל" Uninstall.bat" הקובץ את מריצה הזאת הפקודה

 .כלל זכר להשאיר ולא מהמחשב

 

 

 

 

 

 

 לסיכום

עם  להזדמנויות יעדים תומחפש, וניצול סריקה מודל פי על לפעול ממשיכה "Charming Kitten, "לסיכום

 כלים בערכת להשתמש ממשיכה הקבוצה. ושאינם עודכנו לאינטרנט החשופים Microsoft Exchange שרתי

 . אישית מותאמים יישומים מספר בתוספת פתוח בקוד מגוונת

 לאלה הנוזקה להורדת קישור אצרף ולכן הנוזקה של והטכניקות מהיכולות חלק רק מסכם הזה המאמר

 על אותה תריצו אל: זכרו אך .בעצמם הנוזקה את ולחקור מעבר אחד צעד לקחת שרוצים הסקרנים

 !לכך שמיועדת וירטואלית במכונה רק אלא, מחשבכם

 

IoCs 

 SHA1 - קבצים

[098B9A6CE722311553E1D8AC5849BA1DC5834C52] - [Sponsor v1] 

[5AEE3C957056A8640041ABC108D0B8A3D7A02EBD] - [Sponsor v2] 

[764EB6CA3752576C182FC19CFF3E86C38DD51475] - [Sponsor v3] 

[2F3EDA9D788A35F4C467B63860E73C3B010529CC] - [Sponsor v4] 

 IP כתובת

21.002.000].[058  
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 הכותב על

 .ים-CTF ולפתור נוזקות לחקור אוהב, הארץ ממרכז 01 בן, סנדובל יובל

 הפרטי בעמוד גם באנגלית מאמרים מעלה אני נוזקות וחקירות נושאים מגוון עוד על לקרוא שמעוניין למי

 :שלי

 https://b1lib0by.github.io 

 

 ביביליוגרפיה

 את וחוקרים שומעים היינו לא שבלעדיו, שלהם הנפלא המאמר על ESET של המחקר לקבוצת ענק קרדיט

 :הזאת הנוזקה

https://www.welivesecurity.com/en/eset-research/sponsor-batch-filed-whiskers-ballistic-

bobcats-scan-strike-backdoor/  

 :-malware bazzarב מפורסמת הנוזקה, הנוזקה את בעצמו לחקור להוריד שרוצה מי

https://bazaar.abuse.ch/browse/tag/Sponsor/ 

 

 
 

https://b1lib0by.github.io/
https://b1lib0by.github.io/
https://www.welivesecurity.com/en/eset-research/sponsor-batch-filed-whiskers-ballistic-bobcats-scan-strike-backdoor/
https://www.welivesecurity.com/en/eset-research/sponsor-batch-filed-whiskers-ballistic-bobcats-scan-strike-backdoor/
https://bazaar.abuse.ch/browse/tag/Sponsor/

