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:git clone NTIP9 NIYXNXA NNIX TNIA1,N1DINN DX |onx'7 17 0'xNNY n''na 21100

Parrot Terminal

Terminal Help
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2 NXN) TIZN) .send N'N2191 ,Scapy N'MID01 MUNNWN (MITRNE NNYW) NIORPON 71N 11y

:(sendProtocols - N'¥j72191 CORE/pingwinServer.py

if protocols[0]==1:
try:
for 1 in filename.read():
send(IP(dst=hostname)/ICMP()/Raw(load=1),iface=targetInterface)

except :
filename = open(f, "rb")
for 1 in filename.read():
send (IP(dst=hostname)/ICMP()/Raw(load=1),iface=targetInterface)

NIVXPON DX 72N 7N

.(listen & packetHandler- ni'¥jz2192 CORE/pingwinClient.py :2 X¥n1 N7 TIj7)

.scapy "V N"ND1'OX NITRN NNNID - listen N'¥j72190 .X
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packetHandler (packet):
running
print(packet)
try:
if packet[ICMP].type==23 packet [ICMP].code == 5:
running=
urn

packet[Raw] . load

if ICH packet packet[ICMP].type == 8:
i.write(by packet[Raw].load))

elif DNS packet:
d.write(b packet[Raw].load))

elif TCP packet packet[TCP].flags.C:
t.write(by packet[Raw].load))
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Listen():

sniffer = AsyncSniffer(prn=packetHandler)

sniffer.start()

running:
time.sleep(0.1)

print("End
sniffer.stop|()]
i.close()

d.close()

t.close()
print("Quitting gracful

:D'¥277 3 I901IN'Y X1 Receiver-n 7w 10N ,NIVKPON 72 N72P INKY

RECEIVER

FING=WIN DL

Start scanning

End of sniffing
All packets captured by system
Press the buttons below to open received files

text.icmp text.dns text.tcp

EXIT
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Terminal-n T NDIMAYIN'Y - 2 77N

NTIRON) TIVNNN 270 707 . --help IX -h NIY¥NX2 N1DINN ¢ documentation-n 7> NX NIXKY? N1

:(sudo python3 pingwinServer.py -h

€ VYousesaeensharing 4 O © LETES

- (ubuntu desktop) NIE'7n NIDNA NI NIWNT MWD YNWN NNXR NIFRIOTYT NRDN 2 NN9)
:0ININ DX NY7R NI7WT7 7211w Nan 7y ,IP-0 NAIMD DX 712)
remnux@remnux:~/pingwin/CORE$ ifconfig

enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.33.5 netmask 255.255.255.0 broadcast 192.168.33.255

:pingwinClient.py - NITXN 2¥N 2V NIDINN DX NN, |20 INKYI

remnux@remnux:~/pingwin/CORE$ sudo python3 pingwinClient.py l

-1 YIN'Y 7 MDY XD) RN NTIRON MY YN N1dINN IR N9 - (parrot security) NNwn NdNA

L7TNRn nMa yalp kY X -f

Parrot Terminal

arch Terminal Help
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NI NIVRPON 7D NN NIKYYT N NIE'70 NadNa

o] remnux@remnux: ~/pingwin/CORE Q. il = = o X

\x005\x005\x00\x15\xc8\xTa\x00\x00\x01\x00\x00\x00\x00\Xx00\x00\x00\Xx00\x00r\x00\x00\x00\x00\Xx00"
b"\x08\x00 'E; \x0c\xT4&y\xaer\x16\x08\x00E\x00\x00) \x00\x01\x00\x00@\x11\xb7d\xcO\xa8!\t\xcO\xa8!\x05
\x005\x005\x00\x15\xd3\xfa\x00\x00\x01\x00\x00\x00\x00\Xx00\x00\x00\x00\x00g\Xx00\Xx00\x00\Xx00\Xx00"
b"\x08\x00'E;\x0c\xT4&y\xaer\x16\x08\x00E\x00\x00) \x00\x01\x00\x00@\x11\xb7d\xcO\xa8!\t\xcO\xa8!\x05
\x005\x005\x00\x15\xc8\xTa\x00\x00\x01\x00\x00\x00\x00\x00\Xx00\x00\Xx00\Xx00r\x00\x00\Xx00\x00\Xx00"
b"\x08\x00 'E; \x0c\xT4&y\xaer\x16\x08\x00E\x00\x00) \x00\x01\x00\x00@\x11\xb7d\xcO\xa8!\t\xcO\xa8!\x05
\X005\x005\x00\x15\xcb\xfa\x00\x00\x01\Xx00\Xx00\Xx00\Xx00\x00\x00\x00\x00\x000\x00\Xx00\X00\X00\Xx00"
b"\x08\x00'E; \x0c\xT4&y\xaer\x16\x08\x00E\x00\x00)\x00\x01\x00\x00@\x11\xb7d\xcO\xa8!\t\xc0O\xa8!\x05
\X005\x005\x00\x15\xc3\xTa\x00\x00\x01\x00\x00\x00\x00\x00\x00\x00\x00\Xx00W\X00\Xx00\Xx00\x00\x00"
b"\x08\x00'E; \x0c\xT4&y\xaer\x16\x08\x00E\x00\x00)\x00\x01\x00\x00@\x11\xb7d\xcO\xa8!\t\xcO\xa8!\x05
\x005\x005\x00\x15\xc6\xTa\x00\x00\x01\x00\x00\x00\x00\Xx00\x00\x00\x00\x00t\Xx00\x00\x00\Xx00\Xx00"
b"\x08\x00'E;\x0c\xf4&y\xaer\x16\x08\x00E\x00\x00)\x00\x01\x00\x00@\x11\xb7d\xcO\xa8!\t\xcO\xa8!\x05
\x005\x005\x00\x15\xd2\xfa\x00\x00\x01\x00\x00\x00\x00\Xx00\x00\x00\Xx00\x00h\x00\Xx00\x00\Xx00\Xx00"
b"\x08\x00'E; \x0c\xf4&y\xaer\x16\x08\x00E\x00\x00)\x00\x01\x00\x00@\x11\xb7d\xcO\xa8!\t\xcO\xa8!\x05
\x005\x005\x00\x15\xff\xfa\x00\x00\x01\x00\x00\x00\X00\x00\x00\X00\x00\x00; \Xx00\x00\x00\Xx00\x00"
b"\x08\x00'E; \x0c\xf4&y\xaer\x16\x08\x00E\x00\x00)\x00\x01\x00\x00@\x11\xb7d\xcO\xa8!\t\xcO\xa8!\x05
\x005\x005\x00\x150\xTb\x00\x00\x01\x00\x00\x00\Xx00\x00\x00\Xx00\x00\x00\n\Xx00\x00\Xx00\Xx00\x00"
b"\x08\x00 'E; \x0c\xf4&y\xaer\x16\x08\x00E\x00\x00)\x00\x01\x00\x00@\x11\xb7d\xcO\xa8!\t\xcO\xa8!\x05
\x005\x005\x00\x150\xFb\x00\x00\x01\x00\x00\x00\x00\x00\Xx00\x00\Xx00\Xx00\n\x00\Xx00\x00\x00\Xx00"
b"\x08\x00 'E; \x0c\xf4&y\xaer\x16\x08\x00E\x00\x00)\x00\x01\x00\x00@\x11\xb7d\xcO\xa8!\t\xco\xa8!\x05
\x005\x005\x00\x150\xTb\x00\x00\x01\x00\x00\x00\Xx00\x00\x00\Xx00\x00\x00\n\Xx00\x00\X00\x00\x00"
b"\xT4&y\xaer\x16\x08\x00'E; \x0c\x08\x00E\xcO\x00EM\ xba\x00\x00@\x01h\xdf\xc0\xa8!\x05\xcO\xa8!\t\x0
3\x03\xCcO\x82\x00\x00\x00\xOOE\x00\x00 ) \x00\x01\x00\x00@\x11\xb7d\xcO\xa8!\t\xcO\xa8!\x05\x005\x005\
x00\x150\xfb\x00\x00\x01\x00\x00\x00\x00\x00\x00\Xx00\x00\Xx00\n"
b"\x08\x00'E;\x0c\xf4&y\xaer\x16\x08\x00E\x00\x00\x1c\x00\x01\x00\x00@\x01\xb7\x81\xcO\xa8!\t\xcO\xa
81\x05\x17\x05\xe8\xTa\x00\x00\x00\x00\x00\x00\x00\x00\Xx00\x00\x00\Xx00\x00\x00\X00\x00\Xx00\X00\X00\ X
00\x00\x00"

End Of Traffic packet received

Quitting gracfully
remnu X:~/pingwin/CORE$ I

DNN TAX NN91 .0'¥2p 3 1901IINNY nIX1Y7 72111 ,CORE n"pP'Nl W'y 0'Xapgn 75 NN NN ,]9N NNy

1IN7Y INIX 21710190 197

remn emnux:~/f

CLIShow.py code.txt pingwinClient.py pingwinCron.sh pingwinServer.py pycache  text.dns text.icmp text.tcp
remnux@rer pingwin/CORE$ cat text.icmp

Sample messag

Two roads diverged in a yellow wood,

And sorry I could not travel both

And be one traveler, long I stood
And looked down one as far as I could
To where it bent in the undergrowth;

~/pingwin/CORE$
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D'IATN NX N2 .(cron) NMINTINAN NN'YND pingwin NNTAN7 NNWOX XIN NDINN 7w qon 77n
[N DX PITANE YNN DDINN INTANY NN '97 0Y9 721 Nyd .0"1'wN DR 1INYIEL N7 DMRNNn

:GUI-N NS .wnnwnn 7wnn 1T D2l palaRleh MNTDAIT N71vo y¥aY |NI.ITD MIXa VTN 2vn?
cd ~/pinwin/UI/
sudo python3 CronUI.py

yaball

Scheduled test

PINC-WIN DL Complete the following form to create schudled test

Minutes: Hours: Days: Months: Weekday:

Save changes

:N>WN2 bash yaip *'v Mmw' 0niman 0'y7pn NINKN

$ pingwinCron.s

crontab -1 | grep -v pingwinServer | crontab -

(crontab -1 2>/dev/null; echo "$var s ’pingw ) | crontab -

nid'o

ITY D'717101M9 22 7Y payloads NIYXAXA D'AWNN 2 |2 N'TIO NN YT 9'7TN? NNWOXRN NIDINN
0T DA NNT Y¥A7 [NIY QM) .wnnwnn pwunn "y NRT NIYY? [N T¥D NATH .DNI0Nn NN

7amon

{]XD RXN1I NINO-TIZ 13'N AT VPO

https://github.com/rayahazi/Ping-Win

ANIX9YYT IYVUONILPN D INEN L, IWNANYNY NAWN
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