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Ping-win - Data Leak Steganography Tool 

 מאת רעיה קליין

 

 הקדמה

 אפשרות ישנה .לכך נועדו שלא פרוטוקולים גבי על ברשת מידע להעברת כלי הינו pingwin הפרויקט

 את לחבר ניתן. אחר למחשב ולשלוח(, הקסדצימלי בבסיס) קובץ של חתיכות ICMP/DNS לפקאטת להוסיף

 . מתוכן המידע ואיסוף שהתקבלו הפקאטות פתיחת י"ע השני במחשב המידע

 ולבעיות לסכנות נחשפות לא השונות האבטחה מחלקות ולכן, הארגונים מן לרבים מוכרת אינה זו יכולת

 . המחשבים ברשת המצויות

 . זו ספציפית התקפה עבור לא אך ,DL עבור רבות תוכנות יש, כיום

 קבצים להדליף כדי בסטגנוגרפיה ומשתמשת ,Python בשפת נכתבה, בלבד למידה לצרכי נועדה התוכנה

 . קבצים להעברת נועדו שלא פרוטוקולים דרך

 ניתן - בנוסף. שלו במערכת ההגנה מנגנוני דרך עוברים קבצים האם לראות למשתמש מאפשר זה פרויקט

 זה בכלי להשתמש ניתן. החוצה זלג תנאים ובאילו, הקובץ יועבר פרוטוקולים אילו דרך בדיוק לראות יהיה

 . פרטי משתמש של או ארגון של ההגנה מנגנוני של חוזקם את לבדוק מ"ע

 . בתוכנה השימוש בעת firewall-ה פעילות את לעצור שתצטרכו להיות יכול. ב.נ

 ספריות בהן התוכנה משתמשת:

 ספריית tkinter - משתמש ממשק להוסיף נועדה זו ספריה (GUI ,)ה שכבת על-CORE ,דרך שעובדת 

 . הטרמינל

 ספריית scapy - ב פתוח קוד ספריית היא-python ,ובדיקת שליחה, רשת תעבורת ניתוח המספקת 

 .סקריפטים כתיבת באמצעות רשתות לתקיפת יכולות ובעלת שונים בפרוטוקולים מידע חבילות
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 שנעשה בהם שימוש פרוטוקולים

 פרוטוקול ICMP: טעויות לבדוק או להודיע ומטרתו(, 3) הרשת בשכבת נמצא .ping נשלח לדוגמא 

 (. אחר מחשב עם תקשורת תקינות לבדוק מטרתו. )זה בפרוטוקול

 פרוטוקול TCP: ברשת מכשירים בין מידע והעברת קישור על אחראי(, 4) התעבורה בשכבת נמצא ,

 (. התקבלו נתונים האם בדיקה מבצע) ואמינה שלימה בצורה

 פרוטוקול UDP: ברשת מכשירים בין מידע והעברת קישור על אחראי(, 4) התעבורה בשכבת נמצא ,

 (. התקבלו נתונים האם בדיקה מבצע לא) מהירה בצורה

 פרוטוקול DNS: כתובת למצוא ומטרתו(, 7)היישום  בשכבת נמצא IP אליו האתר לשם השייכת 

 . 53 פורט. אתר לאותו לגשת למשתמש לאפשר ובכך, לגשת מנסה המשתמש

 שנעשה בהם שימוש פרוטוקולים

 צד: קבצים 2 יש דרך לכל. המשתמש ממשק ודרך, הטרמינל דרך: דרכים 2-ב התוכנה את להפעיל ניתן

 :התוכנה להפעלת הדרכים 2 את אדגים זה במאמר. אותם המקבל - לקוח וצד, הקבצים את השולח - שרת
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 (Parrot Security-ב השתמשתי אני) Linux בסביבת התוכנה התקנת

PingWin ב קיימת-repository ב שלי-github .לינק :Win-https://github.com/rayahazi/Ping. את נפתח 

 :git clone פקודת באמצעות אותה ונוריד, התוכנה את לאחסן לנו שמתאים בתיקיה הטרמינל

 

. setup.py הקובץ הרצת י"ע הפרויקט עבור הספריות את ונתקין, cd: הפקודה י"ע לתיקייה נכנס, מכן לאחר

 :(התוכנה הרצת עבור הדרושות וספריות הגדרות קובץ)

 

 עם בתיקיה הקבצים את נסקור. לעבוד להתחיל יכולים אנחנו, מותקנות והספריות, אצלנו שהתוכנה לאחר

 :ls הפקודה

 

 את להפעיל וניתן בפועל התוכנה את מכילה CORE-ה תיקיית. UI-ו CORE: רלוונטיות תיקיות 2 לראות נוכל

 PingWin .ידידותי משתמש ממשק דרך התוכנה את להפעיל ניתן UI-בתיקיית ה. הטרמינל דרך התוכנה

 שיכולים) ולמקבל לשולח, הקצה נקודות לשתי התוכנה את להוריד שצריך כך, לקוח שרת בתצורת עובדת

 (.כרצונם תפקידים להחליף

 . WiFi רשת לאותה המחוברים שונים מחשבים שני פתחתי ההדגמה לצורך

 

https://github.com/rayahazi/Ping-Win
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 GUI-ה דרך בתוכנה שימוש - 1 חלק

 לתיקיית כניסה ידי על המשתמש ממשק את נפתח. המשתמש ממשק עם לעבוד הראשונה בהדגמה נבחר

את  נפתח' ב ובמחשב, ReceiverUI-את ה נפתח' א במחשב: הרצוי התפקיד את מחשב בכל ונפעיל, UI-ה

 SenderUI-ה

 : sudo של הרשאות עם, ReceiverUI.py הקובץ את בה ונפעיל UI לתיקיית נכנס' א מחשב של בטרמינל

 

 האזנה שיפתח מה -" start scanning" על ללחוץ נוכל הנתונים קבלת עבור המשתמש בממשק': א מחשב

 '. ב ממחשב שיישלחו הפקאטות וקבלת, שלנו במחשב לתעבורה
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 : sudo של הרשאות עם, SenderUI.py הקובץ את בה ונפעיל UI לתיקיית נכנס' ב מחשב של בטרמינל

 

 :אפשרויות מספר לנו יפתחו הנתונים שליחת עבור המשתמש בממשק': ב מחשב

 (תמונה ואפילו, קובץ של סוג כל להיות יכול. )לשלוח נרצה אותו - קובץ בחירת! 

 הקובץ אותו את לשלוח נרצה דרכו פרוטוקול בחירת 

 בחירת target - ה כתובת-IP הנתונים את המקבל המחשב של . 

 בחירת network interface - שלנו המערכת על שקיים מה של רשימה תופיע 

 יישלח: היא המחדל ברירת... מהאפשרויות אחת לכל בסיסיות מחדל ברירת הגדרות שישנן לב לשים ניתן

 . enp0s3 - בממשק( המסומנים) מהפרוטוקולים אחד כל גבי על 127.7.7.1 לכתובת, code.txt: בשם קובץ

 ": send" על נלחץ ופשוט, המחדל ברירת בהגדרות נשתמש בהדגמה
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 : הקלעים מאחורי עכשיו שקורה מה

 הבאה הפעולה את תבצע המערכת בחר שהמשתמש מהפרוטוקולים אחד כל עבור: 

 (, שלנו במקרה' א מחשב) השני למחשב פקאטה לשלוח ותנסה, מהקובץ תו פעם בכל תיקח המערכת

 . payload-ה את נוסיף load של בחלק כאשר

 תמונה מסוג בקובץ לטיפול אפשרות גם יש בהמשך( .JPEG, PNG etc.. .). 

: ב נמצא ודהק. )send בפונקצית, Scapy בספריית השתמשתי( והאזנה שליחה) הפקאטות ניהול עבור

CORE/pingwinServer.py בפונקצית - sendProtocols): 

 

 : הפקאטות את המקבל בחלק

 (. listen & packetHandler- בפונקציות CORE/pingwinClient.py: ב נמצא זה קוד)

 . scapy י"ע אסינכרונית האזנה פותחת - listen הפונקציה. א

 :הבאות הפעולות את עבורה ומבצעת, פקאטה פעם כל מקבלת - packetHandler הפונקציה. ב

 ה את לקבל מנסה-load פקאטה אותה שעל (ה - ששלחנו מה-payload .) 

 מאיתנו שנשלחה מסומנת פקאטה אותה אם( ,י"ע לדוגמא :type==8 ,)מ שהוצאנו מה את נוסיף אז- 

load שייכת היא אליו הפרוטוקול לפי המתאים לקובץ . 

 כל את לקבל שסיימנו למערכת מסמן זה: 5-ו 23 שלה והקוד, ICMP הוא שנשלח הפקאטה סוג אם

 כי אלו code-ו type-ב השתמשתי. ב.נ. )לקבצים הכתיבה את ולסיים, ההאזנה את לסגור ניתן, הפקאטות

 (.בשימוש ולא כמעט הם
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 : קבצים 3 שיתווספו נראה Receiver-ה של במסך, הפקאטות כל קבלת לאחר

 

 :ICMP מסוג פקאטות על payload-כ ששלחנו התוכן כל את לראות ונוכל: text.icmp: מהם אחד נפתח
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 Terminal-ה דרך בתוכנה שימוש - 2 חלק

: הפקודה) מהתיעוד חלק להלן.  --help או -h באמצעות התוכנה של documentation-ה כל את לראות ניתן

sudo python3 pingwinServer.py -h): 

 

 -( ubuntu desktop) הלקוח במכונת. כלקוח והשניה, כשרת תשמש אחת. וירטואליות מכונות 2 נפתח

 :הנתונים את אליה לשלוח שנוכל מנת על, IP-ה כתובת את נבדוק

 

 : pingwinClient.py - האזנה מצב על התוכנה את נפתח, מכן ולאחר

 

-ב שימוש על ויתרתי כאן: )הבאה הפקודה י"ע ונריץ התוכנה את נפתח -( parrot security) השרת במכונת

f-- ,המחדל ברירת קובץ את נריץ אז .) 
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 : רצות הפקאטות כל את לראות ניתן הלקוח במכונת

 

 מהם אחד נפתח. קבצים 3 שהתווספו לראות ונוכל, CORE בתיקייה שיש הקבצים כל את נראה, מכן לאחר

 : שלחנו אותו הפרוטוקול לפי
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 מתוזמנת משימה הוספת - 3 חלק

 הזמנים את נבחר(. cron) מתוזמנת כמשימה pingwin להגדרת אפשרות הוא התוכנה של נוסף חלק

 ניתן האם ותבדוק תרוץ התוכנה שהגדרנו מה לפי פעם בכל כעת. השינויים את ונשמור, לנו המתאימים

 : GUI-ה פתיחת. המשתמש ממשק דרך וגם הטרמינל דרך גם זו פעולה לבצע ניתן. כזו בצורה מידע להעביר

cd ~/pinwin/UI/ 
sudo python3 CronUI.py 

 :ונקבל

 

 : במערכת bash קובץ י"ע ישמרו הנתונים הקלעים מאחורי

 
 

 סיכום

 שזו פרוטוקולים גבי על payloads באמצעות מחשבים 2 בין סודית בצורה מידע להדליף מאפשרת התוכנה

 דרך גם זאת לבצע שניתן כמובן. המשתמש ממשק י"ע זאת לעשות ניתן כיצד הדגמנו. מטרתם אינה

 . הטרמינל

 :כאן ונמצא פתוח-קוד הינו זה פרויקט

https://github.com/rayahazi/Ping-Win 

 . אותו לשפר ותסייעו, חלק בו תקחו, בו שתשתמשו אשמח

https://github.com/rayahazi/Ping-Win

