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Slack Space - איתו עושים ומה 

 פדרובסקי מיכל מאת

 

 הקדמה

 החולשות כל את מנצלות, ויותר יותר ומסובכות מתוחכמות נעשו התקיפה דרכי, יום כל שמתחדש בעולם

 חדשים מפתחים, להם הזמינים הכלים בכל ומשתמשים מחכים לא התוקפים. הזמן כל חדשות ומגלות

 .נתון רגע בכל שלנו ההגנות את לפרוץ ומנסים

 מול להתגונן כדי לעשות אפשר מה! ר'פיצ היא? חולשה לא בכלל שהיא חולשה לנו יש אם קורה מה אבל

? שלנו הדיסק של החורים בתוך תוקף ישנו אם לבדוק בכלל נוכל כיצד? ההפעלה מערכת של הארכיטקטורה

 ?הגנה כלי ולפתח לדעת חשוב זה ולמה משם לעשות יכול הוא מה

 

 ?Slack Space זה מה

 ולעבוד לשמור כדי ex4 כמו Linux מערכות אפילו או FAT או NTFS כמו קבצים במערכות משתמשים אנו, כיום

 דיסק על או שלנו הראשי הכונן על פרוסה לרוב הקבצים מערכת. שלנו ההפעלה מערכת בתוך קבצים על

. ביותר המיטבית בצורה בזיכרון הקבצים מיקום את עבורנו לארגן - דומה ומבנה תפקידה אך נשלף

 ?האומנם

 בצורה לאחסן מנת על שווה באופן קטנים לקטעים מחולקות הן, דומה בצורה עובדות הקבצים מערכות רוב

  של קבוע בגודל Sector מכיל מהם אחד שכל Clusters ידי על בנויה NTFS, לדוגמא. המידע את טובה יותר

bytes215 .על פנויים במקומות שלהם הגודל לפי הקבצים את ומסדרת ממיינת הקבצים מערכת, זו בצורה 

 slack נוצר כזה במקרה? 215-ב שמתחלק בגודל בדיוק לא הוא שלי הקובץ אם קורה מה אבל. הדיסק

space .800 שוקל שלי הקובץ בו מקרה ניקחbytes שני לו תקצה הקבצים מערכת. בזיכרון אותו ונשמור 

sectors של כולל בגודל bytes1251 .224 - הדיסק על פנוי מקום לי נשאר שבעצם לראות נוכלbytes פנויים 

 .השני sector-ה סוף ועד הקובץ מסוף החל
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 מה יודעת לא המערכת, אבל. לקובץ מוקצה ההפעלה מערכת לפי הזה המרווח. מסוכן הכי החלק מגיע כאן

, מקום בשום ירשם לא וזה, הגבולות בתחום, שארצה מה שם ולכתוב הדיסק את לערוך יכולה אני. בו כתוב

 shellcode של שלמות שורות להכניס אוכל אני. במחשב דבר בשום יפגע ולא, המערכת ידי על יתועד לא

 מקום זה כי ידע לא אחד ואף( אחר מחשב על להשתלט כדי פקודה שמבצעת קוד שורות של קבוצה)

 !הזה לאזור לגשת איך בכלל תדע לא הקבצים מערכת. לקובץ שמוקצה

 אבל. קובץ כל בסוף slack space ייווצר תמיד כמעט ולכן 215-ב מתחלק לא קבצים של גודל, קרובות לעיתים

 מספר יש, תוקף עבור? קטן כך כל מקום עם לעשות יכול אני מה? הזאת מהשארית לי אכפת בכלל למה

 .אפשרויות

 

 התקיפה אופציות

 תקיפה. שיוכלו ככל נזק ולגרום לפגוע מנת על הפעלה במערכת שקיימת חולשה כל לנצל ינסו תוקפים

 מורד או פישינג ידי על שמורץ זדוני קובץ כמובן היא אחת דרך. מקרים מכמה באחת לרוב מתרחשת

 הוא. לצרכיו שלו הפוגען את ולבנות לתכנן וזמן מחשבה ישקיע התוקף, זו בדרך. התוקף ידי על במרמה

 הוא מה להבין קשה שיהיה כדי שלו החקירה דרכי של בהקשיה, שלו בהחבאה רב זמן ישקיע גם כנראה

 .התקיפה של הראשי הווקטור כל את יכיל הנראה ככל הפוגען, זו בצורה. עושה

 אותה את להשיג בכדי, כלים של רב מגוון בעזרת עמדה על מרחוק השתלטות בעזרת היא אחרת דרך

 של ההפעלה מערכת על מלאה שליטה תהייה לתוקף, זו בצורה. מרוחק באופן פקודות הרצת, מטרה

, מרוחק משרת שהגיעו פקודות שאלו בגלל, לרוב. שירצה נזק לכל לגרום או מידע לגנוב יוכל הוא הקורבן

 .הנתקף של העמדה על רץ מה בקלות יחסית ולהבין אותן לפענח יהיה ניתן

 את ולהכניס להרעיל. supply chain attack באמצעות הן טובות היותר הדרכים אחת, אמצעים בעל לתוקף

 דרכים .שירצה זמן בכל בהמשך אותו להפעיל מנת על המוקדים בשלבים slack space-ה לתוך הזדוני הקוד

 .פנימי במידע שימוש או גבוהות הרשאות להשיג מנת על ההפעלה במערכת חולשות מציאת כוללות נוספות
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 מרחב המון מכיל לא slack space, לב ששמנו כפי. משולבת בצורה, והשנייה הראשונה בדרך נתמקד אנחנו

 יכול הגודל? slack spaces 100 ונמצא הדיסק את נסרוק אם יקרה מה אבל. קטן מאוד שהוא מכיוון לתמרון

 .הללו המרווחים כל בחיבור שלמות יגות'לג ולהצטבר להגיע

 

 התקיפה מהלך

 לא חוקרים, לרוב. הראשי התקיפה וקטור בהחבאת השקט את לתוקף נותנת slack space באמצעות תקיפה

 שיוצא בפלט מתמקדים לרוב חוקרים. הללו הרווחים את ויקראו הראשון מהאופסט הדיסק את יסרקו

 שרצים התהליכים או העמדה של הלוגים חקירת או, הדיסק על הקבצים חקירת זה אם בין. שלהם מהכלים

 .בחקירה משמעותי חלק ישחק לא slack space, עמדה בחקירת, קרובות לעיתים. בה

 slack-ש בגלל, ובכן? מדוע. הנתקף של ההפעלה מערכת את לדעת נדרש התקיפה את לתכנן מנת על

space הזה למיקום שהוקצה הקובץ את למחוק אחליט שאני סיכוי קיים תמיד, הקבצים במערכת מתועד לא 

 שאחראית טבלה - MFT (Managed File Transfer-מה שלו הרשומה את תמחק הקבצים מערכת. בזיכרון

 שם יישאר עדיין שם שהיה הקובץ". פנוי" יהיה הזה והמיקום( במחשב שיש הקבצים כל על נתונים לשמור

 את לשמור אחליט שאני ובמקרה. אותם תזהה לא הקבצים מערכת אבל slack space-ב שכתבתי הקוד וגם

 המקום כי, המוחבא שלי הקוד את כולל, לגמרי אותם לדרוס יכולה הקבצים מערכת, בזיכרון הזה המאמר

 .דבר לשום מוקצה לא כבר הזה

 שלהם הזדוני הקוד את ידרוס שלו היומיומית העבודה בזמן שהמשתמש הסיכון את לקחת ירצו לא תוקפים

-ב להשתמש שיוכלו כדי, קיימים קריטיים מערכת קבצי אלו ולגלות, הקבצים המערכת את לחקור יעדיפו ולכן

slack space כמו כאלו קבצים. שלהם DLL’s אף יימחקו לא הנראה ככל המחשב לעליית שקריטיים ודרייברים 

 .שלהם slack space-ב שימוש לעשות מנת על אותם ולמפות אותם למצוא ירצה תוקף ולכן ישתנו ולא פעם

 להחביא נרצה שעליהם המערכת קבצי על מחקר לערוך יש, ההפעלה מערכת סוג את שמצאנו לאחר

 שלהם והגודל האלו המיקומים של רשימה נכין. זהה יהיה תמיד שכמעט, בזיכרון שלהם המיקום את ולמפות

 פוגענים ואפילו קוד של רבות שורות להחביא נוכל זו בצורה. מיקום לכל יכנס שלנו מהקוד חלק איזה ונתכנן

 .הרסניים אבל קטנים כנראה אומנם, שלמים

 הרשאות נצטרך לדיסק לכתוב מנת על. הנתקף של ההפעלה מערכת על אחיזה להשיג הוא הבא השלב

 אחרי. עוד להמציא יודעים תמיד ותוקפים זאת לעשות דרכים של רב מספר ישנן. העמדה על גבוהות

 לתוך שלנו הקוד את להכניס כדי מרוחקות פקודות או, בפוגען להשתמש נוכל ההרשאות את שהשגנו

 . לפני שתכננו בצורה המרווחים

 לאתר ואפשר מכניס שאני הקוד הנה, מהחקירה טובה בצורה מתחבא לא אני, הנה אבל, שיגידו כאלה יהיו

 המתקפה את יתכנן אמיתי תוקף, ולכן. הזאת בצורה המידע את לאתר יכול החוקר, שכן נציין. אותו ולקרוא
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 אחורה לחזור יחשבו תמיד ולא חקירה לטווח גבול יש. וחודשים שבועות אפילו, ארוכה תקופה גבי על

 הן אלו מתקפות. מאובטח לא מאתר שהורדתי קובץ או למחשב שחובר כונן בכל לצפות מנת על חודשיים

 של החקירה מכלי להתחמק כדי ושלב שלב כל לבצע לתוקף זמן לוקח מגילוי להימנע מנת ועל ארוכות

 .הקורבן

 שוב נשתמש. לפעולה הזמן הגיע ועכשיו זמן כמה וחיכינו צפינו, המרווחים לתוך שלנו הקוד את הכנסנו, זהו

 למיקומים לגשת כדי מרוחקות פקודות או בפוגען ונשתמש, המחשב על והרשאות שליטה השגנו השב בדרך

 .הקוד את ולהריץ בזיכרון שלנו

 

 הדגמה

 פקודה להחדיר בחרתי אני. NTFS מסוג קבצים מערכת על POC נערוך, המתקפה אמינות את לבדוק מנת על

 הזה לקטע ייגש שלי שהקוד פעם בכל עצמו את לכבות למחשב לגרום מנת על" shutdown /s" - בודדת

 זאת שבכל שלי האישי המחשב על ולא 8GB בגודל נשלף כונן על לעבוד בחרתי, נוחות מתוך, בנוסף. בזיכרון

 .Mft2Csv הכלי בתוך אותו והרצתי הדיסק של raw image יצרתי, תחילה. שייהרס רוצה הייתי לא

Mft2Csv 

 בעל הכלי. לעין קריאה לטבלה אותה ולהפוך MFT-ה טבלת את לקחת שיודע חינמי כלי הוא Mft2Csv הכלי

 .לתפעול ונוח GUI ממשק

 

 קיים כתובות מרחב באיזה ולחשב שלי בדיסק הנתונים הקבצים כתובים היכן לגלות יכולתי הכלי בעזרת

slack space .כמו נוספות יכולות יש לכלי log2timeline לפי עליהן שקרו הפעולות ואת הקבצים את שמסדר 

 .בהמשך אליו שנגיע נהדר שימוש עוד יש לכלי, לזאת נוסף. כרונולוגי סדר
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 כמה להכין בחרתי אני. slack space-ה עבור מוצלח מיקום נחפש, MFT-ה של הטבלה את שהשגנו לאחר

 .הפקודה את להכניס מקומות לי שיהיה כדי הדיסק על דמה קבצי

 וסקריפטים פקודות באמצעות זאת לעשות ניתן, הזיכרון לתוך לכתוב דרכים מספר שיש לציין המקום זה

 שפת כל עבור אינסופיות הן והדרכים הפקודה את ומכניסים, מיקום לפי ועובדים הדיסק את פותחים בהם

 .sift מכונת על בפייתון השתמשתי אני. תכנות

 הנתיב את קיבל והוא למכונה mount פקודת באמצעות הכונן את חיברתי, הכונן לתוך לכתוב כדי

/dev/sdb1 הרמתי. המכונה של הקבצים מערכת בתוך shell שבו בזיכרון למקום עד והלכתי פייתון של 

 :הכונן את וסגרתי הפקודה את כתבתי. read-וseek  הפייתון פקודות בעזרת הפקודה את לכתוב רציתי

 

 שבחרתי הקובץ של המיקום את שמדפיסות פייתון הפקודות עם הטרמינל את לראות ניתן סךהמ בצילום

 התוכן את לראות ניתן metadata של שורות כמה ולאחר FILE המילה עם מתחיל שהוא לראות נוכל. בזיכרון

 את לראות תוכלו הצילום סוף לקראת". now it will work" בהם שכתבתי שורות מספר - הקובץ של

 .slack space-ה בתוך מרחפת, שלי הפקודה

 שמריץ הדיסק על פוגען נכין: שלנו הפקודה את להריץ וננסה טובה להזדמנות נחכה שבו, הסופי השלב זה

 כל למחשב הכונן את שנחבר פעם כל, זו בצורה. הנשלף בכונן הקבצים לסייר נכנסים כאשר ורץ הפקודה את

 .מגיע זה מהיכן סימן כל ללא יכבה הוא, שהוא
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 גילוי דרכי

 תוקפים לאיתור ביותר החזקות והמערכות ביותר הטובים הכלים את למצוא תמיד מנסים רבים חוקרים

 .כלים במספר ניעזר slack space משולבת מתקפה לאתר מנת על. קצה ובעמדות ברשת

 הוצאה כמו, חלופיים אמצעים נבדוק, לא אם. עליה מלאה ושליטה הנגועה העמדה את לנו שיש מהנחה נצא

 .אחר כונן לתוך מיפוי או, הדיסק של מרוחקת

 שניתן הכונן על שיש slack space-ה כל את ולחלץ לסרוק גם בנוסף יודע MFT לחלץ שיודע Mft2Csv הכלי

 האופציה את נסמן! לו מייצג קובץ כל, קבצים של פלט לקבל זו בצורה ונוכל: הבאה

 אפשר כי וראיתי הכלי את הרצתי שלי POC-ה את ערכתי כאשר. הדיסק על שנמצא קובץ של slack-ה את

 :הזו בצורה אותו ולמצוא אותו לחלץ

 

 blkls בפקודה שימוש היא נוספת דוגמא. slack space-ה של התוכן את לגלות נוספות דרכים מספר ישנן

 . חיצוני לקובץ החוצה slack space-ה את יצאיל מנת על s- הפרמטר עם( לינוקס במחשבי)

 . ואנומליות חריגות לאתר מנת על חקירה בכלי אותו להעביר נוכל slack-ה של התוכן את שהשגנו לאחר

 

YARA 

YARA שנרצה קובץ סוג כל על הכלי את להריץ ניתן. חתימות ומאגרי הרצה מקובץ שמורכב חינמי כלי הוא 

 .החשוד הקובץ בתוך ביטים או\ו מחרוזות למצוא מטרתו. שנרצה ככל רחב חתימות מאגר ועם

, נפוצות לחולשות חתימות) שנרצה מטרה לכל חתימות לחפש וניתן YARA חתימות מיליוני באינטרנט קיימות

 (.ועוד APT’s, פוגענים, חשודות במילים שימוש

 שמאתרים נוספים כלים. שלו הטובה והסריקה שלו הגמישות עקב ביותר מומלץ הוא YARA-ב שימוש

shellcode מוחבא קוד בגילוי כן גם משמעותיים להיות יכולים . 
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pecheck 

 על מידע שמספקdidier stevens (blog.didierstevens.com ) ידי על נכתב, pecheck.py הוא נוסף כלי

 זה בכלי להשתמש ניתן slack-ה את שמחלצים לאחר. קלט קובץ בתוך הרצה קבצי לאתר ומנסה קבצים

 הרבה להכיל יכול slack space מתוך שמחולץ המידע חקירת, מניסיון. ולחקירתם הרצה קבצי של לאיתור

 אבל נדרסו לא שעדיין מלאים קבצים לפעמים למצוא ניתן כן אבל דבר לשום קשור באמת שלא ומידע זבל

 .זמן הרבה לפני נמחקו

 

 התגוננות

 מוצרי ידי על הרשתית מהצורה בהגנה המתמקד ראשון אפיק. אפיקים למספר מתפצלות התגוננות דרכי

 .לוגים שבודקים הגנה

 שקופץ eventid 9 בשם( הרגילים הלוגים מלבד לוגים עוד שמייצר Microsoft של כלי) Sysmon של לוג קיים

 בהתגוננות וחשוב מעניין להיות יכול הזה הלוג על ניטור. (\\.\) כונן של הפיזי למיקום קריאה גישת יש כאשר

 הדיסק של הפיזי למיקום לגשת ובכך המוחבא לקטע לקרוא דבר של בסופו יצטרך תוקף. המתקפה כנגד

 . הלוג את ולהתריע

 שימוש כאן גם. המחשב על קבצים סריקת וכוללות עמדות על הפרוסות הגנה במערכות הוא נוסף אפיק

 הפיזי למיקום הקריאה את ולחפש הקבצים סוגי כל על לרוץ יודע שהוא מכיוון חזק כלי הוא YARA בחתימות

 .slack space-ה בתוך לפקודות הקריאה את שמריץ הקובץ את לזהות ובכך הדיסק של

 :פיזי למיקום גישה שמזהה YARA לחתימת דוגמא

rule PhysicalDiskAccess 
{ 
    strings: 
        $location = "\\Device\HarddiskVolume2" 
 
    condition: 
        $location 
} 

 כמובן .לו שניתן בקובץ" Device\HarddiskVolume2\\" המחרוזת את יזהה הוא אם יקפוץ זה חוק

 סינון שיטת זו אבל אחר או זה מסוג הצפנה ידי על המחרוזת את להחביא תמיד ינסו מתוחכמים שתוקפים

 .ומהירה קלה ראשונית

 דומה חיפוש בהם להטמיע שניתן לקבצים סריקה מנגנוני עם רבות חברות קיימות YARA חתימות מלבד

 .הפיזי לדיסק לגישה

https://blog.didierstevens.com/
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 את לחלץ שיודעים ייעודיים כלים. עצמו הכונן בתוך אנומליות שמחפשים סריקה מגנוני הוא נוסף הגנה אפיק

 עם גדולות לחברות יותר מתאימים אלו מסוג כלים. חריגים שינויים ולחפש קבוע באופן slack space-ה

 .רגיש מידע בעל סודי או חשוב אך מצומצם מחשבים מספר בעלות רשתות

 

 העתיד

 מחביא תוקף נניח. ההמשכיות של הבעיה היא slack space-ה בחקר הניצבות ביותר הגדולות הבעיות אחת

 במיקום מהם אחד כל של והסתרה קטנים חלקים 52-ל שלו חלוקה ידי על slack space-ה בתוך שלם פוגען

 אדע כיצד? אחרת חתיכה של ההמשך היא שמצאתי קוד של שחתיכה לזהות אדע כחוקרת אני כיצד. אחר

 חוקרים? השלם את מרכיבים מהם 52 שרק חלקים אינספור בפני נמצאות כאשר השלם הקובץ את לזהות

 .באינטרנט הכלל לשימוש פתוח חינמי כלי נמצא לא וכרגע הזאת בשאלה עוסקים רבים

 

 סיכום

 לעשות שנה יש לתוקף. יום כל מתעדכנים חדשים וכלים הזמן כל מתפתח הדיסק בתחום הפורנזיקה עולם

 ארוכות מתקפות. ולהבינה המתקפה את למגר קצוב זמן יש שלחוקר בזמן אותה ולבצע מתקפה על מחקר

 על לעלות לנסות ניתן חדשים ופיתוחים מתקדמים ניטור כלי באמצעות אך, החקירה על מקשות אלו טווח

 שיתגלה בלי מידע להחביא ניתן בהם חורים של רב מספר קיימים בדיסק. הראשונים בשלבים כבר התוקף

  ...ההתחלה רק זאת slack space, בקלות

 
 


