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FIDO2 - מאחורי הקלעים 

 אלקבס ויהונתן סלע בר אלון מאת

 

 הקדמה

 חברות, טכנולוגיה חברות של בהתאגדות מדובר, בקצרה. ומטרותיו FIDO ארגון את הצגנו הקודם בגליון

 משתמשים לאימות ותקן תשתית בניית לצורך פעולה לשתף שהחליטו גדולים שירותים וספקי מידע אבטחת

 FIDO2 של הרעיון. FIDO2 תקן הוא המשמעותי התוצר. בסיסמאות שימוש ללא האינטרנט ברשת מאובטח

 וארגונים שאינדיבידואלים המודרני האינטרנט בעידן התקיפה משטח של מרבי צמצום - פשוט מאוד

 פישינג, login דפי על brute force - היטב מכירים שכולנו המידע אבטחת באיומי מדובר. בפניו ניצבים

 MFA מתקפות, MITM מתקפות ארסנל(, lookalike domains) מתעתעת URL כתובת עם מאתר כתוצאה

fatigue לאנשי והתחזות תמים עובד על מאוחרת לילה בשעת IT עיקר, זה את תהפכו שלא איך. בארגון 

 .נכונות הלא לידיים דרכם את שמצאו credentials-מ מתחילות היום בתעשייה הסייבר מתקפות

 או USB דוגמת) שבקרבתכם פיזי זיהוי אמצעי להציג חייבים אתם מסויים אתר מול להזדהות בשביל אם

 בתעודות והשימוש( דופק או אצבע טביעת דוגמת) ביולוגי מאפיין מבוסס חזק אימות לעבור(, חכם טלפון

 רוב כי מפתיע זה אין - בסיפור מוכל( הלקוח ברמת והן השרת ברמת הן) אינטרקציה בכל דיגיטליות

 . FIDO2 מבוסס באימות נתקלים שהם ברגע חדש כניסה וקטור לחפש עוברים התוקפים

 מעט בלא התאפיין הראשון המאמר אם. FIDO2-ל בנוגע מאמרים 2 בת מסדרה השני המאמר זהו, כאמור

 ולהסתכל הפרוטוקול של לעומקו להיכנס הולכים אנחנו הנוכחי שבמאמר הרי ידיים וניפנופי כלליות אמירות

 להיות הזה לתקן גורם כלס'ת מהו והלקוח השרת בין שעובר המידע נראה כיצד, FIDO2 מבוססים APIs על

 . היום שקיים מה לעומת ומבטיח מוגן כך כל

 בתצורת( Ruby-ו Python ,Go ,.NET ,Java ,criptTypeS) שפות במספר ממומש WebAuthn של המקור קוד

 הספריה כי להבין חשוב, זאת עם. השונים המימושים על המון וללמוד עליו לעבור אפשר, ככזה. פתוח קוד

 עבור ההזדהות לתהליך אבסטרקציה שכבת רק היא( לשפה בצמוד) התקן נכתב שבאמצעותה

 בתהליך שעוברים עצמם האובייקטים הם השפות לכלל המשותף והמכנה מתחת אחת רמה. המתכנתים

 במקרה. מאובטח להיות לפרוטוקול מאפשריםש הם כיצד ופירוט בניתוח יעסוק המאמר עיקר, לכן. האימות

  .JSON ואובייקטי JavaScript מבוסס קוד באמצעות להסביר בחרנו הנוכחי המאמר של

https://www.digitalwhisper.co.il/files/Zines/0x92/DW146-2-FIDO2_Part1.pdf
https://www.digitalwhisper.co.il/files/Zines/0x92/DW146-2-FIDO2_Part1.pdf
https://github.com/duo-labs/py_webauthn
https://github.com/duo-labs/webauthn
https://github.com/passwordless-lib/fido2-net-lib
https://github.com/webauthn4j/webauthn4j
https://github.com/MasterKale/SimpleWebAuthn
https://github.com/cedarcode/webauthn-ruby
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  ההרשמה תהליך

 במידה; פועל מהם אחד כל איך שעות במשך ותנתחו פנימי בעירה מנוע של הרכיבים כל על תסתכלו אם גם

 איך להבין ביותר הטובה הדרך .מדובר מה על תבינו לא פשוט אתם - נוסעת מכונית ראיתם לא ומעולם

 . שלו התיאורטי המנוע מכסה את להרים אז ורק בעיניים אותו לראות קודם היא עובד משהו

 אימות מתבצע כיצד webauthn.io באמצעות נראה הקרוב הקצרצר בפרק, דומה פילוסופי/  מחשבתי בקו

 יותר לכם נשמע הללו המילים וצמד במידה) CTAP2-ו WebAuthn בפרוטוקולי שימוש העושה FIDO2 מבוסס

 הבא בפרק(. הראשון המאמר את קודם לקרוא בחום ממליצים אנחנו פרוטוקולים מאשר פוקימונים כמו

 .הקלעים מאחורי שם קורה באמת מה לראות כדי הפרוטוקול יישום ללב נצלול

 :GUI-ה ברמת( צחה באנגלית Registration) הרישום תהליך על נסתכל, ראשית

 

 .”DW Israel“ - לרשום שנרצה המשתמש שם את מייצג הראשון השדה

 בהקשר. אימות או אישור, עדות למתן המשמשת הצהרה היא Attestation, בכלליות? השני השדה זה מה

 והנתונים מאמת של המקור לגבי( שּוּשִלא הניתנות) ראיות לספק כדי משמשת WebAuthn ,attestation של

 מי עבור'. וכד credential IDs, credential key pairs, signature counters מכילים אלו נתונים. החזיר שהוא

 כיצד להבין כדי Attestation Privacy של הדוקומנטציה את לקרוא מאוד ממליץ, בנושא להעמיק שרוצה

 (.בהמשך גם עליו נרחיב אנחנו) ל"הנ המידע על להגן מאפשר הסטנדרט

https://webauthn.io/
https://www.digitalwhisper.co.il/files/Zines/0x92/DW146-2-FIDO2_Part1.pdf
https://w3c.github.io/webauthn/#sctn-attestation-privacy
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 :ערכים 3 לקבל יכול Attestation Type שדה, אבל בכללי

 none - (הדיפולטיבי הערך זהו) המאמת ממקור אכפת לא לשרת 

 indirect - אנונימיים אישור נתוני יאפשר השרת  

 direct - (שלנו בדוגמה כמו )מהמאמת האישור נתוני את לקבל רוצה השרת 

 :ערכים 2 מכיל Authenticator Type שדה

 Cross platform - פלטפורמות חוצה למאמת רישום ביצוע (כמו Yubikey) 

 Platform (TPM) - ספציפית לפלטפורמה שקשור מאמת (כמו Windows Hello אוTouch  ID) 

 :הבא החלון לנו יקפוץ" Register"-ה כפתור על לחיצה עם

 

 security-ב שימוש לעשות ניתן, כאמור - סיסמאות ללא לאתר רישום לביצוע האפשרויות את מייצג החלון

key כמו Yubikey ,טלפון של באופציה נבחר .אנדרואיד ה"מ מבוסס וטלפון המחשב על שמוטבע סנסור 

 :יעלה הבא pop up-וה אנדרואיד
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 :הבא URI-ה אל ישירות מקושר אשר הברקוד את נסרוק הטלפון באמצעות

FIDO:/613703501652952703108754810478991023099113719886560290884758849773875833955298171350867109

919074377546501254134737556530079659884113346702677449915237122109321447142660 

 :בטלפון אפליקציה להפעלת בקשה תפתח אליו גלישה

 

 הטלפון, לו שנאשר לאחר. Bluetooth של הרשאות לקבל מאיתנו יבקש אשר Google של בשירות מדובר

 סריקת אפליקציית את ויפתח אותו ימצא(, בדפדפן גולש אני שבו) שלי המחשב את שניות כמה במשך יחפש

 .הטלפון של)!(  native-ה האצבע

              

 :האימות מול הטלפון, ההודעה הבאה תופיע באתרלאחר שאצלח את תהליך 
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-ה מספר להערכה ראויים בהחלט. הטלפון מכשיר באמצעות האתר מול להתאמת יכולים אנחנו עכשיו

vendor-הזה הרישום תהליך את שאפיינה ההרמוניה את ליצור בשביל ביחד לנגן שנדרשו השונים ים . 

 נלחץ והפעם שלנו הפרטים את מחדש נזין :האתר מול( Authentication) האימות תהליך על נסתכל, כעת

 :הבא pop up-ה חלון לנו יקפוץ". Login" על

 

 עם. באמצעותו אימות לבצע ומציע( בתהליך המאמת aka) שלנו הטלפון זהות את יודע הדפדפן, כלומר

 שימוש עושה שאני מכיוון) כלשהו לאתר להזדהות מאיתנו המבקשת לנייד התראה נקבל 8T Jon-ב בחירה

 (:chrome של התראה תוצג Chromium מנוע מבוסס והוא Brave-ב

 

 באמצעות שאזדהה ולאחר יעלה הטלפון של finger scan-ה תהליך של המסך, ההתראה על אלחץ כאשר

  : יושלם האימות תהליך האצבע טביעת
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 ההרשמה תהליך - התקן עומק אל צוללים

 :הבאה בצורה ההרשמה של הקצר הריקוד את לסכם ניתן כללית( מאוד) מאוד בצורה

 
 [webauthn.guide - מקור]

 לא מספר בהחלט זה. “Registering a New Credential” עבור)!(  שלבים 26 מכילה w3c של הדוקומנטציה

 ולספק ההרשמה תהליך את לפשט ננסה הקרוב בפרק. ולהבין לדעת שנדרש פעולות של מבוטל

 ההרשמה תהליך את המממשות קוד דוגמאות אל נצלול, כך בשביל. התהליך תוכן של טכנית אבסטרקציה

 .הקלעים מאחורי עובד WebAuthn סטנדרט כיצד ונראה

-ל משתמש לקשור ניתן יהיה שבאמצעותם נתונים לספק נדרש השרת ההרשמה תהליך במהלך, בכלליות

credentials (ציבורי-פרטי מפתחות זוג המייצגים ;)המשתמש עבור מזהים אמצעים כוללים אלה נתונים 

 לבקש בשביל Web Authentication API-ב ישתמש האתר, מכן לאחר"(. Relying party"-ה) הארגון ושרת

 . חדש מפתחות צמד ליצור מהמשתמש

 -ו  navigator.credentials.create - עיקריות קריאות 2 מכיל Web Authentication API-ה ממשק

navigator.credentials.get כאשר create() ו ההרשמה בתהליך בשימוש-get() האימות בתהליך בשימוש .

 . המאמתים רשימת לקבלת נלווה API גם קיים
 

 רים'פיצ הרבה הרשאות להסלמת ואפשרות משתמש פרטי חשיפת, MITM מתקפות למנוע בשביל :הערה

 בעת למשל) secure contexts-ב רק מאופשרים( הקודמת מהפסקה API-ה כולל) שונים Web APIs של

; עליו להרחיב למפתחים ששווה נושא זה(. localhost-ב השרת של בלבד לוקאלית הרצה או HTTPS חיבור

all in all מיישמים היו אם טוב מקום היה האינטרנט secure contexts יותר ענפה בצורה . 

https://webauthn.guide/
https://w3c.github.io/webauthn/#sctn-registering-a-new-credential
https://www.w3.org/TR/webauthn/#createCredential
https://www.w3.org/TR/webauthn/#getAssertion
https://www.w3.org/TR/webauthn/#isUserVerifyingPlatformAuthenticatorAvailable
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 הרשמה תהליך אעבור מהם אחד בכל Outlook ,PayPal ,Google ,GitHub אל גולש ואני במידה, כלומר

 חדש מפתחות זוג יצור'( וכד Windows מבוססת ה"מ, אנדרואיד טלפון, Yubikey) המאמת במסגרתו אשר

 כך..( אהה כן) שונה סיסמה לכם שתהיה מומלץ אתר שבכל כמו - פלטפורמה באותה ההזדהות לצורך

 . שונה מפתחות צמד בהכרח לכם יהיו FIDO2 באמצעות

 

 ?בפועל נראה זה איך

 

 שווה, הניתוח כל לאורך. בתוכו שלב כל שמייצג הקוד על מעבר כולל, התהליך של המלא Flow-ה אל נצלול

. מתרחש הכל כיצד טובה אינדיקציה מספקת שהיא מכיוון( הפרק שבסוף לזו וגם) ל"הנ לדיאגרמה לחזור

 מכילה הדוקומנטציה כאמור) כולו לא בהחלט אך התהליך של flow-ה עיקר זה כי מעכשיו כבר לומר חשוב

 . בהחלט פה מתאים' 80/20-ה עיקרון' אבל( שלבים 22

  

https://asana.com/resources/pareto-principle-80-20-rule
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 :0 שלב

 יחיד למשתמש, כאמור. המשתמש מטעם( authenticator) מאמת לרישום בקשה יוזמת Client-ה תוכנת

 מאפשר שזה מכיוון כינוי בשם מאמת כל לשמור זה best practice-ה) מאמתים מספר להיות יכולים

 (.יותר טובה בצורה אותו ולזכור לזהות למשתמשים

 :1 שלב

-ה לתוכנת אותו ומחזיר PublicKeyCredentialCreationOptions של instance יוצר Relying Party-ה שרת

client .של לתחום מחוץ והוא בסטנדרט מצוין לא השרת עם לתקשורת הפרוטוקול Web Authentication 

API .תהיה השרת תקשורת, כלל בדרך REST על https (באמצעות כנראה XMLHttpRequest או Fetch ,)

 מאובטח שהוא בתנאי אחר פרוטוקול כל כמעט או SOAP( מים מלח מים מלח) גם להיות יכולים הם אבל

 .כראוי

-ה וסוג עצמו RP-ה, המשתמש אודות שדות מספר מכיל publicKeyCredentialCreationOptions אובייקט

credential על נסתכל. בלבד אופציונאליים וחלק חובה בגדר הם מהשדות שחלק לציין חשוב. המבוקש 

 :לדוגמה אובייקט

const publicKeyCredentialCreationOptions = { 
    challenge: Uint8Array.from( 
        randomStringFromServer, c => c.charCodeAt(0)), 
    rp: { 
        name: "DW Israel", 
        id: "digitalwhisper.co.il", 
    }, 
    user: { 
        id: Uint8Array.from( 
            "UZSL85T9AFC", c => c.charCodeAt(0)), 
        name: "jon@digitalwhisper.guide", 
        displayName: "jon", 
    }, 
    pubKeyCredParams: [ 
 { 
  alg: -7,  
  type: "public-key" 
       } 
    ], 
    authenticatorSelection: { 
        authenticatorAttachment: "cross-platform", 
 requireResidentKey: false, 
        userVerification: "discouraged" 
    }, 
    timeout: 60000, 
    attestation: "direct" 
}; 

 :באובייקט החלקים את בקצרה נסביר

 challenge :מחדש שליחה מתקפות למנוע בשביל (replay attack )מייצר השרת buffer בתים של 

 response להחזיר מחויב בתורו הלקוח, לקוח לצד שולח הוא אותם; קריפטוגרפית מבחינה אקראיים

 מתקפות למנוע מנת על, הדוקומנטציה הפי על. buffer אותו את בדיוק( מוצפנת בצורה) מכיל אשר

https://developer.mozilla.org/en-US/docs/Web/API/XMLHttpRequest
https://developer.mozilla.org/en-US/docs/Web/API/Fetch_API
https://developer.mozilla.org/en-US/docs/Glossary/SOAP
https://w3c.github.io/webauthn/#sctn-cryptographic-challenges
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replay מומלץ לכן. אפשרי לבלתי ניחושם את להפוך כדי אנטרופיה מספיק להכיל חייבים האתגרים 

 .בתים 62 לפחות של באורך יהיו שהאתגרים

 rp :ה את מייצג-relying party - ה שדה. המשתמש ואימות רישום על שאחראי הארגון-id להיות חייב 

 Google של שירות אל להזדהות רוצים והיינו במידה, למשל. בדפדפן שכרגע הדומיין של סט-תת

 של בסגנון משהו היה rp.id אז( קיים והיה במידה) DW של החדשני האימות באמצעות

digitalwhisper.guide. 

 user :בשדה שימוש עושה המאמת. שנרשם המשתמש של המידע user.id ה את לשייך מנת על-

credentials לשמור לא מומלץ. הספציפי המשתמש אל PII (personally identifying information )

 .בעצמו גם אותם לשמור עתיד האימות ששרת מכיוון user.id בתור

 pubKeyCredParams :אלגוריתמי ואילו ציבוריים מפתחות סוגי אילו המתאר אובייקטים של ךָרֲעַמ 

 שהכי הסוג אל מועדף שהכי הסוג מסודר המערך. לקבל מוכן Relying party-ה של השרת חתימה

, שלנו במקרה למשל. COSE מבחינת האלגוריתם סוג את שמתאר integer הוא alg שדה. מעודף פחות

7-alg:  של אלגוריתם מקבל שהשרת מייצג Elliptic Curve public keys 256-ב שימוש העושה-SHA 

 שתהליך בשביל הציבורי המפתח סוג על להסכים חייבים השרת וצד הלקוח צד. החתימה לצורך

 (. נכשלת ()create-ה פעולת, ולא במידה) לפועל יצא ההרשמה

 authenticatorSelection :ל שעוזר אופציונאלי שדה-relying parties סוג על נוספות הגבלות לבסס 

 מציינים אנחנו authenticatorAttachment שדה באמצעות, בדוגמה. לרישום מותרים אשר המאמתים

 כמו) פלטפורמה מאמת במקום( Yubikey כמו) פלטפורמות חוצה למאמת רישום לבצע רוצים שהיינו

Windows Hello או Touch ID .)שדה requireResidentKey ליצור האם מורה discoverable “

”credential ב השימוש את מתיר) לא או-credential IDs ה מצד-RP יהיה לא האימות תהליך בעת ובכך 

 מקומי אימות לבצע המאמת את מנחה userVerification שדה(. לכן קודם המשתמש את לזהות צורך

 ישנם. האימות תוצאת את RP-ל ולאותת( אקראי משתמש ולא הוא אכן שזה לוודא כדי) למשתמש

. מגבלות של שונה רמה מכיל אחד כל כאשר discouraged, preferred, required - לשדה אפשרויות

 .בנושא להעמקה Yubico של הדוקומנטציה את לקרוא מומלץ

 timeout :שגיאה הודעת שמוחזרת לפני ההרשמה לבקשת לענות למשתמש שיש( שניות במילי) הזמן. 

 attestation :ה של הרישום מידע-attestation להיות שעלולה אינפורמציה מכיל מהמאמת שחוזר 

 שדה. משתמש אותו של שונות מקוונות זהויות בין לקשר או המשתמשים אחרי לעקוב בשביל בשימוש

 הערך" )none" ערך. הרישום לתהליך חשובים האישור נתוני כמה עד לציין לשרתים מאפשר זה

 נתוני יאפשר שהשרת פירושו" indirect" של ערך, מאישור אכפת לא פשוט שלשרת מציין( הדיפולטיבי

 האישור נתוני את לקבל רוצה השרת כי מציין( שלנו בדוגמה כמו" )direct" וערך אנונימיים אישור

 .מהמאמת

 

  

https://www.iana.org/assignments/cose/cose.xhtml#algorithms
https://w3c.github.io/webauthn/#client-side-discoverable-credential
https://w3c.github.io/webauthn/#client-side-discoverable-credential
https://developers.yubico.com/WebAuthn/WebAuthn_Developer_Guide/User_Presence_vs_User_Verification.html
https://developers.yubico.com/WebAuthn/WebAuthn_Developer_Guide/User_Presence_vs_User_Verification.html
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 :2 שלב

 יצירת של התהליך את ומתחיל publicKeyCredentialCreationOptions את לוקח client JavaScript-ה

credentials למטודת קריאה ידי על )(navigator.credentials.create לקוח בצד: 

const credential = await navigator.credentials.create({ 
    publicKey: publicKeyCredentialCreationOptions 
}); 

 מצפה והוא RP-ה שרת כבר יצר  publicKeyCredentialCreationOptions-ב האובייקטים כל שאת להבין חשוב

  אל יהפוך שבתורו Promise ותחזיר שינויים מעט\כלום עם אותם תריץ( Client-ה תוכנת) שדפדפן

PublicKeyCredentialאת מכיל אשר AuthenticatorAttestationResponse. 

 
 :הבאה בצורה יראה ()create פונקציית של קוד פסאודו, בלבד הבנה לשם

navigator.credentials.create({ 
  publicKey: publicKeyCredentialCreationOptions}).then((res) => { 
  var json = publicKeyCredentialToJSON(res); 
 
  // Send data to relying party's servers 
  post('/digitalwhisper/register', { 
    state: '<%= state %>', 
    provider: '<%= provider %>', 
    res: JSON.stringify(json) 
  }); 
}).catch(console.error); 

 

 ונשלח במידה גם, לו שקוראים פעם בכל חדש credential ייצור()navigator.credentials.create  :הערה

 .זהים פרמטרים עם אובייקט אותו את פעמים מיליון

 

 :3 שלב

 מחזיק, יוצר דבר של שבסופו זה הוא. המאמת ידי על רק נוצרים( המפתחות צמד) credentials-ה, כאמור

 . האימות בתהליך וגם הרישום בתהליך גם המידע על וחותם

 זהו, הדומיין של origin-ה מול rp.id את מאמת ודרכה השרת של TLS X.509 תעודת את מאמת הדפדפן

 . יותר מאוחר השרת יאומת שלפיו מכיוון בתהליך ביותר החשובים השלבים אחד

 clinetDataJSON-ה שדה של hash-SHA 256-ל בצמוד למאמת נשלחים ()create קריאת של הפרמטרים

 מכיוון זה עצמו התוכן כל ולא המידע תוכן של הגיבוב רק שנשלח הסיבה(. בנוי הוא כיצד נראה תכף)

 ,Bluetooth כמו נמוך Bandwidth עם טכנולוגיות על מבוסס למאמת הדפדפן בין שהטווח בחשבון שלוקחים

NFC ה על לחתום רק זה עושה שהמאמת מה כל מקרה ובכל-hash ישנו לא חיצוניים שגורמים לוודא בשביל 

 .אותו

 טביעת, PIN ,OTP הזנת) המשתמש מצד הסכמה של כלשהי צורה יבקש המאמת, ממשיכים שהצדדים לפני

. Gesture השם תחת הזו להסכמה התייחסנו הראשון במאמר. נוכח שהמשתמש לוודא בשביל'( וכו אצבע

https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Promise
https://www.digitalwhisper.co.il/files/Zines/0x7A/DW122-2-X.509.pdf
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 יאחסן הוא הפרטי המפתח את. attestation-ו אסימטריים מפתחות צמד ייצור המאמת, הווידוא לאחר

 עם יחתום הוא עליה אשר attestation-מה כחלק יטמיע הוא הציבורי המפתח ואת אצלו מאובטחת בצורה

 על עצמו היצרן של attestation certificate chain גם תוחזר שבו מצב ייתכן, כן כמו. שלו הפרטי המפתח

 . root of trust-ה לרמת עד המכשיר את לאמת יוכל RP-שה מנת

 

 :4 שלב

 אל אותם יהפוך והוא לדפדפן יחזרו נוסף ומידע( בעולם ייחודי) credential ID-ה, החדש הציבורי המפתח

attestationObject. 

 

 :5 שלב

 כאובייקט יתקבל ()navigator.credentials.create של( לקוח בצד סינכונית-הא הפעולה שיוך) promise-ה

PublicKeyCredential ה אל יחזור אשר-RP ההרשמה תהליך לסיום רצויים ופרוטוקול פורמט כל באמצעות . 

 תהליך כי לאימות משמשים אשר נוספים ומאפיינים הציבורי המפתח את מכיל שחוזר credential אובייקט

 :שלו התוכן את ולנתח האובייקט את להדפיס נוכל. התרחש אכן הרישום

const credential = await navigator.credentials.create({ 
    publicKey: publicKeyCredentialCreationOptions 
}); 
 
console.log(credential); 
 
PublicKeyCredential { 
    id: 'ADSUllKQmbqdGtpu4sjseh4cg2TxSvrbcHDTBsv4NSSX9...', 
    rawId: ArrayBuffer(59), 
    response: AuthenticatorAttestationResponse { 
        clientDataJSON: ArrayBuffer(121), 
        attestationObject: ArrayBuffer(306), 
    }, 
    clientExtensionResults: {}, 
    type: 'public-key' 
} 

id :המזהה (ה-ID )ה של-credential המשתמש של האישור לזיהוי ישמש הוא העת בבוא. שנוצר החדש 

 .האימות תהליך בעת

rawid :ה-ID בינארית בתצורה הפעם אבל שוב . 

clientExtensionResults :של ההרחבות' מס את שמייצג( יותר או 0) מספר WebAuthn ברישום שקיימים. 

response :ה של הציבורי המפתח את מכיל-credential שה דאטא-והמטא-RP בשביל להשתמש יכול 

 שעוברים הנתונים את מייצג clientDataJSON אובייקט. עצמו credential-ה של המאפיינים את להעריך

 את מספק המאמת. והדפדפן RP-ה שרת עם החדש credential-ה את לשייך מנת על למאמת מהדפדפן

 את, credential-ה של הציבורי המפתח את מכיל attestationObject אובייקט. UTF-8 של בפורמט ל"הנ

https://w3c.github.io/webauthn/#sctn-extensions
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 על מדובר. הרישום תהליך ביצוע על שמעיד נוסף דאטא-ומטא( אופציונאלי) attestation-ה של התעודה

 וננתח מפורסר clientDataJSON אובייקט על נסתכל, הדוגמה לשם .CBOR באמצעות שמוצפן בינארי מידע

 :תכולתו את

 ArrayBuffer הם( attestationObject, clientDataJSON) הפרמטרים כל WebAuthn API-ה בממשק :הערה

 .הפירסור פעולת את נבצע ואז UTF-8 פורמט אל אותם נמיר בדוגמה לכן. לקריאה ניתנים ולא

// decode the clientDataJSON into a utf-8 string 
const utf8Decoder = new TextDecoder('utf-8'); 
const decodedClientData = utf8Decoder.decode( 
    credential.response.clientDataJSON) 
 
// parse the string as an object 
const clientDataObj = JSON.parse(decodedClientData); 
console.log(clientDataObj) 
{ 
    challenge: "p5aV2uHXr0AOqUk7HQitvi-Ny1....", 
    origin: "https://digitalwhisper.guide", 
    type: "webauthn.create" 
} 

 :אותנו שמעניינים השדות

 challenge :של בקריאה שעבר אתגר באותו( לכאורה) מדובר create() .כי לאמת חייב השרת string 

 .RP-ה ידי על ההרשמה פעולת שליחת בעת שנוצר לזה במלואו תואם אליו שחזר האתגר

 origin :שה לוודא השרת על-string ה את שמייצג-origin האינטרנט אפליקציית של לדומיין תואם . 

 type :יצירת של הנכונה הפעולה את ביצע אכן המאמת כי בודק השרת credential. 

 :attestationObject אובייקט את נפרסר, דומה בצורה

// note: a CBOR decoder library is needed here. 
const decodedAttestationObj = CBOR.decode( 
    credential.response.attestationObject); 
 
console.log(decodedAttestationObject); 
{ 
    authData: { 
      credentialData: { 
        aaguid: "-iuZ3J45QlePkkow0jxBGA==", 
        credentialId: "X9FrwMfmzj...", 
        publicKey: { 
          1: 2, 
          3: -7, 
          -1: 1, 
          -2: "ZsGUIeG53MifPb72qqnmC-X-0PLO-bZiNNow3LUHUYo=", 
          -3: "kuBFf3ZcUc-LAFTPIB8e5DaDt2ofJQ3wAB16zHqNUX0=" 
        } 
      }, 
    fmt: "FIDO-u2f", 
    attStmt: { 
    alg: -7, 
        sig: "MEUCIQD1...", 
        x5c: [ 
        "MIICvDCCA..." 
      ] 
    }, 
} 

https://w3c.github.io/webauthn/#dom-authenticatorattestationresponse-attestationobject
https://cbor.io/
https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/ArrayBuffer
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 authData :ה את מכיל-metadata בעתיד בו שנשתמש הציבורי המפתח ואת ההרשמה תהליך על 

 שנבחר מזדהה) aaguid את מכיל אשר CredentialData אובייקט לראות אפשר בתוכו. האימות בשביל

 בתים 62 פשוט יהיה ערכו לפעמים אז הזה בשדה תומכים המאמתים כל לא, המאמת של היצרן ידי על

 באובייקט וגם( המאמת ידי על שנוצר המשתמש של credential-ה של המזהה) CredentialID, )0 של

 פורמט לפי ומקודד שדות 5-מ מורכב שהוא לראות אפשר. אותנו שמעניין מה שהוא PublicKey של

COSE ב שמדובר לראות אפשר בדוגמה. למפתחות-COSE_Key Elliptic Curve public key in EC2 

format: 

 פירוש מפתח

1 
 של במפתח שימוש שיעשה מייצג 2 הערך: שלנו בדוגמה . שבשימוש המפתח סוג את מתאר

EC2 האימות תהליך במהלך 

  ES256-ב שימוש יעשה שהמאמת מייצג -7 ערך: שלנו האימות בדוגמה של החתימה אלגוריתם 3

 P-256 curve -ב משתמש שהמפתח מייצג -6 ערך: שלנו בדוגמה curve-ה סוג -1

2- 
 אותו המרנו בדוגמה, Uint8Array(32) ידי על הציבורי מיוצג המפתח של x של קואורדינטה

 .בלבד תוּקריא לצרכי Base64 לערך

3- 
 אותו המרנו בדוגמה, Uint8Array(32) ידי על הציבורי מיוצג המפתח של y של קואורדינטה

 .בלבד תוּקריא לצרכי Base64 לערך

 

 :6 שלב

 על רב מידע מכיל WebAuthn של טָפרִהמ. RP-ה לשרת נשלח הוא, התקבל  PublicKeyCredential-ש אחרי

 רשום בה התכנות לשפת בהתאם שונה האימות תצורת כי להבין חשוב אך credential-ה של האימות אופן

 :הכוללים הרישום תהליך בעת זיוף שום בוצע שלא לוודא כדי בדיקות של סדרה מבצע RP-ה בכללי. השרת

 שה בדיקה-challenge ה של ערך אותו בעל אכן הוא שהתקבל-challenge המקורי 

 שדה כי ווידוא origin מהאתר שציפינו מה אכן הוא 

 ה על החתימה אימות-clientDataHash וה-attestation התעודות שרשרת באמצעות (certificate 

chain )המאמת של ספציפי ומודל דגם אותו עבור. 

 בעמודה) נתונים במסד credentialId-ה ואת publicKeyBytes את יאחסן השרת, הצליח הרישום תהליך אם

 ידע הארגון שרת, האתר מול אימות לבצע ייגש כשהמשתמש, מכן לאחר, בעצם וכך( למשתמש המשויכת

 . לגביו אצלו ששומרים הנתונים את ולהצליב הציבורי המפתח את אליו לשייך

 אשר לדוגמה פרויקטים שלהם GitHub-ב משתפים Duo Labs: בנושא להרחיב שמעוניין למי אנקדוטה

 עבור סיסמאות ללא WebAuthn מבוסס אימות פתרון לספק ספריה כל מטרת. Go-וב Pyhton-ב רשומים

 production" קוד נראה כיצד ולראות האלו Repositories-מה המון ללמוד אפשר. שרת צד אפליקציות

ready" שמבצע WebAuthn . 

https://www.rfc-editor.org/rfc/rfc8152
https://www.rfc-editor.org/rfc/rfc8152
https://github.com/duo-labs/py_webauthn
https://github.com/duo-labs/webauthn
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 הרישום שלבי כל את מסכמת הבאה הפסקה, הרישום תהליך על כה עד הוצג טכני ומידע מלל הרבה

 :לשלם מתחברים חלקיו כל כיצד להמחיש מנת על אחיד ברצף

 עם(, outlook.com למשל) WebAuthn-ב תמיכה עם שירות אל הדפדפן באמצעות גולש משתמש כאשר

 תהליך לביצוע נדרשים פרמטרים הלקוח לתוכנת ישלחRP (Relying party )-ה שרת המשתמש הסכמת

 אימות והאם הרישום את לבצע יש מאמת איזה עם לציין יכול RP-ה, למשל. מייחצן שהוא באתר הרישום

. חדש credential יצירת לשם הרישום לפני המאמת על להתבצע נדרש'( וכו ביומטרי ר'פיצ, PIN) לוקאלי

 והדומיין rp.id שדה על מעבר באמצעות) RP-ה של אכן שהם בודקת, הפרמטרים את מקבלת הלקוח תוכנת

 את עושה המאמת. למאמת הבקשה את שולח הדפדפן, כראוי עברו הבדיקות כל אם(. TLS בתעודת שנמצא

 חתום attestation-ה אל בצמוד הציבורי המפתח את ושולח אסימטריים מפתחות צמד ויוצר שלו הבדיקות

 . הפרטי המפתח ידי על

 מקבלת המטודה. navigator.credentials.create)( מטודת אל קריאה באמצעות מושגת זו פעולה, בדפדפן

PublicKeyCredentialCreationOptions את ומחזירה ארגומנט בתור PublicKeyCredential הדפדפן אותו אשר 

 credential-ה את מוסיף ואז PublicKeyCredential-ה תוכן את מאמת RP-ה, מכן לאחר. RP-ה אל שולח

 . credential אותו באמצעות אימות להבא לבצע ויכול לאתר נרשם המשתמש, כזו בצורה. המשתמש לחשבון

 :דפים 2 שווה אחת תמונה

 

 [W3C WebAuthn Registration Flow Figure - מקור]

  האימות תהליך אל צוללים - בתור הבא

 לכך הוכחה להוות מטרתה כל אשר( הדוקומנטציה בניסוח assertion) טענה נוצרת האימות תהליך במהלך

 מכילה assertion-ה - פשוטות במילים. הפרטי המפתח את מחזיק אכן( המאמת באמצעות) שהמשתמש

https://w3c.github.io/webappsec-credential-management/#dom-credentialscontainer-create
https://www.w3.org/TR/webauthn/images/webauthn-registration-flow-01.svg
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 שכאמור) המשתמש של הציבורי במפתח משתמש השרת. הפרטי המפתח באמצעות שנוצרה חתימה

 .החתימה את לאמת כדי( הרישום תהליך במהלך קיבל

 בקרוב שנציג באיור הדל השוני את לראות ניתן) הרישום תהליך של לזה דומה האימות תהליך של Flow-ה

 :הם לאימות הרישום בין העיקריים ההבדלים( לכך כראייה הרישום תהליך של האיור לעומת

 RP-ה על או משתמש על מידע נדרש לא באימות .א 

 בשונה שירות אותו עבור לכן קודם שנוצר המפתחות צמד באמצעות שנחתמת assertion יוצר האימות .ב 

 של והמודל הייצרן של הפרטי המפתח באמצעות שנחתמת Attestation נוצרת בו הרישום מתהליך

 .שלו הציבורית התעודה אל בצמוד המאמת מכשיר

 

. WebAuthn-ב תעודות של שונים סוגים 2 ישנם כי לב שמתם כנראה, כה עד ועקבתם במידה :ענקית הערה

, דומות ומטרות דומים שמות להן יש(. Assertion) האימות ובתהליך( Attestation) הרישום בתהליך ,קרי

 בזמן למאמת נצרבת Attestation-ה תעודת. ראשונית בלבול נקודת להיות עלולה ההבדלים הבנת אבל

 בזמן שנוצרו” Samsung Galaxy S22“ טלפוני כל, כלומר. ומודל ייצרן לכל ספציפית והיא הייצור תהליך

 של מהפורמט שונה יהיה YubiKey תעודת של( למשל) והפורמט Attestation אותה את יכילו מסוים

Samsung .מכך בשונה ,Assertion קבוע פורמט תמיד מכילה. 

 של המפתחות צמד באמצעות נחתמת Assertion - שונה התעודות שתי על החתימה שגם להדגיש חשוב

 בכל שנצרבו הייצור ותעודת הפרטי המפתח באמצעות נחתם Attestation ,הרישום במהלך שנוצר השירות

 .בנושא  MDNשל בדוקומנטציה עוד כך על לקרוא ניתן. מאמת מכשיר אותו של הדגמים

. ספציפי ממכשיר הגיע שנוצר חדש מפתחות שזוג קריפטוגרפית להוכיח היא Attestation של והכוח הייעוד

 שנמצא מכשיר של התכונות את לזהות היכולת גם כמו, שנוצר חדש מפתחות לזוג root of trust מספק זה

 יש'(. וכד אושר ההתקן האם, שימוש נעשה ביומטרי של סוג באיזה/אם, מוגן הפרטי המפתח איך) בשימוש

. הכרחי אינו לרוב כזה אימות, -root of trustה אל לזיקה היכולת את מספקAttestation -ש בעוד כי לציין

 מוסיפים וכאשרTrust On First Use (TOFU ) מודל חל כלל בדרך, חדש חשבון עבור מאמת רישום בעת

 .מאובטח  sessionוביסס אומת כבר למעשה הלכה המשתמש, קיים לחשבון מאמת

 סוג מהו לוודא ניתן המאמת ידי על שמופק הציבורי המפתח על שחותמתAttestation -ה תעודת באמצעות

 חברה אם למשל. ספציפיים בהתקנים שימושים להחריג יכול RP-ה שרת כזו בצורה. המאמת של המכשיר

 מסוג רק במאמתים שימוש שייעשה ומעוניינת Google של הענן שירותי של eco system-ב עובדת מסוימת

Google Titan מבוסס לאימות FIDO .מאוד ושימושי פרקטי ר'פיצ. 

  

https://developer.mozilla.org/en-US/docs/Web/API/Web_Authentication_API/Attestation_and_Assertion
https://en.wikipedia.org/wiki/Trust_on_first_use
https://cloud.google.com/titan-security-key
https://cloud.google.com/titan-security-key
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 :הבאה בצורה האימות של הקצר הריקוד את לסכם ניתן כללית( מאוד) מאוד בצורה

 

 [https://webauthn.guide - מקור]

 כל בברזל להכות מנת על, הפעם. בודדת בפסקה הרישום שלבי כל של הדגמה עם סיימנו הקודם הפרק את

 תהליך של רצופה הדגמהמ שנתחיל בכך הרישום תהליך אל האימות תהליך את נקשור, חם  הוא עוד

 .האימות

( outlook.com למשל) WebAuthn-ב התומך אינטרנטי שירות אל הדפדפן באמצעות גולש משתמש כאשר

 תוכנת ידי על RP-ה מול לאימות בקשה של שליחה יכלול הראשון השלב, Login למטרת להתאמת ומעוניין

 שלב אל דומה בצורה( RP-ה על למידע בצמוד challenge ושולח הבקשה את מקבל RP-ה(. הדפדפן) הלקוח

 challenge-ה של rp.id ,hash-ה את) פרמטרים' מס ושולח שקיבל המידע את מאמת הדפדפן(. הרישום

 PIN, fingerprint) למשתמש לוקאלי אימות מבצע, המידע את מקבל המאמת. האימות מכשיר אל( והדומיין

 6-ב הלוקאלי המונה את מעלה, RP אותו עבור מפתחות צמד בעבר יצר אכן שהוא בודק מכן לאחר'(, וכו

 הדפדפן. הדפדפן אל מחזיר הוא אותה Assertion-ה על חתימה יוצר ואז( בהמשך זה אספקט על נרחיב)

 על למידע בצמוד Assertion-ה על החתימה את מעביר( WebAuthn של הלקוח תוכנת את מהווה אשר)

 בודק, DB-ב אצלו ששוכן הציבורי המפתח אל המשתמש שם בין מצליב RP-ה הזה בשלב. RP-ה אל המאמת

 של מוצלח סיום על מודיע אז ורק Assertion-ה את מפענח, אצלו שקיים מהמונה גדול שקיבל שהמונה

 כל -( לתשובות התשאולים בין זמן מידי יותר עבר או\ו) בדרך נופל אחד ושלב במידה. האימות תהליך

 . שוב להתקיים ונדרש נופל האימות תהליך

https://webauthn.guide/
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 :התהליך כלל את שמסכמת שיצרתי ססגונית דיאגרמה

 

 שלב כל שמייצג הקוד על מעבר כולל התהליך של המלא Flow-ה אל נצלול, הקודם לפרק דומה בצורה

 .בתוכו

 :0 שלב

 הם הזו הבקשה של והפורמט הפרוטוקול. המשתמש בשם לאימות בקשה יוזמת( הדפדפן) הלקוח תוכנת

 . Web Authentication API של לתחום מחוץ

 :1 שלב

. הלקוח של JS-ה תוכנת אל אותו ומחזיר PublicKeyCredentialRequestOptions של instance בונה RP-ה

, HTTPS גבי על REST להיות יכול והוא בדוקומנטציה מזוהה לא שרת עם התקשורת פרוטוקול פה גם כאמור

SOAP את מכיל האובייקט. ועוד Challenge שדה ואת allowCredentials של רשימה מכיל אשר credentials 

 .האימות תהליך במסגרת בהם להשתמש עשויים אשר בעבר שנרשמו
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 :PublicKeyCredentialRequestOptions האובייקט סכמת על נסתכל

const publicKeyCredentialRequestOptions = { 
    challenge: Uint8Array.from( 
        randomStringFromServer, c => c.charCodeAt(0)), 
    allowCredentials: [{ 
        id: Uint8Array.from( 
            credentialId, c => c.charCodeAt(0)), 
        type: 'public-key', 
        transports: ['usb', 'ble', 'nfc'], 
    }], 
    timeout: 60000, 
} 

 .הרישום תהליך במסגרת הקודם בפרק הסברנו כבר השדות רוב את, אחד שדה מלבד

allowCredentials :יזדהה( הדפדפן) שהלקוח רוצה היה השרת לפיהן אופציות מכיל אשר מערך 

 באמצעות לציין יכול השרת, כן כמו. כעת נשלח הרישום תהליך במסגרת שנשמר credentialId-ה. באמצעותן

 .תומך הוא תעבורה שיטות באילו transport מערך

 :הבאה בצורה יראה הוא PublicKeyCredentialRequestOptions אובייקט לפרסר נבחר אם, הדוגמה לשם

 אשר Uint8Array הם'( וכד id, challenge) הבינאריים הפרמטרים כל WebAuthn API-ה בממשק :הערה

 אבל Base64 לפורמט אותם נעביר תוּקריא לצרכי. ArrayBuffer-ב מיקום של רפרנס עבור offset מייצגים

 .הבא בקישור והשוני ההבדל על לקרוא ניתן. התעבורה בזמן שלהם האמיתי הפורמט אינו שזה להבין חשוב

{ 
  "publicKey": { 
    "allowCredentials": [ 
      { 
        "id": "X9FrwMfmzj...", 
        "type": "public-key", 
  "transports": ["usb", "ble", "nfc"], 
      } 
    ], 
    "challenge": "kYhXBWX0HO5GstIS02yPJVhiZ0jZLH7PpC4tzJI-ZcA=", 
    "rpId": "digitalwhisper.co.il", 
    "timeout": 60000, 
    "userVerification": "discouraged" 
  } 
} 

 .קודמים בעמודים הסברנו ומטרתם השדות כל את, כאמור

 :2 שלב

 בשלב שנוצר credential-ה את תשחזר זו פעולה, ()navigator.credentials.get-ל קורא client JavaScript-ה

-ה אובייקט על hash מבצע, שצוין origin-ה אל תואם אכן rp.id-ה כי מוודא הדפדפן. החתימה עם הרישום

clientData למטודת קורא ואז  authenticatorGetAssertion. 

const credential = await navigator.credentials.get({ 
    publicKey: publicKeyCredentialRequestOptions 
}); 

 

https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/ArrayBuffer
https://stackoverflow.com/questions/42416783/where-to-use-arraybuffer-vs-typed-array-in-javascript
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 :הבאה בצורה יראה ()get פונקציית של קוד פסאודו

navigator.credentials.get({ 
  publicKey: publicKeyCredentialRequestOptions}).then((res) => { 
  var json = publicKeyCredentialToJSON(res); 
 
  // Send data to relying party's servers 
  post('/digitalwhisper/authenticate', { 
    state: '<%= state %>', 
    provider: '<%= provider %>', 
    res: JSON.stringify(json) 
  }); 
}).catch(err => { 
  alert('Invalid FIDO device'); 
}); 

 

 :3 שלב

 תכף) clinetDataJSON-ה שדה של hash-SHA 256-ל בצמוד למאמת נשלחים ()get קריאת של הפרמטרים

 מכיוון זה עצמו התוכן כל ולא המידע תוכן של הגיבוב רק שנשלח הסיבה, כאמור(. בנוי הוא כיצד נראה

 ,Bluetooth כמו נמוך Bandwidth עם טכנולוגיות על מבוסס למאמת הדפדפן בין שהטווח בחשבון שלוקחים

NFC ה על לחתום רק זה עושה שהמאמת מה כל מקרה ובכל-hash ישנו לא חיצוניים שגורמים לוודא בשביל 

 .אותו

 אינטרנטי אתר מול שנוצרו המפתחות צמד, קרי) rp.id אל שמתאים credential-ה את מוצא המאמת

 יוצר המאמת, מוצלחת בצורה התרחשו שאלו בהנחה. התהליך לאישור בקשה למשתמש ומקפיץ( ספציפי

assertion (טענה )על חותם שהוא כך ידי על חדשה clientDataHash ו-authenticatorData  המפתח עם 

 . הרישום תהליך במהלך חשבון אותו בשביל שנוצר הפרטי

 :4 שלב

 .הדפדפן אל authenticatorData ואת assertion-ה חתימת את מחזיר המאמת

 שונה הוא אבל PublicKeyCredential אובייקט גם מחזיר assertion-ה אובייקט, ההרשמה לתהליך בדומה

 .publicKeyObject-ה שדה את החליף signature שדה כעת - במקצת

const assertion = await navigator.credentials.get({ 
    publicKey: publicKeyCredentialRequestOptions 
}); 

 :5 שלב

 כאובייקט יתקבל ()navigator.credentials.get של( לקוח בצד סינכונית-הא הפעולה שיוך) promise-ה

PublicKeyCredential את מכיל אשר AuthenticatorAssertionResponse ה אל שמוחזר-RP תהליך לסיום 

 . האימות
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 :הבאה בצורה מוגדר  assertionאובייקט

console.log(assertion); 
 
PublicKeyCredential { 
    id: 'ADSUllKQmbqdGtpu4sjseh4cg2TxSvrbcHDTBsv4NSSX9...', 
    rawId: ArrayBuffer(59), 
    response: AuthenticatorAssertionResponse { 
        authenticatorData: ArrayBuffer(191), 
        clientDataJSON: ArrayBuffer(118), 
        signature: ArrayBuffer(70), 
        userHandle: ArrayBuffer(10), 
    }, 
    type: 'public-key' 
} 

 

 :הם אותנו שמעניינים השדות

 authenticatorData :שדה אל דומה authData האימות תהליך במהלך שהתקבל 

 userHandle :ה את ומייצג המאמת ידי על אופציונלי באופן מסופק זה שדה-user.id במהלך שסופק 

 .בשרת למשתמש assertion-ה את לקשר כדי בו להשתמש ניתן. ההרשמה

 של האובייקטים את נציג עובד כלס'ת הפרוטוקול כיצד להבין בשביל authenticatorData ו-

clientDataJSON פירוט ביתר . 

 :לדוגמה authenticatorData אובייקט

{ 
    "authData": { 
      "flags": { 
        "AT": false, 
        "ED": false, 
        "UP": true, 
        "UV": false 
      }, 
      "rpIdHash": "xGzvgq0bVGR3WR0Aiwh1nsPm0uy085R0v-ppaZJdA7c=", 
      "signatureCounter": 8 
} 

authData :הם המאמת נתוני byte array ה פעולת על מידע שמכיל-get() ,שדה, החתימה כולל counter ו-

hash ה של-rp.id. 

flags דגלים: 4: ישנם 

 AT של מידע הוסיף המאמת האם מייצג attested credential 

 ED בהרחבות משתמש המאמת אם מייצג 

 UP (לאימות אוטומציה לא, קרי) בתהליך נוכח המשתמש אם מייצג 

 UV אימות עבר המשתמש אם מייצג (PIN ביומטרי או) 

signatureCounter: אופרציית ידי על שבוצע) אימות של מוצלח מחזור כל עבור 

authenticatorGetAssertion )ב לשימוש נועד. 1-ב עולה המונה-RP בחיקוי מדובר שלא לוודא יוכלו שאלו כדי 

 היא עובד זה בה הדרך(. cloned keys) המפתח של חיקוי דיוק ליתר או (cloned authenticators) מאמת של

 בשדה שימוש ידי על. העתיד של לא אבל העבר של הנתונים כל את לו יהיו מושלם והחיקוי במידה - פשוטה



 
 

FIDO2 - מאחורי הקלעים 
www.DigitalWhisper.co.il 

 21  2023 פברואר ,147גליון 
 

 אבל מפתח אותו את מקבל הוא מתי לזהות( בפוטנציאל) יוכל RP שרת, אימות תהליך בכל והעלתו מונה של

 ההעתק הוא מפתח איזה לדעת ניתן לא. האימות מפתח את שכפל מישהו משמע - יותר קטן counter עם

 במפתח השימוש את לנעול, ולמשתמש לשרת להתריע בשביל מספיק בהחלט זה אבל המקורי ואיזה

 '(. וכו נוסף מפתח) אחרות אימות לחלופות ולעבור

 :clientDataJSON אובייקט

{ 
  "challenge": "kYhXBWX0HO5GstIS02yPJVhiZ0jZLH7PpC4tzJI-ZcA", 
  "origin": "https://digitalwhisper.co.il", 
  "type": "webauthn.get" 

 .שבוצעה הפעולה סוג ואת שלו הדומיין מקור את, RP-מ שנשלח האתגר את מכיל האובייקט{

 

 :6 שלב

 :ידי על שבבקשה שונים השדות את מאמת השרת, האימות בקשת של התשובה קבלת עם

 הרישום מתהליך אצלו מאוחסן שהיה הציבורי במפתח שימוש ידי על המאמת חתימת אימות 

 מהשרת שנשלח לאתגר שלו בתוכן זהה המאמת ידי על שחתום האתגר כי וידוא 

 ה שערך אימות-RP ID מסר שהוא למה מתאים. 

 :מסודרת אבל יבשה בצורה הכל את שמסכם הדוקומנטציה של איור

 

 [ W3C WebAuthn Athentication Flow Figure - מקור]

 

https://www.w3.org/TR/webauthn/images/webauthn-authentication-flow-01.svg
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 All About Authenticators  - זיהוי אמצעי

 שמורים ועליו המשתמש הזדהות מתבצעת מולו הזיהוי אמצעי הוא FIDO2 של ההגנה מענה ליבת

 הקרוב הפרק מטרת. עצמו בפני מאמר לו אקדיש הבא שחודש חשוב כך כל נושא זה אמת'ת. המפתחות

 סוגים 2 בין להבחין ניתן, בכללי. בשוק היום שקיימים המאמתים ובסוגי ל"הנ בנושא העמקה יותר קצת לתת

 : זיהוי אמצעי של

 לאתרים המפתחות שמורים ועליה הזדהות לצרכי שמיועדת ייעודית חומרה - חומרה מבוססי אמצעים 

 (. פנים זיהוי \ האצבע טביעת קידוד) המתשמש מול ההזדהות ומפתחות השונים

 הדוגמה. המפתחות נשמרים עליה חיצונית בפלטפורמה שימוש עושים - תוכנה מבוססי אמצעים 

 . ייעודי זיהוי באמצעי ולא, המתשתמש של האישי המחשב או הסלולאר מכשיר היא הנפוצה

 :לראות אפשר ביניהם, היום FIDO2 תומכי הזדהות פתרונות שמספקים ויצרנים מוצרים עשרות ישנם

 Yubico Two Factor Authentication - חברת של מוצרים סדרת Yubico הזדהות שמאפשרות 

. הפעולה מתבצעת ממנו Client-ה מכשיר מול( NFC) טווח קצרת תקשורת או פיזי חיבור באמצעות

 בהזדהות לתמוך נדרש לא ההזדהות אמצעי, FIDO2 תקן י"ע שנתמכת( והזולה) הבסיסית ברמה

 שלם מאמר נפרסם הבא בגליון. המשתמש מצד" מחווה"כ המזהה על בהקשה ויסתפק, ביומטרית

 .שלה YubiKey מוצרי ולסל yubico לחברת שיוקדש

 Thetis FIDO2 Security Key Fingerprint 2FA - חברת של הזדהות חומרת Thetis בהזדהות שתומכת 

 הזיהוי באמצעי אצבע טביעת לסרוק נדרש הוא, לשירות לגשת רוצה המשתמש כאשר. ביומטרית

 את שגנב תוקף של הזדהות ומונעת יותר מאובטחת זו ששיטה כמובן. ההזדהות תהליך התנעת לצורך

 .2FA-ה אמצעי

 Passwordless MFA Hypr - ביצוע לאחר. נייד טלפון ב"ע למחשב הזדהות אפליקציית pairing ראשוני 

 יתניע האינטרנט אתר, לשירות ניגש במחשב המשתמש כאשר, היוזר של והטלפון המחשב עמדת בין

 יקבל המשתמש. הנייד הטלפון בעזרת המשתמש זהות את שיוודא Hypr של שרת מול הזדהות תהליך

 פנים זיהוי או אצבע טביעת יזין הוא אליה הנייד בטלפון Hypr אפליקציית את שתפעיל Push הודעת

 מול ההזדהות תהליך את לבצע Hypr לשרת שתאשר( סיסמה הזנת גם תדרש רגישות פעולות בביצוע)

 Google באמצעות בחינם ל"הנ הפעולה את לעשות אפשר היום כבר, כנה להיות אם ס'תכל. האתר

, מקרה בכל. יחזיקו Hypr כמה ספק אז( המאמר של הראשון בפרק שהראנו כמו) נוספות וחלופות

  .לשוק טוב דבר זה תחרות
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. תוכנה מבוססים מאמצעים משמעותית גבוהה חומרה מבוססים אמצעים של האבטחה רמת כי לכולם ברור

 לראות שניתן כפי, מספק שהוא האבטחה ורמות הזיהוי אמצעי של המימוש אופן בין מבחין FIDO ארגון

 :הבאה בתמונה

 

 [levels-certification-https://fidoalliance.org/certification/authenticator]מקור: 

 :השונות האבטחה רמות

 L1 - תקינת י"ע שנתמך זיהוי אמצעי FIDO2 זו ברמה. ביותר הבסיסית ההגנה רמת את מספק אך 

, הנייד המחשב על או הסלולאר מכשיר על שמותקן שלישי צד יישום על לרוב מבוססת ההזדהות

 מאחר. מולו להזדהות מעוניין שאני לשירות כניסה לצורך זיהוי כאמצעי לשמש הנייד לאמצעי ומאפשר

 trust zone-ב האם) הנייד במכשיר המפתחות נשמרים והיכן וכיצד היישום של המימוש אופן ידוע ולא

 התחזות מול בהגנה ומתרכזת, בסיסית נחשבת 6L פתרונות של ההגנה רמת( נגיש בזיכרון או

 על עדיפה (1L) הבסיסית ההגנה רמת שגם כמובן. הלקוח ודפדפן השרת בין התקשורת ערוץ ותקיפת

 . הזדהות לצורך בסיסמאות שימוש פני

 2L - מאושר יישום דורשת (TA - Trusted application )המפתחות שמירת אופן על הגבלות ללא 

 ובכך( uncertified trusted execution environment) ההזדהות אמצעי של בזיכרון ההרצה ומרחב

 .לקוח בצד האפליקטיבית ברמה התקיפות מרבית מול הגנה מאפשרת

 3L - ברמה. הזיהוי אמצעי של פיזית תקיפה מול גם מענה לתת שנועדה ביותר הגבוהה ההגנה רמת 

 שיאפשרו מובנים Anti tampering מנגנוני עם הזדהות כאמצעי ייעודית בחומרה שימוש יעשה זו

 חקירה יכולות בעל תוקף לידי נפל עצמו ההזדהות אמצעי כאשר גם המפתחות סודיות על שמירה

 .3L בדרישות שעומדים הזדהות אמצעי של בודדים יצרנים ישנם. גבוהות

https://fidoalliance.org/certification/authenticator-certification-levels
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, הקשה) ההזדהות אמצעי מול המשתמש של ההזדהות לאופן מתייחסת לא האבטחה שרמת לב שימו

 לחומרה( Authentication application) הזיהוי אמצעי יישום בין לאיטגרציה אלה( Pincode או ביומטרית

 .ביומטרית בהזדהות יתמוך לא שלדוגמה 2L ברמת אמצעי להיות יכול, כלומר. פועל הוא עליה

 

 מצב תמונת שיקוף

(, Client browser) דפדפן - בתהליך שיתמכו מרכיבים 3 נדרשים FIDO2 מבוססת הזדהות ביצוע לצורך

 נסקור זה בפרק(. Authenticator) ההזדהות ואמצעי( Relaying Party servers) שירותים נותני של תיםשר

 . המרכיבים שלושת של לשווקים FIDO2 פתרונות של החדירה עומק את

 הדפדפנים, דיוק ליתר. FIDO2 בטכנולוגיית כיום תומכים בשוק הקיימים הדפדפנים כל כמעט - דפדפנים

 נותן השרת מול להזדהות FIDO2 בפרוטוקול הרלוונטי החלק שהוא Webauthn בפרוטוקול תומכים

 .השירות

 :דפדפן בכל FIDO מבוססת בהזדהות שתומכות הגרסאות את לראות ניתן הבא באיור

 

 

 [mcaniuse.co :]מקור

 דפדפן. 61 מגרסא החל תומך Edge-ו 27 מגרסא החל 2FIDO בהזדהות תומך Chrome-ש לראות ניתן

Firefox 2 בהזדהות תומך חדשות בגרסאות שגם היחיד המשמעותי הדפדפן הנראה ככל הואFIDO באופן 

 (. הזה לצבע קוראים שלא איך או חום צבע) בלבד חלקי

 בשוק FIDO-ב המרשימה התמיכה FIDO התאגדות את שמרכיבות החברות ברשימת שמתעמקים לאחר

, FIDO-ב שחברותMicrosoft (Edge )-וGoogle (Chrome ,)Apple (Safari ) - מפתיעה איננה הדפדפנים

 להשאר שלא מנת שעל ונראה, והמובייל הבייתי המחשוב לסביבות הדפדפנים בשוק רמה ביד שולטות

 . בתקן ולתמוך לאמץ מיהרו יותר נמוכה בתפוצה דפדפנים גם מאחור

 . FIDO2 מבוססת בהזדהות כיום תומכים הקצה משתמשי אצל מהדפדפנים 55% כמעט, לסיכום

https://caniuse.com/
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 תוכנה מבוססי זיהוי אמצעי: קבוצות 2-ל לחלק ניתן הזיהוי אמצעי את, שראינו כפי - הזדהות אמצעי

 . חומרה מבוססי ואמצעים

 אבל. הנייד למחשב או הסלולארי לטלפון מובנה באופן, קרובות לעיתים, קיימים תכנה מבוססי זיהוי אמצעי

 עם בודדת Thetis FIDO2 Security חומרת עלות: לדוגמה - נפש לכל שווה חומרתי הזדהות אמצעי רכש גם

 ללא FIDO2 תומכי זיהוי אמצעי. Amazon-ב 35$-50$ היא אצבע טביעת מבוססת והזדהות USB חיבור

( מאובטחים פחות כמובן נחשבים Tokken-ה על בסיסית הקשה רק שדורשים) ביומטרית בהזדהות תמיכה

 . $65-ב גם לרכוש ניתן

 השוק כאשר, 2026 בשנת בשנה דולר מליון 850-בכ FIDO מבוססי הזיהוי אמצעי שוק את העריכו כלכלנים

 גדולה תמיכה!(. שנה בכל במכירות 22.1% של גידול) 2036 עד בשנה דולר מיליארד 1-ל לגדול עתיד

( בתקן תומך המוחלט שרובן) בענן שירותים מול חזקה הזדהות שידרשו מארגונים להתקבל צפויה במכירות

 . מרחוק בעבודה ארגוניים פנים לשירותים בגישה ותמיכה

 שתומכים ברשת שירות נותני מעט ישנם, כיום. המאכזב לחלק הגענו כאן - באינטרנט תומכים שירותים

 בולטים באתרים FIDO-ב תמיכה אחר מעקב ישנו www.dongleauth.com בתאר. FIDO2 בהזדהות

 . ועוד ענן שירותי, ממשלתיים אתרים, חברתיות רשתות, פיננסיים: לסקטורים בחלוקה

, FIDO :AWS ,Azure ,GCP ,Gmail ,Dropbox ,Facebook ,Saleforce ,coinbase-ב שתומכים בולטים אתרים

Github ,Gitlab ,Paypal ,Tesla ,Wordpress ו-Twitter. 

 אינם כלל ולרוב) 2FIDO בהזדהות תומכים אינם באינטרנט השירות נותני של המוחלט מרביתם, זאת למרות

 נדרשים אתם אימותים כמה. והממשל הבריאות, הבנקים אתרי מרבית זה בכלל( 2FA הזדהות מאפשרים

 ההשקעות בקרן כמה ?שלכם בבנק המשתמש מחשבון בנקאית העברה לבצע בשביל (דיפולטיבית) לעבור

 אז Auth0 ליישם קרובים לא רובם? שלכם הרפואי למידע בדרך האימותים למספר בנוגע מה? והפנסיה

 .אותי הצחקתם? FIDO2-ל לצפות

 

  

https://www.amazon.com/-/he/MB000386/dp/B0821TDLP4/ref=sr_1_6?crid=31O2RQT0561L5&keywords=fido2+biometric&qid=1668421221&sprefix=fido2+biometri%2Caps%2C299&sr=8-6
https://www.futuremarketinsights.com/reports/fido-authentication-market
https://www.dongleauth.com/
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 סיכום

 תופעה זו. בו התומכים שירות נותני של המוגבל במבחר הוא FIDO2 מבוססת הזדהות של אכילס עקב

 במחיר והעלייה בתעשייה cyber maturity-ה הגברת עם ומצטמצמת הולכת שנראה מאמינים שאנו

 ספק אין, השני שמהצד כמובן. בפרט FIDO2-וב 2FA-ב שימוש אימצו שלא לחברות ביטוח מחברות הפרמיה

. התהליך את משמעותית להאיץ עשוי stolen credentials-מ דרכן את שהחלו ממתקפות הנזק עליית כי

 .החומה את מהן לבנות רק נשאר כעת, פה כבר הסטנדרט של הביניין אבני

 שמדובר מאמינים אנחנו, הקיטשיות כל עם. FIDO2 על מאמרים שני בת הסדרה לסיום מגיעה כאן

 מהסיבה. רבים ואינדיבידואלים חברות של המידע אבטחת נוף על ולהשפיע לשנות שעתידה בטכנולוגיה

 ובלא בסיסית בהבנה שמתאפיין כללי מסמך - בנושא שונים מסמכים 2 להכין לנו חשוב היה, הזו הפשוטה

 שלקחתם מקווים. עובד באמת הקסם איך בעצמם להרגיש שרוצים לאלו שני ומסמך, ידיים נפנופי מעט

  חדש משהו

 

 הכותבים על

 .וקפה סודה, סוקולנטים חובב. פרטית ולא קטנה לא בחברה מידע אבטחת חוקר, 21 בן, אלקבס יהונתן

, נשוי להדר ואבא של כרמל, הלל, אוריה ואמה. מנהל אבטחת מידע בחברה לא קטנה ולא סלעאלון בר 

 פרטית.

https://il.linkedin.com/in/jonathan-elkabas-20636b20a

