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 LNK Shenanigans - הנסתרת המתקפה

 כהן נתנאל מאת

 

 הקדמה

 ים-CTF-ה אתגרי לעולם עמוק נכנסים בו השלב מגיע, סייבר אנשי של המקצועית מההתפתחות כחלק

(Capture The Flag) .כלCTF  של שבסופו מכיוון אך. שונים ואתגרים חדשים כלים, חדשות טכנולוגיות מכיל 

 לעומק נכנסים תמיד לא, Domain Admin או root-כ" הדגל את תשיג, "מטרה להשיג בא CTF-ה יום

  מאמרים יש זה בשביל בדיוקו(. הפלטפורמות של התחרותי האופי עם במיוחד) שם המנוצלות החולשות

  מאפשר שלהם התקיפה שמשטח הפגיעויות את מלא באופן ניישם, LNK קבצי אל נצלול המאמר במסגרת

 צורת ואת כ"בד מוכרים שלא מעניינים דברים להראות אנסה. בנושא אצלי שעלו השאלות על ונענה

 LOL-ה מעולם חלק יהיו במאמר שיופיעו המתקפות. בנושא המחקר במסגרת עליה שהתבססתי המחשבה

 אנקדוטה. הנתקפת המכונה בצד דבר שום להתקין נדרש לא - כלומר, (Living Off the Landשל  קיצור)

 בהתגוננות והקושי החולשות אותן של הניצול פשטות היא המאמר במסגרת דעתי את עליה שאתן מעניינת

 . מפניהן

 

 מבוא

Living off the Land 

 הקורבן מחשבי על קיימים שכבר לגיטימיים תהליכים מאחורי שלהם הפעילות את להסתיר יכולים תוקפים

 המתגונן הצד על שמקשה מה(, mimikatz היא נגדית דוגמה) נוספת התקנה דורשים ולא powershell כגון

 לכל טעימה שנותן נהדר פודקאסט. עצמה ההתקפה זיהוי על גם מקשים הללו הכלים כאשר, אותם לאתר

 The Hacker Mind EP 49: LOL :כאן לשמוע ניתן( ארוכה נסיעה לי והעביר) LOL-ה עולם

  

https://open.spotify.com/episode/4cm56W8e03p36WxZo0vKNA?si=lZU62dK0T0Wcqh2M1z29Ew&utm_source=copy-link&nd=1
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ZIP Files 

 להכיל יכול אשר קובץ הוא ארכיון ?ארכיון בכלל זה מה, זה ולפני? ZIP פורמט זה מה - Basics-מה נתחיל אז

 ZIP כלומר. דחוסה בצורה ארכיון לשמירת המשמש פורמט הוא ZIP. כה עד פשוט, קבצים של רב מספר

 מאמין כה עד. הרצויים הקבצים על( בתוכנו פגיעה ללא הקובץ גודל צמצום) מידע דחיסת אלגוריתמי מפעיל

 .הרבה חידשתי שלא

LNK Files 

 (. "create a shortcut" < ימני מקש - Windows Shortcut) Windows של דרך קיצור קובץ הינו LNK קובץ

 

 ואת המיקום, סוג את מכיל הוא. כלשהי אפליקציה או תיקייה, קובץ לפתוח נותןו מצביעש קיצור זה, כלומר

 . מפנה הוא אליו הקובץ שם

 :LNK-ה קבצי על להכיר שחשוב נקודות כמה

 השמאלית בפינה קטן חץ של תוספת עם) שלהם המקור כמו icon באותו משתמשים כ"בד LNK קבצי .1

 גם המקורי הקובץ של icon-ה לנתיב ניגשים הם כלומר. אוטומטית קורה וזה( הדיוק ליתר התחתונה

 .אותם מריצים לא אם

 



 
 

 LNK Shenanigans - המתקפה הנסתרת
www.DigitalWhisper.co.il 

 3  2022 דצמבר ,145גליון 
 

 (:הרצה בלי) אוטומטי באופן ישתנה icon-ה" cmd"-ל הקיצור אל הנתיב את לדוגמה נשנה אם

 

 אם, בפועל אך תווים 4996 היותר לכל להכיל יכול, דרך הקיצור מצביע לאן מראה" target"-ה שדה .2

 .הראשונים התווים 269 את רק לראות שניתן נראה, properties ימני מקש עם נבדוק

 להציג כדי kali-ב" lnkinfo" בכלי אשתמש לדוגמה, המידע כל את לראות שנותנות ייעודיות תוכנות ישנן

 :בעזרת אותו להוריד ניתן .התוכן כל את

apt install liblnk-utils 

 דבר של בסופו, בו להשתמש אחת דרך רק שיש אשליה הנותן Windows של הנחמד GUI-ה למרות .3

 הכי הדוגמה. דרכים במספר בו להשתמש ניתן המשורר כוונת ולמרות הקלעים מאחורי קוד הוא הכל

 לשמש אמור זה לכאורה. File Explorer-ה של הנתיב משדה פקודות להריץ היכולת זו לכך בולטת

 :cmd פקודות של הרצה כשורת משמש זה בפועל אך הנתיב לקביעת
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 :לדוגמה .משלנו קוד target-ה לשדה להכניס שנוכל נראה LNK-ה קבצי של לקונטקסט נחזור אם

C:\Windows\System32\cmd.exe /c "whoami" && timeout 50 

 :ונקבל

 

 

 המתקפות

ZIP Extraction to NTLM theft 

 צריכים והם בית תרגיל שלכם לתלמידים הבאתם. נחשבת באוניברסיטה מתרגלים / מרצים שאתם דמיינו

 לקובץ הפתרון קבצי את להכניס הן הסטנדרטיות ההנחיות כ"בד. moodle-ב / במייל אותם לכם להעביר

ZIP בסגנון שם לו ולתת HW1_123456789 .לבדוק הוא למרצה שנשאר מה וכל הגליון את מעלה התלמיד 

 שהוא ברגע שלו המרצה למחשב לפרוץ יכול התלמיד איך לכם תציג הבא המתקפה? לא סבבה נשמע. אותו

 .לו שנשלח ZIP-ה קובץ את יחלץ

 ;( קל זה בקורס 199 לקבל מפה. פשוט Extract רק, משהו להריץ או קובץ שום לפתוח צריך לא המרצה
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 :שלנו kali-ה ממכונות LNK קבצי יצירת מאפשר הוא, mslink הכלי את נוריד ראשית

 

-ל הקורבן את יפנה שלו icon-ל שהנתיב הוא אותנו שמעניין בו היחיד שהדבר" שגירתי" LNK קובץ ניצור

SMB Share (קיים בהכרח שלא )ל הכל נדחוס ולסיום. התוקף של המכונה של הכתובת עם-ZIP .לראות ניתן 

 :הבאה בצורה הפעולות כלל של הביצוע את

 

 :שקבענו icon-ל נתיב עם רק מתוכן ריק קובץ נקבל

 

http://mamachine.org/mslink/
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 את לשם שנעלה קבצים להעלאת שרת להיות יכול אמת תרחיש. לקורבן ZIP-ה את להעביר הוא הבא השלב

 נוריד, התקיפה תהליך של הפשטה לשם. HTTP בשרת נעזר שלנו במקרה. phishing נסיון או ZIP-ה קובץ

 :אותו ונחלץ ידנית הקורבן אצל הקובץ את

 

 :icon-ל מלבד LNK-ה לקובץ תוכן שום שאין לראות אפשר הקורבן במחשב
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. הרשת לתעבורת שמקשיב Responder בשם כלי נפתח התוקף במכונת, לקורבן הקובץ להעברת מבקביל

 של רחב ממגוון לתעבורה שמאזין Proxy כשרת ומשמש התוקף ברשת הנבחר interface-ה על יושב הכלי

 . ברשת שנשלחים ים-hash-ה את להשיג במטרה' וכו SMB, POP3, IMAP, HTTP, LDAP כגון פרוטוקולים

 :הבא המידע את יקבל התוקף, ZIP-ה קובץ את מחלץ הנתקף שהמחשב ברגע

 

 את ולהשיג שירצה כלי בכל hash-ה את offline-ב לפצח יכול התוקף מכאן! הקורבן של NTLM hash-ה זהו

 :לדוגמה .הקורבן של הסיסמה

 hashcat -a 0 -m 5600 hash.txt /usr/share/wordlists/rockyou.txt  

 ;( סתם הראש את תשברו שלא Aa123456 היא הסיסמהאגב, 

 ?הקורבן של NTLM hash-ה את קיבלנו למה

)או  כישלון בעת אך קרברוסי אימות תהיה העדיפות. להזדהות צריך המשתמש SMB share-ל לגשת כדי

 תיכשל ההזדהות שלנו במקרה. NTLM Challange Response עם יעשה זה (מעורב דומיין אין כאשר

 SMB-ה כך על ויתר(, דומיין בכלל יש אם) הקורבן שייך אליו מדומיין חלק לא בכלל שהתוקף כיוון בוודאות

share אמיתי לא בעצמו. 

 NTLM SMB Authentication: הבא בקישור לקרוא ניתן האימות תהליך על מידע לעוד

 

https://github.com/lgandx/Responder
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-nlmp/c083583f-1a8f-4afe-a742-6ee08ffeb8cf
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 :שלי הקודמים המאמרים 2 את לקרוא מוזמן קרברוס האימות בפרוטוקול שמעוניין מי

 1st Step to Tame a Kerberos: Know Your Enemy 

 2nd Step to Tame a Kerberos: Hit It Where It Hurts 

 פנייה הייתה זאת ובכל אותו להריץ בלי ZIP-מה הקובץ את חילץ רק הקורבןש היא, להדגיש שחשוב נקודה

 של icon-ה את לטעון כדי. הקובץ של icon-מה נובע זה לנחש יכולים שאתם כפי. תוקף של SMB-ה לשירות

 מיקום אל לגשת ךצרי הקורבן של (Explorer.exe)התהליך  Windowsהמעטפת הגראפית של  LNK-ה קובץ

 לפני נוחות לצורכי הקלעים מאחורי קורה זה. התוקף מכונת בכתובת שנמצא המקורי הקובץ של icon-ה

 .הקורבן ידיעת בלי נשלח NTLM hash-ה ולכן הקובץ הרצת

 ניתן. הקורבן של NTLM hash-ה את להשיג שמאפשר היחיד התקיפה וקטור לא הם LNK שקבצי מאליו מובן

 :בנושא מידע לעוד'. וכו DOC/X, SCF, URL, RTF, XML: כגון אחרים קבצים מגוון בעזרת זאת לעשות

 Forced Authentication - Red Teaming Experiments 

 

LNK Malware 

 הקוד את להסתיר ניתן לזאת ויתרה, target-ה לשדה זדוני קוד להכניס ניתן בהתחלה שהוזכר כפי

 יש לתוקף . שבקצפת כדובדבן אותו להצפין/לקודד וכבמובן ושורות רווחים הוספת בעזרת פשוט ממשתמש

 :אפשרויות כמה

1. Stager - ה קובץ על הקוד-LNK ישירות אותו יריץ או אותו ויריץ מהאינטרנט זדוני קובץ יוריד רק 

 יזהה לא AV-ה הקובץ העלאת שבעת הוא זו בשיטה היתרון(. המחשב על אותו לשמור בלי) מהזיכרון

 ניתן יהיה נוספות טכניקות כמה עוד עם, RAM-מה יורץ שהכל ובמקרה. זדוני כקובץ LNK-ה קובץ את

 אפשר יהיה לא אז FW יש או סגורה רשת עם ארגון זה שאם הוא החיסרון. Antivirus-ה את לעקוף

 . למחשב הנוזקה את להוריד

 

 [OPSWAT]מקור: 

 :Antivirus-ל מעקף וטכניקות מהזיכרון ישירות PS של סקריפטים הרצת על גולדברג ארז מאת נהדר מאמר

 Fileless Attacks - הסיפור שאינו נגמר

https://www.digitalwhisper.co.il/files/Zines/0x86/DW134-3-KerberosAttacks-part1.pdf
https://www.digitalwhisper.co.il/files/Zines/0x87/DW135-5-KerberosAttacks-part2.pdf
https://www.ired.team/offensive-security/initial-access/t1187-forced-authentication
https://www.ired.team/offensive-security/initial-access/t1187-forced-authentication
https://www.opswat.com/blog/shortcut-lnk-files-may-contain-malware
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
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 להטמיע לדוגמה ניתן .LNK-ה מקובץ כחלק שלנו הזדוני הקוד את נוסיף שפשוט היא השנייה האופציה .2

 שבינינו לעצלנים או אותו ולהריץ לפענח ניתן target-ה ובשדה LNK-ה קובץ בסוף מקודד exe קובץ

 :פשוט כקובץ יראה זה לקורבן .target-ה בשדה הזדוני הקוד כל את לשים פשוט

 
 [OPSWAT]מקור: 

 :הזדוני הקוד את נראה לעומק יותר תכולתו את נבדוק אם אך

 

 [OPSWAT]מקור: 

 :בהם להציץ ששווה מאמרים

 קבצי ליצור שעוזרים אוטומטיים כלים עוד לראות ניתן LNK הבא במאמר זדוניים: 

Persistence - Shortcut Modification – Penetration Testing Lab 

 שמראה מעולה בלוג POC הטמעת של exe והרצתו הסוואתו, לינק בקובץ: 

x86matthew - EmbedExeLnk - Embedding an EXE inside a LNK with automatic execution 

 קובץ הורדת י"ע זדוני קוד להריץ לקורבן לגרום יכול התוקף האם? הכל בין לשלב ניתן האם השאלה נשארת

 .בלבד ZIP-מ שלו חילוץ י"וע LNK-ה

 .קיימים אייקון קבצי איזה להבין חשוב כך לשם

https://www.opswat.com/blog/shortcut-lnk-files-may-contain-malware
https://www.opswat.com/blog/shortcut-lnk-files-may-contain-malware
https://pentestlab.blog/2019/10/08/persistence-shortcut-modification/
https://www.x86matthew.com/view_post?id=embed_exe_lnk
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Icons 

 :Windows-ב הדיפולטיביים האייקונים כל

https://www.digitalcitizen.life/where-find-most-windows-10s-native-icons/ 

 :קבצים של סוגים 3 ישנם

1. ico files. - הקובץ מבנה .אחד אייקון להכיל יכול קובץ כל, בווינדוס לאייקונים נפוץ הכי הפורמט : -ICO  

Image File Format 

 

 בהמשך הנושא על שלם פרק) bitmap בעזרת ממומשת האייקון שתמונת היא בפורמט מעניינת נקודה

 כפי שלו metadata-ב או( בתמונה) במידע לפגוע בלי הקובץ בסוף מידע לשרשר ניתן כן כמו (.המאמר

 :הבאה בתמונה שנראה

 

 

 .בהמשך מדוע נראה! כן היא התשובה? bitmap-ל קשור זה האם אך

https://www.digitalcitizen.life/where-find-most-windows-10s-native-icons/
https://docs.fileformat.com/image/ico/
https://docs.fileformat.com/image/ico/
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2. exe icons - בקובץ מוטמעים להיות יכולים אייקונים exe לדוגמה .תוכנה או אפליקציה של: 

 

 ניתןexe (Portable Executable ) קובץ בנוי איך כללית תמונה לקבל כדי, בנושא להעמיק שמעוניין למי

 :הבא בקישור  על לקרוא

Malware researcher’s handbook (demystifying PE file) | Infosec Resources 

 בעזרת זאת לראות ניתן. rsrc-ה בשדה Section table-ב נשמר icon-שה הוא לנו שחשוב מה אבל

 :הרצה קבצי לנתח המאפשרת Bear-PE התוכנה

 

  

https://resources.infosecinstitute.com/topic/2-malware-researchers-handbook-demystifying-pe-file/
https://github.com/hasherezade/pe-bear
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3. DLL icons - ה לקבצי דומה באופן-exe קיימים DLL-רוב. אייקונים קבוצות להכיל היא שמטרתם ים 

 :לדוגמה. הזו בצורה נשמרים Windows של האייקונים

 

 אוטומטית מתקפה

 לאייקון ניגש LNK-ה שקובץ וראינו לנצל שניתן מתקפות מגוון יש LNK-ה קובץ על לוחץ הקורבן שאם ראינו

 לקחתי. זה את נבדוק בואו? LNK-ה קובץ חילוץ בעת קוד להריץ לקורבן לגרום יכול אני האם. הרצה ללא גם

 איך לראות המטרה(. Explorer.exe) אייקונים הרבה שמכיל EXE לקובץ נתיב שלה לאייקון והבאתי תוכנה

 .מוצג הספציפי האייקון של הנתיב
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 :metadata-ל לב נשים

 

 עם דוניז קוד עם שדה עוד לגיטימי exe-ל או DLL-ל מוסיף הייתי כתוקף לכן. שלה ID-ה לפי נבחרת התמונה

ID ניצור, הבדיקה לצורך אך .עוקב DLL האייקון של בנתיב אותו ונשים פשוט הודעה חלון שיקפיץ משלנו 

 .מורץ הוא האם ונראה

 :למשתמש הודעה עם חלון מקפיץ המוצג DLL-ה

 

 .הנתקף בצד הכל לחלץ וננסה שנדחוס לתיקיה DLL-ה את ונוסיף נקמפל
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 :החילוץ אחרי DLL-ה על יצביע שהאייקון כך LNK-ה קובץ את ניצור

 

 :ZIP לקובץ הכל נדחוס

 

 החלון אם ונראה( HTTP שרת באמצעות) קודם שעשינו כפי שלנו Windows-ה למחשב הקובץ את ונעביר

 .אוטומטי באופן שכתבנו DLL-ה קובץ יורץ האייקון חילוץ בעת האם זה פה שנבדק מה. קופץ אכן

 כבר זו שחולשה גיליתי נוספות ובדיקות ניסיונות כמה עוד לאחר .דלא יעבו כבר זה( לשמחתנו או) לצערנו

 .CVE-2017-8464-ו -CVE-2010-256 ,2915-9996CVE :כ התגלגלו הן, תוקנה

 מקורותהינה מספר  אך, "להנ עלעוד  אפרט לא הפגיעות מאחורי העומדים העקרונות את שהסברתי מכיוון

 :בנושא עוד להעמיק שמעוניין למי הפגיעויות על

https://learn.microsoft.com/en-us/security-updates/securitybulletins/2010/ms10-046 

https://learn.microsoft.com/en-us/security-updates/securitybulletins/2015/ms15-020 

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2017-8464 

https://learn.microsoft.com/en-us/security-updates/securitybulletins/2010/ms10-046
https://learn.microsoft.com/en-us/security-updates/securitybulletins/2015/ms15-020
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2017-8464
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בעת חיבור   מתקפהאך מזווית מעת שונה הוא  LNKסוג מתקה נוסף אשר עושה ניצול דומה בקבצי 

 CVE 2017-8464 :. לדוגמה, באמצעות החולשהמרחוק שליטה להשיג כדי USBהתקני 

-ה קובץ את מפרסר Plug and Play-ה כאשר עקרונות אותם על מתבסס הנ"ל המתפקה מאחורי העקרון

LNKשב כמובן. המשתמש ידיעת ללא אוטומטית בצורה הפגיעות את . בשלב זה מטרגר-Metasploit 

 :לכך מראש מוכנים מימושים מעט לא קיימים

https://www.infosecmatter.com/nessus-plugin-library/?id=48216 

https://www.infosecmatter.com/nessus-plugin-library/?id=81735 

 

Bitmap 

 לא תמונה קובץ הוא "ביטמפ". BMP הידוע הפורמט עלה ico-ה ופורמט LNK-ה קבצי של מהמחקר כחלק

, פיקסלים) סיביות מפת באמצעות ואחסונה תמונה לייצוג דיגיטלי פורמט בעצם הוא. Windows ה"במ דחוס

 .שלו הצבע על מידע שמציין ערך יש פיקסל לכל. העם(בלשון 

 (:מבוזבז, כישרון ידוע, כן) בצייר( , אם תרצוזנב עם כוכב או) בננה של תמונה יצרתי, לדוגמה

 

  

https://www.youtube.com/watch?v=PWeLPPsnhUY
https://www.infosecmatter.com/nessus-plugin-library/?id=48216
https://www.infosecmatter.com/nessus-plugin-library/?id=81735
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 :הזה העתיק בפורמט אותנו שמעניינים דברים כמה יש

-מ מורכב ico-ה שקובץ כיוון הגיוני כ"סה) כאייקון BMP-ה בתמונת להשתמש אפשר LNK קובץ ביצירת .1

bitmap.) 

 

, Word) התמונה את לנו שמציגות תוכנות. בלבד( header) התחילית סמך על מוגדרים bitmap קבצי .2

 לפני שהיה מה מכל ויתעלמו התמונה של offset-וה המימדים את יקחו ,header-ה סמך על '(וכו צייר

 לפגוע בלי ico-ה קבצי בסוף קוד לשרשר שאפשר הסיבה גם זו, זוכרים אתם אם) מקטע אותו ואחרי

 .(עצמו בקובץ

 הסיבה. התמונה מוצגת זה סמך שעל צבעים מטריצת יוצר הפורמט, דחיסה אלגוריתם אין BMP לקבצי .3

( JPEG לדוגמה) התמונה שאלגוריתם דאגה בלי לתמונה ישירות קוד להוסיף שניתן היא לנו חשוב שזה

 .הקובץ בפורמט יפגע או אותו ישנה

 .זאת לנצל כיצד ניתן נראה בואו
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 :הפקודה את ונריץ kali-ל התמונה את נעביר

xxd banana.bmp | head  

 

 :הסבר

 .הקובץ סוג את שמראה BMP מסוג הקבצים לכל קבוע מספר - Magic Numbers - הקסם מספרי .1

0x42 0x4d שזה ascii ל-BM 

 .בבתים BMP-ה קובץ גודל .2

( 4-ה מאחורי חבוי)39-ה בשורה מתחיל( ים-fffff-ה כל) שהמידע לראות ניתן. למידע( offset) ההיסט .3

 .במספר שמופיע כפי 36 כלומר, בתים 6 אחרי

 הפיקסלים רוחב .4

 הפיקסלים אורך .5

 .בבתים התמונה גודל .6

 סיבה באמת שאין מסתבראז  ?התמונה גודל את וגם הקובץ גודל את גם header-ב לנו יש למה?! , מהרגע

 לא 2 מספר ששדה מסתבר כך על ויתר. כיום לא אך בעבר צורך לזה היה ואולי עתיק פרוטוקול זה, לכך

 .כרצוננו אותו לשנות יכולים אנו כלומר, לנכונותו אכיפה שום ואין BMP-ה פורמט על משפיע

 .פייתון הבשפ תמונה התשובה? בכלל שלנו התמונה של header-ה את לשנות שנרצה למה

 בלי) אוטומטית משתנים מגדיר הוא שנית. לרוץ מתחיל ישר הוא כלומר magic number אין פייתון לקוד

 אם, לכן .var = #value לכתוב הוא לעשות שצריך מה כל משתנה להגדיר כדי כלומר( משתנה טיפוס הגדרת

 :ב יתחיל header-שה כך הקובץ גודל של השדה את נשנה

 “BM=7;#” 

 שאר את שם ואז( רנדומלי מספר) 7 לערך BM משתנה שמגדיר לגמרי לגיטימי פייתון סקריפט קיבלנו

 .בהערה התמונה
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 :ההתקפה

 נלחץ אם. סטנוגרפיה לא שזה בדבר היופי. לתמונה המתחזה לגיטימי פייתון סקריפט ליצור רוצים אנו

 פורמט שזה נראה Metadata-ה את נבדוק אם וגם שינויים בלי שלנו התמונה תיפתח הקובץ על פעמיים

BMP נראה זה איך נראה בואו אך מוזר נשמע. פייתון סקריפט יורץ התמונה את נריץ אם אך. סטנדרטי: 

 :ל הקובץ גודל של השדה את נשנה .1

“=7;#”  => ”0x3D 0x37 0x3B 0x23” 

 

 :קרה מה ונראה bitmap-כ שוב הקובץ את נשמור כעת .2

 

 

 [כלל השתנתה לא עצמה והתמונה BMP תמונת הוא שהקובץ מראה file שהפקודה לראות ]ניתן

 

, אחד מקטע הוא bitmap-שה מכיוון .אותו ולהריץ התמונה בסוף משלנו קוד להוסיף יהיה הבא השלב .3

 ואחריה התמונה בסוף חדשה שורה להוסיף נרצה ולכן ארוך אחד משפט כאל אליו להתייחס ניתן

 :שלנו הקוד את להוסיף

“\n\r” => “0x0a 0x0d” 
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 :Reverse Shell בסופה ומזריק תמונה שלוקח בפייתון פשוט קוד נכתוב

 

 :הבא השגיאה את קיבלתי, התמונה של הרצה לאחר אך

SyntaxError:  

Non-UTF-8 code starting with '\xff' in file /home/kali/Desktop/DigitalWhisper/BitmapPython/bananaCode.bmp on 

line 2, but no encoding declared; see https://python.org/dev/peps/pep-0263/ for details 

 נראה בתמונה לב נשים אם אך( 128 עד) ביטים 8 דורש כלומר UTF8-ב מקודד פייתון קוד ?אומר זה מה

 עצמו בקוד הבעיה את לפתור ניתן. השגיאהומכאן ( 255 ערך" )0xff" כמו 128-מ הגדולים ערכים שם שיש

 ושלא 128-מ קטנים יהיו( R,G,B) שלה הצבעים שכל ונדרוש חדשה תמונה פשוט ניצור הבדיקה לצורך אך

 :הקוד מבנה את להרוס לא כדי חדשה ושורה רווחים כגון מיוחדים תווים יהיה
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 הסקריפט את ונריץ שהסברתי קודם לכם, כפי Header-ה את ונשנה Kali-ל החדשה התמונה את נעביר

 :הבא הדבר את נקבל. התמונה על פייתון

 : רגילה BMP בפורמט תמונה .1

 

 :להריץ שניתן קוד .2

 

 

 

 :reverse shell לנו שנפתח נראה ולבסוף .3
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 ביחד הכל נחבר

 להריץ שיכול אחר קובץ כל ותלכס) LNK וקובץ זדוני קוד בו שמוזרק BMP-ה  קובץ את המכיל ZIP קובץ ניצור

 יורץ target-ה בשדה. (אמין יראה שזה כדי בעיקר) התמונה על מצביע שלו שהאייקון, (פייתון סקריפט

payload הקורבן במחשב ראשונית אחיזה השגנו! ובום. פייתון כסקריפט התמונה את שמריץ . 

 אם בודקים לא כ"ובד, אייקונים עם תיקייה להיות יכולה כלשהי תוכנה כשמורידים, הגיוני נראה הכל כ"סה

  זדוני קוד בתמונות יש

 

 התגוננות

את המתקפות שלו. בואו נראה כיצד ניתן יהיה  ולהתמים LNK-ה קבצי את לנצל דרכים מעט לא ראינו אז

 להקשות על תוקף שינסה להשתמש באחת מהדרכים שלמדנו:

 תימצא לא כ"שבד כזו, מיוחדים תווים עם רנדומלית, ארוכה סיסמה! חזקות סיסמאות -ראשית כל  .1

 .hash-ה את לפצח קשה יהיה לתוקף ובכך סיסמאות במאגרי

 החלטתם זאת בכל אם. בהם בוטחים לא שאתם קבצים תריצו וחלילה וחס תחלצו, תורידו אל! מודעות .2

 את לראות ממליץ הייתי. offline שיהיה בהתחלה ולפחות sandbox-ב תשתמשו הקובץ את לבדוק

 :אליו שנשלח phishing מייל עם מתמודד הוא איך שמראה האמונד ון'ג של הסרטון

He tried to hack me... 

 מקונפג FW-ה ואם עליו לעלות עלול היה AV-ה זדוני קוד מכיל היה הקובץ אם. FW-ו AV כמו הגנה כלי .3

 כמו AV-ו FW לעקוף דרכים מגוון שיש כמובן. להיחסם הייתה עשויה SMB-ה תקשורת אז היטב

Obfuscation ,Tunneling ,DLL Side Loading המאמר במסגרת לזה כנסא לא אך, 'וכו. 

 יהיה שהארגון כדי הכרחי זה אך, מעצבנת היא הזו IT-ה עבודת כל נכון! NTLM-ה אימות את תבטלו .4

-ה פרוטוקול ניצול על המבוססות התקפות מגוון יש הקרברוס פרוטוקול על במאמרי שהראתי כפי. מוגן

NTLM לו לעשות בחום מומלץ ולכן disable. 

 אמור וזה מאוד נמוך ישנים בפרוטוקולים תשתמש לגיטימית שתוכנה הסיכוי. הקטנים לפרטים לב שימו .5

 כגון חשוד נראה וזה משהו מורידים אתם אם כן כמו(. ביטמפ קבצי לדוגמה) אדומה נורה לכם להדליק

 .לגיטימי שהכל לבדוק שווה גם מוזרים יםDLL-ו LNK קבצי מופיעים

  

https://www.youtube.com/watch?v=y1WgyR4c-4A
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 (:Windows7-11 ה"למ נכון) הבאים במיקומים יופיעו( לא או זדוניים) LNK-ה קבצי, לרוב .6

 C:\Users\%USERNAME%\AppData\Roaming\Microsoft\Windows\Recent 

 C:\Users\%USERNAME%\AppData\Roaming\Microsoft\Office\Recent 

 C:\Users\%USERNAME%\Desktop 

 C:\Users\%USERNAME%\Downloads 

 C:\Users\%USERNAME%\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup 

 C:\Users\%USERNAME%\AppData\Local\Temp 

 :להבהיר שחשוב דברים כמה עוד יש אבל סיימנו כמעט

 תהיה כי BMP-ה של הטריק את לעשות ניתן לא ולכן אות לא שהוא magic number יש ico לקבצי .1

 .הבעיה תתגלה ולא בפורמט יפגע ico-ה קבצי של header-ה שינוי כן כמו. הרצה בעת סינטקס שגיאת

 נפגע הקובץ של הפורמט אז אחרים שדות משנים אם אך L הוא magic number-ה אמנם LNK לקבצי .2

 .בעיה שיש יתגלה כן גם ואז

 הקורבן אצל להתקין צריך שהיה כלי שום היה לא, מהתוקף מדי יותר נדרש לא שכזו מתקפה לבנות כדי .3

 דקות כמה לוקח הקבצים את ליצור, עליו ידע או( מקרה בכל מותקן כבר זה כ"בד אבל מפייתון חוץ)

 . פשוט מאוד גם זה פישינג כניסיון לקורבן זה את ולהעביר

 הסקריפטים לכותבי נחמד טריק אבל (Windows היא הנתקף של ה"שמ כיוון) למאמר רלוונטי פחות .4

 :בעזרת לינוקסיות ה"במ פייתון קובץ להריץ ניתן, שבינכם המתחילים

./script.py 

 :הרגילה לדרך בנוסף

python3 script.py 

 :הסקירפט בתחילת מחרוזת הוספת ידי על

#!/bin/python3 

 

 סיכום

 המאמר מטרת. BMP קבצי עבור נחמד טריק ואפילו LNK קבצי המנצלות מתקפות מספר ראינו זה במאמר

 Livingמסוג במתקפות נוסף תקיפה וקטור ולחקור ים-CTF-ה באחד בו שנתקלתי חדש נושא להציג הייתה

Off the Land .הקריאה על רבה ותודה דברים כמה לחלקכם שחידשתי מקווה! 

 

 המחבר על

 אשמח .ומתקפות חולשות חקר, חדירות בבדיקות קמתעס, טכניון, ותוכנה מחשבים מהנדס, 24, כהן נתנאל

 .בלינקדין לפנות ניתן, המאמר על' וכו הארה, הערה, שאלה כל על ולענות לקבל
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