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 PalGate מחקר אפליקציית

 טל סעדי מאת

 

 הקדמה

 יומיומיות אפליקציות של ניצול דרכי להראות השמטרת מאמרים של בסדרה הראשון הוא הבא המאמר

. האפליקציה של לגיטימיות פעולה דרכי של לרעה ניצול לטובת או משתמשים של רגיש מידע השגת לטובת

 מנת על שדרוש מה שכל, כלל חולשות אינן שלעתים, לוגיות חולשות מציאת הוא המאמרים של המנחה הקו

 זה כל את נזקק אם. פשוטים מחקר כלי וכמה הלקוח של הפעולה דרך של בסיסית הבנה זה אותן לנצל

 לנסות מאשר הרצפה על לחפש עדיף, זהב תפוח למצוא כדי שלפעמים להגיד אפשר אז, אחד למשפט

 .העץ על לטפס

 אלקטרוניקס פאל

 ובקרה שליטה מערכות ולשווק לייצר, לפתח מטרה לעצמה ששמה חברה היא PAL Electronics חברת

. בכלל והבינלאומי בפרט הישראלי בשוק, ולמתקינים למשתמשים ידידותיות גם שיהיו, ומתקדמות חכמות

 היתר בין, אוטומטיים ומחסומים שערים על ובקרה שליטה של בתחום מתמקדת החברה 2102 משנת

 .ועוד חניונים, בניינים, פרטיים בתים על שליטה לטובת

 מוצרים

 :שכוללת לתפעול ופשוטה נוחה לחוויה יחדיו שמתחברים מוצרים כמה ללקוחות מספקת החברה

 השערים בכל ולשלוט לנהל מאפשרת פאל של למשתמש הידידותית האפליקציה" - אפליקציה 

 ."אפליקציה מאותה שלך והדלתות

 בשיטת מותקנים שלנו החכמים קריםהב" - חכם בקר Plug & Play ומהירה פשוטה התקנה המבטיחה 

 ".מורשה מתקין ידי על

 "מרחוק שליטה בו מקום כל או תאורה בקרת, חשמל דלת/  שער לכל מתחברים שלנו החכמים הבקרים 

 "למשתמשים חשובים בזמן חיסכון, מתקדם וניהול
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 שנתי שנה לוח, זמן אירועי, משתמשים, הבקרים בכל חכם ניהול מאפשר" - טינאינטר ניהול ממשק ,

-מפיץ - שלנו המשתמשים שרשרת כל על מקלים רבות נוספות ותכונות זמן קבוצות, התקנה סטטוס

 ."משתמש-מתקין

 :באתר למצוא שניתן החברה של לבקרים דוגמא

 

 :החברה של הניהול מממשק מסך צילום
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 האפליקציה

, לאנדרואיד וגם לאייפון גם אותה להוריד ניתן, PalGate נקראת PAL Electronics חברת של האפליקציה

 לאפליקציה, החברה אתר לפי .Apple Car Play-וב Android Auto-ב, Apple Watch-ב נתמכת אפילו והיא

 .העולם ברחבי רשומים משתמשים מיליון 3-כ יש

 

 :באפליקציה הבית לעמוד דוגמא

 

 

 ?לחקור מתחילים איך אז

 על 0x3d5157636b525761 של יםהמעול יםמהמאמר לקחתי הרקע את. אנדרואיד על קצר מרקע נתחיל

 .אנדרואיד באפליקציות תקיפה משטחי

 Dalvik-ו אפליקציות

 יכולה" אפליקציה", הפעלה מערכת על מסורתי לתהליך בניגוד. אפליקציות מפעילים אנדרואיד משתמשי

 סיומת עם Archive-ב מגיעות אפליקציות. יחיד Entrypoint-ר מיות לה יש כלל ובדרך, תהליכים מכמה לרוץ

APK (כל כמו אותן לפתוח ניתן, בפועל zip ה בתוך .)רגיל-APK מעניינים דברים כמה יש: 

 AndroidManifest.xml - ה כל את המכיל קובץ זהו-Metadata את ובפרט, האפליקציה של 

-ה את וכן( SMS של קריאה או SD-ל כתיבה כגון) משתמשת האפליקציה בהן ההרשאות

EntryPoints מספר  להיות יכולות לאפליקציה. שלה EntryPointsשונים מסוגים: 

 Activity - ה-EntryPoint אלמנט המציין, ביותר הנפוץ GUI דומה די) איתו לעבוד יכול שמשתמש 

 (.Form-ל

 Service - (.מוזיקה לנגן, למשל) ברקע ממושכות פעולות לבצע שנועד באפליקציה חלק 

https://www.digitalwhisper.co.il/files/Zines/0x49/DW73-2-AndroidAttSurface.pdf
https://www.digitalwhisper.co.il/files/Zines/0x4A/DW74-5-AndroidAttSurface-Part2.pdf
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 Content Provider - מגיעה שאנדרואיד פי על אף. אחרות לאפליקציות תוכן לספק שעלול מה כל 

 .כאלה מלייצר מניעה אין, משלה Content Providers מספר עם

  Broadcast Receiver - מ כתוצאה להתעדכן שיכול מה כל-Content Provider אחר. 

, האפליקציות במחקר שלו העבודהי כל על גם מסביר 0x3d5157636b525761, התקיפה משטחי על במאמר

 :המחקר בזמן בהם השתמשתי שאני ושונים דומים כלים כמה על כאן אסביר אני אבל

 Frida - מחקר להוסיף היכולת את לנו שנותן והאהוב המוכר הכלי עם כמובן להתחיל שלא אפשר אי 

 למי. באפליקציה שונות לפונקציות ים-Hook הוספת של שלם עולם ופותח ,שלנו הכלים לסל דינאמי

 :הבא המאמר את לקרוא מומלץ, מכיר שלא

https://www.digitalwhisper.co.il/files/Zines/0x82/DW130-1-Frida.pdf 

 Jadx - של לדיקומפילציה מעולה כלי APK-ויכולות למשתמש נוח ממשק עם, ים renaming וחיפוש 

 הספיק כבר אבל פיתוח בתהליכי עוד ונמצא י-Open Source הוא, חדש יחסית כלי הוא Jadx. טובות

 או apktool ,Jeb ,jd-gui כמו Jadx-ל שקדמו הכלים את יותר יכירו חלק. פופולרי ולהיות תאוצה לצבור

dex2jar .Jadx אותם נצטרך עדיין בהם מקרים יש אך, האלו הכלים את להחליף מתיימר. 

 Genymotion - לעשות מפחדים או פיזי מכשיר עם עובדים שלא מאיתנו לאלו Root הפרטי למכשיר 

. כיום שיש לאנדרואיד ביותר הטוב emulator-ה הוא שלדעתי Genymotion של האופציה קיימת, שלהם

 ומהירה נוחה בצורה נחמד GUI עם למשתמש שמוחצן VM יוצר וממש VirtualBox על מבוסס הוא

 .מאוד

 XMind - הדברים אחד, ודינאמית סטטית פרישה יכולות לחוקר שנותנים הרגילים המחקר לכלי מעבר 

 זה אבל, Word או OneNote כמו תוכנות בעזרת להיות יכול זה. תיעוד זה צריך שחוקר ביותר החשובים

 ולמפות מחקר עצי לייצר קלה דרך לנו שנותנת, XMind כמו מוכרות פחות תוכנות בעזרת גם להיות יכול

 .ונוחה יפה בצורה שלנו החשיבה כיווני את

 
 [מקור, XMind-ב מחקר לעץ דוגמא]

https://www.digitalwhisper.co.il/files/Zines/0x82/DW130-1-Frida.pdf
https://www.pinterest.com/pin/824862487988552832/
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 :Genymotion-ב לאימולטורים דוגמא

 

 

 ?עכשיו ומה

 ונקבל אנדרואיד וגרסת מכשיר דגם נבחר, Genymotion-ב חדש Emulator מליצור נתחיל !לחקור מתחילים

 להתקין שנוכל האפליקציה של APK למצוא נצטרך, מכשיר לנו שיש אחרי. בחינם מהקופסא חדש מכשיר

 Mirror באתרי לחפש גם ואפשר האפליקציה עליו שמותקנת אחר ממכשיר APK-ה את לחלץ אפשר. עליו

 .מחפשים שאנחנו מה את לנו יתנו תמיד שכמעט באינטרנט נפוצים

 

 [apkpure מאתר ]דוגמא
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 ותוך Emulator-ה לתוך הקובץ של גרירה בעזרת במכשיר אותו להתקין נוכל, APK-ה את לנו שיש לאחר

בתוך  הרצה למנוע שתפקידן מיטיגציות קיימות שבהן אפליקציות ישנן.מוכנה האפליקציה שניות כמה

Emulator ב שימוש ידי על אותן לעקוף ניתן אבל, המחקר על להקשות כדי-Frida ו-Hook-הפונקציות על ים 

 .בזה צורך אין כרגע שלנו במחקר. הרלוונטיות

 ולידציה על האחראי הוא הזה המסך .הרשמה מסך הוא האפליקציה של בפתיחה לנו שעולה הראשון המסך

הזה  המסך את לעקוף אפשר. באפליקציה השימוש תחילת לפני הטלפון מספר של ראשוני ואימות

 לעבוד שנוכל מנת על אבל, באינטרנט שונים באתרים למצוא שניתן קצר לזמן טלפון מספרי עם ולהתחבר

 שערים של פתיחה הרשאות בעל משתמש עם להתחבר נצטרך באפליקציה שקיימים שערים ולבדוק

 :(שלי בבניין השערים לפתיחת המשתמש למשל) מסויימים

 

 האפליקציה של הבית למסך ישר ומשם קצר הרשמה מסך לעוד נגיע האימות מסך את שנעבור לאחר

 לראות שנוכל ככאלו שלנו בבניין השער מנהל ידי על או החברה ידי על מראש שהוגדרו השערים את שמכיל

 .ולפתוח
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 Jadx את נפתח. הקוד על קצת לעבור להתחיל הזמן הגיע וכעת האפליקציה של הבית למסך הגענו אז

 :מהאינטרנט שהורדנו האפליקציה של APK-ה את לו ונעביר

 

 ההרשאות על לעבור יכולים אנחנו בו AndroidManifest-ה תהיה במחקר שלנו ההתחלה נקודת

 כלל בדרך .מעניינים לנו שנראים דברים לחפש ובכללי, שלה הראשי Activity-ה על, מבקשת שהאפליקציה

 ומשם הפתיחה כמסך Manifest-ב שמוגדר EntryPoint-ה דרך באפליקציה לשוטט להתחיל אוהב אני

 :כך Launcher-ה בתור שמוגדר Activity-ה את Mainfest-ב לראות נוכל .אפשריים ים-Flow על לעבור

 

 של תגית להגדיר מתחילים, מהמכשיר שונות הרשאות בקשת ישאחר כך הוא Manifest-ה של הסדר

 זו התהי מבניהן שהראשונה Activities שמגדירות נוספות תגיות שבתוכה (MainApplication) אפליקציה

 שלנו במקרה. MAIN מסוג ים-Intent על שמפלטר intent-filter בעזרת האפליקציה של בפתיחה שנקראת

  .SplashActivity הוא שיקרא הראשון Activity-שה לראות אפשר
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 :הבא הקוד לקטע הגעתי וישר SplashActivity-ה של הקוד על להסתכל התחלתי

 

 בו המעניין החלק אבל, האפליקציה את מכירים לא בכלל אנחנו כי משהו לנו אומר באמת לא עדיין הזה הקוד

 עם לתקשורת שקשור משהו כמו שנשמע ConnectionManager שנקרא Singleton באיזשהו השימוש הוא

 :BlueGateAPI שנקרא הבא בממשק משתמש שהוא לראות אפשר ConnectionManager-ה בתוך .השרת

 

 client-ה" )הלקוח"ש הבקשות כל את מופשטת בצורה מכיל, בקשות 51-כ בתוכו שכולל הזה הממשק

 וברורה נוחה בצורה לסדר למפתחים לעזור כדי נועד הממשק בעצם .לעשות יכול( השירות של האפליקטיבי

 מאוד מקל הוא מידה באותה אבל ,בקלות הרלוונטיות api-ה בקשות לכל לקרוא שיוכלו כך שלהם הקוד את

 .השרת מול לעשות יכולים שאנחנו הדברים כל של מסודרת רשימה לנו ונותן שלנו החיים על
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 שהיא, RetroFit בשם מספרייה מגיע, רבות אפליקציות בעוד למצוא שניתן הממשק של פופולריתחביר הה

 אפשר Android (https://square.github.io/retrofit/.) אפליקציות שמשמשת פתוח קוד עם HTTP ספריית

 מכיוון, הגיוני וזה, השערים מול עצמה בפני פעולות לעשות באמת יכולה לא שהאפליקציה API-מה ללמוד

 HTTP בקשות שולחת האפליקציה פעולות לבצע כדי לכן. בשרת נעשים ההרשאות ואכיפת לשערים שהשיוך

 בפרוטוקול זאת עושה הוא למתעניינים אבל Out of Scope) יםערהש עם בעצמו לתקשר שמסוגל לשרת

MQTT.)  

 לתוכן מעבר לבקשות להוסיף שאפשר שדה) header מצורף שולח שהלקוח בקשה שבכל לראות אפשר

 מגיע הזה token-ה .השרת מול ההזדהות על שאחראי token-ה למעשה שהוא x-bt-token בשם( הבקשה

 הוא מכן ולאחר, הראשונית בהרשמה שנעשית הטלפון מספר אימות לבקשת כתגובה מהשרת הלקוח אל

 . האפליקציה של shared_prefs-ה בתיקיית נשמר

 מייצר הלקוח, השרת אל בקשה בכל כי מהתיקייה פשוטה בצורה הטוקן את לקחת נוכל שלא היא הבעיה

 שגורם מה, הנוכחי הזמן שביניהם שונים משתנים של בתוספת הראשי מהטוקן שמורכב שונה מעט טוקן

 :כאן לראות אפשר זאת שעושה הקוד את. דקה כבערך של לזמן תקף להיות בקשה כל של לטוקן

 

 בקלות נוכל! כמובן Frida-ב נשתמש ?בדיקות איתם לעשות שאפשר טוקנים לקבל שנוכל כדי נעשה מה אז

 :לבדיקה להשתמש נוכל בו, בקשה בכל שנוצר הסופי הטוקן את ולקבל getToken הפונקציה על Hook לשים

 

 הכפתורים על גם קצר מעבר אחרי .הכל לבדוק להתחיל אפשר, הטוקנים את לנו יש, API-ה את לנו יש אז

 תצוגה שום אין אבל לשרת לשלוח יכול שהלקוח בקשות המון שיש ראיתי, API-ה על וגם באפליקציה

 . זה את לעשות לנו שמאפשרת במסך ויזואלית

 רק שזמינים באפליקציה נוספים כפתורים יש, צודקים וגם בראש לעצמכם חושבים בטח שאתם כמו אז

 על ולעבור האפליקציה של בקוד לחפש התחלתי .מאתנו יותר גבוהות הרשאות עם למשתמשים

Fragments שנקרא למקום שהגעתי עד שונים GatesFragments .ה-GatesFragment הוא Fragment 

 יש, שער כל ליד. שלנו השערים את לנו שמציג זה והוא האפליקציה של הראשי Activity-מה כחלק שנמצא

 ...הכל בסך אינדקטיבי ,GateOptionsFragment שנקרא נוסף Fragment-ל אותנו שמוביל הגדרות כפתור

https://square.github.io/retrofit/
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 קריאה יש(, onViewCreated הפונקציה תחת) שלו שביצירה הוא הזה Fragment-ב המעניין החלק

 :setAdminView בשם לפונקציה

 

 רק, אחרות במילים או, True מחזירה ()getAdmin הפונקציה כאשר רק נפתח ששיערנו כמו הזה View-ה

... ולשנות ערכים הקוד על ים-Hook לעשות לנו שמאפשר כלי לנו היה רק אם .אדמין אני בהם במכשירים

 :getAdmin הפונקציה על הפעם, האפליקציה על Hook שוב נשים אז ?(Frida אמר מהקהל מישהו)

 

 

 

 

 

 :נוספות הגדרות עם חדש כפתור לנו נוסף! עובד שזה ונראהנריץ שוב 
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 שום בלי, Client Side-ב מסך עוד לפתוח זה פה שעשינו מה כל בסוף, החגיגה את קצת להרגיע אפשר כעת

 רגילות הרשאות עם משתמש של עדיין הוא שלנו Token-ה הרי? לנו עוזר בכלל זה מה .השרת על השפעה

 הנחות להניח לא פעם אף הוא אחד מספר הכלל אז ?נכון, תעבוד לא שנעשה מהבקשות אחת כל ככה וגם

 זה אחרי מיד אבל. כ"בסה לגיטימי ,הרשאות לנו שאין שגיאה קופצת אכן ים-User-ה לעמוד בכניסה .יסוד

 !הכל לראות יכולים אנחנו ההפתעה למרבה ההיסטוריה לעמוד בכניסה

 

 בבניין שלנו השכנים כל של והיציאות הכניסות היסטורית כל את לראות יכולים אנחנו, ממש מגניב כבר אז

 מהבית יוצאת למטה מהקומה המעצבנת השכנה מתי לדעת תרצו פעם אי אם. המנהלים לא שאנחנו למרות

 זה את לקחת ננסה בואו אבל. לפנות לאן יודעים אתם, עליכם שיצעקו מבלי רעש לעשות לחזור שתוכלו כדי

 . קדימה אחד שלב עוד

 לפונקציה קוראת שהאפליקציה אפשר לראות, ההיסטוריה לעמוד בכניסה שקורה Flow-ה על מעבר אחרי

 :userGetLog שנקראת, לכן קודם שמצאנו API-ה בממשק המתאימה
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. לצפות נרצה בו השער של id-ה שהוא נוסף פרמטר ועוד, שלנו token-ה את מקבלת כמובן הבקשה

 :HistoryElement האובייקט של רשימה שמכיל HistoryResponse שנקרא אובייקט מחזירה הבקשה

 

 Postman .Postman -עד כה המכונה  הצגתי שלא נוסף חביב לכלי לעבור הוא הבא המתבקש הדבר מכאן

-ה של ההיסטוריה את לקבל מנת על חדשה GET בקשת לנו ניצור .REST בקשות לשליחת נוח כלי הוא

device ב ונוסיף שלנו-headers עובד זה, ראינו שכבר כמו. שיצרנו הטוקן את: 

 

 לא בכלל שאנחנו מכשיר של ההיסטוריה את לקבל ננסה אם יקרה מה, המתבקשת המחשבה עולה ישר אז

 המכשירים של Id-ה! עובד זה שגם מסתבר אז? בכלל אותו לראות הרשאות אפילו לנו ושאין אליו משויכים

 כל את לראות ובעצם, בתור הבא המכשיר את גם לראות נוכל אחד לו כשנוסיף ולכן עולה Counter הוא

 !שיש המכשירים

 ...הבא בעמוד להמחשה תמונות
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 המספר הוא באפליקציה משתמש כל של UserId-שה זה, אלינו שחזר מהמידע ללמוד אפשר שעוד מה

 .הפוך וגם שלו טלפון למספר משתמש של שם בין עכשיו לקשר יכולים שאנחנו שאומר מה, שלו טלפון
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 סיכום

 :דברים שני השגנואז אחרי כל המחקר הזה, 

ראינו , המכשירים כל של משתנה Id עם שראינו הספציפי Endpoint-ה על מאוד פשוט Scraping בעזרת .0

 שמות, טלפון מספרי שכולל האפליקציה של המשתמשים מאגר כל את לגרוף בקלות יכולים נחנושא

 כאלה משתמשים מיליון 3-כ יש החברה לטענת, מקודם שאמרתי כמו. ויציאה כניסה ונתוני מלאים

 ...העולם ברחבי

 האמת בזמן ולקבל השרת על Polling לעשות אפשר, משתמש של מלא שם או\ו טלפון מספר בהינתן .2

 .שלו הפרטי מהבית יוצא אדם בן אותו מתי על מידע

 יצר שיא ובזמן מאוד יפה עבודה שעשה הלאומי הסייבר למערך דווחו הללו שהחולשות להדגיש גם הזמן זה

 .הרלוונטית החולשה את לסגור מאז שהספיקה החברה עם קשר

 :מסקנות כמה עם מכאן צאיי כאן עד מעמד שהחזיק שמי אשמח אני

 שלנו האפליקציות על לשמור עוזר וזה, מלמד זה, כיף זה - טובות למטרות אבל, שיותר כמה תחקרו .0

 .יותר בטוחות

 בהם שנמצא סיכוי אין שלכאורה" מאליהם ברורים"ה במקומות גם משמעותיים דברים למצוא אפשר .2

 .משמעותי משהו

 אחר מישהו שבטוח חושבים שאתם דברים תשללו ואל כיוונים תיפסלו אל. יסוד הנחות תניחו אל, שוב .3

 .עליהם חשב כבר

  פתיר הכל, בעצמכם תאמינו .4

 

 :קשר בכתובת האימייל הבאה ליצור עימיניתן 

talsaadi36@gmail.com 
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