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D-Bus כמשטח תקיפה 

 (yo_yo_yo_jbo@אור )-יונתן ברמאת 

 

 הקדמה

( היו יעד מועדף למחפשי חולשות. טכנולוגיות Communications-Process-Inter) IPCמאז ומתמיד, מנגנוני 

נותנות כח רב למשתמשים  Windowsעל  RPCאו  macOSעל  XPCעל לינוקס,  Unix Domain Socketsכגון 

 מבחינת אבטחת מידע. pitfallsכדי כך שהשימוש בהן מכיל לא מעט  בהן, אך לעיתים מסובכות עד

-blackון בפן הטכני מנקודת מבט דפופולרי בסביבות לינוקס. נ IPCמנגנון  - D-Bus-בהמאמר הבא ידון 

box-חו על ידי צוות המחקר של וית יחסית, נראה דוגמאות לשימוש לקוי בו ונראה מספר חולשות שדו

Microsoft Defender for Endpoint .כתוצאה 

 .Chrome OS-ב השניהנוגע בלינוקס ו אחד -המאמר יסתמך על שני פרסומים מהתקופה האחרונה 

 

 D-Busרקע: 

משמשת כפתרון ו freedesktop.orgל ידי ארגון ( פותחה עDesktop Bus)קיצור של  Bus-Dטכנולוגיית 

( על אותה מכונת קצה, ומשומשת רבות IPC, Inter-Process-Communicationsתקשורת בין תהליכים )

 .Desktopבסביבות 

 שמאפשרת שליחת הודעות וקבלה שלהן, על ידי שני מנגנונים עיקריים: Software Busזוהי טכנולוגיית 

, שרת יכול לייצא מתודות ולקוח יכול לקרוא אליהן. זהו מודל שמזכיר RPC-למתודות: בדומה  .א

 .Request-Responseלקוח, ונקרא בעגה המקצועית \שרת

, נקרא בעגה המקצועית ( מסויימים ופרסומםSignalsסיגנלים: מודל המאפשר הרשמה לאיתותים ) .ב

Publish-Subscribe. 

כאשר מתחילה שיחה חדשה, אפליקציית  -יהיה קבלת שיחת וידאו  D-Busדוגמא טובה לשימוש של 

הוידאו יכולה לשלוח איתות המודיע ששיחה מתחילה. כתגובה, נגן המדיה )שניגן מוזיקה( ונרשם מבעוד 

 , לעצור את נגינת המוזיקה.למשל -מועד לאיתות מתאים יכול להחליט להגיב 

https://en.wikipedia.org/wiki/Inter-process_communication
https://www.microsoft.com/security/blog/2022/04/26/microsoft-finds-new-elevation-of-privilege-linux-vulnerability-nimbuspwn/
https://www.microsoft.com/security/blog/2022/08/19/uncovering-a-chromeos-remote-memory-corruption-vulnerability/
https://en.wikipedia.org/wiki/D-Bus
file:///C:/Afik/DigitalWhisper/Articles/MAGAZINE/144/freedesktop.org
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רבים המגיעים מובנים בהתקנות לינוקס. מכיוון שרכיבים אלו לעיתים רצים בהרשאות  D-Busישנם רכיבי 

 Elevationגבוהות, אותם רכיבים מעניינים מאד עבור תוקפים. למשל, ישנן מספר דוגמאות מעניינות של 

of Privilege  מקומי על לינוקס להרשאותroot: 

 (. Palo Alto Networksעל ידי מהפורס) USBCreatorעל רכיב בשם  Command Injectionחולשת  .א

 (.CVE-15238-2020-כותוקן  מהפורס) Bluemanעל רכיב בשם  Command Injectionחולשת  .ב
 

החולשה לא הייתה  - Qualysשהתגלתה על ידי  Pwnkitנקשר גם לאחרונה בחולשת  Bus-Dשמו של 

והוא רכיב המשומש  Polkit, אך נציין כי הרכיב הפגיע נקרא הנדונים במאמר זה Bus-Dקשורה למנגנוני 

 בהרשאות. Fine-tunedהמייצא מתודות המאפשרות שליטה  D-Bus-ברבות 

עבור  ( והשני נוצרSystem Bus-כים לתקשורת: אחד גלובאלי )הידוע -Busמממש מספר  D-Bus-שנציין גם 

Session  ידוע(כ-Session Bus באופן כללי, רוב הרכיבים שרצים .)כ-root  בירוצו-System Bus. 

 

 Bus namesרקע: 

, הוא מקבל מספר סידורי ייחודי. אותו מספר מזהה את הלקוח בצורה D-Busכאשר רכיב מתממשק מול 

. המספר המזהה מכיל נקודותיים ולאחריהן PID recyclingערכית ומונע התקפות לוגיות כגון ניצול -חד

. בנוסף, רכיבים יכולים לבקש לקבל שם קל לזיהוי כגון ”133:7:“מספרים המופרדים על ידי נקודות, למשל 

"com.ubuntu.SystemService או "“org.freedesktop.Avahi .שם זה ישומש בתור המען לזיהוי . 

 מקבל בקשה לשמירת שם, הוא יכבד אותה אך ורק אם הקונפיגורציה מאפשרת זאת.  D-Busכאשר 

 :, ובדרך כלל מתוחזק תחתכאןפורמט הקונפיגורציה מתועד 

 “/usr/local/share/dbus-1/system.conf”  

 :ופן דומה תחת(, ובאSystem Bus-ה)עבור 

 “/usr/local/share/dbus-1/session.conf”  

לא יאפשר רישום של רכיב  D-Bus(. בנוסף, אם שם כבר תפוס על ידי רכיב כלשהו, Session Bus-ה)עבור 

 עם אותו שם.

 

 ההתחלה -חיפוש חולשות 

מאפשר לרכיבים  D-Bus-ש. מכיוון root-ככפי שציינו, הרכיבים המעניינים ביותר עבורנו יהיו אלו שרצים 

לייצא מתודות ואיתותים באופן חופשי, ישנן גם מתודות "סטנדרטיות" המשומשות על ידי רכיבים רבים, 

 .RPC-בבדומה לממשקים 

https://unit42.paloaltonetworks.com/usbcreator-d-bus-privilege-escalation-in-ubuntu-desktop/
https://bugzilla.redhat.com/show_bug.cgi?id=1892437
https://access.redhat.com/security/cve/CVE-2020-15238
https://blog.qualys.com/vulnerabilities-threat-research/2022/01/25/pwnkit-local-privilege-escalation-vulnerability-discovered-in-polkits-pkexec-cve-2021-4034
https://en.wikipedia.org/wiki/Polkit
https://dbus.freedesktop.org/doc/dbus-daemon.1.html
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 ישנן מספר מתודות המקלות מאד על מחקר רכיבים:

. org.freedesktop.DBus.ListNamesקבלת שמות כל הרכיבים הרשומים מתבצעת על ידי קריאה אל  .א

, היא לא מקבלת פרמטרים ומחזירה את כל org.freedesktop.DBusמתודה זו מיוצאת על ידי 

 הרכיבים הרשומים בצורה טקסטואלית.

 לפונקציה:קבלת שמות וחתימות כל המתודות והאיתותים המיוצאים מרכיב על ידי קריאה  .ב

org.freedesktop.DBus.Introspectable.Introspectפרמטרים ומחזירה את שמות  . היא לא מקבלת

 וחתימות המתודות והאיתותים בצורה טקסטואלית.

. כך למשל, כדי לקבל את רשימת כל send-dbusעל מנת לקרוא למתודות הללו ניתן להשתמש בכלי 

 , ניתן להריץ:System Bus-ההרכיבים תחת 

dbus-send --system --dest=org.freedesktop.DBus --type=method_call --print-reply 
/org/freedesktop/DBus org.freedesktop.DBus.ListNames 

 )לדוגמא(, נריץ: org.freedesktop.Avahi-מוכדי להציג את כל המתודות והאיתותים המיוצאים 

dbus-send --system --dest=org.freedesktop.Avahi --type=method_call --print-
reply /org/freedesktop/Avahi org.freedesktop.DBus.Introspectable.Introspect 

ומאפשר דיבוג מלא  monitor-dbusאחד מהם נקרא  -קל  Bus-Dישנם כלים נוספים המאפשרים מחקר 

 Introspectionומסתמך אותם מנגנוני  feet-dהנקרא  GUI(. השני הוא כלי root)דורש הרשאת  Bus-Dשל 

-השהזכרנו כדי להציג רכיבים ואת מה שהם מייצאים בצורה נוחה, כולל היכולת לקרוא למתודות מתוך 

GUI. 

 

 [d-feet: דוגמא להרצה של 1]צילום מסך  

https://dbus.freedesktop.org/doc/dbus-send.1.html
https://dbus.freedesktop.org/doc/dbus-monitor.1.html
https://wiki.gnome.org/Apps/DFeet
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קבוצת המחקר שלנו החליטה לבחון את הרכיבים הפופולריים ביותר בהפצות לינוקס, ודיווחה על מספר 

 :root-לחולשות המאפשרות השגת מידע שזמין רק 

 .כאןמתועדת  - Bluemanברכיב  Info disclosureחולשת  .א

 .CVE-0987-2022וקיבלה את  כאןמתועדת  - PackageKitברכיב  Info disclosureחולשת  .ב
 

הן מאפשרות לקבל מידע כלשהו על קבצים שאמורים להיות  -קריטיות  אינן אךחולשות אלו מעניינות 

( או Local Privilege Escalation) LPE, אבל המטרה שלנו הייתה להשיג חולשת rootנגישים רק עבור 

 RCE (Remote Code Execution.)חולשה המאפשרת אפילו 

. המטרה של רכיב זה הוא הרצה של סקריפטים networkd-dispatcherלאחר זמן מה התחלנו לבחון את 

 ועולה יחד עם מערכת ההפעלה. root-כורץ  Python-בכאשר ממשקי רשת משנים מצב. רכיב זה כתוב 

 

 רץ[ networkd-dispatcher: התהליך בו 2]צילום מסך 

 

 networkd-dispatcher -ניתוח קוד 

 )לפני התיקון( ניתן להסיק את הרצף הלוגי הבא: networkd-dispatcherשל  קוד המקורמניתוח סטטי של 

( בשם Signalומבקשת להירשם לקבלה של איתות ) D-Busמתקשרת עם  registerפונקציה בשם  .א

PropertiesChanged  מאת הרכיבorg.freedesktop.network1. 

ומבצעת בדיקה בסיסית על סוג האובייקט  receive_signal_הפונקציה המטפלת באיתות נקראת  .ב

שנשלח אליה עם האיתות. לאחר מכן, הפונקציה מסיקה איזה ממשק רשת השתנה ואת הסטטוס 

החדש של אותו ממשק רשת. הסטטוס יכול להגיע משני משתנים הנשלחים עם האיתות בשם 

OperationalState ו-AdministrativeState תקרא לפונקציה הבאה  הפונקציה -. אם הם אינם רקים- 

handle_state. 

עבור כל אחד מהסטטוסים  handle_one_state_קוראת לפונקציה  handle_state-הפונקציית  .ג

 שהתקבלו.

בודקת שהסטטוס החדש שונה מהסטטוס הקודם )דהיינו: היה  handle_one_state_-הפונקציית  .ד

שאחראית בסופו של דבר להרצת  run_hooks_for_state_שינוי(. אם כן, היא תקרא לפונקציה 

 הסקריפטים המתאימים לסטטוס החדש.

 מבצעת מספר פעולות: run_hooks_for_state_הפונקציה  .ה

a.  שומרת רשימה של קבצים להריץ על ידי הרצת פונקציה פנימית בשםget_script_list פונקציה .

-etc/networkd/זו מקבלת את הסטטוס החדש כפרמטר, ותחזיר את כל הקבצים תחת 

dispatcher/<state>.d  כאשר(<state>  כאשר הקבצים הללו חייבים ,)מציין את המצב החדש

 .root:rootשלהם חייב להיות  owner-הו executeלהיות עם הרשאת 

b. .ממיינת את רשימת הקבצים להרצה 

https://wiki.archlinux.org/title/Blueman
https://github.com/blueman-project/blueman/security/advisories/GHSA-3r9p-m5c8-8mw8
https://www.freedesktop.org/software/PackageKit/
https://access.redhat.com/security/cve/cve-2022-0987
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-0987
https://gitlab.com/craftyguy/networkd-dispatcher
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c. אחד עם -מריצה את הקבצים אחדsubprocess.Popen .תוך כדי מתן משתני סביבה שונים 

 
 [run_hooks_for_state: חלק מהפונקצייה 3]צילום מסך 

 ישנן מספר בעיות לוגיות הנובעות מקוד זה:

(: הסקת הקבצים להרצה מתקבלת מתוך CVE-29799-2022)קיבלה את  Directory Traversalחולשת  .1

. תוקף עלול לשלוח סטטוס עם ’/‘או  ’:‘שהוא מכיל תווים כגון  , בלי וידואD-Bus-מפרמטר המגיע 

תגרום לנתיב שממנו  ”foo/../..“התווים הללו בצורה שתגרום ליציאה מתוך נתיב הבסיס )למשל, 

 .foo.d/ או במילים אחרות, etc/networkd-dispatcher/../../foo.d/מסיקים את קבצי ההרצה להיות 

( subprocess.Popen: גילוי הקבצים להרצה וההרצה עצמה )כאמור, עם Symlink Raceחולשת  .2

 .Symbolic Linksעוקבות אחרי 

(: בין גילוי הקבצים להרצת וההרצה עצמה אין נעילה CVE-29800-2022 )קיבלה את TOCTOUחולשת  .3

(. הרעיון בתקיפה שלנו TOCTOU) Time-of-Check-Time-of-Useשל הקבצים, מה שגורם לחולשת 

 owner-ההוא  root-שלהריץ קבצים שהוא מאמין  networkd-dispatcher-ליהיה לנצל זאת כדי לגרום 

 שלהם, אף על פי שהם לא.

 
 [Directory traversal-, ניתן לראות את חולשת הscripts_in_path: חלק מפונקציית 4]צילום מסך 

https://docs.python.org/3/library/subprocess.html#subprocess.Popen
https://en.wikipedia.org/wiki/Directory_traversal_attack
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-29799
https://en.wikipedia.org/wiki/Symlink_race
https://en.wikipedia.org/wiki/Time-of-check_to_time-of-use
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-29800
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 networkd-dispatcher-בניצול החולשות 

 , בצורה הבאה:root-כויכולת להריץ קוד  LPEהחולשות ביחד כדי להשיג  3ננצל את כל 

, המצביע אל התיקייה poc.dבשם  Symbolic Linkובתוכה נשתול  tmp/nimbuspwn/נייצר תיקיית  .1

/sbin בחרנו את התיקייה ./sbin  במיוחד מכיוון שהיא מכילה קבצי הרצה רבים עםroot:root כ-

owner ה. זוהי למעשה הכנה לבעיית-Symlink Race. 

 

. למשל, tmp/nimbuspwn/, נייצר קובץ הרצה עם אותו שם תחת sbin/ור כל קובץ הרצה תחת עב .2

. כל tmp/nimbuspwn/vgs/, נייצר קובץ הרצה תחת vgsיש קובץ הרצה בשם  sbin/אם תחת 

מאוחר יותר. העובדה שאנחנו שותלים קבצים  rootהקבצים הללו יכילו את הקוד שנרצה שירוץ בתור 

 שתיארנו. TOCTOU-ההנובע מחולשת  Race condition-ברבים בצורה זו תעזור לנו לנצח 

 

". מהלך זה מניע את tmp/nimbuspwn/poc/../../..עם הערך " OperationalStateשליחת איתות עם  .3

 .Directory Traversal-ההאקספלויט ומנצל את 

 

שממנו הוא יגלה את קבצי  Path-המקבל את האיתות ובונה את  networkd-dispatcher-הרכיב  .4

( אבל מכיוון שזהו Directory Traversal)עקב  tmp/nimbuspwn/poc.d/הוא  Path-הההרצה. 

Symbolic Link  שמצביע אל/sbin הלכה למעשה קבצי ההרצה יוסקו תוך ,Path  ,זה. אם כן

networkd-dispatcher ר לעצמו בזכרון רשימה )ארוכה( של קבצי הרצה תחת מייצ/sbin -  נשים לב

כפי שתכננו. נשים לב גם שרשימת הקבצים להרצה עדיין יישמרו  - Owner-כ root:rootשהם עם 

 וכו'. tmp/nimbuspwn/poc.d/vgs/מלא, למשל  Pathעם  networkd-dispatcherבזיכרון של 

 

. זהו tmp/nimbuspwn/להצביע על תיקיית  poc.dשל  Symbolic Link-הבשלב זה נמהר לשנות את  .5

ינסה להריץ את הקבצים הללו, הוא יריץ  networkd-dispatcher, וכאשר TOCTOU-הלמעשה ניצול 

 (.sbin/קבצים שלנו )ולא את אלו תחת 

 

 :Race condition-בנסיונות הרצה כדי לנצח  3-כמהנסיונות שלנו, נראה שלוקח בממוצע 
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 וכך זה נראה באופן ויז'ואלי:

 

 : דיאגרמה המתארת את הניצול המלא[5]צילום מסך  

-כ, הקוד שלנו שירוץ root-למכיוון שבתקיפה מלאה לא נרצה לנצל חולשה כל פעם כדי להעלות הרשאות 

root  מייצר דלת אחורית על ידי העתקה של/bin/sh  אל/tmp  הוהדלקת דגל-SUID .עבורו 

, אך systemd-networkהיינו צריכים לרוץ כמשתמש  org.freedesktop.network1כדי לשלוח איתות בתור 

 מצאנו מספר תרחישים אפשריים להזרקת קוד לתהליכים שרצים תחת שם זה.

https://en.wikipedia.org/wiki/Setuid#SUID
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 שמנצל את שלבי החולשה בצורה אוטומטית: Nimbuspwnבגמר המחקר כתבנו סקריפט בשם 

 

 : החולשה בפעולה[6]צילום מסך 
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 ChromeOSמחקר נוסף: 

על לינוקס, החלטנו להסתכל על מערכות אחרות. מערכת  D-Busלאחר שהרגשנו מיצוי בחיפוש חולשות 

. מערכת הפעלה זו היא מערכת הפעלה ייעודית ChromeOSהיא  Bus-D-בהפעלה פופולרית המשתמשת 

)ופחות על יכולות  webמבוססת לינוקס ומתוחזקת על ידי גוגל, המיועדת למערכות עם דגש רב על חוויית 

endpoint כגון )Chromebooksמור, אבל מושפעת מאד . מערכת הפעלה זו מופצת בקוד מקור סג-

ChromiumOS  הנפוצה בקוד מקור פתוח. מכיוון שמערכות אלו נועדו בעיקר להוות מערכת הפעלה

 בצורה יוצאת דופן: מוקשחותמסוגרת עם דפדפן, הן 

 (minijail-כמוקשח )ידוע  sandboxיש להן  .א

 verifiedשלהן  boot-התהליך  .ב

 verity-dm( ומוגנת עם noexec, nosuid, nodevמערכת הקבצים נעולה )עם  .ג

 (SECURE_NOROOT)עם דגל  rootהגבלות על משתמש  .ד

 לכל המידע על הדיסק wipeעושה  developer modeכניסה אל  .ה

לא יכולים לרוץ עליה ללא שינויים כבדים.  d-feetמוקשחת כל כך, כלי מחקר כגון  ChromeOS-שמכיוון 

( ולחקור את הרכיבים developer mode-ב)שנגיש כאשר רצים  dbus-sendהחלטנו להסתמך על 

המותקנים. מתוך הבנה שרכיבים המקבלים קלט גדול יותר ככל הנראה יהיו פגיעים יותר, חיפשנו רכיבים 

מייצאים מתודות שמקבלות קלטים מורכבים )למשל מערכים או מחרוזות(. מהר מאד גילינו את הרכיב ה

org.chromium.cras. 

 

 D-Busחולשה מקומית מבוססת 

)קיצור של  CRASתפוס על ידי רכיב במערכת ההפעלה בשם  D-Bus-ב org.chromium.crasהשם 

ChromiumOS Audio Server התחת  מתועד בצורה טובה(. רכיב זה-ChromiumOS Wiki ותפקידו הוא ,

( על מנת לנתב Advanced Linux Sound Architecture-ה) ALSAלהיות חוצץ בין מערכת ההפעלה לבין 

 (.Bluetoothאו רמקולים מבוססי  USBאודיו למכשירים המחוברים למערכת )כגון אזניות 

גרמה לנו  ChromiumOSבחינת המתודות המיוצאות מרכיב זה בשילוב עם קריאת קוד המקור הפתוח של 

 identity . מתודה זו מקבלת ארגומנט אחד בשםSetPlayerIdentityלהתעניין במתודה מעניינת בשם 

 כמחרוזת לקלט. מעקב אחרי זרימת הקוד מראה את התרחיש הבא:

. כל מה handle_set_player_identityהפונקציה המטפלת נקראת  cras_dbus_control.cבקובץ  .א

( ולשלוח אותו *char)כלומר,  Cבתור מחרוזת  identityשפונקציה זו עושה זה לשלוף את הארגומנט 

 .cras_bt_player_update_identityאל הפונקציה 

  

https://en.wikipedia.org/wiki/ChromeOS
https://www.chromium.org/chromium-os/
https://www.chromium.org/chromium-os/
https://www.chromium.org/chromium-os/chromiumos-design-docs/system-hardening/
https://google.github.io/minijail/
https://www.kernel.org/doc/html/latest/admin-guide/device-mapper/verity.html
https://lwn.net/Articles/280279/
http://chromium.org/chromium-os/chromiumos-design-docs/cras-chromeos-audio-server/
https://chromium.googlesource.com/chromiumos/third_party/adhd/+/ec204a352e068152de3020b9f91854996f95f217/cras/src/server/cras_dbus_control.c
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מוודאת שהארגומנט הוא לא  cras_bt_player_update_identityהפונקציה  cras_bt_player.cבקובץ  .ב

null  בשם( ושונה מערך של משתנה גלובאליidentity  הנשמר בתוךstruct  בשםplayerאם .)  הם

 (.player.identityלהעתיק את הארגומנט לתוך אותו גלובאלי ) strcpy-בשונים, הפונקציה תשתמש 

נודעת כפונקציה לא בטוחה שיכולה  strcpyהפונקציה  -בשלב זה היה ברור שכנראה יש כאן חולשה 

ללא וידוא  D-Busמועבר כמו שהוא מתוך  identityלגרום לחריגה מגבולות זיכרון בשימוש לא זהיר. הקלט 

בתים תגרום לחריגה מגודל  128, כלומר, כתיבה של מעל malloc(128)גודל, בעוד הגלובאלי מאותחל עם 

 .Heap-ה

 

 [strcpy: הפונקציה הפעילה עם קריאה אל 7]צילום מסך 

 הצלחנו להגיע לקריסה בצורה פשוטה: Developer mode-המתוך 

dbus-send --system --dest=org.chromium.cras --type=method_call --print-reply 
/org/chromium/cras org.chromium.cras.Control.SetPlayerIdentity 
string:AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

, בשלב זה החלטנו לבדוק אילו רכיבים Developer mode-המכיוון שרוב המשתמשים לא מדליקים את 

 בתקווה לגרום לחולשה לעבוד באופן גנרי. SetPlayerIdentityעם  D-Busעלולים לשלוח הודעות 

 

  

https://chromium.googlesource.com/chromiumos/third_party/adhd/+/ec204a352e068152de3020b9f91854996f95f217/cras/src/server/cras_bt_player.c
https://www.cplusplus.com/reference/cstring/strcpy/
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 הרצת החולשה באופן מרוחק

, החלטנו שהדרך הקלה SetPlayerIdentityכאמור, החלטנו לבחון אילו רכיבים עלולים לקרוא למתודה 

, מתוך הבנה ChromiumOSביותר לעשות זאת היא על ידי סקירה סטטית של קוד המקור הפתוח של 

 .ChromiumOS-ל ChromeOSשחלקים גדולים משותפים בין 

זו מתוך פונקציה הנקראת אף היא  D-Busקורא למתודת  CRAS Audio Clientגילינו שרכיב בשם 

SetPlayerIdentityנקציה זו נקראת מתוך פונקציה אחרת הנקראת בשם המפוצץ. פו: 

MediaSessionMetadataChangedMediaSessionMetadataChanged 

המכיל פרטים של שיר שמנוגן על ידי רכיב  Metadataמתוך מבנה  Identity-הפונקציה זו תשלוף את 

 האודיו:

 

 [SetPlayerIdentity: קריאה אל 8]צילום מסך 

 המשכנו וגילינו שני תרחישים שבהם ניתן לגרום לחולשה לרוץ:בשלב זה 

כלשהו משתנה, למשל,  Metadataמתוך הדפדפן: נגן המדיה של הדפדפן קורא לפונקציה זו כאשר  .1

 כאשר שיר חדש מתנגן בו.
 

 Metadata-ה, Bluetooth: באופן דומה, כאשר שיר חדש מתנגן מתוך נגן Bluetoothמתוך רכיב  .2

 מתאים. Identityעם  D-Busיישלח ובסופו של דבר יגיע כהודעת 
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 :Flow-וכך נראה ה

 

 : דיאגרמה המתארת את תרחישי הפעלת החולשה[9]צילום מסך 

 

(. בשלב זה הרגשנו שחובתינו היא לדווח Remoteשני התרחישים הללו נחשבים לתרחישים מרוחקים )

. יש לציין שכדי לממש התקפה 2222באפריל  באופן מסודרלגוגל על החולשה, ואכן החולשה דווחה 

(, minijailכדי להתמודד עם  Sandbox Escapeמשמעותית, תוקף ייאלץ לשרשר מספר חולשות )למשל, 

. צוות המחקר הגיע להשמשת חולשה Heap-האיות של ן אקר וכמו כן להתמודד עם הגנות מודרניות כגו

 ( במקביל לתיקון של גוגל.Heap Groomingבהצלחה מסויימת )כפונקצייה של 

, המאפשרת העלאת debuggerdבשם  D-Busמעניין לציין שבמקביל לנו דווחה חולשה נוספת ברכיב 

המאפשרות טעינת קוד  GetPerfOutputהפעם כתוצאה ממתודות בשם  - rootהרשאות מקומית אל 

eBPF  לכרצוננו ושינוי פרמטרים-syscalls אנחנו כאןומתוארת  2222. החולשה נחשפה אף היא באוגוסט .

 !D-Busהמערבת  ChromeOS-בצופים שזו לא תהיה החולשה האחרונה 

https://bugs.chromium.org/p/chromium/issues/detail?id=1320917
https://bugs.chromium.org/p/chromium/issues/detail?id=1320051
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 סיכום

סומכים על קלט "באופן עיוור". התרחישים הללו  D-Busבמאמר זה ראינו מספר תרחישים בהם רכיבי 

( אך אין מן root-לבדרך כלל חשפו את מערכת ההפעלה להתקפות העלאת הרשאות מקומית )בדרך כלל 

 (.Denial-of-serviceהנמנע למצוא השלכות אחרות במקרים מסויימים )כגון הרצת קוד מרוחקת או 

 Design-בוהן  Code reviews-בזקוקים לתשומת לב רבה יותר )הן  D-Busאנחנו מאמינים שרכיבי 

reviews.במיוחד מקהילות אבטחת המידע השונות ,) 

 

 על הכותב

ובאופן  Microsoft Defenderתחת  מיקרוסופט(, חוקר בחברת ”Jonathan Bar Or, “JBOיונתן בר אור )

 .Windowsקבוצה למערכות הפעלה שאינן רשמי ארכיטקט המחקר של ה

 .yo_yo_yo_jbo@ :פה ושם כותב בטוויטר תחת

 

 Microsoft Defender for Endpoint (MDE)מילה או שתיים על 

( ממותג כיום כסט של יכולות על תחנות קצה, MDE)בקיצור:  Microsoft Defender for Endpointמוצר ה

 Endpoint Detection & Responseוירוס, -( בדמות של אנטיEPP) Endpoint Protection Platformוכולל 

(EDR בדמות של מה שהיה ידוע בתור )“Microsoft Defender Advanced Threat Protection” יכולות ,

Threat Vulnerability Management (TVM יכולות ,)Response יכולות ,XDR  .שמה לה  מיקרוסופטועוד

ולכן  -כלל  Windowsלדגל להיות חברת אבטחת מידע המכסה שלל תחנות קצה, גם כאלו שלא מריצות 

 ועוד. Linux ,macOS ,Android ,iOSמשקיעה משאבים רבים במחקר ופיתוח על פלטפורמות כגון 

משקיעה במחקר חולשות  מיקרוסופטהרגשתי צורך לציין זאת במאמר זה מכיוון ששאלה נפוצה היא מדוע 

ואציין כאן שהסיבה לכך איננה "תקיעת אצבע בעין" למערכות  - Windowsעל מערכות הפעלה שאינן 

 הפעלה מתחרות, אלא אמונה שלמה בכך שמחקר חולשות )ודיווח הוגן כמובן( תורם לכולם.

ץ חולשות לפני תיקון ולא מפי Responsible Disclosureאציין בנוסף שצוות המחקר שלנו מבצע אך ורק 

 מלא שלהן.

 


