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 HTB של Forge למכונת פתרון

 מאת דניאל גובני

 

 הקדמה

HTB אתגרי פלטפורמת נההיCTF  הפתרון את אדגים זה במאמר, שונות ריותוקטגו ברמות אתגרים המכילה 

לינוקס , Web בחולשות בסיסי ידע מצריכה בינונית רמהמכונה בל נחשבתהמכונה ". Forge" למכונה שלי

, שנתקוף מכונה של לרשת להתחבר מנת על. HTB של VPN-ל נתחבר תחילה .פיתוןבוהבנה בסיסית 

 .HTB של באתר מכונה את ונפעיל

  !בעבודה נתחיל 11.11.11.111 :אתגר של IP כתובת נקבל 

 

Recon 

 דגל באמצעות ונברר תוקפים אנחנו אותה תחנה על, בסיסית סריקה נתחיל, IP-ה כתובת את שקיבלנו לאחר

-sV פתוחים פורטים על רצים שירותים/גרסאות, איזה: 

sudo nmap 10.10.11.111 -sV 

 ולפי, 22 פורט על SSH-ה שירות, 81 פורט על שרץ HTTP-ה שרת כמובן תוצאות מספר הביאה הסריקה

 לנו אין -( מסונן" )filtered" שהוא נראה .21 פורט FTP-וה קונקרטי למשהו פגיעה נראה לא גרסאות

 …בהמשך אליו נחזור .אותנו שחוסם  firewall או פנימית לרשת למחוץ חסימה כנראה אליו גישה הרשאות
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 :קיים שלא לתחום redirect נקבל, Web-ה לשירות להיכנס שננסה

 

 :שקיבלנו IP כתובת תחת etc/hosts/ בטבלת forge.htb תחום את נוסיף שנעשה מה 

 

 :הבא דף את ונקבל דף את נרענן

 

 תמונות העלאת ומנגנון, תמונות שלת בסיסי גלריה נראה, פה יצר מפתחהש Web-ה שירות על נסתכל אם

, האופציות עם לשחק וננסה, בסיסי webshell להעלות ננסה ...שנבדוק שכדאי יווןכ כבר לנו יש אז, לגלריה

 .(content-type/magic-bytes/extension-file)ה להעלא מניפולציה לבצע מנת על מכירים שאנחנו
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 מנגנון כי, פרטים לפרטי אותו נבדוק תמיד, קבצים העלאת מנגנון שמכיל Web שירות חוקרים אנחנו כאשר

 על קוד הרצת ועד רגישים קבצים מקריאת החל .ומשונות שונות חלשות סוף אין להחביא בחובו יכול כזה

 .שרת

 

 הם אז! נהדר! URL דרך חיצוני או מקומי קובץ להעלאת שונות שיטות שתי פה לנו יש ,נראה שזה כפי

 :הבא שלל של העלה בניסיון נתחיל.אפשריות כניסה נקודות את לנו הכפילו

https://github.com/flozz/p0wny-shell  

 לנו שאין, לראות יכולים אנחנו מוזר קצת נראה שהקישור למראות אותו נפעיל בוא! בהצלחה עלה הוא

 לע משתמשים הם שבהם יטההש מה נביןלה וננסה לעומק פה קורה מה נבדוק בוא, הקובץ לשם סיומת

 .במערכת התמונות את לשמור מנת

 

 של תוכן את לרנדר מצליחה לא קבצים הצגת שמערכת נראה שקיבלנו הבאה לקישור ונכנס. נבחן בואו

 :(PHP & HTML קוד זה... )תמונה לא זה כי אולי, טוב. תמונה

 
  

https://github.com/flozz/p0wny-shell
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 : curl את נריץ שם קורה מה נסתכל מבקשה ישר שמגיע תוכן את לקבל ננסה

 

 אאל, פיזית לשרת קבצים מעלים אינם הם ,נראה שזה כפי בקצרה? פה קורה מה אז! כטקסט רחוז הוא 

 מסדל תוכן אתולאחר מכן מכניסים , (בסגנון משהו או base64-ב נראה לככ) מקודד תוכן את שומרים הם

  .דרישה פיעל  ללקוח מוצג והוא בתורו ,נתונים

ל לנצל נוכ אולי ,קישור דרך מרוחקת תמונה העלאת גם לנו שי זוכרים אתם אם ?בדיוק פה לנצל נוכל מה אז

 שרתל. אליו גישה יש( lcoalhost) פנימית רשת מתוך למשתמשים שרק רגיש קובץ לאתרו SSRF-לאותו 

 הנתונים במסד אותו ישמור , לאחר מכן הואבהצלחה מידע את ויקבל יפנה, הוא משאב לאותו לפנות מותר

 . בעיה שום יבל למידע לגשת נוכלואנו 
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 שליטה שנותן שונות בצורות Fuzzing לביצוע שנועד כלי. ffuf טובת המשימה הזו, אשתמש בכלי הנהדרל

 מנת על השרת שעל ותיקיות קבצים בחיפוש נתחיל .(drib\DirBuster-מ להבדיל) .בקשה מבנה על מלאה

 :שלנו התיאוריה את לאשש

 

  אליו גישה לנו שאין בבירור לראות אפשרו... אליו לגלוש ננסה server-status בשם, מעניין משהו מצאנו 

 .(413 -כך  על אינדיקציה קיבלנו ffuf דרך גם)

 

 קישור את להכניס ננסה אם אז?, בהתחלה שראינו מרוחקת קבצים העלאת מנגנון את זוכרים! רגע אבל

 וככה 127.1.1.1-ל אותו שיפנה forge.htb-ל בקשה את ישלח השרת כי ,localhost דרך תגיע הפנייה אולי

 ...ננסה בואו? אליו לגשת ונוכל נתונים במסד שישמר לתוכן גישה יקבל

 

https://github.com/ffuf/ffuf
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Gain Access 

 :Blacklist מבוסס הגנה מנגנון יש לב נשים ואם

 

 :שוב ננסה. גדולות תיותלאו מתווים חלק החלפתיע"י כך ש פשוט הצלחתי לעקוף את ההגנה

 

 שיש לראות אפשר? עליו הגנו שהם שם יש ומה, URL-ב חזרה לנו השתקף התוכן אם נברר בואו! מעולה

 שגם SSRF פה שקיים לנו ואישרה, שלנו התאוריה את אוששה ובראשונה שבראש לוגים מערכת כאן

 אולי יכול זה כיצד נברר בואו ,השרת בשם בקשה שליחת רק ולא, שחוזר תוכן של קריאה לנו פשרמא

 :הקורבן ברשת ראשונית רגל דריסת לבצע לנו לעזור

 

https://portswigger.net/web-security/ssrf
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ז א? בלוגים צפיה דרך רק יועל להשתלט בכלל נוכל איך אבל', וכו שרת על אינפורמציה המון לקבל נוכל כן

 וירוץ שרת בצד רינדור יעבור שלנו שהקוד מנת על! מסוימים םבמצבי אפשרי זה כןמסתבר שזה א

, פרמטר בתור זדוני קוד את לשלוח נוכל ואז הלוג קבצי את להרעיל היא פוצותהנ יטותהש אחת, בהצלחה

 :שלנו תאוריה את ננסה בואו .למערכת כניסה כדלת אותנו לשמש יכול אולי וזה, בלוגים שמרשי

 

 רגישות קצה נקודות לחפש הזמן הגיע ...לטקסט קידוד בוצע כי נכשלה ההזרקה ,רואים שאתם וכפי

 נעבור. אותרו לא נוספות תיקיות/  קבציםגם זה  בשלב ...לוגים דרך קוד הרצת נקבל שלא נראה .נוספות

 :ונחפש ffuf נריץ .לנו שיעזרו ים-forge.htb Subdomain-ל קיימים אם ונבדוק הבאה לשלב

 

 לטבלת אותו להוסיף ננסה !211 סטטוס שהחזיר" admin" בשם מעניין Subdomain פה ישאז נראה ש

hosts  שלנו: 
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 :מעניין משהו שם שיש נראה הזה דומיין בסאב נבקר בואו

 

 כבר הצלחנו זוכרים אתם אם,  מעניין. מורשים localhost-מ גולשים ורק, לדף להיכנס מורשים לא אנחנו

 .לעבוד צריך זה אז ...חזרה תוכן את לקבל גםאפילו  הצחלנו! השרת שםב בקשות ולשלוח SSRF להשמיש

 וננסה קודם לכן שפעלנו כפי, (Blacklist-ה מעקף כדי תוך) לינק את ונכניס, דומיין-תת לאותו לגשת ננסה

 : curlדרך שלו תוכן את לקבל

 

 :שם יש מה ונסתכל שחוזר תוכןה את נקרא בואו ! HTMLמלא קיבלנו !צלחה האהעל

 

 

 

 



 
 

 HTB של Forge פתרון למכונת
www.DigitalWhisper.co.il 

 9  2022 ספטמבר ,143גליון 
 

רק  דבר אותו שוב נעשה בואו .announcements/ :אדמיןה של הפאנל בתוך מעניינת בקשה שם שיש נראה

 :חוזר תוכן את לקרוא ננסה ללינק  routeאת נוסיף הפעםש

 

 announcements/ תחת שחזר HTML בתוך מעניינים מאוד מאוד פרטים 2 לנו מופיע לב תשימו אם

  FTP (user:highofsecurity123!) לשירות התחברות פרטי (1

 upload/ הקצה בנקודת, FTP בפרוטוקול נתמך אשר פרמטר שם (2

 אז ?שקיבלנו FTP לשירות כניסה פרטי רק לנו מספיק לא "u"? פרמטרם להוסיף שם צריכי אנחנו למה אז

כך . HTTP/HTTPS-ב רק תומך האהעל ופרוטוקל, חיצונית לרשת סגור FTP שירות ריםזוכ אתם אם לא

 . localhostמתוך השרת בשם בקשה שלוחל צריכים אנחנוש

  FTPשירות של התחברות פרטי) נוסף payload ליצור מנת על לנו סיפקו שהם במידע להשתמש ננסה בואו

 ערפול לשכוח לא כמובן) כך יראה זה. FTP לשרת להתחבר ננסה הפעם. (FTP בשירות הנתמך פרמטרו

 :(ללינק

http://ADMIN.FORGE.HTB/upload?u=ftp://user:heightofsecurity123!@FORGE.HTB  

 
 

אלו  !user שתמשהמ של הבית לתקייה גישה לנו ישנראה שו. מבקשה שחוזר תוכן את לקרוא שוב ננסה

 הקבצים שבתיקיה:

 

https://he.wikipedia.org/wiki/File_Transfer_Protocol
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פתוח. אז חשבתי שאם יש לנו גישה  SSHשרת  nmapבתוצאות הסריקה של בשלב זה נזכרתי שראיתי 

שלו. כברירת מחדל  SSH-לתיקיית הבית של המשתמש. אולי יש לנו גישה גם למפתח ה FTP-דרך שרת ה

 הוא ממוקם בנתיב:

~/.ssh/id_rsa 

 שנגלוש אליו: URL-זה ה

http://ADMIN.FORGE.HTB/upload?u=ftp://user:heightofsecurity123!@FORGE.HTB/.ssh/id_rsa  

 :SSH מפתח את לקבל וננסה לינק ערפול לאחר בהצלחה עברה שוב העלה

 

 :curl את נריץ

 

 האם הוא יעבוד לנו כדי להתחבר למכונה? !userשל המשתמש  SSH-יש לנו את מפתח ה
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 נראה שכן:

 

 איזה כיף 
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Privilege Escalation 

 לסייר נתחיל! אז בואו rootפיק. על מנת להגיע לדגל אנחנו צריכים הרשאות להתחבר למכונה זה לא מס

 יכולים שאנחנו ראה. root-כדי לדעת מה אנחנו יכולים להריץ כ sudo -l. הרצתי מעניינים דברים ונחפש

 ?הזה הקובץ זה מה נבדוק בוא סיסמה ללא sudo עם מסוים פייתון קובץ להריץ

 

 שמרים, לגמרי רגיל פיתון קובץ נראה .(opt/remote-manage.py/) בתוך צאשנמ קובץ את נוריד אם אז

 .פורט לאותו להאזין מתחיל השרת מכן לאחר( 1125-65636) טווח בין רנדומלי פורט שמגריל TCP שרת

 :הקוד זה. לטובתנו אותו לנצל נוכל ואיך עושה הוא מה ביןנו שם לעומק יותר הקוד את לחקור נתחיל

#!/usr/bin/env python3 
import socket 
import random 
import subprocess 
import pdb 
  
port = random.randint(1025, 65535) 
  
try: 
    sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 
    sock.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR, 1) 
    sock.bind(('127.0.0.1', port)) 
    sock.listen(1) 
    print(f'Listening on localhost:{port}') 
    (clientsock, addr) = sock.accept() 
    clientsock.send(b'Enter the secret passsword: ') 
    if clientsock.recv(1024).strip().decode() != 'secretadminpassword': 
        clientsock.send(b'Wrong password!\n') 
    else: 
        clientsock.send(b'Welcome admin!\n') 
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        while True: 
            clientsock.send(b'\nWhat do you wanna do: \n') 
            clientsock.send(b'[1] View processes\n') 
            clientsock.send(b'[2] View free memory\n') 
            clientsock.send(b'[3] View listening sockets\n') 
            clientsock.send(b'[4] Quit\n') 
            option = int(clientsock.recv(1024).strip()) 
            if option == 1: 
                clientsock.send(subprocess.getoutput('ps aux').encode()) 
            elif option == 2: 
                clientsock.send(subprocess.getoutput('df').encode()) 
            elif option == 3: 
                clientsock.send(subprocess.getoutput('ss -lnt').encode()) 
            elif option == 4: 
                clientsock.send(b'Bye\n') 
                break 
except Exception as e: 
    print(e) 
    pdb.post_mortem(e.__traceback__) 
finally: 
    quit() 

  אותה למצוא גם נוכל בקוד חפשנמשיך ל אם .Service-ל להתחבר כדי סיסמה צריכים נחנושא נראה זה

 שאנחנו מערכת את ונרגיש נתחבר( מראש מוגדרות הפקודות) מרחוק פקודות להרצת פאנל ומכ נראה

 חוסר בשל אך, סביבתיים משתנים לערוך אולי חשבתי תחילה. root-ל להגיע מנת על לשבור צריכים

 בשורה) pdb debugger של ורההש את למחוק כאן שכחו שהם נראה לב נשים אם. תיהצלח לא הרשאות

 לכתוב נוכל. אם נצליח נצל את זה ריצה בזמן הפייתון קוד את לדבג יכולת לנו שנותנת ספרייה היא זו (.39

 לקוד לגרום צריכים אנחנו ?מעשי באופן זה את לעשות אפשר איך אז !root הרשאות תחת פייתון קוד

 נוסף shell לנו ונפתח שנפתח TCP שרת של פורט את נקבל sudo תחת קובץ את נפתח ראשית אז !לקרוס

 :שמצאנו הסיסמה את גם נשים שקיבלנו פורט עם לשרת ונתחבר .הנתקפת במכונה

 

  .לבצע רצהשנ הפעולה של ספרה להכניס צריך רואים שאתם כמו
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 של בשגיאות לטפל מנת על try except בתוך בדיקה מבצעים לא שהם נראה, קוד על נסתכל אם

ValueError ,לנו יפתח בעצם וככה מטופלת שלא שגיאה פה תיגרם? זתמחרומה יקרה אם נכניס  אז 

 root  המשתמש על להשתלט כדי זה את לנצל נוכל אז !קוד את לדבג אופציה

 pty עם קוד ונכתוב אותו ננצל בואו!  debuggingחלון לנו שיפתח ונראה" PlsCrash" מחרוזת סתם נשלח

 :כך יראה זה. bash מעטפת את לנו שיפתח

 

 !בהצלחה אתגר את ולהשלים דגל את לקחת נוכל! root בהרשאות Bash וקיבלנו

 

 סיכום

 ?היום פה לנו היה מה לסיכום

 פרודקשן לסביבת מתאים לא אשר לקוי הרשאות ניהול 

 לנו שנתנה לקויה קבצים העלת מערכת SSRF 

 נכונה לא בצורה שחורה רשימה ניהול 

 כטקסט סיסמאות אחסון  

 
 יותר היא לדעתי אבל. medium-כ נחשבת המכונה. "Forge" לאתגר שלי ןפתרו את לכם להציג נהניתי

 לשאר גם ותודה!, והתעניין שקרא מי לכל תודה, שלי פתרון את לכם ולהציג לפתור הנתינ. easy-ל מתאימה

 .שלהם מידע ותורמים עוזרים אשר  כותבים

 

 

 

 עלי קצת

 לכל גם תודה להגיד כדי הזאת הבמה את ואנצל, ויהפנ בזמני ים-CTF ופותר מ“אבט לומד, גובני דניאל שמי

 אל הערות\לשאלות! הבאים במאמרים ניפגש. הגליונות טיפוח לטובת מזמנם תורמים אשר המגזין צוות

 :במייל תהססו

RootSuccess@protonmail.com 
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