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 במרחב הקיברנטיתודעה ה המערכה על

 יובל סיני מאת

 

תַח ר פֶּ בָּ  דָּ

המאבק על התודעה אינו חדש, והוא היבט בלתי נפרד של כל עימות אסטרטגי וצבאי. בשנים האחרונות "

באי ממלא מאבק זה מקום חשוב הרבה יותר מבעבר בעימותים כאלה, ולעיתים הוא מתנהל ללא הקשר צ

ישיר ואף אינו מובל על ידי גורמי הביטחון. המערכה על התודעה הינה מערכה מתמשכת, ולכן הבולטוּת 

 .מב"ם( -שלה רבה יותר בתקופה שבין המלחמות )"המערכה שבין המלחמות" 

היא מכלול התובנות שיש לפְרט או  התודעהחשוב להבחין בין התודעה ובין המערכה על התודעה. 

טים לגבי המציאות הסובבת אותם ולגבי הדרך שבה הם רוצים לעצבה, וזאת כנגזרת של לקבוצה של פר

מכלול הערכים והאמונות שדרכם ובאמצעותם הם בוחנים את סביבתם, מפרשים אותה ופועלים כדי 

היא מכלול  המערכה על התודעהלהתמודד עם האתגרים הגלומים בה ואף כדי לשנותה. לעומת זאת, 

שבאמצעותם חותרים גורמים השותפים למסגרת מערכתית מסוימת "להשפיע על  הפעולות והכלים

התודעה של קהלי יעד מסוימים או למנוע השפעה עליה". תכליתה של המערכה על התודעה היא לגרום 

לקהלי יעד לאמץ תפיסת מציאות הרצויה למפעיל המאמץ, כך שיוכל לקדם ביתר קלות יעדים אסטרטגיים 

, כלומר מניעת התפתחות שליליתחיוניים מבחינתו. המערכה על התודעה יכולה להיות  ו/או אופרטיביים

 , קרי ניסיון לייצר תודעה רצויה. חיוביתשל מצבי תודעה לא רצויים, או 

מגוון הכלים ושיטות הפעולה במערכה על התודעה כוללים, לצד מהלכי כוח, כלים ייעודיים, שחלקם 

לוחמה הפסיכולוגית הצבאית )הונאה, כרוזים וכדומה(, דוברות, דיפלומטיה מוכרים ומסורתיים, כמו כלי ה

והשפעה באמצעות כלי התקשורת ההמוניים )עיתונות כתובה וטלוויזיה(, וחלקם חדישים ונגזרים מהעולם 

הדיגיטלי, ובכלל זה הרשתות החברתיות למיניהן. כל הפעלת כוח בהקשר ביטחוני וכל מהלך מדיני 

ודעתי. יתר על כן, הפעלת כוח או מהלך מדיני מתבצעים לעיתים כדי להשיג יעד במערכה כוללים ממד ת

על התודעה, ולעיתים אחרות המרכיב התודעתי הוא מרכיב משלים. לכן, צריך להבחין בין מהלכים שנועדו 

, להשפיע על התודעה באופן ישיר ומכוון ובין מהלכים שנועדו להשפיע עליה בעקיפין ותכליתם שונה

ולשקלל מראש את סוגי ההשפעות השונים בתהליך קבלת ההחלטות. כך, למשל, העברת מסרים בכלי 

התקשורת נועדה להשפיע ישירות על ציבור מסוים. מצד שני, מלחמה שתכליתה ניצחון על ארגון חמוש 

זה הייעוד  הפעיל באזור עירוני תשפיע, מן הסתם, גם על תודעת הציבור המתגורר באותו אזור, גם אם אין

 .הישיר שלה
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במערכה על התודעה נוטלים חלק גורמים רבים, הפועלים מול מגוון קהלי יעד וחשופים בעצמם 

להשפעות. משום כך, המערכה מחייבת היכרות מעמיקה עם התודעה הבסיסית של קהלי היעד, הנגזרת 

ים קונקרטיים ועם מתרבותם, מאמונותיהם ומערכיהם, וכן עם התודעה המצבית שלהם ביחס לאירוע

 הדרכים שבאמצעותן ניתן להשפיע על עיצוב התודעה של אותם קהלי יעד. 

כדי לבסס היכרות רבת פנים זו, נדרשים ראייה רב־תחומית, ידע מקצועי מדיסציפלינות משלימות, כמו 

, ובמיוחד הבנה סוציולוגיה, פסיכולוגיה, אנתרופולוגיה, כלכלה, שיווק ופרסום, ולצד זאת מיומנויות מגוונות

של עולם הרשתות החברתיות, עולם המידע, המודיעין והתקשורת. המודיעין ממלא תפקיד מרכזי 

במערכה על התודעה. על המודיעין להבין ולהציג את התודעה הבסיסית והתודעה המצבית של קהלי היעד 

הגורמים המובילים השונים ואת הדרכים בהן הן מתעצבות, כדי שיוכל להשפיע על מאמצי התודעה של 

 את המערכה. מאמצי תודעה מחייבים מודיעין מסוגים שונים, ובהם מודיעין מדיני, צבאי, חברתי ותרבותי. 

המודיעין גם צריך לייצר תכנים ומסרים שישרתו את המערכה ולהצביע על הזדמנויות הנגזרות מהמידע 

ליו לנהל בעצמו מבצעי תודעה על בסיס שברשותו ומהתובנות והידע המודיעיני שהוא מייצר. לעיתים, ע

הידע וכלי הפעולה שבאחריותו, שהיקפם הלך וגדל בעידן המידע. בנוסף, על המודיעין לאתר את 

להתריע ולסייע  -מאמציהם של הגורמים האחרים הפועלים במערכה, ואם מתברר שהם עוינים וחשאיים 

לב במרכיבים המבצעיים שלה ובמערכת בסיכולם. ככל שהמודיעין לצורכי המערכה על התודעה משו

 .המודיעין הקיימת, כך הוא עשוי להיות אפקטיבי יותר

תופעת המידע הכוזב )"פייק ניוז"( וההתערבות הרוסית והאיראנית בשיח הדמוקרטי ובתהליכי בחירות 

במערב העלו את סוגיית המערכה על התודעה לראש סדר היום העולמי, במיוחד לאחר שהמחישו את 

יום הפוטנציאלי הטמון בה לדמוקרטיה ואת הקושי להתמודד אתה, תוך כדי שמירה על המחויבות הא

לערכים דמוקרטיים. קושי זה נובע מכך שמניעת התערבות חיצונית עלולה לפגוע בחופש הביטוי, במיוחד 

י אינה כשלא ברור האם מדובר בהתערבות עוינת, מה גם שהחלוקה בין ה"פנים" ל"חוץ" בעידן הדיגיטל

חדה כפי שהייתה בעבר. במקרה של המערכה על התודעה כלפי פנים, המטרה היא לסתור מאמצי תודעה 

 התקפיים זרים, כאמור מבלי לפגוע בשיח הדמוקרטי. 

החשיבות הגוברת של המערכה על התודעה והמורכבות הרבה שלה הביאו להקמת גופים ממשלתיים 

וסקים בה. למרות זאת, עדיין אין ראייה כוללת של המערכה, ייעודיים במערב, ובכלל זה בישראל, הע

שתאפשר השגת הסכמה לגבי המאמצים השונים הנדרשים להשגת יעדיה ויצירת סינרגיה ביניהם. 

התמודדות אפקטיבית עם אתגרי המערכה על התודעה מחייבת להמשיך ולפתח מנגנונים ותהליכים 

ההתקפי, קרי השפעה על קהלים זרים, והן בהקשר שיאפשרו למידה ושיפור מתמשכים, הן בהקשר 

ההגנתי, למניעת השפעה זרה ועוינת על הציבור מבית. כל זאת, תוך מיצוי היכולות והכלים העומדים 

 .לרשות מנהל המערכה
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אחד האתגרים הניצבים בפני הפיכת המערכה על התודעה לגורם מרכזי בתפיסת הביטחון הוא הקושי של 

ם לפעול בתחום שהפעלת כוחות מבצעיים אינה מרכיב מרכזי בו, בשעה שהמשימה היא ארגונים ביטחוניי

להעביר מסרים, לעיתים עמומים, לקהלים רחבים. הדבר בולט במיוחד בישראל, בה הדומיננטיות של 

צה"ל הינה רבה, ולכן קיים קושי לאמץ דרכי פעולה חדשות שאינן מתמקדות בהפעלת כוח. אתגר נוסף 

 למדוד ולהעריך את האפקטיביות של מאמצי התודעה.  הוא הקושי

יש המציעים למדוד תגובות של משתמשים או חשיפות של המסר, אולם היכולת לשקלל אפקטיביות רק 

לפי מדדים אלה הינה משימה בעייתית מאוד. כיוון נוסף להערכת מידת ההצלחה בשינוי השיח הוא 

עתית לעצם המחשת היכולת להפעיל מאמץ תודעתי באמצעות מחקר סמנטי. לעיתים יש השפעה תוד

שיחדור דרך ההגנות שמפעיל הצד המתגונן. בכל מקרה, גם כאשר ניתן לאבחן השפעה, קשה להפריד 

בין הגורמים המשפיעים שגרמו לה. השינויים המהירים בעולם המידע ויכולות התפוצה המהירה 

פן מבוזר כל כך, עד שהיכולת להשיג שליטה מאפשרים להפיץ רעיונות ושמועות בקצב כה מהיר ובאו

ובקרה על המתרחש בעולם זה היא מוגבלת מאוד. הגורמים המתיימרים להשפיע על התודעה חייבים 

 .להבין את "רוח התקופה" הזו ולהפנימה

חלק ניכר ממרכזי הבקרה על זרימת המידע בעולם עבר מידי המדינות לידיהן של חברות המדיה 

"פייסבוק" ו"גוגל", המוּנעות על ידי שיקולים מסחריים. חברות אלו מהוות תשתית  הגלובליות, כגון

להעברת מסרים וליצירת קשרים מצד אחד, ובה בשעה הן גם שחקן שמדיניותו משפיעה על התכנים 

ברשת. גם החברה האזרחית ממלאת תפקיד כפול בעידן הדיגיטציה והרשתיות: מצד אחד היא מהווה יעד 

עה, ומצד שני היא גורם הממלא תפקיד מהותי במערכה עצמה, לצידם של המוסדות מרכזי להשפ

 הרשמיים. 

היכולת של האזרחים להתארגן ולפעול במסגרת המערכה מעוררת את השאלה מהי הזיקה בין המדינה 

ובין החברה האזרחית בהקשר זה ומה תפקיד האזרחים במערכה על התודעה, הן בממד ההגנתי והן 

 1"פי.בממד ההתק

 
  

                                                           
 

 9119, המכון למחקרי ביטחון לאומי, מאי 191טוב ויוסי קופרווסר, מזכר על התודעה: היבטים אסטרטגיים ומודיעיניים, דוד סימן  המערכה 1
https://www.inss.org.il/he/publication/the-cognitive-campaign/ 

https://www.inss.org.il/he/publication/the-cognitive-campaign/
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 הקדמה

במרחב הקיברנטי, דבר שכלל תודעה ה בחקר המערכה על עליה משמעותית החלהבשנים האחרונות 

שיטה  הצגתלהציג שיטה סדורה לניהול המערכה, וזאת לצד פיתוח מספר מתודולוגיות אשר מטרתן 

מפעיל ה, את יכולת משמעותית אשר מטרתן לסכל, או לכל הפחות, לצמצםסדורה לביצוע פעולות 

 .במרחב זה להגיע לידי הישג משמעותי )התוקף(

מהווה חלק  הקיברנטי במרחב התודעה על המערכהההבנה כי בקרב מקבלי ההחלטות במקביל גדלה 

ראוי , ולעיתים תוצאותיה חשובות אף יותר מתוצאות המערכה הקינטית. בלתי נפרד מניהול המלחמה

אשר  (9112, 1991-1991שתי מלחמות המפרץ )דוגמת  ניםמכונלציין כי הבנה זו נבעה ממספר אירועים 

אשר כלל  (9111-9119) , "האביב הערבי"םאמצעי התקשורת השוני ידי-עלזכו לסיקור נרחב ובזמן אמת 

 אלופעילות ארגון אנשים לרחובות,  לדרבן יציאה שלפעילות ענפה ברשתות החברתיות אשר מטרתה 

 לה כמעט כל מדיום אפשרי לשם הפצת משנתה. ניצאשר  (יהאד'ג-אל קאעידת) קאעידה

, (Memes) ממים ,מוזיקה, סרטונים, מלל דוגמת תכנים הצגה באמצעות מתבצעת על התודעה השפעה

בהם, כך שהוא ינקוט  המוטבעהנרטיב -יאמץ את המסר היעד כי, אשר סביר להניח וגרפיקה אנימציה

מארסנל הכלים  כחלק .מבחינתוולה לא רצויה ימנע מלנקוט בפע או המפעיל מבחינתבפעולה הרצויה 

 .רק לא, אך (Social Engineering)אומנם שימוש בעקרונות הנדסה חברתית  נעשה

 יעד קהליעד ארוך כלפי  קצרלטווח  אסטרטגית ראיה בעלת ,רוחבית יותר התודעה על השפעה פעילות

 בגוףיותר, דוגמת שימוש  נרחב כלים סל וכוללת ,)אשר עשויים להשתנות תוך כדי תנועה( מגוונים

 לשם צבאיים באמצעים שימוש, מסורתייםה תקשורתה גופי באמצעות רשמי מסרהעברת  לשם הדוברות

 ,2כחלק מניהול המערכה (Denial and Deception)מניעה והונאה  בעקרונות, שימוש ענף שכנגד לצד איתות

כמו כן, במסגרת   .הפצת סיפור קונספירציהאו  דיסאינפורמציה לשםלרעה של רשתות חברתיות  ניצולו

 לשם הגברת רמת החשיפה. אקספוננציאליותההשפעה על תודעה מקובל כי נעשה ניסיון לרתום את עקרון 

גזלייטנג שיטוי במשתמש,  לכלול עשויותתקיפה אשר מטרתה להשפיע על התודעה  של השלכות

(Gaslighting) ,מידע,  דלף, (במודע )הפיכתו לסוכן/מרגל גיוסו שםל הפרט של אידאולוגיית הזדהות ניצול

 בכלליאמון הציבור  אובדןבחירות,  הטיית, החלטות קבלת תהליך בתקינות פגיעהבמוניטין,  פגיעה

 .אזרחילכדי מרי  עדהמשחק הקיימים 

בהשפעה על תודעה עשוי להוות אמצעי אידיאלי עבור שחקנים העושים שימוש  השימושלציין כי  ראוי

ארגוני טרור, שחקנים המעוניינים לממש  דוגמת (Asymmetric Warfare)רונות לוחמה אסימטרית בעק

להגביר את אפקט המערכה הקינטית.  המעונייניםשחקנים  אוהרתעה ללא יציאה למערכה צבאית ישירה 

                                                           
 

 מומלץ לעיין ב:  הקיברנטירחב בנושא עקרונות מניעה והונאה תוך מיקוד במ להרחבה 2
Cyber Denial, Deception and Counter Deception: A Framework for Supporting Active Cyber Defense (Advances in Information 
Security, 64), Kristin E. Heckman and Frank J. Stech and Roshan K. Thomas and  Ben Schmoker and  Alexander W. Tsow, Springer, 
(November 23, 2015) 
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 .(Hybrid Warfare)היברידית  לוחמה למימוש עקרונותה אחדמוכר גם בתור  לעיתים האחרון

 בערוצי שימוש כלולת כי ויתכן, (לדוגמא שנים)מספר  ארוכה תקופה להימשך עשויה התקיפה םלעיתי

-על( היעד של אישיים חברים" )דוגמת מתווכים"בסוכנים  לשימוש ניסיון לרבות, במקביל מגוונים הפצה

 (Attack Vectors)כמו כן, מקובל כי במסגרת הפעילות משולבים וקטורי תקיפה  .האפקט את להגבירמנת 

במטרה  וזאת, (Defacement)או השחתת אתר  (ATO)שכיחים, דוגמת השתלטות על חשבונות לגיטימיים 

כמו כן, במקרים  לשם פרסום התכנים הרצויים. הקיים (Reputation)ובמוניטין  (Identity)להשתמש בזהות 

או  (Scareware) בהפחדה  וששימידי -עשוי לדרבן את היעד להתקין תוכנה זדונית אם על המפעילמסוימים 

 דרך אחרת.

 Big) נְתוּנֵי עָתֵקכחלק מפיתוח תחום ידע זה חלה רתימה של יכולות מחשוב מתקדמות דוגמת השימוש ב

Data)  או אגם נתונים(Data Lake) שימוש ביכולות בינה מלאכותית ,(Artificial Intelligence)  לשם למידה

, קבלת החלטה על דרך פעולה רצויה תוך ניתוח (Profiling)רופיילינג של מצב קיים, ניתוח ובנייה של פ

הסבירות להצלחתה, ובחינת רמת ההצלחה לאחר השלמת הפעולה תוך הצעה לדרכים להשתפרות, 

לשם יצירה ופרסום תכנים וניהול דיאלוג עם גורמים אנושיים )תוך שימוש  (Bots)שימוש בבוטים 

, זיוף (Robotic Process Automation)אוטומציה רובוטית של תהליכים (, NLP\NLGבטכנולוגיות דוגמת 

 . (Social Network Analysis) ניתוח רשתות חברתיות, ו(Deepfake)עומק 

לשם הגברת אפקטיביות התקיפה והתחמקות מגילוי וזיהוי )גו"ז(, תוקפים במרחב הסייבר החלו לנצל 

בהם פלטפורמות מקוונות )דוגמת רשתות חברתיות( עושות  DLRMפגיעויות מובנות באלגוריתמים דוגמת 

, דבר אלא בכללי משחק חדשיםשימוש. ראוי לציין כי אין מדובר בשינוי שולי במתווה פעילות התוקפים, 

-אשר מחייב את הצד המגן לפתח יכולות הגנה מתקדמות לצד הגברת עומק הבקרה על תהליכי מכונה

 אדם.-מכונה ומכונה

הפעלת הכוח מאמץ להגביר את במקביל על זרי הדפנה והחלו  אינם נחיםב הקיברנטי התוקפים במרח

ת של פרטים בעלי פרופיל קבוצו ,פרטים )יחידים( -קהל יעד מוגדר כנגד תודעה ה במסגרת המערכה על

בשנים האחרונות  מוקדשיםארגונים ומדינות. כפועל מכך המשאבים אשר  ,ה או מכנה משותףדומ

לשם פגיעה בהתאם לפרסומים גלויים נטען כי לשם המחשה, . תוקפים הולכים וגדלים ייד-עללמערכה 

 9112 בין השניםהשקיעה  הרוסית (IRA)הסוכנות לחקר האינטרנט במהימנות תהליך הבחירות בארה"ב, 

 .3מדי שנה מיליון דולר 11-כ, לערך 9112-ל

וכללה בין השאר כותבי תוכן, מעצבי , 4עובדים 011-הייתה כ למערכהה שהאדם אשר הוקד-מצבת כוח

ן הרב , ולמרות הסיכולשם הגדלת אפקט התקיפה מומחי סייבר.ו םגרפיקה, פסיכולוגיים, סוציולוגיי

                                                           
 

3 Case 1:18-cr-00032-DLF Document 1 Filed 02/16/18, IN THE UNITED STATES DISTRICT COURT  
FOR THE DISTRICT OF COLUMBIA 
https://www.justice.gov/file/1035477/download 
4 Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, "AI and the Future of Disinformation Campaigns" 
(Center for Security and Emerging Technology, December 2021). https://doi.org/10.51593/2021CA005 

https://www.justice.gov/file/1035477/download
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לשם ביצוע פעולות  (HUMINT)נעשה שימוש במודיעין אנושי  ,על אדמה זרההעוינת  לחשיפת הפעילות

 ם אל פנים עם אזרחים., לרבות קיום שיחות פניאיסוף בשטחה של ארה"בו מחקר

 בהם, (Metaverse) "מטאברס"ה - יםדיגיטלי מותעולשל  קיומם אתהעתידי עשוי לכלול  האינטרנט

בהם יוכלו לנהל חיי שגרה ולהגשים  וירטואליים בעולמותמלא או חלקי או היברידי  באופןאנשים יחיו 

ציאות מהמטאברס ניתן למנות מאווייהם בתחומים שונים. בין הטכנולוגיות אשר עשויות לשרת את 

  .(BCI)מחשב -מוח, וממשק (AR), מציאות רבודה  (VR)המדומ

עשוי לגדול עשרות מונים, עד לכדי גרימה  הקיברנטייוצא מכך, אפקט פעולות התודעה במרחב  כפועל

מוש כי המטאברס מהווה דוגמא למי יצויןמוסגר  במאמר לאובדן יכולת הפרט להבדיל בין מציאות לדמיון.

 .IoE  (Internet of Everything)מתקדם של 

 

מסווג )בלמ"ס(, וכי מקובל לראות שחברות שיווק ופרסום עושות שימוש -המאמר מבוסס על מידע בלתי

ראוי לציין כי הנגישות הגבוהה של  .מכירת שירותים ומוצריםולשם קידום  בעקרונות ושיטות פעולה דומות

מים לא מדינתיים להגיע לידי הישגים יפים יחסית, וזאת גם אם אין שירותי ענן מאפשרים כיום לגור

 ברשותם תקציב משמעותי.

 :פרקים עיקריים משישההמאמר בנוי 

 ויוסיסא"ל )מיל'( דוד סימן טוב ותא"ל )מיל'( על הפתיחה של  מבוססאשר  ,הדבר פתח, הראשון 

 לקוראלספק  מטרתוו, 91195 בשנת לאומי ביטחון למחקרי המכון ידי-עלאשר פורסם  קופרווסר

  תוך התמקדות במושגים תודעה והמערכה על התודעה. ,זה תכן עולם של ראשונית סקירה
 

 

 המידע תסביב אתמציג  השני פרקה (Information Environment) מימדיםמשלושה  המורכבת - 

י( אשר במרכזו המימד הקוגנטיבי )תודעתוהמימד הפיזי;המוחשי, מימד המידע אשר עוסק בנתונים, 

  .האדם
 

 

 מיל'( ל"סא ידי-עלאשר פותח  6בתחום ניהול התודעה טיפוסימודל השפעה  מציג השלישי הפרק( 

)לאו  לדוגמאלקורא תהליך  להנגיש מטרתוו ,העת מערכות-בכתב 9110 בשנתופורסם  רווה סער

 שכנגד. לפעילות אשר מטרתה להביא לידי שינוי תודעה של הצד דווקא במרחב הקיברנטי(

 
 לרבותשיטות לניהול המערכה על התודעה, האמצעים והמטרות, ה את סוקר הרביעי הפרק 

ראוי לציין כי פרק זה כולל  .(Psychological Operations) מבצעים פסיכולוגיים לנושא התייחסות

  סקירה רוחבית של התחום, ולא רק נושאים הקשורים למרחב הקיברנטי גרידא.

                                                           
 

 9119 מאי, לאומי ביטחון למחקרי המכון, 191 מזכר, קופרווסר ויוסי טוב סימן דוד, ומודיעיניים אסטרטגיים היבטים :התודעה על המערכה 5
https://www.inss.org.il/he/publication/the-cognitive-campaign/ 

 9121929110, מערכות, רווה סער"ל סא, המבצעי השלם של המרכיבים שני, והוויה תודעה 6
https://www.maarachot.idf.il/  

https://www.inss.org.il/he/publication/the-cognitive-campaign/
https://www.maarachot.idf.il/
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 עבודה  מסגרת את סוקר החמישי הפרק(Framework) RICHDATA7 ידי-על 9191 בשנתפותחה  אשר 

, (CSET)ארגון מחקר מדיניות בתוך בית הספר לשירות חוץ של וולש באוניברסיטת ג'ורג'טאון 

 ייחודיות לצד טכניקות מימוש שכיחות. לביצוע דיסאינפורמציה העיקרייםלתאר את השלבים ומטרתה 

 פותחה אשר (Kill Chain) "ההרג שרשרת" את על בקירובההצגה המסתמכת  שיטת כימודל זה הינה 

  .הסייבר בתחום העוסק אדם לכל נהירה להיות אמורה אשר, 8לוקהיד מרטין חברתידי -על
 

 

 ההשפעה על התודעה רמת למדידת מקובלות בשיטות עוסק האחרון הפרק. 

 

נעשה שימוש  ,ביעי, ובחלק מהמקריםהפרקים השני, השלישי והר לבדגש ע - כתיבת המאמר לטובת

 אילן.-בר ת(, אוניברסיט129143701" )ביטחון ותודעה" תכני הקורסב

ראוי לציין כי אין מאמר זה מכסה את כל תחום הידע, וכי לשם הנגשת המידע לקהל הרחב בוצעה הכללה 

 והפשטה של התכנים המקצועיים.

 שלי העבודה מקום עמדת, ואין בה להצביע על הוא על דעתי המקצועית האישית זה במאמרכל האמור 

 

 
 

 

 

 

 

 

 (Information Environment) המידע תסביב

, מימד המידע אשר עוסק בנתונים, המימד הפיזי;המוחשי - מימדיםסביבת המידע מורכבת משלושה 

ת הכרה טובת של סביב המידע מאפשרת לנו להכיר א .אשר במרכזו האדם )תודעתי( המימד הקוגנטיביו

הדרכים בהן התודעה האנושית מעוצבת על סמך קלט/פלט מ/אל הסביבה, ההשלכות האפשריות על 

  מחשבתיות אשר עשויות לפגוע באפקטיביות תהליך קבלת ההחלטות.המציאות הפיזית שלנו והטיות 

                                                           
 

7 RICHDATA - (R) Reconnaissance (Understanding the Audience), (I) Infrastructure, (CH) Content Creation and Hijacking, (D) 
Deployment, (A) Amplification (Pushing the Message), (T) Troll Patrol (Controlling the Message), (A) Actualization (Mobilizing 
Unwitting Participants) 
8 The Cyber Kill Chain - https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html 

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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 סביבת המידע: מימדיאת  הסוקרלהלן תרשים 

 
 9[של סביבת המידע המימדים שלושת: 1 תרשים]

 הבא סוקר את תפקיד כל מימד בסביבת המידע: התרשים

 

[תפקיד כל מידע בסביבת המידע: 9 תרשים]
10 

 

                                                           
 

9 Information environment  - https://itlaw.fandom.com/wiki/Information_environment 
10 Information environment  - https://itlaw.fandom.com/wiki/Information_environment 

https://itlaw.fandom.com/wiki/Information_environment
https://itlaw.fandom.com/wiki/Information_environment
https://itlaw.fandom.com/wiki/Information_environment
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 ניתן להציג את סביבת המידע גם באופן הבא:

 גגבי צ-דוגמת קול או הצגת מידע על תאמצעים אשר מטרתם להעביר אותו :מימד הפיזי;המוחשיה .1

 מחשב 

 :מימד המידע .2

ללא קיומם של נתונים לא ניתן להניע פרים, מילים או תמונות. הם עובדות, כגון מס (Data) נתונים .א

 ודאות.-תהליכי חשיבה והקטנה של אי

הקשר או  (Meaning) משמעותשניתנת להם  נתונים שאורגנו כך(Information); מידע  .ב

(Context). 

על  הוא ארגון של המידע באופן המאפשר לקשור בין פריטי מידע שונים, לענות (Knowledge) ידע .ג

 :לסוגיוהידע בהתאם  לחלקניתן  שאלות ולנבא התנהגות עתידית.

 מידע שעובד להצגה. - (Explicit)ידע מפורש  -

או לא עובד  )דוגמת חסמים פנימיים של הפרט( מידע שאינו ניתן להצגה - (Tacit)ידע מרומז  -

 להצגה.

 סוגיו:ניתן לחלק הידע בהתאם ל :המימד הקוגנטיבי )תודעתי( אשר במרכזו האדם .3

 .לנו לקשר בין סיבה לתוצאה המאפשררכישת ידע  - (Understanding)הבנה  -

מאפשר חיבור בין ידע לתחושות סלקטיביות  -; נקודת מבט (Perception)תפיסה  -

 של הפרט )היחיד(. תוסובייקטיביו

העוסק  Valentina Palacínנלקח מספרה של מודל זה אשר כ ,DIKW"פירמידת "מודל חלופי להצגה הינו 

 :Practical Threat Intelligence and Data-Driven Threat Hunting11 בנושא

 
 [ניהול ידע - DIKWפירמידת : 2 תרשים]

                                                           
 

11 Practical Threat Intelligence and Data-Driven Threat Hunting, Valentina Palacín, Packt Publishing, 2021 
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מידע, אשר בתורם משפיעים על  ועיבודלסיכום, ישנם מספר מודלים המציגים את תהליכי הקלט/פלט 

של הפרט הינה  תטיבייש לתת את הדעת התפיסה הקוגניתהליך קבלת ההחלטות של הפרט. 

האינטראקציה של הפרט  , והיא מבוססת על ידע קודם, ידע חדש ומה שבניהם, ניסיון,תסובייקטיבי

דוגמת הזנה של הפרט במידע כוזב או , והחברה סביבו ועוד. באמצעות הכוונה נכונה של מאמצי התודעה

על תפיסת המציאות של הפרט. יע יצירת אווירה בה הפרט ירגיש כי הסביבה צודקת והוא לא, ניתן להשפ

באמצעות השגת השפעה, התוקף עשוי לגרום לפרט לבצע מעשה בניגוד לרצונו המקורי או לחילופין, 

 הפרט עשוי להימנע מלעשות מעשה אשר תכנן לבצע אותו במקור.

 

 12תודעה ציבורית

ם, פרשנויות וסמלים. "ממד הקשור להיבטים סובייקטיביים כמו מחשבות, אמונות, תפיסות, השקפות עול

על פי ההשקפה המקובלת בנויה התודעה האנושית משני מרכיבים משלימים: המרכיב ההכּרני 

)הקוגניטיבי(, המייצג את ההיבט השכלי שלה והמרכיב הרגשי. שני אלה מקיימים ביניהם יחסי גומלין, ויש 

משמעויות לאירועים ביניהם השפעות הדדיות. בממד התודעה נעשה תהליך בלתי פוסק של מתן 

 המתרחשים במציאות, ומכאן שזהו ממד הנתון למניפולציה ולהשפעה.

המציאות החברתית אינה אמת אחת אובייקטיבית ומוחלטת, אלא נתונה לתהליכי עיצוב ופרשנות בלתי 

ידי גורמים שונים בחברה. כלומר, מטרת כל אחד מהגורמים המעורבים בסכסוך היא לגרום -פוסקים על

 שפרשנותו למציאות תיחשב לאמת היחידה הקיימת ולדרך שבה יש להבין ולפרש את המציאות.לכך 

 תכונות התודעה הציבורית:

 מחשבות, אמונות, תפיסות, השקפות עולם, פרשנויות וסמלים 

 היבט שכלי )אינטרסים( והיבט רגשי 

  אין אמת אחת -לא אובייקטיבי 

  יתדינאמיקה בין אישית וחברת -השפעות הדדיות 

 )אינטראקציה פתוחה ולא דינאמיקה סגורה )במוח 

 מתן משמעויות ופרשנויות לאירועים המתרחשים במציאות 

 ממד הנתון למניפולציה ולהשפעה 

 "13השפעה על מציאות רחבה ברמה הלאומית 

 

  

                                                           
 

 אילן-(, אוניברסיטת בר299122911תפישות התודעה, ביטחון ותודעה ) 12
 אילן-(, אוניברסיטת בר299122911מאמצי התודעה: המצגת הכללית + מודיעין, ביטחון ותודעה )

 9112, אוקטובר 219מאמץ התודעה בצה"ל, אל"ם שי שבתאי, רס"ן ליאור רשף רמ"ד בחיל האוויר, מערכות, גליון  13
https://din-online.info/pdf/mr457.pdf 

https://din-online.info/pdf/mr457.pdf
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  מודל השפעה טיפוסי בתחום ניהול התודעה

משנת  רווה סער ל"סאל מאמרו של פרק זה מתבסס עבאשר מוצג  התודעה ניהול בתחום השפעה מודל

, והיות הרבה יותר, אך עקב מורכבותם יםמתקדמאשר חלקם ראוי לציין כי קיימים מודלים נוספים,  .9110

איך לראשונה  "מפצח" ראוי לציין כי המודל ., נעשה שימוש במאמר לעילכלל הציבורלמופנה זה מאמר 

הבניין של -התרשים הבא סוקר את אבניחידוש בזמנו. , דבר אשר היווהנכון להתמודד עם תודעה ציבורית

 המודל:

14 
 [מודל ההשפעה בתחום ניהול התודעה: 2 תרשים]

 :מרכזיות רמות מארבע מורכב זה מודל"

 החברתיים התהליכים את, הבסיסיות האמונות את, היתר בין, כוללת הזאת הרמה  :העומק תבניות .1

. מדובר שבה החברה שחשה האיום מידת ואת לאומיותה המטרות את, פוליטי המבנה את, המרכזיים

 פעולות וניהול משאבים השקעת ומחייב רבות שנים לאורך להתרחש עשוי האלה בערכים שינוי

 . זמן לאורך מתמשכות

 שמירה תוך זמן לאורך להתקיים היעד קהל של רצונו את משקפת הזאת הרמה :האינטרסים רמת .2

 תהליך מתרחש כאשר לשינוי ניתנים אך, כלל בדרך יציבים םה האינטרסים .זהותו ועל צרכיו על

 . מתחרים אף או סותרים אינטרסים בין פנימי בקונפליקט היעד קהל את המעמיד

 אך, לחשוף מעוניין היעד שקהל אינטרסים ומשקפת הצהרתית היא הזאת הרמה :העמדות רמת .3

 ,להתנהגות העמדות בין הלימה יש קרובות לעיתים. האמיתיות כוונותיו את רבות במקרים מסתירה

 את להסתיר שתכליתו עשן מסך מעין הן הגלויות העמדות כי לגלות עשויים אנו לעיתים אך

 .היעד קהל של האמיתיים האינטרסים

                                                           
 

 /https://www.maarachot.idf.il - 9121929110, מערכות, רווה סער"ל סא, המבצעי השלם של המרכיבים שני, והוויה תודעה14 

https://www.maarachot.idf.il/2006/%D7%92%D7%99%D7%9C%D7%99%D7%95%D7%A0%D7%95%D7%AA/%D7%9E%D7%A2%D7%A8%D7%9B%D7%95%D7%AA-410-409/%D7%AA%D7%95%D7%93%D7%A2%D7%94-%D7%95%D7%94%D7%95%D7%95%D7%99%D7%94-%D7%A9%D7%A0%D7%99-%D7%94%D7%9E%D7%A8%D7%9B%D7%99%D7%91%D7%99%D7%9D-%D7%A9%D7%9C-%D7%94%D7%A9%D7%9C%D7%9D-%D7%94%D7%9E%D7%91%D7%A6%D7%A2%D7%99/
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 כלים פותחו כך לשם. שלנו הפעולות השפעת את לבחון מאפשרת הזאת הרמה :ההתנהגות רמת .4

 חברת על להשפיע היכולת, כאמור .התודעתית הפעולה אפקטיביות של ולהערכה למדידה ייעודיים

 המניעים המרכזיים העומק תהליכי ועם החברה אותה עם היכרותנו למידת הדוק קשר קשורה היריב

 ".15בתוכה והקבוצות הפרטים התנהגות את
 

ביחס  ניתן להשתמש בשלוש דרכים ,או קהל היעד מושא ההשפעה התנהגות את לעצבבמטרה 

 16:לאינטרסים

מדינה עשויה להשיג את התוצאות שהיא רוצה בפוליטיקה העולמית  - (Soft Power)רך -שימוש בכוח .1

מעריצות את ערכיה, מחקות את הדוגמה שלה, שואפות לרמת השגשוג  -מכיוון שמדינות אחרות 

רוצות ללכת בעקבותיה. במובן זה, חשוב גם לקבוע את סדר היום ולמשוך אחרים  -והפתיחות שלה 

יטיקה העולמית, ולא רק לאלץ אותם לשנות באמצעות איום בכוח צבאי או בסנקציות כלכליות. בפול

שותף לאנשים במקום כופה  -שגורם לאחרים לרצות את התוצאות שאתה רוצה  -הכוח הרך הזה 

 17.עליהם
 

הוא גישה לעניינים בינלאומיים הכוללת  קשהכוח  - (Sharp Power) חד-או כוחקשה -כוחשימוש ב .2

בדרך כלל מאמצים של צנזורה או שימוש במניפולציות כדי לפגוע בשלמותם של מוסדות עצמאיים. 

חופשיות, ומאפשרת -חופשיות ללא)חברתיות( סימטריה בין מערכות -גישה זו מנצלת את הא

למשטרים אוטוריטריים הן להגביל את חופש הביטוי והן לעוות סביבות פוליטיות בדמוקרטיות, ובו 

האמצעים  הגן על המרחב הציבורי הפנימי שלהם מפני פניות דמוקרטיות המגיעות מחו"ל.זמנית ל

 18לדוגמא עשויים לכלול שימוש בהפחדה או לחימה.
 

זה השילוב המיומן של שניהם.  -הוא לא קשה ולא רך כוח חכם  - (Smart Power)בכוח חכם  שימוש .3

וש בכוח קשה ורך כאחד. זוהי גישה כוח חכם פירושו פיתוח אסטרטגיה משולבת ... תוך שימ

המדגישה את נחיצותו של צבא חזק, אך גם משקיעה רבות בבריתות, שותפויות ומוסדות... להרחבת 

 19.ההשפעה ולביסוס הלגיטימיות של הפעולה

 

קשה אומנם תוכל להשפיע על אזורי הפעולה הנמצאים בחלק -כפועל יוצא מכך ניתן להסיק כי הפעלת כוח

מנת להשפיע על אזורים נמוכים יותר -המודל דוגמת "התנהגות", אך סוג כוח זה אינו מספק עלהעליון של 

". לפיכך לשם השפעה על אזורים אלו עולה הצורך אמונות היסוד -תבניות העומק במודל, דוגמת  "

רך, אשר פעמים רבות אפקטיבי יותר במקרים מסוג אלו. נקודה נוספת שיש לתת עליה -להשתמש בכוח

                                                           
 

 9121929110תודעה והוויה, שני המרכיבים של השלם המבצעי, סא"ל סער רווה, מערכות,  15
https://www.maarachot.idf.il/ 

 אילן-(, אוניברסיטת בר299122911, תפישות התודעה, ביטחון ותודעה )1מצגת  16
17 Public Diplomacy and Soft Power, JOSEPTH. NYE Ja., ANNALS, AAPSS, 616, March 2008 
https://www.jstor.org/stable/25097996 
18 What Is “Sharp Power”? 
https://www.journalofdemocracy.org/articles/what-is-sharp-power/ 
19 CSIS COMMISSION ON SMART POWER, Center for Strategic and International Studies, 2007 
https://csis-website-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/media/csis/pubs/071106_csissmartpowerreport.pdf 

https://www.maarachot.idf.il/2006/%D7%92%D7%99%D7%9C%D7%99%D7%95%D7%A0%D7%95%D7%AA/%D7%9E%D7%A2%D7%A8%D7%9B%D7%95%D7%AA-410-409/%D7%AA%D7%95%D7%93%D7%A2%D7%94-%D7%95%D7%94%D7%95%D7%95%D7%99%D7%94-%D7%A9%D7%A0%D7%99-%D7%94%D7%9E%D7%A8%D7%9B%D7%99%D7%91%D7%99%D7%9D-%D7%A9%D7%9C-%D7%94%D7%A9%D7%9C%D7%9D-%D7%94%D7%9E%D7%91%D7%A6%D7%A2%D7%99/
https://www.jstor.org/stable/25097996
https://www.journalofdemocracy.org/articles/what-is-sharp-power/
https://csis-website-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/media/csis/pubs/071106_csissmartpowerreport.pdf
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ת הדעת הינה כי דרך הפעלת הכוח תלויה במאפייניו של קהל היעד ומטרתו של התוקף. כך לדוגמא, א

"( אמונות היסוד -תבניות העומק בצדקת דרכו )"אמונה דתית חזקה  הפועל באלימות בעקבותקהל יעד 

כי ח , לשם צמצום רמת האלימות סביר להני. לפיכךכלפיו קשה-עשוי להיות מושפע פחות מהפעלת כוח

 כך שעם הזמן הוא ההצדקה להפעלת האלימות תקטן.רך, -יעדיף לעשות שימוש בכוח המגןהצד 

במסגרת  , ניתן למנות עוד מספר גורמים אשר יש להתייחס אליהם)קהל היעד( מעבר למושא ההשפעה

 .רצוניות על הגורמים השונים-בכלל זה, ישנו צורך להתייחס להשפעות בלתי. לעיצוב תודעה מבצע

 אשר עשויים להיות מושפעים: קהלים, שחקנים, יריבים ואויביםהתרשים הבא סוקר 

 
 20[קהלים, שחקנים, יריבים ואויבים: 1 תרשים]

 

 21היעד: יקהלמדויק יותר של לאפיון מקובל מהווה כלי עזר  מטריצת התודעה

הציבור  

 הרחב

קהל 

 הבית

פקידות 

 זוטרה

מעצבי 

דעת קהל 

 ומשפיעים

פקידות 

 בכירה

נהגה ה

 ביטחונית

הנהגה 

 מדינית

        )בפועל, בכוח( יריב

, Frenemiesהסביבה )

 מקומית, אזורית, בינ"ל(

       

        פנים

 [מטריצת התודעה: 1 טבלה]

של מושא ההשפעה מהווה פעמים רבות ראיה וכד'( "הנרטיב" התודעה )התפיסות, שינוי לאורך זמן של 

צלח. לנוכח העובדה כי שינוי מסוג זה עשוי לקחת זמן וכי בפועל רמת  כי מבצע ההשפעה תאובייקטיבי

והיא תלוית זמן, הקשר ומקום, עולה הצורך לבצע מדידה של  תההצלחה תלויה בתפיסה הסובייקטיבי

 רמת האפקטיביות לאורך זמן.

  
                                                           
 

20 Land Warfare Development Centre Army Doctrine Publication AC 71940 - https://assets.publishing.service.gov.uk/  
 אילן-(, אוניברסיטת בר299122911קהל יעד: יריב, ביטחון ותודעה ) 21

 אילן-(, אוניברסיטת בר299122911קהל יעד: פנים, ביטחון ותודעה )

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/605298/Army_Field_Manual__AFM__A5_Master_ADP_Interactive_Gov_Web.pdf
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 לניהול המערכה על התודעהמטרות, אמצעים ושיטות 

סידר את האלמנטים אשר וסי, מאבות תורת הלחימה המודרנית, היה איש צבא פר, 'קרל פון קלאוזביץ

בכתביו נגע קלאוזביץ  .בכל הקשור לצבאות הגיוס ההמוני של העידן המודרני הפסיכולוגיים והפוליטיים

בכמעט כל הסוגיות האסטרטגיות הצבאיות החשובות והטביע בהן את חותמו, בין השאר בספרו "על 

 גים הצבאיים החשובים ביותר עד ימינו. המלחמה", ובכך היה לאחד ההו

 Wunderliche"השילוש המרתק" )בגרמנית:הינו  קלאוזביץשפיתח הידועים אחד מן המודלים 

Dreifaltigkeit .לשם  בין העם, המצביא והממשלההנדרש האיזון המודל בא להציג את ( של המלחמה

חורג מתיחום מאמר זה, ולפיכך  וזביץקלאשל המלאה העיסוק בתורתו הצבאית  22הצלחה בניהול מערכה.

: הראשון משולשים-תתיבנוי משלושה  "השילוש המרתק" .משנתומ אנסה להתמקד במספר סוגיות ליבה

כאשר ה"עם" מביא  .מנהיגותו עם, צבאהמשולש השני עוסק ב-. תתרציונליותו רגשות, דחף טבעיעוסק ב

ת להפעלת "אלימות", ו"המנהיגות" מביאה את , לצבא ישנה נטייה טבעילית(א)פעילות אמוציונ רגשות

, (Ends) מטרותהמשולש האחרון עוסק ב-תת. לעילהמלחמה עושה חיבור בין השכבות ו .הרציונאליות

בהתאם ניתן לגזור את השאלות הבאות: מהן המטרות? מהם  .(Ways) שיטותו (Means) אמצעים

 ות קישור בין המטרות לאמצעים.כאשר השיטות עוש – להשגת המטרות השיטותן האמצעים? מה

 23:צבאי – תודעתי - מדיני': קלאוזביץ של השילושים שלושתסוקר את התרשים הבא 

 

 [צבאי - תודעתי - מדיני': קלאוזביץ של השילושים שלושת: 6 תרשים]

 

                                                           
 

 קרל פון קלאוזביץ 22
https://he.wikipedia.org/wiki/%D7%A7%D7%A8%D7%9C_%D7%A4%D7%95%D7%9F_%D7%A7%D7%9C%D7%90%D7%95%D7%96%D
7%91%D7%99%D7%A5s 

 אילן-(, אוניברסיטת בר299122911, ביטחון ותודעה )2מבוא מצגת  23

https://he.wikipedia.org/wiki/%D7%A7%D7%A8%D7%9C_%D7%A4%D7%95%D7%9F_%D7%A7%D7%9C%D7%90%D7%95%D7%96%D7%91%D7%99%D7%A5s
https://he.wikipedia.org/wiki/%D7%A7%D7%A8%D7%9C_%D7%A4%D7%95%D7%9F_%D7%A7%D7%9C%D7%90%D7%95%D7%96%D7%91%D7%99%D7%A5s
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 המשולש האחרון:-התרשים הבא סוקר את תת

 
 24[(.Ways) ושיטות( Means) אמצעים(, Ends) במטרות העוסקהמשולש -תת: 9 תרשים]

 

לראות הקבלה  במרחב הקיברנטי ניתן TTP's26-ל MITRE ATT&CK 25נאמץ את עולם ההמשגה של  םא

 :(ערכית-חדהברמה , ולא מדויקת בין המודלים )אם כי מלאכותית מסוימת
 

מהי המטרה הטקטית והסיבה  כלומר,(. Whyלהשיג ) /ניסהמנסה המפעילמה  -( Tacticטקטיקה ) .1

אם כי  .(Ends) מטרותלברמה מסוימת הדבר מקביל  קלאוזביץשל במודל  דת מאחורי הפעולה.העומ

 .בעיקרהתמקד במטרות אסטרטגיות  קלאוזביץראוי לציין כי 

 

  

                                                           
 

24 Ends, Ways and Means - http://www.totaldiplomacy.com 
25 MITRE ATT&CK - https://attack.mitre.org/ 
26 TTP's - Tactics, techniques and Procedures 

http://www.totaldiplomacy.com/Home/tabid/67/articleType/ArticleView/articleId/224/Ends-Ways-and-Means.aspx
https://attack.mitre.org/
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 מטרות

יצירת נָרָטִיב 
לרבות  )חדש 

 (קונספירציה

שלילת נָרָטִיב 
 קיים

החלשה של  
 נָרָטִיב קיים

סילוף  
 עובדות

הסטה של 
 השיח הקיים

חיזוק נָרָטִיב 
 קיים

פרסום מידע 
מביך או 
 סחיטה

 השפעות

 אי אמון של הציבור

 הרתעה/הפחדה

 איבוד זהות

העדר  /הסחת דעת
 קשב

אובדן  
 אדישות/מוטיבציה

שינוי בערכים 
חברתיים או  )

 (אישיים

פגיעה בקצב 
תהליך קבלת  

 ההחלטות

יצירת תמונת  
 מציאות כוזבת

מרגל  /גיוס סוכן
 (איום פנימי)

 מטרות לדוגמא:רשימה של התרשים הבא סוקר 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 :לדוגמא התרשים הבא סוקר רשימה של השפעות 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 רשימת מטרות לדוגמא[: 2 תרשים]

 השפעות לדוגמא[: 9 תרשים]
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של במודל  (.Howלהשיג את המטרה הטקטית ) תכנןמתכנן/ המפעילכיצד  -( Techniqueכניקה )ט .2

 .(Means) אמצעיםברמה מסוימת למקביל הדבר  קלאוזביץ
 

, Howטכניקה בפועל )האת  /מימשיממש המפעילכיצד רט ומפהסבר  -( Proceduresנהלים ) .3

detailed information.)  שיטותלברמה מסוימת ביל מקהדבר  קלאוזביץבמודל של (Ways) . 

 

 לדוגמא: 

 היא להרוויח כסף במינימום מאמץ.  המפעילשל (End)  המטרה

אשר מטרתו לחולל  הוא שימוש במרחב הקיברנטי לשם ביצוע מבצע לוחמת מידע (Mean) האמצעי

 . אפקט מסוג כפייה

וך הפחדה כי אם הכסף לא לשם סחיטת הארגון ת (Ransomware)היא שימוש בכופרה  (Ways) השיטה

 .(Black Market) ב"שוק השחור" ריימכשהודלף הרגיש/החסוי ישולם, המידע 
 

 : התודעה על המערכה לניהול מקובלים אמצעיםהתרשים הבא סוקר רשימה של 

 27 : אמצעים מקובלים לניהול המערכה על התודעה[11]תרשים 

 

                                                           
 

 אילן-(, אוניברסיטת בר299122911ביטחון ותודעה ) 27
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 ם נעשה שימוש במאמצי תודעה:מבצעים בהל עושה שימוש בסיווג הבאשי שבתאי 

מבצעי השפעה הם שילוב של פעולות על בסיס כלל  -( Influence Operationsמבצע השפעה ) .1

( למעט מלחמה כוללת )כן הפעלת כוח נקודתית( על מנת לשנות DIMEFIL-E-היכולות הלאומיות )ה

 .את גישתו של היריב

הפיזי,  -ם פעולות נגד שלושת רכיבי המידע מבצעי מידע ה -( Information Warfareלוחמת מידע ) .2

 .על מנת להשפיע על קבלת ההחלטות של היריב -המידעי והקוגניטיבי 

מבצעי תודעה הם הפעולות המבוצעות על מנת  -( Perception Managementניהול תפיסות ) .3

 .להשפיע על הרכיב הקוגנטיבי על מנת לשנות את תפיסותיו המחשבתיות של היריב

 

)רשימה  גם בהתאם לאופי הפעולהניתן לחלק  לניהול המערכה על התודעה (Means) אמצעיםה את

 חלקית(:

 מודיעין .1

תוקפים בזירה עשויים ראוי לציין כי השימוש במודיעין אינו חדש, והשימוש בו אוזכר לא פעם בתנ"ך. 

פעילות גופי פעמים רבות  .שירותי מודיעין עסקי לגיטימיים רכש , לרבותלהשתמש במודיעין חשאי או גלוי

לשם ביצוע פעולות וזאת  על אדמה זרה קיום פגישות פיזיות עם קהלי היעד השונים המודיעין כוללת

 .והמסריםשיטות התקיפה  לשם התאמתההיכרות  איסוף והעמקת

   התקיפה: במחזורניתן להשתמש במודיעין בשלבים השונים 

חלוקה דמוגרפית, מאפיינים ; הכרה של סביבת הפעולה חברתיים,-היקשים תרבותיים - בשלב המקדים

פלגים וזרמים, אתוסים ומיתוסים, ערכים קבוצתיים ולאומיים, מאפיינים דתיים, חוסן לאומי, לאומיים, 

, שפות שולטות, מערכת חוק ואתיקה, היחס לתרבויות זרות, ןהיסטוריה, ז'רגוגיאוגרפיה, כלכלה, 

מת בקעים/שסעים חברתיים )ימין/שמאל, דתיים/חילוניים וכד'( אשר ניתן מחלוקות רוחביות דוגסטיגמות ו

 . , כללי המשחק במדינה ובחברה ועודלהקצינם במקרה הצורך

 )דוגמת דוברות וערוצי הטלוויזיה( הרשמיים -הכרה של ערוצי העברת המידע בשלב זה ישנה חשיבות ל

מדובר ב"חברת מידע" / מהי רמת התלות של )רשתות חברתיות לדוגמא( תוך וידוא האם  והלא רשמיים

מקורות העוצמה של המדינה . , ומיפוי הדרכים והשיטות ליצירת אינטראקציה עמםההציבור בטכנולוגי

Diplomatic ,Information ,Military ,Economic ,Financial ,Intelligence ,Law Enforcement ו-Energy 

(DIMEFIL-E) להתייחסות, וזאת לאור השפעתם הרוחבית על קהלי היעד  מהווים אף נקודות חשובות

עשויה להוות מטרה אסטרטגית קריטית עבור עשויה להוות במקורות העוצמה השונים, וכי הפגיעה 

 .המפעיל

"מנהיגי אמצע", מובילי דעה פוליטיקאים, פקידות ומנהיגים רשמיים ולא רשמיים, הכרה של קהל היעד; 

ומערכת  ערכים אישיים, מפת קשרים ופרופיילינג, (ומומחי תכן ם פוליטיים, פעילי)דוגמת סלבריטאים

 וכדומה.והלא מקובלת הנרטיב המקובלת -שיטת העבר המסר, האמונות הנגזרת מכך
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כמו כן, כחלק מפעילות המודיעין מתבצע בשלב זה תהליך איסוף ליכולות הסיכול של המדינה, "החברה 

מה, תוך בחינה מהי רמת האפקטיביות של גורמים אלו לעצור וכדו החברתיותהאזרחית", הרשתות 

, בניית והבנייה של תוכנית עבודה ניתוח משמעויות וקביעת תעדוףהממצאים מעובדים תוך  תקיפה.

 .ועוד בחינת אפקטיביות טרום מבצעלמידה קבוצות מיקוד לשם "תשאול שטח" והנרטיב, שימוש ב-המסר

ישנם סממני התנהגות המעידים על הצלחה האם  - ת של התקיפהבחינת האפקטיביו - בשלב התקיפה

האם  ?? האם ישנה הגברה של פרסום המסר הרצוי(או נגדו המפעיללטובת שיח של היעד )דוגמת שינוי ב

הפקת תובנות חדשות המאפשרות שיפור של מתווה התקיפה היזון חוזר ו? , ואם כן מהםישנם חסמים

השפעות נגזרות דוגמת ניתוח ו (או שינוי שיטת הצגת המסרית העבודה ותוכנ )דוגמת שינוי סדר תעדוף

 פעולות גו"ז וסיכול אשר נדרש להתמודד מולן ועוד.

 הפקת לקחים ופיתוח יכולות חדשות בהתאם לצורך. - לאחר סיום התקיפה

 התרשים הבא סוקר מקורות אפשריים להפקת מודיעין:

 

 28[עיןמקורות אפשריים להפקת מודי: 11]תרשים 

 

 והסברה דוברות .2

כאשר אחת מן המטרות החשובות שלה  להעברת מסרים מהווים ערוצי פעולה רשמיים דוברות והסברה

היא לשכנע את הצד שכנגד כי הסיבה לביצוע פעולה או לאי ביצועה, הינה בעלת הצדקה מוסרית או 

שחקן העושה בהם שימוש, במעמד הפוליטי של הבראש ובראשונה ולפיכך יכולתם להשפיע תלויה  אחרת.

 . לאורך זמן אמינותםוכיצד קהלי היעד תופסים את רמת 

מקובל שערוצי פעולה אלו עושים שימוש ענף באמצעי תקשורת מסורתיים דוגמת טלוויזיה, רדיו או 

בערוצים דיגיטליים דוגמת  דוברות והסברה בשנים האחרונות ניתן לראות עלייה בפעילות עיתונות כתובה.

הינה יכולתה להגיע לאוזנם של מקבלי  דוברות והסברהאחד היתרונות הבולטים של  חברתיות. רשתות

  ידי גופי מודיעין של הצד שכנגד.-ההחלטות ישירות, וזאת מכיוון שפעילותם מנוטרת באופן רציף על

זן בין , דוגמת הצורך לאםבחברה דמוקרטית ישנם אתגרים ייחודיי דוברות והסברהיש לתת את הדעת כי ל

זכות הציבור לדעת לבין זכויות אחרות וכן הצורך לוודא שגורמים אחרים אינם מבצעים פרסומים עצמאיים 

 אשר עשויים לפגוע במאמץ התודעתי.

                                                           
 

28 Orginal Source: Intelligence Studies: Types of Intelligence Collection - https://usnwc.libguides.com/c.php?g=494120&p=3381426 

Intelligence Collection 
Sources 

Open-Source 
Intelligence (OSINT) 

Human Intelligence 
(HUMINT) 

Measurement and 
Signatures Intelligence 

(MASINT) 

Signals Intelligence 
(SIGINT) 

Imagery Intelligence 
(IMINT) 

Cyber Intelligence 

(CYBINT) 

https://usnwc.libguides.com/c.php?g=494120&p=3381426
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 ציבורית דיפלומטיה .3

היא מאמצי ההסברה שעושות מדינות ושחקנים בינלאומיים  (Public Diplomacy) דיפלומטיה ציבורית"

האינטרסים שלהם במדינות זרות באמצעות השפעה על הציבור במדינות אלה. אחרים כדי לקדם את 

בישראל נעשה לרוב שימוש במונח "הסברה" כדי לתאר תהליך זה. דיפלומטיה ציבורית פונה ישירות אל 

תושבי מדינות היעד, שלא באמצעות תיווכו של הממשל, עוסקת בגיבוש המסר ובבחירת ערוצי מדיה 

הדיפלומטיה הציבורית נתפסת לרוב כחלק מ"ארגז הכלים" הלגיטימי ביחסים בין מתאימים להעברתו. 

מדינות, בהיותה מכשיר של עוצמה רכה )בניגוד לכוח צבאי או כלכלי(. עם זאת, מדינות רבות מגבילות 

את פעילות הדיפלומטיה הציבורית של מדינות וארגונים זרים בשטחן, כולל באמצעות חקיקה, כדי למנוע 

 .ה בריבונותןפגיע

מרכיב מרכזי בדיפלומטיה ציבורית הוא המאמץ של המדינה להציג עצמה בציבור הרחב באופן שיעורר 

אהדה והזדהות עמה. זאת, בין היתר, על ידי הרחבת הדיאלוג והקשרים הבלתי אמצעיים בין אזרחיהן 

דום חילופי תרבות, לבין עמיתיהם בארצות חוץ, חשיפה תקשורתית של צדדיה היפים של המדינה, קי

חינוך ומדע, תרגום והפצת ספרים, ארגון תערוכות, מתן מלגות, איתור מנהיגים פוטנציאלים בקרב צעירי 

 29"המקום והזמנתם להשתלמויות במדינת האם ועוד.

 עשויה לכלול שימוש בשיטות שונות דוגמת: דיפלומטיה ציבורית

 (Competitive Identity)זהות תחרותית  .א

 לחוות, להראות, להסביר -דיבורים למעשים )סיוע כלכלי, אזרחי, הומניטארי(  שילוב בין 

  ,מגזר כלכלי( שילוב בין ממשלתי לאזרחיNGOs, P2P) 

פעולה בסביבה של טכנולוגיות מידע, רגישות  - (New Public Diplomacy)ב. דיפלומטיה ציבורית חדשה 

 מדינתיים-עה, התמודדות עם גורמים תתלמידע, שקיפות, האצת הקצבים, עולם התדמיות וההשפ

 )ל"פ( פסיכולוגית לוחמה .4

היא צורת לוחמה המתנהלת בדרך כלל שלא באמצעות כלי נשק קונבנציונליים, אלא  לוחמה פסיכולוגית"

באמצעות מערכת מורכבת של תעמולה, שימוש צבאי רב היקף בכלים פסיכולוגים וסוציולוגים, ותמרון כלי 

ע. מטרת הלוחמה הפסיכולוגית לפגוע ישירות ברוחו של האויב, ולהוריד את הביטחון תקשורת וזרימת מיד

המורל של הכוחות הלוחמים שלו, ובקרב העורף האזרחי  - (esprit de corps) העצמי ולפגוע ברוח הגייסות

 הנדחק היא אך כיוםעל התודעה,  המערכהבמרכז בעבר  העמד וחמה פסיכולוגיתהל .והלוגיסטי שלו

 .והרשתות החברתיות המונים תקשורתחלופיים דוגמת  םאמצעיהשתלטות  עקב סית לשולייםיח

                                                           
 

 דיפלומטיה ציבורית 29
D7%99%D7%94_%D7%A6%D7%99%D7https://he.wikipedia.org/wiki/%D7%93%D7%99%D7%A4%D7%9C%D7%95%D7%9E%D7%98%

%91%D7%95%D7%A8%D7%99%D7%AA 

https://he.wikipedia.org/wiki/%D7%93%D7%99%D7%A4%D7%9C%D7%95%D7%9E%D7%98%D7%99%D7%94_%D7%A6%D7%99%D7%91%D7%95%D7%A8%D7%99%D7%AA
https://he.wikipedia.org/wiki/%D7%93%D7%99%D7%A4%D7%9C%D7%95%D7%9E%D7%98%D7%99%D7%94_%D7%A6%D7%99%D7%91%D7%95%D7%A8%D7%99%D7%AA
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שימוש מתוכנן בתעמולה ופעולות " :כך (PSYWAR) מחלקת ההגנה האמריקנית מגדירה לוחמה פסיכולוגית

פסיכולוגיות אחרות שמטרתו העיקרית להשפיע על הדעות, הרגשות, היחס וההתנהגות של קבוצות זרות 

 ".וינות בדרך שמסייעת להשגת מטרה לאומיתוע

"שימוש במהלך מלחמה באמצעים שכנועיים לא אלימים  :ד"ר רון שלייפר מגדיר לוחמה פסיכולוגית כך

יתכן שיעשה שימוש בכלים שונים לשם לוחמה פסיכולוגית במסגרת השימוש ב. "לקידום יעדי המלחמה"

 , דוגמת: במסגרת מבצע השגת תכלית מוגדרת

 ולהתעמ .א 

הדרך המקובלת והפשטנית ביותר היא פיזור עלונים מן האוויר, שבהם מנסים לשבור את כוח 

העמידה של האויב, לגרום לו לא להילחם ואף לגרום לו להיכנע כמו שנעשה במלחמת המפרץ, או 

 .הפונים אל האזרחים והקוראים להפסקת התמיכה האזרחית בכוחות הצבאיים של האויב

. קאעידה-לגיטימציה לארגון אל-ניסטן על ידי הכוחות האמריקנים בניסיון ליצור דהעלון שהופץ באפג

שידורי תעמולה ברדיו, כמו למשל שידורי הלורד האו האו במלחמת העולם השנייה, או שידורים בקול 

 .ישראל בערבית )ר' להלן(

 עמעום זהות לאומית .ב 

שדה התעופה של בגדאד שנקרא עד שינוי שמם של ארצות, ערים, ומתקנים שנכבשו, כמו למשל 

"נמל התעופה סדאם" על שם סדאם חוסיין ושינוי שמה של יהודה לפלשתינה על ידי אדריאנוס  9112

 .לאחר מרד בר כוכבא

 אסטרטגיית הפחדה ובעת .ג 

הפצת שמועות על אסטרטגיות סודיות או נשק סודי או העצמת הכוחות וכלי הנשק שעומדים מול 

ואיומים באמצעות רשתות התקשורת והאינטרנט, ושליחת מסרונים  שימוש בהפחדה .האויב

 .באמצעות הטלפונים

 :לוחמה פסיכולוגית תפנה בעיקר לשלושה סוגים של קהלי יעד

 .הכוונה להפעלת פעילות פסיכולוגית כלפי מערכות שלטון וכלפי ציבור מבית - קהל יעד ביתי

 .היריבמערכות שלטון, צבא וקהל יעד אזרחי של  - היריב

קהל היעד שאמור להיות נייטרלי משום שאותה לוחמה לא מכוונת אליו  - הזירה הבינלאומית

חשיבות קהל יעד זה נובעת מכך שהוא עשוי לספק לגיטימציה לפעילות או לשלול אותה,  .30ישירות

דבר אשר בתורו עשוי להפעיל לחץ פוליטי או אחר על מקבלי ההחלטות במדינה זרה. כמענה 
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7%97%D7%9E%D7%94_%D7%A4%D7%A1%D7%99%D7%9B%D7%95%D7%9C%D7https://he.wikipedia.org/wiki/%D7%9C%D7%95%D

%95%D7%92%D7%99%D7%AA 

https://he.wikipedia.org/wiki/%D7%9C%D7%95%D7%97%D7%9E%D7%94_%D7%A4%D7%A1%D7%99%D7%9B%D7%95%D7%9C%D7%95%D7%92%D7%99%D7%AA
https://he.wikipedia.org/wiki/%D7%9C%D7%95%D7%97%D7%9E%D7%94_%D7%A4%D7%A1%D7%99%D7%9B%D7%95%D7%9C%D7%95%D7%92%D7%99%D7%AA
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ת קהל היעד מקבלי ההחלטות במדינה הזרה עשויים לאמץ את הנרטיב השולט, דבר המחייב לדריש

 תכנון והיערכות מקדימה בטרם ביצוע הפעילות. 

 
 )מבצעים ותודעה( התודעה בשרות מבצעית פעילות .5

כולל בחובה שורה של פעולות אופרטיביות אשר מטרתן לקדם את  פעילות מבצעית בשרות התודעה

 לדוגמא: .לכלול שימוש נרחב במימד הפיסי כתשתית לפעולה התודעה. פעולות אלו עשויותההשפעה על 

 הטלת כרוזים .א

 , חלל, סייבראווירית, ימית, יבשתית -הפגנת נוכחות  .ב

 הטעיה לצורך הונאה .ג

במסרים המבוססים על מידע נכון חלקית, מעוות או  שימוש - שחור וחמה פסיכולוגיתהטמנה לצורך ל .ד

 סוואת מקורו האמיתי, ולעתים תוך ייחוסו למקור אחרמזויף, תוך ה

 מבצעי סייבר לצורך חשיפת מידע .ה

 ולוחמה אלקטרונית )"ספקטרום מלא"(מסרים על בסיס סייבר  .ו

 שלילת יכולות התודעה של היריב .ז

 
 הפעלת הכוח מתוך הסתכלות תודעתית .6

 במסגרת זו ניתן לבצע שורה של פעולות אשר מטרתן:

 לדוגמא: . היוזם מצד בכנות הצעדיםקהל היעד לחזק את האמון של   .א

i. מתן סיוע רפואי 

ii. קבלת לגיטימציה מקומית או בינלאומית 

iii. תיאום ומסרים עם האוכלוסייה 

iv.  צמצום למינימום את הפגיעה בחפים מפשע(Safehavens) 
 

 :לדוגמא .של קהל היעד נפשית(-להעצים את תחושת האובדן )בד"כ ברמה הפיזית .ב

i. חיסולים ממוקדים 

ii. תוק יכולת ייחודית שי 

iii. הגנה אקטיבית 

iv. דוגמת נשק אסטרטגי של היריב - פגיעה במרכז כובד מבצעי 

v. 31ביטחון מבצעים 
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 החברתיות הרשתות מאמץ .7

בעקבות הגדילה בהיקף השימוש בעולם בשירותים מקוונים ורשתות חברתיות, החלה עלייה משמעותית 

יש  מקוונות. תהעושים שימוש בפלטפורמובפעילות אשר מטרתה להשפיע על התודעה כלפי קהלי יעד 

בנויות כך שהן מתאימות את המסרים והתכנים לכל פרופיל בהתאם  תלתת את הדעת כי הפלטפורמו

, או הגורם הרוכש את שירותי הפרסום למאפיינים דוגמת תחומי עניין אישיים של בעל הפרופיל וחבריו

לבצע סינון תכנים ולהסיר משתמשים המבצעים  שני ישנה מוטיבציה שלילית של בעלי הפלטפורמהומצד 

 פעילות חשודה או זדונית.

 :דוגמת שיטותאת המאמץ ברשתות החברתיות ניתן לחלק למספר 

לרבות תכנים "שאינם עוינים" ומטרתם להגדיל את העניין  - הפצת תכנים מותאמים לקהל היעד .א

 גורם המפרסם.ומוניטין ה את מספר העוקביםבתורו מגדיל אשר בפרופיל, דבר 

  , Hashtags-שימוש ב ,Likesידי שימוש באמצעים דוגמת זיוף -מוניטין פרופילים ופרסומים על שיפור .ב

)מכויל בהתאם לפרמטרים דוגמת גיל, מקום דמוגרפי  רכישת פרסום מקווןת מעגל החברים, דלהג

ועי חיפוש( לפרסומים , הפנייה של כלים חיצוניים )דוגמת מנמובילי דעה, פרסום בעמודים של וכד'(

 לשם גיוסם. רלוונטיים וההיפך, קיום שיח עם בעלי פרופילים אחרים

או  ידי שימוש באמצעים מובנים דוגמת "דיווח על תוכן פוגעני"-פגיעה במוניטין פרופילים ופרסומים על .ג

 , שלילת המפרסם או התוכן, הסטת הדיון למקומות אחרים וכדומה."דיווח על חשבון מזויף"

 .וכד' וחשבונות דוא"ל פרופילים לגיטימייםזהויות, תלטות על הש .ד

המקרים  ד/רכילות ופרסים. אחיניצול יצר הסקרנות של האדם וזאת דוגמת פרסום חידות, מידע ייחוד .ה

באמצעות  (קונספירציהקשר ), אשר כללה בניית תיאוריית QAnon32המעניינים בנושא הינה פרשת 

 ד השונים.ורמזים לקהלי היע חידות פרסום

העשרת מידע באמצעות ביצוע הצלבה בין מקורות מידע שונים דוגמת פלטפורמות רשתות חברתיות  .ו

 .שונות בהן המשתמש פעיל

, דבר ומנועי חיפוש רשת החברתיתהביצוע מניפולציה לאלגוריתמים המשרתים את הפלטפורמה של  .ז

הדבר מקל על ניסיונות אשר מצד אחד מאפשר להגדיל את החשיפה של הפרסומים, ומצד שני 

 .מודיעין מסכלגורמי להתחמק מאמצעים לגו"ז של מפעילי הפלטפורמה ו

 באצטלה של זהות במטרה או בקשה לקבלת סיוע. םקיום פגישות פיזיות עם פעילים רלוונטיי .ח

בעת ניסיון השפעה על התודעה יש לכלול התייחסות לנושא הטיות חשיבתיות של הפרט, קהלי היעד 

 '.3נספח ם. להרחבה בנושא ראו והמפעילי
 

היכולת לארוז  -( Storytellingסטוריטלינג )של מפעילי קמפיין מוצלח הינו אחד הכישורים החשובים ביותר 

ולתרגם עובדות, נתונים, מידע וחומר גלם לכדי סיפור המייצר קשב, יוצר קשר ומביא למעורבות של קהל 

 העובדות או המידע.מלאה או חלקית של לנכונות יין בקמפתלוי מקרה, אין תמיד חשיבות  .היעד

                                                           
 

32 QAnon - https://he.wikipedia.org/wiki/QAnon 

https://he.wikipedia.org/wiki/QAnon
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 מאמץ הסייבר .8

מקור מידע חשוב, ואמצעי להגעה לקהלי היעד השונים. לפיכך, ביצוע תקיפות המרחב הקיברנטי מהווה 

 (Defacement)תקיפת השחתת אתר  ביצועבמרחב זה עשויות לסייע בהשפעה על התודעה. כך לדוגמא, 

פת הרעיון של פלוני לקהלי יעד שונים, וזאת לצד העברת מסר למותקף כי ראוי כי עשויה להגדיל את חשי

ישנה את גישתו בהתאם. דוגמא אחרת הינה פגיעה חוזרת ונשנית באתרי מסחר מקוון, עד לכדי גרימה 

ת הינה דוגמא נוספלמשתמשים לנטוש את השירותים המקוונים עקב חשש לפגיעה בפרטיות, למשל. 

 פריצה לשם חשיפת מידע מביך או מפליל, דבר אשר עשוי להגביר את אי האמון של הציבור בשלטון

, של ארגונים ומדינות דבר עשוי לגרום לפגיעה משמעותית בהכנסות משירותים מקווניםכמו כן, ה .ונציגיו

 ומיזמים דיגיטליים.  תואף לעודד אי אמון של הציבור באסטרטגיו

 

 RICHDATA (Framework)ודה מסגרת עב

RICHDATA  מהווה מסגרת עבודה הסוקרת את שלבי הפעולה המקובלים בעת מימוש קמפיין

 , תוך סקירה של טכניקות שכיחות למימוש כל שלב פעולה.(Disinformation Campaign) דיסאינפורמציה

יצוין  .ם וחתירה להשתפרותלקחי היזון חוזר וזאת במטרה לאפשר הפקת תכולל RICHDATAראוי לציין כי 

. עם זאת, דיסאינפורמציהלטובת קמפיינים נוספים מלבד  RICHDATAכי ניתן לעשות שימוש בעקרונות 

התרשים הבא סוקר ה.דיסאינפורמצימאמר זה שומר על המסגרת המקורית אשר התמקדה בקמפיין מסוג 

 :RICHDATA תפירמידאת אבני הבניין של 

 
 [RICHDATAפירמידת : 19 תרשים]

 

לשלב יכולות אדם לבינה מלאכותית לשם הגברת  היכולת והינ RICHDATAאחד היתרונות הבולטים של 

 :RICHDATAלהלן פירוט של אבני הבניין של  .הקמפיין הדיסאינפורמציאפקטיביות 
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 הבנת קהל היעד - (Reconnaissanceסיור ואיסוף מודיעין ) .3

החברה וסביבת המידע שלה, וזאת  עתים קרובות בבדיקה שלקמפיינים של דיסאינפורמציה מתחילים ל

. מפעילי כלפי קהלי היעד השונים המפעילים )התוקפים(של ולמקד את המסרים  לעצבבמטרה 

 ,להבין התייחסויות תרבותיות וזאת במטרהידור ובתוכניות בבחדשות צופים דיסאינפורמציה קוראים ו

נושאים ומשפיעים המניעים את השיחה.  ית כדי לזהות אתאחר תוכן במדיה המסורתית והחברת עוקבים

ותי עבודה בעלי כישורי שפה ועיבוד נדרש לגבש צו, לנוכח העובדה כי מדובר בתהליך עבודה מורכב

 הרחבה בנושא זה מוצג בתחילת המסמך.  נתונים.

 

 (Infrastructureתשתית ) .2

מזויפות, כלי תעמולה  זהויות הכולל "יצבא דיגיטלהקמת "מרכיבי המפתח של תשתית הקמפיין כוללים 

 דוגמת עמודי מדיה(, ערוצים להפצת דיסאינפורמציה )יצירת חשבונות באופן ממוכןחישוביים )למשל, 

 ואמצעים לשם טשטושזקוקים לכלים  תוקפיםבנוסף,  .(, ואתרי אינטרנט לאירוח תוכן כוזבחברתית כוזבים

חשבונות תשלום מקוונים , כגון ואמצעים פרסומותלרכישת תשתית פיננסית  זאת לצד הקמתעקבותיהם, ו

, (Sock Puppets) לא אותנטיות, או "בובות גרב" זהויות .בזהות גנובהשימוש  יםהעושכרטיסי אשראי  או

את הזהויות באופן יכולים ליצור  המפעיליםקמפיין דיסאינפורמציה מקוון.  הן החיילים הדיגיטליים של

 גופיםמהקליקה ההולכת וגדלה של  או לשכור אותן (Darkweb) שת האפלה, לרכוש אותן ברעצמאי

חשבונות אותנטיים ב לעשות שימושהם יכולים גם  . (Influence as a Service)ת" השפעה כשירו" יםהמציע

 פרסום מתן תשלום עבור ביצוע משתמשים אנושיים המשתפים פעולה מרצון או ללא ידיעתם, לרבות של 

 ין. מסרים בקמפיה

חשבון אשר מטרתו לצבור הראשון,  .שכיח כי מפעילי הקמפיין עושים שימוש בשני סוגי חשבונות עיקריים

 מניח את התשתית לדיסאינפורמציה, והוא בד"כ גבוהה אוֹתֶנְטִיּוּתרמת  תוך שמירה על מוניטין לאורך זמן

פעילות "רועשת" וזאת במטרה אינו נוקט בהוא , אך )דוגמת הקמת דפי רשת חברתית או הקמת קבוצות(

ידי מפעילי הרשת החברתיות וכד'. השני, חשבונות בעלי תוחלת חיים קצרה -למנוע הסרה שלו על

, לשפר את מוניטין של החשבונות נרטיב של תיאוריית קונספירציהומטרתם להפיץ מידע כוזב לשם קידום 

 .מהסוג הראשון או ליצור הקצנה, ולהיעלם לאחר זמן קצר יחסית

מפעילים מתקדמים עשויים לבנות ולהפיץ תוכנה זדונית אשר מטרתה לאסוף פרטי קשר של משתמשים, 

דבר המאפשר הגעה לקהלי יעד נרחבים יותר. כמו כן, אותם מפעילים עשויים לרכוש שירות המאפשר 

 . של פלטפורמות מקוונות, דבר המאפשר להם להרחיב את פעולות האיסוף והאוטומציה API-גישה ל

להתחמק מפעולות הגילוי יהיה חשיבה כיצד ניתן  תראוי לציין כי כחלק מבניית התשתית מתבצעת עבוד

כחלק וגופי האכיפה והמודיעין המסכל.  ,דוגמת הרשתות החברתיות ,וזיהוי של מפעילי הפלטפורמות

אשר אינן  טִיּוּתאוֹתֶנְ לשם יצירת תמונות  (Deepfake)בזיוף עמוק  עשוי לעשות שימוש המפעיל משלב זה

יהיה קושי לסווג  תנמצאות במאגרי מידע ציבוריים, ולפיכך למנגנונים הממוכנים אשר מפעילי הפלטפורמו

 אותם ככוזבים.
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 (Content Creation and Hijacking)  תוכןוחטיפה של יצירת  .1

ד, המפעילים נרטיבים וקהלי יע דיסאינפורמציה. לאחר זיהויהקמפייני המניע של הדלק  מהווהתוכן 

. ראוי )תמרון התודעה( אשר יסייע בעיצוב התודעה 92/9רלוונטי ורציף על בסיס להזרים תוכן מבקשים 

הקיימים בסביבה  מנת להתגבר על תכנים מתחרים-לציין כי על תוכן זה להציע ערך מוסף לקהלי היעד על

ם יום של קהלי היעד, תוך התאמה . שכיח לראות כי התוכן עושה שימוש באירועים מחיי היו"רווית מידע"

החברה. לעיתים התוכן הזדוני עשוי להשתלב במסרים נוספים -ושיטת ההצגה לתרבותשל השפה 

רידוד , הקטנת החשיבות, הקצנהניהול דיאלוג עם קהל היעד, הקיימים, תוך שימוש באלמנטים דוגמת 

 או הסחת דעת לשם השגת מטרות הקמפיין. השיח

, לרבות כוח לות אינטנסיבית המחייבת השקעה גבוהה יחסית של משאבי אדם ומכונהבפעי לפיכך, מדובר

מפעילים מתקדמים עשויים לעשות שימוש ביכולות בינה  שונות. תאדם מקצועי בעל מומחיות בדיסציפלינו

לשם התחמקות מגו"ז  או זיוף עמוק. GPT-333-, דוגמת השימוש בםמלאכותית לשם חילול תכנים רלוונטיי

מערכי הגנה של תמונה של תוכן אשר  יצירתעילים עשויים לעשות שימוש בשיטות מגוונות, דוגמת המפ

 מתקשים לפענח את משמעותם.פלטפורמות מקוונות 

 

 (Deployed) פריסה .4

המפעילים עוברים לשלב הפריסה אשר במסגרתו מתחילה  לאחר הקמת תשתית ויצירת תוכן, 

טרה העיקרית של שלב זה היא לפרסם את התכנים . המאינטראקציה עם משתמשים אותנטיים

יתחילו  אותנטייםממים וכד'(, כך שהמשתמשים הבלוג, סרטון, מדיה חברתית פוסט, או ) םהרלוונטיי

פורום תיאוריות קונספירציה, בלהתבצע . הפרסום עשוי )בד"כ ללא ידיעתם( םהרלוונטיי לקדם את התכנים

 שחבראותנטי חשבון משתמש מנוהל על ידי המפעילים, עמוד מדיה חברתית, אתר חדשות כוזב ה

  .אחר חשבון משתמש, או עדכון מדיה חברתית של בקבוצה בפלטפורמה מקוונות

 

 דחיפת המסר - (Amplifiedהגברה ) .5

ביצוע פעולות הגברה אשר מטרתם להגדיל את יצירת תוכן, המפעילים מפנים את מאמציהם ל לאחר

ברשתות טרנדיים  Hashtags-לעיתים הדבר עשוי לכלול שימוש במספר הגורמים הנחשפים למסר. 

, "נושאים חמים" של התוכן בדיון עלשילוב  או המחוות שהתוכן קיבל,Likes -העלאת מספר החברתיות, 

כמו כן מקובל כי לשם הגברת רמת החשיפה פעולות הפרסום  ושימוש בבוטים לשם ביצוע פעולות שונות.

המגיבים  אותנטייםראוי לציין כי ככל שמספר הגורמים ה מקוונות. תטפורמומתבצעות על גבי מספר פל

המקוונות להתמודדות עם  תלמסר גדל, כך פעולות ההגברה מצליחות יותר, ויכולות מפעילי הפלטפורמו

להקים קהילות מפעילים מתקדמים עשויים לשם הגדלת רמת החשיפה, פרסומים כוזבים קטנה יותר. 

                                                           
 

33 GPT-3 https://he.wikipedia.org/wiki/GPT-3 

https://he.wikipedia.org/wiki/GPT-3
https://he.wikipedia.org/wiki/GPT-3
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(Communities) ,המקוונות עושות שימוש. כמו  תנצל פגיעויות מובנות באלגוריתמים בהם הפלטפורמול

הגעה לקהלי יעד ההמפעילים עשויים להשתמש בבוטים ואלגוריתמים שונים לשם מקסום יכולות כן, 

המפעילים עשויים בנוסף,  רחבים ככל הניתן, תוך שמירה של אקטואליות המסר לקהלי היעד השונים.

 פיזי של התוכן דוגמת פרסום על גבי שלטי חוצות בכביש ראשי או במרכזי קניות הומי אדם.לקדם פרסום 

מדגישים כי לאחר שהפרט נחשף למידע כוזב מושאר  קוגניציה ודיסאינפורמציהיצוין כי מחקרים בתחום 

חוד בו חותם אשר עשוי לפגוע בשיקול הדעת העתידי שלו )גם אם הפרט מודע לכך כי המידע כוזב(, בי

גורמים עימם יש לו קשרים אישיים דוגמת הרשת המשפחתית או רשת כאשר מקור החשיפה הינה 

אינה תמיד גבוהה, ופרסום חוזר ונשנה של דיסאינפורמציה רמת ההצלחה בהפרכת מסיבה זו, החברים. 

  לפרט לאמצו. לגרוםהמידע הכוזב עשוי לבסוף 

 

 סרשליטה על המ - (Troll Patrol) סיירת הטרולים .6

ת של פרטים וקבוצות בשיח, מעורבות דינמי המקדמיםכאשר מתקיימים תנאים דיסאינפורמציה משגשגת 

 ,של הדיון מהמישור הכלליומעבר התססה והסתה, מחלוקות והבדלים בגישות,  דוגמת העלאה לדיון של

למשוך  מנת-לעיתים נעשה שימוש בנרטיבים כוזבים על .ים המעורבים בשיחלמישור הרגשי של הפרט

 משתמשים לגיטימיים לשיח, דבר המאפשר לאחר מכן להפיץ בפניהם מידע הכוזב או במקרים מוצלחים

 , לגרום לאותם משתמשים לפרסם את המידע הכוזב כרעיון שלהם.יותר

-, דבר המושג עלםלעיתים אחת המטרות של המפעילים עשויה להיות התשה של המשתמשים הלגיטימיי

 על עמדותיהם. משאבים קוגניטיביים ורגשיים בהגנהלהשחית לריק אלו ידי גרימה למשתמשים 

עם התגברות השיח, אלגוריתמים של פלטפורמות מקוונות עשויים להגדיל את היקף הפצת המידע הכוזב 

 נוספים לשיח. םוהשיח, דבר המאפשר משיכה חוזרת ונשנית של משתמשים לגיטימיי

 

 לא מדעתםגיוס משתתפים ש - (Actualized) המחשה .7

השלב האחרון בקמפיין, כולל שינוי התודעה של קהלי הידע הרלוונטיים או גיוס שלהם לביצוע פעולות 

הדבר פוגע בחוסן בראייה ארוכת טווח,  .להפגיןדוגמת המשרתות את המפעילים דוגמת יציאה לרחוב 

 לה תקינים.החברה כנגדה מופעל הקמפיין, עד ליצירת אי אמון והעדר יכולת לנהלי חיי קהי
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 :RICHDATA-כחלק מ התרשים הבא סוקר שורה של טכניקות למימוש

 

 [RICHDATAטכניקות : 12 תרשים]

 

. ידי חברת לוקהיד מרטין-אשר פותחה עלמבנה ההצגה של הטכניקות למימוש מזכיר את שרשרת ההרג 

חלקית, אך היא מהווה  הינהRICHDATA -באופן מובנה בהמגיעה ראוי לציין כי רשימת הטכניקות עם זאת, 

 בסיס ראשוני ממנו ניתח לפתח את המודל. 

 

 למדידת רמת ההשפעה על התודעהמקובלות שיטות 

בשנים האחרונות גברה ההבנה כי נדרש לעשות שימוש במדדים לשם בחינת תהליכים שונים, דוגמת 

 של קמפיין. מדידת רמת ההשפעה על התודעה

לבחינת רמת ההשפעה על התודעה של קמפיין, דבר אשר מאפשר פרק זה סוקר מספר שיטות מקובלות 

 הן לצד המפעיל, והן לצד המתגונן, להעריך רמת הצלחתו בהשגת היעדים.

 ותהגשינוי בהתנ .1

" אשר נסקר לעיל, ישנו קושי ממשי לאתר שינויים מודל השפעה טיפוסי בתחום ניהול התודעה"בהתאם ל

של הפרט. עם זאת, ניתן לבצע מדידה של השינויים  ים ועמדותאמונות היסוד, אינטרס -תבניות עומק ב

בהתנהגות של הפרט, וזאת תוך כאשר השינוי יכול לכלול ביצוע פעולה מסוימת המשרתת את המפעילים 

או הימנעות מהשלמת פעולה. דוגמא שכיחה לכך הינה היכולת להשפיע על מוכנות הפרט לצאת ולבחור 

דוגמא אחרת הינה  לפרט להצביע למפלגה שונה מזו שהוא תכנן במקור. ביום בחירות או גרימה בקלפי

 רמת המוכנות או הסירוב של הפרט או קהל היעד להשלים עם כללי המשחק הנוכחיים.
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 סקרי עמדות .2

 לבצעמהווה אמצעי זול ונוח יחסית לבחינת שינוי בדעת הקהל. את הסקר המפעילים יכולים  סקרי עמדות

רמת הדיוק של סקרים מסוג אלו שת שירותים מחברה המתמחה בתחום. עם זאת, רכיידי -בעצמם או על

עשויה להיות מגוונות, ולפיכך נדרש תהליך עבודה מדויק לשם הגעה לידי הישג משמעותי. כמו כן, שכיח 

ראיה צופה עתיד. בפחות טוב ל את כלי זהכי סקרי עמדות נכונים לנקודת זמן מסוימת, דבר ההופך 

 שא מומלץ לעיין בספרות מקצועיות העוסקת ב"שיטות מחקר".להרחבה בנו

 

 מקוונים דוגמת מנועי חיפוש םבכלי רמת החשיפה של המסר .3

 ה, מהווה אינדיקצידוגמת מנועי חיפוש ,בכלים מקווניםהרצוי של המפעילים רמת החשיפה של המסר 

ים המקוונים נותנים מהירה לבחינה של רמת האפקטיביות. ניתן להניח ברמה סבירה כי ככל שהכל

יש לתת את הדעת כי הכלים המקוונים לעיתים מכווינים את  חשיבות למסר, היקף החשיפה שלו גדל.

התוצאות בהתאם לפרופיל המשתמש. לפיכך יש לוודא כי התוצאות המתקבלות אינן תלויות בפרופיל 

ידי -אשר הוגדר מראש עלפרופיל ל העונהאו לחילופין, כי התוצאות מגיעות לכל קהל היעד , ספציפי

 .המפעילים

 

  תהמרחב הקיברנטי למציאות היום יומיבין של המסר יכולת הניעה  .4

מהווה אף היא מדד חשוב לבחינת  יכולת הניעה של המסר בין המרחב הקיברנטי למציאות היום יומית

ש להם רמת ההשפעה על התודעה. כך לדוגמא, בהינתן כי אמצעי התקשורת המסורתיים, אשר בד"כ י

, מחליטים לאמץ את מרחב הקיברנטיטוב יותר מזה הקיים ב (fact checking)תהליך אימות עובדות 

הנרטיב של המפעילים, ניתן להניח ברמת סבירות טובה יחסית כי הקמפיין צלח. דוגמא אחרת הינה 

את השימוש של  כדוגמא אחרונה אציין ידי האדם מהישוב.-על יום יומיותהפיכת המסר לכלי שגור בשיחות 

 ., למשלבנאומים ופרסומים ,ידי בעלי דעה דוגמת פוליטיקאים-הנרטיב על

 

 של קהילותוחוזקן גיבושן  .5

אחד המדדים רעיון. במשותף, דוגמת תחום עניין או מה קהילה מכילה חברים אשר חולקים דבר 

ם בתמיכה החשובים לבחינת הצלחת קמפיין קושר בין מספר החברים בקהילה, רמת ההתמדה שלה

 והשתתפותם בקהילה, ורמת המוכנות שלהם ליטול יוזמה ומילוי תפקידים שונים. 

את רמת התרשים הבא סוקר את עיקר השלבים בהתפתחות קהילה, ומאפשר למפעילים להעריך 

משאבים סבירה, ועמידה רמת הצלחתם. מטרת המפעילים הינה להגיע משלב א', לשלב ד' תוך השקעת 

ההגעה לשלב ד' מאפשרת למפעילים מקסום של רמת האפקטיביות  הגעה ליעד זה.שם לבלוחות הזמנים 

בהחדרת המסרים הרצויים, תוך השקעת רמת משאבים נמוכה, וזאת לנוכח העובדה כי הקהילה מצליחה 

 לפעול מכוח האינרציה ומוטיבציה של החברים בה לקדם את יעדיה.
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34[קהילות בהתפתחות שלבים: 12 תרשים]
 

 

 

 סיכום

מהווה אמצעי רב תכליתי אשר ביכולתו לשנות סדרי עולם ברמת הפרט, קהל היעד המערכה על התודעה 

לאחר מכן, המאמר הציג את  .מושגים תודעה והמערכה על התודעהאת הסקר המאמר והחברה כולה. 

ונים, המימד הפיזי;המוחשי, מימד המידע אשר עוסק בנת -סביבת המידע המורכבת משלושה מימדים 

 .בין המימדים ה, וההשלכות הנגזרות מהאינטראקציוהמימד הקוגנטיבי )תודעתי( אשר במרכזו האדם

, RICHDATA, וכן את מסגרת העבודה מודל השפעה טיפוסי בתחום ניהול התודעהסקר המשך המאמר 

המאמר  . סוףומטרתה לתאר את השלבים העיקריים לביצוע דיסאינפורמציה לצד טכניקות מימוש שכיחות

 .שיטות מקובלות למדידת רמת ההשפעה על התודעה כולל סקירה של

פעולות התוקפים במרחב היא לאפשר לקורא לנתח ולהבין את  מאמר זההמטרה הלא מוצהרת של 

 גם מנקודות מבט נוספות.לא רק מהזווית טכנולוגיות, אלא אירועי הסייבר הקיברנטי ו

 

 "The test of first-rate intelligence is the ability to hold two opposite ideas in the mind at the same 

time and still retain the ability to function", F. Scott Fitzgerald 

                                                           
 

 enthttps://socialknowledge.co.il/community_assessm -  האם הקהילה שלך בשלה? -את עצמכם  בדקו34 

https://socialknowledge.co.il/community_assessment
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 הטיות חשיבתיות -' 3נספח 

עיוותי חשיבה הם הטיות חשיבתיות המאופיינים בנטייה אקראית וסובייקטיבית של בני אדם לתפוס את 

 חיזוק לשם החשיבה הטיות את לנצל עשוי תוקףאחד  מצד35 מציאות או את השלכותיה באופן שגוי.ה

 לצמצום בפעולות לנקוט עשוי אלו מסוג להטיות ער אשרהמגן  הצדשני  ומצד, התודעה על ההשפעה

  .הלוואי השפעות

 אשר משפיעות על תהליך קבלת ההחלטות: הטיות חשיבתיות 91סוקר  הבא התרשים

 
 thinking.com/-https://sharp -  חשיבה חדה]מקור: 

                                                           
 

 חשיבה עיוותימקור:  35
https://he.wikipedia.org/wiki/%D7%A2%D7%99%D7%95%D7%95%D7%AA%D7%99_%D7%97%D7%A9%D7%99%D7%91%D7%94 
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 תודות

 אילן על הרעיון -המחלקה למדעי המדינה באוניברסיטת בר - יאל"מ )מיל'( שי שבתאל מיוחדת תודה

  לכתיבת המאמר וההכוונה המקצועית.

 וקר בכיר במכון למחקרי ביטחון לאומי על הסכמתו לשימוש ח - סא"ל )מיל'( דוד סימן טובל תודה

 בתכנים ממאמרו בפתיח. 

 בעלים ומקימת חברת  - גלית גנאורלגב'  תודהSocial Knowledgeמומחית בכירה , יועצת ארגונית ,

 בדיגיטל על מתן הרשות לשימוש בתרשים. 

 םבתרשי לשימוש הרשות מתן על, חשיבה חדה, גלעד דיאמנטלמר  תודה. 

 

 על המחבר

ביצוע חקירות  כוללהמקצועי  ו, אשר ניסיונהינו מומחה אבטחת מידע, סייבר, מובייל ואינטרנט יובל סיני

-העולמית כ Microsoftחברת מבעבר . כמו כן, יובל סיני קיבל הכרה במגוון סביבות וטכנולוגיות פורנזיקה

MVP בתחוםEnterprise Security . 
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 שמות וראשי תיבות קיצורי

 פרק מציג את קיצורי השמות וראשי התיבות בהם נעשה במסמך זה.

 ביאור שם המונח

API Application Programming Interface 

AR Augmented Reality 

ATO Attack Takeover 

ATT&CK Adversarial Tactics, Techniques, and Common Knowledge 

BCI Brain-Computer Interface 

CSET Center for Security and Emerging Technology 

DIKW Data, Information, Knowledge, Wisdom 

DIMEFIL-E Diplomatic, Information, Military, Economic, Financial, Intelligence, Law Enforcement, 

Energy 

DLRM Deep Learning Recommendation Model 

GPT-3 Generative Pre-trained Transformer 3 

HUMINT Human Intelligence 

IMINT Imagery intelligence 

IoE Internet of Everything 

IRA Internet Research Agency 

MASINT Measurement and Signature Intelligence 

NGO Non-Governmental Organization 

NLG Natural Language Generation 

NLP Natural Language Processing 

P2P Peer to Peer 

PSYOP Psychological Operations 

RICHDATA (R) Reconnaissance (Understanding the Audience), (I) Infrastructure, (CH) Content Creation 

and Hijacking, (D) Deployment, (A) Amplification (Pushing the Message), (T) Troll Patrol 

(Controlling the Message), (A) Actualization (Mobilizing Unwitting Participants) 
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SaaS Software as a Service 

SIGINT Signals Intelligence 

TTP Tactics, Techniques, and Procedures 

VR Virtual Reality 

 משנה אלוף "מאל

 מסווג בלתי "סבלמ

 וזיהוי גילוי "זגו

 לוחמה פסיכולוגית "פל

 המלחמות שבין המערכה "םמב

 אלוף סגן "לסא

 כתובים נביאים תורה "ךתנ
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 מסמכים ישימים

 כללי

  9191אילן, סמסטר חורף -אוניברסיטת בר, אל"מ מיל שי שבתאי, ביטחון ותודעה 299122911קורס 

 ׳פייק ריפורטר׳ (FakeReporter) 

https://fakereporter.net/ 

 כתבות

  במטרה ללבות את הוויכוח הפוליטי, דפנה ליאל,  -תחקיר: כך רשת אירנית מפיצה תכנים בישראלN12 ,

 9191דצמבר 

https://www.mako.co.il/news-digital/2021_q4/Article-5496b9571470e71026.htm 

 'איראן: "ישראל 'מרעילה' את שיחות הגרעין ומפיצה 'פייק ניוז ,"YNET ,9191 דצמבר 

https://www.ynet.co.il/news/article/skjykxsfk 

  ,משרד המשפטים האמריקאי השתלט על אתרים איראנים שהפיצו פייק ניוז על ישראל,  עומר כביר, כלכליסט

 9191נובמבר 

https://www.calcalist.co.il/internet/articles/0,7340,L-3868911,00.html 

 9112גם בישראל, עומר כביר, כלכליסט, נובמבר  -נית להפצת פייק ניוז נחשפה רשת אירא 

https://www.calcalist.co.il/internet/articles/0,7340,L-3751026,00.html 

 מאמרים בעברית

 סא"ל ח', רס"ן בר גיל ורס"ן )מיל'(  -חוסן ככלי התמודדות עם לוחמת הסייבר של איראן  -ריצה לצורך השפעה פ

 ת'

https://www.idf.il/%D7%90%D7%AA%D7%A8%D7%99%D7%9D/%D7%9E%D7%A8%D7%9B%D7%96-

%D7%93%D7%93%D7%95/%D7%91%D7%A7%D7%A8%D7%95%D7%91-

%D7%92%D7%99%D7%9C%D7%99%D7%95%D7%9F-

%D7%9E%D7%A2%D7%92%D7%A9/%D7%A4%D7%A8%D7%99%D7%A6%D7%94-

%D7%9C%D7%A6%D7%95%D7%A8%D7%9A-%D7%94%D7%A9%D7%A4%D7%A2%D7%94-

%D7%90%D7%95%D7%A9%D7%A8%D7%99-%D7%91%D7%A8-%D7%92%D7%99%D7%9C-%D7%A1%D7%90%D7%9C-

%D7%97-%D7%95%D7%A8%D7%A1%D7%9F-%D7%AA 

  אוקטובר 219מאמץ התודעה בצה"ל, אל"ם שי שבתאי, רס"ן ליאור רשף רמ"ד בחיל האוויר, מערכות, גליון ,

9112 

https://din-online.info/pdf/mr457.pdf  

  האם הקהילה שלך בשלה? -בדקו את עצמכם 

https://socialknowledge.co.il/community_assessment/ 

 מודיעין תרבותי למשחקי מלחמה אסטרטגיים 

https://www.idf.il/media/16290/%D7%9E%D7%95%D7%93%D7%99%D7%A2%D7%99%D7%9F-

%D7%AA%D7%A8%D7%91%D7%95%D7%AA%D7%99-%D7%9C%D7%9E%D7%A9%D7%97%D7%A7%D7%99-

%D7%9E%D7%9C%D7%97%D7%9E%D7%94-
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%D7%90%D7%A1%D7%98%D7%A8%D7%98%D7%92%D7%99%D7%99%D7%9D-%D7%90%D7%95%D7%A4%D7%A7-

%D7%90%D7%99%D7%A9-%D7%9E%D7%A2%D7%A9-2.pdf 

  91.19.9110השלם המבצעי, סא"ל סער רווה, מערכות, תודעה והוויה, שני המרכיבים של 

https://www.maarachot.idf.il/2006/%D7%92%D7%99%D7%9C%D7%99%D7%95%D7%A0%D7%95%D7%AA/%D7%9E%

D7%A2%D7%A8%D7%9B%D7%95%D7%AA-410-409/%D7%AA%D7%95%D7%93%D7%A2%D7%94-

%D7%95%D7%94%D7%95%D7%95%D7%99%D7%94-%D7%A9%D7%A0%D7%99-

%D7%94%D7%9E%D7%A8%D7%9B%D7%99%D7%91%D7%99%D7%9D-%D7%A9%D7%9C-

%D7%94%D7%A9%D7%9C%D7%9D-%D7%94%D7%9E%D7%91%D7%A6%D7%A2%D7%99/ 

 צבא הגנה לישראל )צה"ל(

 גיליון מב"ם ובטחון שוטף חלק הקְטָבִיםבֵין , גיל ברעם ואופיר בראל, 91לוחמת מידע בין המעצמות במאה ה־ ,

 .9119, אוקטובר 92-99', מס' ג

https://www.idf.il/%D7%90%D7%AA%D7%A8%D7%99%D7%9D/%D7%9E%D7%A8%D7%9B%D7%96-

%D7%93%D7%93%D7%95/%D7%92%D7%9C%D7%99%D7%95%D7%9F-22-23-

%D7%9C%D7%90%D7%AA%D7%A8/%D7%9C%D7%95%D7%97%D7%9E%D7%AA-%D7%9E%D7%99%D7%93%D7%A2-

%D7%91%D7%99%D7%9F-%D7%94%D7%9E%D7%A2%D7%A6%D7%9E%D7%95%D7%AA-

%D7%91%D7%9E%D7%90%D7%94-%D7%94-21-%D7%92%D7%99%D7%9C-%D7%91%D7%A8%D7%A2%D7%9D-

%D7%95%D7%90%D7%95%D7%A4%D7%99%D7%A8-%D7%91%D7%A8%D7%90%D7%9C/ 

 בֵין רפי רודניק, , מלחמותהזיקה בין הפעלת הכוח הצבאי למאפייני סביבת ה -הצבאית  ההמערכ האבולוצי

 9112, יולי שִינוּי וְהִשתַנוּת - 9, גיליון הקְטָבִים

https://www.idf.il/%D7%90%D7%AA%D7%A8%D7%99%D7%9D/%D7%9E%D7%A8%D7%9B%D7%96-

%D7%93%D7%93%D7%95/%D7%92%D7%9C%D7%99%D7%95%D7%9F-2-

%D7%9C%D7%90%D7%AA%D7%A8/%D7%92%D7%99%D7%9C%D7%99%D7%95%D7%9F-2-

%D7%A9%D7%99%D7%A0%D7%95%D7%99-%D7%95%D7%94%D7%A9%D7%AA%D7%A0%D7%95%D7%AA/ 

 (INSS) המכון למחקרי ביטחון לאומי

  ,המכון למחקרי המערכה שלא נגמרה: זירת הרשתות החברתיות ב''שומר החומות', ענבל אורפז ודוד סימן טוב

 9191אוגוסט , ביטחון לאומי

https://www.inss.org.il/he/publication/guardian-of-the-walls-social-media/ 

 Deepfakeהמכון למחקרי ביטחון לאומיענבל אורפז, , : מקרה בוחן להשפעת פייק ניוז על הביטחון הלאומי ,

 9191נובמבר 

https://www.inss.org.il/he/publication/deepfake/ 

  מדריךINSS המכון למחקרי ביטחון יוז ומשתמשים פיקטיביים ברשתות החברתיות, ענבל אורפז, לזיהוי פייק נ

 9191נובמבר , לאומי

https://www.inss.org.il/he/publication/inss-fake-guide/ 

  ,המכון למחקרי ביטחון תקשורת אסטרטגית בישראל: מסע בעקבות גישות שונות, דוד סימן טוב עופר פרידמן

 9191אוגוסט , לאומי

https://www.inss.org.il/he/publication/strategic-communications/ 
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 ( מבצעי השפעה בסייבר ברשת האפלהDark Web) , 2לב טופור ופנינה שוקר, סייבר, מודיעין וביטחון, כרך ,

 9119, אוקטובר 9גיליון 

https://www.inss.org.il/he/publication/cyber-influence-campaigns-in-the-dark-web/  

  ניסיון אישי, משה יעלון, המערכה על התודעה: היבטים  -המלחמה על התודעה כרכיב  בביטחון הלאומי

 9119, המכון למחקרי ביטחון לאומי, מאי 191מזכר , אסטרטגיים ומודיעיניים

https://www.inss.org.il/he/publication/the-cognitive-war-as-an-element-of-national-security/ 

  המכון למחקרי 191המערכה על התודעה: היבטים אסטרטגיים ומודיעיניים, דוד סימן טוב ויוסי קופרווסר, מזכר ,

 9119ביטחון לאומי, מאי 

https://www.inss.org.il/he/publication/the-cognitive-campaign/  

  "לוב הממד "הרך" במעשה הצבאי בישראל, דודי סימן טוב ודוד שטרנברג, סייבר, מודיעין שי -"המאמץ החסר

 9119, דצמבר 2, גיליון 1וביטחון, כרך 

https://www.inss.org.il/he/publication/%D7%94%D7%9E%D7%90%D7%9E%D7%A5-

%D7%94%D7%97%D7%A1%D7%A8-%D7%A9%D7%99%D7%9C%D7%95%D7%91-%D7%94%D7%9E%D7%9E%D7%93-

%D7%94%D7%A8%D7%9A-%D7%91%D7%9E%D7%A2%D7%A9%D7%94-%D7%94%D7%A6%D7%91%D7%90/ 

 המכון למחקרי ביטחון לאומי, דצמבר 9110-9119הערכה אסטרטגית , גבי סיבוני, מלחמת התודעה הראשונה ,

9110 

https://www.inss.org.il/he/publication/%D7%9E%D7%9C%D7%97%D7%9E%D7%AA-

%D7%94%D7%AA%D7%95%D7%93%D7%A2%D7%94-%D7%94%D7%A8%D7%90%D7%A9%D7%95%D7%A0%D7%94/ 

 ספרים בעברית

  ,9111חקירה פלילית במרחב הסייבר, חיים ויסמונסקי, נבו 

 סרטונים

 Carl Jung - Structures of the Unconscious | Theories of Personality, Puppet Psychology, Sep 24, 2021 

https://www.youtube.com/watch?v=v06tu1Q_kcE  

 GCHQ The Art of Deception training, Spy Collection, Feb 28, 2021 

https://www.youtube.com/watch?v=N-n2gDKWvQw  

 How to Lose the Information War: Russia, Fake News, and the Future of Conflict, Woodrow Wilson 

Center, Jul 9, 2020 

https://www.youtube.com/watch?v=zl2GtdNiye8 

 Russian Disinformation Attacks on Elections: Lessons from Europe (EventID=109816), House Foreign 

Affairs Committee, Jul 16, 2019 

https://www.youtube.com/watch?v=U3heju1HIQE 

 מאמרים באנגלית

 What Is a Metaverse?, Ashutosh Gupta, January 28, 2022 

https://www.gartner.com/en/articles/what-is-a-metaverse  

https://www.gartner.com/en/articles/what-is-a-metaverse
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 Report: RT and Sputnik’s Role in Russia’s Disinformation and Propaganda Ecosystem, U.S. 

DEPARTMENT of STATE, JANUARY 20, 2022 

https://www.state.gov/report-rt-and-sputniks-role-in-russias-disinformation-and-propaganda-

ecosystem/ 

 Beirne, K. (2022). Cyber risk to Australian democracy : cyber security from an election law perspective. 

5418-5427 

https://scholarspace.manoa.hawaii.edu/handle/10125/79998  

 Stiff, H., Johansson, F. Detecting computer-generated disinformation. Int J Data Sci Anal (2021) 

https://doi.org/10.1007/s41060-021-00299-5 

 Gereme, F.; Zhu, W.; Ayall, T.; Alemu, D. Combating Fake News in “Low-Resource” Languages: Amharic 

Fake News Detection Accompanied by Resource Crafting. Information 2021, 12, 20.  

https://doi.org/10.3390/info12010020 

 ÖĞÜN, M. N., YURTSEVER, S., & ASLAN, M. (2021). Terrorist Use of Cyber Technology. Eskişehir Teknik 

Üniversitesi Bilim ve Teknoloji Dergisi B - Teorik Bilimler.  

https://doi.org/10.20290/estubtdb.1021324 

 Jain, A.K., Sahoo, S.R. & Kaubiyal, J. Online social networks security and privacy: comprehensive 

review and analysis. Complex Intell. Syst. 7, 2157-2177 (2021) 

https://doi.org/10.1007/s40747-021-00409-7 

 Annoucing ATLAS! 

https://github.com/mitre/advmlthreatmatrix 

 How Criminals Are Using Synthetic Identities for Fraud, Tatiana Walk-Morris, December 03, 2021 

https://www.darkreading.com/edge-articles/how-criminals-are-using-synthetic-identities-for-fraud 

 Deep Fakes and National Security, Congress, June 8, 2021 

https://crsreports.congress.gov/product/pdf/IF/IF11333  

 ELECTION INFRASTRUCTURE SECURITY 

https://www.cisa.gov/election-security 

 Iranian Disinformation Effort Went Small to Stay Under Big Tech’s Radar 

https://www.nytimes.com/2021/06/30/technology/disinformation-message-apps.html 

 IRANIAN DIGITAL INFLUENCE EFFORTS: GUERRILLA BROADCASTING FOR  THE TWENTY-FIRST 

CENTURY, Atlantic Council, 2021 

https://www.atlanticcouncil.org/wp-content/uploads/2020/02/IRAN-DIGITAL.pdf 

 Psychological Operations and Influence-Focused Symbology, HEADQUARTERS, DEPARTMENT OF THE 

ARMY, August 2021 

https://irp.fas.org/doddir/army/gta33_01_006.pdf 

 Souchon, Lennart, “Strategy, War, and the Relevance of Carl von Clausewitz,” Military Strategy 

Magazine, Special Edition, “The Continuing Relevance of Clausewitz”, December 2020, pages 33-37. 
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https://www.militarystrategymagazine.com/article/strategy-war-and-the-relevance-of-carl-von-

clausewitz/ 

 Albladi, S. M., & Weir, G. R. S. (2020). Predicting individuals’ vulnerability to social engineering in 

social networks. Cybersecurity, 3(1).  

https://doi.org/10.1186/s42400-020-00047-5 

 Land Warfare Development Centre Army Doctrine Publication AC 71940 

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/6

05298/Army_Field_Manual__AFM__A5_Master_ADP_Interactive_Gov_Web.pdf 

 Case 1:18-cr-00032-DLF Document 1 Filed 02/16/18, IN THE UNITED STATES DISTRICT COURT FOR THE 

DISTRICT OF COLUMBIA 

https://www.justice.gov/file/1035477/download 

 Brangetto, P., & Veenendaal, M. A. (2016). Influence Cyber Operations: The use of cyberattacks in 

support of Influence Operations. International Conference on Cyber Conflict, CYCON, 2016-August, 
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