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 HackTheBox של Secret למכונת פתרון

 גובני דניאל מאת

 

 הקדמה

HackTheBox אדגים זה במאמר. שונות וקטגוריות ברמות אתגרים המכילה האקינג אתגרי פלטפורמת הינה 

 ידע מצריכהה קלה רמהב מקולטגת המכונה. זו בפלטפורמה" Secret" בשם למכונה שלי הפתרון את לכם

 .לינוקס ההפעלה במערכת הרשאות סלמתוה Web חולשות מחקר בנושאי בסיסי

 !נתחיל בואו. 01.....1..1.: שלה IP-ה כתובת את נקבל, למכונה VPN-ב שנתחבר אחרי

 

Recon 

 זאת נעשה. מבחוץ פתוחים שירותים אילו לברר הוא שנעשה הראשון שהדבר כך, IP כתובת קיבלנו באתגר

 :בסיסית סריקהה נבצע. Nmap החביב הכלי באמצעות

sudo nmap 10.10.11.120 -sV 

 . פורטים שני לפחות שפתוחים נראה אך, רבות תוצאות הניבה לא הסריקה
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 .פתוחים 01 ופורט 0111 פורט: מטה בתמונה לראות יכולים שאתם כפי

 

 [להיום נכון פגיע לא ssh של 0.0-ש מכיוןלא מעניין אותנו,  אך, תוחשפ 00 לפורט לב שימו]

 

 צרכים לשני מתפקד אך( HTTP) הפרוטוקול באותו המגיב בשירות מדובר כי זיהה nmap, לב נשים אם

 :למערכת והתחברות הרשמה הוראות יש בשניהם .REST API-ו DOCS: שונים

 

 האתר קוד את להוריד אפשרות לנו שיש לב לשים נוכל. בדף רמזים ולחפש 0111 פורט את לסקור נתחיל

 שרת בצד ימושהמ כל את להבין לנו לעזור יכול הקוד על מעבר. Download Source Code: הקישור תחת

 לחושב בלי אז, יותר" קלה" להיות הופכת העבודה, המקור קוד את לנו כשיש. במערכת פרצות ולחפש

 :שלנו למכונה ונוריד קישור את נעתיק פעמים
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 :כובתו שיש מה את ונחלץ נוריד. ZIP בקובץ שמדובר נראה

$ wget http://10.10.11.120:3000/download/files.zip 

$ unzip files.zip 
 

 :Node.js-ב השרת צד של מקור קוד את לראות יכולים אנחנו

 

, בפרט. ערכתהמ את להבין כדי בציםהק בין נסיירו(, vs-code) עלינו האוהב קוד בעורך תיקייה את נפתח

 node מתכנתי להיות צריכים לא אנחנו .אותנו תקדם אשר לנצל שנוכל חולשה לנו יש האם להבין ננסה

 .התכנות שפות בכל כמעט זהים העקרונות, הבסיס את הוא לדעת שצריך מה כל, מדופלמים

 שבשורה נראה עליו נעבור אם. private.js בשם לקובץ נגיע, routes תיקייה בתוך קבצים כל בין נעבור אם

 !קוד הרצת לטובת לנצלאולי יהיה ניתן ש מעניין חלק יש 03
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 צריכים שאנחנו דרישות ומה, לפה להגיע נוכל איך להבין ננסה, 00-55 בשורות בדיוק קורה מה נקרא בואו

 קורהמ בקוד אותה נחפש םוא", verifytoke" בשם פונקציה מועברת, לב נשים אם. בקשה את ממשכדי ל

 :הבא קוד את נמצא

 

 .JWT  - JSON Web Tokenבאמצעות מתבצעת המשתמש של ימותהא שמערכת נראה

 

 JWTמעט על 

 JSON Web Token ,מבוסס פתוח תקן הוא הוא JSON גישה מפתח ליצירת (Access Token) המשמש 

-ש הטוען מפתח ליצור יכול שרת, לדוגמה(. סיסמה, הרשאות, משתמש שם כגון" )פרמטרים" של לוולידציה

 במפתח להשתמש מכן לאחר יכול הלקוח. ללקוח המפתח את ולספק" מערכת כמנהל כניסה בוצעה"

 שהלקוח כך, השרת של ייחודי מפתח ידי על חתומים המפתחות. מערכת מנהל שהוא המאשרת כחתימה

 .לגיטימי שהמפתח לוודא בנפרד אחד כל מסוגלים והשרת

 הקודמת בתמונה לב נשים אם ךא, אותנו יזהה שהשרת כדי JWT ליצור צריכים אנחנו, נראה שזה כפי

 ?נרשמים איך אז. "theadmin"שמחייב אותנו להתחבר עם משתמש בשם  תנאי מתבצע 03 בשורה
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 קשההב סוג ונראה את בתיעוד נביט .register user דף על ונסתכל, 0111 בפורט שלנו לתיעוד נחזור

(GET\POST )רים שעלינו להזין:פרמטהו נתיבאנחנו צריכים לשלוח, את הש 

 

 :שתרצו אחר כלי כל עם לעבוד יכוליםתם כמובן א ,קשההב את לשלוח בשביל curl-ב נשתמש

 

קיבלנו שגיאה המורה כי המשתמש הזה כבר קיים במערכת, סך הכל די הגיוני. אז  נראה שלא הצלחנו,

הבין איך להתחבר לחשבון שכבר קיים. אנחנו ל צריכים אנחנו -להרשם כמשתמש כזה נראה שבמקום 

 האימות לפונקציית שוב נחזור. האימות מנגנון את לעקוף נוכל אולי בעזרתן דרכים עלצריכים לחשוב 

(verifytoken )לייצר דרך לנו יש אם בררנסה לונ JWT משלנו. 
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 השם תחת סביבתיים משתנים בתוך שממוקמת סיסמה צריכים אנחנו חדש JWT לחתום שבילשב לב נשים

(TOKEN_SECRET): 

 

 env. בקובץ אותו שכחו אולי .Production-ה בסביבת רגישים קבצים שוכחים יםמפתח לא מעט פעמים

 :בתיקיה לכן קודם שראינו

 

 משלנו. tokenמעניין! בואו ננסה לייצר 
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 גישה השגת

 JWT-ולקצר לנו השלבים, ניצור חשבון משתמש רגיל במערכת, נקבל את העל מנת לפשט את התהליך 

 JWT-ה את נקבלתחבר בהצלחה, ונ "theworker" המשתמש שם תחת נרשםשלו ועליו נבצע עריכה. 

 :לערוך נרצה שאותו

 

 נכניס בסוף. payload-ה בתוךש "name" דההש את ונערוך הבאהמעולה  התאר לתוך אותו את נזרוק כעת

 :secret :סיסמהכ

 

 .עובד הוא אם נבדוק בואו! חתום JWT לנו יש כעת

  

https://jwt.io/
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 :גישה לנו יש אם ונראה curl את שוב נריץ

 

  תקין לא JWT-ה מזלנו לרוע

 שהשאירו בקבצים נתרכז אם בקוד! יותר עמוק ונחפש נתייאש לא. נכונה לא איתה מנותשח הסיסמה אולי

. זה נכון שחילצנו קורהמ קוד את שמכילה תיקייה אתז, git. התיקיה את לראות יכולים אנחנו המפתחים,נו ל

נוכל להשיג גרסאות ישנות של הקוד, ואולי בהן נוכל למצוא גרסא  git.כבר את קוד המקור, אך בתיקיה 

 :הכלי באמצעותך התיקיה בתו שקיים המקור קוד את לשחזר ננסהעם מפתח החתימה האמיתי. 

https://github.com/internetwache/GitTools 

 :הבאה פקודה את ונריץ Extractor -ב נשתמש אנחנו

 

 ובץגרסאות ישנות של הק את ונבדוק אליה ניגש. "old_source" תיקייההלנו  תווצר, ריקההס שהסתיימהמ

.env אותנו שעניין: 

 

-לחתום בעזרתו את ה ננסה בואואחר! והוא גם נראה הרבה פחות גנרי.  Tokenשאכן יש לנו שם  נראה

JWT שערכנו! 

 :תקין כןא הוא אם נבדוק בואו שחתמנו אחרי

https://github.com/internetwache/GitTools
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לנצל את קטע הקוד  לנסות הזמן זה .יפה התקדמות, theadmin-כ להתחבר יכולים אנחנו כעתנראה ש אז

 כפגיע להרצת קוד: שהיה חשוד

 

 בנוסף, file בפרמטר להכניס ננסה .עובדת אכן שלנו תאוריה אם לראות במטרה גנרית פקודה נזריק תחילה

 :כך בסוף שיראה מה ,url encode-ב האות נקודד. לפני כן "id;"המחרוזת:  את גם הקובץ לשם

http://10.10.11.120:3000/api/logs?file=index.js+;+id 

 נשלח את הבקשה ונצפה בפלט:

 

 הבאבאתר . בקלות תהשר את לחקור שנוכל כדי reverse shell לנסות ולהשיג זמן הגיע! עבד זהמעולה! 

הפרמטרים הרלוונטים לנו )כתובת  את שנהונ נכנס .שונים ים-payload-ו reverse shellsנוכל להשיג מגוון 

IP ו-Port שעליו נאזין ב-Kali . 

  

http://10.10.11.120:3000/api/logs?file=index.js+;+id
https://www.revshells.com/
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 :המכונה על מותקן הנראה שככל Python3-ב הפעם בחרא אני

 

 :כך אותו נקודד

 

 .לכן קודם שהזרקנו" idהפקודה " במקום הפגיע בפרמטר כעת אותו להזריק וננסה
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 :ונריץ, שבחרנו פורט על Netcat באמצעות מאזין shell נוסף חלוןב , נפתחבמקביל

 
נראה  root/התקדמות מבורכת! אם נסתכל בתיקיה  -אינטרקטיבי מול השרת  Shellיש לנו מאוד!  יפה

 !rootשאין לנו הרשאות לקרוא. אנחנו צריכים להשיג גישת  root.txtשיש בה קובץ בשם 
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Privilege escalation 

, אחת הדרכים לנוע בין הרשאות היא לחפש קבצי linux. מדובר במכונת הרשאות להסלים הזמן הגיע

, ואז root-הם עדיין ירוצו כ -, כך שכשאנחנו )כמשתמש חלש( נריץ אותם suidהרצה שמודלק בהם הדגל 

. דרך קלה למצוא קבצים rootאם נצליח למצוא בהם חולשה, היא תאפשר לנו לבצע פעולות בהרשאות 

 עם הדגלים הבאים: findכאלה היא באמצעות הפקודה 

find / -perm -u=s -type f 1> /tmp/files.txt 2> /dev/null 

 :מעניינים נתיבים חפשנו tmp/files.txt/ קובץב נצפה

 

  מכיוון שהוא אינו קובץ דיפולטיבי של מערכת ההפעלה., opt/count/ לי את העין הוא: הקובץ שתפס

 :נמצא הוא בה בתיקייה הקבצים כל על נסתכל בואו

 



 
 

 HackTheBox של Secret פתרון למכונת
www.DigitalWhisper.co.il 

 31  2022 פברואר ,316גליון 
 

 קובץ רואים גם אנחנו. אותו להריץ יםיכול וואנ, suid אכן והוא root-השייך ל בינארי לנו שיש לראות אפשר

ן שהוא משמש כדי להבי אפשר בקוד חטוף מבט לאחרור. מקה קוד את מכיל שככל הנראה C בשפת

 :וזרהעט ממ צורהפנימי שמנוהל ב הרשאותלהוציא סטטיסטיקה על קבצים ותיקיות, ושיש לו מנגנון 

 

על מנת להוציא סטטיסטיקה על הקבצים, הבינארי הנ"ל חייב לטעון את התוכן שלהם לזיכרון, בגלל שהוא 

suid  הוא יכול לבצע פעולה שאנחנו לא יכולים לעשות: לקרוא קבצים עם הרשאות של המשתמשroot .

שבמכונה, אך הוא לא יציג לנו את התוכן שלו, אלא  root.txtנוכל להשתמש בו על מנת לקרוא את הקובץ 

 רק את הסטטיקה לגביו.

איך נוכל להתגבר על המכשול הזה? אם נשים לב טוב נראה שבגמר קריאת הסטטיסטיקה, לפני 

שהבינארי מסיים ויוצא, הוא שואל אותנו אם נרצה לשמור את הפלט לקובץ, זה יכול להיות זמן טוב לשלוח 

רון של עם כל הזיכ Dump Fileשיגרום לו לקרוס בזמן הריצה, הפעולה הנ"ל אמורה ליצור  sigbusלו 

 . root.txtהתוכנית בזמן הקריסה. בזיכרון זה נוכל אולי לחפש את התוכן של הקובץ 
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 ואחד, מהמשתמש לחיווי ןיוימת ובץהק את שיקרא אחד: נוסף טרמינל נפתח ראשית זאת? נעשה איך אז

   דה:קועם הפי הבינאר את נקריס שבעזרתו

kill -BUS [PID] 

 

: בצד שמאל אנחנו מריצים את הבינארי, ולאחר הוצאת הסטטיסטיקה תהליךב צפותבתמונה הבאה ניתן ל

של התוכנית ושולחים לו  pid-מהקובץ הוא עוצר ומחכה לקלט מהמשתמש. בצד ימין אנחנו מחפשים את ה

sigbus :אפשר לראות לאחר מכן, בצד שמאל את הפלט המשמח .Bus error (core dumped). 

 

  דה:קוהפ באמצעות הקריסה לקובץ חילוץ ונבצע var/crash/ לתיקייה נקפוץ

apport-unpack ./_opt_count.1000.crash /tmp/new 

 :קבציםניתוח הקריסה מחולק ל עם tmp/new/ :בנתיב חדשה תיקייה לנו ווצרת

 

 נטען כבר שהדגל ובגלל, הקריסה בזמן הזיכרון את שמכיל CoreDump את לנו יש לראות יכולים שאתם כפי

 :ולחלץ מחרוזות מזמן הקריסה strings להריץ את נוכל !שם יהיה שהוא להניח סביר - לזיכרון זה בשלב

 

  מחפשים שאנחנו הדגל כמו שנראת מחרוזת למצוא נוכל בזריזות עליהן נעבור אם
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 לסיכום

 פה? לנו היה מה

 אימות מזהה זיוףJWT  ה ידי על חתימתו באמצעות-Token תיקייתמתוך חילוץ  שמצאנו .git 

  חולשת הרצת קוד במערכתWeb באמצעות הזרקת פקודות מערכת 

  קריאת קבצים בהרשאותroot  ע"י ביצועDump  בזמן ריצה לתוכנית שרצה עםsuid 

 shadow-, היינו יכולים לבצע את אותו התהליך לקובץ הroot-אגב, אם היינו ממש רוצים להריץ פקודות כ

 JTR, לנסות לשבור אותה באמצעות rootשל סיסמת המשתמש  hash-לחלץ את ה, ובכך שבמכונה

 מרחוק! ssh-ולהתחבר ב

 אשר ותביםהכ לשאר גם ותודה, תענייןהו שקרא מי לכל תודה. שלי פיתרון את לכם ולהציג לפתור נהניתי

 !ומעניינים שונים ולמידה ידע מקורות המעניקה קהילהאת ה לפתח ועוזרים, שלהם ידעמה תורמים

 

 קצת עלי

 אנצל .וחצי כשנה קוד ואבטחת Web-ה בתחום חולשות מחקר לומד אני. גיוס לקראת ואני, גובני דניאל שמי

 ניפגש .הגליונות טיפוח לטובת זמנםמ תורמים אשר המגזין צוות לכל גם תודה לאמר כדי הזאת הבמה את

   !הבאים במאמרים

 

 :תהססו אל, במייל לי לשלוח אפשר המאמר על שאלות

rootSuccess@protonmail.com 

 


