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Azure DevOps Exploitation 

˸˞ˬ ˶ˣ˞ ˡˣˡ ˭˸ˮˣˢ˧ˣ ˯˟˵˪˞  

 

ˢˬˡ˵ˢ 

˫ˣ˥˸ sπDevOps ˯˧ˮ˩ˬ ˣˮ˧˧˥˪ ˢ˷˧ˠ ˸˧ˮ˶ˡˣˬ ˥ˣ˸˧˲˪ ˡˣ˵ ˪˰ˬˣ ˪˩˪ ˢˣˣˢˬ ˧ˣˮ˧˷ ˧ˠˣ˪ˣˡˣ˸ˬ π ˞ˣˢ ˷˶ˣˡ 

˱ˣ˸˧˷ ˢ˪ˣ˰˲ ˵ˣˡˢ ˭˧˟ ˧˸ˣˣ˴ ˥ˣ˸˧˲ˢ Σ˧˸ˣˣ˴ ˪ˣ˰˲˸ˢ ˧˷ˮ˞ˣ ˸ˣ˵˧ˡ˟ˢ Φˣˤ ˢ˟˧˯ˢ ˰ˣˡˬ ˞˪ ˫˧˧˵ ˧˪˩ ˡˡˣ˟ 

Ϧ˷ˢ˷ˣ˰ ϦDevOps ˞˪˞ ˢ˥˲˷ˬ ˢˬ˪˷ ˪˷ ˫˧˪˩ ˸ˣ˵˧˦˵˶˲ˣ ˫˧˶˴ˣ˧˷ ˢ˧ˠ˶ˮ˧˯ ˸˲˸ˣ˷ˬ ˡˣ˥˧˞˪ ˸˧˸˷˸ˢ Σ

˸˟˧˟˯ ˥ˣ˸˧˲ˢ Σ˧˩˧˪ˢ˸ sπbuild Σ˸ˣ˵˧ˡ˟ˢ Σˢˤ˧˶˞ˢ Σ˶ˣ˶˥˷ ˸ˣ˞˯˶ˠˢ Σˠˣ˲ˮ˧˵ ˸˧˸˷˸ˢ ˰ˣ˴˧˟ˣ ˶ˣ˦˧ˮ ˶˥˞ 

˫˧ˬˣ˷˧˧ˢ ˭ˬˤ˟ ˢ˴˧˶ Φ˶ˣ˴˧˵˟ π ˡˣ˥˧˞ ˫˧ˬˣ˥˸ ˡ˰˷ ˞˪ ˭ˬˤˬ ˣ˧ˢ ˫˧ˡ˶˲ˮ ˧˶ˬˠ˪ ˪˞ ˢ˧˴˶˦˯˵˶ˣ˞ ˸˥˞Φ 

˭ˣˣ˧˩ˬ ˷˶ˡˮ˷ ˡ˥˞˪ ˸ˣ˧˶ˣˠ˦˵ ˵˷ˬˬ ˸ˣˮˣ˷ ˭˧˦ˣ˪˥˪ ύ˧˸ˬ ˫˰˲ˢ ˢˮˣ˶˥˞ˢ ˫˸˧˞˶ ˪˦˶ˣ˲ ˡ˰ˣ˧ˬ˷ ˧˷ˮ˞˪ 

IT Σ˫˧ˮ˸˧ˮ˩ˣ˸ ΣQA ˧˦˵˦˧˩˶˞ˣ ˭ˮ˰  όΚˢ˶ˡ˯ˣ ˪˷ ˸ˣ˟˧˟˯ ˸ˣˮˣ˷ π ˯ˮ˩ˮ ˢˮˣˬ˸˪ ˦˯ ˫˧˪˩ˢ ˪˷Azure 

DevOpsΦ Azure DevOps ˞˧ˢ ˸˶ˡ˯ ˧˸ˣ˶˧˷ ˭ˮ˰ ˫˧˪˩ˣ ˪˩˷ ˫˸ˣˢˬ ˨ˣˬ˸˪ ˶ˣˤ˥ˬ˟ ˥ˣ˸˧˲ˢ ˶˷˲˞˪ˣ 

ˢ˟˧˟˯ ˢˮ˧˞˷ ˢ˧ˣ˪˸ ˢˬ˶ˣ˲˦˪˲˟ Σ˸ˣ˲˷˟ ˸ˣˮ˩˸ˢ Σ˧˸ˣ˶˧˷˟ ˭ˮ˰ˢ ˸˧˸˷˸˟ˣ ˢ˟ ˡ˟ˣ˰ ˭ˣˠ˶˞ˢ Φ 

˟ˣ˦ Σˤ˞ ˣˮ˧˷˰ ˢˠ˴ˢ ˢ˲˧ ˫ˣ˥˸˪ sπDevOps ˪xπAzure DevOps  ˦˶˲˟ Φˢˬ˪ ˣˮ˥ˮ˞ ˫˧ˬ˷ˣ˶ ˪˰ ˢˤ ˭˧ˤˠˬ˟ 

˸˥˦˟˞ ˰ˡ˧ˬ Κˢˬ˪ ˫˸˞ ˶ˣ˸˟ ˧˞˶ˣ˵ ˭˧ˤˠˬˢ ˫˧˩˧˶˴ ˞ˣ˶˵˪ ˸˞ ˢˤ ˪˪˩˟ Κˢ˟ˣ˷˸ˢ ˞˧ˢ ˢ˦ˣ˷˲ π ˸˲˯ˣˢ 

˫˧˪˩ ˫˧˷ˡ˥ ύ˦ˮˣˣ˪˶ˣ˧˫˧ όΗˤˠ˶˞˪ ˫˧˪˩ˢ Τˡ˥ˣ˧ˬ˟ ˶ˣ˞˪ ˟˴˵ ˢ˥˧ˬ˴ˢ ˪˷ Azure ˸ˣˮˣ˩ˮˢˣ ˪˷ Microsoft 

˰˧˵˷ˢ˪ ˵˪˥ ˵ˮˮˮ˰ ˸˧ˮ˩ˣ˸ˬ ˢˡˣ˟˰ˢ ˢ˪˷ ˟πнлнн ˸˧˸˷˸˪ ˭ˮ˰ˢ Φ 

˫˞ ˫˸˞ ˧˷ˮ˞ ˸˥˦˟˞ ˰ˡ˧ˬˢ π ˢˡ˧ˬ˪ ˪˰ ˢˬ˶ˣ˲˦˪˲ ˸˯˲ˣ˸˷ ˢ˴ˣ˞˸ ˫˪ˣ˰˟ ˥ˣ˸˧˲ˢ ˢˤ ˡ˧ˬ˸ ˧˦ˮˣˣ˪˶ Σ

˫˞ˣ ˫˸˞ ˧˷ˮ˞ ˥ˣ˸˧˲ π ˡˣˬ˪˪ ˪˰ ˫˧ˮˣ˩˧˯ˢ ˫˧˩ˣ˶˩ˢ ˪ˣˢ˧ˮ˟ ˞˪ ˭ˣ˩ˮ ˪˷ ˢ˟˧˟˯ˢ ˞ˣˢ ˡ˰˴ ˭ˣ˟ˮΦ 

ˤ˞ ˢˬ ˣˮ˥ˮ˞ ˫˧˩˪ˣˢ ˠ˧˴ˢ˪ ˫˩˧ˮ˲˟Κ ˢ˶˴˵˟ π ˪˩ˢ ˪˩ˢˬ  Φ˶ˬ˞ˬˢ ˵˪˥˸ˬ ˪πн Υ˵˪˥ ˦˶ˣ˲ˬ ˪˰ ˪ˣ˰˲˸ 

ˢˬ˶ˣ˲˦˪˲ˢ ύ˫˪ˣ˰ˣ ˥ˣ˸˧˲ˢ ό˵˪˥ˣ ˢ˞˶ˬˢ ˪ˣ˴˧ˮ ˢ˪˷ Φ˸˧˷˞˶ ˪˧˥˸ˮ ˯˧˯˟ˢˬΥ ˢˬ ˫ˢ ˫˧˟˧˩˶ˢ ˫˧˰ˮˢ ˷π

Azure DevOps ˸˟˩˶ˣˬ ˫ˢˬ Σˢˬ ˫˸˶˦ˬ ˡ˴˧˩ˣ ˭˸˧ˮ ˡˣ˟˰˪ ˫˰ ˪˩ ˡ˥˞ ˫ˢˬ Φ˥˸ˮˮ ˢˬˠˣˡ ˸˪˪ˣ˩ ˡ˴˧˩˪ 

ˢ˞˶ˮ ˨˧˪ˢ˸ ˨ˬˣ˸ ˥ˣ˸˧˲ ˸ˣ˰˴ˬ˞˟ ˫˸ˣ˞ ˫˧˪˩ ˫˧˸ˣ˶˧˷ˣ Τ˱ˣ˯˟˪ˣ ˯ˮ˩ˮ ˧˟ˣ˰˪ ˢ˶ˣ˵ˢ ˪˩˟ ˢˬ ˶ˣ˷˵˷ 

˸˲˧˵˸˪  ˢ˟˧˟˯ˢ ˠ˧˴ˮˣ ˸ˠ˷ˢ RCE ˪˰ ˧˸˶˷ ˢˬ˶ˣ˲˦˪˲ˢ π ˸ˣ˰˴ˬ˞˟ ˸˞˪˰ˢ webshell Σ˸˶˧˴˧ pipelineπ

˫˧ ˫˧ˮˣ˷ ˫ˮˬˣ˞˷ ˫˧˞˶ˮ ˫˧ˬ˧ˬ˸ ˪˟˞ ˧˶ˣ˥˞ˬ ˫˧˰˪˵ˢ ˫˧˵˲˯ˬ ˣˮ˪ reverse shell ˢ˦˧˪˷ˣ ˢ˞˪ˬ ˪˰ 

ˢˮˣ˩ˬˢΦ 



 
 

Azure DevOps Exploitation 
www.DigitalWhisper.co.il 

 ˭ˣ˧˪ˠмос, ˶˞ˣ˶˟˲ нлнн  н 
 

ˢˬ˪ ˣˮ˥ˮ˞ ˫˧˩˧˶˴ ˸˞ ˢˤ ˪˪˩˟ π ˫˧˷ˣˡ˧˥ ˸ˣ˵ˤˣ˥ˣ ˪˷Azure DevOps  

Azure DevOps ˢ˞˧˟ˬ ˢˬ˧˰ ˞˞˞˪ˬ ˸ˣˮˣ˶˸˧ Σ˫˧˪˪ˣ˩ˢ ˸ˣ˪ˣ˩˧ ˢ˥˦˟˞ Σˢ˧˴ˬˣ˦ˣ˞ ˸ˣ˪ˣ˩˧ˣ ˪ˣˢ˧ˮ ˡˣ˵ Φ˫˸˞ 

˸ˣˣ˴˟ ˥ˣ˸˧˲ˢ ˯˞ˬˮˣ ˫˩˪ ˧˷ˮ˞˷ ˦˵˞ˡˣ˶˲ˢ ˞˪ ˫˧˞ˣ˶ ˸˞ ˥ˣ˪ ˸ˣˬ˧˷ˬˢ ˫˩˪˷ ˫˧˰˟ˣ˵ˣ ˫˧ˡ˰˧ ˞˪ 

˫˧˧ˮˣ˧ˠˢ Κ˫˸˞ ˧˷ˮ˞ devops ˯˞ˬˮˣ ˫˩˪ ˸ˣˣ˴˷ ˥ˣ˸˧˲ˢ ˣ˪˧˲˞ ˞˪ ˥˶ˣ˦ ˪˩˸˯ˢ˪ ˪˰ ˨˧˞ ˫˧ˠ˲ˮˣ˵ˬ ˧˩˧˪ˢ˸ 

ˢ˧˴ˬˣ˦ˣ˞ˢ ˸˲˧˥ˡ˪ ˭ˣ˩ˡ˰ ˡˣ˵˪ ˶ˣ˵ˬ Κ˫˸˪˟˧˵ ˸ˬ˧˷ˬ QA ˢ˪˲ˮ˷ ˟˪˷˟ ˸ˣ˵˧ˡ˟ˢ ˫˸˞ˣ ˫˧˴ˣ˶ ˸ˣ˞˶˪ 

˸˞ ˫˧ˠˣ˪ˢ ˪˷ ˢ˪˧˲ˮˢ Κ˷˧ ˟˴ˬ ˢˣˣ˷˷ ˫˩˪ ˪˩˸˯ˢ˪ ˪˰ Azure DevOps Φ 

ˣ˞ˣ˟ ˶˟ˡˮ ˯ˮˤ˧˟ Σˢ˪˞ ˸ˣˮˣ˶˸˧ˢ ˫˧˧ˤ˩˶ˬˢ ˢˬ˶ˣ˲˦˪˲ˢ˷ ˢ˰˧˴ˬ ˷ˬ˸˷ˬ˪ ˦ˣ˷˲ˢΥ 

¶ ˸˞˪˰ˢ ˡˣ˵ ˢ˧˧˵ˮ ˰Ϧ˧ ˟ˣ˪˧˷ ˫˧˪˩ˢ ˫˧˷ˠˮˣˬˢ ˢˬ˶ˣ˲˦˪˲˟ ˫˧˩˧˪ˢ˸ˢˣ ˭ˮ˰˟Φ 

¶ ˫˧ˠˣ˪ ˫˧ˠˣ˪ ˫˧ˠˣ˪ π ˶ˣ˦˧ˮ ˫ˣ˷˧˶ˣ ˫˧˰ˣ˶˧˞ ˪˷ ˫˧˩˧˪ˢ˸ ˸ˣ˪ˣ˰˲ˣ ˸ˣ˶˷˲˞ˬˢ ˱˵˷˪ ˸˞ ˫˧˩˧˪ˢ˸ˢ 

˭ˬˤ˟ ˸ˬ˞ Τ˪˪ˣ˩ ˸ˣ˧˰˟ ˫˧˰ˣ˴˧˟ Σ˸ˣ˧˰˟ ˡˣ˵˟ ˣ˩ˣ ϥˣ˩ˣ Φϥ 

¶ ˭˸˧ˮ ˷ˬ˸˷ˢ˪ ˟πAzure DevOps ˫ˠ ˸ˣ˟˧˟˯˟ AWS xπGoogle CloudΦ 

¶ ˶˷˲˞ˬ ˷ˣˬ˧˷ ˟πIaC ύ (Infrastructure as Code˸ˣ˰˴ˬ˞˟  ARM templates ˨˩˟ˣ ˨ˣ˲ˢ˪ ˸˧˸˷˸ˢ 

ˡˣ˵˪ ˪ˢˮ˪ˣ ˸˞ ˸˟˧˟˯ ˥ˣ˸˧˲ˢ ˸ˣ˵˧ˡ˟ˢˣ ˭˲ˣ˞˟ ˪˧˰˧Φ 

¶ ˢˬ˶ˣ˲˦˪˲ˢ ˸˲˸ˣ˷ˬ ˪˩˪ ˸ˣˣ˴ ˥ˣ˸˧˲ˢ ˸˶˷˲˞ˬˣ ˢˡˣ˟˰ ˪˧˟˵ˬ˟ ˪˰ ˧˟ˠ ˣ˸ˣ˞ ˨˧˪ˢ˸ 

¶ ˧ˬ ˰ˠˮ ˢˮ˧˟ˠ˟ ˧˪˷ Κ˸ˣ˧ˮ˧ˡˬ ˢ˥˦˟˞ Σ˪ˣˢ˧ˮ ˸ˣ˞˷˶ˢ ˸ˣˢˡˤˢˣ ˸ˣ˪˪ˣ˩ˢ ˸ˣ˶˵˟ ˶ˣ˦˧ˮ ˶˥˞ ˧˩˧˪ˢ˸ ˡˣ˵ 

˧˩˧˪ˢ˸ˣ deployment 

¶ ˢ˥˦˟˞ π ˶˷˲˞ˬ ˸ˣ˧ˮ˧ˡˬ ˸ˣˬ˧˞˸ ˸˧˦ˬˣ˦ˣ˞ Σ˪˪ˣ˩ ˸ˣ˶˵˟ ˸ˣ˵˧ˣˡˬ ˸ˣ˵˧ˮ˩˦ˣ ˪ˣˢ˧ˮ ˢ˶ˣ˴˸ ˸ˣ˪ˣ˩˧ 

˟˵˰ˬ˪ ˶ˣ˦˧ˮˣ ˶˥˞ ˧˩˧˪ˢ˸ ˡˣ˵ ˸˰˧ˮˬˣ ˸ˣ˧˰˟ ˢ˥˦˟˞ ˸ˣˮˣ˷Φ 
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ˤ˞ ˢˬ ˷˧ ˣˮ˪ ˢ˲Κ 

˸˧˷˞˶ Σ˪ ˢ˴˶ˮ˶˧˟˯ˢ ˢ˶˴˵˟ ˪˰ ˴˧˲ˢϥ˫˧˶ ˫˧˸ˣ˶˧˷ˢˣ ˫˧˧ˤ˩˶ˬˢ ˷πAzure DevOps ˢ˰˧˴ˬ ˣˮ˪ 

˫˧˷ˬ˸˷ˬ˩ ˢˬ˶ˣ˲˦˪˲˟ ˶˥˞˪ˣ ˭˩ˬ ˪ ˢ˴˶ˮ˸ˣ˞˶ˢ ˡ˴˧˩ Σ˶ˣ˸˟ ˫˧˲˵ˣ˸ Σˣˮ˥ˮ˞ ˫˧˪ˣ˩˧ ˪˴ˮ˪ ˸˞ ˫˵˪˥ Φ 

Azure Boards  

Azure Boards ˠˢˮ˸ˬ ˣˬ˩ ˥ˣ˪ ˢˮ˷ ˪˟˞ ˢ˶ˣ˴˟ ˸˶ˠˣ˟ ˶˸ˣ˧ Φ˞ˣˢ ˪˰ˣ˲ ˢ˶ˣ˴˸˟ ˪˷ ˫˧˩˧˪ˢ˸ 

˶˷˲˞ˬˣ ˸ˣˣ˴˪ ˥ˣ˸˧˲ˢ ˸ˣ˞˶˪ ˸˞ ˵˷ˬˬˢ ˫˪ˣˬ˷ ˢˬ˞˸ˢ˟ ˸˧˷˧˞ ˪ˣˢ˧ˮ˪ ˫˧˩˧˪ˢ˸ ˸ˣ˰˴ˬ˞˟ 

˸ˣ˥ˣ˪ ˢˡˣ˟˰ ˫˧ˮˣ˷ ,˸ˬˠˣˡ˩ Kanban ύˠ˧˴ˬˢ ˸ˣˬˡ˵˸ˢ ˪˩ ˨˧˪ˢ˸ ˦˵˧ˣ˶˲˟ Σˢˮˣˬ˸ ˢ˦ˬ˪ Φό˸ˣ˶˷˲˞ 

˸ˠˣ˴˸˟ ˭ˬˣ˧ ˫˧˪˩ˣ ˫˧˲˯ˣˮ ˪ˣˢ˧ˮ˪ ˢ˶˵˟ˣ Φ˱˯ˣˮ˟ ΣπsAzure Boards ˵˲˯ˬ ˢˬ˶ˣ˲˦˪˲ ˸˥˧˸˲˪ ˫˧ˠ˞˟ Σ

˸ˣˬ˧˷ˬ ˸ˣ˷˵˟ˣ ˥ˣ˸˧˲ ˫˸˶ˤ˰˟˷ ˭˸˧ˮ ˭˧˧˲˞˪ ˸˞ ˦˵˧ˣ˶˲ˢ ˭˟ˣˬ˩ˣ ˪ˢˮ˪ ˶˵˟˪ˣ ˸˞ ˸ˣˬˡ˵˸ˢ ˸ˣˣ˴ 

˥ˣ˸˧˲ˢ Φˢ˶ˣ˴˟ ˢˬˣˡ ˥ˣ˪˪ ˷˧˷ ˟πJira x˞ ˟πGitlab ˧ˬ˪ ˞˴˧˷ ˸ˣ˞˶˪ Φ ˭˸˧ˮ ˰˴˟˪ ˣ˸ˣ˰˴ˬ˞˟ ˸˞ ˸ˣ˪ˣ˰˲ˢ 

˸ˣ˞˟ˢΥ 

¶ ˢ˲˯ˣˢ ˫˧ˮˣ˩ˡ˰ˣ ˪˷ ˧˷ˬ˸ˣˬ  

¶ ˸˶ˡˠˢ ˸ˣ˸˪˧˞˷ ˶ˣ˟˰ ˸ˣ˪ˣ˰˲ ˸˶˧˴˧ˣ ˧ˬ˧˷˶˸ ˯ˣ˦˦˯ ύ˥ˣˮ ˫˧˴ˣ˴˧˲όΗ 

¶ ˪ˣˢ˧ˮ Backlog ˪˷ ˨˧˪ˢ˸ˢ x˞ ˢ˧˴˵˧˪˲˞ˢ 

¶ ˭ˣˮ˩˸ ˫˧˦ˮ˧˶˲˯ ˯˯ˣ˟ˬ ˸ˣˬ˧˷ˬ  

¶ ˵˷ˬˬ ˸˶˧˵˯˪ ˸ˣˬ˧˷ˬˢ sxπSpirints 

¶ ˠ˧˴ˢ˪ ˧˲˴ ˸ˣˬˡ˵˸ˢ ˧˪˞˧˶ ˪πPM ˶˷˞˩ ˞ˣˢ ˰˟ˣ˵ ˧ˡ˰˧ ˥ˣ˸˧˲ ˞˪ ˫˧˧ˮˣ˧ˠˢ  

ˣ˞˶˸ ˢˤ˧˞ ˧˲ˣ˧Υ  

 

  

https://www.atlassian.com/software/jira/features/scrum-boards#:~:text=The%20scrum%20framework%20enables%20software,and%20promotes%20iterative%2C%20incremental%20delivery.
https://docs.gitlab.com/ee/user/project/issue_board.html#:~:text=The%20issue%20board%20is%20a,a%20feature%20or%20product%20release.&text=Issue%20boards%20help%20you%20to,list%20for%20your%20existing%20issues.
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Azure Repos  

˫˧˶˧˩ˬ Git Κ˧˲ˣ˧ ΣAzure Repos ˞ˣˢ ˸ˣ˥˲ x˞ ˶˸ˣ˧ ˢˤ π ˧˪˩ ˶˷˲˞ˬˢ ˢ˶˵˟ Σ˪ˣˢ˧ˮ ˟˵˰ˬˣ ˶˥˞ ˡˣ˵ 

˦˵˧ˣ˶˲ˢ ˪˰ ˧ˮ˲ ˣ˧˸ˣ˞˯˶ˠ ˸ˣˮˣ˷ˢ Φˢˤ ˸ˣ˥˲ x˞ ˶˸ˣ˧ ˡ˥˞ ˫˧˪˩ˢ ˫˧˧ˮˣ˧˥ˢ ˪˩˟ ˢˬ˶ˣ˲˦˪˲ˢ ˭ˣˣ˧˩ˬ ˞ˣˢ˷ 

˶˷˲˞ˬ ˱ˣ˸˧˷ ˢ˪ˣ˰˲ ˭˧˟ ˧˸ˣˣ˴ ˥ˣ˸˧˲ˢΦ ˪ˣˢ˧ˮ ˸ˣ˞˯˶ˠˢ ˶˷˲˞ˬ ˰˴˟˪ ˟˵˰ˬ ˶˥˞ ˫˧˧ˣˮ˧˷ Σ˪ˢˮ˪ ˸ˣ˟˧˟˯ 

ˡˣ˵ ˸ˣˮˣ˷ ύdev, deployment ˣ˩ˣ όϥ˱˞ˣ ˶ˤ˥˷˪ ˡˣ˵ ˶˟˰˷ ˧ˣˮ˧˷ ύgit blame π ˧˩ ˪˩˟ ˫ˣ˵ˬ ˢ˧ˢ˧ ˸˞ ˶ˣ˥˟ˢ 

˪˧˲˧˷ ˸˞ ˭˷˵ˡˣ˶˲ˢ ˧˷˧ˬ˥˟ ˟˶˰˟ Φό˭˸˧ˮ ˰˴˟˪ ˷ˣˬ˧˷ ˟πRepos ˪˷ Git ˧ˡ˩ ˪ˢˮ˪ ˸˞ ˸ˣ˷˵˟ ˢ˩˧˷ˬˢ 

˪ˣˢ˧ˮˣ ˫˧˴˟˵ˢΦ 

 Azure Repos ˨ˬˣ˸ ˧ˮ˷˟ Source Control ˭ˣ˷˞˶ˢ Git ˧ˮ˷ˢˣ TFVC ύTeam Foundation Version 

ControlΦό ˭˸˧ˮ ˰˴˟˪ ˭ˣˣˠˬ ˸ˣ˪ˣ˰˲ ˫˸˶ˤ˰˟Υ 

¶ ˟˵˰ˬ ˶˥˞ ˫˧˧ˣˮ˧˷ ˶ˣˤ˥˷ˣ ˡˣ˵ 

¶ ˰ˣ˴˧˟ push ˪ˣˢ˧ˮˣ ˫˧˧ˣˮ˧˷ ˢ˶ˣ˴˟ ˸˶ˡˣ˯ˬ  

¶ ˧˶˵˯ ˡˣ˵ Σ˸˵˧ˡ˟ ˶ˣ˷˧˞ˣ ˡˣ˵ ˷ˡ˥ π pull requests 

¶ ˸˶ˣ˷ ˷ˣ˲˧˥ ˸˧˟˧˦˵˞˶˦ˮ˧˞ ˡ˥ˣ˧ˬ˟ π ˧˲˪ ˫˷ ˳˟ˣ˵ Σ˸˪˧ˬ ˷ˣ˲˧˥ ˸˧˲˧˴˲˯ ˣ˩ˣϥ 

¶ ˸ˡ˶ˣˢ ˡˣ˵ ˟˷˥ˬ˪ ˧˪˞˵ˣ˪ ˸˩˧˶˰ˣ ˫˧˴˟˵ 

Azure Pipelines  

ˡ˰ ˢ˩ Σ˞˪ ˸ˣ˪ˣ˩˧ ˸ˣ˞˴ˣ˧ ˭˲ˣˡ ˡ˥ˣ˧ˬ˟ ˣˮ˥ˮ˞ ˫˧ˬ˧˩˯ˬ Φ˫ˠ GitLab1 ˸˰ˡˣ˧ ˵˲˯˪ ˢ˶ˣ˴˟ ˢ˲˧ ˢ˟ˣ˦ˣ 

ˡˣ˞ˬ ˵˷ˬˬ GUI ˪ˣˢ˧ˮ˪ ˡˣ˵ ˸ˣˬ˧˷ˬˣ Φ˫˞ ˨˩ Σˢ˲˧˞ Azure ˸ˮ˧˧˦˴ˬ Κˢ˟ˣ˷˸ˢ π ˸˟˧˟˯ sπpipelines 

ˢ˧˴˶ˠ˦ˮ˧˞ˢˣ ˫˰ ˭ˮ˰ˢ Φ˸˶˦ˬ sπAzure Pipeline ˞˧ˢ ˢ˧ˮ˟ Σˢ˵˧ˡ˟ ˢ˯˧˶˲ˣ ˸ˣ˰˴ˬ˞˟ ˟ˣ˪˧˷ ˫˧˩˧˪ˢ˸ 

˫˧˯˯ˣ˟ˬˢ CI/CD ˢˡˣ˟˰˟ ˫˰ ˪˩ ˢ˲˷ Σˢˬ˶ˣ˲˦˪˲ ˭ˮ˰ˣΦ  

˸˶ˤ˰˟ ˸˰ˬ˦ˢ CI ˪˩ˣˮ ˯ˣ˲˸˪ ˫˧ˠ˞˟ ˟˪˷˟ ˫ˡ˵ˣˬ ˪˷ ˥ˣ˸˧˲ˢ Τ˨˧˪ˢ˸˟ CD ˡˣ˵ ˢˮ˟ˮ ˸˟˧˟˯˪ ˢ˵˧ˡ˟ˢ 

ˢˣπProduction Φ˭˩˪ˣ Σ˸ˣ˰˴ˬ˞˟ Azure Pipeline ˭˸˧ˮ ˸ˣˮ˟˪ ˵ˣˡ˟˪ˣ ˸˧˦ˬˣ˦ˣ˞ ˸˞ ˡˣ˵ˢ Σ˷˧ˠˮˢ˪ˣ ˣ˸ˣ˞ 

˫˧˸ˣˣ˴˪ ˫˧˶˥˞ ˭ˣˠ˶˞˟Φ 

Pipeline ˞ˣˢ ˢ˷˰ˬ˪ ˨˧˪ˢ˸ ύ˧˦ˬˣ˦ˣ˞ ˟ˣ˶˪ ˨˞ ˞˪ ˥˶˩ˢ˟ ό˫˧˴˵ˬ˷ x˪ ˫˧˟˞˷ˬ ˫˧˰ˣˡ˧ ˷˞˶ˬ ˫˧˶˧ˡˠˬˣ 

ˣ˪ ˦˯ ˪˷ ˸ˣˬ˧˷ˬ ˸ˣ˶ˡˠˣˬ ˟˦˧ˢ Φ˪˰ ˸ˮˬ ˶˧ˡˠˢ˪ ˸˞ ˫˧˩˧˪ˢ˸ˢ ˷˶ˡˮ ˷ˬ˸˷ˢ˪ ˫˧˸ˣ˶˧˷˟ ˫˧˞˟ˢ ˷π

Azure ˢ˰˧˴ˬΥ 

¶ Azure Logic Apps π ˢˬ˶ˣ˲˦˪˲ ˸˯˯ˣ˟ˬ ˭ˮ˰ ˸˶˧˴˧˪ ˸˴˧˶˪ˣ ˧˩˧˪ˢ˸ ˢˡˣ˟˰ ˫˧˵˷ˬˬ˸ˬˢ ˢ˧˴˵˧˪˲˞˪ Σ

˰ˡ˧ˬ˪ Σ˫˧˸ˣ˶˧˷˪ ˢˮ˩ˣ˸˪ˣΦ 

  

                                                           
 

1
  ˣ˲ˣ˶˲˞GitLab ˸˴˶ˢ˪ ˵˷ˬˬ ˣ˥˸˲ ˫ˠ ˫ˢ ,pipelines  ˭ˮ˰ ˧˩˧˪ˢ˸ ˫˰ ˸ˣ˵˷ˬˬ˸ˢˣ- GitLab DevOps.ˣ˪˧˟˵ˬ˪ ˯˥˧˟ ˣ˧˰ˣ˴˧˟ ˪˰ ˣˡ˧˰˧ ˫˧ˬ˧ . 

https://about.gitlab.com/
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¶ Azure Pipelines - ˢ˧ˮ˟ ,ˢ˵˧ˡ˟ ˢ˯˧˶˲ˣ ˸ˣ˰˴ˬ˞˟ ˟ˣ˪˧˷ ˫˧˩˧˪ˢ˸ ˫˧˯˯ˣ˟ˬˢ CI/CD ˢˡˣ˟˰˟ ˫˰ 

˪˩ ˢ˲˷ ,ˢˬ˶ˣ˲˦˪˲ ˭ˮ˰ˣ. 

¶  Azure DevOps REST APIs- ˵˷ˬˬ ˯˯ˣ˟ˬ ˸ˣˡˣ˵˲ ˸ˣ˧˦ˬˣ˦ˣ˞ ˬ-Azure Pipelines ˵˷ˬˬ˪ s-Repos 

)˫˧˶˩ˣˤ ˢˬ ˪˰ ˢˬ ˣˮ˶ˬ˞ ˞ˣˢ˷ ˧˞˶˥˞(? ˸˶ˤ˰˟ Logic Apps. 

ˢ˧˧ˮ˟ ˢ˟ˣ˦ ˪˷ pipelines ˶˷˲˞˸ ˣˮ˪ ˨ˣ˯˥˪ ˭ˬˤ ˢ˶ˣ˴˟ ˸˧˸ˣ˰ˬ˷ˬ ˟˵˰ ˢ˧˴ˬˣ˦ˣ˞ˢ ˪˷ ˸ˣ˪ˣ˰˲ ˸ˣ˧˯˧˯˟ 

ύx˞ ˸ˣ˥˲ ˸ˣ˧˯˧˯˟ ό˸ˣ˶ˤˣ˥˷ ˪˰ ˭ˬ˴˰ ˶˷˲˞˸ˣ ˸ˣˣ˴˪ ˥ˣ˸˧˲ˢ ˸ˣˡ˵ˬ˸ˢ ˥ˣ˸˧˲˟ ˡˣ˵ ύ˸ˣ˥˲ˣ ˟πϦˣˢ˷˧ˬ 

˶˩ˣˤ ˢˬ ˨˧˶˴ ˸ˣ˷˰˪ ˪˧˟˷˟ ˫˧˶ˢ˪ ˸˞ sπService ˪˲ˮ˷Ϧ ΣϦΚˣˡ˧ˠ˸ ˫ˠ ˫˩˪ sπAPI ˪πDB ˞˪ ˡ˟ˣ˰ ΣϦΚ

Ϧ˱˱˱ˣ˞ ˢˬ˪ ˧˞ ˶˷˲˞ ˰˴˟˪ merge ˫ˣ˵ˬ˟ ˢˢˢˤˢ ΦόϦˣˬ˩ ˭˩ Σˢˡ˟ˣ˰ˢ ˶˷˲˞˷ ˪˲˩˷˪ pipelines ˫˧ˮˣ˷ 

ˢ˪˵ˬ ˸˧˸ˣ˰ˬ˷ˬ ˪˰ ˫˧˧˥ˢ ˪˷ ˧˷ˮ˞ ˸ˣ˧˸˷˸ˢ sxπdevops Φ 

˪˷ˬ˪ Σ˪˰ ˸ˮˬ ˨ˣ˯˥˪ ˭ˬˤ xξx˞ ˨ˣˬ˸˪ ˥ˣ˸˧˲˟ ˥˦˟ˣ˞ˬ ˭˸˧ˮ ˥˸˲˪ ˨˧˪ˢ˸ ˢ˧˴ˬˣ˦ˣ˞ ˪˰πBuild multiple  

branchesύ˧˲˩ ˢ˞˶ˮ˷ ˨˷ˬˢ˟ ό˷ˬ˸˷ˢ˪ˣ ˟πJenkins ˷ˣˬ˧ˬ˪ ˢ˧˴ˬˣ˦ˣ˞ ˪˷ CI/CDΦ 

 

]˶ˣ˵ˬ π Microsoft Azure Pipelinesώ 

˟ˣ˦ Σˣ˞ˣ˟ ˪˩˸˯ˮ ˪˰ pipeline ˢˬˠˣˡ˪ ˧ˡ˩ ˭˧˟ˢ˪ ˨˧˞ ˭ˣ˧˰˶ˢ ˡ˟ˣ˰Φ 

˫˪ˣ˩ ˫˧˟ˢˣ˞ ˪˧˥˸ˢ˪ ˫˰ ˢ˪˧ˮˣ ă ˶˥˟ˮ ˟πϦStarter pipeline Ϧπ ˳˟ˣ˵ ˦ˬ˶ˣ˲˟ YAML ˫˰ ˸ˣ˶ˡˠˢ 

˸ˣ˧˯˧˯˟ ˡ˟˪˟Υ 

 

  

https://www.jenkins.io/
https://docs.microsoft.com/en-us/azure/devops/pipelines/get-started/pipelines-get-started?view=azure-devops
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ˢˬ ˫˴˰˟ ˣˮ˥ˮ˞ ˫˧˞ˣ˶ ˭˞˩Κ 

trigger ˭˧˧˲˞ˬ ˧˸ˬ sπpipeline ˳˶ Φˢ˶ˣ˴˸˟ ˸˧˟˧˦˪ˣ˲˧ˡˢ ˣˤˢ Σ˪˩˟ ˫˰˲ ˸˰˴˟˸ˬ˷ ˢ˟˧˸˩ ύ˸ˣ˰˴ˬ˞˟ 

commits x˞ merges ό˪˞ sπRepo ˪˷ sπmaster Φˣˬ˩ ˭˩ Σ˸˧˟˧˦˪ˣ˲˧ˡ Σ˫ˠ ˸˰˟ ˢ˶˧ˬ˷ ˪˷ sπpipeline ˞ˣˢ 

˭ˮ˩ˣ˸ˬ ˳ˣ˶˪ ˫˰˲ ˸˥˞ Φ 

˫˰ ˸˞ˤ Σ˪˧˟˷˟ ˸ˣˮ˟˪ ˸˞ ˡˣ˵ˢ x˞ ˰˴˟˪ deployment ˪πsolution ˸ˣ˰˴ˬ˞˟ sπpipeline ˣˮ˞ ˫˧˟˧˧˥ agent 

ύ˭˩ˣ˯ Σ˸˧˶˟˰˟ ˢ˥˴ Φό˫˧ˮ˩ˣ˯ ˫˧˰˴˟ˬ ˸˞ ˪˪˩ ˸ˣ˪ˣ˰˲ ˫˧˵˲˯ˬˣ ˸˞ ˫˧˟˞˷ˬˢ ˫˧˷˶ˡˮˢ ˪˧˟˷˟ ˳˧˶ˢ˪ 

ˢˬ˧˷ˬ ˸˥˞ ˪˩˟ ˫˰˲ Φ˶ˬˣ˪˩ Σˢˡ˧ˬ˟ ˞˪ˣ ˢ˧ˢ˧ agent ˧ˣˮ˲ Σ˞˪ ˪˩ˣˮ ˰˴˟˪ ˸ˣˬ˧˷ˬ Φ˪˧˟˷˟ ˨˩ ˸ˬ˧˧˵ pool Σ

ϥˢ˩˧˶˟ ϥ˪˷ ˫˧ˮ˩ˣ˯ ˪˩ˣˮ˷ ˶ˣ˥˟˪ ˢˮˬˬ ˭˩ˣ˯ ˰˴˟˧˷ ˸˞ ˢˡˣ˟˰ˢ Φ 

˶˥˞˪ ˭˩ˬ Σˢˡ˷  steps ˶˧ˡˠˬ ˸˞ ˫˧˦˲˧˶˵˯ˢ ˣ˴˶˧˷ ˶ˡ˯˟ ˧ˠˣ˪ˣˮˣ˶˩Φscript  ˪ˣ˩˧ ˸ˣ˧ˢ˪ ˢ˶ˣ˷˟ ˸˥˞ x˞ 

ˢˬ˩ ˸ˣ˶ˣ˷ ˸ˣ˰˴ˬ˞˟ ˣ˸ˢ ϥ|ϥ ˦ˬ˶ˣ˲˟˷ YAML ˪ˬ˯ˬ multiline string ˨˩˟ˣ ˰ˮˣˬ ˶ˣˡˮ˧˶ ˞˪ ˭ˣ˩ˮ ˪˷ ˢ˶ˣ˷ 

ˢ˷ˡ˥ ˡ˰ ˦˧˶˲ˢ ˞˟ˢ Φ˪˩˪ ˸˴˧˶ ˦˲˧˶˵˯ ˫˧˵˲˯ˬ displayName  ˪˧˟˷˟ ˢ˧ˢ˧˷ ˭˸˧ˮ ˟ˣ˵˰˪ ˣ˧˶˥˞ 

˨˧˪ˢ˸˟ sπbuildΦ 

˭˸˧ˮ ˸ˣ˞˶˪ ˧˩ ˫˧˴˶ н ˫˧˦˲˧˶˵˯ π ˭ˣ˷˞˶ˢ ˢ˶ˣ˷˟ мн ˧ˮ˷ˢˣ ˸ˣ˶ˣ˷˟ мс-мт ˸ˣˬ˷˟ ϥRun a one line 

script ϥπxϥRun a multi-line script ϥˢˬ˞˸ˢ˟ Φ˳˧˶ˮ ˸˞ sπpipeline ˧˟˧˦˪ˣ˲˧ˡˢ ˞˪˪ ˧ˣˮ˧˷ ˪˩˸˯ˮˣ ˨˧˪ˢ˸˟ 

πsbuild ˶˴ˣˮ˷Υ 

 

˶˷˞˩ ˭˸˧ˮ ˭ˣ˥˟˪ ˥˸ˮ˪ˣ ˪˩ ˟˪˷ ˨˧˪ˢ˸ˬ sπbuild ύ˧˷ˣˬ˧˷ ˫˞ ˫˸˞ ˫˧˞˴ˣˬ ˸˞ ˫˩ˬ˴˰ ˫˧˪˩ˣ˞ ˸˞ ˷˞˶ˢ 

˪˰ debugging Φό 
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˶˥˟ˮ ˠ˧˴ˢ˪ ˸˞ ˦˪˲ˢ ˪˷ ˟˪˷ ϥrun a multi-line script ϥˢˬˠˣˡ˩Υ 

 

˶ˬˣ˪˩ Σˢˤ ˷ˬˬ ˡˣ˵ˢ ˳˶˷ ˪˰ ˸˶˷ˢΦ  

˨˷ˬˢ˟ ˶ˬ˞ˬˢ ˫˧˷ˮ ˸˞ ˰˟ˣ˩ ˫˧˲˵ˣ˸ˢ ˢ˞˶ˮˣ ˡ˴˧˩ ˭˸˧ˮ ˪˴ˮ˪ ˷ˬ˸˷ˬ ˪˰˟ ˸ˣ˞˷˶ˢ ˸˧˧ˮ˟ pipelines 

˪˧˟˷˟ ˯ˡˮˢ˪ pipelines ˫˧ˮˣ˷ ˪˰ ˸ˮˬ ˠ˧˷ˢ˪ RCE ˦˶˲˟ˣ reverse shell ˪˰ ˸˶˷ˢΦ 

 

Azure Test Plans 

Azure Test Plans ˧˩ ˫ˠ ˫˧˵ˡˣ˟ˢ ˞˪ ˣ˶˞˷ˮ ˫˧˧ˡ˧˟ ˸ˣ˵˧˶ Φˢˬ˶ˣ˲˦˪˲ˢ ˸˵˲˯ˬ ˸ˣˮˣ˶˸˲ ˧˸ˣˣ˴˪ 

˸ˣ˵˧ˡ˟ˢ ˸˶˷˲˞ˬˢ ˪ˣˢ˧ˮ ˸ˣ˵˧ˡ˟ Σˢ˩˶˰ˢ ˟˵˰ˬˣ ˶˥˞ ˸ˣ˩˧˞ ˡˣ˵ˢ ˸˶ˤ˰˟ ˭ˣ˶˸˲ ˪ˣˢ˧ˮ ˸ˣ˵˧ˡ˟ ˯˯ˣ˟ˬ 

˭˲ˡ˲ˡ ˵˲˯ˬˢ ˸˞ ˸ˣ˪ˣ˩˧ˢ ˸ˣ˷˶ˡˮˢ ˸ˣ˵˧ˡ˟˪ ˸ˣ˧ˮˡ˧ Σ˸ˣ˵˧ˡ˟ ˦˪˵ ˸ˣ˵˧ˡ˟ˣ ˸ˣ˲˯ˣˮ Φ 

˭˸˧ˮ ˱˧˯ˣˢ˪ Σ˵ˣ˥ˬ˪ ˭˩ˡ˰˪ˣ ˸˞ ˧˷˧˥˶˸ ˢ˵˧ˡ˟ˢ ˵˷ˬˬ˟ ˫˰ sπKanban board ˪˷ sπAzure BoardsΦ 
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Azure Artifacts  

ˢˬ˶ˣ˲˦˪˲ˢ ˢ˷˧ˠˮˬ ˸˩˶˰ˬ ˪ˣˢ˧ˮ˪ packages Σ˸˶˷˲˞ˬˢ ˱ˣ˸˧˷ Σ˪ˣˢ˧ˮ ˢ˶˧˴˧ˣ ˪˷ ˸ˣ˪˧˟˥ ˭ˣˠ˩ 

Maven ,NPM x˞ Nuget Φˣˡˣ˸ ˢˤ˟ x˞ ˞˪ ˪˟˞ ˪ˣˢ˧ˮ packages ˫˧ˬ˰˲˪ ˢˤ ˶ˡ˵ ˧ˮ˧˴˶ π Dependency   Hell 

˞ˣˢ ˵˶ ˷˧˥˶˸ ˡ˥˞ ˫˧˶˟ˣ˰˷ ˶ˡ˟Ϧ˩ ˫˧ˡ˟ˣ˰˷˩ ˫˰ ˢ˟˶ˢ ˸ˣ˪˧˟˥ Φ˭˩˪ Σˢ˶˴ˣˮ ˢˬ˶ˣ˲˦˪˲ˢ ˮˢϦ˪ ˪˧˟˷˟Υ 

¶ ˱ˣ˸˧˷ ˡˣ˵ ˢ˶ˣ˴˟ ˢ˪˧˰˧ ύ˞˪ˣ ˶ˤ˥ˬ˪ ˸˞ ˣ˸ˣ˞ ˳˟ˣ˵ ˭ˣ˧˪˧ˬ ˫˧ˬ˰˲  ό 

¶ ˪ˣˢ˧ˮ ˪˩ sπPackages ˫ˣ˵ˬ˟ ˡ˥˞ 

¶ ˸˲˯ˣˢ Packages ˪πpipeline ˢ˶ˣ˴˟ ˸˧˪˶ˠ˦ˮ˧˞ 

 

Extensions Marketplace 

Extension ˭s ˸ˣ˧˶˲˯ ˡ˴ ˧˷˧˪˷ ˸ˣ˲˧˯ˣˬ˷ ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲ ˸˩˶˰ˬ˪ Φ˵˪˥˩ ˧˸˪˟ ˡ˶˲ˮ ˬπAzure DevOps ˭˸˧ˮ 

˱˧˯ˣˢ˪ ˫˧˲˯ˣ˸ ˫˧˧˷ˣˬ˧˷ ˸˶ˤ˰˟ sπVisual Studio Marketplace ˸˶ˤ˰˟ˣ ˸ˣˮ˥ ˫˧˲˯ˣ˸ˢ ˶˸˞˟ Φ˪˟˞ Σ˷˧ 

˶ˣ˩ˤ˪ ˪˩˩˷ ˱˧˯ˣˮˣ ˶˸ˣ˧ Extensions ˨˩ ˫ˠ ˥˦˷ˬ ˸ˣ˧ˣ˰˦ˢ ˫˧˩ˣ˟˧˯ˢˣ ˪ˡˠ˧ ύˣ˸˧˞ˣ ˫ˠ ˥˦˷ˬ ˢ˲˧˵˸ˢ   Φό 

 

 

 

 

 

https://about.sourcegraph.com/blog/nine-circles-of-dependency-hell/
https://about.sourcegraph.com/blog/nine-circles-of-dependency-hell/
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ˢˬˠˣˡ ˬπ˞ ϥˡ˰ ˸ϥ 

ˣˮ˶˩ˢ ˞˪ ˦˰ˬ ˫˧˪˩ ˷πAzure DevOps ˢ˰˧˴ˬ Σ˪˟˞ ˢˬ ˶˷˲˞ ˸ˣ˷˰˪ ˫˸˧˞ Κˡ˴˧˩ ˪˩ˢ ˭ˠˮˬ ˡ˥˧˟Κ 

˫˧˥ˬ˷ ˫˸˪˞˷˷ Σˠ˧˴ˮ ˸˰˩ ˢˬˠˣˡ ˸˶˞˸ˬˢ ˦˟ˬˬ ˧˪˰ ˸˞ ˪˩ ˨˧˪ˢ˸ ˪ˣˢ˧ˮ ˡˣ˵ˢ ˢ˴˵ˬ ˢ˴˵˪ Φ 

ˢˬ˶ˠ˞˧ˡ ˸˧˵ˮ˰ ˢ˞˶ˬ˷ ˨˧˪ˢ˸ ˞˪ˬΥ 

 

]˶ˣ˵ˬπ pipelines with Azure Pipelines Automate multistage DevOpsώ 

˶˷˞˩ ˸ˣˣ˴ ˥ˣ˸˧˲ ˧˦˶ˡˮ˦˯ ˷˶ˡˮ ˫˧˵ˢ˪ ˸˟˧˟˯ ˢˡˣ˟˰ ˭ˮ˰˟ ˸˞˪˰ˢ˪ ˡˣ˵ ˪ˣˢ˧ˮˣ ˸ˣ˞˯˶ˠ ˞ˣˢ ˪˵˸ˮ ˞˪˟ 

˦˰ˬ ˫˧˶ˠ˸˞ Φ˨˧˪ˢ˸ˢ ˟˩˶ˣˬ ˪˧˩ˬˣ ˶˲˯ˬ ˟˶ ˪˷ ˫˧˸ˣ˶˧˷ ˷˶ˡˮ˷ ˶˧ˡˠˢ˪ Σ˦ˣ˪˷˪ ˪ˢˮ˪ˣ ˸ˣ˰˴ˬ˞˟ ˭ˮ˰ˢ Φ

˨˞ ˢˮ˷˧ ˨˶ˡ ˸ˣ˷˰˪ ˪˩ˢ ˢ˶ˣ˴˟ ˸˧˦ˬˣ˦ˣ˞ Σˢ˶˧ˢˬ ˸˧˪˧˟˪˵˯ˣ π ˸ˣ˰˴ˬ˞˟ CI/CD Pipelines Φ 

˶˞˸ˮ ˸˞ ˢˬ ˶˞ˣ˸ˬ˷ ˫˧˷˶˸˟Υ 

˟˪˷ м Υ˭˸˧ˮ˩ˣ˸ ˡ˟ˣ˰ ˟˷˥ˬˢˬ ˧˪˞˵ˣ˪ˢ ˣ˪˷ ύ˪ˣ˩˧ ˸ˣ˧ˢ˪ ˟˷˥ˬ ˧ˤ˧˲ x˞ PaaS ˪˷ ˸˧˵˲˯ ˭ˮ˰ ό˟˸ˣ˩ˣ ˸˞ 

˦˵˧ˣ˶˲ˢ ˸˟˧˟˯˟ Visual studio π  ˢˬˠˣˡ˪ ˸˧˧˴˵˧˪˲˞ full-stack ˸˯˯ˣ˟ˬ Node.js ˡ˴˟ ˸˶˷ xπReact ˡ˴˟ 

˥ˣ˵˪ ύ˶˸ˣ˧ нлнн ˢˤˬ ˞˪ ˪ˣ˩˧ ˸ˣ˧ˢ˪Φό 

https://docs.microsoft.com/en-us/azure/architecture/example-scenario/devops/automate-azure-pipelines
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˟˪˷ нΥ sπrepository ˪˧˩ˬ ˳˟ˣ˵ YAML Pipeline ˶˧ˡˠˬˢ ˡ˴˧˩ ˡˣ˵ˢ ˨˧˶˴ ˸ˣˮ˟˧ˢ˪ ˸ˣ˪˰˪ˣ ˪˞ ˸˟˧˟˯ 

Azure Repos Φ˧˶˵ Σˡ˴˧˩ ˷˧ ˰˴˟˪ ˸ˣ˪ˣ˰˲ mergesΦ 

˟˪˷ о-рΥ ˰ˠ˶˟ ˥˸˲ˬˢ˷ ˥˪˷ Git Push ˪πAzure DevOps Repo ˥˪˷ˮ Webhook  ύ˶ˠ˧˶˦ ˯˯ˣ˟ˬ ˢ˪ˣ˰˲ 

˭˸˧ˮˢ ˢ˶ˡˠˢ˪ ˷˞˶ˬ ό˪˞ sπLogic App ύ˶ˣˬ˞˩ Σˢˬ˶ˣ˲˦˪˲ ˸˯˯ˣ˟ˬ ˭ˮ˰ ˸˶˧˴˧˪ ˸˴˧˶˪ˣ ˧˩˧˪ˢ˸ ˢˡˣ˟˰ 

˫˧˵˷ˬˬ˸ˬˢ ˢ˧˴˵˧˪˲˞˪ Σ˰ˡ˧ˬ˪ Σ˫˧˸ˣ˶˧˷˪ ˢˮ˩ˣ˸˪ˣΦό 

˟˪˷ сΥ ˰ˠ˶˟ ˢ˷πLogic App ˪˰˲ˣˢ Σ˞ˣˢ ˭˧˟ˬ ˫˞ sπpush ˰˴ˣ˟˷ ˨˧˧˷ ˪πbranch ˧ˤ˩˶ˬˢ ύ˷˧ ˫˧˞˶ˣ˵ˢ x˪ 

master όˣ˞ ˞˪ Φˢˡ˧ˬ˟ ˭˩ˣ sπLogic App ˷˲˥ˬ ˶˥˞ pipelines ˫˧ˬ˧˧˵ ˫˧ˬ˞ˣ˸ˢ ˪πRepo Φ˶ˣˬ˞˩ Σ˶˷˲˞ 

˯ˡˮˢ˪ pipeline ˧ˡˣ˰˧˧ ˪˩˪ branch Φ 

˟˪˷ тΥ ˢˡ˧ˬ˟ ˫˧˧˵ˣ pipeline ˫˧˞˸ˬ ΣπsLogic App ˭˩ˡ˰ˬ ˣ˸ˣ˞ ˨˶ˡ sπAzure DevOps REST APIs Φ

ˢˡ˧ˬ˟ xπpipeline ˞˪ ˫˧˧˵ ˶˴ˣˮ ˡ˥˞ ˷ˡ˥ ύ˞˪ ˥˶˩ˢ˟ ˨˞ ˟ˣ˶˪ ˭˩Φό 

˟˪˷ уΥ ˶˷˲ˣ˞ˬ ˪πpipeline ˳˧˶ˢ˪ build Σ˫˯˶˲˪ ˰˴˟˪ˣ deployment  ˪˰ sπartifact ύ˪˪˩ sπpackages 

˭ˢ˟ ˣ˷ˬ˸˷ˢ όπ˪Azure resources Φ˨˪ˢˬ˟ ˫ˣ˯˶˲ sπartifact ˸˥˪˷ˮ ˸˧˧˵˧˸ zip ˶˷˞ ˢ˪ˣ˰ ˪πLogic App 

˪ˣˢ˧ˮ˪ ˫˧˟˞˷ˬˢ ˫˧˴˵ˣˬ˷ ˢˬ˧˷ˬ˪ ˪˰ ˧ˡ˧ ˸˧˸˷˸ˢ ˪˷ Azure Φ 

˟˪˷ ф-млΥ sπPipeline ˢˮ˟ˮ ˢ˪˰ˣˬˣ ˸˥˞˪ ˸ˣ˟˧˟˯ˢ ΥStage || Prod ύ˪ˡ˟ˢˢ ˰˟ˣˮ ˢˡ˟ˣ˰ˢˬ ˧˩ ˸˟˧˟˯ 

staging ˢ˵˥ˬ ˸˞ ˸˟˧˟˯ sπProduction ˪˧˟˷˟ ˰˴˟˪ ˸ˣ˵˧ˡ˟ ˡˣ˵˪ Σπ˪builds ˫˧ˮˣ˩ˡ˰˪ˣ ˢ˟˧˟˯˟ ˢ˟ˣ˶˵ 

˪ˣ˩˩ ˭˸˧ˮˢ ˸˟˧˟˯˪ sπProduction Φό˨˩ ˢˤ ˢ˞˶ˮ Υ 

 

˨˩ ˫˴˰˟ ˷˥˶˸ˬ ˵˪˥ ˨˧˪ˢ˸ˬ ˢ˧˴ˬˣ˦ˣ˞ˢ ˸ˣ˰˴ˬ˞˟ Azure DevOps ˨˩ˣ ˸ˣ˶˟˰ˣˬ ˸ˣ˞˶ˣˢ ˸ˣˡˣ˵˲ˣ 

˸˧˸˷˸˪ ˢ˶ˣ˴˟ ˢ˪˧˰˧ Φ 

˸ˬ˧˧˵ ˢ˟˧˦ˮ˶˦˪˞ ˸˲˯ˣˮ ˟πAzure ˰˴˟˪ ˢ˧˴ˬˣ˦ˣ˞ ˪πCI/CD ˸ˣ˰˴ˬ˞˟ ˸ˣ˶˧˷ˢ Azure DevOps Starter 

˨˞ ˢ˟˧˦ˮ˶˦˪˞ ˸˞ˤ ˸˷˶ˣˡ ˢ˪˧˥˸ ˵˲˯˪ ˸˞ ˸˧˸˷˸ˢ Σˡˣˠ˧ˮ˟ ˷˧˥˶˸˪ ˣˮˠ˴ˢ˷ ˷˶ˣˡ˷ ˵˶ ˸˞ ˡˣ˵ˢ 

˨˩˟ˣ ˫˴˰˟ ˶˷˲˞ˬ ˸ˣ˷˧ˬˠ ˷ˣˬ˧˷˟ ˫˰ ˪˩ Azure workloadΦ 
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˧˶ˣ˥˞ˬ ˫˧˰˪˵ˢ 

˵˶˲˟ ˟ˣ˶˵ˢ ˢ˞˶ˮ ˨˧˞ ˭ˣˮˠˮˬ ˸ˣ˞˷˶ˢˢ ˪ˢˮ˸ˬ ˟πAzure DevOps Φˣ˪˞˪ ˫˩ˬˬ ˞˴˧˷ ˵˥˷˪ ˸˴˵ ˫˰ 

˸ˬ˶ˣ˲˦˪˲ ˭ˮ˰ˢ ˪˷ Azure ˶˟˰˟ x˞ ˸ˣ˷˰˪ ˸ˣ˶˷˩ˢ ˞˷ˣˮ˟ ύAz-500,Az-900 ό˧˞ˡˣˣ˟ ˞˴˧ ˶˧˩ˢ˪ ˸˞ 

˞˷ˣˮˢ ˭ˣˣ˧˩ˬ ˞ˣˢ˷ ˭˟˞ ˨˶ˡ ˸˧˸ˣ˰ˬ˷ˬ ˸ˬ˶ˣ˲˦˪˲˟ ˭ˮ˰ˢ ˪˪˩˟ Φˣˮ˶˥˟ ˟˧˥˶ˢ˪ ˣ˧˪˰ ˸˶ˠ˯ˬ˟ ˶ˬ˞ˬˢ 

˭ˣˣ˧˩ˬ ˧˲˩˷ ˢ˞˶ˮ˷ ˷˧˥˶˸˟ ˫ˣˡ˞ˢ ˨˷ˬˢ˟ Σ˪ˣˢ˧ˮ ˞˪ ˭ˣ˩ˮ ˪˷ ˸ˣ˞˷˶ˢ ˫˧˷ˬ˸˷ˬ ˪ˣ˩˧ ˫˧˷˪ ˸˞ 

˦˵˧ˣ˶˲ˢ ˸˞ˣ ˭ˣˠ˶˞ˢ ˣ˸ˣ˪˪˩˟ ˢˮ˩˯˟ ˸˧˷ˬˬΦ 

Authentication 

˨˧˪ˢ˸ ˸ˣˢˡˤˢˢ ˢˢˤˬ ˸˞ ˧˦˶˲ ˢ˯˧ˮ˩ˢ ˷ˬ˸˷ˬˢ˷ ˵˲˯ˬ ˪˰ ˸ˮˬ ˶˟˥˸ˢ˪ ˪πAzure DevOps Φ˨˧˪ˢ˸ˢ 

˷˥˶˸ˬ ˸˶ˤ˰˟ ˸˷ˣ˪˷ ˫˧ˮ˵˥˷ˢ ˫˧˞˟ˢΥ 

мΦ Azure Active Directory - Azure AD 

нΦ Microsoft Account  - MSA 

оΦ Active Directory - AD 

AD xπMSA ˫˧˩ˬˣ˸ ˸ˣˢˡˤˢ˟ ˭ˮ˰˟ Σ˳˪ˬˣˬ ˭˟ˣˬ˩ ˷ˬ˸˷ˢ˪ ˟πAzure AD ˨˞ ˶˷˞˩ ˷˧ ˶˲˯ˬ ˫˧˷ˬ˸˷ˬ 

˪ˣˡˠ ˞˪˷ ˭ˮ˰˟ ˸ˣ˲˧ˡ˰ˢ ˢ˧ˢ˸ ˪πAD Ϧ˪˧ˠ˶ΦϦ 

˸ˣ˧˴˵˧˪˲˞ ˸ˣ˶˥˞ ˫˧˩˧˪ˢ˸ˣ ˫˧ˮˣ˷ ˫˧˪ˣ˩˧ ˵˷ˬˬ˸ˢ˪ ˪πAzure DevOps Φ˧ˡ˩ ˯ˮ˩˧ˢ˪ ˸˩˶˰ˬ˪ ˧˪˟ˬ 

˸ˣˢˡˤˢ˪ ˷ˡ˥ˬ ˪˩ ˫˰˲ ˭˸˧ˮ ˷ˬ˸˷ˢ˪ ˡ˥˞˟ ˭ˬ ˸ˣ˧ˣ˶˷˲˞ˢ ˸ˣ˞˟ˢΥ 

мΦ Personal access token 

нΦ OAuth  

оΦ ˸ˣˬ˧˞ ˯˯ˣ˟ˬ SSH 

Authorization 

ˣ˞˪˲˸˸ x˞ ˞˪ ˪˟˞ ˟πAzure DevOps ˫˧ˬ˧˧˵ ˞˪ˬ ύ˪˟˞ ˞˞˞˪ˬ ό˫˧ˠˣ˯ ˫˧ˮˣ˷ ˪˷ ˸ˣ˞˷˶ˢ Φ˭˧˟ˮ ˸˞ 

˸ˣˮˣ˶˵˰ ˥˸˲ˬˢ ˢ˷˧ˠ˪ ˮˢϦ˪Υ 

мΦ ˪˩ ˷ˬ˸˷ˬ ˟πAzure DevOps ˨˧˧ˣ˷ˬ ˪πSecurity Group ˸˥˞ ˸ˣ˥˲˪Φ 

нΦ Security Groups ˸ˣ˞˧˴˵ˬ ˸ˣ˞˷˶ˢ ˢ˷˧ˠ ˫˧˸ˣ˶˧˷˪ ˪˦˶ˣ˲˟ ˣˬ˴˰Φ 

оΦ ˪˩˪ ˷ˬ˸˷ˬ ˢ˴˵ˣˬ access level ˵˧ˮ˰ˬˢ ˸ˣ˞˷˶ˢ ˢ˷˧ˠ ˫˧˸ˣ˶˧˷˪ ˫˧ˬ˧˧˵˷ ˪˦˶ˣ˲˟Φ 

пΦ ˸ˣ˞˷˶ˢ ˸ˣ˰˟˵ˮ ˸ˣˬ˶˟ ˸ˣˮˣ˷ ˟ˣ˶˪ ˫˧˸ˣ˶˧˷ˢ ˭ˣˠ˩ Repo, Pipelines ˣ˩ˣΦϥ 

рΦ ˶˞˷ ˸ˣ˞˷˶ˢˢ ˸ˣ˪ˢˣˮˬ ˨˶ˡ sπRole-base assignments ˭ˣˠ˩ΥTeam Administrator' extension 

management role ˣ˩ˣΦϥ 

сΦ ˪˩ ˸ˣ˶˧˷ ˷˶ˡˮ ˢ˪˰˲ˢ˟ ˧ˮ˲˪ ˶˷˲˞˷ ˸˷ˠ˪ ˣ˧˪˞ 
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˶ˬˣ˪˩ Σˢ˦˧˷ˢ ˢ˴ˣ˲ˮˢ ˰ˣ˟˵˪ ˸ˣ˞˷˶ˢ ˢˮ˧ˢ ˸˶ˤ˰˟ ˢ˲˯ˣˢ ˸˧ˮ˟ˣˬ ˪˷ ˪˪˩ ˫˧˷ˬ˸˷ˬˢ ˪πSecurity 

Group ˨˩˟ˣ ˪˧˥ˢ˪ ˸˞ ˪˪˩ ˸ˣ˞˷˶ˢˢ ˪˷ ˢ˴ˣ˟˵ˢ ˪˰ ˷ˬ˸˷ˬˢ ΦAzure ˦˪˥ˢ˟ ˞˪ ˣ˞˧˴ˬˢ ˸˞ ˪ˠ˪ˠˢ 

˪˩˟ ˢˬ ˶ˣ˷˵˷ ˢˤ˪ Φ 

˫˧ˬ˰˲˪ ˭˧˞ ˨˶ˣ˴ x˞ ˣˮ˷˧ ˶˰˲ ˭˧˟ ˸ˣ˞˷˶ˢˢ ˸ˣ˧˦ˮˣˣ˪˶ˢ ˭˸ˣ˞˷ ˢ˴˶ˮ ˵˧ˮ˰ˢ˪ ˷ˬ˸˷ˬ˪ ˣ˪˞˪ ˞ˣˢ˷ 

ˢ˶˩˷˞ ˧˶˴ ˨Φ˭˩˪ ˢ˶˵ˬ˟ ˢˤ˩ Σ˶ˣ˴˧ˮ Azure DevOps Security Group  ˫˞˸ˣˬ ˸˧˷˧˞ Φ 

Azure DevOps ˣ˶˴˧ ˦˯ ˪˷ Security Groups ˸ˣ˧˟˧˦˪ˣ˲˧ˡ ˸ˣ˵˧ˮ˰ˬ˷ ˢ˶ˣ˴˟ ˸˧˦ˬˣ˦ˣ˞ ˸ˣ˞˷˶ˢ 

˫˧˷ˬ˸˷ˬ˪ ˢ˴ˣ˟˵˟ Φ˭ˢ˧ˮ˧˟ ˸ˣ˴ˣ˟˵ˢ ˸ˣ˴ˣ˲ˮˢ ΥReaders ΣContributors xπProject AdministratorΦ 

ˡ˴˧˩ ˰˟˵ˮ ˧ˬ˪ ˵˧ˮ˰ˢ˪ ˸˞ ˣ˞˷˶ˢˢ ˸Κ˪˩˟ ˫˰˲ ˢ˴˶ˮ˷ ˵˧ˮ˰ˢ˪ ˸ˣ˞˷˶ˢ ˶ˤ˰˧ˮ ˸˷ˣ˪˷˟ ˧ˮ˟˞ ˭˧˧ˮ˟ˢ 

˫˧˞˟ˢΥ 

¶ ˵˧ˮ˰ˮ ˸˞ ˸˞˷˶ˢ sπContributors ˧ˬ˪ ˡ˟ˣ˰˷ ˪˰ ˡˣ˵ˢ ˱˧˯ˣˬˣ ˣ˧˪˰ ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲  

¶ ˵˧ˮ˰ˮ ˸˞ ˸˞˷˶ˢ sπProject Administrator ˷ˬ˸˷ˬ˪ ˪ˢˮˬ˷ ˸˞ ˧˟˞˷ˬ ˦˵˧ˣ˶˲ˢ  

¶ ˵˧ˮ˰ˮ ˸˞ ˸˞˷˶ˢ sπReaders ˫˧˷ˬ˸˷ˬ˪ ˫˧˷˶ˡˮˢ ˢ˧˧˲˴˪ ˡ˟˪˟ ˞˪˪ ˸˪ˣ˩˧ ˨ˣ˶˰˪ 

ˢˬˠˣˡ˪ Σ˪ˣˢ˧ˮ ˸ˣ˞˷˶ˢˢ ˟πboardsΥ 

 

]˶ˣ˷˧˵ ˸ˣ˞˪˟˦˪ ˸ˣ˞˪ˬˢ ΥAzure DevOps | Microsoft Docs -Default permissions quick reference ώ 

  

https://docs.microsoft.com/en-us/azure/devops/organizations/security/permissions-access?view=azure-devops#azure-boards
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Access Level 

πsAccess Level ˦˪ˣ˷ ˫˧˸ˣ˶˧˷˟ ˣˮ˞˷ ˱˷˥ˮ ˫ˢ˧˪˞ ˪˦˶ˣ˲˟ ˫˞˸ˢ˟ ˭ˣ˧˷˧˶˪ ˪˷ ˷ˬ˸˷ˬˢ Σ˸˞ˤ ˡˣˠ˧ˮ˟ 

˸ˣ˞˷˶ˢ˪ ˸ˣ˦˪ˣ˷˷ ˶ˣ˟˧˥˟ ˪˷ ˷ˬ˸˷ˬ ˫˧˸ˣ˶˧˷˪ ˟πAzure DevOps Φ˷˶ˡˮ ˡ˧˲˵ˢ˪ ˷ˬ˸˷ˬ˪˷ ˷˧ ˫ˠ 

˸˞ ˸ˣ˞˷˶ˢˢ ˸ˣ˧˦ˮˣˣ˪˶ˢ ˫ˠˣ ˸˞ ˸ˬ˶ˢ ˢ˷˧ˠ ˢˬ˧˞˸ˬˢΦ 

Permissions 

˯˪˩˸ ˢˬ ˨˧˶˴˷ ˸˰ˡ˪ ˪˰ Permissions ˢˤ ˷˧˷ ˢ˷˧ˬ˥ ˫˧˯ˣ˦˦˯ ˫˧˦˪ˣ˷˷ ˪˰ ˸ˣ˞˷˶ˢˢ ˞ˣ˪ˢ ˫ˢΥ 

˫˧˶˷˲˞ˬˢ ˢ˷˧ˠΥ Allow, Inherited Allow  

˫˧ˬ˯ˣ˥ˢ ˢ˷˧ˠΥ   Deny, Inherited Deny and Not Set 

˵˪˥ ˸ˣ˞˷˶ˢˢˬ ˸˪ˢˣˮˬ ˸ˣ˰˧ˠˬˣ ˢ˷ˣ˶˧˟ ˸ˬˠˣˡ˩ Security Group Φ˨˩ ˢ˞˶ˮ ˱ˡ ˸ˣ˞˷˶ˢˢ Σ˭˸˧ˮ ˸ˣ˞˶˪ 

˸˞ ˢ˧˴˵˧ˡˮ˧˞ˢ ˢ˷ˣ˶˧˪Υ 

 

˫ˣ˩˧˯˪ Σ˪˩ ˦˵˧ˣ˶˲ ˷ˬˬ˧ ˸˞ ˨˶ˡ ˸ˣˢˡˤˢˢ ˨˶ˡ˟ ˢˬ˧˞˸ˬˢ x˪ ˧˲˪ ˧˲ˣ˞ ˧˟˞˷ˬˣ ˦˵˧ˣ˶˲ˢ Σ˨˞ ˷˧ ˶ˣ˩ˤ˪ 

˭˸ˬ˷ ˸ˣ˞˷˶ˢ ˫˧˥˸˲ˬ˪ ˧ˡ˟ˣ˰ˣ ˢ˶˟˥ˢ ˷˶ˡˮ ˸ˣ˧ˢ˪ ˵˧ˣˡˬ Σˢˤ˩ ˶˧˸ˣˬˢ ˡ˟ˣ˰˪ ˨˞ ˵˶ˣ ˸˞ ˸ˣ˞˷˶ˢˢ 

˸ˣ˴ˣ˥ˮˢ x˪ ύ˭ˣ˶˵˧˰least privileges Φό 
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˫˧˲˧˰˯˟ ˫˧˞˟ˢ ˫˧ˠˡˮ ˡ˴˧˩ ˭˸˧ˮ ˷ˬ˸˷ˢ˪ ˫˧˪˩˟ ˫˧˧ˤ˩˶ˬ ˢˬ˶ˣ˲˦˪˲ˢ˷ ˢ˰˧˴ˬ ˪˰ ˸ˮˬ ˰˧ˠˢ˪ ˪˞ ˸˴˶ˢ 

ˡˣ˵ ˪˰ ˸˶˷ˢ ύRCE Φό˸ˣ˶ˬ˪ ˢˡ˟ˣ˰ˢ ˧˶ˣ˦˵ˣ˷ ˢ˲˧˵˸ˢ ˠ˧˴ˮ˷ ˫ˮ˧˞ ˭ˬ ˫˧˪˪˩ˣ˷ˬˢ ˶˸ˣ˧˟ ˫˧ˬ˧˧˵˷ Σ˫ˢ 

ˣˠ˧˴˧ ˢ˶ˣ˴˟ ˸˧˟˦˧ˬ ˸˞ ˫˧ˮˣ˩˧˯ˢ ˫˧˧˯˧˯˟ˢ ύ˫˧˥˧˩˷ˢˣ ˶˸ˣ˧˟ ό˶˷˞ ˫˧˩ˣ˶˩ ˢˡˣ˟˰˟ ˫˰ ˢˬ˶ˣ˲˦˪˲ ˭ˣˠ˩ 

Azure DevOps ˶˷˞ ˸ˤ˩˶ˬ ˫ˠ  ˢ˟˧˟˯ ˪ˣˢ˧ˮ˪ ˡˣ˵ Σ˨˶˰ˬ ˸ˣ˵˧ˡ˟ ˸ˣˬ˧˷ˬˣ CI/CD ˨˶ˡ pipelineπ˫˧ Φ 

 

˫˧˪˧˥˸ˬ ˫˰ ˱˧˩ˢ 

˶˥˞˪ ˣˮ˟ˢ˷ ˨˧˞ ˸˩˶˰ˬˢ ˸ˡ˟ˣ˰ Σˡ˴˧˩ ˞˧ˢ ˢ˧ˣˮ˟ ˢˬˣ ˸ˣ˵ˤˣ˥ˢ ˞˧ˢ˷ ˢ˞˧˟ˬ ˭˥˪ˣ˷˪ ˥ˣ˸˧˲ˢ Σˣ˞ˣ˟ 

˪˩˸˯ˮ ˪˰ ˡ˴ˢ ˧˸˥˦˟˞ˢ Φ˭˸˧ˮ ˠ˧˴ˢ˪ ˸˞ ˞˷ˣˮ ˢ˥˦˟˞ˢ ˢ˶ˣ˴˟ ˢ˪˧ˠ˶ ˸ˬˬ˰˷ˬˣ ˪˰ ˧ˡ˧ ˸ˠ˴ˢ best 

practice ˢ˪˞˩ ˫˧˶˥˞ˣ ˪˟˞ ˣˮ˥ˮ˞ ˞˵ˣˣˡ ˫˧˴ˣ˶ ˸ˣ˞˶ˢ˪ ˢˬ ˢ˶ˣ˵ ˶˷˞˩ Ϧ˞˪ ˫˧˪˰ˣ˲ ˣˬ˩ ˨˧˶˴˷ Ϧˢˬˣ 

˫˧ˮˣ˩˧˯ˢ ˨˩˟ Φˢˬ ˢ˶ˣ˵ ˫˞ ˡ˟ˣ˰ ˶˶ˣ˯ ˢ˴ˣ˶ ˰ˣˠ˲˪ ˭ˣˠ˶˞˟ Κˢˬ ˢ˶ˣ˵ ˫˞ ˣˮ˴˵ˢ ˶˸ˣ˧ ˧ˡ˧ˬ ˸ˣ˞˷˶ˢ 

˫˧˷ˬ˸˷ˬ˪ ˫˧˷˪˥ ˫ˢˣ ˣ˪˲ˮ ˸˲˵˸ˬ˟ phishing ˸˰˩ˣ sπcredentials ˫ˢ˪˷ ˧ˡ˧˟ ˱˵ˣ˸ Κ˫˞ˢ ˶˷˲˞ 

˪˴ˮ˪ ˢ˷˪ˣ˥ ˸˶˷˟ sπdevops ˸ˠ˷ˢ˪ RCE ˫˷ˬˣ ˸ˣˣˢ˪ ˶ˣ˦˵ˣ ˢ˲˧˵˸˪ ˸˧˸˷˶Κ 

˪ˬ˞Ϧ˵ ς ˢ˲˵˸ˢ ˸˥˪˴ˣˬ ˪˰ ˸ˬ˶ˣ˲˦˪˲ Azure DevOps ˢ˪ˣ˩˧ ˪˧˟ˣˢ˪ ˸ˣ˪˵˟ ˪πRCE ˫˷ˬˣ ˭˞˪ ˞˟˷ ˫˩˪Φ 

˸˶ˠ˯ˬ˟ ˵˶˲ˢ ˟ˣ˶˵ˢ ˢ˞˶ˮ 3 ˫˧˩˶ˡ ˰ˣ˴˧˟˪ ˢ˧˴˦ˣ˪˲˯˵˞Υ 

¶ ˸˞˪˰ˢ ˳˟ˣ˵ ˧ˮˣˡˤ ˸ˣ˰˴ˬ˞˟ ˦˧ˠ 

¶ ˱˵˰ˬ ˸ˣ˪˟ˠˬ ˸ˣ˷˪˥ ˸˞˪˰ˢˣ ˳˟ˣ˵ ˧ˮˣˡˤ  

¶ ˪ˣ˴˧ˮ pipelineπ˫˧ ˫˧˩˶ˡ˟ ˸ˣˮˣ˷ 

ˢ˶˰ˢ ˢˮ˦ˮ˦˵ ˧ˮ˲˪ ˫˧˪˧˥˸ˬ˷: ˫˧˷˧˥˶˸˟ ˫˧˞˟ˢ ˣˮ˥ˮ˞ ˫˧˩˪ˣˢ ˪˟˵˪ credentials ˪˷ ˫˧˷ˬ˸˷ˬ 

˧˪˰˟ ˸ˣ˞˷˶ˢ ˸ˣˮˣ˷ ˞˪ˣ ˟˩˰˸ˢ˪ ˪˰ ˡ˴˧˩ ˢ˶ˣ˞˩˪ ˣˮˠ˷ˢ ˫˸ˣ˞ .˫˸˞ ˫˧˪ˣ˩˧ ˥˧ˮˢ˪ ˧˩ ˣˮ˰˴˧˟ ˢˤ˧˞ 

˭˧˧˲ˬ˵ phishing ˫˩˥ˣ˸ˬ ˪˪˩˷ ˸˥˧˪˷ ˪˧˧ˬ ˫˰ ˳˟ˣ˵ excel ˪˧˩ˬˢ ˣ˩ˣ˸˟ excel macros ˭ˣˠ˶˧˞˪ ˫˪˷ ;

˶˥˞˪ˣ ˳˟ˣ˵ˢ˷ ˡ˶˧ ˟˷˥ˬ˟ ˭˟˶ˣ˵ˢ ˞ˣˢ ˵˷ˬˬ˸ˢ ˦˲˧˶˵˯˪ Powershell ˶˷˞ ˶˟˥˸ˢ ˸˶˷˪ C&C 

˵˥ˣ˶ˬ ˣˮˬ˵ˢ˷ ˡ˥ˣ˧ˬ˟ ˪˧˟˷˟ ˭˧˧˲ˬ˵ˢ .˶˥˞˪ ˭˩ˬ ,˦˲˧˶˵˯ˢ ˡ˧˶ˣˢ ˸˶˷ˢˬ malware ˪˷ key logger 

˶˥˞˪ˣ ˦˪˵˷ ˶˲˯ˬ credentials ˪˷ ˭˟˶ˣ˵ˢ ˞ˣˢ ˥˸˲ ˸˶˷ HTTP ˧˪˞˵ˣ˪ ˪˰ ˢˡˬ˰ˢ ˥˪˷ˣ ˣˮ˪ ˸˞ ˧˦˶˲ 

-slogin ˣ˪˷ .ˣ˞ ˦ˣ˷˲˷ ˫ˣ˧˟ ˶˧ˢ˟ ˡ˥˞ s-credentials ˣ˪˲ˮ ˸˧˞˷ˬˬ ˢ˰˯ˮ˷ ˣˮ˧ˮ˲˪ ˷˧˟˩˟ J 
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˸˞˪˰ˢ Webshell 

˵˪˥˟ ˭ˣ˷˞˶ˢ ˢ˞˶ˮ ˡ˴˧˩ ˪ˣ˴˧ˮ ˪˷ ˸˟˧˟˯ sπAzure Repos ˪ˣ˩˧ ˪˧˟ˣˢ˪ ˪πRCE ˪˰ ˸ˮˣ˩ˬ ˸˶˷ˢ Φ 

˧˲˩ ˣˮ˶ˬ˞˷ ˶˟˩ ˫ˡˣ˵ˬ Σ˸˟˧˟˯ Azure Repos ˞˧ˢ ˫ˣ˵ˬˢ x˟ ˫˧˥˸˲ˬ ˫˧˪ˣ˩˧ ˪ˢˮ˪ ˸˞ ˡˣ˵ˢ ˪˷ ˦˵˧ˣ˶˲ˢ Φ

˭˸˧ˮ ˶ˣ˴˧˪ branchπ˫˧ ˫˧˷ˡ˥ Σ˱˶˴˪ ˸ˣ˧˵˧˸ & ˫˧˴˟˵ ˸ˣˮ˷˪ˣ ˸˞ ˡˣ˵ ˶ˣ˵ˬˢ ˪˷ ˦˵˧ˣ˶˲ˢ Φ˟ˣ˶˟ ˫˧˶˵ˬˢ Σ

ˡˣ˵ˢ ˟˩ˣ˷˷ ˫˷ ˞ˣˢ ˢˤ ˣ˲ˣ˯˟˷ ˪˷ ˫ˣ˧ ˳˶ ˪˰ ˸˶˷ˢ ˟πProduction ˣ˩˶ˡˣ ˫˧˶˴ˣˮ ˫˧˸ˣ˶˧˷ˢ ˸˶˷ˢ˷ 

˷˧ˠˮˬ ˷ˬ˸˷ˬ˪ ˢ˴˵ˢ ˨˶ˡ ˭˲ˡ˲ˡˢ ύˢˡ˧ˬ˟ ˶˟ˣˡˬ˟ˣ ˸˧˧˴˵˧˪˲˞˟ web Φό˶ˬˣ˪˩ Σ˫˞ ˷˧ ˣˮ˪ ˸ˣ˞˷˶ˢ 

˸ˣ˶˷˲˞ˬ˷ ˢ˲˯ˣˢ ˡˣ˵˪ ˦˵˧ˣ˶˲ˢ Σ˧ˣ˩˧˯ ˢˣ˟ˠ ˪˩ˣˮ˷ ˠ˧˷ˢ˪ XSS ˣ˪˧˲˞ˣ RCE ˫˧˩˶ˡ˟ ˸ˣˮˣ˷Φ 

˨˶ˡˢ ˢ˦ˣ˷˲ˢ ˶˸ˣ˧˟ ˸ˠ˷ˢ˪ ˸˴˶ˢ ˡˣ˵ ˪˰ ˸˶˷ ˧˦ˮ˶˦ˮ˧˞ ˞˧ˢ webshell ύ˸˴˶ˢ ˡˣ˵ ˵ˣ˥˶ˬ ˢ˶ˣ˴˟ 

˸˧˟˧˦˵˞˶˦ˮ˧˞ ˸ˣ˰˴ˬ˞˟ ˭˲ˡ˲ˡˢ ˡ˟˪˟ Φό˶˟ˣˡˬ ˢ˯˟Ϧ˩ ˢ˞˪˰ˢ˟ ˪˷ ˳˟ˣ˵ ˦ˬ˶ˣ˲˟ ˧˸˶˷˷ ˦ˮ˶˦ˮ˧˞ 

˫˧˪ˣ˩˧ ˶ˡˮ˶˪ Φ˭˸˧ˮ ˷ˬ˸˷ˢ˪ ˪˩˟ ˸˲˷ ˸ˣˮ˩˸ ˸˶˷ˢ˷ ˨ˬˣ˸ ˢ˟ ˨˞ ˟ˣ˶˪ ˵˲˸˯ˮ ˟πphp ˶ˣ˟˰ ˧˸˶˷ 

apache/nginx ˟xπasp Σ aspx˶ˣ˟˰ IIS ˪˷ WindowsΥ 

 

˸ˮˣ˩ˬ Kali linux ˢ˰˧ˠˬ ˫˰ ˶˲˯ˬ webshells ˧˯˧˯˟˫˧ ύ˧˪ˣ˞ ˭ˣ˩ˮ ˶˸ˣ˧ ˶ˬˣ˪ ˫˧˧˯˧˯˟. όΚΦΦˢ˶ˣ˴˟ 

˸˧˟˧˦˪ˣ˲˧ˡ Φ˭˸˧ˮ ˟˧˥˶ˢ˪ ˸˧˸ˣ˰ˬ˷ˬ ˸˞ ˦˯ˢ ύ˸˞ˣ ˫ˣ˩˥˸ˢ ˪˷ ˫˧˪˩ˢ ό˸ˣ˰˴ˬ˞˟ ˧˦˵˧ˣ˶˲ Open source 

˭ˣˠ˩ Υ 

https://github.com/tennc/webshell 
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