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The Hitchhiker's Guide to firmware analysis 

 יונתן גויכמן מאת

 

 הקדמה

היה זה לילה קריר באוגוסט. בדיוק הייתי בעיצומו של סרטון חתולים משעשע שיעזור לי להירדם, אבל 

לקרטע דווקא בזמנים קריטיים כאלה. מניסיון עבר, מה שעוזר להחזיר אותו כמובן שהראוטר מתחיל 

לעבוד כמו שצריך זה אתחול. אבל כבר לילה, אני עטוף בשמיכה ושנייה מלהירדם, אין מצב שאני קם 

אני לא זוכר את  -כדי לאתחל אותו, אבל רגע 291.268.2.2-לסלון לעשות את זה. נכנסתי לממשק שלו ב

 יי, מה עושים? הדרך הקלה היא לקום מהמיטה, אבל מה הכיף בזה? הסיסמא. אוק

, כיצד משיגים את IOT-: החל מכיצד ניגשים בכלל למכשיראפסבמאמר הזה אני אעבור על חקר קושחה מ

שאין לנו גישה פיזית אליו בעזרת אמולציה, כיצד ואיפה  IOT-הקושחה שלו, כיצד אפשר לחקור מכשיר

 בקוד וכיצד משמישים את החולשות כדי להשיג את המטרה שלנו.מתחילים לחפש חולשות 

 השגת הקושחה

גישות להשגת הקושחה: ע"י גישה פיזית למכשיר וחילוץ הקושחה בדרכים שאפרט עליהן  1קיימות 

בהמשך וע"י הורדת הקושחה מהאינטרנט )מהאתר של היצרן/פורומים וכו'(. ברוב המקרים )בעיקר 

רנדומליים( נוכל להוריד את הקושחה מהאתר של  IOT-ת במקרה של מכשיריבמקרה של ראוטרים, פחו

 היצרן ללא גישה פיזית וזאת תהיה הדרך המועדפת עלינו, אך לעיתים נרצה גישה פיזית.

 גישה פיזית

 ראשית, אנו נרצה גישה פיזית למכשיר במקרים הבאים:

יש לנו גרסה ספציפית שאין יכול להיות ש לא הצלחנו למצוא את הקושחה הרצויה באינטרנט. .2

 באינטרנט ואותה דווקא אנחנו רוצים לחקור

 אנו חושדים שלמכשיר שלנו יש קושחה ששונתה ע"י המשווק המקומי .1

 אנחנו רוצים להשיג דיבוג מקומי על המכשיר .3
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 לפני שממשיכים לכיצד אפשר לחלץ את הקושחה, אסקור מושגים בסיסיים שחשוב לדעת:

UART 

סינכורני -הוא פרוטוקול תקשורת טורי, א UART-. הIOT-הפרוטוקולים החשובים והנפוצים במכשיריאחד 

(. תקשורת CLKרכיבים על הלוח על מנת לתקשר אחד עם השני, ללא שימוש בשעון ) 1שבו משתמשים 

ת טורית משמעותה שהוא מסוגל להעביר ביט בודד בכל נקודת זמן, בניגוד לתקשורת מקבילית שמסוגל

משומש למרות זאת בגלל שתקשורת מקבילית דורשת  UARTלהעביר בלוקים של מידע בכל נקודת זמן. 

 יותר מקום על הלוח.

 

 סינכרוני?-כיצד מכשירים מדברים בפרוטוקול א

( שבעזרתו הרכיבים יכולים לתזמן את התקשורת, אך בכל זאת CLKאין לנו שעון ) UART-כפי שהזכרתי, ב

 לא ייתכן מצב שבו הם יישלחו מידע באותו הזמן. 

(. קצב שידור מגדיר את מספר הביטים בשנייה Baud Rateבמקרים כאלה, קיים שדה בשם קצב שידור )

יש  שליחת המידע.שעוברים. בגלל שאין שעון, צריכה להיות הבנה משותפת בין הרכיבים לגבי קצב 

שלבים נוספים בתהליך )לדוגמה ממירים שתפקידם להמיר בין תקשורת מקבילית לטורית לפני שליחת 

 המידע, דרכים שנועדו לבדוק את אמינות המידע( אך לא אפרט עליהם במאמר.

 למה אנחנו מדברים על הפורטוקול הזה בכלל?

 וח, אנחנו נשתמש על מנת להתחבר לחקר מקומי.בפרוטקול הזה, או יותר בחיבורים שלו שנשארו על הל

מפתחים משתמשים בו על מנת לדבג את  -לפרוטקול הזה יש שימוש לגיטימי בזמן ייצור המכשיר

החומרה והקושחה ולבדוק את תקינותה. הבעיה נוצרת כאשר לא מכסים אותם בסיום הייצור ומשאירים 

 אותם חשופים ופגיעים לחוקרים סקרנים כמונו.
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 אוקיי, איפה בתכל'ס אני רואה את זה?

במידה ואנחנו רוצים לחקור את החומרה של המכשיר, אנחנו יכולים פשוט לגשת פיזית לראוטר ולפתוח 

אותו. לפעמים אין לנו את המכשיר פיזית ואנחנו רוצים לבדוק האם יש לנו סיבה בכלל לרכוש אותו. 

הוא גוף שנותן רגולציה לכלל המכשירים  FCC-ה .FCC IDבמקרים כאלה, אפשר להשתמש בשדה שנקרא 

שמשתמשים בתקשורת רדיו. כל מכשיר שמשתמש בתקשורת רדיו צריך לעבור אישור של הגוף הזה 

מודפס על כל מכשיר )לרוב מאחורה(. למה השדה  FCC ID-(. הUS-)לפחות מוצרים שמשווקים בתוך ה

חוץ ופנים של כל מכשיר מועלים לאתר האינטרנט הזה מעניין אותנו בעצם? כחלק מהרגולציה, צילומי 

 ונותנים לנו גישה לצילומי החומרה של המכשיר. 

שלו הוא  FCC ID-. הDIR-880L" מדגם Tplinkהמכשיר שאנחנו נחקור במאמר יהיה ראוטר מחברת "

"KA2IR880LA1 ניגש לאתר ."fccid.io .ונחפש את הדגם 

ר, כמו טווחי תקשורת, צילומי חוץ, את המידות שלו, צילומים האתר יספק לנו מידע נרחב מאוד על המוצ

", בעצם Internal Photos"-מבדיקות שבוצעו לו ועוד שלל מידע. המידע שבעיקר מעניין אותנו כרגע זה ה

 שניתן להתחבר אליהם.  UARTצילומי הפנים של הראוטר, כדי להתחיל לחפש האם יש חיבורי 

נות שונות של הרכיבים שיחשפו מידע כגון הזיכרון שבו הוא משתמש, בקובץ שמסופק אנחנו נמצא תמו

 הבאה:המעבד וכו'. בתמונה 
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אנו יכולים לראות את כל הלוח עם כל רכיביו, חיבוריו והקשרים ביניהם. התמונה אמנם מסבירה לנו דבר 

מחפשים )למרות או שניים, אך אי אפשר לראות את שמות הרכיבים וקצת קשה למצוא את מה שאנחנו 

 שניתן לראות את הפורטים שאנחנו מחפשים אך נחזור לזה בהמשך(.

למזלנו, יש גם תמונות של רכיבים בודדים בצורה ברורה. לדוגמה, קיימת תמונה של רכיב בשם: 

BCM4360KMLGשלפי חיפוש באינטרנט אחראי על ה ,-WIFI. 

 :L1:5003תמונה נוספת שקיימת היא של רכיב 

 

 . LAN-שרת שקשור ל-חיפוש באינטרנט, הרכיב הוא מגברלפי 

ההתמקדות במעגל החשמלי אולי יכולה לעזור לנו להבין כיצד אפשר לתקוף את החומרה, אך זה לא מה 

 שאנחנו נתעסק בו במקרה הזה. 
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 של המכשיר:  Flash-רכיב שיותר מעניין אותנו יהיה זכרון ה

 

של המכשיר.  Nand Flash-ם שהרכיב הזה הוא בעצם זיכרון הבעזרת חיפוש באינטרנט, אנחנו מגלי

הרכיב הזה מעניין אותנו במיוחד מפני שהוא נועד כדי להחזיק את הקושחה של המכשיר. זיכרון הפלאש 

 . EEPROM-הוא זיכרון מסוג

. זכרון שניתן רק לקרוא ממנו, דבר שהקשה על ROM-בעבר, היו שומרים את הקושחה על זיכרון מסוג

לעומת זאת, הוא זכרון  Flash-תהליך הפיתוח מפני שהמפתחים צריכים לעשות שינויים בקושחות. זכרון ה

מה שאומר  programmable erasable electrically,אבל גם Only Read-, זכרון שגם הואEEPROMמסוג 

משתמשים על שאפשר לבצע בו שינויים. עם הגמישות הזאת, הוא הפך להיות רכיב הזכרון הנפוץ שבו 

 הוא זיכרון בלתי נדיף(.  EEPROM כרוןימנת להחזיק מידע שלא רוצים שיימחק )ז

 . SPIדבר נוסף שמעניין אותנו ברכיב הזה, הוא שהוא פועל על גבי פרוטוקול 
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SPI 

 SPI, שנועד לתקשורת על גבי מרחקים, UART-. בניגוד לFull Duplexפרוטוקול תקשורת סינכורני טורי 

 תקשורת בין רכיבים על אותו הלוח, מה שהופך אותו להרבה יותר מהיר. נועד ל

 אחרי שהבנו את הדברים החשובים, בואו נחפש דרכים כיצד אפשר להשתמש בזה למטרה שלנו.

"חורים"  4, אנחנו יכולים למצוא SPI NAND FLASH-אחרי התבוננות קצרה, זיהינו שממש מתחת ל

 :)מוקפים בלבן(

 

 :UART-? בואו נתבונן במבנה ה4שלנו. למה  UART-ארבעת החורים האלו הם בעצם חיבורי ה 

 

 TX- ( מעביר את המידעTransfer) 

 RX- ( מקבל את המידעReceive) 
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-. על מנת לזהות את שיוכם של הפורטים, אנחנו משתמשים ברב מודדVCC-ו Groundשאר הפורטים הם 

מכשיר שמסוגל למדוד זרם ומתח והתנגדות. על מנת להתחבר לפורטים )כלומר לספק להם את הפורט 

, אך לא ארחיב מעבר לזה BusPirateהנגדי שלו הם זקוקים(, אנחנו נצטרך להשתמש ברכיבי חומרה כגון 

 במאמר. 

על המכשיר, דבר שיכול להיות אינטגרלי בזמן חיפוש חולשות  Root Shellתקנה לנו  UART-התחברות ל

מפני שזה נותן לנו אפשרות לעבוד עם הבינאריים שעל הראוטר בסביבה הטבעית, ולהוציא בינאריים כדי 

 לחקור אותם מקומית על המכונה שלנו. 

 . SPI-בעזרת פרוטוקול ה FLASH-דבר נוסף שאפשר לעשות הוא לחלץ את הקושחה מרכיב ה

 

 גישה ישירות לקושחה

במידה ואין לנו גישה פיזית למכשיר, או לחילופין יש לנו גישה לקושחה דרך האינטרנט שמספקת אותנו, 

 ניתן לגשת ישירות אל הקושחה ולחלץ אותה בעזרת כלים יעודיים. נרחיב על כך בהמשך.
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 חיפוש חולשה מתאימה

קור את הקושחה ישירות ללא התעסקות בחומרה. בדקנו בממשק האינטרנטי החלטנו שאנחנו רוצים לח

. בשלב הזה אנו נחפש באינטרנט חולשות ידועות בראוטר שבהן 2.07וגרסת הקושחה של הראוטר היא 

 נוכל להשתמש על מנת להשיג גישה מורשית לראוטר. 

. מצויין, מצאנו מספר חולשות 880l-dir -ונחפש את הראוטר שלנו org.mitre.cve://https/ -ניכנס לאתר

 ידועות:

 

 .CVE-1026-6563לצורך המאמר, אנחנו נבחר בחולשה 

CVE-2016-6563 

 תיאור החולשה:

"Processing malformed SOAP messages when performing the HNAP Login action causes a 

buffer overflow in the stack in some D-Link DIR routers. The vulnerable XML fields within the 

SOAP body are: Action, Username, LoginPassword, and Captcha." 

שנגרמת כנראה מפרסור לקוי של שדות מפקטת  Stack Overflowאפשר לראות שהחולשה היא חולשת 

 שנשלחת. SOAP-ה

HNAP  .)הוא פרוטוקול שנועד להזדהות וניהול של מכשירי רשת )ויקיפדיה 

https://cve.mitre.org/
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 !הגיע הזמן להשיג את הקושחה ,נראה שיש לנו מספיק מידע כדי להתחיל לחקור

שבהערות  2.08, אך היא גרסה DLINKמחיפוש מהיר באינטרנט, יש גרסת קושחה באתר הרישמי של 

 .SoftPediaימצא לנו את הקושחה בגרסה הרצויה באתר שחרור שלה מצויין שהבעיה נפתרה. חיפוש נוס, 

 רגיל.  ZIPשלא ניתן פשוט לחלץ כמו קובץ  BINאנחנו נוריד את הקושחה ונבחין שקיבלנו בעצם קובץ 

 Bootloader-קובץ הקושחה הוא בעצם קובץ בינארי שכולל בתוכו מספר דברים כגון מערכת הקבצים, ה

חה לחולשות אנחנו מעוניינים בלהשיג את מערכת הקבצים. מערכת והקרנל וכו'. כדי לחקור את הקוש

 . Squashfs,JFFS2,ex2יהיו שונות ממערכת הקבצים במחשב ולרוב יהיו מסוג:  IoT-הקבצים במכשירי

. בגדול Binwalkשהורדנו אנחנו נשתמש בכלי הנקרא  BIN-על מנת לחלץ את מערכת הקבצים מקובץ ה

 :ראש בקובץ ובעזרתו מחלץ את החלקים שדרושים לנוהכלי מזהה חתימות ידועות מ

 

-( אך אנחנו נתמקד בBootloader,kernelאנו יכולים לראות שהכלי מצא מספר חתימות בקובץ הקושחה )

Squashfs filesystem.זוהי בעצם מערכת הקבצים שמכילה את קבצי הקושחה שבהם אנו מעוניינים . 

שתכיל את כל מערכת הקבצים. מערכת הקבצים  squashfs-rootלאחר החילוץ תיווצר לנו תיקייה בשם 

, לעיתים PHP, סקריפטים של HTMLקבצי  -מכילה בעצם את כל הקבצים שהראוטר משתמש בו

 סיסמאות. 
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יים שמכיל הרבה כלים מערכת busyboxנוכל למצוא הרבה בינאריים שימושיים שבראשם  binבתיקיית 

וכו'. אך בחיפוש חולשות אנחנו לא רוצים ללכת על "עיוור" על כל בינארי שקיים  ls, ip , mkdirבסיסיים כגון 

 . החולשות העיקריות שנחפש הן: lsבמערכת בגלל הסבירות הנמוכה למצוא חולשות בכלים כמו 

 חסנית.בהם אנו שולטים על הפרמטר המועתק והיעד הוא משתנה על המ strcpy-קריאות ל .2

עם פרמטר שאנחנו שולטים עליו )יוביל  sprintf-כאשר הפרמטר הושג ע"י שימוש ב system-קריאות ל .1

 (command injection-ל

 של הפרמטר המועתק strlenכאשר פרמטר גודל המחרוזת יהיה תוצאת  strncpy-קריאות ל .3

 /גודל היעד.שגודל הזכרון יהיה גודל הזיכרון המועתק ולא גודל קבוע memcpyפעולת  .4

 ". Low hanging fruits" -כמובן שקיימים עוד סוגי חולשות, אך לפחות בשלב הזה נרצה להתמקד ב

במקרה שלנו אנחנו לא מחפשים חולשות חדשות, אלא אנחנו מתכוונים להשתמש בחולשה שכבר קיימת. 

ל הבינאריים במערכת . נפתח טרמינל ונריץ חיפוש על כHNAP-אנחנו יודעים שהחולשה קיימת במנגנון ה

 הקבצים: 

grep -i -r "hnap" . 

 , נראה שזאת המטרה שלנו. htdocsבתיקיית  cgibin -התוצאה הראשונה שנקבל הוא הבינארי

 , נרצה לבדוק עליו קצת מידע כגון ארכיטקטורה והגנות נגד אקספלוטציה.IDA-לפני שנזרוק את הבינארי ל

 :checksec.shכדי לבדוק הגנות שיש על הקובץ אני אשתמש בפרוייקט 

 

 את המסקנות הבאות:  להסיקאפשר 

 ARM 32BITהבינארי הוא מארכיטקטורת  (2

 , מה שאולי יכול קצת להקשות עלינוstrippedהבינארי הוא  (1
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. באופן NXהיא  . ההגנה היחידהstack canaries( ואין לבינארי PiE-)לא מקומפל כ ASLRאין לבינארי  (3

נמצאת בפער עצום ממחשבים. מעטים מאוד המכשירים שבהם יש  IOT-כללי, אבטחה של מכשירי

migitations ובחלק גדול מהם אפילו ,NX  לא קיים. אחרי שהבנו קצת עם מי יש לנו עסק, בואו נזרוק

 ונתחיל לחפש את החולשה.  IDA-את הבינארי ל

 XREF-רי ללא ידע על חולשה קיימת, היינו בודקים את כל הבמקרה שבו היינו חוקרים את הבינא

לפונקציות שציינתי למעלה ומתחילים לחפש פוטנציאליים לחולשות. במקרה שלנו, אנחנו יודעים 

 והפרמטרים הבעייתיים הם: SOAP-שהחולשה נמצאת בפרסור של הודעת ה

 Action 

 UserName 

 LoginPassword 

 Captcha 

. נחפש היכן המחרוזת Captchaנציג את כל המחרוזות הקיימות בבינארי ונחפש לדוגמה את המחרוזת 

 .strncpy -ו strcpyמופיעה והקריאה מובילה לפונקציית פרסור המכילה פונקציות כגון: 

 :hnap_mainבפונקציה בשם , לאחר שיטוט בתוצאות, מצאתי את המקום שנראה הכי חשוד

 

ניין בהנדסה לאחור הוא לזהות קטעי קוד ולעשות "ניחושים מושכלים" ללא כניסה הרבה פעמים הע

 ו"בזבוז זמן" על דברים שאפשר להבין ללא צלילה לאסמבלי. 

. אותו משנה sobj_newבמקרה הזה, אפשר לראות שקיים משתנה שמקבל את הערך שלו מפונציה בשם 

שדות שונים שאנחנו כבר יודעים שהם חלק עם  sobj_get_stirngנשלח שוב ושוב לפונקציה בשם 

משמעותו לקבל את המחרוזת של הערכים  get_stringאולי  ?soapמצביע על  so-מהחולשה )אולי ה

 שנשלחים?(. 
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)שם שאני הענקתי לה(. לפני שנתחיל לחקור אותה, נשנה את החתימה שלה לפי  suspectנכנס לפונקציה 

 הדברים שאנחנו יכולים להניח: 

 טר הראשון הוא כל השדה שאנחנו מפרסרים. למרות שכל פעם משתמשים במשתנה אחר, הפרמ

 full_fieldעם אותו משתנה. נקרא למשתמש  sobj_get_stringזאת תמיד התוצאה של הפונקציה 

 אנחנו יכולים להניח שהפרמטר השני הוא ה-xml tag שאנחנו מפרסרים 

  את תוצאת הפרסור, אך בו לא ניגע כרגעהפרמטר השלישי הוא כנראה המקום שבו נשמור 

 

 ניתוח החולשה

  אנחנו מדפיסים לתוך המשתנים  21-ו 22בשורהv11 ו-v12 .את ערכי התגיות שאיתם אנחנו עובדים 

  אנחנו מחשבים את אורך המחרוזת של התג הראשון ומכניסים אותה ל 23בשורה-v7 . 

  אנחנו מחפשים את תחילת החלק שמעניין אותנו בתוך כל חבילת המידע, כלומר איפה  24בשורה

 שהשדה הפגיע מופיע. 

  אנחנו שומרים את הכתובת של המערך החל מסוף התג הראשון, כלומר אם המחרוזת  25בשורה

 כולל התג הייתה: 

<UserName>Admin</Username> 
  



 
 

The Hitchhiker's Guide to firmware analysis 
www.DigitalWhisper.co.il 

 35  4243 אוקטובר ,356גליון 
 

 :תהיה שווה ל v8המחרוזת 

Admin</UserName> 

 

  אנחנו מחלצים את הכתובת של התגית הסופית 28בשורה 

  אנחנו לבסוף מבצעים חיסור בין הכתובת של התגית הסופית לבין הכתובת כולל השדה  29בשורה

 שנשלט על ידינו, ומקבלים את אורך המחרוזת. 

כמות התווים . כלומר, הפרמטר שקובע את strncpy-היכן הבעיה? זהו הפרמטר שאנחנו שולחים ל

הוא  v10משתנה בהתאם לכמות התווים שאנחנו מכניסים כקלט, בזמן שהגודל של  v10שנעתיק לתוך 

 בתים.  2014

 

 הניצול

ניצול שלה. כמובן שאם יש לנו את המכשיר ה את לבנותזיהינו את החולשה ואנחנו רוצים להתחיל 

בזמינות, מה שנעשה זה נסניף את התקשורת, נזהה היכן צריך להזריק את השדה בפקטה ונתחיל 

בעבודה. אך מה אם אין לנו את המוצר אצלנו בידיים? מה אם אנחנו רוצים לעבוד עם החולשה לפני 

וצר ורק רוצים להתאמן על המוצר? פה נכנס רכישת המוצר, או אנחנו כלל לא מתכוונים לרכוש את המ

 תחום האימולציה. 

האימולציה בעולם הקושחה היא בעייתית. הרבה כלים נזנחו והרבה כלים עובדים חלקית. אך באותו 

הזמן, התחום כל הזמן מתקדם, מחקרים וכלים חדשים יוצאים. במאמר הזה אני אציג מספר כלים שאני 

 (. Avatar2הזה ולא אזכיר כלים אחרים )לדוגמה השתמשתי בהם במקרה הספציפי 

Qemu 

או  MIPSכלי שבעזרתו נוכל ליצור לנו סביבת עבודה בארכיטקטורה שאנחנו רוצים )בין אם זה מוצר 

ARMובעצם ליצור לנו "מכונה וירטואלית" אך  -(. ניתן להוריד קרנל מתאים, לשייך זיכרון למכונה ולהריץ

 יטקטורה האמיתית שלנו.עם ארכיטקטורה שונה מהארכ

Firmadyne 

. כלי Linuxמבוססות  Embedded כלי שנועד לאוטומציה של מחקר דינמי ואימולציה שמתמקד במערכות

, מחלץ את מערכת הקבצים, מנסה להתגבר על הקשיים באימולציית Qemuשמשתמש ביכולות של 

את הממשק האינטרנטי על מנת (, מנסה לזייף רכיבי רשת ושואף להרים NVRAMקושחה )כגון זיוף 

 שנוכל לגשת לראוטר כאילו הוא אצלנו ביד.
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FirmAE 

נושא  -של הקושחה Fuzzing-. בנוסף הכלי כוללFirmadyneכלי שמטרתו לשפר את סיכויי ההצלחה של 

 ענק בפני עצמו.

 :FirmAEעל מנת לבצע אימולציה של הקושחה אנחנו נשתמש בכלי 

 

 ולות:הכלי מאפשר לנו מספר פע

  לקבלshell  על המכשיר ולצפות בקבצים בזמן אמת, בתהליכים )שיכולים לרמוז לנו על איזה בינאריים

 אפשר להתמקד בחקר חולשות(

  לדבג תהליך ספציפי בעזרתgdbserver 

 למשוך קבצים 

  מפה אפשר 291.268.0.2כפי שאפשר לראות, כרגע אפשר לגשת לממשק של הראוטר בכתובת .

 פקטות "מעוצבות אישית" ולבחון כיצד הראוטר מגיב. להתחיל לשלוח
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 סיכום

הכוללות: חקר החומרה של המכשיר, סקירה  IOT-במאמר הזה סקרתי את הדרכים לגשת לחקר מכשירי

של פרוטוקולי תקשורת ודרך השימוש בהם על מנת להשיג את הקושחה, השגת הקושחה ללא גישה 

 אימולציית המכשיר.  - ולבסוף IOT-שיריפיזית למכשיר, הגישה לחיפוש חולשות במכ

 

 על המחבר

 . embeddedומכשירי  low-levelיונתן גויכמן, מתעסק בעיקר במחקר 

 yoni58360@gmail.comלפניות והערות: 

 

 נוספת לקריאה וקישורים מקורות

 https://medium.com/@AriaZhu/serial-transmission-vs-parallel-transmission-3689e1af9200 

 https://fccid.io/KA2IR880LA1/Internal-Photos/Internal-Photos-2192282.pdf 

 https://drivers.softpedia.com/get/Router-Switch-Access-Point/D-Link/D-Link-DIR-880L-

RevA1-Router-Firmware-107B08.shtml 

 https://github.com/slimm609/checksec.sh 

 https://www.qemu.org/ 

 https://github.com/firmadyne/firmadyne 

 https://github.com/pr0v3rbs/FirmAE 

 

https://medium.com/@AriaZhu/serial-transmission-vs-parallel-transmission-3689e1af9200
https://fccid.io/KA2IR880LA1/Internal-Photos/Internal-Photos-2192282.pdf
https://drivers.softpedia.com/get/Router-Switch-Access-Point/D-Link/D-Link-DIR-880L-RevA1-Router-Firmware-107B08.shtml
https://drivers.softpedia.com/get/Router-Switch-Access-Point/D-Link/D-Link-DIR-880L-RevA1-Router-Firmware-107B08.shtml
https://github.com/slimm609/checksec.sh
https://www.qemu.org/
https://github.com/firmadyne/firmadyne
https://github.com/pr0v3rbs/FirmAE

