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 עקרונות מנחים לפורנזיקה בסביבת ענן ציבורי

 יובל סיני מאת

 

 הקדמה

ענן ציבוריים גבר בשנים האחרונות, והצפי הוא שבשנים הקרובות חלק ניכר היקף השימוש בשירותי 

 , עד לכדי נטישה מלאה של השימוש במחשוב מקומי1מהארגונים ירחיב משמעותית את הפעילות בענן

(On-Promises). 

לדיון  םוהגנת הסייבר, אשר הרלוונטיי IT-המעבר המואץ לסביבת הענן יצר שורה של פערים בעולם ה

במסמך זה הינם: פערי ידע מקצועי בנושא ביצוע חקירה פורנזית בסביבת ענן ציבורי, רמת התאמה 

גבוה בין ספקי שירותי הענן  וגיווןמגוונת )ולעיתים לא ברורה( של כלי פורנזיקה לעבודה בסביבת ענן, 

(CSP's) נזית. השונים, דבר אשר בתורו משפיע על רמת ההצלחה בעת ביצוע חקירה פור 

, וזאת לביצוע חקירה פורנזית בסביבת ענן ציבורימטרת מסמך זה הינה להציג לקורא עקרונות מנחים 

הנובעים מביצוע פעילות חקירתית בסביבה זו. כמו כן, המסמך מציג דרכי תוך סקירה של אתגרים שונים 

 .מהשטחית וניסיון פעולה מומלצות לביצוע חקירה פורנזית בסביבת ענן וזאת על סמך ספרות מקצוע

" הם אנשי מקצוע אשר עקרונות מנחים לפורנזיקה בסביבת ענן ציבורי"קהל היעד העיקרי של המאמר 

בסביבת מחשוב מקומי, בשילוב ידע בסיסי, לפחות, בעבודה ברשותם ידע וניסיון בביצוע חקירה פורנזית 

 System ,ITמאמר זה הינם גורמי בסביבת ענן ציבורי. גורמים נוספים אשר עשויים לקבל ערך מוסף מ

 והגנת הסייבר המעוניינים להרחיב את הידיעה בתחום.

 

עמדת מקום העבודה הוא על דעתי המקצועית האישית, ואין בה להצביע על  במאמר זהכל האמור 

 שלי

 

                                                           
 

1
 Cloud Adoption Statistics for 2021, Nick Galov, Hosting Tribunal, August 9, 2021 

https://hostingtribunal.com/blog/cloud-adoption-statistics  

https://hostingtribunal.com/blog/cloud-adoption-statistics
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 טיפוסי (Shared Responsibility Model)מודל אחריות משותפת 

וספק שירותי הענן, וישנה  (CSC)מגדיר משפטית את מסגרת האחריות של הלקוח  משותפת אחריות מודל

 אחריותחשיבות רבה להכרתו בטרם ביצוע פעולות חקירה בסביבת הענן. התרשים הבא סוקר מודל 

 :2טיפוסי משותפת

 

 [טיפוסי משותפת אחריות מודל: 1 תרשים]

 :3מעגלי אבטחה וניהול סיכוניםמבוסס על תפיסת  אחריות משותפת טיפוסיהתרשים הבא סוקר מודל 

 

 מעגלי אבטחה וניהול סיכונים[מבוסס תפיסת  טיפוסי משותפת אחריות מודל: 2 תרשים]

                                                           
 

2 Shared Responsibility Model Automation: Automating Your Share 
https://cloudsecurityalliance.org/blog/2020/09/07/shared-responsibility-model-automation-automating-your-share/ 
3 Cloud Incident Response Framework, Cloud Security Alliance, 05/04/2021 
https://cloudsecurityalliance.org/artifacts/cloud-incident-response-framework/  

https://cloudsecurityalliance.org/artifacts/cloud-incident-response-framework/
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רמת האחריות והשליטה והבקרה של  IaaSבהתאם למודל לעיל ניתן לראות כי בעת עבודה בתצורת 

רמת האחריות והשליטה והבקרה קטנה, ואילו בעת עבודה  PaaS-הלקוח גבוהה יחסית. בעת מעבר ל

 הלקוח תלוי כמעט באופן מוחלט בספק שירותי הענן.  SaaSבתצורת 

לנוכח זאת, יכולתו של הלקוח לבצע חקירה פורזנית בסביבת הענן תלויה בראש ובראשונה בתצורת 

 העבודה הרצויה ועיגון דרישות מתאימות בחוזה ההתקשרות מול הספק. 

כמו כן, בהתאם למודל האחריות ניתן ללמוד על מגבלות קיימות בעת ביצוע חקירה פורנזית, דוגמת העדר 

או העדר יכולת להתקין רכיב  Hypervisor-מלא של ה (RAM) זיכרון גישה אקראיתיכולת להפיק פלט 

רה פורנזית נרחיב בהמשך אודות מגבלות בנושא ביצוע חקי Hypervisor. -על ה EDR\XDRאבטחה מסוג 

 בסביבת ענן.

הלקוח הוא זה שאחראי באופן  (Hybrid Mode)יש לתת את הדעת כי בעת עבודה בפריסה היברידית 

  בלעדי לסביבה המקומית.
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  סייבר אירוע ניהול

ניהול אירוע  תהליךמקובל לראות כי ארגונים בעולם עושים שימוש באחד או יותר מהתקנים הבאים לאפיון 

 :סייבר

NIST Special Publication 800-61, Revision 2, Computer Security Incident Handling Guide4 

ISO/IEC 27035 - Information technology - Security techniques - Information security incident 

management5 

 סייבר: מגדיר ארבעה שלבים עיקריים בניהול מחזור חיים של אירוע NIST 800-61תקן 

 

 [NIST 800-61-מחזור חיים לניהול אירוע סייבר בהתאם ל: 5 תרשים]

 

  

                                                           
 

4
 NIST Special Publication 800-61, Revision 2, Computer Security Incident Handling Guide 

https://www.nist.gov/privacy-framework/nist-sp-800-61 
5
 ISO/IEC 27035 - Information technology - Security techniques - Information security incident 

management 
 https://www.iso.org/search.html?q=27035 
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 :NIST 800-61-ל 6בהתאם סייבר אירוע לניהול החיים במחזור שלב כלעל של -ברמתפירוט  ןלהל

 

 [NIST 800-61-על של כל שלב במחזור החיים לניהול אירוע סייבר בהתאם ל-פירוט ברמת: 6 תרשים]

 

העובדה כי ביצוע פעולות חקירה פורנזית מהוות צעד חיוני בהשגת שליטה על האירוע והסרת לנוכח 

 אחיזת תוקף, יש לוודא כי תהליכי העבודה בארגון כוללים התאמה לעבודה בסביבת ענן ציבורי.

 

 

 

 

 

 

 

                                                           
 

6
 התרשים נועד לפשט את הצגת המידע, כאשר במציאות יתכנו מצבים שבהם סדר הפעולה לא יהיה דטרמיניסטי.  

 שלב ראשון

 .רכש כלים ופיתוח יכולות, הכשרות מקצועיות ותרגולות, הגדרת יעדים ומטרות –  (Preparation)היערכות •

 שלב שני

 . ביצוע בירור ראשוני בדבר קיומו של אירוע סייבר וגיבוש מהיר ככל האפשר של דפוס הפעילות הדרוש לשלב הבא אחריו - (Detection)איתור •

גיבוש רשימת  , לצורך קבלת החלטות ברמה האופרטיבית, ביצוע בירור מקיף ומעמיק ככל האפשר לגבי אירוע הסייבר(Analysis)  -ניתוח •
 .חלופות של דפוסי פעולה אפשריים לבלימת התקיפה והחלטה על דרך הפעולה העיקרית לשלב ההכלה

 שלב שלישי

ביצוע תהליך השתלטות על מערך  . השגת שליטה ראשונית באירוע לצורך הכלתו ועצירת החמרתו והשגת יעדיו - (Containment)הכלה •
 .  הנזק /ועצירה מלאה של וקטור התקיפה , בתוך הארגון המותקף, התקיפה

 .  את הנזק שכבר נגרם, ככל שניתן, תוך שאיפה לבטל או למזער, נטרול רכיבי התקיפה שמצויים במערכות הארגון - (Eradication)הכרעה •

 .הוגבל או הופרע תפקודו, חזרה לתקינות ופעילות מלאה של כל פעילות אצל הארגון המותקף שהושבת - (Recovery)התאוששות •

 שלב רביעי

שורה של פעולות אשר מטרתן לשפר את מוכנות הארגון להתמודדות עם אירועי סייבר   -(Post-Incident Activity) פעילות לאחר אירוע •
במקרים מסוימים הארגון עשוי להידרש לביצוע פעולות נוספות דוגמת התמודדות  , כמו כן. דוגמת ביצוע תחקיר לשם הפקת לקחים, עתידיים

 .עם השלכות האירוע במישור המשפטי
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  טיפוסי פורנזי חקירה תהליך

 חקירה תהליךמקובל לראות כי ארגונים בעולם עושים שימוש באחד או יותר מהתקנים הבאים לאפיון 

 :פורנזי

 SP 800-86 - Guide to Integrating Forensic Techniques into Incident Response, August 20067 

 ISO/IEC 27037:2012 Information technology - Security techniques - Guidelines for 

identification, collection, acquisition and preservation of digital evidence8 

 :9התרשים הבא סוקר תהליך חקירה פורנזי טיפוסי אשר מבוסס על התקנים לעיל

 

 [טיפוסי פורנזית חקירה תהליך: 7 תרשים]

בסביבת הענן שלהם,  טיפוסי פורנזית חקירהככלל, ספקי הענן הציבוריים מפרסמים תיעוד אודות תהליך 

 ומומלץ לעיין בתיעוד באופן עתי.

                                                           
 

7 SP 800-86 - Guide to Integrating Forensic Techniques into Incident Response, August 2006 
https://csrc.nist.gov/publications/detail/sp/800-86/final 
8 ISO/IEC 27037:2012 Information technology - Security techniques - Guidelines for identification, collection, acquisition and 
preservation of digital evidence 
https://www.iso.org/standard/44381.html 
9 Cloud forensics: Technical challenges, solutions and comparative analysis, Ameer Pichan and Mihai Lazarescu and Sie Teng Soh, 
Digital Investigation, Volume 13, June 2015, Pages 38-57 
https://www.sciencedirect.com/science/article/abs/pii/S1742287615000407 
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ת  רֶׁ רְשֶׁ ישנה חשיבות גבוהה לוודא כי תהליך החקירה עומד בדרישות משפטיות מקובלות, דוגמת עקרון שַׁ

ת ) סמכות תחיקתית ושיפוטית מתאימה, שמירה על ריבונות המידע (, קיומה של Chain of Custodyמִשְמֹרֶׁ

(Information Sovereignty ואי ביצוע עבירת מחשב או פגיעה בפרטיות. לנוכח זאת מומלץ כי יועץ )

 משפטי בעל התמחות מקצועית רלוונטית ילווה את תהליך החקירה כבר מהשלבים הראשונים.

 

 

 

 בענן ציבוריאתגרים בביצוע חקירה פורנזית 

העוסקת בביצוע חקירות פורנזיות בענן מיפוי של  NISTפרסמה קבוצת העבודה של ארגון  2222באוגוסט 

בביצוע חקירה פורנזית בסביבה זו,  נוגעים לתהליכים טכנולוגיים, משפטיים או ארגונייםהאתגרים  65

  10וזאת תוך חלוקת האתגרים לתשע קטגוריות, כמפורט להלן

 :בענן פורנזיות חקירות בביצועבהן השתמשה הקבוצה עשתה לטובת מיפוי האתגרים  קטגוריותה תשע

 והפרדת נתונים. (Multi-Tenancy) התמודדות עם גיוון, מורכבות, בעלות, ריבוי דייריםארכיטקטורה:  .1

 התייחסות לשלמות הנתונים, שחזור הנתונים, מיקום הנתונים ויצירת תמונה.איסוף נתונים:  .2

 זיהוי מתאם, שחזור, סנכרון זמן, יומנים, מטא נתונים וזיהוי סוגיות בציר זמן.תוח: ני .3

ערפול, הסתרת נתונים ותוכנות זדוניות שנועדו למנוע או להטעות את התחקור אנטי פורנזיקה:  .4

 והניתוח המשפטי.

 אימות אמינותם של ספקי ענן, זמן תגובה ושחזור.מגיבים ראשונים:  .5

 התייחסות לבעלי המידע, ניהול זהויות, משתמשים ובקרות גישה.ים: ניהול בעלי תפקיד .6

התייחסות לתחומי שיפוט, חוקים, הסכמי רמת שירות, חוזים, זימונים, שיתוף פעולה משפטי:  .7

 בינלאומי, פרטיות ואתיקה.

 תיאור דרכי פעולה סטנדרטיים, יכולת פעולה הדדית, בדיקות ואימות.תקנים:  .8

 לחוקרים משפטיים ולספקי ענן ידע נאות.הבטחה כי הדרכה:  .9

 . במישור הטכנולוגיבהתאם למסקנות הקבוצה, מרבית האתגרים שאותרו הינם 

עשויה  םבה נעשה שימוש, כאשר למושגים מסורתיי האתגר מרכזי נוסף שאותר הינו השונות בטרמינולוגי

בים בהם מתקיימת שונות מהותית להיות פרשנות שונה, במקצת, בסביבת ענן הציבורי. כמו כן, יתכנו מצ

מרחיב את הגישה  Instance metadataבפרשנות בין ספק שירותי ענן אחד למשנהו. כך לדוגמא, המושג 

                                                           
 

10
 NIST details cloud forensic challenges 

https://gcn.com/articles/2020/08/25/nist-cloud-forensic-challenges.aspx  

https://gcn.com/articles/2020/08/25/nist-cloud-forensic-challenges.aspx
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 System), וכולל ביצוע פעולות אקטיביות דוגמת החלת הגדרות תצורה Metadata-פאסיבית ל-המסורתית

Configuration) על ה-Workload נן הציבורי.)מכונה וירטואלית( בע 

כפי המופיע בתיעוד רשמי של שני ספקי ענן  Instance metadataלשם ההמחשה, נציג הגדרה למושג 

 שירותי ענן ציבוריים מוכרים.

 לפי ספק שירותי ענן א': Instance metadataההגדרה למושג 

"Instance metadata is data about your instance that you can use to configure or manage the 

running instance. Instance metadata is divided into categories, for example, host name, events, 

and security groups.11" 

 לפי ספק שירותי ענן ב': Instance metadataההגדרה למושג 

"The Azure Instance Metadata Service (IMDS) provides information about currently running 

virtual machine instances. You can use it to manage and configure your virtual machines. This 

information includes the SKU, storage, network configurations, and upcoming maintenance 

events12." 

ן ב' כי הוא מרחיב את ההגדרה וכולל התייחסות לאירועי ניתן לראות בסיפא ההגדרה של ספק שירותי ענ

של ספק שירותי הענן  תתחזוקה עתידיים. לאור זאת, ישנה חשיבות להכיר את הפרשנות הספציפי

 למושגים השונים, וזאת בטרם ביצוע החקירה הפורזנית בפועל.

נן פלוני עושה במקרים , כאשר ספק שירותי ע(Metadata) דאטה-מטאדוגמא אחרת הינה ההגדרה למושג 

 מסוימים שימוש בהגדרה השונה מהמקובל בעולם הגנת הסייבר:

"A reference provided in a metric definition. Example: unit (bytes), provided in the definition of 

the oci_computeagent metricDiskBytesRead. Use metadata to determine additional information 

about a given metric. For metric definitions, see Supported Services.13" 

אתגר נוסף , שחשוב להכיר בטרם חקירה בפועל, הינו השונות בתרחישי הייחוס למימוש איומים בסביבת 

"י ספק ע Instance metadataענן ציבורי. כך לדוגמא, דווח לא פעם על ניצול לרעה של מימוש לקוי של 

. 14שלא היה בעל קישוריות ישירה לאינטרנט Workload-שירותי הענן, דבר אשר אפשר הדלפת מידע מ

                                                           
 

11 Instance metadata and user data 
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-instance-metadata.html 
12 Azure Instance Metadata Service (Windows) 
https://docs.microsoft.com/en-us/azure/virtual-machines/windows/instance-metadata-service?tabs=windows 
13

 Overview of Monitoring 

https://docs.oracle.com/en-us/iaas/Content/Monitoring/Concepts/monitoringoverview.htm 
14 How an Attacker Could Use Instance Metadata to Breach Your App in AWS, Kaushik Narayan, McAfee, Apr 06, 2020 
https://www.mcafee.com/blogs/enterprise/cloud-security/how-an-attacker-could-use-instance-metadata-to-breach-your-app-in-
aws/  
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ראוי לציין כי אם היה מדובר במכונה פיזית או מכונה וירטואלית מסורתית, הסבירות כי תרחיש יחוס זה 

יונית וזאת לשם גילוי וזיהוי היה מצליח הינו נמוך. הכרה של תרחישי ייחוס ספציפיים לסביבת ענן ציבורי ח

פעילות התוקף, וביצוע פעולות לאיסוף ראיות בטרם הן ישובשו או ימחקו. להרחבה בנושא איומים ייחודים 

 MITRE תוכן במתודולוגיי CSA15לעולם הענן מומלץ לעיין בפרסומים מקובלים דוגמת מסמכי ארגון 

ATT&CK בדגש על פרק ,Cloud.16 

 

 בסביבת ענן ציבורי ביצוע חקירה פורנזית

 ציבורי. חקירה פורנזית בסביבת ענןפרק זה סוקר דגשים ודרכי פעולה מומלצות לביצוע 

 חקירה פורנזית בסביבת ענןכלים מקובלים לביצוע 

 למספר משפחות כלים, וזאת בהתאם למקורם: לביצוע חקירה פורנזית בסביבת ענןניתן לחלק את הכלים 

 שירותיכלים אשר ספק  של שורה נכללים, כאשר תחת הגדרה זו (Native Tools) המובנים הכלים .1

 בזק תצלום, דוגמת היכולת ליצירת ההתקשרות מחבילת אינטגרלי כחלק ללקוחותיו מספק הענן

(Snapshot) ראוי לציין כי זמינות כלים אלו תלויה פעמים רבות בסוג הרישוי אשר קיים דיסק של .

לאחסון הממצאים(,  דיסק שטח עלות)דוגמת  נוספת כספית הוצאה לגרור עשוי בהם השימושללקוח, 

 .הספק מצד אחריות כל ללא ללקוח יוצעו הכלים שבהם מקרים יתכנו וכן

, דוגמת חברת תוכנה המתמחה בפיתוח כלי פורנזיקה, יצרן שלישי-צד מגורם מקורם אשר כלים .2

. במקרה זה שכיח לראות כי ספק שירותי (Open Source)מערכת ההפעלה או קהילת הקוד הפתוח 

הענן מסיר מעצמו את האחריות לטיב הכלים ואיכות החקירה הפורנזית, והאחריות מוטלת על הלקוח 

מקובלות לחקירה  (Frameworks)מכיל רשימה לדוגמא של מסגרות עבודה  -' 1באופן בלעדי. נספח 

 פורנזית.

תבססו במקור על קוד פתוח עברו שינוי/עדכון ע"י או כלים אשר ה עצמי בפיתוח מקורם אשר ליםכ .3

הארגון. בדומה למשפחה השנייה, גם במקרה זה שכיח לראות כי ספק שירותי הענן מסיר מעצמו את 

האחריות לטיב הכלים ואיכות החקירה הפורנזית, והאחריות מוטלת על הלקוח באופן בלעדי. ראוי 

ים בעולם מתקשה לספק תמיכה ארוכת טווח לכלים לציין כי הניסיון מלמד כי חלק ניכר מהארגונ

 ממשפחה זו.

  

                                                           
 

15 CSA Research Publications 
https://cloudsecurityalliance.org/research/artifacts/ 
16 MITRE ATT&CK Cloud Matrix 
https://attack.mitre.org/matrices/enterprise/cloud/ 
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למשפחות הינה בהתאם לממשק  ענן בסביבת פורנזית חקירה לביצוע הכליםשיטה נוספת לחלוקה של 

 העבודה. במקרה זה ניתן לבצע חלוקה לשלושה משפחות משנה: 

 סביבתממשק  מולאו  הענן שירותיבספק  הלקוח סביבתממשק ניהול  מול ישירותהפועלים  כלים .1

 Webהינם  השכיחים העבודה ממשקיכאשר  - הענן סביבת לניהול המשמשתשלישי -צד גורם ניהול

UI, API\SDK, CLI. 

כאשר ממשקי העבודה  - Workloadsדוגמת  (Resources)כלים הפועלים ישירות מול המשאבים  .2

ממשקי העבודה  Linux Workloadהמקובלים עשויים להיות מגוונים יותר. כך לדוגמא, במקרה של 

 ,RDP הדבר עשוי לכלול ממשקי Windows Workload. במקרה של SSH, Bash Shell עשויים לכלול

WMI, PowerShell Remotingכדוגמא אחרונה יצוין כי בשני סוגי ה .-Workload  לעיל ניתן להפעיל את

 אשר מאפשר איסוף מידע רלוונטי.  SNMPפרוטוקול 

כלים אשר מצד אחד אינם נופלים באופן מלא תחת ההגדרה של שתי המשפחות לעיל, אך מצד שני  .3

-כוללים מאפיינים שונים של שתי המשפחות, וזאת דוגמת כלים המסוגלים להתממשק לממשק ה

Serial Port של ה-Workload גישה לקונסול של ה או-Workload ישירות מהדפדפן זאת ע"י שימוש ב-

Bastion Host. 

יש להדגיש כי השיקולים בבחירת הכלי לביצוע חקירה פורנזית עשויים להיות מגוונים, וכוללים בין השאר 

את רמת התאימות לסביבת הענן הנחקרת, רמת הידע וההיכרות של גורמי המקצוע בארגון עם הכלים 

ים, רמת המהימנות של הכלים, עמידת הכלים במבחנים משפטיים מקובלים ועלות. הצגת כלל השונ

השיקולים והמתודולוגיה לבחינת הכלים חורגת מהדיון כאן, ומומלץ כי ארגונים אשר אין ברשותם את 

 הידע המקצועי המתאים בנושא יפנו לקבלת יעוץ מגורמים מקצועיים רלוונטיים.

 הענן שירותי ספק בסביבת הפעילות כל מחדל כברירת כי מוטעית מוצא מהנחת יוצאים רבים ארגונים

הענן העשוי להחליט כי הוא אינו  ספקלדוגמא,  כךתמיד.  נכון שאינו דבר(, מופעים)יומן  ללוג מתועדת

 דוגמא(. Object Storageמבוסס אובייקטים ) בענןשל מערך אחסון  URI-ל אנונימית גישהמתעד 

 התיעוד את ולהגדיר להפעיל המשתמש את לחייב עשויה המשתמש בסביבת פעולות תיעוד ,אחרת

 .ללוג

 

 ידע מקצועי נדרש לשם ביצוע חקירה פורנזית אפקטיבית בסביבת ענן ציבורי

הגורם המבצע נדרש לידע וניסיון מעולם  חקירה פורנזית אפקטיבית בסביבת ענן ציבורילטובת ביצוע 

הפרונזיקה המסורתי, וזאת לצד היכרות טובה עם תשתית ספק שירותי הענן בו החקירה אמורה 

 להתבצע. 

ראוי לציין כי למרות הדמיון בין תשתית ספקי שירותי הענן השונים, אין דין ביצוע חקירה פורנזית בתשתית 

 חקירה פורנזית בתשתית של ספק שירותי ענן אלמוני. של ספק שירותי ענן פלוני, לביצוע 
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 להלן מצ"ב סקירה לדוגמא של שינויים אפשריים בין תשתיות ספקי שירות ענן:

 מבנה הלוגים, ורמת הפירוט שלהם. .1

 תהליך איסוף וניתוח לוגים. .2

 אורך חיים לשמירה על לוגים. .3

 .Workloadסוגי מידע )פורמטים( לייצוא מידע דוגמת דיסק  .4

 דל הרשאות ובקרת גישה.מו .5

 שפת סקריפטים נתמכת. .6

 יכולות פורנזיקה של כלים מובנים. .7

שלהם. דוגמא לכך הינה שונות מהותית בין סביבות  הסוגי שירותים המונגשים ללקוח, והארכיטקטור .8

 .ALT-ו Apache Kafkaהבאות:  Big Data-ה

 

 IaaSדוגמא למודל טיפוסי לתהליך איסוף ארטיפקטים בסביבת 

 :IaaS בסביבת ארטיפקטים איסוףטיפוסי לתהליך  למודל דוגמאהטבלה הבאה מציגה 

 הארטיפקטים סוג שכבה

Applications 

API Response 

Files (e.g., data) 

Logs 

Servers Logs 

Operating 

System 

 

Disk Snapshot, Files 

Logs 

RAM Dump 

Management 

Console 

API 

Logs 

Network 

 

Flow Logs (VPC level) 

Packet Capture (VPC or Workload Level) 
 מראה מקום[ IaaS בסביבת ארטיפקטים איסוף לתהליך טיפוסי למודל דוגמא: 3 טבלה]

בהתאם לטבלה לעיל ניתן ללמוד כי מצד אחד בתצורת עבודה זו חופש הפעולה ללקוח הוא מירבי 

בסביבת הענן )וזאת בכפוף למגבלות שונות(, אך מהצד השני עיקר האחריות והעומס להתאמת הסביבה 

עה של לחקירה פורנזית מוטלים על הלקוח, דבר המחייב אפיון ויישום פרטני מצדו, ולעיתים רכישה והטמ

החקירה הפורנזית  לשיפור רמת האפקטיביות של תהליךלשם . CWPPפתרונות אבטחה משלימים דוגמת 

  .הענןשירותי  ספק של מעורבות נדרשת בהם תרחישים שלישנם מספר מצומצם )יחסית( 
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 PaaSבסביבת  ארטיפקטים איסוףתהליך ל טיפוסי למודל דוגמא

 :PaaS בסביבת ארטיפקטים איסוףתהליך ל טיפוסי למודל דוגמא מציגה הטבלה

 הארטיפקטים סוג שכבה

Applications 

API Response 

Files (e.g., data) 

Logs17 

Management 

Console 

API 

Logs 

Network 

(Optional) 

Flow Logs (VPC level) 

Packet Capture (VPC level) 

 ]מראה מקום PaaS בסביבת ארטיפקטים איסוף לתהליך טיפוסי למודל דוגמא: 4 טבלה]

 

בהתאם לטבלה לעיל ניתן ללמוד כי מצד אחד בתצורת עבודה זו חופש הפעולה ללקוח הוא מצומצם, אך 

מצד שני האחריות והעומס להתאמת הסביבה לחקירה פורנזית מוטלים על הספק בעיקר )בכפוף לתנאים 

מקסום יכולות החקירה הפורנזית ישנם תרחישים המעוגנים בהסכם משפטי בין הצדדים(. מקובל כי לשם 

 בהם נדרשת מעורבות של ספק שירותי הענן. 

 

 SaaSבסביבת דוגמא למודל טיפוסי לתהליך איסוף ארטיפקטים 

 :SaaS בסביבת ארטיפקטים איסוףטיפוסי לתהליך  למודל דוגמאהטבלה הבאה מציגה 

 הארטיפקטים סוג שכבה

Applications 

esn pAPR IPA 

ataAP .A.e.  eFiF.  

s eP 

Management 

Console 

esn 

s eP 

 ]מראה מקום SaaS בסביבת ארטיפקטים איסוף לתהליך טיפוסי למודל דוגמא: 5 טבלה[

 

                                                           
 

17
, (Event-Driven Architecture) אירועיםארכיטקטורה מוכוונת כ גםלעיתים , המוכרת (Serverless)ללא שרת  ארכיטקטורהראוי לציין כי  

כמו כן, התשתית המקובלת למימוש  (.נתונים במסד רישום עדכון)דוגמת  פעולה תוצאת או לוג מידע פורנזי מוגבל, דוגמת ללקוח מחצינה
 זו נסמכת על קונטיינרים, אשר מטבע הדברים אורך החיים שלהם קצר. ארכיטקטורה
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לעיל ניתן ללמוד כי מצד אחד בתצורת עבודה זו חופש הפעולה ללקוח הוא מינימלי אם  3בהתאם לטבלה 

בכלל קיים, אך מצד שני רמת האחריות והעומס על הספק להתאמת הסביבה לחקירה פורנזית הינה 

הגבוהה מבין תצורות העבודה לעיל )בכפוף לתנאים המעוגנים בהסכם משפטי בין הצדדים(. מקובל כי 

 מהתרחישים נדרשת מעורבות של ספק שירותי הענן.  ניכרם יכולות החקירה הפורנזית בחלק לשם מקסו

במקרים מסוימים ארגונים גדולים עשויים להגיע להסכם עם ספק שירותי הענן המאפשר להם להטמיע 

ואפקטיביות תהליך  (Visibility) נִרְאוּת, דבר אשר משפר את הSaaS-מראש סנסורים שונים בסביבת ה

 TAPרשתי,  TAP-החקירה. דוגמא לסנסורים מסוג אלו הינה מערכת הקלטת תעבורה העושה שימוש ב

לטובת ביצוע קורלציה בין תוכן התעבורה למזהים  NPBאו  Hypervisor-על ה (Agent)המותקן כסוכן 

(IOC's)  או לשם גילוי וזיהוי אנומליה(Anomaly Detection) . 

ונות לשימוש בסנסורים מסוג אלו ניתן למנות את העובדה כי הסנסורים עשויים להיות בעלי רמת בין היתר

תלות נמוכה בתשתית הספק, כך שתוקף יתקשה להשפיע על מהימנות הבדיקה. יתרון נוסף לסנסורים 

ספק מסוג אלו הינה העובדה כי הם עשויים לעשות שימוש בטכנולוגיית הגנה שונה מזו הקיימת בתשתית 

שירותי הענן, דבר המעלה את הסבירות לגילוי וזיהוי תוקף אשר מסוגל לעקוף את מערכות האבטחה 

 הקיימות בספק. 

, אשר במסגרתה (Cloud Nesting)במאמר מוסגר יצוין כי בשנים האחרונות החלה מגמה בשם "קינון ענן" 

בי תשתית של ספק שירותי ענן ( מתארח על גSaaSספק שירותי ענן פלוני )שכיח בעת עבודה בתצורת 

 אלמוני, דבר אשר עשוי במקרים מסוימים להעלות את רמת המורכבות לניהול חקירה פורנזית. 

 

 דוגמא למודל ניתוח ארטיפקטים ואיומים בסביבת ענן ציבורי

ה הארטיפקטים בסביבדומה בקווים כללים לתהליך ניתוח  ארטיפקטים בסביבת ענן ציבוריתהליך ניתוח ה

 ומית. עם זאת, יש לתת את הדעת לשינויים מחייבים, ונפרט.מק

למימוש איום בסביבת ענן ציבורי עשויים להיות שונים מאשר בסביבה מקומית, דבר  היחוס תרחישי .1

 המחייב היערכות מתאימה. 

 הינהענן  בסביבתארטיפקטים ואיומים לשל מערכות אבטחה מסורתיות לבצע ניתוח אפקטיבי  היכולת .2

 לרבותמערך האבטחה,  אתלהחליף כליל  אולנמוכה יחסית, ולפיכך הארגון עשוי להידרש לשדרג 

 באופן ממוכן.  פורנזיקהשדרוג יכולות ביצוע חקירה 

 MITREכחלק מתפיסת ההפעלה מומלץ לוודא כי מערכות האבטחה כוללות תמיכה במתודולוגיות 

ATT&CK ו-MITRE D3FEND Matrixתודולוגיית . בקליפת אגוז, מMITRE ATT&CK  מאפשרת מיפוי של

 MITRE D3FEND Matrixתרחישי יחוס של פעילות יריב )במיקוד פעולת נוזקות(, ואילו מתודולוגיית 

מאפשרת מיפוי של ארטיפקטים אשר עשויים להיות מושפעים מתרחישי היחוס, והצד המגן יכול 

 לות את הסבירות לגילוי וזיהוי פעילות יריב.לנטרם. באמצעות קורלציה בין שני המודלים ניתן להע
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 :18התרשים הבא סוקר את יחסי הגומלין בין שתי המתודולוגיות

 
 [MITRE D3FEND Matrixמתודולוגיית , לבין MITRE ATT&CKמתודולוגיית  יחסי הגומלין בין: 8 תרשים[

מסורתיים  עקרונות אימוץ כי לראות כיום ושכיח לאור זאת, (Threat Hunting)צייד איומים  שילוב .3

,. כחלק מתפיסת הסייבר במרחב יריב וזיהוי גילוי מאפשריםלביצוע חקירה פורנזית מסורתית אינם 

, ביצוע (Continuous Monitoring)שימוש בעקרונות בקרה רציפה ומתמשכת  נעשה איומיםצייד 

 אימוץ, (Cyber Intelligence)סייבר  ממודיעין התקבל אשר( IOA\IOAקורלציה מול מידע )דוגמת 

מהיתרונות הבולטים של  אחד. (Hypostasis)השונות וכן שימוש בהיפותזות  MITREמתודולוגיות 

לא מוכרים או  TTP's-ב שימוש העושות תקיפות ולזהות לגלות היכולת היא איומים צייד תפיסת

 :0dayתקיפות המבוססות על ניצול לרעה של חולשות 

 
 ]19הבניין של תהליך צייד איומיםאבני : 9תרשים [

                                                           
 

18 Toward a Knowledge Graph of Cybersecurity Countermeasures, Peter E. Kaloroumakis and Michael J. Smith, The MITRE 
Corporation 
https://d3fend.mitre.org/resources/D3FEND.pdf 
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בצד הענן ציבורי יתכן כי הארגון יידרש להיעזר בפתרון  עקרונות בקרה רציפה ומתמשכתלשם מימוש 

CNAPP לדוגמא, ואילו במקרה של סביבת היברידית יתכן שיעלה בנוסף הצורך לעשות שימוש ב-CASB .

דוגמת "צייד  בקרה רציפה ומתמשכתלביצוע פעולות  Stand Aloneראוי לציין כי קיימים בשוק פתרונות 

 איומים".

 

 אוטומציה של תהליכי פורנזיקה בסביבת ענן ציבורי

הענן מספק גמישות גבוהה המאפשרת לארגון להקים סביבת בדיקה תוך זמן, ובאופן יחסי, ללא השקעה 

מתאים לסביבת חקירה Cloud Blueprint 20של משאבים רבים. כך לדוגמא, הארגון יכול להכין מראש 

לשם אוטומציה של  IaC-ולהקים את הסביבה בהתאם לצורך תוך זמן קצר. דוגמא אחרת הינה שימוש ב

תהליכי עבודה שונים. בנוסף, ארגונים אשר מעוניינים לשפר את יכולות החקירה באופן משמעותי עשויים 

 מתאימים. Playbooks21ולהגדיר  SOAR-לעשות שימוש ב

 יפקטים ומידע חקירתי בסביבת ענןהגנה על ארט

הינו נושא שארגונים רבים אינם ערים לחשיבותו. בתת  בסביבת ענן הגנה על ארטיפקטים ומידע חקירתי

 פרק זה אסקור מספר שגיאות שכיחות, תוך הצעת דרכי התמודדות מקובלות.

 חקירה ביצוע תאפשר אשר וירטואלית מכונה להתקין ללקוחות מציעים הענן מספקי ניכר חלק .1

" )הסביבה מלוכלכת"סביבה ב המכונה את מתקינים ארגונים כי לראות שכיח. הענן בסביבת פורנזית

. כמו כן, מקובל לראות כי בנוזקהנשואת החקירה(, דבר המגביר את הסבירות להדבקת המכונה 

 את המעל דבר, (Steady State)למצב בטוח  תארגונים אינם מחזירים את המכונה הווירטואלי

זאת מומלץ לנקוט בצעדים הבאים: ראשית כל, יש  לאור .חדשה חקירה סביבת לזיהום הסבירות

עקרונות  ומימוש, Cross-Account-שימוש ב תוךעצמאי  VPC-ב הווירטואליתלהטמיע את המכונה 

 המכונה את להחזיר מומלץ, שנית. (Least Privilege)" נמוכות הרשאותמקובלים דוגמת מתן "

 כוללים ומתמשכת רציפה הבקרה תהליכילמצב בטוח באופן עתי. שלישית, יש לוודא כי  הווירטואלית

 לעיל. הווירטואלית מכונהמצב האבטחה של  לבדיקת התייחסות
 

. הדבר מעלה את הסבירות כי ממשי צורך ללא גבוהות הרשאות החקירה לצוות מוקנותרבות  פעמים .2

במקרה של השתלטות על החשבון תוקף יוכל להרחיב את מוטת השליטה ואף למחוק/לשבש ראיות, 

 טעות עקב משמעותיוזאת לצד העובדה כי שימוש בהרשאות גבוהות מעלה הסבירות לגרימת נזק 

                                                                                                                                                                              
 

19 Threat Hunting Process 
https://www.cybersecuritycoalition.be/content/uploads/ThreatHuntingProcess.pdf 
20 "Cloud Blueprinting is a novel approach that allows Service-based Application (SBA) developers to easily design, configure and 
deploy virtual SBA payloads on virtual machines and resource pools on the cloud." 
Source: https://www.mdpi.com/1999-5903/4/1/322 
21 "A document defining one or more business process workflows aimed at ensuring a consistent response to situations commonly 
encountered during the operation of the business" 
Source: https://en.wikipedia.org/wiki/Playbook 
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פעולות החקירה  או יכולת מקבילה אשר תאפשר את ביצוע JEA-. לאור זאת מומלץ להשתמש באנוש

 .מובהק עסקי צורךללא צורך במתן הרשאות גבוהות ללא 
 

התיעוד לפעולות  אתמסוימים יתכן כי הארגון יבטל )אם עקב שיקולי עלות או סיבה אחרת(  במקרים .3

לפגוע בעקרון  עשויהגישה בהם צוות החקירה עושה שימוש, דבר אשר  מחשבונות מקורם אשר

ת. ל ת מִשְמֹרֶׁ רֶׁ רְשֶׁ אור זאת מומלץ כי במקרה ויש צורך בחיסכון עלויות או צמצום התיעוד יש שַׁ

 להעריך, לשקף ולהבין את משמעות הסיכון לארגון.
 

, החקירה בסיום מבוטלים אינם שימוש עשה החקירה צוות בהם הגישה חשבונותלראות כי  שכיח .4

תפוגה, וכי לאחר השלמת . ככלל, מומלץ להגדיר לכל חשבון תאריך עתידי לתוקף פתח המשאיר דבר

 החקירה יש לבצע "ניקוי" של חשבונות ומידע שאינו נדרש.
 

)דוגמת לוגים( אשר שכיח לראות כי הם מאוחסנים  ארטיפקטיםמופקים  הפורנזיקהתהליך  במסגרת .5

במערך אחסון מבוסס אובייקטים. פעמים רבות ניתן לאתר כשלים בהגדרת הרשאות גישה, דבר 

לגורמים לא מורשים. לנוכח זאת מומלץ לוודא באופן עתי כי הרשאות  יםהארטיפקטאת  החושף

 .(Need to Know)הגישה הוקנו בהתאם לעקרונות מקובלים דוגמת "הצורך לדעת" 
 

העובדה כי תשתית הענן עשויה להתפרס על אתרים גיאוגרפיים שונים, ישנה חשיבות  לנוכח .6

, וזאת לצד תקינות תהליך המעבר לשעון הסייבר נכסי הזמןלהתאמה רוחבית של ערך שעון 

 סוגיהמהימן לרצף האירועים. ראוי לציין כי  (Timeline) זמן קו לבנות יהיה שניתן כך, (DST)קיץ/חורף 

מרובת ספקי שירותי ענן. כפועל יוצא מכך יש לתכנון את  בסביבה עבודה בעת חשיבות ליתר זוכה זו

 היערכות מקדימה למקרים של חריגות. מערך סנכרון הזמן באופן נכון, וזאת תוך
 

/ מכונה  עצמים-בסיס נתונים מונחהמשאב בענן דוגמת  יש לתת את הדעת כי אורך החיים של .7

עשוי להיות קצר )לעיתים דקות  (Message Queue)/ תור הודעה  (Container)וירטואלית / קונטיינר 

כך לדוגמא,  תתבצע פעולת המחיקה. ספורות(, דבר המחייב היערכות מתאימה לאיסוף ראיות בטרם

ליות המאפשרת איתכן שהארגון יצטרך להפעיל את הפונקציונ עצמים-בסיס נתונים מונחהבמקרה של 

 .מכך , ובהתאם לנתח את המשמעויות הנגזרות(Version Control)ניהול גרסאות 

 

 בביצוע חקירה פורנזית בענן מגבלות מהותיות

 ניתן לזהות מספר מגבלות מהותיות בעת ביצוע חקירה פורזנית בענן: 

)דוגמת המידע מאוחסן במדינה זרה דבר המעלה לדיון  משפטיות למגבלות כפוף לאיסוף הניתן מידע .1

 צו קבלת ללא החקירה את לבצע יהיה ניתן לא שבהם מצבים ויתכנואת נושא "הסמכות השיפוטית"(, 

 .מתאים שיפוטי
 

תלויה בפרמטרים דוגמת רמת הפונקציונאליות אשר הספק מאפשר, סוג  פורנזית חקירהה איכות .2

 את מראש)או גורם מוסמך אחר( הפעיל והגדיר  הסיסטםהרישוי הקיים ללקוח וכן האם צוות 

 יתכנו, כסף עולה בענן פעולה כל כמעט כי העובדה לאור כי יוער. לנדרש בהתאם הפונקציונאליות

, אך עקב מגבלה כספית (Log) ללוג המידע תיעוד דוגמת פונקציונאליות יפעיל הארגון שבה מצבים
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 כמו. ללוג יתועדו לא חדשות שפעולותחדשים  ללוגים מקום לפנותמנת -על ישוכתבהמידע ההיסטורי 

 ולפיכך, יחסית מוגבלת ללקוחות מציעים הענן ספקי אשר הפונקציונאליות רמת כי לראות מקובל, כן

שהצליח לעקוף את  Rootkit)דוגמת גילוי וזיהוי  Hypervisor-ה ברמת חקירה לבצע הלקוח ביכולת אין

-מ מידע מדליף אשרמודל סלולרי  וזיהוי גילוי"הברזל" )דוגמת  או( Secure Boot-תהליך ה

Workload.) 
 

על תהליך  להשפיע עשוימקרים בהם סביבת הענן תפעל באופן שונה מהמקובל, דבר אשר  ישנם .3

תוכנה או חומרה  שינוייבצע  הענן שירותי ספקלדוגמא, יתכן כי  כך. הפורנזיקההחקירה ופלט כלי 

 . Workload-ב Handles22-על תהליך ניהול ה ישפיע אשר
 

באמצעות  ארטיפקטים/מידע להפיק ביכולת תפגע בענן הקיימתמקרים שפונקציונאליות אבטחה  ישנם .4

לדוגמא, בסביבת ענן ציבורי מקובל  כך. WinPmem24 או  Volatility23וגמתמסורתיים ד פורנזיקהכלי 

 In) ( בשלב העיבוד Database Pagesאו  System Cachesלשם הגנה על מידע ערכי )דוגמת  כי

Processing) בטכנולוגיית שימוש נעשה Confidential Computing ,באופן המידע של הרצה הכוללת 

 כדי עד, RAMפלט  הפקתעל ביצוע תהליכי  מקשה. טכנולוגיה זו (TEE)ביצוע מהימנה  בסביבת מוצפן

 .ישימים לבלתי הפיכתם
 

 אךבביצוע החקירה,  הענן שירותיעזרת ספק  נדרשת כי להסיקהגורם החוקר עשוי  מסוימים במקרים .5

וההסכם המשפטי הקיים בין  שלובמדיניות  תלויהלהיות  עשויה סיוע למתן הספק של המחויבות רמת

 הלקוח לספק. 
 

 וביצוע, הכנת תשתית תומכת, בניית מערך הידע המקצועי הענן סביבת של מקדימה הכרה ללא .6

 . אפקטיבי חקירה תהליך בצעישנו קושי משמעותי ל קבועות תרגולות
 

 המחייב דבר, מגוונים מידע וסוגימאופיינת בתהליכי עבודה שונים  (Multicloud)מרובת עננים  סביבה .7

כן, יתכנו מצבים בהם לכל ספק שירותי ענן תהליכי משילות מידע  כמו. הארגון מצד מתאימה היערכות

(Data Governance)  אתשונים וזאת בהתאם למקום אחסון ועיבוד המידע, דבר אשר עשוי לחייב 

 .נוספות ורגולציה חוק בדרישות לעמוד הארגון
 

 כי לזכור יש כאשר, מקומית שרתים בחוותן ציבורי שונה במקצת מהמקובל ניהול המידע בענ תהליך .8

לשנע קבצים בין  עשויהאחסון  מערך, כל ראשית. בלבד הלוגית ברמה האחסון למערך נחשף הלקוח

מנת לצמצם שחיקה ולמקסם את אורך החיים )שכיח בעת עבודה עם -אזורים שונים בדיסק וזאת על

SSD מנת למנוע -על. כמו כן, לאחזרוניתן יהיה  יהיה לא ולפיכך(, כך שמידע שנמחק בעבר ישוכתב

                                                           
 

22
 "In computer programming, a handle is an abstract reference to a resource that is used when 

application software references blocks of memory or objects that are managed by another system like a 
database or an operating system." 
Source: https://en.wikipedia.org/wiki/Handle_(computing) 
23

 Volatility 
https://github.com/volatilityfoundation/volatility 
24 WinPmem  
https://github.com/Velocidex/WinPmem 
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 1 2 מקדים שכתוב כולל בענן הכתיבה תהליךמצב של חשיפת מידע של לקוח אלמוני ללקוח פלוני, 

. אחזור לביצוע אפשרות המונע דבר, מאוחסן היהלקוח אלמוני  שלהאזור בדיסק בו המידע  של

, ואובדן מפתח (At Rest)בנוסף, שכיח לראות כי כברירת מחדל המידע בענן ציבורי מוצפן במנוחה 

הצפנה הומומורפית ב שימוש כיום שוקלים ארגונים כי יצוין עודההצפנה מונע נגישות למידע. 

(Homomorphic Encryption) הפורנזיקהבתחום  םאשר יוצרת אתגרים ייחודי . 

לפיכך, אם בעבר ניתן היה לשחזר מידע שנמחק מדיסק קשיח באמצעות אמצעים מקובלים )דוגמת 

Data carving25 ,המצב המקובל בענן ציבורי הוא כי ללא קיום גיבוי או העתק מידע או תצלום בזק ,)

 היכולת לשחזר מידע לעיתים אינה אפשרית הלכה למעשה.

 

 טעינת עצםלזכור כי פעולות חקירה פורנזית עשויות לגרום לשיבוש או מחיקת ראיות. כך לדוגמא,  שי

עשויה להשפיע על מצב התהליכים, הגדרות תצורה וביצוע כתיבה  Workload-ה לזיכרון חקירה כלי

 לדיסק. לאור זאת יש לנתח את המשמעות הנגזרת מביצוע פעולות החקירה כחלק מדו"ח החקירה. 

 

  

                                                           
 

25 "File carving is the process of trying to recover files without this metadata. This is done by analyzing the raw data and identifying 
what it is (text, executable, png, mp3, etc.). This can be done in different ways, but the simplest is to look for the file signature or 
"magic numbers" that mark the beginning and/or end of a particular file type." 
Source: https://en.wikipedia.org/wiki/File_carving 
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 ליכולות פורנזיקה בסביבת ענן (Maturity Model)מודל בשלות 

, דבר המאפשר לארגונים 26ליכולות פורנזיקה בסביבת ענן מודל בשלות CSAפרסם ארגון  2215בשנת 

להעריך את רמת המוכנות שלהם לביצוע חקירה פורנזית בסביבת ענן ציבורי. יצוין כי המודל מבוסס על  

Software Process Maturity Framework  אשר פורסם בעבר ע"יCarnegie Mellon University Software 

Engineering Institute’s (SEI). 

מבוסס על חמש רמות מדרג, החל מהדרגה הבסיסית שבה  מודל בשלות ליכולות פורנזיקה בסביבת ענן

 ון חותר לשיפור מתמיד.יכולות הארגון נמוכות או כלל לא קיימות, וכלה מהדרגה הגבוהה בה הארג

 התרשים הבא סוקר את רמות המדרג ביחס לשאלות רלוונטיות מעולם הפורנזיקה:

 

 ]חקירה פורנזית לביצוע ליכולותבשלות  רמות: : תרשים[

 

 סיכום

השימוש בענן ציבורי גובר והולך, דבר הכולל גדילה בהיקף המידע אשר ארגונים מחזיקים בסביבה זו. 

פורנזיקה בסביבת הענן הינו צורך חיוני, וישנה חשיבות להגברת המודעות של הגורמים הצורך בביצוע 

 כי סביבת הענן מחייבת התאמה של תהליכי העבודה והכלים לתצורת העבודה החדשה.   םהרלוונטיי

מסמך זה סקר עקרונות מנחים לביצוע פורנזיקה בסביבת ענן ציבורי, וזאת תוך הצגה של דרכי פעולה 

 ות לביצוע החקירה על סמך ספרות מקצועיות וניסיון מהשטח.מומלצ

 

  

                                                           
 

26
 Cloud Forensics Capability Maturity Model, Cloud Security Alliance, 10/12/2015 

https://cloudsecurityalliance.org/artifacts/cloud-forensics-capability-model/ 
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 מסגרות עבודה מקובלות לביצוע חקירה פורנזית -' 3נספח 

 הטבלה הבאה מכילה רשימה של מסגרות עבודה מקובלות לביצוע חקירה פורנזית. 

 קישור הפרויקט שם

xuniL ENIAC eiiRP.ww///.sFtIA-attA.IAiwRFeA5wRFeA5.eiia 

MEuEL LF eiiRP.ww///.mtpAAyA.s iwwa ewiepAFi-

pAPAFpsew2217w27wmaFpA-ti-ieA-/tIe /P-iFa/FpA.eiia 

xunN ENIAC eiiRP.ww///./Fat. pe 

turraP eiiRP.ww///.RFpp iPAs. pe 

tuIPaa ENIAC eiiRP.ww///.RAIi  .se 

nnMt tarroPuPNaI eiiRP.ww///.PFIP. pewi  aPwPtmi-/ p/PiFit I 

 ]פורנזית חקירה לביצוע מקובלות עבודה מסגרות של רשימה: 4 טבלה[

הערה: לאור העובדה כי מסגרות העבודה הנ"ל מבוססות על קוד פתוח, יש לבחון את דרישות רישיון 

השימוש בטרם קבלת החלטה על השימוש בפועל. כמו כן, בטרם השימוש יש לוודא כי רכיבי התוכנה אינם 

כדי להוות המלצה (. אין האמור ברשימה זו בBackdoorכוללים פגיעויות או רכיבי התוכנה זדוניים )דוגמת 

 או חוות דעת מקצועית לטיב הפתרון, והאחריות לשימוש וההשלכות הנגזרות הינן של המשתמש בלבד.

 

 על המחבר

המקצועי כולל ביצוע חקירות  ו, אשר ניסיונהינו מומחה אבטחת מידע, סייבר, מובייל ואינטרנט יובל סיני

-העולמית כ Microsoftחברת בעבר . כמו כן, יובל סיני קיבל הכרה פורזניקה במגוון סביבות וטכנולוגיות

MVP בתחוםEnterprise Security . 

 

  

https://www.caine-live.net/page5/page5.html
https://www.fireeye.com/blog/threat-research/2017/07/flare-vm-the-windows-malware.html
https://www.fireeye.com/blog/threat-research/2017/07/flare-vm-the-windows-malware.html
https://www.kali.org/
https://www.kali.org/
https://www.parrotsec.org/
https://www.parrotsec.org/
https://www.pentoo.ch/
https://www.pentoo.ch/
https://www.sans.org/tools/sift-workstation
https://www.linkedin.com/in/yuval14/
https://www.linkedin.com/in/yuval14/
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 קיצורי שמות וראשי תיבות

 פרק מציג את קיצורי השמות וראשי התיבות בהם נעשה במסמך זה.

 ביאור שם המונח

ALT Aggregator Leaf Tailer 

API Application Programming Interface 

ATT&CK Adversarial Tactics, Techniques, and Common Knowledge 

CASB Cloud Access Security Broker 

CLI Command-Line Interface 

CNAPP Cloud Native Application Protection Platform 

CSA Cloud Security Alliance 

CSC Cloud Service Customer 

CSP Cloud Service Provider 

CSPM Cloud Security Posture Management 

CWPP Cloud Workload Protection Platform 

DST Daylight Saving Time 

EDR Endpoint Detection and Response 

IaaS Infrastructure as a Service 

IaC Infrastructure as a Code 

IEC International Electrotechnical Commission 

IMDS Azure Instance Metadata Service 

IOA Indicator of Attack 

IOC Indicator of Compromise 

ISO International Organization for Standardization 

IT Internet Technology 

JEA Just Enough Administration 

NIST National Institute of Standards and Technology 

NPB Network Packet Broker 

PaaS Platform as a Service 

RAM Random-access Memory 

RDP Remote Desktop Protocol 



 
 

 עקרונות מנחים לפורנזיקה בסביבת ענן ציבורי
www.DigitalWhisper.co.il 

 44  4243 אוקטובר ,356גליון 
 

SaaS Software as a Service 

SBA Service-based Application 

SDK Software Development Kit 

SEI Software Engineering Institute 

SKU Stock Keeping Unit 

SNMP Simple Network Management Protocol 

SOAR Security Orchestration, Automation and Response 

SSD Solid-State Drive 

SSH Secure Shell Protocol 

TAP Test Access Point or Terminal Access Point 

TEE Trusted Execution Environment 

TTP Tactics, Techniques, and Procedures 

UI User Interface 

URI Uniform Resource Identifier 

VPC Virtual Private Cloud 

WMI Windows Management Instrumentation 

XDR Extended Detection and Response 
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