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1-st Step to Tame a Kerberos: Know Your Enemy 

 מליאנקר ועדי כהן נתנאל מאת

 

 הקדמה

"Know your enemy and you can fight a hundred battles without disaster" המשפטים אחד הוא 

 בטרם האויב להכרת עצומה חשיבות מייחס ,המשפט. "המלחמה אומנות" מתוך מפורסמים היותר

 וניצחון עבורו יותר וקטלניות מתוחכמות להתקפות תביא ,שלו עמוקה הכרה מתוך ,וכך הלחימה מתבצעת

 .לתוקף מרהיב

 המכונה) האגדי הפרוטוקול ,קרברוס על נסביר :הזה המשפט את בדיוק ניישם ,3 מתוך הראשון ,זה במאמר

 החזקים ההזדהות מפרוטוקולי לאחד ונחשב דומייניות בסביבות מאוד נפוץ אשר (,האגדית החיה שם על

 !נתחיל בואו אז. ויחולשותכן את ו אודותיו סודות נחשוף ,בהמשך. שקיימים ותרבי

 

 הרקע של הרקע

. המנהל ידי על המוגדרים ונהלים חוקים אותם תחת ולניהול לגישה הניתנים מחשבים אוסף הוא דומיין

 וכמובן ,DB-ו מייל שרתי כגון מסוימת פונקציונליות עם שרתים, המשתמשים, קצה מיחידות מורכב הדומיין

 על Domain-ה חוקי את לכפות הוא DC-ה שרתי של תפקידם. DC בקיצור או Domain Controller-ה

 זאת שעושה התוכנה. הרלוונטיים הגורמים מול משתמשים ולאמת שלהם המידע את לשמור ,המשתמשים

 Active Directory (AD.)-ה היא בעצם
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 שירותים 3 כוללת והיא ארגונית רשת לניהול Microsoft ידי על שפותחה שירות כלי חבילת היא AD-ה

 ,זה במאמר בו שנתעמק והנושא ,DNS שירותי ,LDAP פרוטוקול על המבוססים ספריה שירותי: ארגוניים

 .קרברוס ובפרט אימות שירותי

 

 ?בדומיינים אימות בכלל צריך למה

 מחלקות הרבה ישנן לחברה. SuperDuperCyber :פציץהמ השם עם ענקית סייבר חברת שאנחנו נניח בואו

 לגשת יוכל לא אחת ממחלקה עובד ,היטב שמתפקד בארגון. אליה המיועדים המשאבים את יש אחת ולכל

 אז(. מסוים מידור על לשמור לנסות עליהם לפחות או) בינם חציצה להיות צריכה ,אחרת מחלקה של למידע

 ?עושים מה

 זה את ליישם וכדי. לה המתאימות ההרשאות את ניתן קבוצה ולכל קבוצות לפי המשתמשים כל את נחלק

. הגיהנום על ששומר הראשים שלושת בעל כלבה של הדיגיטלית הגרסה ,בקרברוס נשתמש בדומיין

 לו מותר ולאן המבקש הגורם מי להבין ותפקידו הארגונית ברשת למשאבים גישה בקשות מקבל הפרוטוקול

 . לגשת

 

 רקע

NTLM 

 אך לאימות המחדל ברירת היה זה פרוטוקול בעבר .NTLM בפרוטוקול השתמשו Microsoft ,קרברוס לפני

 מסוג הוא NTLM-ה פרוטוקול .לוקאלי ולאימות( בדומיינים לפחות) לקרברוס כגיבוי משמש הוא היום

Challenge-Response, להצפין צריך והמשתמש( רנדומלית מחרוזת) אתגר למשתמש שולח השרת כלומר 

 .בהודעה השרת אל אותו ולשלוח( NT hash) סיסמתו של קריפטוגרפי Hash באמצעות האתגר את

 DC-ה מול והסיסמה המשתמש שם את לאמת צריך הוא ולכן הסיסמאות את בתוכו מחזיק לא השרת

 עבר ההתחברות ניסיון אם שאומרת הודעה ומחזיר הבקשה את מאמת DC-ה. NETLOGON בקשת בעזרת

 The  -From Zero to Admin: במאמר מופיע NETLOGON-ה תהליך על יותר מורחב הסבר. לא או בהצלחה

Zerologon Journey מליאנקר ועדי' ח באסל מאת. 

 :NTLM-ה על בשלבים הסבר וכעת

  מה בעת תהליך הזדהותוסיס משתמש שם ,דומיין שם: פרטים מספר מכניס משתמש .1

 נמחקת עצמה והסיסמה ,MD4/MD5 עם הסיסמה של Hash נוצר המשתמש בצד .2

 הרלוונטי השרת אל נשלח השם .3

https://www.digitalwhisper.co.il/files/Zines/0x7A/DW122-1-ZeroLogon.pdf
https://www.digitalwhisper.co.il/files/Zines/0x7A/DW122-1-ZeroLogon.pdf
https://www.digitalwhisper.co.il/files/Zines/0x7A/DW122-1-ZeroLogon.pdf
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 בתים 16 של רנדומלי מספר -" אתגר" שולח השרת .4

 לשרת נשלחת" תגובה"וה Hash-ה באמצעות" אתגר"ה את מצפין הלקוח .5

 לאימות DC-ה לשרת אותם ושולח ובתגובה האתגר המשתמש שם: פרטים שלושה לוקח השרת .6

 מהשרת שקיבל מהאתגר התגובה את לעצמו ובונה הנתונים ממאגר הסיסמה את לוקח DC-ה .7

 הסתיימה ההתחברות אז התאמה יש אם. שבנה התגובה לבין הלקוח של התגובה בין משווה DC-ה .8

 בהצלחה

 :סכימתית ובצורה 

 

 [Microsoft: מקור]

 ?NTLM-ב הבעיה מה אז

 בזכות אבל מאכזב די כן. שעות כמה של גודל בסדר אותו לפרוץ שניתן היא הפרוטוקול של המרכזית הבעיה

 . קרברוס על מאמרים סדרת קיבלתם זה

 שמתווספת מחרוזת) salt ללא שמורות DC-וב בשרתים השמורות הסיסמאות ,ידועות חולשות ממגוון חוץ

 קלות סיסמאות לפרוץ יכול תוקף ולכן( שונה יהיה שלהן Hash-ה זהות הן הסיסמאות אם שגם כך לסיסמה

 מנגנון גם ,כן כמו. המאגר על מילון מתקפת לבצע יוכל או התחברות ניסיונות מספיק עם brute force עם

 .בשוק הקיימים החדשים מהאלגוריתמים חלש ויותר יחסית ישן הוא ההצפנה

 NTLM מתקפת כנגד ההגנה מנגנוני כל את לעקוף הצלחנו איך :NTLM Relay למתקפת שנכנס נחמד מאמר

Relay (.גרוסמן צפריר י״ע תורגם) זינר וירון סימקוב מרינה מאת 

 …תכלס נדבר בואו אז

https://he.wikipedia.org/wiki/%D7%90%D7%A7%D7%A8%D7%90%D7%99%D7%95%D7%AA
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-apds/5bfd942e-7da5-494d-a640-f269a0e3cc5d
https://www.digitalwhisper.co.il/files/Zines/0x6D/DW109-1-reNTLMRelay.pdf
https://www.digitalwhisper.co.il/files/Zines/0x6D/DW109-1-reNTLMRelay.pdf
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 קרברוס

 אפיק מאת  Kerberos V5הפרוטוקול: המאמר את לקרוא ממליץ עובד הקרברוס לאיך שאכנס לפני אז

 היתרונות את ומראה להבנה קל מאוד באופן עובד הפרוטוקול איך בגדול מסביר המאמר. קסטיאל

-ה ,שלו התעבורה מבחינת קדימה אחד צעד הפרוטוקול את להסביר אנסה זה במאמר. שלו והחסרונות

Ticket-בהם משתמש שהוא והסיסמאות ממנו הדרישות ,הישויות ,ים. 

 

 ?עובד קרברוס איך

 :גורמים ממספר מורכב הפרוטוקול

 .שירות שצריך לקוח/משתמש .1

2. Key Distribution Center (מכונה גם (KDC - חלקים לשלושה המתחלק שלישי צד אימות גורם: 

 שנקרא רשומות מכיל המאגר. DB-ב ששמור המידע לפי המשתמשים את מאמת השרת -Database  .א 

 :מכיל DB-ה(. בהרחבה בהמשך יפורט) פרינסיפלים להם

 הפרינסיפל (ב יישות של לרשומה דומה די-DB) 

 וה ההצפנה מפתח-Key Version Number (נקרא kvno) 

 ה של החיים זמן-ticket. 

 טיקטה את לחדש ניתן בו המקסימלי הזמן 

 טיקטל הקשורים ודגלים מאפיינים 

 הסיסמה של תפוגה תאריך 

 טיקטים עוד יינתנו לא שאחריו הפרינסיפל של התפוגה תאריך. 

 יוסבר) הדומיין של master key-ה עם מוצפן המידע ,DB-מה מפתחות לגנוב קשה שיהיה על מנת

 .ntds.dit-ב הינו המאגר ,Microsoft עבור(. בהמשך

 בכלל במי לדעת שנוכל כדי handshake ביצוע בעת ישמש -( AS מכונה גם) Authenticating server .ב 

 הקשור הפרינסיפל. TGT זה לעצם נקרא. למשתמש Ticket Granting Ticket-ה את נותן הוא. מדובר

 מי אכן הוא המשתמש אם(. יםטיקטה על החותמת הישות הוא) krbtgt/REALM@REALM הוא אליו

 בעצם) שירות לקבל כדי פעם כל סיסמה להכניס בלי TGT-ב להשתמש יוכל הוא ,שהוא אומר שהוא

 (.SSO זה

 Ticket-ה את ונותן לשירות לגשת מותר שללקוח מאמת -( TGS מכונה גם) Ticket Granting Server .ג 

Granting Service (מכונה גם TGS.) 

3. Application Server  (מכונה גם AP  )- השירות את שנותן השרת (ה גם להיות יכול-DC עצמו.) 

https://www.digitalwhisper.co.il/files/Zines/0x02/DW2-6-Kerberos-v5.pdf
https://www.digitalwhisper.co.il/files/Zines/0x02/DW2-6-Kerberos-v5.pdf
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 [DataSunrise :מקור]

 ,מעל בתמונה לראות שניתן כפי. שלישי גורם מול מתרחש שהאימות הוא בפרוטוקול היפים הדברים אחד

. הרצויה האפליקציה מול להתאמת גישה מקבל הוא אז ורק עצמו את מאמת ,KDC-ה לשרת פונה הלקוח

 .KDC-ה ללא ישירות השני עם אחד מדברים והשרת הלקוח בהצלחה עבר שהאימות לאחר

 הלקוח שאליו השרת כן כמו. משותף מפתח על להסכים צריכים KDC-וה הלקוח ,ההזדהות תהליך לפני עוד

 .קורה התהליך כיצד מאוחר יותר נראה. KDC-ה עם מוסכם מפתח על להחליט צריך כן גם להתחבר רוצה

 .TCP הינה מחדל ברירת אבל 88 פורט מעל UDP וגם TCP גם לעבוד יכול הקרברוס פרוטוקול

 :משלו טרמינולוגיה יש לקרברוס ,פרוטוקול כל כמו ,וכמובן

1. Realm - מגדיר קרברוס. האימות בעולם לדומיין שקול הינו Realm-את יש מהם אחד לכלש כך ים 

 שלא דומיינים כמה עם חברה כמו ממש. שלהם והשירותים המשתמשים עם שלו Data Base-ה

 .עצמו על אחראי דומיין כל ,בהכרח לשני אחד קשורים

 חולקים הם מ"אמ Realm-ל שייך שירות/משתמש: זאת כך נסכם ראשון תואר לנו שיש להראות כדי רק

 . Realm-ה אותו של האימות שרת עם סודי מפתח

 הוא הדומיין אם לדוגמה. גדולות באותיות הכל רק DNS-ה דומיין שם הוא Realm-ה שם ,אצבע ככלל

example.com ה אז-Realm יהיה EXAMPLE.COM .בתעשייה נהוג אבל חובה הנ"ל אינו. 

-ה באותו בהכרח שלא ושירותים משתמשים לאמת כדי ים-Realm בין אמון קשר ליצור גם ניתן כן כמו 

Realm (delegation )בהמשך עוד כך על נסביר. 

https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.datasunrise.com%2Fblog%2Fprofessional-info%2Fconfiguring-kerberos-authentication-protocol%2F&psig=AOvVaw0fTZM4WlUtyPMIrQl1sJa_&ust=1630243887192000&source=images&cd=vfe&ved=0CAsQjRxqFwoTCNiLsfXp0_ICFQAAAAAdAAAAABAD
https://www.datasunrise.com/blog/professional-info/configuring-kerberos-authentication-protocol/
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2. Principle - ב הרשומה שם הינו-DB .ה את יש ושירות לקוח לכל-Principle הפרינסיפל כלומר שלו 

 : כך נראה זה Kerberos V5-ב. הלקוח של הזהות זו

component1/component2/…/componentN@REALM  

 : מהצורה רכיבים 2 עם רק יהיה זה( אצבעות הרבה צריך ,כן) אצבע כלל אך

Name[/Instance]@REALM 

 : המשתמש סוג על מידע לקבל ניתן נכתב שזה הצורה דרך, כן כמו

zohar@EXAMPLE.COM  , admin/admin@EXAMPLE.COM , max/admin@EXAMPLE.COM 

 :שירותים אצל גם זה כך

Service/Hostname@REALM 

 כלשהי התחברות הוא שהשירות היא שמשמעותה host המילה או השירות שם בעצם זה service-ה

 :השירות את שמריצה המכונה שם זה ,Hostname ,השני החלק. ftp-ו SSH ,Telnet כגון

imap/mbox.example.com@EXAMPLE.COM 

host/server.example.com@EXAMPLE.COM 

afs/example.com@EXAMPLE.COM 

 כמו למשתמש ולא לשירות נחשבים שלא פרינסיפלים יש :שבקצפת והדובדבן

KRBTGT יםטיקט לפיענוח שמשמש TGT, כך נראה וזה:  

krbtgt/REALM@REALM 

 "/".-ב ולא"." -ב שמופרדים פרינסיפל לכל חלקים 2 רק מותר 4 לגרסה

3. Tickets- יטיקט TGT ה ידי על ניתנים-AS וה-TGS ה יטיקט את שמעניק זה הוא-

TGS .יש טיקט לכל. השרת מול זהותו את לאמת כדי טיקטה את מציג הלקוח 

 על מוצפן טיקטה. אותו לחדש צריך והלקוח שמיש אינו שבסופו תפוגה תאריך

 החיים זמן. המשתמש ולא אותם לפענח יכולים הם ורק השירות או KDC-ה ידי

 .שעות 11 כלל בדרך הוא טיקט של

 :טיקטב יש מה

 המשתמש פרינסיפל .1

 המבוקש השירות פרינסיפל .2

 אופציונלי זה שדה 5 בגרסה) טיקטב ישתמשו בה הלקוח המכונת של IP-ה .3

 (.כאלה שדות כמה להוסיף ואפשר

 .טיקטה ביצירת timestamp-ה .4

 .תוקף פג טיקטה בו Timestamp-ה .5

 ]Apache.org: מקור]

https://directory.apache.org/apacheds/kerberos-ug/1.1.8-tickets.html
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 Session Key-ה .6

 טיקטה את לחדש ניתן בו המקסימלי הזמן .7

 אם כלומר ,שניתנו יםטיקטה על שליטה שום אין KDC-ה שלשרת היא יםטיקטה עם לצוץ שעלולה בעיה

 . (Pass the Ticket)בו להשתמש ממנו למנוע דרך לשרת אין טיקט יש ללקוח

4. KeyTabs - קובץ keytab (. ארוך לטווח המיועדת סיסמה) שלו לסיסמה פרינסיפל בין מיפוי מכיל

 כל ממנו סיסמה בלבקש צורך ללא מסוימים לשירותים גישה למשתמש לתת היא בכך המטרה

 . פעם

 את להטמיע בלי בקרברוס להשתמש אפשרות daemons-ו לסקריפטים אפשרות ותןהנ"ל , כך על יתר

 זאת לפענח וכדי Wireshark דרך התעבורה את להראות נרצה בהמשך כן כמו. גלוי כטקסט הסיסמה

 .Keytab-ב נשתמש

 !האימות תהליך את נראה בואו כעת, 
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 האימות שלבי

 :סכימתישלבי האימות באופן  אלו

 
 ]freecodecamp.org :מקור]

 וכעת נסביר כל שלב:

 אם שאברר לפני הרי. AS-ה מול להזדהות הוא לעשות צריך שהלקוח הראשון הדבר ,קודם שציינתי כפי .1

 מפתח גנב הוא אולי ,שלי מהחברה חלק הוא אם בכלל להבין צריך אני שלי למשאבים לגשת יכול מישהו

 . אחד זייף או

 :הבאה החבילה את נשלח לכן

 

 :הפריטים את מכילה החבילה

1. Timestamp למנוע היא בכך המטרה. הלקוח של הסודי המפתח עם מוצפן 

replay attacks תקינה ההצפנה אם זהותו את ולאמת. 

 .אימות המבקש הלקוח של המשתמש שם .2

3. Service Principle Name לזה נקרא SPN- המבוקש לשירות ייחודי מזהה. 

https://www.freecodecamp.org/news/how-does-kerberos-work-authentication-protocol/
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4. Nonce-בכל רנדומליות של אלמנט להוסיף היא בכך המטרה ,רנדומלי מספר 

Session חוזרות הודעות ושליחת המפתח פענוח על להקשות ובכך. 

 Kerberos V5 הפרוטוקול. חלקים 3-מ בנויה אנראה שהי, KRB_AS_REQ להודעה פנימה יותר נכנס אם

 ולפענח TGT-ה את לקחת יוכל תוקף ,המוצפן timestamp-ה ללא. Pre-Authentication-ה מנגנון את מוסיף

 . brute force עם אותו

 אלא הסיסמה סתם ולא. הסיסמה כבר תהיה התוקף ברשות ,תוקף פג יהיה כנראה טיקטשה למרות

 על . שירצה דבר לכל יםטיקט ליצור יוכל הוא כלומר krbtgt-ה של הסיסמה

 שהמבקש ,נוסף אימות ודורש שגיאה הודעת מחזיר השרת, זאת למנוע מנת

 שליחת ידי על מתבצע האימות ,קודם שנאמר כפי. לגיטימי משתמש הוא

timestamp כך נראה זה בפועל. המשתמש של הסודי המפתח עם מוצפן:  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 [apache.org:מקור]

https://directory.apache.org/apacheds/kerberos-ug/1.1.6-as.html
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-ה. הזמן תקינות ובדיקת Timestamp-ה פענוח ידי על נעשההנ"ל  .הלקוח את לאמת צריך KDC-ה שרת .2

KDC את בודק Kerberos Tolerance - 2 הוא המחדל ברירת זמן) והלקוח השרת בין הזמנים הבדל 

 . Replay Attacks למנוע היא זו בבדיקה המטרה(. דקות 5 הוא והמקסימלי דקות

 את לשנות כיצד) .NTP או Network Time Protocol-ב משתמשים הבעיה את לפתור כדי כלל בדרך

 Kerberos Authentication Clock Offset Difference: בקישור נמצא הזמן

 :הבאה החבילה את יחזיר KDC-ה אז בהצלחה התאמת הכל אם

 

 :הם בחבילה הפריטים

a. משתמש שם 

b. ה-TGT כלומר Ticket Granting Ticket (ה-Ticket מול להתאמת כדי שדרוש 

 (:המשתמש ולא אותם לפענח יכול TGS-ה רק ולכן TGSה

 משתמש שם .1

 .KDC-ל הלקוח בין הנוכחי Session-ל מפתח .2

 Goldenבהתקפת כלל בדרך לב תשימו אם) תפוגה תאריך .3

ticket שנים 11 של תפוגה תאריך יש) 

4. PAC ה שרת ידי על חתום המשתמש הרשאות עם-KDC( .יוסבר 

 (בהמשך
 

c. המשתמש של המפתח עם מוצפן מידע: 

 .הנוכחי Session-ל מפתח .5

 .תפוגה תאריך .6

7. Nonce. 

  

https://support.kerioconnect.gfi.com/hc/en-us/articles/360015196339-Kerberos-Authentication-Failing-Because-of-Clock-Offset-Difference
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 לקבל TGS-מה לבקש יכול והוא TGT-ה את יש בראשותו ,החבילה את קיבל שהלקוח מהרגע בעצם .3

 :החבילה את KDC-ל שולח הלקוח. רוצה שהוא לשירותים גישה

 

 :כאן לנו יש מה אז

a. ה עם מוצפן מידע-Session Key קודם שקיבלנו: 

 משתמש שם .1

2. Timestamp 

b. TGT 

c. SPN המבוקש השירות של. 

d. Nonce. 

 מכן לאחר. אותו ומפענח TGT-ה את לוקח קודם KDC-ה שרת ,מאוד אפילו ,מפתיע קטע יש הזו בחבילה

 אז TGT-ה את לנו יש אם? אומר זה מה. המשתמש את ומאמת Session Key-ה את מתוכו מוציא הוא

 Session Key-ה יהיה מה מחליטים אנחנו כי יותר או פחות שנרצה שירות לכל גישה מקבלים אנחנו

  הבא למאמר חכו בנושא מידע לעוד. בתוכו

 :המתאים TGS-ה את יחזיר KDC-ה שרת בהצלחה עבר הכל אם .4
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 :מכילה החבילה

a. משתמש שם 

b. TGS (יוכל עצמו השירות רק כלומר השירות של המפתח עם מוצפן זה כאן גם 

 :שמכיל( טיקטה את לפענח

 .והשירות הלקוח של Session-ל מפתח .1

 .משתמש שם .2

 .TGS-ל תפוגה תאריך .3

4. PAC (.בהמשך יוסבר) המשתמש הרשאות עם 
 

c. ה עם מוצפן מידע-Session Key קודם שקיבלנו: 

 .והשירות הלקוח של Session-ל מפתח .5

 .TGS-ל תפוגה תאריך .6

7. nonce. 

 מוצפן מהשרת ללקוח שנשלח הסודי שהמידע לב שימו …אבטחתית מבחינה בעיה עוד לכאורה קיימת ,כאן

 יעברו הבאות החבילות כל TGT-ה את שזייפתי בהנחה כלומר. TGT-ה עם שנוצר Session Key-ה עם

 .User Key-ב משתמשים היו הזה בקטע אם נפתרות שהיו מתקפות מספר יש לדוגמה. בהצלחה ויתאמתו

 ...בעייתי הזה הנושא כמה עד נראה ששם הבא למאמר בסבלנות תחכו שוב אז

 להתאמת צריך והלקוח KDC-ה שרת מול האימות תהליך נגמר בעצם כאן! חברים זהו :אחרת בנימה .5

 .בלבד המבוקש השירות מול

 

 :את יש בחבילה

a. ה-TGS 

b. ה עם מוצפן מידע-Session Key קודם שקיבלנו: 

 .משתמש שם .1

2. Timestamp 
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 בצורות הפרוטוקול את לקנפג ניתן תמיד אמנם ,הקרברוס בעצם זהו בסיסית הכי בצורה ,להבין חשוב

-ה את לוודא Application Server-ל לגרום ,PAC-ה את לבטל ,לדוגמה. התקשורת את טיפה שמשנות שונות

PAC ה מול-KDC, של נוספת הודעה שיוביל ידני אימות לדרוש KRB_AP_REP וכדומה. 

 את מקבל הוא בהצלחה עבר האימות אם. AS-ל דיוק וליתר KDC-ל פונה הלקוח ,קצר סיכום נעשה בואו אז

 Ticket grantingומקבל TGS-ל הפעם אך KDC-ל שוב פונה הלקוח מכן לאחר. Ticket granting ticket-ה

server ה עם. המתאימות ההרשאות את לו יש אם כמובן-TGS ובכל. הרצוי לשירות פונה הוא שקיבל 

 !אחת פעם לא אפילו בתקשורת עברה לא הלקוח של הסיסמה הזה המסורבל התהליך

-ה עם שמוצפן המידע בעצם זהו. Authenticator-ה היא ,המאמר כתיבת במהלך איתה שנפגשנו נקודה

Session keys טוען שהוא מי הוא שירות/שהלקוח לבדוק הוא זה באלמנט המטרה. בחבילות שמופיעים 

 .המאמר בסוף" ברשת קרברוס" בפרק יופיע בנושא מפורט מידע. שהוא

 …הנושא על נפרט טיפה בואו ,Cross Realm Authentication על קודם דיברנו

Cross Realm Authentication 

 Cross שיהיה לדאוג נצטרך ,אחר Realm-ב יתאמתו אחד Realm-מ שפרינספלים נרצה אם ,שאמרנו כפי אז

realm Authentication ה 2 בין אמון מנגנון שיהיה כלומר-Realm-בין אמון. ים Realm-שמשתמשים אומר ים 

? אומר זה מה אז. Realm-ה לאותו שייכים הם כאילו אחר Realm-ב למשאבים לגשת יכולים אחד Realm-מ

 .האחר Realm-ה של DC-ב גם נמצא Realm-ה אותו של DC-ב שנמצא הלקוח של שהמפתח

 

 [redhat.com: מקור]

 :כך יראה זה נניח ,B לדומיין שייך יהיה המשותף הפרינסיפל ,בתמונה בדוגמה

krbtgt/B.KERBEROS@A.KERBEROS 

 לאותו. B בדומיין למשאבים לגשת יכולים A בדומיין הלקוחות אז A לדומיין מתווסף פרינסיפל כשאותו

 :מאפיינים 3 יש משותף פרינסיפל

 .ים-Realm-ה 2-ב קיים הוא .1

 .ים-Realm-ה 2-ל מתאימה סיסמה אותה נוצר כשמפתח .2

https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/system-level_authentication_guide/using_trusts
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 (.גרסה אותה) KVNO-ה אותו את יש למפתח .3

 יגש A שגם רוצים אם כלומר ,צדדי דו אינו מחדל בברירת הוא אמון קשר שיוצרים ברגע לזכור חשוב

 להיות יכול Realm כן כמו. צד בכל האמון קשר את ליצור צריך אז A של למשאבים יגש B וגם B של למשאבים

 B-ו B על סומך A אם ,(Subtle Flex) הטרנזיטיביות תכונת את מקיים והוא ים-Realm כמה עם אמון בקשר

 .C על סמוך A אז C על סומך

 

 [Redhat.com: מקור]

 Kerberos Trust Relationship Configuration Guide for Windows Server :בנושא מדריך הנהלמעוניינים, 

 :Cross Realm-ה של טהטוויס עם רק ההזדהות בתהליך העוברות לחבילות שוב נחזור

 .TGS_REP-ה לחבילת עד זהים הם האימות בתהליך הראשונים השלבים .1

 TGS_REQ-ה בהודעת שהגיע SPN-ה מה בודק TGS-ה שרת? TGS_REP-ה שליחת לפני קורה מה אז .2

 :עיקריים דברים 2 המכילה חבילה מכין TGS-ה ,מכך כתוצאה. אחר Realm-ל שייך הינו שהשירות ומבין

a. TGS ב השירות עבור-Realm ה עם שמוצפן השני-Session Key ה של-TGS ב-Realm של המקורי 

 .הלקוח

b. TGT ב הלקוח של זהותו את שמהווה-Realm ה של המשותף המפתח עם שמוצפן השני-Cross 

Real ה של ארוך טווח המפתח כלומר-KRBTGT .אותו TGT ה את מכיל-Key Session עבור 

 .האחר Realm-ב ההזדהות

 לקבל כדי TGT-ה את הנוכחי Realm-ה של Session Key-ה עם ומפענח TGS_REP-ה את מקבל הלקוח .3

 .אליו לפנות רוצה הוא שאליו Realm-ה של Session Key-ה את

 .השני Realm-ה של KDC-ל TGS_REQ שוב שולח הלקוח .4

 .כה עד שראינו כמו התחברות של צורה אותה כבר זה ומכאן .5

  

https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/system-level_authentication_guide/using_trusts
https://help.zscaler.com/zia/kerberos-trust-relationship-configuration-guide-windows-server-2012-gpo-push
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 :נראית התקשורת כל לאיך סכמה וסיףנו בהצלחה לכם אחלנ, כעת

 

 [sas.com :מקור]

 Realm-ה עבור נוספים מפתחות כמה עם רק שלמדנו כמו דבר אותו כ"סה זה ,מסובך נראה שזה למרות

 :השני

 המשתמש מפתח .1

2. TGS Session Key in Realm 1 

3. TGT in Realm 1 

4. TGS Session Key in Realm 2 

5. TGT in Realm 2 

6. Service Session Key 

 ,אומר זה מה. Constrained Delegation היא הבאים במאמרים אליה ונכנס עכשיו שנזכיר נקודה עוד

 ,לגשת יכול השירות אליו ים-Realm-ה של האימון מעגל את להגביל יכולים שירותים של האדמיניסטרטורים

 יכולים משתמשים אילו מגבילים הם. כמשתמש להזדהות יכולים שירותים בו התחום את מגבילים הם כלומר

 . בשמם להתאמת הקלעים מאחורי שעובדים לשירותים לאפשר

https://support.sas.com/resources/papers/proceedings17/SAS0623-2017.pdf


 
 

1-st Step to Tame a Kerberos: Know Your Enemy 
www.DigitalWhisper.co.il 

 38  4243 אוקטובר ,356גליון 
 

 כמובן) לבצע שניתן רבות התקפות יש וכאן ,Unconstrained Delegation היא שקיימת נוספת אופציה

 ?זה מה אז( . …הבא למאמר זה את תשמרו

 כמעט עבור לקוח לכל כמעט להתחזות יכול בעצם ,Unconstrained Delegation עם אמון בו שנותנים שרת

-ה את LSASS-ה בתוך ישמור השרת האימות במהלך ,מעל פסקאות כמה שהוסבר כמו. ברשת שירות לכל

TGT מ לקוח אותו של-Realm שרתים תוקף שעבור לנחש יכולים אתם מכאן. יותר מאוחר לשימוש חיצוני 

 ?זאת בודקים איך. רצינית מטרה הם ,זאת המאפשרים

 

-ב ,נכון ניחשתם כן ...ב להשתמש ניתן עוד Constrained Delegation-ה של הקונספט עם לשחק כדי

PowerShell! 

 ב נשתמש פרינסיפלים של רשימה לקבל על מנת-Get-ADComputer, Get-ADServiceAccountו-Get-

ADUser פרמטר עם PrincipalsAllowedToDelegateToAccount. 

 ב נשתמש השירותים את לקבל על מנת :New-ADComputer ,New-ADServiceAccount ,New-

ADUser ,Set-ADComputer,Set-ADServiceAccount ו-Set-ADUser הפרמטר עם:  

PrincipalsAllowedToDelegateToAccount 

 .ושם פה בזה ניגע הבאים המאמרים במתקפות אבל זה במאמר מדי יותר לזה נכנס לא
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 למה לחשוב לנו גרם לפחות או LDAP המוכר הפרוטוקול את לנו הזכיר הוא עובד קרברוס איך ושהבנ לאחר

ועל כך בפרק  ,ביניהם ההבדלים על קצר הסבר שתקבלו שאומר מה. ולהפך LDAP יש אם קרברוס את צריך

 הבא.

 

LDAP vs Kerberos 

 ?LDAP זה מה אז

Lightweight Directory Access Protocol, מעל שירותים של וניהול גישה שמאפשר רשת פרוטוקול הוא 

 בסביבה ורשתות מערכות ,שירותים ,משתמשים לגבי מידע לשתף מאפשר הפרוטוקול. IP רשתות

. משתמשים אימות מאפשר הוא שגם הוא בפרוטוקול אותנו שהפתיע הקטע. שלנו לרשת בהתאם שמשתנה

 ?הקרברוס את צריך למה אז

 כל. בטוח פחות הוא כאן כבר כלומר ברשת הסיסמה את להעביר דורש LDAP ,לקרברוס בניגוד ,ראשית

 מאפשר שקרברוס הוא נוסף הבדל. פרטני באופן המשתמש בסיסמת לטפל צריך אימות שדורש שירות

Single Sign On ה את קיבל שהלקוח ברגע כלומר. למשתמש-TGT הסיסמה את להכניס צריך לא כבר הוא 

 מתחרים לא הפרוטוקולים ,נכון לא תבינו שלא אבל. כלשהו בשירות להשתמש רוצה שהוא פעם כל שלו

 ובקינפוג יעילה נוחה בצורה ושירותים משתמשים ולאמת לנהל מאפשרים ביחד שניהם אלא בשני אחד

 .בטוחה הנכון

 המשמעות ומה. יםטיקטב לשים שאפשר הדגלים לכל נכנס עכשיו ,בקרברוס ההודעות סדר את ראינו אז

 ? שלהם

 ...עליהם נסביר עתה לעת ,השונות האופציות את לאתגר ננסה בהמשך

Tickets 

 לכם נציג אז(. סוגים מכמה להיות יכול טיקט) שלהם בדגלים תלויים והסוגים יםטיקט של סוגים כמה ישנם

 :מהם כמה

Initial tickets - ראשוני טיקט 

 בדרך כלומר. AS-ה לשרת ופונה סיסמה מכניס הלקוח כאשר מקבלים שאנו טיקטה הינו הראשוני טיקטה

 להיות שרוצים ,מסוימים קרברוס שירותי. קצה מקרה יש אך. TGS-ה ולא initial Ticket-ה הינו TGT-ה ,כלל

. Initial גם יהיה( השירות טיקט) TGS-שה ידרשו שניות כמה לפני הוכנסה המשתמש של שהסיסמה בטוחים

 .initial ticket-כ ויחשב במקום AS-מה יגיע TGS-מה להגיע שאמור TGS טיקטה? אומר זה מה אז
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 :ממנו זאת ונדרוש imap השירות את לדוגמה ניקח. kinit בפקודה משתמשים?  זאת עושים איך

[pippo@client01 pippo]$ kinit -S imap/mbox.example.com@EXAMPLE.COM 

pippo@EXAMPLE.COM 

Password for pippo@EXAMPLE.COM: 

[pippo@client01 pippo]$  

[pippo@client01 pippo]$ klist -f 

Ticket cache: FILE:/tmp/krb5cc_500 

Default principal: pippo@EXAMPLE.COM 

Valid starting           Expires                Service principal 

01/27/05 14:28:59  01/28/05 14:28:39  imap/mbox.example.com@EXAMPLE.COM 

        Flags: I    //Means type: Init 

Kerberos 4 ticket cache: /tmp/tkt500 

klist: You have no tickets cached 

Renewable tickets - מתחדש טיקט 

 עוד תוקפו אם רק טיקטה את יחדש KDC-ה כמובן. KDC-ה אצל אותו לחדש שניתן טיקט הינו מתחדש טיקט

 (.שכזה מאפיין היה ההודעות בתוך) כן גם פג לא עוד החידוש זמן ואם פג לא

 ממשימה לנבוע יכול כזה שימוש) ימים 8 למשך אתו לחדש וניתן שעה שתוקפו טיקט מכינים :דוגמה נראה

 :(להפעילה צריך ורק אדם כוח בה נדרש שלא

[pippo@client01 pippo]$ kinit -l 1h -r 8d pippo 

Password for pippo@EXAMPLE.COM: 

[pippo@client01 pippo]$  

[pippo@client01 pippo]$ klist -f 

Ticket cache: FILE:/tmp/krb5cc_500 

Default principal: pippo@EXAMPLE.COM 

Valid starting          Expires             Service principal 

01/27/05 15:35:14  01/27/05 16:34:54  krbtgt/EXAMPLE.COM@EXAMPLE.COM 

        renew until 02/03/05 15:35:14, Flags: RI 

Kerberos 4 ticket cache: /tmp/tkt500 

klist: You have no tickets cached 

 :הסיסמה הכנסת ללא טיקטה את יחדש ופיפו

[pippo@client01 pippo]$ kinit -R 

[pippo@client01 pippo]$  

[pippo@client01 pippo]$ klist -f 

Ticket cache: FILE:/tmp/krb5cc_500 

Default principal: pippo@EXAMPLE.COM 

Valid starting          Expires              Service principal 

01/27/05 15:47:52  01/27/05 16:47:32  krbtgt/EXAMPLE.COM@EXAMPLE.COM 

        renew until 02/03/05 15:35:14, Flags: RIT 

Kerberos 4 ticket cache: /tmp/tkt500 

klist: You have no tickets cached 

Delegation  

 5 בגרסה. אחרים שירותים בשם להתאמת שונים לשירותים לאפשר יכול קרברוס ,מהשם להבין שניתן כפי

 Cross-ב עובדים אנחנו ואם. Forwardable tickets and Proxy tickets: דרכים 2-ב נעשה זה קרברוס של

Realm Authentication ב גם נשתמש אז-referral tickets. 
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Forwardable tickets-מועברים יםטיקט 

 כולם מניח שאני ,נפוץ די מצב. ולמכונה ממכונה להעביר שניתן יםטיקט הם אלו לנחש יכולים שאתם כמו

 לעבוד ונמשיך SSO-ה את לשם נעביר פשוט בואו אז'. ב את צריכים ואתם' א במכונה עבדתם ,בו נתקלו

 . סיסמה להכניס מבלי משם

 :רגילים יםטיקט עם נראה זה איך

 הוא כך אחר. האחרים למחשבים לגשת יכול אינו אך מצליח והוא למחשב רגילה בצורה להתחבר מנסה דוד

 בפקודה -f דגל חסר. )להעברה ניתנים לא שלו יםטיקטוה היות יכול אינו אך האחרים למחשבים לגשת מנסה

kinit.) 

 

 :Forwardable tickets ועם

 עם C למחשב מתחבר הוא 3 במצב. להעביר שניתן יםטיקט לו יש ולכן kinit -f עם TGT-ה את משיג דוד

rlogin אז יעבוד שהכל וכדי. נכשל החיבור 4 במצב ולכן(. הדגל ללא)להעביר ניתן שלא יםטיקט עם שוב אך 

 הזה המצב. D למחשב יעבוד טיקטשה כדי -f ואז -F דגל בהתחלה כלומר 5 במצב כמשורטט לעשות צריך

 .double hop נקרא

 

 [oracle.com :מקור]

https://docs.oracle.com/cd/E19120-01/open.solaris/819-3321/userseamsapp1/index.html
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Proxy Tickets 

 לדוגמה. פרוקסי יטיקטב נשתמש זאת לעשות וכדי בשמנו ticket כלשהו לשירות לתת רוצים אנו לפעמים

 אז ,כלשהו חישוב ויעשה מסוימת למטרה שלי למידע יגש שהוא רוצה ואני ,כיישות שרץ כלשהו שירות קיים

 רק שלי טיקט הפרוקסי את לו נותן אני למידע לגשת שיוכל המתאימות ההרשאות את לשירות לתת במקום

 .זו למטרה

 TGT לתת ואסור) זה דבר לאשר יכול הוא רק כלומר TGS-ב בלבד תלוי הזה המנגנון? בעצם עובד זה איך אז

 כלומר) שונה רשת כתובת עם TGS-ה את לתת שמותר TGS-ל אומר זה טיקט,ל מתווסף כשהדגל(. לדוגמה

 יכולים אפליקציות שרתי ,לנחש שניתן כפי .הלקוח בשם פעולה לבצע לשירות מאפשר ובכך( אחר לשירות

 :בטיחות מטעמי נוסף אימות דורשים הפרוקסי דגל עם ים-ticketש להחליט

 

 [informatica.com: מקור]

referral tickets 

 בו ולהשתמש שלו בדומיין TGT להשיג יכול המשתמש ,KDC-ב נפרדות יישויות הן TGS-ו AS-ש העובדה לאור

 ,trust קיים השונים הדומיינים בין כאשר. referral tickets בעזרת זאת כל - TGS להשיג מנת על אחר בדומיין

 ביניהם נוצר) יםטיקטה בעזרת אחרים בדומיינים לשירותים לפנות האופציה את למשתמש לאפשר ניתן

 (. KDC-ה פעולות את לאמת המאפשר משותף מפתח

 :דוגמא נראה

 קיים הדומיינים בין. tests.realm בדומיין המבחנים אתר אל לפנות מעוניין students.realm בדומיין ,אור .1

trust מה ישיג אור. משותפת סיסמא מבוסס-AS טיקט שלו מהדומיין TGT . 

 .שלו בדומיין KDC-ה אל שלו TGT-ה עם יפנה אור .2

 .referral ticket טיקט ויחזיר זר דומיין אל פנייה יזהה KDC-ה .3

https://www.informatica.com/blogs/the-kerberos-conundrum-a-proxys-plight.html
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 בין המשותף המפתח עם כמובן שמוצפן) referral ticket-ה בעזרת המרוחק KDC-ה אל יפנה אור .4

 (.הדומיינים

 .הרצוי האתר עבור TGS טיקט המרוחק בדומיין TGS-ה יחזיר ,יושלם הפיענוח שתהליך לאחר.ה .5

 .שקיבל TGS-ה בעזרת המרוחק האתר אל יפנה אור .6

 1 דומיין מתוך ומשתמש( 3-ל 2 ובין trust יש 2-ל 1 דומיין שבין כך) שונים דומיינים 3 לי שיש נניח :הערה

 עבור referral ticket להשיג מנת על שלו kdcל יפנה המשתמש ,זה בתרחיש. 3 בדומיין לאתר לפנות רוצה

 ,מכאן. 3 דומיין עבור referral ticket ממנו ויקבל טיקטה עם 2 בדומיין KDC-ה אל יפנה הוא ,השני הדומיין

 .בדוגמא כמו ההמשך

 

Anonymous Ticket 

 מוזר נשמע כן. להתאמת שרוצה principal של זהותו את להסתיר מנגנון בעצם זהו ,מרמז שהשם כמו אז

 :בזה משתמשים מתי נראה בואו אז

 .התקשורת על להגן או כזו זהות להשיג בשביל להתאמת רוצה והוא קרברוסית זהות אין לפרינסיפל אם .1

-ה באותו מאומתים שהם מראים הם כלומר. כך חיצוני שירות מול עצמו את לאמת רוצה פרינסיפל אם .2

Realm באמת הם מי חושפים לא אך. 

 :אנונימיות של סוגים 2 יש

1. Completely Anonymous - עם נעשה זה ,קרברוסית ישות ללא בקרברוס מתאמת הפרינסיפלdeffie 

helman (.סימטרית הצפנה של הבסיס זה כי זה מה יודעים שכולם מקווה) משותף סוד ליצירת 

 :צריך מלאה באנונימיות להשתמש כדי

a. ה את לקנפג-KDC ב לתמוך-Pkinit. 

b. ליצורWELLKNOWN/ANONYMOUS  ב להשתמש שניתן שיראה פרינסיפל-Complete 

Anonymous Tickets .זאת שעושה הפקודה: 

 addprinc -randkey WELLKNOWN/ANONYMOUS  

 .kadmin-ה בצד שתהיה

c. ב להשתמש צריך הלקוח בצד:  

kinit -n @REALM  

 או:

kadmin -n @REALM 

 .אנונימי טיקט לקבל כדי 
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2.  Realm Exposed Anonymous- ה לשרת מתחבר הלקוח-KDC את יחשוף שהוא דורשים אך כרגיל 

 שתבדקו חשוב ,זו באופציה להשתמש תרצו אם. אנונימי הוא אחרת ,Realm-ה באותו רק שלו הפרטים

 . בכלל בזה תומכת הקרברוס של הגרסה אם

 ?בכלל קורה זה מסגרת באיזה אך תכונות להם ולהוסיף דגלים ים-ticketל לתת שניתן ראינו אז

Kerberized Commands 

 שימוש שמאפשר מנגנון יש מהם ולחלק אחרים לשירותים רשתי חיבור שמאפשרים שירותים ישנם

 '.וכו FTP, SSH, RCP, RSH, RLOGIN, TELNET: בולטות דוגמאות. הקלעים מאחורי בקרברוס

 לאמת כדי בקרברוס בזהותו להשתמש אלא שוב סיסמה להכניס צריך לא הלקוח ,חיבור להקים כדי כלומר

 :דוגמה. עצמו את

% telnet -a -f -x denver.example.com  

Trying 128.0.0.5...  

Connected to denver.example.com. Escape character is '^]'.  

[ Kerberos V5 accepts you as "david@eng.example.com" ]  

[ Kerberos V5 accepted forwarded credentials ]  

SunOS 5.9: Tue May 21 00:31:42 EDT 2004 Welcome to SunOS  

% 

 .אוטומטית להתחבר אומר -a והדגל session-ה את להצפין אומר -x הדגל. ticket העברת מאפשר -f הדגל

 Kerberos User Commands: System Administration Guide: קרברוס של CLI-ב הדגלים על מידע לעוד

 להבין לאיך ניכנס כאן אך ,הקרברוס עם לעשות שניתן ומתקפות חולשות הרבה לכם נציג הבאים במאמרים

 …מזויף שלכם Ticket-שה

  

https://docs.oracle.com/cd/E19120-01/open.solaris/819-3321/userseamsapp1/index.html
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 מזויפים יםטיקט

 להשיג כדי יםטיקט בזיוף משתמשות ,Silver Ticket-ו ,MS14-168 חולשה ,Golden Ticket כמו מתקפות

 .מזויפים שהם שמסגירים סממנים יש יםטיקט מאותם לחלק למזלנו. גישה

 
 :Windows של AD-ה על זרהנעשה ח

 ה את כשיוצרים רק נבדקות קרברוס של הפוליסות-TGT. 

 ב משתמש מייקרוסופט כלל בדרך-NTLM Hash קרברוס עם RC4 (מהצפנה להיפטר!! בחום ממליצים 

 !(בחום ממש ,זו

 ה-DC שה אחרי רק המשתמש חשבון את בודק-TGT יש כן. )ועובד קיים שהוא לבדוק כדי דקות 21 קיים 

 (הבאים במאמרים תראובזה  תשמשתמשו התקפות

 אימות PAC של TGS ה קורה כשזה ,קודם שהוסבר כמו. ספציפיים מקרים תחת רק קורה-LSASS שולח 

 .DC-ה של NETLOGON-ה לשירות PAC-ה של האימות בקשת את

 ה אם-AD ה בדיקת ,השירות את מריץ-PAC אופציונלי זה. 

 כ רץ השירות אם-SYSTEM ב השרת חתימת את בודק זה-PAC ה מפתח עם-KDC. 

 את להחליף היא זה את לעשות הדרך ,הקיימים Tickets-ה כל את לנטרל רוצים אתם אם! לחיים טיפ

 יהיה לא הם Tickets זייף תוקף אם גם בכך. פעמיים( הקרברוס של האדמין חשבון) KRBTGT-ה של הסיסמה

 .בתוקף

 מבחינים בזיוף? יךא

 :דומה בצורה בנויים התנתקות/ההתחברות אירועי רוב .1

a. Security ID: DOMAIN\AccountID 

b. Account Name: AccountID 

c. Account Domain: DOMAIN 

 ים-Ticket-ב נכון מולאו לא השדות פעמים שהרבה לראות תוכלו אתם במתקפות נתקלתם פעם אי אם

 המשתמש שם ,הדומיין של המלא השם) FQDN מכיל או ריק DOMAIN-ה ששדה היא נפוצה דוגמה. מזויפים

 כמה. לב אליהן לשים ששווה אנומליות להיות יכולים כמובן. netbios-ה של הקצר השם במקום( הדומיין ושם

 (:סטטיות מחרוזות משתמש לא Mimikatz להיום נכון) שהיו דברים

a. המחרוזת את הכיל הדומיין שם ”.eo.oe.kiwi : ) “ 

b. המחרוזת את הכיל הדומיין שם .”ANSSI E> –<3 eo.oe “ 

https://github.com/gentilkiwi/mimikatz/commit/55e292f89582ab917a1b13dad8841c8784e329d2
https://twitter.com/cnotin/status/639791642170556416
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 זו היום של הטכנולוגיות עם. RC4 בהצפנת השתמש Hash-שה היא מזוייף טיקט לזהות נוספת דרך .2

-מ נוצר טיקטה שאם בבטחה להניח ניתן. AES-ל מזמן עברו במערכות ורוב ופגיעה ישנה סופר הצפנה

RC4 עתיקות מערכות על עובדים לא שאתם בהנחה כמובן יצר שתוקף טיקט זה. 

 מוזר לכם נראה זה אמנם. קיים לא או שונה להיות יכול המשתמש שם ,לצוץ שיכולה אחרונה נקודה .3

 אף. זאת לעשות לעצמם מרשים תוקפים ולכן המשתמשים כל אחרי לעקוב קשה גדולות במערוכת אבל

 .Zohar7 בשם אדמין עוד יופיע עובדים 1111 עם בחברה אם לב ישים לא אחד

 …מזויפים למשתמשים מתייחס קרברוס איך נבין בואו עכשיו ,מזויפים יםטיקט לזהות דרכים ראינו אז
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 מזויף משתמש

 אז. אותו( Disabled) שכיבו משתמש או מזויף הוא שמשתמש לגלות דרך אין 5 לקרברוס ,רעות חדשות אז

 :לכך פתרון המציאו מייקרוסופט

which allows TGT  ,“Kerberos V5 does not provide account revocation checking for TGS requests

renewals and service tickets to be issued as long as the TGT is valid even if the account has been 

revoked. KILE provides a check account policy (section 3.3.5.7.1) that limits the exposure to a 

in are required to check accounts when the TGT is shorter time. KILE KDCs in the account doma

older than 20 minutes. This limits the period that a client can get a ticket with a revoked account 

while limiting the performance cost for Active Directory queries.” 

 כל TGT ה אצל למשתמש אימות יעבור דקות 21 מעל שקיים-KDC ה את לו שיתנו לפני-TGS. 

 ?הנ"ל פתרון עם הבעיות מה

 שלא admins-ה לקבוצת ששייך משתמש עם טיקט ליצור לדוגמא) DC-ב שטויות לעשות זמן הרבה יש .1

 (.בכלל קיים

 (.מתאפס timer-ה ואז) חדש ליצור או אותו לחדש ניתן TGT-ה כשנגמר .2

 .הזו בחזית ניצחו התוקפים בקיצור

 נצא לא אחרת כמובן High Level-ב …נראה הקריפטו כל איך עכשיו נבין בואו ,כאן עד אחלה נראה אוקיי

 ...הזה מהמאמר

 ההצפנות מנגנון

 תומך שקרברוס ההצפנות. יםטיקטו חבילות של ופענוח הצפנה הרבה דורש האימות תהליך ,שראינו כפי

 .להצפנה וגם לפענוח גם שמשמש הסודי המפתח אותו את יש וללקוח לשרת כלומר סימטריות הן בהם

 גרסה. כאן אליהם נכנס שלא חולשות להצפנה יש אך ביטים 56 עם DES יחידה בהצפנה השתמש 4 קרברוס

 אופטימלית הצפנה איזה להחליט ולשרת למשתמש נותנת היא אלא הצפנה קובעת לא הפרוטוקול של 5

 בעלי להיות צריכים והשירות הלקוח ,KDC-ה שרת יצליח שהאימות כדי ,בסיס הנחת יש כלומר. לשניהם

 .משותפת אחת הצפנה לפחות

 שההצפנה מכיוון Windows-ו UNIX מבוססים שרתים בין אינטגרציה היא מכך שנוצרת מעניינת בעיה

 הבעיה את פותרת MIT Kerberos 5 של 1.3 גרסה .פגיעה קודם שצויין שכפי DES היא היחידה המשותפת

-ב לא) 3DES כמו נוספות הצפנות ועוד DES-מ בטוח שיותר RC4-HMAC את מציגה היא כי לכאורה

Windows )AES128 ו-AES256. 

 ?לא בעיה לנו יש אז
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 מה אז .אחר באורך סיסמה דורש הצפנה אלגוריתם כל אבל קבוע באורך אנושית סיסמה מכניס המשתמש

 string2key פונקצית? הפתרון

 נקראת הפונקציה. הנבחר לאלגוריתם מתאים הצפנה למפתח מוצפנת הלא הסיסמה את לוקחת הפונקציה

 לא כלומר Hash פונקצית בעצם היא הפונקציה כן כמו. אותה מכניס או סיסמה משנה שהמשתמש פעם כל

 .CRC32-ו MD5, MD4: מפורסמים hash אלגוריתמי(. באידאל) הפיכה

 נוסיף stirng2key הפונקציה את שנפעיל לפני. SALT-ה היא לשולחן מביא 5 שקרברוס נחמדה תוספת עוד

string הפעלת יהיה בסוף שישמר המפתח כלומר. הפרינסיפל יהיה זה שלנו ובמקרה לסיסמה stirng2key 

 .password_in_cipher_text + principal@realm על

 ?בכלל זה את צריכים אנחנו למה אז

 .שונה הכל כי מילון מתקפת לבצע נותן לא כלומר שונות כסיסמאות ישמרו זהות סיסמאות .1

. ים-Realm-ה בכל דומה תהיה הסיסמה אז אחד Realm-מ ביותר נמצא משתמש שאם להניח סביר די .2

 .נפרצו בהכרח לא ים-Realm-ה שאר נפרץ אחד Realm אם salt-ה בזכות

 הסיסמה זאת בכל שמתווסף Salt-וה השונות ההצפנות כל עם? בכלל הזה הפרק של הפואנטה מה אז

 רק אלא KDC-ה של DBב שמורה לא גם היא באימות נשלחה לא שהיא רק לא המשתמש שמכניס האמיתית

 .Salt-ה עם שלה Hash ווריאציות

 ?בכלל זה מה אז ,Session Key-ה את זוכרים בטח גם אתם

 אם אלא תישאר הסיסמה Session-ה שנסגר גם כלומר ארוך לטווח סיסמאות היו כאן עד דיברנו הסיסמאות

. השירות או המשתמש ימחק ,(administrators-ה ידי על נקבעת הסיסמה שירותים אצל) התוקף לה יפוג כן

 או KDC-ה ידי על נוצר זה מפתח. Session Key-ה והיא ביניים מפתח יש האימות בתהליך שראינו כפי אך

 .TGT-ה כשנוצר AS-ה דיוק ליתר

 

  

https://www.freebsd.org/cgi/man.cgi?query=string2key&sektion=8&apropos=0&manpath=FreeBSD%2B10.0-RELEASE
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 Windows-ב הסיסמאות שמירת

DB - NTDS.dit 

 נמצא DB אותו ,Windows-ב. DC-ב והמשתמשים הסיסמאות כל שמורים בו נתונים מאגר יש לקרברוס

 בתדירויות אליו שניגשים המידע כמובן. :NTDS\Windows\C-ב כלל בדרך שנמצא NTDS.dit בשם בקובץ

 ?בנוי זה איך אז. ביצועים שיפור למטרות Cache-ל מועתק גבוהות

 איך אז. הסודי המפתח את לדעת בלי אותו לקרוא ניתן לא כלומר ,מוצפן זה קובץ ,לכן קודם שנאמר כמו

 .איתו הקובץ שאר ואת Bootkey-ה עם PEK-ה את מפענחים? NTDS-ב ים-Hash-ה את מפענחים

 שחשוב עובדות כמה ישנן. Password Encryption Key או PEK הינו הקובץ את שמצפין הסודי המפתח

 :PEK-ה לגבי להכיר

 .DC-ה שרתי בכל נמצא הוא כלומר הדומיין בכל מפתח אותו הינו המפתח .1

 -ב שנמצא BootKey עם מוצפן הוא אך מוצפנת בצורה NTDS.dit-ה על שמור גם בעצמו PEK-ה .2

Registry Hives בכל שונה והוא DC ןבדומיי. 

 .NTDS.dit-ב ATTk591689 בשדה נמצא המפתח .3

 כבר זה Windows Server 2116-ב אבל MD5 של Hash עם RC4 עם מוצפן PEK-ה בהן גרסאות ישנן .4

 .AES-ל עבר

 :DIT Snapshot Viewer עם NTDS-ה נראה איך

 

  

https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/cc772829(v=ws.10)?redirectedfrom=MSDN
https://github.com/MichaelGrafnetter/DSInternals/blob/master/Documentation/PowerShell/Get-BootKey.md
https://docs.microsoft.com/en-us/windows/win32/sysinfo/registry-hives
https://docs.microsoft.com/en-us/windows/win32/sysinfo/registry-hives
https://github.com/yosqueoy/ditsnap
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Cache 

 ,HKEY_LOCAL_MACHINE\Security\Cache key-ב נמצאים Cache-ב ששמורים משתמשים של מפתחות

 :)וסיסמה משתמש שם) אלו במקומות שאומתו משתמשים 11-ה את שומרים והם NL$1-NL$11-כ

 

 :ב שמורים זאת לעומת יםטיקטה

C:\Users\[username]\krb5cc_[username] 

 ...זה את נשנה בואו אז. Privilege Attribute Certificate (PAC)-ה הינו אליו נכנסנו לא אך בו שנגענו נושא

 

PAC 

privilege attribute certificate ל תוסף זה-Ticket המשתמש של ההרשאות על מידע שמכיל קרברוס של .

 עם מזדהים המשתמשים כאשר .הדומיין של AD-ל מזדהה כשהמשתמש DC-ה ידי על מתווסף הזה המידע

 מערכות אותם ,(הטיקטים של בחלק הוסבר -Delegation  יש כאשר) אחרות במערכות PAC-ה עם Ticket-ה

 .כך על DC-ה את לשאול בלי משתמש אותו של ההרשאות רמת את מבינות
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 :PAC-ה יראה כך
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 כי סתם - 1611 שנת מאז לזמן מתייחסים dwHighDateTime-ו dwLowDateTime שהשדות לב נשים** 

 .  יפה מסתדר זה מתמטית
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 הסבר מפתח

logontime ה זמן את כולל-last logon המשתמש של 

logoff time ה שבו הזמןsession להסתיים עתיד 

kickOffTime זמן logOffTime הערך פחות forceLogOffTime 

passwordLastSet הסיסמא של השינוי זמן 

passwordCanChange הסיסמא את לשנות ניתן שממנו הזמן 

passwordMustChange להשתנות מחויבות סיסמאות שבו הזמן 

effective name ה שם-SAM המשתמש של 

full Name המשתמש של המלא השם 

logonScript ה נתיב את כולל-logon המשתמש של 

profilePath ה נתיב את כולל-profile המשתמש של 

homedrictory 

HomeDirectoryDrive 

 המשתמש של home-ה נתיב

LogonCount המשתמש של המוצלחות ההתחברויות מספר 

BadPasswordCount שלו הסיסמא במילוי נכשל שמשתמש הפעמים מספר 

UID ה ייצוג-RID המשתמש של 

primaryCount ה ייצוג-RID שייך המשתמש אליה הקבוצה של 

groupCount בדומיין שייך המשתמש אליהן הקבוצות מספר 

groupIds שייך המשתמש אליהן הקבוצות של הייצוג 

user flags  חשבון בעזרת הזדהות GUEST סיסמא ללא 

 הצפנה ללא 

 ב שימושLM KEY 

 משנית באותנטיקציה שימוש 

 הינו החשבון machine account 

 ל המתייחסים דגלים-ntlm 

usersessionkey ל רק רלוונטי-ntlm 

logonServer ה-netbios ה של-kdc 

logonDomainName ה-netbios שייך החשבון אליו הדומיין של 

logonDomainId ה-sid ה של-logonDomainName 

user account control ביטים בעזרת המשתמש על מידע המייצג מספר 

LastSuccessfulILogon, LastFailedILogon, 

FailedILogonCount 

 המשתמש של האחרונות ההתחברויות אודות מידע

ResourceGroupDomainSid, 

ResourceGroupCount, ResourceGroupIds 

  מתאמת הלקוח אליו בדומיין השרת של SID-ה אודות מידע
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 ?PAC-ה נוצר מתי

 :הבאות מהסיבות אחת תחת PAC-ה את יוצר KDC-ה

 DATA-PAREQUEST -PAC-PA-KERB-ה דגל את יש אם KERB_AS_REQ-ה בקשת עם AS-ל פונים כאשר .1

 .authentication-pre-מה כחלק

 PAC תיצור TGS-ל הבקשה אזי( Cross realm) שונים ים-Realm בין אימות לעשות רוצים אנחנו כאשר .2

 (.PAC-ה את מכיל לא TGT-שה בהנחה)

 .לוקליות דומיין קבוצות לו כיש TGS-ל יפנה הלקוח כאשר .3

PAC Validation 

. PAC-ה את מאמתים איך שנבין חשוב ולכן PAC-ה ניצול ידי על לביצוע הניתנות מתקפות ואחת מליון יש

 הרגיסטרים קטן משחק ידי על ולכבותו להפעילו ניתן ,כך על אחראי PAC Validation-ה של המנגנות

 :ב הנמצאים

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos\Parameters 

 הוא 1-ל נשנה ואם, יעבוד Validation-ה מנגנון אז 1-ל ValidateKdcPacSignature של הערך את נשנה אם

 פותר לכאורה שזה למרות. מערכת אותה של AD-ה דרך תיבדק PAC-ה אמינות ,עובד המנגנון יש אם. יכובה

 הבא במאמר לזה ניכנס אך ,עוזר לא זה שגם מקרים ישנם ,הרשאות והוספת MITM ,הזיופים בעיית את

 :ותקבלו getPAC.py בשם Impacket של בסקריפט להשתמש ניתן PAC-ה את לראות נרצה אם .שלנו
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 .הנוכחי למשתמש PAC-ה את לראות כדי net ads kerberos pac dump -U$USERNAME להריץ ניתן או

 פס רוחב תופס PAC-ה אימותש נקודה חושבה נוספת היא (.Kerberos PAC: מהפקודה שיוצג לתוכן)

 .כבדות באפליקציות במיוחד לרדת עלולים הביצועים ולכן DC-וה האפליקציה בין בתקשורת

 

Windows PAC Validation 

 ?עובד זה איך אז(. גישה טוקן) Access Token בעזרת מתבצע האימות Windows-ב

 את בתוכו שמכיל Access Tocken-ה את לייצר ההפעלה ממערכת ומבקשת PAC-ה את מקבלת האפליקציה

 . שלו וההרשאות המשתמש שייך אליהן הקבוצות ,המשתמש זהות

 :נראה זה איך

 

Picture Site 

 .לשירות גישה להשיג כדי לשירות AP_REQ שולח הלקוח .1

 Access Token-ה את לקבל כדי ההפעלה מערכת אל מהלקוח שקיבל PAC-ה את מעביר השירות .2

 .המדובר

 בהודעת DC-ה את הלקוח בבקשת PAC-ה של החתימה את מעבירה ההפעלה מערכת .3

KERB_VERIFY_PAC. 

 .מתאים RPC כקוד לשרת תגובה ומחזיר החתימה את מאמת DC-ה .4

 .AP_REP-ה את יחזיר והשרת .5

 ...כך תמיד לא זה אך

https://wiki.samba.org/index.php/Kerberos_PAC
https://docs.microsoft.com/en-us/windows/win32/secauthz/access-tokens?redirectedfrom=MSDN
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-apds/1d1f2b0c-8e8a-4d2a-8665-508d04976f84
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-apds/1d1f2b0c-8e8a-4d2a-8665-508d04976f84
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 היא מתי להחליט כדי האפליקציה שרת בזהות משתמשת Windows של ההפעלה מערכת בהם מקרים יש

 הרשאת את להם יש כלומר) ההפעלה ממערכת כחלק שרצים שירותים ,לדוגמה. PAC-ה את לאמת צריכה

SeTCBPrivilege) ה שרת של-DC (ה עליו-KDC יושב )ה את מאמתים אינם-PAC ה בעזרת-PAC Validation 

 .החתימה לאימות לשרת מספר KDC-שה בסיסמה משתמשים הם ,אלא

-ל PAC-ה וולידצית הודעת את שולחת ההפעלה מערכת SeTCBPrivilege, הרשאת אין לשירות כאשר

NETLOGON ה של-DC (אינו השירות כאשר זאת עושה גם היא Service Control Manager .) 

 Local Security ,האפליקציה שרת) LSA-ה לקוח כאשר DC-ל PAC-ה אימות הודעת את ישלח LSASS-ה

Authority )כ , מקומי שירות ,רשת כשירות רץ לא-SYSTEM ההרשאה את לו אין וכאשר מקומי 

SeTCBPrivilege (ההפעלה ממערכת כחלק לתפקד.) 

 :SMB והאהוב המוכר הפרוטוקול על PAC-ה אימות דוגמת נביא בואו אז

 עברנו אז. קרברוסי אימות ממני דורש וזה משאבים לשתף בשביל SMB-ה לשירות גישה להשיג וברצוני נניח

 ממערכת יבקש SMB-ה שרת. KRB_AP_REQ החמישית להודעה נקפוץ וישר הראשוניים השלבים את

 .PAC-ה את לאמת איך להחליט תצטרך היא ואז המדובר Access Token-ה את ליצור ההפעלה

 מייצג זה שירות הקרברוס מבחינת כלומר .Local SYSTEM Account של הרשאות תחת רץ SMB-ה שירות

 מערכת ולכן SeTCBPrivilege הרשאת בעל הוא מקומי SYSTEM משתמש. (AP) האפליקציה שרת כל את

-ב השרת חתימת רק אלא PAC-ה אימות בדיקת הודעת תשלח לא Windows של ההפעלה

PAC_SIGNITURE_DATA ה אם להחליט כדי תיבדק-PAC שה המפתח בזכו נעשה זה. לא או אמיתי-KDC נתן 

 .לשרת

 יש ואם השירות משתמש את לראות כדי  Windows Sysinternals -Process Explorer-ב גם להשתמש ניתן

 .SeTcbPrivilege הרשאת את לו

 :אימות כשיש נראה זה איך

 

 אם ויראה הסיסמה של Hash-ה עם Ticket-ה את מפענח השירות TGS_REP דרך TGS-ה את שקיבלנו אחרי

 ,לגשת למשתמש מותר אם וקובע מופיע המתאימה הקבוצה של SID-ה אם יחפש הוא PAC-ב. PAC יש

 (.המתאימה לקבוצה שייך שהוא) לשירות הרשאה לו יש האם כלומר

https://docs.microsoft.com/en-us/windows/win32/services/localsystem-account?redirectedfrom=MSDN
https://docs.microsoft.com/en-us/sysinternals/downloads/process-explorer
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 …יםטיקטל גם להיכנס הוגן יהיה זה PAC-ה של הטכני למידע שנכנסנו אחרי

 ברשת קרברוס

 ?ברשת יראו הדברים איך אך high level-ב קרברוס על כעת דיברנו ,כן אם

 מול אל להזדהות הלקוח בקשת ,AS-Request תהיה ,הראשונה ההודעה ,ברשת הזדהות בעת

authentication service. 

 :הבאים הערכים את נראה ,בהודעה

 

 הסבר שדה שם

onvp (5) פרוטוקול מספר 

emsssem epom זה במקרה ,ההודעה סוג brk-ss-rmr. 

osases של תיבות ראשי orm sneimvehtsehpv ases, חתימת או פיענוח לפני זדקק שלו מידע 

 על מידע בהבנת CDK-ל היתר בין מסייעת הזו השדות קבוצת. trmamvehsrs-ה

 '(וכו הישן או החדש במפתח שימוש יש האם ,זמן) בלקוח שקיים המפתח

osases-epom יהיה זה במקרה ערכו  op-CNK-EMICSEpIT  
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mepom ב נשתמש שבה ההצפנה סוג-oases 

bnvp של תיבות ראשי bmp nmrshpv vnekmr .ושימושי המפתח מספר את המזהה פרמטר 

 או כזה במפתח השתמשה המצפינה היישות האם לדעת מנת על שמפענחת ליישות

 ההצפנה לצורך אחר

osehemseseo הלקוח זמן 

osnsmt אחת אותנטיקציה מפקטת יותר ששולחים לקוחות עבור) הלקוח של מילישניות הזמן 

 (לשנייה

PA-DATA pA-PAC-

REQUEST 

 הבאים השדות 3 את יכיל

osases-epom ערכו op-TpK-TCEUCSE  

hvtrnam-ost ל לציין תכליתו. בוליאני ערך-ehtbme ה את להכיל האם-ost לא או 

bat poehpvs דגלים כמה מכיל (ל המתייחסים דגלים-ehtbmes בהמשך יוסברו:) 

 דגל eprasraskrm - ה על-bat ה אל הדגל את להוסיףehtbme. 

 דגל orpahskrm - ל להוסיף יש-ehtbme הדגל את orpaphskrm 

 הדגל srrpa opsenasem - ל לפנות יוכל הוא ,טיקטב המצוין הזמן לאחר רק-

CDK תקין טיקט ולקבל. 

 דגל rmvmaskrm - להשיג שיכולים יםטיקט עבור smsshpv bmp שהלקוח בלי חדש 

 (.הקיים טיקטה חידוש של בקשות עבור) סיסמתו את מחדש יכניס

 דגל poe israasrm snei - לקוח בצד כלשהיא חומרה שדורשים יםטיקט עבור 

 .ההזדהות עבור

 דגל tpvsershvma amrmesehpv - בתכונת תמיכה tpvsershvma amrmesehpv כפי 

 . בהמשך שיוסבר

 דגל tsvpvhtsrham - ה ,מוגדר אם-bat ה את לשנות עשויSTN הלקוח של 

 הלקוח כאשר לדוגמא כך. )שיוחזר טיקטוב pS rmsopvsmה בבקשת והשרת

 (.שלו NE UMD-ה שהוא 114567-ל יומר השם ,kpk.CLpITXC.KoI יציין

 דגל rmrnmse svpvpepns - כולל vsema orhvthosr היישות של ולא גנרי 

 .טיקטב שתשתמש

 דגל ahsskrm-ersvshema-timtb - ה ,מוגדר לא אם-bat של המדיניות את יוודא 

 .אחרים יםטיקט על לחתום EGE-ל שיאפשר לפני המקומי התחום

 דגל rmvmaskrm-pb - דגל בעל טיקט יאשר הלקוח rmvmaskrm במקרים כאשר 

 .לו שיש( החיים פרק) הזמן פרק בסיס על מתקבל היה לא הוא ,אחרים

 דגל mvt-ebe-hv-sbmp - י"ע יוצפן הרצוי בשרת השירות עבור טיקטה smsshpv 

mailto:bob@EXAMPLE.COM
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bmp ה מתוך שיגיע-EGE. 

 דגל nsrhasem - שהינו טיקט לאמת בקשה opseasema. 

tvsem  של קיצור tsvpvhsrham vsem epre, ה הצגתipse srhss ה בסיס על המחשב של-

avs ה זיהוי לצורך-smrnhtm orhvthosr המשתמש שם את לכלול אמור. השירות עבור 

 להזדהות רוצה

rmsre (קורית ההזדהות בו הדומיין שם ,פעמים הרבה) הקרברוס תחום 

svsem המבוקש השירות שם 

ehrr המבוקש טיקטה עבור שנרצה הזמן פרק 

rehem דגל בעל טיקטב שימוש בעת rmvma (וחידוש להארכה הניתן), הזמן פרק זהו 

 טיקטה עבור האבסולוטי

vpvtm מניעת לצורך פעמי וחד רנדומלי ערך rmorsp seestbs 

mepom תומך הלקוח בהן ההצפנות סוגי 

saarmss המבקש הלקוח כתובת 

 :הבאים השדות את שתכיל AS-REP ההודעה את האותנטיקציה שרת יחזיר ,בתגובה
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 הסבר שדה שם

pvno לכן קודם הוסבר 

msg-type ערכו krb-as-rep 

PA-DATA pA-PW-SALT ה את הלקוח עבור יכלול-salt זו בפקטה המוצפן החלק של הפיענוח מפתח של 

crealm לכן קודם הוסבר 

cname  לכן קודם הוסבר 

ticket ה לתיאור ישמשו בהמשך יופיעו אשר השדות-TGT 

tkt-vno ה גרסת מספר-ticket 

realm ה הוקצה אליו התחום-ticket 

sname שייך טיקטה אליו השירות שם (ה שירות-TGS) 

enc-part  ב ימצא-ticket מידע ומכיל (ה כגון-session key )ה של הסודי המפתח י"ע המוצפן-TGS 

enc - part מפתח session key הלקוח של-TGS של האישי מהמפתח שנובע מפתח בעזרת שמוצפן 

 מפתח אותו שזהו לב שימו(. בעזרתו הצפין ולכן הסתם מן אותו יודע KDC-ה) הלקוח

session ב שיופיע-TGT 

 יצירת לצורך session-ה מפתח ברשותו. שלו הסודי המפתח את יותר יצטרך לא הלקוח ,והלאה מכאן

-ה אל ישלח הנראה וככל key session-ה אותו את בתוכו שמכיל TGT טיקט לרשותו וכן TGS-ה עם תקשורת

TGS (אז שלו המפתח בעזרת מוצפן זה. …טוב.)...  
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 :הבאים השדות את תכיל ההודעה .TGS-REQ בשם TGS-ה אל הודעה הלקוח ישלח ,עתכ

 

 
 



 
 

1-st Step to Tame a Kerberos: Know Your Enemy 
www.DigitalWhisper.co.il 

 62  4243 אוקטובר ,356גליון 
 

 הסבר שדה שם

pvno לכן קודם הוסבר 

msg-type ערכו krb-tgs-req 

padata שסוגו גדול נתונים מבנה krb-ap-req. 

 ap-options הבאים הדגלים את יכיל: 

 או TGT-ב קודם שראינו session key בעזרת מוצפן המוצג טיקטה האם - use session key הדגל

 .נמצא השירות בו השרת של האישי המפתח בעזרת

 .כן גם לפניו להזדהות השירות של מהשרת מבקש הלקוח, מוגדר כאשר - mutual required הדגל

ticket (TGT) לכן קודם שראינו השדות את יכיל: 

pvno 

realm 

sname 

enc part - קודם ממש אותו ראינו  

authenticator טיקטה של ההצפנה מפתח את מכיר שהשולח הוכחה (למנוע מנת על replay attacks .)השדה 

 client/tgs מפתח בעזרת מוצפן

 :יכיל השדה

  שדהauthenticator-vno -  הגרסת-authenticator 

  שדהcrealm-  התחום של הלקוח עבורkerberos 

  שדהcname 

  שדה checksum( checksumשל )אפליקציה כלשהיא 

  שדהcusec - זמן הלקוח במיקרו שניות 

  שדהctime - הזמן הנוכחי אצל הלקוח 

  שדהsequence number  על מנת למנוע(replay attacks) 

req-data שמצוין כמו עצמה הבקשה על מידע יכילו השדות שאר, כעת 

kdc-options קודם הוסבר 

realm קודם הוסבר 

sname דורשים כלקוחות שאנו טיקטה עבור הרצוי השירות שם את יכיל 

till קודם הוסבר 

nonce קודם הוסבר 

etype קודם הוסבר 
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-ה מפתח את וישיג שלו הפרטי המפתח בעזרת אותו יפתח ,TGT-ה טיקט את יקבל TGS-ה ,זו בנקודה

session לקוח עבור-TGS . 

. TGT-ב נמצא אשר לזה שם המשתמש ערך בין ולהשוות authenticator-ה את גם לפתוח TGS-ה יכול ,כעת

 . הרביעית להודעה נמשיך ,שיוויון ויש במידה

 טיקטה את תכיל ההודעה. הלקוח אל TGS-Rep הודעת השרת ישלח ,KDC-ה מול אל השיח האחרון בחלק

 :נראה שמיד כמו המבוקש השירות אל

 
 

 הסבר שדה שם

pvno לכן קודם הוסבר 

msg-type ערכו krb-tgs-rep 

crealm לכן קודם הוסבר 

cname המשתמש שם. לכן קודם הוסבר. 

tkt-vno טיקט שמצורף בהודעה.ל מתייחס, לכן קודם הוסבר 
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realm טיקט שמצורף בהודעה.ל מתייחס, לכן קודם הוסבר 

sname טיקט שמצורף בהודעה הוקצה עבורו.שה לשירות מתייחס, לכן קודם הוסבר 

enc-part השירות של הפרטי המפתח"י ע מוצפן 

enc-part ה מפתח"י ע מוצפן-session של הלקוח-TGS. 

 שרת-של הלקוח session key-ה מפתח את היתר ביו יכיל

 :ערכים כמה יכיל

 שדה keytype 

 שדה keyvalue 

 שדה last Req  שיכיל את השדותlr-type ו-lr-value )הזמן של הבקשה האחרונה שבוצעה( 

 שדה nonce 

 שדה authtime הזמן בו ה(-kdc )חתם על הטיקט הראשוני שמתאים לטיקט הנוכחי 

 שדה starttime )הזמן שלאחריו הטיקט תקף( 

 שדה endtime )זמן פקיעת התוקף של הטיקט( 

 שדה renew-till עם דגל  ים)רק עבור טיקטrenew  ופירושו הזמן האחרון עד אליו ניתן לחדש

 (יםטיקט

 שדה srealm 

 שדה sname 

 כעת יוסברולא  לכן קודם הוזכרו אשר נוספים דגלים

. השרת לבין בינו session מפתח וכן השירות שרת אל להציג שיוכל service טיקט הלקוח לרשות ,כעת

 . שלבים כמה עוד קיימים workstation מול אל בהזדהות מדובר ולא במידה
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 השדות את יכיל הוא. ברלוונטי טיקטה את השירות שרת אל ישלח הלקוח ובו AP-REQ יקרא הראשון

 :הבאים

 

 הסבר שדה שם

pvno לכן קודם הוסבר 

msg-type ערכו krb-ap-req 

ap-options הבאים הדגלים את יכיל: 

  use-session-key שדה

  mutual-required שדה

 לכן קודם הוסברו שתיהן

tkt-vno טיקט שמצורף בהודעה.ל מתייחס, לכן קודם הוסבר 

realm טיקט שמצורף בהודעה.ל מתייחס, לכן קודם הוסבר 

sname עבורו.טיקט שמצורף בהודעה הוקצה שה לשירות מתייחס, לכן קודם הוסבר 

enc-part השירות של הפרטי המפתח"י ע מוצפן 

tkt-vno טיקט שמצורף בהודעה.ל מתייחס, לכן קודם הוסבר 

realm טיקט שמצורף בהודעה.ל מתייחס, לכן קודם הוסבר 
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sname טיקט שמצורף בהודעה הוקצה עבורו.שה לשירות מתייחס, לכן קודם הוסבר 

enc-part השירות של הפרטי המפתח"י ע מוצפן 

tkt-vno טיקט שמצורף בהודעה.ל מתייחס, לכן קודם הוסבר 

realm טיקט שמצורף בהודעה.ל מתייחס, לכן קודם הוסבר 

sname טיקט שמצורף בהודעה הוקצה עבורו.שה לשירות מתייחס, לכן קודם הוסבר 

authenticator ה-authenticator ה"י ע מוצפן אשר הזו ההודעה עבור-session key שירותשרת -הלקוח של 

מפתח שידוע רק ללקוח ולשרת השירות )ולא  - subkeyטיקט(. יכול להכיל גם ב שנמצא)המפתח 

 ( ושרת השירות יכול לבחור להשתמש בוKDC-ל

-ה או session key-ה י"ע שמוצפן חלק. AP-REP שתיקרא הודעה -ack הודעת השירות יחזיר ,בתמורה

subkey: 

 

 הסבר שדה שם

pvno לכן קודם הוסבר 

msg-type ערכו krb-ap-rep 

enc-part מכיל timestamp  יקרא(ctimeשנשלח אל השירות ע"י הלקוח ב )-authenticator  וכך הוא מוכיח(

)זמן של הלקוח במיקרו  cusecשהצליח לפתוח את החלק שהוצפן ע"י הלקוח(. כמו כן הוא יכיל 

-של השירות או ע"י ה session key-. החלק מוצפן ע"י הsequence number-ו subkeyשניות(, 

subkey. 
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. השירות עם שיחתו של session key-ה בעזרת המוצפן החלק את יפענח ,הפקטה את שיקבל לאחר ,הלקוח

 אחרת ,מאומת שהשירות להבין יכול הוא ,authenticator-ב ששלח לזה זהה שם timestampוה במידה

 .למשתמש שגיאה תוצג

 

 

 עבודה סביבת

 :דומיין סביבת דימו אשר וירטואליות מכונות 4 הקמנו ,הסביבה לצורך

 שרת DC 192.168.189.136 כתובתו אשר 

 שרת IIS 192.168.189.132 וכתובותו אתר המייחצן 

 שרת sql לחברי הקבוצות קרברוס ומאפשר גישה רק התומך בAdmins omainD ולמשתמש sqluser 

 הרשות גישה(אין  IISUSER)למשתמש 

 192.168.189.139 שכתובתו לקוח 

 שימוש שישנו וידאנו וכן( הזדהות ללא) אנונימית הזדהות ביטלנו ,קרברוס אל IIS-ה שרת את לחבר מנת על

 ההזדהות בקשת חלון אלינו נגלה ,ההתחברות בעת .ההתחברות בעת הראשונה בעדיפות negotiation-ב

 :הבא
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 :הבאות בדרכים השרת בצד רץ שקרברוס לראות ניתן

 

 :DC-ב רץ kdc ששירות כאן לראות ניתן

 

 :DC-ב קרברוס התחברויות המייצגים event viewer-ב 4624 אירועי נראה

 

 .לו המוכרים ים-kdcה את ולהציג חיפוש לבצע בדומיין המחשב יכול ,ל"הנ הפקודה בעזרת
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 :קרברוס עם אימות מקרי 2 נראה

 .DC שרת מול לקוח אימות .1

 .SQL אתר - שירות מול לקוח אימות .2

 ? בינם ההבדל מה שואלים בטח אתם

 השירותים כל ולכן לוקאלית מכונה מול הלקוח את מאמתים אנחנו הראשון במקרה. מהשירות נובע ההבדל

 . RES-AP-ו REQ-AP-ה בהודעת צורך ואין DC-ה על יושבים שלה

 יפסק כאן אך TGS-מה TGS-ה את יבקש ואז AS-מה TGT-ה את יבקש ,כרגיל יתחיל האימות תהליך לכן

 השונים לשירותים ים-TGS-ה כל את מקבלים TGT-ה קבלת שאחרי לראות אפשר בתמונה. האימות

 TGS-ה כל את לבקש מתחיל הוא ואז TGT-ה את קיבל הלקוח כלומר. cifs-ו LDAP כמו DC-ב הנמצאים

 :בהתחברות הדרושים השירותים

 

 

 ]sas.com :מקור]

 

https://support.sas.com/resources/papers/proceedings17/SAS0623-2017.pdf
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 אחרי אז חיצוני שירות מול מתאמת הלקוח. קרברוס של הסטנדרטי המקרה הוא ,זאת לעומת השני המקרה

-ה שרת לאתר HTTP כבגשת יראה זה אצלנו. גישה אליו לקבל כדי המבוקש לשירות יפנה הוא TGS-ה קבלת

SQL: 

 

 

 ]sas.com: מקור]

  

https://support.sas.com/resources/papers/proceedings17/SAS0623-2017.pdf
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 השירותים ברמת קצת

 :כך תיראה workstation אל התחברות ,הקלעים ומאחורי השירותים ברמת

 

 [medium.com:מקור]

 על למשתמש אותנטיקציה המספק api רכיב הינו  SSPI (Security Support Provider Interface)הרכיב

ntlm-ל אחת יש) ספציפיות מאוד הזדהות פונקציות מספקים אשר ssp (service support provider) בסיס

kerberos ,pku2u וכו.)' 

https://medium.com/@robert.broeckelmann/kerberos-and-windows-security-kerberos-on-windows-3bc021bc9630
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 את המראה שרטוט נספק מיד) windows של sspi-ל אבטחתיות פונקציות מספק  secure32.dllהקובץ

 (. Windows-ב ההזדהות בסכמת הרכיב של המיקומו

 המקשים לצירוף מגיב ,המשתמש של האינטראקטיבית ההתחברות על אחראי  winlogonהתהליך

ctrl+alt+del המשתמש התחברות לאחר הראשונים התהליכים הרצת על אחראי וכן. 

 המשתמש של אינטרקטיבית הזדהות מממש הקובץ. winlogon בתוך בשימוש נמצא  msgina.dllהקובץ

 התהליכים את מריץ ,ctrl+alt+del הקלדת בעת שלרשותו האפשרויות את למשתמש מציג היתר בין אשר

 המשתמש פרטי את ומציג( userinit.exe הרצת י"ע) לוקאלית משתמש התחברות לאחר הרלוונטיים

 .login-ה במסך שהתחבר האחרון

-ב מומש אשר המחשב באותו ,תהליכים בין תקשורת ,IPC של קונספט מתארים  ALPC  /LPCהמושג

Windows. 

 האותנטיקציה של הלוגיקה כל את כמעט המכיל ענק רכיב הינו LSA local security authority)) רכיב

 .SSPI-ה את היתר בין בתוכו מכיל הרכיב. והמרוחקת המקומית

 היא אומנם. לכם שמוכרות יישויות כמה בה ותמצאו היישויות בין היחסים את לכם שתראה סכמה כאן נשים 

 מעניינת מערכת היא windows) בעצמכם אותה ללמוד הזכות את לכם נשאיר אך ,מאוד מסובכת תיראה

 לכם להסביר כוח לנו אין כי לא ממש וזה אותה לחקור אתכם שעודדנו הראשונים שאנחנו תשכחו ואל מאוד

 :הבאים במאמרים מהישויות חלק של לקרביים וניכנס(  …בפירוט זה את

 
 [windows internals מתוך]
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 ,הרכיב. NEGOTIATE SSPI-ה אל מגיעים אשר LSA-ה אל מגיעים מכניס שהמשתמש שהפרטים לראות ניתן

(. דומיינית הזדהות) וקרברוס NTLM כמו הזדהות - נשתמש בה ההזדהות סוג של בחירה מאפשר בעצם

-ה ,מקומי cache-ב ישמרו והמפתח טיקטה ,קודם שראינו כמו קרברוס הזדהות מתרחשת ,והלאה מכאן

access token של ותהליך הרלוונטי התהליך אל יוחזר explorer.exe ה עם יפתח-token המשתמש עבור .

 .cache-ה  מתוך ימחקו keys-וה יםטיקטה כלל ,logoff-ה שעת כמובן

 :Windows-ב SSPI-ה נראה כך

 

 [medium.com :מקור]

 בשירותים זאת לראות ניתן) TGS-וה AS-ה פונקציונליות את יספק אשר יחיד kdc תהליך ירוץ ,DC-ה בשרת

 (. kdc שנקרא בשירות

 על להגן יש ,כן על ,(מאופשר אם cacheב או) LSASS-ה אצל בלקוח מאוחסנים שלו והמפתח TGT-ה

 :ב 1-ל  RunAsPPLבשם registry-ה את להגדיר היא אחת דרך. התהליך

HKLM\System\CurrentControlSet\Control\LSA  

 מאפשרות לא כן ועל lsass של contexב שרצות תוכנות וישנן היות) בדיפולט כך מוגדר לא ל"הנ הערך

 לפגיעויות פגיעה עדיין והיא היות טובה הכי הדרך לא זאת גם...(. לתוקף כיף עוד -מוגן באופן לרוץ לתהליך

 lsa-ה לשירות בלבד מייקרוסופט י"ע שחתומים תהליכים של קישור מכריח  RunAsPPLשל הערך. זיכרון

 תהליך המריץ credential guard-ב להשתמש היא להגן דרך עוד(. לדוגמא mimikatz-ב שירות מונע וכך)

(lsaIso.exe )גבוהות מאוד בהרשאות שרץ (vt1, שהתעניין למי.) 

 

https://medium.com/@robert.broeckelmann/kerberos-and-windows-security-kerberos-on-windows-3bc021bc9630
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sSPN 

 :ים-SPN של סוגים 2 קיימים

1. host (שונות בדרכים לעמדה להיכנס מנת על משמש )- לדומיין מוכנס מחשב כאשר אוטומטית נוצר .

 . (HOST שנקרא בשירות ובמיוחד) זה SPN-ב משתמשים ,בדיפולט במערכת המובנים השירותים כלל

 :הוא שלו המבנה

>ServiceClass>/<Host>:<Port< 

 השירות סוג הוא service classו סטנדרטי שאינו בפורט שימוש ישנו כאשר רק יופיע port כאשר

 מילה כל ובעצם DC-ל להתחבר בכדי - ldap או למחשב הכניסה אפשרות - host או http לדוגמא)

 (.ראשכם על שעולה אחרות

 :הם host-ל ישירות שממופים השירותים

        

 [adsecurity.com מתוך]
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 (.הזה המיפוי את למנוע ניתן IISב לדוגמא) קיצון מקרי ישנם הזה האוטומטים שלמיפוי כמובן

 : שלו המבנה .אחרים מלאכותיים לדברים או השירות בתור דומיין במשתמש להשתמש נרצה כאשר .2

>ServiceClass>/<ServiceName< 

  Active Directory Security -SPNs: כאן ים-SPN של ארוכה רשימה למצוא ניתן

 :מייקרוסופט פי על מאוד אותנו שהפתיע משהו והנה

“The HTTP service class is one of the built-in services that act as an alias to the HOST SPN, which 

is mapped to the host computer account. This means that when you use the default HTTP service 

class, the Kerberos protocol uses the computer account as the service account when it requests a 

service ticket. This service class works well with the default configuration of IIS, regardless of 

which version you use.” 

 של SPN עם טיקט נקבל ,IIS-ל ובייחוד HTTP שירות אל קרברוס מבוסס חיבור עושים אנו כאשר ,כלומר

HTTP ל ערך שווה פשוט שהוא-HOST לא מוזר טיפה. רגיל? 

 ...הברורה השאלה תישאל ,וכאן

 ?SPN-ב כשירות משתמש לי שיהיה למה 

 לרוב ,לכן(. וכו IIS ,SQL) השירות את להריץ בכדי( user-ה) משמש הוא אם רק SPN יהיה למשתמש

 השירות את לקשר מנת על למשתמש השירות בין קישור לבצע יש. SPN יהיה לא הדומיין משתמשי

 מקושר להיות יכול שירות אך ,ים-SPN כמה להיות יכולים למשתמש. המשתמש אותו של האבטחה להגדרות

 .אחד משתמש לחשבון רק

 :הזאת בצורה יתבצע הקישור

setspn -A MSSQLSvc/DBServer01.domainName.com:1435 domainName\DBServiceUserAdam 

 .DBServiceUserAdam למשתמש MSSQLsvc השירות קישור

 המשתמש מזהה - UPN (user principle name) להיות צריך המשתמשים שלכלל לב נשים ,זאת כל עם

 :הוא שלו הפורמט. לכן קודם שהצגנו

>user name>@<domain< 

 

  

https://adsecurity.org/?page_id=183
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 סיכום

 ...קצר סיכום לכם מגיע ,שהיו החפירות כל אחרי לכאן הגעתם אם

. שלו ים-PAC-וה יםטיקטה ,מעביר שהוא החבילות ,שלו הישויות את ,הקרברוס עובד איך זה במאמר ראינו

 הבסיס את מהווה זה מאמר. בפרוטוקול הקיימות החולשות על ובגדול שלו הפונקציונליות על עברנו

 ומאמר( ים-POC-ל תצפו חברים) שקיימות וחולשות מתקפות ונדגים נסביר שבהם שלנו הבאים למאמרים

 (. מעניין להיות הולך) שלו וההתקפות הפרוטוקול הבנת במהלך לנו שעלו השאלות על מחקרי

 .לעומק לכם להציג עומדים שאנחנו בעיות מאוד הרבה בו יש ,בקרברוס הרב השימוש למרות ,שהבנתם כפי

  בקרוב נפגש אז

 !הקריאה על ותודה

 דדליפט קילו 221 מרים. ומתקפות חולשות בחקר מתעסק ,מהטכניון מחשבים מהנדס ,23 ,כהן נתנאל. 

 ואתגרים טיולים אוהב. וייעוץ חולשות בחקר מתעסק, חדירות ובודק אבטחה חוקר ,24 ,מליאנקר עדי . 

 :במייל memes סתם או במאמר שנשכחו דברים ,לתוספות מנשמח ,ויותר ,הערות לשאלות זמינים

temporarynothing0@gmail.com 
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