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 סמאדי sudoנקמתו של הברון 

 עומר כספי מאת

 

 הקדמה

צים תמיד לעבוד וכאשר אנחנו עובדים מעל מערכת הפעלה עם מנגנוני הרשאות סטנדרטיים אנחנו לא ר

זאת בשל העובדה שהנזק שבביצוע טעות עם הרשאות גבוהות  עם ההרשאות הכי גבוהות שנוכל לקבל,

 .מחיקת של תיקייה אחת, או מחיקה של כלל עץ התיקיות( -עלול להיות קטסטרופלי )נניח 

)למשתמשים המורשים  אשר מאפשר זמנית"( superuser do)קיצור של " sudoנוצר הבינארי  לאור כך

כדי להריץ פקודה  rootת את ההרשאות להרשאות ( להעלוsudoersלכך כאשר בשם כללי נקראים 

 מסוימת.

ברחבי העולם בעקבות גילוי  UNIXבינואר געשו קהילת הלינוקס ומערכות ההפעלה המבוססות  26-ב

אשר מאפשר העלאת הרשאות זמנית לביצוע פעולות, החולשה זכתה לכינוי:  sudoפרצה חמורה בבינארי 

"baron samedit" שזה משחק מילים עם Baron Samedi  )שהוא אחד מרוחות הוודו בדת של בני האיטי(

 .sudoeditוהפקודה 

בין השאר העלאת השפעת הפרצה רחבה ומאפשרת ושנים  10-החולשה קיימת באיזור קוד שנכנס לפני כ

 . macOS ,solaris ,AIX, הרשאות והרצת קוד. כרגע ידוע כי היא קיימת ברוב ההפצות המרכזיות של לינוקס

ונעבור עליו במאמר זה, הוא התגלה ע"י צוות המחקר של  heap overflowהבאג עצמו מתרחש בשל 

פורסם תיקון, ופרטיה הטכניים של  26/01/2021-וכבר ב 13/01/2021-, ונשלח לבדיקה בQualysחברת 

 .בבלוג החברההחולשה פורסמו 

 במאמר זה נצלול לעומק הקוד, ונסקור את פרטיה הטכניים.

 
  

https://en.wikipedia.org/wiki/Baron_Samedi
https://linux.die.net/man/8/sudoedit
https://blog.qualys.com/vulnerabilities-research/2021/01/26/cve-2021-3156-heap-based-buffer-overflow-in-sudo-baron-samedit
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 לשההחו

א ובדיקת סיסמ etc/sudoers/-עובד בצורה כזו שלאחר בדיקת הרשאות ב sudoהמנגנון מאחורי הפקודה 

חדש שבו הוא משתמש  תהליך, הוא מריץ את הפקודות שהבאנו לו כפרמטרים בשסופקה ע"י המשתמש

לרוב זה  אשר משנה את המזהה ההרשאות של המשתמש בו הבינארי רץ זמנית, setuidבשם  syscall-ב

 .rootשל  id-שזהו ה 0עם הערך  id-יהיה שינוי ל

שבעצם מריצה את הפקודה  "-c"אחת האפשרויות לקריאה היא עם האופציה  sudo-כאשר קוראים ל

קוראת לפונקציה הראשונה שרלוונטית לנו  sudoשל  mainפונקציית  שניתנה כפרמטר בהרשאות גבוהות,

 .parse_argsשהיא 

אשר מדליק את  "-s"( או MODE_SHELL)אשר מדליק את הדגל " -i"בנוסף עם הדגל  sudoאם מריצים את 

היא על ידי כך ש argvאז הפונקציה משכתבת מחדש את  MODE_LOGIN_SHELL-ו MODE_SHELLהדגלים 

על כל התווים  backslashעל ידי הוספת  escapingמחברת את כל הפרמטרים שהועברו לפקודה ועושה 

 :(590ורה )ש המיוחדים

571 if (ISSET(mode, MODE_RUN) && ISSET(flags, MODE_SHELL)) { 

572   char **av, *cmnd = NULL; 

573   int ac = 1; 

...  

581   cmnd = dst = reallocarray(NULL, cmnd_size, 2); 

...  

587   for (av = argv; *av != NULL; av++) { 

588     for (src = *av; *src != '\0'; src++) { 

589       /* quote potential meta characters */ 

590       if (!isalnum((unsigned char)*src) && *src != '_' 

                                            && *src != '-'  

                                            && *src != '$') 

591         *dst++ = '\\'; 

592         *dst++ = *src; 

593       } 

594       *dst++ = ' '; 

595     } 

...  

600   ac += 2; /* -c cmnd */ 

...  

603   av = reallocarray(NULL, ac + 1, sizeof(char *)); 

...  

609   av[0] = (char *)user_details.shell; /* plugin may override shell */ 

610   if (cmnd != NULL) { 

611     av[1] = "-c"; 

612     av[2] = cmnd; 

613   } 

614   av[ac] = NULL; 

615  

616   argv = av; 

617   argc = ac; 

618 } 
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יש חלק שהופך את הפעולה הזו כלומר מקבץ את הפרמטרים שהועברו  set_cmndלאחר מכן בפונקציה 

 :heap-על ה buffer-ומעתיק את התוצאה ל escaping-לפקודה ועושה היפוך ל

819 if (sudo_mode & (MODE_RUN | MODE_EDIT | MODE_CHECK)) { 

...    

852   for (size = 0, av = NewArgv + 1; *av; av++) 

853     size += strlen(*av) + 1; 

854   if (size == 0 || (user_args = malloc(size)) == NULL) { 

...    

857   } 

858   if (ISSET(sudo_mode, MODE_SHELL|MODE_LOGIN_SHELL)) { 

...    

864     for (to = user_args, av = NewArgv + 1; (from = *av); av++) { 

865       while (*from) { 

866         if (from[0] == '\\' && !isspace((unsigned char)from[1])) 

867           from++; 

868         *to++ = *from++; 

869       } 

870       *to++ = ' '; 

871     } 

...    

884   } 

...    

886 } 

 escaping-יחיד מה שיקרה בגלל ה backslash-במידה ואחד הפרמטרים נגמר ב נשים לב למשהו מעניין,

 .NULL terminator-ומיד אחריו ה backslashהוא  from[0]-שקרה קודם הוא ש

 NULL-כלומר למיקום ה backslash-הקודם לאחר ה argv-זה הוא שיקודם הפוינטר להמה שיקרה מצב 

Terminator ומשם יועתק ל-buffer על ה-heap ותימשך ההעתקה בלולאת ה-while או  0ד להגעת ע

NULL כלומר יש פה דריסה של ה-buffer (852-854)שורות  מעבר לגודל שהוקצה לו קודם 

 

 מצוין נמצאה החולשה, אך האם היא נצילה?

ומספק  gdbעם  sudoאשר מפעיל את  bruteforceכדי לבדוק האם החולשה נצילה החוקרים הכינו כלי 

 3תוכן הדריסה ועוד מספר פרמטרים. הם מצאו  פרמוטציות שונות של משתני סביבה,גודל הדריסה,

 .את החולשה ןדריסות שגרמו להתרסקויות מעניינות שאפשר להשמיש בה

 בחלק הבא נסקור דרכים אלו.
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 : הרצת קוד על ידי בינארי1ניצול מספר 

 הדריסה הראשונה שלנו קורית ב:

Program received signal SIGSEGV, Segmentation fault. 

0x000056291a25d502 in process_hooks_getenv 

(name=name@...ry=0x7f4a6d7dc046 "SYSTEMD_BYPASS_USERDB", 

value=value@...ry=0x7ffc595cc240) at ../../src/hooks.c:108 

 

=> 0x56291a25d502 <process_hooks_getenv+82>:    callq  *0x8(%rbx) 

 

rbx             0x56291c1df2b0      94734565372592 

0x56291c1df2b0: 0x4141414141414141  0x4141414141414141 

---------------------------------------------------------------- 

 :אם נסתכל בקוד

------------------------------------------------------------------------ 

 99 int 

100 process_hooks_getenv(const char *name, char **value) 

101 { 

102     struct sudo_hook_entry *hook; 

103     char *val = NULL; 

... 

107     SLIST_FOREACH(hook, &sudo_hook_getenv_list, entries) { 

108         rc = hook->u.getenv_fn(name, &val, hook->closure); 

------------------------------------------------------------------------ 

נשים לב . sudo_hook_entryשהוא שדה של  getenv_fnאת הפוינטר לפונקציה  סנראה שהצלחנו לדרו

 ! משלנו אשר יאפשר לנו להריץ בינארי execv-שמבנה הקריאה ומספר הפרמטרים דומה לקריאה ל

על ידי שכתוב חלקי של הפוינטר ככה  ASLR-את ה שהאקספלויט יהיה נציל נצטרך להביס על מנת

 .execv-שהכתובת בסיס תישאר זהה אך ההיסט ישתנה ל

 : הוא ASLRמספר הניסיונות שנצטרך כדי להביס את 

2^(3*8-12)=2^12=4096 

הבתים התחתונים לא ישתנו כדי  12-כיוון ש 12בתים פחות  3כיוון שההיסט שאנחנו דורסים הוא 

 בתים( 4096זה  x86_64-)ב שהבינארי כולו יהיה מיושר לגודל של דף בזיכרון
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 : הרצת קוד על ידי טעינת סיפרייה2ניצול מספר 

 הבא:הדריסה השנייה שלנו קורית בחלק 

------------------------------------------------------------------------ 

Program received signal SIGSEGV, Segmentation fault. 

 

0x00007f6bf9c294ee in nss_load_library (ni=ni@...ry=0x55cf1a1dd040) at 

nsswitch.c:344 

 

=> 0x7f6bf9c294ee <nss_load_library+46>:        cmpq   $0x0,0x8(%rbx) 

 

rbx            0x41414141414141    18367622009667905 

------------------------------------------------------------------------ 

 :אם נסתכל על החלק קוד הרלוונטי

------------------------------------------------------------------------ 

327 static int 

328 nss_load_library (service_user *ni) 

329 { 

330   if (ni->library == NULL) 

331     { 

... 

338       ni->library = nss_new_service (service_table ?: &default_table, 

339                                      ni->name); 

... 

342     } 

343 

344   if (ni->library->lib_handle == NULL) 

345     { 

346       /* Load the shared library.  */ 

347       size_t shlen = (7 + strlen (ni->name) + 3 

348                       + strlen (__nss_shlib_revision) + 1); 

349       int saved_errno = errno; 

350       char shlib_name[shlen]; 

351 

352       /* Construct shared object name.  */ 

353       __stpcpy (__stpcpy (__stpcpy (__stpcpy (shlib_name, 

354                                               "libnss_"), 

355                                               ni->name), 

356                                               ".so"), 

357                                               __nss_shlib_revision); 

358 

359       ni->library->lib_handle = __libc_dlopen (shlib_name); 

------------------------------------------------------------------------ 

 

-אר לאחר מכן משומש לטעינת סיפרייה על ידי קריאה ל lib_handleנשים לב שדרסנו את הפוינטר 

libc_dlopen,  כדי שקטע הקוד הזה יהיה נציל אנחנו צריכים לדרוס אתni->library עםNULL,  לדרוס את

ni->name  עם שם כלשהו וליצור סיפרייה בשם עם התבניתlibnss_x.so.2 כך ש-x זה השם שדרסנו ב- 

ni->name. 
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 : הסלמת הרשאות3ניצול מספר 

אנו מצליחים לדרוס את  bruteforce-ה הניצול הזה דווקא לא קורה מקריסה אלא מההבחנה שבמהלך

def_timestampdir  כך שנוצרת תיקייה עם תוכן הדריסה שלנו ובה קובץtimestamp  בשם המשתמש

 שהריץ את הניצול.

)שהוא השם משתמש( יקושר לקובץ  כדי להשמיש את החולשה הפעם נצטרך שהשם של הקובץ שנוצר

לקובץ שנרצה לדרוס ונתחרה עם היצירת של הקובץ  symlinkכלומר ננסה לעשות  שנרצה לכתוב,

timestamp.  אך נשים לב שהפונקציהtimestamp_open מוחקת את ה-symlink שלנו אם ה-timestamp 

ישן יותר מהזמן הנוכחי לכן ניצור חתימה ישנה נחכה עד שהפונקציה תמחוק אותה ונתחרה בה על ידי 

כמו כן נרצה  האלה נוכל לדרוס את הקובץ. race conditions-אם נצליח לנצח את ה יצירה שלה שוב.

נסתכל על . timestamp_lock-לשלוט בתוכן שאנחנו רוצים שיכתב, לשם כך נשתמש בבאג אחר ב

 :timestamp_lockהפונקציה 

------------------------------------------------------------------------ 

619 bool 

620 timestamp_lock(void *vcookie, struct passwd *pw) 

621 { 

622   struct ts_cookie *cookie = vcookie; 

623   struct timestamp_entry entry; 

... 

644   nread = read(cookie->fd, &entry, sizeof(entry)); 

645   if (nread == 0) { 

... 

652   } else if (entry.type != TS_LOCKEXCL) { 

... 

657     if (ts_write(cookie->fd, cookie->fname, &entry, 0) == -1) 

------------------------------------------------------------------------ 

 :struct timestamp_entry-הגדרת ה

------------------------------------------------------------------------ 

65 struct timestamp_entry { 

66     unsigned short version;     /* version number */ 

67     unsigned short size;        /* entry size */ 

68     unsigned short type;        /* TS_GLOBAL, TS_TTY, TS_PPID */ 

.. 

78 }; 

------------------------------------------------------------------------ 

בתים ראשונים מהקובץ שהפנינו אליו,במידה והשדה השני הוא לא בערך  38נקראים  644בשורה 

TS_LOCKEXCL .אם ניקח לדוגמא את  אז נכתב המבנה שאנחנו שולטים עליו בגודל של הקובץ אליו קישרנו

passwd עם השורה: 

root:x:0:0:.. 

כולל הפרמטרים שהעברנו ומשתני  etc/passwd/-ולמעשה נכתוב את כל המחסנית ל 0x746fהגודל יהיה 

הסביבה כלומר על ידי העברה במשתני הסביבה של התוכן שאותו אנו רוצים לכתוב אנחנו יכולים לדרוס 

 .את הקובץ ולקבל הסלמת הרשאות
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 התיקון

 קוד הבא:השינוי  התיקון לחולשה הוא

if (from[0] == '\\' && !isspace((unsigned char)from[1])) 

  if (from[0] == '\\' && from[1] != '\0' && 

    !isspace((unsigned char)from[1])) { 

      from++; 

  } 

  if (size - (to - user_args) < 1) { 

      sudo_warnx(U_("internal error, %s overflow"), 

    __func__); 

      debug_return_int(NOT_FOUND_ERROR); 

  } 

  *to++ = *from++; 

  } 

  if (size - (to - user_args) < 1) { 

  sudo_warnx(U_("internal error, %s overflow"), 

      __func__); 

  debug_return_int(NOT_FOUND_ERROR); 

  } 

וגם נוספה בדיקת גודל של  NULL TERMINATORהוא לא  \עכשיו גם נוספה הבדיקה שהתו לאחר , כלומר

 המעודכן מול הגודל המקורי. argv-ה

 
 סיכום

לכן כמו  sudoהנפוצות משתמשות במנגון  UNIXהייחוד בחולשה זה היא שרוב מערכות המבוססות 

שראינו מספיק חולשה אחת בבינארי הזה שלמעשה רץ בהרשאות גבוהות כחלק מהזמן כדי להסלים את 

 .ההרשאות של התוקף ולהריץ קוד, האימפקט של החולשה התעצם בגלל היותו של הבינארי מאוד נפוץ

 

 על הכותב

סייבר , Low Level, Embedded-אשר אוהב להתעסק בכל מה שקשור ל embeddedחוקר  עומר כספי,

 .ומה שביניהם

 

 קישורים להמשך קריאה

https://packetstormsecurity.com/files/161230/Sudo-Buffer-Overflow-Privilege-Escalation.html 

https://www.openwall.com/lists/oss-security/2021/01/26/3 

https://packetstormsecurity.com/files/161230/Sudo-Buffer-Overflow-Privilege-Escalation.html
https://www.openwall.com/lists/oss-security/2021/01/26/3

