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 הקדמה

ארגונית היא לבנות אותה בצורה -כאשר הוא מרכיב רשת פנים ITאחת העצות הטובות שניתן לתת לאיש 

כזאת המניחה כי גם אם תוקף פוטנציאלי כבר נמצא בתוך הרשת עדיין יהיה לו קשה להשיג את מבוקשו. 

רשתות קטנות יותר על פי רמה האמון שאנו נותנים לדיירי אותה -דוגמא לכך תהיה חלוקת הרשת לתת

ע למשל על בסיס רמת הסבירות שבאיזור זה יסתובבו מזיקים )וירוסים, הרשת. רמת האמון תוכל להקב

 סוסים טרויאנים וכו'(.

ומריצים שירותים החשופים באופן ישיר לרשת האינטרנט )גם אם  DMZ-שרתים שיושבים ב -לדוגמא 

וון שאם זאת מכי -( יהיו באיזור עם רמת אמון נמוכה מאוד Firewallאו  Reverse Proxyהנ"ל מתבצע דרך 

אחד המפתחים שכך לסנן קלט באחד משירותים אלו, או שאחת המערכות אינה מעודכנת ופורסמה בה 

 סביר יהיה להניח שתוקף ניצל את החולשה והצליח להשתלט על שרת זה. -חולשה 

ארגוני, אשר משמש רק את עובדי החברה -לעומת זאת, מחשבים הנמצאים בסגמנט השרתים הפנים

( יהיו באיזור עם רמת אמון גבוהה מאוד. Jira-או שרת ה DC-לרשת האינטרנט )כגון שרת הואינם חשופים 

זאת מכיוון  -של האורחים גם היא תהיה באיזור שיש לחשוד בו  Wireless-איזור המשתמשים או רשת ה

 באיזור זה נמוכה מאוד. ITשהשליטה שלנו כאנשי 

-מון היא סך הכל הגיונית: באיזור השרתים הפניםעניין הפרדת משאבי הרשת לאיזורים על פי רמת א

ארגוני קל לנו )יחסית( לדאוג שכל רכיב ורכיב יהיה מעודכן, אנו יודעים לחזות כמעט בוודאות מה אמור 

מי  -להיות בכל שרת ואין סיבה שיצוצו באיזור זה אלמנטיים שאינם מוכרים לנו כדרך טבע. בנוסף 

עובדים טכניים המבינים )עד כדי( את החשיבות של העבודה שמתחבר לשרתים אלו הם בדרך כלל 

המסודרת וההקפדה על נהלי אבטחת המידע וההיגיינה הרשתית. עם זאת, באיזור המשתמשים או 

של האורחים אין לנו )כמעט( שליטה, כל עובד מגיע עם הסמארטפון שלו, או מתקין  Wireless-ברשת ה

שרק השד יודע היכן  USBו תוכנה שמתחשק לו, משתמש בכונני האישי שלו איזה דפדפן א Laptop-על ה

 היו לפני שהוא חיבר אותם, פותחים מיילים מכל שולח אנונימי מזדמן ועוד.
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יעודיים עבור המידע הנכנס אליו או היוצא  ACLלאחר שהצהרנו על כל איזור, די בקלות נוכל להגדיר חוקי 

צל חולשה בדפדפן של אחד מאנשי המכירות להגיע ממנו, ובכך להקשות על תוקף אשר הצליח לנ

 לאיזורים נוספים ברשת.

הדבר יקשה על  -אם הגדרנו שסגמנט המשתמשים יוכל לגשת לסגמנט השרתים רק בפורטים ספציפיים 

לגשת לשרתים בסביבת הפיתוח,  HR-התוקף להתקדם ברשת. לדוגמא, אין שום סיבה לאפשר לאנשי ה

-לפנות למחשביהם של אנשי המכירות. את כל הנ"ל נגדיר ב DMZ-לשרתים מהואין שום הגיון בלאפשר 

ACL-ים על רכיבי ה-Firewall וה-Core Switch-.ים ברשת וכבר אפשר להיות פחות טרודים 

נוכל להגדיר כל אחת  -אוקיי, אז יש לנו קומה של אנשי מכירות, וקומה של שרתים, וקומה של מפתחים 

המרכזי, ועליו  Firewall-ול Core Switch-ם ציוד נפרד משלה, את הציוד לחבר למהקומות כרשת נפרדת, ע

ים קפדנית ורק -ACLנגדיר את החלוקה, כל חבילה שתגיע מקומה א' אל עבר קומה ב' תבדק תחת סכימת 

 היא תעבור. -אם ימצא לנכון 

לסביבת הפיתוח,  אבל מה אם אחד מאנשי המכירות שנמצא בקומה שאינה נדרשת כברירת מחדל לרשת

? או שכעת HR? או בשל שינוי ארגוני קומה ב' כעת כוללת גם מפתחים וגם אנשי GIT-צריך גישה לשרת ה

ים שלנו וציוד הרשת? וזה עוד -ACL-יש לנו סניף נוסף בעיר או מדינה אחרת, איך נעדכן את סכימת ה

קר ומסורבל שרק יכול לגרום לעוד שמראש לנהל אינספור רכיבי רשת פיזיים עבור כל קומה זה עניין י

כאלה ואחרים עובדי הארגון יאלצו לעבוד רק מאזור  ITלתקלות וסיבוכים. לא היינו רוצים שבשל אילוצים 

ספציפי או לא יוכלו לממש את תפקידם. אך מצד שני, לשנות באופן תכוף את התצורה הפיזית של הרשת 

 זה גם לא לעניין.

כלל? ממש לא! הפתרון הוא להפריד את הרשת, אך באופן וירטואלי, אז מה הפתרון? לא להפריד ב

 ים.-VLANבאמצעות 

פיזיקלית ניתן להעביר אות חשמלי מקצה  -ים אומר שפיזית, כלל הרשת מחוברת -VLANהקונספט של 

 לא יהיה ניתן לעשות זאת.  -אחד של הרשת לקצה השני שלה, אך פרקטית, מבחינת המידע בפועל 

ים אומר את הדבר הבא: כל חבילה שתכנס לרכיב ברשת הארגון -VLANאיך זה עובד? הקונספט של 

-יכילו עליה את סכימת ה -תהיה מתויגת עם המקור שלה, והרכיבים שאחראים לבצע את הפילוח הרשתי 

ACL-ממנו היא באה.פיזי שבו היא מתויגת ללא קשר מה המקור ה תג הוירטואליים הרלוונטית ל 

של הקומה ככזאת  Switch-וגמא, חבילה שתכנס מקומת אנשי המכירות תהיה מתויגת ברמת הלד

יהיה קל מאוד לחסום אותה מלהגיע  Core Switch-שהגיעה מקומת אנשי המכירות, וכאשר היא תגיע ל

-? מעולה, נסמן באופן וירטואלי, על הGIT-. יש איש מכירות ספציפי שצריך גישה לשרת הGIT-לשרת ה

Switch  של קומת אנשי המכירות את הפורט הפיזי אליו מחשבו של אותו איש מכירות ככזה שיכול לגשת

קומתי  Switchלשרתי הפיתוח. עברה התקופה שבה הוא היה צריך את הגישה? נתחבר מרחוק לאותו 
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ו לא היינו וזהו, לאותו בחור כבר אין גישה לשרתי הפיתוח. אפיל -ונסמן את הפורט הפיזי בסימון המקורי 

 צריכים לקום מהכיסא.

ים לא נועד דווקא לצרכי אבטחת מידע )אם כי הוא בהחלט יכול לעזור בתחום זה(, -VLAN-השימוש ב

ים מאפשר לעשות סדר ברשת, מאפשר להקל על הציוד מבחינת עומסים )טיפול -VLAN-השימוש ב

הרשת ומאפשר להגדיל אותה מבלי "היגיינה" של -ים וכו'(, להגביר את ה-Broadcastבפחות חבילות 

 להשתמש בציוד רשת נוסף, ועוד.

 

 Dot1qמדברים 

אז איך כל הקסם הזה קורא? מטרת המאמר אינה להסביר מאפס כיצד טכנולוגיה זו עובדת אלא 

להתמקד בכשלים שבקנפוג לא נכון של רשתות כאלה, ולכן לא אצלול לעומק. לטובת מי שמעוניין לרענן 

שפורסם  המאמר המעולה של רון הרניק בנושא זהבנושא זה אני ממליץ בחום לקרוא את  את הזכרון שלו

 של המגזין. 24-בגליון ה

 הנקודות שכן חשוב לזכור לפני שנתחיל, הן:

  אינה מודעת )בדרך כלל( לעובדה שהיא חלק מעמדת קצה "רגילה" המחוברת למתג-VLAN  כלשהו

ואינה אחראית על תיוג החבילות שהיא משדרת. האחריות לכך היא על ציוד הרשת )בדרך כלל המתג 

 אליו היא מחוברת, או על רכיב תקשורת אחר במעלה הרשת(.

 ציוד הקצה יהיה מחובר בדרך כלל לפורט שיוגדר כ-Access  פורט המעביר רק(VLAN  אחד. כאשר

הספציפי, וכאשר היא תחצה מתג שכזה  VLAN-חבילה תחצה פורט כזה אל עבר המתג היא תתוייג ב

 "יקולף"( VLAN-אל מחוץ למתג תיוג ה

 פורטים המוגדרים כ-Trunk  אינם מקלפים או מתייגים חבילות היוצאות דרכם, עם זאת ניתן להגדיר

Trunk  ככזה המעביר אך ורקVLAN  עםID פציפי. חבילות המתויגות כס-VLAN  שאינו נכלל כחלק

הוא  Trunkלא יעברו. תפקידם העיקרי של פורטי  - Trunk-ים המוגדרים על ה-VLAN-מרשימת ה

 Switch-יהיה מחובר ל Switchלהעביר תקשורת מתויגת בין מספר ציודי תקשורת )לדוגמא, כאשר 

 .Trunk-ו מחוברים באחר, ברב הקונפיגורציות הקונבנציונליות הם יהי

 תיוג ה-VLAN-.ים מתבצע בשכבה השניה 

 כאשר מתגים שתומכים ב-"Native VLANמקבלים תקשורת שאינה מתויגת בפורט המוגדר כ "-Trunk 

( ויעבירו VLAN1-)כברירת מחדל הוא מוגדר כ Native VLAN-שהוגדר כ VLAN-הם יתייגו אותה עם ה

 אותה הלאה.

  

https://www.digitalwhisper.co.il/files/Zines/0x2A/DW42-4-PVLANS.pdf
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 הכנת המעבדה

ים, ועל מנת לא להפריע לשאר דיירי הבית, אני ממליץ שאת -VLANאני מעריך שברשת הביתית שלכם אין 

המעבדה שלכם תקימו בסביבה וירטואלית. יש מספר דרכים לעשות זאת, אני בחרתי לממש את הסביבה 

נפוץ מאוד מומלץ עם קהילה ענפה ותמיכה בלא  Open Source, פרויקט GNS3אותה נתקוף באמצעות 

 (. הפרויקט ניתן להורדה מכאן:Ciscoמעט סביבות וירטואליות )אך עם דגש על 

https://github.com/GNS3/ 

GNS3 ,להגדירם ולחברם  כולל סביבת תכנון ויז'ואלית שאלה ניתן לחבר באופן וירטואלי רכיבי רשת שונים

 יחד לכדי סביבת רשת וירטואלית, לדוגמא:

 

 [issues/server-gns3/GNS3/com.github://https/1589]מקור: 

 אני ממליץ לכולכם להוריד את הפרויקט ולשחק איתו מעט, הסביבה מאוד אינטואיטיבית.

 סימולציה ואמולציה: -תומכת בשני מצבים  GNS3כדי לסמלץ רשת, 

  במצב הראשוןGNS3  תספק רכיבים המסוגלים לתפקד כנתבים, מתגים וכו' אך הם לא יריצו מערכות

 וכו'(.  iOS  /JunOSהפעלה אמיתיות של רכיבי רשת נפוצים )

 לעומת זאת, במידה ונשתמש ב-GNS3 ( כאמולטורGNS3 משתמש ב-Dynamipsה ) יא תספק לנו

חומרה וירטואלית עליה נוכל להריץ מערכות הפעלה אמיתיות של ספקי ציוד הרשת הנפוצים כאילו 

היו רכיבי רשת פיזיים, במצב כזה נוכל להקים מעבדה באופן הקרוב ביותר למציאות והכל בסביבה 

 וירטואלית.

או  Telnet-במאמר זה נבחר את האפוציה השניה, ועל מנת לקנפג את הרכיבים נדרג להתחבר אליהם ב

 כאילו היו רכיבי רשת פיזיים. Putty-ב

https://github.com/GNS3/
https://github.com/GNS3/gns3-server/issues/1589
https://en.wikipedia.org/wiki/Dynamips
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 Ubuntu)מכונת  GNS3יש פיצ'ר נחמד מאוד שמומלץ מאוד להשתמש בו, ניתן להתחבר לשרת  GNS3-ל

ת כלל האמולטורים ובכך לחסוך קנפוג מיותר מקונפגת מראש( שעליה ניתן להריץ אDocker עם סביבת 

שאותה אפשר להריץ על  GNS3 VMשל המחשב המקומי עליו אתם עובדים. השרת רץ על מכונה בשם 

VMware Workstation  או עלVirtualBox על פי העדפותיכם, הרצת ה-VM- ים של רכיבי הרשת על שרת

ים של כל אחת ואחת מהם. שימו -State-ירת הזה מפשטת לחלוטין את העבודה ומייתרת את הצורך בשמ

 .Harddisk-לב שהיא דורשת יחסית לא מעט מקום על ה

. בגמר ההתקנה כאןאפשר לראות  GNS3 VMעם  VirtualBoxאו  VMwareעל  GNS3הסבר על התקנת 

 אמורים לקבל משהו כזה:אתם 

 

אמורה להרים אוטומטית את הסביבה הוירטואלית החביבה עליכם ולהדליק  GNS3אם עשיתם הכל נכון, 

" GMS3 VM"-הנורה שליד ה -ולהתחבר אליה. במידה והתהליך צלח  GNS3 VM-בעצמה את מכונת ה

-הוירטואלית שבה הותקן התהיה דלוקה בצבע ירוק. במידה וזה לא המצב, תוכלו לפתוח את הסביבה 

GNS3 VMלבחור ב ,-Display VM Informationואז תוכלו לראות מה כתובת ה ,-IP שה-GNS3 VM :קיבלה 

 

( ובכך להפעיל פונקציות מתקדמות gns3:gns3לשרת )פרטי ההזדהות הם  ssh-בנוסף, תוכלו להתחבר ב

 .GUI-יותר שלא מאופשרות ב

https://docs.gns3.com/docs/getting-started/setup-wizard-gns3-vm/
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 Switchהוספת 

עלינו להשיג מערכת הפעלה מתאימה, במאמר זה אשתמש במערכת ההפעלה  Switchעל מנת להוסיף 

IOS  אשר משתמשת את סיסקו לנתבים ומתגים. מי שמעט מכיר יודע שהמעבד שסיסקו משתמשים בהם

-שנועד לבצע אמולציה ל - DynaMIPS-משתמש ב GNS-, וPowerPCברב הדגמים הסטנדרטיים הוא 

 . MIPSלמעבד 

מדי חיפוש באינטרנט אפשר להתגבר על הבעיה הנ"ל, אך בגלל שאני לא בטוח בחוקיות עם לא יותר 

העניין לא אפרט יותר מדי. רק אגיד שאני מעודד את הקוראים לרכוש את המוצרים של סיסקו ולהקים 

 מעבדה פיזית או להרשם לאחד הקורסים המעולים שלהם וגם אניח כאן את הקישור הבא:

http://gns3.xyz/ 

 אחרי שרכשתם את כל הציוד והשגתם את מה שאתם צריכים בדרך החוקית. כנסו ל:

Edit -> Preferences -> Dynamips ->  IOU Devices 

 

 Run this IOU device on the GNS3 VM -המתאים. כשאתם עושים את זה, ביחרו ב Image-והכניסו את ה

. כעת בצעו פעולה זו שוב והפעם SW1. קראו לו GNS3 VM-שבתוך ה Docker-ירוץ ב IOS-על מנת שה

 .SW2קראו למתג 

-( מדובר בתהליך לינוקסי לכל דבר שרץ בCisco)פיתוח של  IOS On Unixקיצור  הוא IOU למי שמתעניין:

User Mode ומדמה לחלוטין את מערכת ההפעלה ה-IOS- ית שלCisco  שרצה עלPowerPC  ובכך ניתן

 על כל מעבד שרוצים.  IOSלהריץ את 

http://gns3.xyz/
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 הוספת תוקף

שעליו נעבוד. נרצה להכניס את העמדה ממנו נבצע את המתקפות. אני  Switch-לאחר שיצרתם את ה

מפני שהיא מגיעה עם מספר כלים שבהם אשתמש במהלך ההסבר כשהם מותקנים  Kali-בחרתי ב

יש מספר דרכים לחבר מערכת  הפעלה לבחירתכם.מראש, אך תרגישו חופשי להשתמש בכל מערכת 

בדיוק  GNS3-, אטען אותה לVMעל  Kali-. אני, כאמור, אשתמש בGNS3הפעלה "אמיתית" לסביבה של 

 :Switch-של ה Image-כמו שטענו את ה

Edit -> Preferences -> VMware -> VMware VMs  

, New. כאשר תלחצו על GNS3 VM-של ה Docker-ירוץ על ה VM-במקרה הזה אין אופציה לבחור שה

 VMware Workstation-ים שה-VM-מכונה וירטואלית קיימת מתוך רשימת ה VM List-תוכלו לבחור ב

 שלכם מכיר.
 

 

 הוספת מטרות

 

אחר ואותה נרצה לתקוף(, אין אנחנו צריכים להשתמש  VLAN-על מנת להוסיף מטרה )מכונה שתהיה ב

מדובר בסימולציה רזה  - VPCSהמשאבים וכאב הראש ע"י פשוט גרירה של  אמיתי ונוכל לחסוך את VM-ב

פשוט יחסית המאפשר לנו  CLIולקבל ממשק  Telnet-של "סתם עמדת קצה". ניתן להתחבר אליה ב

ים, לבצע ממנה -Pingשלה, לשלוח ממנה  ARP Cache-, לראות את רשימת הIPלהגדיר לה כתובת 

Traceroute לבקש כתובות ,DHCP  'תקראו לה  -וכוPC1 פעמים וצרו את  4. בצעו את הפעולה עודPC2 ,

Target. 

 אנו יוצרים את כל המכונות על מנת שנוכל לדבג תקלות במידה ויהיו:

 PC1 תהיה מכונה באותו ה-VLAN של מכונת ה-Kali .שלנו ובאותו המתג, בעזרתה נוכל לוודא שפיות 
 

 PC2 תהיה מכונה באותו ה-VLAN של מכונת ה-Kali  בעזרתה נראה שאנחנו  -אבל במתג אחר

 מצליחים להתמתג למתג הנדרש.
 

  Targetתהיה מכונה ב-VLAN  .זאת תהיה מכונת היעד שלנו, גישה אליה תוכיח אחר במתג אחר

 .VLAN Hoppingשהצלחנו לעשות 
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 במידה ועקבתם עד לכאן בהצלחה, הסביבה שהקמתם אמורה להראות בערך ככה:

 

 חיווט
 

, את SW1על  VLAN1-ב PC1-ו Kaliכעת, נשאר לנו רק לחווט את החיבורים בין כלל המכונות, נשים את 

PC2 ב-VLAN1  עלSW2 ואת ,Target  עלVLAN10 ב-SW2. 

בעזרת האייקון        שממוקם  -" Add a Link"-. נעשה זאת ע"י שימוש בSW1-ל PC1נתחיל בלחבר את 

 בפינה השמאלית התחתונה.

על מנת שנשמור על סדר, תדאגו שסכימת החיבורים שלכם ברשת תהיה זהה לזאת שאני אשתמש בה 

 במאמר, כך לא תסתבכו עם ההגדרות העתידיות:

  אתSW1  ואתSW2  חיברתי עםEthernet0/0 .בכל אחד מהם 

 לכל אחד מה-VPCS  יש כרטיס רשת אחד(Ethernet0) אני חיברתי את .PC1 ל-Ethernet0/1 ב-SW1 

 .SW2-ב Ethernet0/2-ל Targetואת  SW2-ב Ethernet0/1-ל PC2את 

 את מכונת ה-Kali אחבר ל-Ethernet0/2  עלSW1 במידה ואתם נתקלים בבעיות בחלק זה, נסו ,

, שם Configure-וט עם הלחצן ימני, בחרו ב, לחצו על האייקון שלה בשרטKali-לכבות את מכונת ה

 Allow GNS3 to override non custom VMwareאת האופציה של " V-וסמנו ב Network-בחרו ב

adapter:" 
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במתג(. אתם אמורים לקבל תוצאה  Ethernet0/2-במכונה ל Ethernet0לאחר מכן, חברו אותה לנתב )

 כזאת:

 

אמור להפתח לכם חלון צהוב ובו סיכום של כלל  SW2ועל מתג  SW1אם תשימו את העכבר על המתג 

 החיבורים. שווה שתעברו עליהם ותראו שהם זהים למה שמופיע כאן. יחסוך לכם לא מעט כאב ראש 

   

ים(, בואו -VLANבשלב זה כלל המכונות אמורות להיות מחוברות לאותה הרשת )שכן, עוד לא הגדרנו 

ונראה שהן אכן מסוגלות לדבר אחרת עם השניה. נגדיר לכולם כתובת בסאבנט  IPנגדיר לכולן כתובות 

, מכונת 10.0.0.1תקבל את  PC1-, מכונת ה10.0.0.137תקבל את:  Kali-באופן הבא: מכונת ה 10.0.0.1/24

PC2  ומכונת ה 10.0.0.2תקבל את-Target  10.0.0.10תקבל את. 

יש ללחוץ עליהן פעמיים )או עם הלחצן הימיני ואז  VPCS-למכונות ה IPעל מנת להגדיר כתובת 

"Console אמורה להפתח לכם גרסת ,)"Putty  של( מעוותת יחסיתSolarwinds במידה ותרצו ,)...

בפורט  GNS3-להשתמש בקליינט שלכם, תוכלו להתחבר לכל אחת מהמכונות ע"י התחברות למכונת ה

 שהוקצה עבור כל אחד מהרכיבים.
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 הפורטים שהוקצו בקוביה הנמצאת בצד ימין למעלה: ניתן לראות את

 

 מנוון יחסית, הקלידו את הפקודות: CLIלאחר שהתחברתם בהצלחה, תוכלו לראות שקיבלתם ממשק 

ip 10.0.0.1/24 
save 

שאתם מעוניינים להגדיר )שימו לב שאתם מחוברים למכונה הנכונה(,  IP-על מנת להגדיר את כתובת ה

 ולאחר מכן, הקלידו:

show ip 

 
 אתם אמורים לקבל משהו כזה:
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(. לאחר 10.0.0.10-ו 10.0.0.2המתאימות ) IP-השני והשלישי עם כתובות ה VPCS-חזרו על הפעולה גם ב

 ותוודאו שאתם אכן מקבלים תשובות: 10.0.0.1-מכן בצעו פינג ל

 

ולשלוח פינגים לשלושת החבר'ה. הפקודה שאתם צריכים  Kali-מעולה, כעת נשאר לקנפג את מכונת ה

 היא:

ifconfig eth0 10.0.0.137/24 

הכל מעולה, אפשר להמשיך. אם זה לא המצב. כנסו  -שלכם  ICMP-אם אתם מקבלים תשובות לבקשות ה

 :ל GNS3-ב

Edit->Preferences->VMWare->Advanced Local Settings 

. בגמר הפעולה, Configure-שאתם לא משתמשים בהם, בחרו ב VMNetממשקי  4שם תבחרו טווח של 

וגררו אותה מחדש. אין לי שמץ  GNS3-, מחקו אותה מהVMNic-שלכם לאותו ה Kali-חברו את מכונת ה

 זה עובד  אבל -מה הבעיה או למה הטריק הזה פוטר אותה 

מה שאומר שכולנו באותה הרשת.  -אז המצב כרגע הוא שיש לנו פינג מכלל המכונות אל כלל המכונות 

-ו SW1של  Console-נעשה בדיקה אחרונה: בואו נעשה פינג מאחת המכונות לשאר המכונות ונקליד ב

SW2 :את הפקודה 

show mac address-table 

 :SW1אתם אמורים לראות משהו כזה על 
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 :SW2וכזה על 

 

-מהפורטים הפיזים הנכונים, וכולם באותו ה MAC-אפשר לראות שהמתג למד את ארבעת כתובות ה

VLANאפשר לראות ש .-SW1 למד את ה-MAC  שלPC2  ושלTarget מ-Et0/0  שזה הפורט אליו מחובר(

SW2ובמקביל אפשר לראות ש ,)-SW2 למד את ה-MAC  שלPC1 ושל מכונת ה-Kali  דרךEt0/0  שזה(

 (.SW1הפורט אליו מחובר 

( אל Et0/1-)שנמצא ב Targetהכל מעולה, אפשר להתקדם! בואו נעביר את  -אם זה גם המצב אצלכם 

 :SW2-. על מנת לעשות זאת, נכנס למצב קנפוג בVLAN10-, בואו נעביר אותו לVLAN1-מחוץ ל

SW1#conf t 
SW1(config)# vlan 10 
SW1(config-vlan)#no shut 
SW1(config-if)#exit 
SW2(config)#interface ethernet 0/1 
SW2(config-if)#switchport mode access 
SW2(config-if)#switchport access vlan 10 
SW2(config-if)#exit 

 כעת נקליד על כל אחד מהמתגים:

show vlan br 

 :SW1על  משהו כזהאנחנו אמורים לראות  - כדי לבחון שעשינו הכל כמו שצריך

 

 :SW2ואת זה על 
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-מוגדר ב Et0/1-ואת SW1על  VLAN1-ב Et0/2-ו Et0/1-ים על הרכיבים וכן ש-VLAN-אפשר לראות את ה

VLAN1  עלSW2  ואתEt2/0  שאליו מחוברTarget  אלVLAN10. 

כך ששניהם יידעו שיש להעביר  Trunk-בשני המתגים ולהגדיר אותם כ Et0/0נשאר לנו רק לדאוג לפורטים 

 מהמתגים והקלידו: לכל אחד. כנסו VLAN Tag-את החבילות ללא קילוף ה

SW1#conf t 
SW1(config)#interface ethernet 0/0 
SW1(config-if)#switchport trunk encapsulation dot1q 
SW1(config-if)#switchport mode trunk 
SW1(config-if)#exit 
SW1(config)#exit 

 לאחר מכן, הקלידו את הפקודה:

show interface trunk 

 :Trunk-נמצא ב Ethernet 0/0ונראה שאכן 

 

 בואו נבחן את ההשפעה עלינו: 

 נסו לשלוח פינג ממכונת ה-Kali  המכונה  10.0.0.1אל(PC1שנמצאת איתנו באותו ה ,-VLAN) -  אנחנו

 .PC2לא אמורים להרגיש בשום שינוי. כנ"ל לגבי המכונה 

 לעומת זאת, אם ננסה לשלוח פינג ממכונת ה-Kali  המכונה  10.0.0.10אל(Targetשנמצאת ב ,-

VLAN10 )- .אנחנו לא אמורים להצליח 

ורציה של ברכות! סיימתם )לבינתיים...( להכין את המעבדה, שמרו את הקונפיג -אם זה המצב גם אצלכם 

SW1  כך שתעלה גם אחריReboot :של הרכיב 

SW1# copy running-config startup-config 

נסו להבין היכן טעיתם ובצעו את הפעולות  -ושמרו את הפרויקט. אם זה לא המצב אצלכם  Stopבצעו 

 הנדרשות על מנת שתגיעו למצב הנדרש.

, GNS3 VM-או ל gns3server.exe-פתאום לא מצליח להתחבר ל GNS3-: אם הטיפ קטן ששמתי לב אליו

לממשק הוירטואלי שדרכו הם מחוברים. אצלי זה פטר לא מעט  Enable-ו Disableלעשות  ncpa.cpl-נסו ב

 מהבעיות כשהן צצו.
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VLAN Hopping 

? יפה, טוב ששאלתם. אחרי שהגעתם לכאן אני יכול להגיד לכם ש... VLAN Hoppingאז מה זה בעצם 

VLAN Hopping  פשוט לא קיים. כן, שמעתם נכון, אין באמת דרך לדלג ביןVLAN  בצורה "טבעית" )וזה גם

 -יצרניות ציוד הרשת לא יאפשרו למצב כזה להתקיים, במידה ומישהו ימצא דרך לעשות זאת  -די הגיוני 

 טרופה! היצרניות ישר יוציאו עדכונים למתקפה( כאשר הרשת מקונפגת כמו שצריך.זאת תהיה קטס

שלעיתים  Misconfigationsאז... על מה אנחנו כן הולכים לדבר? אנחנו הולכים לדבר על ניצול של כל מני 

שכח  Network-ים השונים. מקרים בהם צוות ה-VLAN-ניתן להתקל בהן ולנצל אותן כדי לדלג בין ה

 רה מסוימת, קנפג את המתג ברשלנות או סתם היה עצלן.הגד

Double Tagging 

)משמע: על מנת שהחבילות שהוא שולח יגיעו  Access-במקרה הזה התוקף מחובר בפורט המוגדר כ

אחר  VLAN-(, אך על מנת לדלג לVLANצריך לתייג אותן תחת שום  אינוהוא  -בצורה טובה ליעדם 

ת, התוקף עוטף את החבילות שהוא שולח על הקו פעמיים: בפעם הראשונה ולהצליח לשלוח אליו חבילו

-עם ה -שהוא מעוניין להגיע אליו ובפעם השניה )השכבה החיצונית(  VLAN ID-)השכבה הפנימית( עם ה

Native VLAN  בפורט השהוגדר על המתג-Trunk  שדרכו המתג שאנחנו מחוברים אליו מחובר אל

 בדיוק כמו במעבדה שלנו:המתג אליו המטרה שלנו מחוברת. 
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יש  GNS3-אז אמרנו שהתוקף שולח חבילה המתויגת פעמיים, בואו נראה שלב שלב מה קורה לחבילה. ב

ם הלחצן הימני על הקו כלי מאוד נוח שמאפשר לנו לבצע הסנפה על כל חיבור בין שני אובייקטים. לחצי ע

בלייב שיציג  Wireshark, ויפתח לכם Start Capture, בחרו באופציה SW1לבין  Kali-שמחבר בין מכונת ה

 את כל התעבורה העוברת על הקו:

 

, Yersiniaאנחנו מעוניינים לשלוח חבילה המתויגת פעמים. אפשר לעשות את זה עם כלים יעודיים )כמו 

בפייתון. אבל אם אתם  Scapy(, אפשר לעשות את זה גם עם Layer2שנועד לממש מספר מתקפות 

 לה:משתמשים בלינוקס אתם יכולים לעשות את זה גם באמצעות כלים בסיסיים שיש לכם במערכת ההפע

 .eth0. במקרה שלי זה SW1-מצאו את כרטיס הרשת שאותו חיברתם ל ifconfigבעזרת 

תוכלו לייחצן ממשק וירטואלי מאותו כרטיס שיתייג את חבילות המידע  vconfigבאמצעות הפקודה 

 :VLAN 1נרצה  -לבחירתכם, במקרה של הדוגמא שלנו  VLANהיוצאות מאותו כרטיס תחת 

vconfig add eth0 1 

)שימו לב שתקבלו הודעה שהפעולה  eth0.1הפקודה הנ"ל תיצור לנו כרטיס רשת וירטואלי חדש בשם: 

-מוגדר כברירת מחדל כ VLAN1בדיוק מהסיבה שאנחנו מעוניינים לבצע אותה,  -הזאת לא מומלצת 

Native VLAN  ולכן הדבר עלול )או עשוי? תלוי מאיזה כיוון מסתכלים...( לגרום לבעיות 

. נבצע את הפעולה הנ"ל שנית VLAN ID 1תתוייג עם  -מעתה, כל חבילה שנשלח דרך כרטיס הרשת הנ"ל 

 על מנת שכל חבילה תתוייג פעמיים:

vconfig add eth0.1 10 

. בואו ננסה לשלוח איתו חבילה ולהסניף. eth0.1.10כעת נוצר לנו כרטיס רשת וירטואלי חדש בשם 

ליעד, אבל במידה ונרצה לבצע משהו מעט מורכב יותר, נוכל  ICMPלת בדוגמא שלנו אנחנו נשלח חבי

 לכרטיס הרשת: IPפשוט להוסיף כתובת 

Ifconfig eth0.1.10 10.0.0.200/24 

 VLAN-שנמצאת מאחורי ה IP-שידאג לכך שכל פעם שנרצה לתקשר מול כתובת ה routeואז ליצור חוק 

 רך כרטיס הרשת הוירטואלי שזה עתה הקמנו:שהתקשורת תעבור ד -שאליו אנחנו רוצים לקפוץ 

ip route add 10.0.0.10/24 via 10.0.0.200 dev eth0.1.10 

https://github.com/tomac/yersinia
https://scapy.net/
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על  ICMPנשאר לנו רק עוד דבר אחד נוסף לפני שנוכל לשלוח את החבילה: במידה וננסה לשלוח חבילת 

 . 10.0.0.10של  MAC-שבה הוא מבקש לדעת מה כתובת ה arpהקו, כרטיס הרשת יוציא לפני כן בקשת 

שלנו, הוא לא הולך לקבל את החבילה ולכן גם לא יענה עליה,  VLAN-אך בגלל שהוא לא נמצא באמת ב

לעולם לא תעזוב את כרטיס הרשת שלנו. כדי להתקבל על  ICMP-מה שיגרור את העובדה שחבילת ה

 סטטית על כרטיס הרשת: ARPהמכשול הנ"ל אנחנו יכולים להגדיר רשומת 

arp -s 10.0.0.10 -I eth0.1.10 aabbccddeeff 

בדרך ביננו לבין המטרה  Routerמספיק שיש  -אני מסכים שמדובר כאן בצ'יט, אך אם תחשבו על זה 

של המטרה  MAC-לא באמת מעניין אותנו מה כתובת ה -)ובארגונים גדולים ההנחה הזאת סבירה מאוד( 

 , ואותה הרי יש לנו.IP-בגלל שהחבילה תעבור ניתוב בדרך, המבוסס על כתובת ה

( על כל אחד מהחיבורים icmp)ונפלטר על  Wiresharkאז... זהו, אנחנו מוכנים לצאת לדרך! בואו נפעיל 

 .ICMP(, ונשלח חבילות Targetלבין  SW2ובין  SW2-ל SW1, בין SW1-ל Kali-)בין ה

ping -I eth0.1.10 10.0.0.10 

 :SW1לבין  Kali-אם נסתכל בחבילה שנשלחה על החיבור בין מכונת ה
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-ובפעם השניה כאשר ה 1הוא  VLAN ID-נוכל לראות שהיא אכן מתויגת פעמיים. בפעם הראשונה כך שה

VLAN ID  10הוא. 

שעליו הפורט  VLAN-האך עם במצב הזה כאשר החבילות נכנסות למתג הראשון הוא רואה שהן מתויגות 

גם אני לא הייתי  -)התנהגות מוזרה, אני יודע, אם לא הייתי רואה בעיניים  מוגדר ולכן הוא מעביר אותן

 (.מאמין 

 :SW2לבין  SW1בין  Wireshark-בואו נבחן את ה

 

. 11הוא  VLAN ID-כאשר היא מתויגת רק פעם אחת, כאשר ה ICMPכאן אפשר לראות את אותה חבילת 

וקילף את שכבת  Trunk-אכן בלע את התג הראשון, ושלח אותו על הפורט המוגדר כ SW1-שאומר ש מה

 . Trunk-של ה Native VLAN-מפני שהיא התאימה ל -החיצונית  VLAN-ה

, החבילה הזאת VLAN10-שנמצא ב Accessכבר בשלב הזה לא ניתן לדעת שהחבילה לא נשלחה מפורט 

 זהה בדיוק לחבילה שתשלח מפורט שכזה. 

 ! אבל בואו נתעלם לרגע. Target-אנחנו גם מקבלים ספויילר ורואים אפילו את התשובות לחבילה מ



 
 

 VLAN Hopping על -ככה לא בונים חומה 
www.DigitalWhisper.co.il 

 08  2021 מרץ ,127גליון 
 

 :Targetלבין  SW2בין  -האחרון  Wireshark-בואו נבחן את ה

 

 MAC-, עם כתובת הVLAN TAGללא שום  -אפשר לראות שהחבילה הגיעה ליעדה בצורה מושלמת 

 icmp, וזו בתורה הגיבה לנו עליה עם Targetהיא גם נקלטה במערכת ההפעלה של  -הנכונה ולא רק 

reply! 

אני בטוח שבשלב זה, השאלה הראשונה שעולה לכם )או לפחות אמורה לעלות לכם( לראש היא: אז למה 

ו תשובה? הרי ראינו שהבקשה לא קיבלנ -הראשון, ובעצם בפינג ששלחנו במערכת ההפעלה  PCAP-ב

-והוא העביר אותה ל SW2-ראינו גם שהתשובה הגיעה ל -הגיעה ליעדה ושהיעד אכן ענה לנו, יותר מזה 

SW1אז למה התשובה לא הגיעה למכונת ה !-Kali? 

-ובעזרת קסמים הצלחנו להקפיץ אותה ל VLAN1-התשובה של זה די פשוטה: הבקשה שנשלחה אומנם מ

VLAN10תשובה לבקשה נשלחה ב. אבל ה-VLAN10  וכאן אין שום קוסם שיעזור לנו להכניס אותה חזרה

ואומר לו "הבקשה אמורה לחזור לעמדת  VLAN10-ב SW1-שולח את התשובה ל SW2. המתג VLAN1-ל

כזאת )כי  MACאין כלל כתובת  SW1על  VLAN10-ב -הבאה", אך  MAC-עם כתובת ה VLAN10-קצה ב

או אם היו  -בדרך  Router...( ולכן התשובה לא מגיעה אלינו בחזרה. אם היה לנו VLAN1-היא נמצאת ב

ACL-ים כאלה המאפשרים לעמדה ב-VLAN10  שרת מרכזי( התשובה  -לגשת אלינו באופן טבעי )נניח

  הנכון. VLAN-הייתה חוזרת אלינו ל
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 מגבלות / נקודות שחשוב לדעת:

 ש לא מעט מגבלות, אמנה את רובן:כמו שבטח הספקתם לשים לב, למתקפה הזו י

  באופן "טבעי" ובעזרת שימוש רק בשיטה זו בלבד, אין לנו איך לגרום לחבילות החוזרות להיות

. דוגמא TCPמתויגות בצורה שתאפשר להן להגיע אלינו. ולכן לא נוכל לבצע תקיפות המתבססות על 

 (:UDPבמצב  Log4j-ה ב)חולש CVE-2017-5645מגניבה ממש למקרה בו ניצלו את החולשה 

https://notsosecure.com/exploiting-vlan-double-tagging/ 

  לא נוכל לבצע את המתקפה  -בגלל שהמתג אליו אנו מחוברים אחראי לקלף את התגית הראשונה

 לאותו המתג.אם אנחנו והמטרה מחוברים 
 

 המתקפה תעבוד רק אם ה-Native VLAN שמוגדר על ה-Trunk וה-VLAN  שדרכו אנחנו מחוברים

. בנוסף, במידה ולא הגדירו נכון את הפורט, נוכל 1ברירת המחדל של שניהם היא  -זהים. למזלנו 

 וכך לדעת את שניהם. CDPלהסניף חבילות 

 

 התמודדות כנגד המתקפה

 להתמודד כנגד המתקפה הזו?אז... איך אפשר 

 סגלו לעצמכם הרגל לא להשתמש ב-VLAN1 ותמיד תשנו את ה-Native VLAN  של הרשת שלכם

 ים שבהם אתם עושים שימוש ברשת.-VLAN-למספר גבוה מחוץ לטווח ה

  אבל בכאלה שאפשר: תדאגו שפורטים המוגדרים ב -לא בכל הרשתות זה אפשרי-Trunk  לא יקלפו

 :Native VLAN-ים שעוברים ב-Frame-את התגיות של ה

SW1(config-if)#vlan dot1q tag native 

 בפורטים המוגדרים כ-Trunk תגדירו רק אלו ,VLAN-:ים יכולים לעבור בו 

SW1(config-if)#switchport trunk allowed vlan add 10 

 

  

https://notsosecure.com/exploiting-vlan-double-tagging/
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Switch Spoofing  

, אנחנו נאלצים לעשות שינוי קטן GNS3על מנת לממש את המתקפה הזאת באמצעות האמולציה של 

ים שבהם השתמשנו עד כה לא תומכים בפיצ'ר מאוד בסיסי -Switch-של ה Firmware-ה GNS3-במודל. ב

 שהמתגים הפיזים של סיסקו תומכים )נפרט עליו בהמשך(. ועל מנת שהמודל שלנו יהיה תואם למציאות

 עלינו להחליפם.

תשתמשו בדיוק באותו המודל כמו שהשתמשנו בו עד כה, רק שהפעם, במקום שני המתגים שיש לכם שם 

 . שם הקובץ שאתם מעוניינים להוריד הוא:IOSvL2 Ciscoהחליפו אותם ברכיבי  -

vios_l2-adventerprisek9-m.vmdk.SSA.152-4.0.55.E 

 וכך תטענו אותו לפרויקט שלכם:

https://docs.gns3.com/docs/using-gns3/beginners/import-gns3-appliance/ 

שימו לב שאחרי שטענתם אותו חיברתם את עמדות הקצה בדיוק כמו שהן היו )תרגישו חופשי לדפדף 

, אין GigabitEthernetאחורה כדי לוודא שלא פספסתם כלום. בנוסף, שימו לב שכאן הפורטים הם מסוג 

 הדבר משנה באמת(.

 מוכנים? מעולה. אפשר להתחיל.

שמחובר אל הפורט הפיזי הוא לא עמדת קצה "רגילה" אלא  במתקפה זו, התוקף גורם למתג לחשוב שמי

ים שונים שיש להעביר, -VLAN-שמאחוריו יש עוד מספר עמדות קצה ב Trunk-מתג נוסף המחוברת ב

 . ומכאן )כמעט( יש לנו ניצחון  Trunkכאשר זה קורה, המתג משנה את המצב של הפורט שלו כך שיהיה 

 כך נראת הרשת שלנו: -מתג? שאלה מעולה! תזכורת  אז למה שהמתג יחשוב שמחובר אליו

 

https://www.gns3.com/marketplace/appliances/cisco-iosvl2
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בכל  Et0/0-תזכורת: בשלב האחרון מתחנו כבל מ -בואו נסתכל רגע על השלב האחרון במעבדה שהקמנו 

ים -VLAN)כזה שיאפשר לחבילות מכמה  Trunkאחד מהמתגים, ולאחר מכן הגדרנו את החיבור שיהיה 

 לעבור בו(. אלה היו הפקודות:

SW1#conf t 
SW1(config)#interface e21thernet 0/0 
SW1(config-if)#switchport trunk encapsulation dot1q 
SW1(config-if)#switchport mode trunk 
SW1(config-if)#exit 
SW1(config)#exit 

 ניסוי? בואו נעשה Trunk-אבל... מה אם אגיד לכם שלא באמת הייתם צריכים להגדיר את החיבור הזה כ

 (:Deleteמחקו את הכבל בין שני הרכיבים )לחיצה ימנית ואז  -כדי לברר את זה. אבל לפני כן 

 

 , בעזרת הפקודות:VLAN 10-ל Kali-העבירו את הפורט של מכונת ה -לאחר מכן 

SW1#conf t 
SW1#vlan 10 
SW1(config-vlan)#no shut 
SW1(config-vlan)#exit 
SW1(config)#interface GigabitEthernet 0/2 
SW1(config-if)#switchport mode access 
SW1(config-if)#switchport access vlan 10 
SW1(config-if)#exit 
SW1(config)#exit 

אני בחרתי לחבר  חברו את הכבל מחדש, אך הפעם חברו אותו לכל פורט אחד שעדיין לא הגדרנו אותו. 

 :Gi3/3-ל
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 (.10.0.0.10)היא בכתובת  Targetשלכם אל עבר  Kali-פינג ממכונת ה מעולה, נסו כעת לשלוח

 

בשתי המתגים, אבל הקישור  VLAN10-אנחנו לא מצליחים וזה די צפוי. שתי המכונות אומנם נמצאות ב

 , כך שאין סיבה שהחבילות המתויגות יעברו.Trunk-ביניהם לא מוגדר כ

 ( ונגדיר אצלו את הדבר הבא:SW1מחוברת ) Kali-בואו נתחבר אל המתג שאליו מכונת ה

SW1#conf t 
SW1# (config)#interface gigabitEthernet 3/3 
SW1 (config-if)#switchport mode dynamic desirable 

 Kali-נסו לשלוח כעת חבילות ממכונת ה -עוד רגע נדבר על מה המשמעות של הפקודה. אבל לפני כן 

 :11.0.0.10שלכם אל עבר 

 

 והינה זה מצליח 

! ובטח ובטח לא SW2רגע... מה קרה כאן? איך החבילות מגיעות ליעדן? הרי לא הגדרנו שום דבר על 

 ! אז איך זה עובד? שאלה מעולה Trunk-הגדרנו את הפורט כ

את הדבר  SW1-ב Gi3/3" הגדרנו לפורט switchport mode dynamic desirableכשהקלדנו את הפקודה: "

". Trunkותודיע לכל מי שמתחבר אליך בצד השני שהוא גם צריך לעבור למצב  Trunkס למצב הבא: "כנ

 :trunk, תוכלו לראות שהפורט אכן עבר להיות במצב SW2-ב show interface statusואגב, אם תקלידו: 
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. מדובר בפרוטוקול של סיסקו שמשמעותו: DTPאיך הקסם הזה עובד? באמצעות פרוטוקול בשם 

"Dynamic Trunk Protocol .והוא נועד לפעול כאשר מחברים מתג אחד למתג אחר " 

 במספר מצבים: Trunk-פורט במתג יכול לתמוך ב

 switchport mode trunk -  בפקודה הזאת כבר השתמשנו, המשמעות שלה אומר שהפורט עובד

 ללא שום קשר למה יש בצד השני. Trunkלמצב של 

 switchport mode dynamic auto -  מכניס את הפורט למצבaccess  אך במידה והפורט בצד השני

 .Trunkהפורט יזרום איתו יעבור להיות גם הוא  -"אקטיבי"  Trunkהוא 

 switchport mode dynamic desirable -  זאת הפקודה שבה השתמשנו כעת, והיא עושה את כל

 Trunk-זאת אומרת שלא רק שהוא נמצא ב "אקטיבי". Trunkהקסם: היא מכניס את הפורט למצב 

. בהמשך DTPבעצמו באמצעות הפרוטוקול  Trunkהוא גם ינסה "לשכנע" את הצד השני לעבור להיות 

 .בקישור הבאנראה כיצד. בינתיים, אתם יכולים לקרוא על הפרוטוקול 

 switchport nonegotiate -  מכניס את הפורט למצבTrunk  אבל לא מאפשר לו "לזרום" עם חבילות

DTP .שמגיעות מצידו השני של הקו 

בשני המתגים הוא שכברירת מחדל, כל עוד לא  Gi3/3מה שקרה אחרי שהעברנו את החיבור להיות בין 

הוא יהיה מוכן לעבור להיות במצד  -nonegotiate -בצורה ישירה או ב accessהגדרנו את הפורט להיות 

Trunk  כאשר הוא יקבל חבילותDTP. 

נראה לי שאתם כבר מתחילים להריח איך המתקפה עובדת פחות או יותר: אנחנו, בתור תוקף יכולים לנצל 

ומעביר חבילות שלנו, אבל בגלל  access-כ כרגעמצב שבו הפורט שאנחנו מחוברים דרכו למתג מוגדר 

 Trunkובכך לגרום לו להפוך להיות  DTPבאופן ישיר נוכל לשלוח אליו חבילות  access-שהוא לא מוגדר כ

 שנרצה! VLANואז לתייג בעצמנו את החבילות וכך לגרום לו לשלוח את החבילות לאיזה 

 Kali-בעצמנו. מכונת ה Negotiaton-ולבצע את ה DTPאז בעצם, כל שעלינו לעשות הוא לשלוח חבילות 

. אתם Gi3/2. נתקו אותה וחברו אותה לפורט access-על פורט שמוגדר כ VLAN10-שלנו כרגע נמצאת ב

למה בעצם?( אבל אתם לא  -)נסו לענות בעצמכם  10.0.0.1-שנמצא ב PC1-אמורים להצליח לתת פינג ל

על הקו  Snifferלפני שנתחיל, בואו נפעיל  .10.0.0.10-, שנמצאת בTarget-אמורים להצליח לשלוח פינג ל

 :show interface statusאת הפקודה  SW1, ונריץ על SW1לבין  Kali-בין מכונת ה

 

https://packetlife.net/blog/2008/sep/30/disabling-dynamic-trunking-protocol-dtp/
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 .Trunk-מוגדר כ Gi3/3ופורט  VLAN1מחובר ומוגדר על  Gi3/2-אפשר לראות ש

, שלמעשה מאפשר לבצע עוד yersinia, אך המפורסם ביותר הוא DTPיש לא מעט כלים לשליחת חבילות 

 Alfredo-ו David Barrosoשני חוקרי אבטחת מידע )  מגניבות. הכלי נכתב ע"י Layer2שלל מתקפות 

Andresבכנס  4112-( והוצג בBlackHat מכאן. אפשר להוריד את המצגת. 

 , אבל אם אתם משתמשים בהפצה אחרת, תוכלו להוריד אותו מכאן:Kali-הכלי מגיע עם ב

https://github.com/tomac/yersinia 

. page manטקסטואלי, ממשק גראפי לחלוטין ואפילו -, ממשק גראפיCLIהכלי פשוט לשימוש וכולל ממשק 

 כדי לקבל הסבר מלא: -hאפשר להריץ אותו עם 

 

 כדי לממשק את המתקפה שלנו, יש להריץ את הכלי באופן הבא: 

yersinia dtp -attack 0 

 (.Syntax-וגי המתקפות ועל העל ס man-)תוכלו לקרוא ב

  

https://www.blackhat.com/presentations/bh-europe-05/BH_EU_05-Berrueta_Andres/BH_EU_05_Berrueta_Andres.pdf
https://github.com/tomac/yersinia
https://linux.die.net/man/8/yersinia
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 אפשר לראות בחבילה הראשונה: - Wireshark-בואו נריץ ונסתכל במקביל על ה

 

 (. ולאחר מכן את התשובה:Access/Desirable) 0x03-את הבקשה לעבור מ

 

 0x84 (Trunk/Auto.)-על כך שהחיבור עבר ל
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 :SW1-ב Interface-ואם אכן נסתכל על מצב ה

 

שלנו,  Kali-ונשלח אותן ממכונת ה VLAN10-עבד כשורה, זה אומר שאם נתייג כעת חבילות באם הכל 

 . בואו נבדוק זאת:Target-אנחנו אמורים להצליח להגיע ל

 דרך הממשק החדש: Target-ונשלח פינג ל vconfigבאמצעות  VLAN10נוסיף 

vconfig add eth0 10 

ping -I eth0.10 10.0.0.10 

 הנכון ואת התשובות מהצד השני: VLAN ID-אפשר לראות את השליחה של החבילה עם העל הקו אכן 

 

 :Kali-וב
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 מגבלות / נקודות שחשוב לדעת:

  בזמן המתקפה, הפורט דרכו אנחנו מחוברים הופך להיותTrunk ,ולכן כל החבילות יגיעו מתויגות ,

התקשורת המקורית עם המחשב עמדת הקצה אינה יודעת שהיא נדרשת לקלף את החבילות ולכן 

 VLAN-ממנו מתבצעת המתקפה תחסם לחלוטין. הדבר יהיה תקף לכלל המקרים מלבד במקרה שה

. עם זאת, ניתן להתמודד עם העובדה הנ"ל ע"י הוספת Native VLAN-המקורי שבו היינו הוא ה

Interface חדש ב-VLAN  של המחשב המקורי בו אנחנו נמצאים ולנתב את כל התקשורת הטבעית

 שבו אנחנו נמצאים. VLAN-דרכו. אבל בשביל זה אנחנו חייבים לדעת מראש מה ה
 

  שלא כמו במתקפה הקודמת, במקרה של המתקפה שלנו מי שמנהל את המתג עלול לשים לב לכך

 , הדבר עלול להרשם במערכת לוגים וכו'.Trunkשהפורט עבר למצב של 

 

 

 התמודדות כנגד המתקפה:

  כשאתם מקנפגים ממשקים מסוגaccess אל תקנפגו אותם במצב של ,dynamic desirable  או

dynamic auto. 

 בטלו בכל הפורטים את התמיכה ב-DTP  על כלל הממשקים, אם הפורט מתחבר בצידו השני למתג

 באופן ידני. Trunkקנפגו אותו שיהיה  -אחר 
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CAM Flooding  /CAM Table Overflow 

היא מאוד אלימה. על מנת להבין  -המתקפה הבאה אומנם עובדת, אך שלא כמו שתי המתקפות הקודמות 

 .CAM Tableאת הרעיון שלה אנחנו צריכים להכיר מוכר חדש: 

. תפקידה הוא Content Addressable Memory, קיצור של CAMכל מתג מחזיק בזיכרון שלו טבלה בשם 

תג מ  תג ל  מ  נלמדה מאיזה פורט פיזי. המטרה שלה הוא לאפשר ל   MACלאפשר למתג לזכור איזו כתובת 

אחת, אבל  MACמאחורי כל פורט פיזי קיימת כתובת  -חבילות בצורה זריזה ויעילה. במצב "רגיל" 

ברשתות מעט גדולות )אגב, כמו במעבדה שהקמנו( המתג שלנו עשוי להיות מחובר דרך פורט פיזי אחד 

 המחוברות לאותו מתג נוסף. MACהפיזי הזה ללמוד על כל אותן כתובות למתג אחר, וכך מהפורט 

-ולאחר מכן כנסו ל SW1-אל עבר העמדות המחוברות ל Target-ו PC2בואו נראה, בצעו פינגים מהעמדות 

SW1  :והקלידו 

show mac address-table dynamic 

 אתם אמורים לקבל משהו כזה:

 

יש גבול סופי של רשומות שהיא יכולה לכלול. חלק מהגרסאות  -לטבלה הזאת, כמו שבטח ניחשתם 

 רשומות. 100,000רשומות ובחלק )רב הרכיבים( עד  111מאפשרות עד 

מה יקרה אם הטבלה הזאת תתמלא עד סופה? סיסקו החליטו שבמקום להקריס את המתג, או לדאוג לכך 

במידה והטבלה . כן, אתם קוראים נכון: Hubהוא פשוט יהפוך להיות  -שהוא לא יוכל לקלוט יותר רשומות 

יזיים הזאת תתמלא עד סופה, כל חבילה שתכנס לאחד הפורטים הפיזיים תשודר לכלל הפורטים הפ

 .שלהם או בסוג הפורט VLAN-ברכיב. ללא תלות ב

 MACאיך אפשר להציף את הטבלה הזאת? פשוט מאוד: להתחיל לשדר סתם חבילות מסתם כתובות 

 אקראיות ברשת ולתת למתג ללמוד אותן עד שהטבלה שלא תתמלא.

 כדי לבחון את העניין:

 נעביר את עמדת ה-Kali שלנו ל-VLAN10 זה אתם אמורים לדעת לעשות זאת  )אני מאמין שבשלב

 הנכון. VLAN-לוודא שאכן הצלחתם להעביר את המכונה ל Target-שלחו פינג ל -לבד, לאחר מכן 

 נציף את טבלת ה-CAM ולאחר מכן נשלח פינג מעמדת ה-Kali  שלנו אל עברPC1  (10.0.0.1)בכתובת 
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. הגיע הזמן להציף את Target-והצלחתם לתת פינג ל VLAN10-ל Kali-אחרי שהעברתם את עמדת ה

 המתג, אפשר לעשות זאת ע"י סקריפט פייתון, כדוגמאת:

#!/usr/bin/env python 

from scapy.all import Ether, IP, TCP, RandIP, RandMAC, sendp 

 

 

'''Filling packet_list with ten thousand random Ethernet packets 

   CAM overflow attacks need to be super fast. 

   For that reason it's better to create a packet list before hand. 

''' 

 

def generate_packets(): 

    packet_list = []  #initializing packet_list to hold all the packets 

    for i in xrange(1,10000): 

        packet  = Ether(src = RandMAC(),dst= 

RandMAC())/IP(src=RandIP(),dst=RandIP()) 

        packet_list.append(packet) 

    return packet_list 

 

def cam_overflow(packet_list): 

    sendp(packet_list, iface='eth0') 

 

if __name__ == '__main__': 

    packet_list = generate_packets() 

    cam_overflow(packet_list) 

 [html.index/overflow_cam/attacks_network/scapy-with-crafting-packet-of-art/io.github.0xbharath://https]מקור:  

)הוא מגיע כחלק  macofשנועד לעשות בדיוק את זה בשם:  Kaliאו להשתמש בכלי קטן המובנה בתוך 

אם אתם מעוניינים להתקין אותו על הפצה אחרת(. הכלי עושה את העבודה אך לא  Dsniffמהחבילה 

באופן אקראי לחלוטין, ובשל כך יוצא שכחצי  MACובות בצורה היעילה ביותר, זאת מכיוון שהוא מגריל כת

 MACמהחבילות שהוא שולח אינן חבילות שהמתג מסוגל ללמוד )חבילות שהמקור שלהן הוא כתובת 

שולחת(. עם זאת, הוא עדיין עובד מריצים אותו  MACלא יכולה לשמש ככתובת  שלה דולק I/G-ביט הש

 באופן הבא:

macof -I eth0 

. אם הכל יעבוד כשורה, בתחילה אנחנו לא macofובחלון השני נריץ את  PC1-בחלון אחד נעשה פינג ל

. אך לאחר שנסיים להציף את VLAN-, שכן, אנחנו לא נמצאים איתו באות הPC1-אמורים לקבל תשובה מ

 אנחנו אמורים להתחיל לקבל תשובות: - Hub-המתג ולהפוך אותו ל של  CAM-טבלת ה

 

https://0xbharath.github.io/art-of-packet-crafting-with-scapy/network_attacks/cam_overflow/index.html
https://en.wikipedia.org/wiki/MAC_address#Address_details
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 ואם תקלידו:

show mac address-table dynamic 

 שהמתג למד: MACאתם אמורים לראות רשימה כמעט אינסופית של כתובות 

 

 .macofאלו תוצר של החבילות שנשלחו ע"י 

 שגיאות בסיגנון:בנוסף, סביר מאוד שבמהלך התקיפה המתג יפלוט 

 

( הוא רכיב פנימי מרכזי של המתג שאחראי לקבל ולנתח Metric Mediation Agent)קיצור של  MMA-ה

, מידע על חבילות Stack-שנמצאים על המתג )מידע על ה Metric providersסטטיסטיקאות מכל מני 

 וטיפול בהן וכו'(, אפשר לראות שהמתג מזיע. 
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 דעת:מגבלות / נקודות שחשוב ל

  אי אפשר לדלג ביןVLAN-.ים הנמצאים על מתגים שונים 
 

  מדובר במתקפה רועשת ומאוד אלימה. במידה ומדובר ברשת עם רמת אבטחה  -כמו ששמתם לב

קשה יהיה שלא לשים לב אליה. הן מבחינת ההודעות שהמתג יפלוט מהעומסים והן  -סבירה פלוס 

 שעוברת ברשת.מבחינת כמות התעבורה / שוני התעבורה 

 

 התמודדות כנגד המתקפה:

 הדרך הטובה ביותר להתמודד עם מקרה כזה היא להגדיר כמובן את כתובות ה-MAC  שלהן מאופשר

לשדר דרך הפורט הפיזי, כנראה שבאיזור חדר השרתים הדבר אפשרי, אך בסגמנט של המשתמשים 

 קול את האפשרות:במקומות סטטים, עדיף לש -זה יהיה כאב ראש לא קטן. בכל מקרה 

SW1(config-if)# switchport port-security mac-address ac1d.cafe.b4b3 vlan access 
 

 

פיצ'ר שמאפשר לחסוך את ההגדרה  - Sticky MAC-בסגמנט המשתמשים, ניתן לשקול להשתמש ב

-באופן ידני אבל לקבל פחות או יותר את אותו האפקט: הפורט ילמד ויזכור את ה MACשל כתובות 

MAC  רק בפורטים שהם( הראשון ששידר באותו הפורטaccess  .ויוסיף אותו לקונפיגורציה )כמובן

 :הדבר יעיל כאשר אין יותר מדי תזוזה של משתמשים בין חדרים / קומות

SW1(config-if)# switchport port-security mac-address sticky 
 

  בעת קנפוג פורטיaccess עשו שימוש ב-Port Security באמצעות :Port Security  ניתן להגביל את

שהוא יכול ללמוד מכל פורט פיזי בנפרד. במידה והמתג יעבור את  MAC-המתג בכמות כתובת ה

שהוקצתה לפורט ניתן לקנפג אותו שיכבה את הפורט או שיחליט פשוט לא  MAC-כמות כתובות ה

 או לא. SNMP Trapללמד את הכתובות החדשות, ניתן להגדיר האם נרצה לקבל על אירוע שכזה 
 

 כיבוי הפורט: -מכל פורט ובמידה ומתבצעת חריגה  MACכתובות  4דוגמא לקנפוג עד 

SW1(config-if)#switchport port-security 
SW1(config-if)#switchport port-security maximum 2 
SW1(config-if)#switchport port-security violation shutdown 

 

הדבר מאפשר למתג "לשכוח" מהר יותר  -נמוך )במידת האפשר(  port-security aging timeקנפגו 

. ניתן להגדיר שהמתג ישכח CAM-שלא שידרו הרבה זמן וכך לפנות מקום בטבלת ה MACכתובות 

 פעילות מאותו הפורט. לדוגמא:-את הכתובת אחרי פרק זמן קבוע או פרק זה קבוע אחרי אי

SW1(config-if)#switchport port-security aging time 10 
SW1(config-if)#switchport port-security aging type inactivity 

 

  פתרון נוסף ומומלץ להתמודדות עם מתקפה שכזאת היא מימוש פרוטוקוליPNAC סטנדרטי(IEEE 

802.1x בנושא. יהונתן אלקבסשל  המאמר המעולה(, אך עליהם לא נרחיב בשל 

  

https://www.digitalwhisper.co.il/files/Zines/0x7D/DW125-3-IEEE802.1x.pdf
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 סיכום

חשוב להבין שיש דרך נכונה  -ים זה נושא חשוב וטוב להקפיד עליו, עם זאת -VLAN-חלוקת הרשת ל

לעשות זאת, הסתמכות על ערכי ברירת מחדל ברב המקרים )כמו שראיתם( יאפשרו לתוקף להתגבר על 

 מכשולים אלה ולגרום לכם לתחושת הגנה כוזבת.

אפשרו לתוקף בעל ניסיון לעקוף חלק מהמגבלות שי VLAN Hoppingבמאמר זה הצגתי שלושה מתקפות 

שהגדרתם ברשת, ראינו כיצד הן עובדות, מה המגבלות שלהן וכיצד תוקף עלול להשתמש בהן כדי 

 VLAN-להערים על קונפיגורציית האבטחה הקיימת ברשתות שלכם. חשוב לדעת שאלו לא כל מתקפות ה

Hopping  וד ממתפקות האלו חלק מצומצם מא -הקיימות, ויתרה מכך-Layer2  ,המתועדות והמוכרות

קיימות מתקפות נוספות שתוקף יוכל להפעיל בכדי להשיג אפקטים כאלה ונוספים )דרך לא רעה כלל היא 

ן להתגונן , להבין כיצד הם עובדים וכיצד ניתYersiniaלסקור את הקסמים שניתן להפעיל באמצעות 

 מפניהן(.

אני מקווה שהמאמר נתן לכם טעימה מהתחום המרתק הזה ושנהניתם מהקריאה לפחות כמו שאני 

 נהניתי מהכתיבה.

 

 

 כלים, מקורות וקישורים לקריאה נוספת

https://notsosecure.com/exploiting-vlan-double-tagging/ 

https://www.ccexpert.us/multilayer-switched/attacks-on-switch-devices.html 

https://riuma.uma.es/xmlui/bitstream/handle/10630/18975/GNS3-Security-GUIDE.pdf 

https://github.com/tomac/yersinia 

https://en.wikipedia.org/wiki/VLAN_hopping 

https://www.blackhat.com/presentations/bh-usa-02/bh-us-02-convery-switches.pdf 

https://packetlife.net/blog/2010/may/3/port-security/ 

http://voiphopper.sourceforge.net/ 

https://github.com/tomac/yersinia
https://notsosecure.com/exploiting-vlan-double-tagging/
https://www.ccexpert.us/multilayer-switched/attacks-on-switch-devices.html
https://riuma.uma.es/xmlui/bitstream/handle/10630/18975/GNS3-Security-GUIDE.pdf
https://github.com/tomac/yersinia
https://en.wikipedia.org/wiki/VLAN_hopping
https://www.blackhat.com/presentations/bh-usa-02/bh-us-02-convery-switches.pdf
https://packetlife.net/blog/2010/may/3/port-security/
http://voiphopper.sourceforge.net/

