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BlackEnergy V.2 - Full Driver Reverse Engineering 

 דניאל אבינועם, בן קורמן ואביב שבתאימאת 

 הקדמה

BlackEnergy ,תרחיש תקיפה ( שגורם להתקפת מניעת שירות מבוזרתDDoS Attack נודע לשמצה ,)

גאורגי /כששימש במתקפת סייבר ששוגרה נגד מדינת גאורגיה במסגרת הסכסוך הרוסי 8008בשנת 

  שהתרחש באותה שנה.

שויכה לפוגען הראשוני, ועם השנים גרסאות נוספות הועלו לאינטרנט  Sandwormקבוצה רוסית בשם 

שיצאה  הגרסה השניה של הפוגעןשל  Driver-ה . במסמך זה נראה את חקירתבפורומים מחתרתיים

 .מדת קצה נגועהעמתוך זיכרון של , 8000בשנת 

 

 :לפני שנתחיל

  הקשורות בפיתוחבמהלך החקירה נשתמש במושגים, מבנים ופונקציות בסיסיותWindows 

Kernel Drivers (WKDולא נסביר אותם לעומק ,) - ספר המצוין של פאבל נפנה לעמודים ב

 .מס' עמודמושג :בצורה הבאה למידע מעמיק על הנושא WKD לפיתוח( zodiacon) ביץ'ופייוס

 מבלי לציין מפורשות נבצע פעולות מובנות מאליו נגלה מידע חדש על חלקים בקוד הנחקר כש

 ('וכד הרלוונטי Union-בחירת הות פונקציות, שינוי שמות משתנים, שינוי שמ)

 חלקים וקבצים שונים. במסמך זה נחקור רק את  הרבההשלם מורכב מאוד, ומכיל  תרחישה

 מתועדת, ולא נראה את חקירת הזיכרון המלאה מאחר וזו שימש בתקיפהי ש-Kernel-הרכיב ה

 .באינטרנט בהרחבה

 את כל ה-Scripts ה, קובץ השכתבנו במהלך החקיר-Driver  ורגם תמזה שאותו חקרנו ומסמך

 .כאןאנגלית ניתן למצוא ל

  6.2-בהשתמשנו Volatility  את  העם התקנת התוכנה ומכיל הזיכרון שמגיע דגימתלחקירת

 לחקירת הקבצים החשודים שמצאנו. Pro IDA 3.7-בהפוגען, ו

 

https://en.wikipedia.org/wiki/Sandworm_(hacker_group)
https://www.amazon.com/Windows-Kernel-Programming-Pavel-Yosifovich-ebook/dp/B07TJT1GTF
https://www.amazon.com/Windows-Kernel-Programming-Pavel-Yosifovich-ebook/dp/B07TJT1GTF
https://www.amazon.com/Windows-Kernel-Programming-Pavel-Yosifovich-ebook/dp/B07TJT1GTF
https://imphash.medium.com/black-energy-2-revisited-fb4026634384
https://imphash.medium.com/black-energy-2-revisited-fb4026634384
https://github.com/DanielAvinoam/BlackEnergyV2-Driver-Reverse-Engineering
https://www.volatilityfoundation.org/about
https://www.hex-rays.com/products/ida/
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 זיכרוןהחקירת 

 Modscan-וCallbacks, SSDTכמו זיכרון של ה Kernel Space-בסיסיים לחקירת ה ים-Pluginתחילה נריץ 

נרשם  00004A2A מחשידהשם העם  Driver-ניתן לראות ש Callbacks-מ ונחפש משהו שקופץ לעין.

 :PsSetCreateThreadNotifyRoutine204הפונקציה בעזרת  לקבלת אירועים ממערכת ההפעלה

 

הזה רושם את עצמו אליה, מה שבוודאות  Driver-נוספת, וה SSDTאפשר לראות שקיימת טבלת  SSDT-מ

 :מחשיד אותו
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י לתקשר איתו -User Modeמשויך אליו, מה שמונע מכלי  DeviceObjectהזה אין  Driver-ל ,בנוסף

 (.plugin Devicetree-)לא קיים אזכור שלו בפלט של ה

 קובץ משויך על הדיסק, , איןicqogwpבשם  ראח Driver-של נוכל לראות plugin Driverirp-בעזרת ה

-ו Create, Closeהחשוד ) Driver-שלו מצביעות לאותה כתובת ב Dispatch Functions44 3-ו

DeviceControl): 

 

 :ונחלץ אותו מהזיכרוןהראשון  Driver-נאתר את כתובת הבסיס של ה
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 הכנות לחקירה סטטית

 Driver-ה APIלא תכיר באיזה פונקציות  IDAלא נוכל לחקור אותו.  IDA-ל Driver-את הכעת אם נזרוק 

 .לזיכרון Driver-זה נובע מפעולת הטעינה של ה משתמש ויהיה קשה מאוד להבין מה הוא עושה.

על פי כתובת  Driver-למרחב הכתובת של ה Rebaseנבצע  :נתחיל מפעולה פשוטהלפני שנטפל בבעיה 

 :קודם דרך חקירת הזיכרוןשזיהינו  Driver-הבסיס של ה

 

הפונקציות למצוא דרכו את כתובות ונוכל להיעזר שוב בקובץ הזיכרון  Imports-ה תלסדר את בעיכדי 

-את ה IDA-בבפלט נעזר כדי להגדיר ו (impscan)בעזרת הרצת  בזמן ריצתו Driver-ששימשו את ה

Symbols ת שהלפונקצי-Driver  עושה להןImport.  ניצורScript ב-Python  שיעזור לנו להמיר את הפלט

 :IAT (impscanToIdc.py)-כדי לשחזר את טבלת ה IDA-שנוכל לטעון ל IDC Script-ל
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 :הקודםScript -השהתקבל מ IDC Scriptאת  IDA-נריץ בכעת 

 

 :impscanשזיהינו דרך כפי שמופיעים לנו שמות הפונקציות לאחר מכן נראה 
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שאליהן יש קפיצה, המזויפות  SSDT-הגם את הכתובות של פונקציות  מקובץ הזיכרון מאחר ואנחנו יודעים

ומעדכן את שמות  על הזיכרון SSDTשמגיע מהרצת דומה לקודם שמפרסר את הפלט  Scriptנוכל לכתוב 

 :IDA (ssdtToIDC.py)-הפונקציות ב

 

 IDA-הבדל, זה מכיוון ש לא נראה IDA-לאחר הרצת הפלט, במבט ראשוני על חלונית הפונקציות ב

אל הכתובת של כל אחת לגשת נצטרך ולכן  בצורה מושלמת Driver-את ה הכתחילה לא פרסמל

 :. נקבל את התוצאה הבאהבמקלדת( P)לחיצה על  כפונקציותאותן  ולהגדירהללו פונקציות מה

 

 .Driver-כעת נוכל להתחיל לחקור את ה
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DriverDispatch 

כדי לראות הגדרות ראשוניות של משאבים  DriverEntry50-להתחיל בפונקציית הבחקירה אידיאלית נרצה 

 שקיבלנו Image-ב קריאהבהמשך הקוד שלו, אך במקרה שלנו הפונקציה לא  Driver-שישמשו את ה

 :Corruptedוהיא מהזכרון 

 

לכתובת  Dispatch Functions שלוש נצטרך למצוא נקודת התחלה אחרת. מוקדם יותר ראינו שנרשמו

0xff0d31d4 ב-Driver  שלנו, ומאחר והיא פונקציה מסוגDriverDispatch  אנחנו יודעים שהחתימה שלה

 :נראת כך

 

-Hexשל  Decompiler-בילים בחתימה, נשתמש בקאליה ונגדיר את הפרמטרים שהיא מקבלת למ נעבור

Rays לחיצה על להקל( ת הניתוחF5 ב-IDA): 
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 :שמטפלת בכמה סוגי בקשות, נתחיל לעבד אותה Dispatchכמו פונקציית  לחלוטיןנראית  הפונקציה

 

-53IO-יש בדיקה של ה DEVICE_CONTROLמבוצעת בדיקה לסוג הבקשה, במידה ומדובר בבקשת 

Control-Code ובמידה וה-Buffer המתקבל מה-User תבוצע קריאה לפונקציה בתים 548-גדול מ 

sub_FF0D3075  שמכילה את העם הכתובת-Buffer םנשנה את ש, , אחרת יוחזר ערך שגיאהווגודל 

 .DeviceControlDispatcher-הפונקציה ל

הוא  IRP_MJ_CLOSE, ועבור בקשת STATUS_SUCCESSמחזיר  Driver-ה IRP_MJ_CREATEעבור בקשת 

גם כאן, נסתכל על הפרמטרים של הפונקציה . ששימש אותו במהלך הקוד 037Mutexמשחרר 

KeWaitForSingleObject ונראה ש-stru_FF0D536C  הוא מבנה מסוגKMUTANT - .נשנה את שמו 
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DeviceControlDispatcher 

  :ונתאים את שמות הפרמטרים המתקבלים אליהDeviceControlDispatcher -ניכנס ל

 

ראשית, מבוצעת . Buffer-ב יםמגיעים השונים העבור הקלט Branchesהפונקציה ארוכה ומכילה כמה 

 :שכנראה מפענחת כתובות של פונקציות sub_FF0D26D4 קריאה לפונקציית עזר
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SUB_FF0D26D4 

שמחזירה אוביקט  (sub_FF0D2797) ונקציה נוספתנראה שוב תלות בפ Decompiler-כשנסתכל עליה ב

, מה שאומר שהפונקציה הזו כנראה e_lfanew (0x3C)כמו  PE-שעליו רצים עם קבועים מוכרים מפורמט ה

 :של קובץ Imageמחזירה 

   

" Ntoskrnl.exeומכילים את המחרוזות " Driver-הפרמטרים שמועברים אליה שמורים בזיכרון ה 8-נראה ש

 :"hal.dll"-ו
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 שלו. Image-ה כתובת מחזירה אתו מקבלת שם של קובץ הפונקציהאנחנו חושדים שכלומר, 

 :הפונקציה נראה שההנחה שלנו הייתה נכונהכשניכנס אל 

 

)שורה  QuerySystemInformationהטעונים בעזרת הפונקציה  Modules-משיג את רשימת כל ה Driver-ה

 :RTL_PROCESS_MODULESמבנה מסוג (, שזאת תחזיר לו 08

 

 :שנראים כך RTL_PROCESS_MODULE_INFORMATIONרשימה של מבנים מסוג המבנה מכיל 
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הזה נמצא תמיד  Module-(, ומאחר וה05)שורה  ntoskrnl.exeבודק אם השם שהתקבל הוא  Driver-ה

בלולאה נרוץ אחר,  Module-במידה ומדובר ב (.07שלו יוחזר )שורה  ImageBase-ראשון ברשימה, ערך ה

-נשנה אם שם הפונקציה ל (.36ונחזיר את אותו הערך )שורה  (89)שורה  עד שנמצא אותו

GetImageBase. נתחיל לרוץ על הקטע שמפרסר את ה-PE -  בכאמור-Offset 0x3C  נמצא השדה

e_lfanew  המכיל את הכתובת שלIMAGE_NT_HEADERS: 

 

 IMAGE_OPTIONAL_HEADER (Offset_-( ומכאן שהוא מפנה ל0x18 + 0x60הוא בעצם ) 0x70הערך 

0x18ואז למערך ): DataDirectory (Offset 0x60): 
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טוב  לב רכים וצריך לשיםת ועויכול להיות מבלבל בגלל המשחק עם כתוב Decompiler-מכאן והלאה ה

 .PE-ועבודה צמודה עם המבנים של ה Assembly לכן נעדיף ,טוב להמרות

הנבחר  Module-של ה Image-Base-יכיל את כתובת ה EDX( אוגר ntoskrnl.exe / hal.dllבשני המקרים )

 ויעשה בה שימוש עבור תהליך החילוץ.

 Module-של ה Export-Table-אנחנו מגלים שנעשה איתור של ה PE Format-צמודה עם הבעזרת עבודה 

 :AddressOfOrdinals-ו AddressOfFunctions, AddressOfNames :ומציאה של כתובות המערכים

 

מול  שמחושב בעזרת השם Hashנקציות ומשווה של הפו שמותלאחר מכן מבוצעת לולאה שעוברת על ה

 :הפרמטר השני שהועבר לפונקציה

 

 Hash-של פונקציה ומחשבת את השם היא כנראה פונקציה המקבלת  sub_FF0D26AD הקריאה לפונקציה

הקיימות  בוקשת ממשיכים עד שעוברים על כל מצביעי הפונקציותשלה. כל עוד לא נמצאה הכתובת המ

 .Exceptionובמידה והכתובת לא נמצאה יופעל 
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 :Decompiler-נפתח את הפונקציה ב

 

מושווה לאחר מכן וכך מבוצע ייבוא  Hash. אותו Hash לפיוומחשבת  שםכמו שהנחנו, הפונקציה מקבלת 

שם הפונקציה מתוך מתבצעת על  Hash-פונקציית ה .Driver-דינמי ומוסווה של פונקציות שישמשו את ה

AddressOfNameלייצר, מבקשת התוכנית, נצטרך לממש אותה בעצמנו פונקציה ו. כדי לדעת איזHash 

Dictionary נצטרךכך . לפונקציות וכתובות של שמות: 

  לבצעDump ל-ntoskrnl.exe .מהזיכרון 

 לפרסר את ה-Export-Directory  שלntoskrnl.exe  כל אחת מן ה השם שלולמצוא את-

ExportFunctions של ה-Module. 

  לחשבHash על פי פונקציית ה-Hash ששימשה את ה-Driver  לכלExport Function. 

 להשוות את התוצאות מול ה-Hash-ים שנמצאו ב-Driver. 

 רכמובן שנצטרך לעשות את אותו התהליך עבו hal.dll  גם כן )אנחנו נראה רק את פרסור

ntoskrnl.exe .) 

 מהזיכרון בתחילת החקירה. Driver-מהזיכרון בדומה לאיך שחילצנו את ה ntoskrnl.exeנאתר ונחלץ את 

 Export-Functionוישמור את השם של כל Export-Directory -שיפרסר את ה Scriptנכתוב 

(ExportFunction.py): 
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 :Driver (BEHashCalc.cpp)-ששימשה את ה Hash-שמסוגל לחשב את פונקציית ה Scriptכעת נבנה 

 ונקבל:
 

   

, חשאית יותר GetProcAddress -משמשת את התוכנית כמו  sub_FF0D26D4לסיכום, ראינו שהפונקציה 

הפונקציות האלה  Kernel-שרץ ב Driver-. מאחר ומדובר בStealthierGetProcAddress-נשנה את שמה ל

 ולכן אין צורך לטעון כלום. (-Kernel)מרחב זכרון משותף ב יהיו תמיד בזיכרון

נדע  StealthierGetProcAddress-בכל פעם שיש שימוש בושכתבנו  Script-הפלט תה ואילך נשתמש בעמ

 .על פי הערך שנשלח Driver-את שם הפונקציה שתשמש את ה

 :נסכם את מה שראינו עד עכשיו
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 DeviceControlDispatcher-חזרה ל

. IRP_MJ_DEVICE_CONTROLשמטפלת בבקשות  Driver-לפונקציה הראשית של הכעת אפשר לחזור 

גודל קבוע, ככל הנראה של המבנה שאותו  תשמקבל ExAllocatePool40-בתחילת הפונקציה יש שימוש ב

 :תואי לעבוד, ולאחר מכן User-אמור לקבל מה

 

והרכיבים המתקשרים איתו "מסכמים" על מבנים  Driver-ברוב המקרים ה -כאן אנחנו נתקלים בבעיה 

שלא יודעים את אותה  קבועים שבעזרתם הם יתקשרו אחד עם השני, מה שגורם לבעיה לנו החוקרים

-ב Offset. מאחר ולא מדובר במבנים מוכרים אנחנו לא יודעים איזה ערך אמור להיות באיזה סכימה

Buffer אותו שולח ה-Userשלו, מאיזה סוג הוא ולמה הוא משמש. מעכשיו נצטרך  , לא יודעים מה הגודל

 .מדבר Module-וננסה להבין איך נראים המבנים שאיתם ה Buffer-להתחיל לעקוב אחרי העבודה עם ה

רואים ) Cases 9בעל  Switch-שלפיו מתבצע ה יש איזשהו ערך pBuffer+4-אפשר לראות שב -נחזור לקוד 

 יודע לבצע פעולות.  Driver-שלפיו ה ,Enum-בככל הנראה  . מדובר(חלקית

 :וכרגע הוא נראה כך" מעכשיו( SystemBuffer)נקרא לו " Driver-נתחיל לתעד את המבנה שנשלח ל

 

 .Caseבשלב הזה נתחיל לעבור על כל 
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CASE 1 - מוביל אותנו ישירות ל-LABEL_4שם אפשר לראות את האתחולים הבאים ,: 

 

 ייקרא) שהוא קיבל כקלט, לכן נעקוב גם אחריו Buffer-מתחזק שונה מה Driver-נראה שהאלוקציה שה

"PoolAllocation)".  השיצר  המטעהשים לב לקוד נבנוסף-Decompiler שיופיע גם בהמשך החקירה, 

עוד תרגום מטעה שנראה יהיה  .pPoolAllocation_ + 0x8-היא ל pPoolAllocation_ + 2-הכוונה בכש

 בתים. 4בכפולות של במבנה  Offset-יהיה הגם כאן  index, כאשר pPoolAllocation_[index]מהצורה 

-, והוא קורה בעקבות ההתייחסות שלו לDecompiler-חשוב לציין שתרגום זה הוא נכון ולא טעות של ה

pPoolAllocation  כמצביע למערך שלDWORD ,בתים. 4בגודל  טיפוס 

 BufferCode -הוא הpPoolAllocation-בוכל גם להסיק שהערך הראשון במבט נוסף על כל הפונקציה נ

. לפי הקריאות לשם זה נראה Switch-משחררת את האלוקציה ויוצאת מה LABEL_12-)חצים אדומים(, וש

 :Cleanupכמו 
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, משם יש בדיקה של איזשהו LABEL_10-אחרי האתחולים שראינו קודם יש קפיצה ל, Case 1נמשיך עם 

flag שנמצא ב-SystemBuffer+8  ( 4)מתייחסים רק לבית אחד, אבל יכול להיות שמדובר במשתנה בגודל

-, מכניסים את ערך החזרה שלה לערך הראשון בsub_FF0D3592-, נכנסים לTRUEובמידה והוא 

SystemBuffer  .ויוצאים 

, ולאחר (IRP_MJ_CLOSEמשוחרר בבקשת ש) Mutex-נראה שימוש ראשון ב sub_FF0D3592 -כשניכנס ל

 :sub_FF0D3329פונקציה ערך החזרה של היש עוד פעולות שמותנות ב קשהוא מוחז

 

בדרך כלל מדובר בגישה למשאב משותף )ברוב המקרים רשימה(, שיכול  Mutex-משתמש ב Driver-כש

 במקביל ולכן נדרשת נעילה. Threadsלהשתנות מכמה 

וקף והבלוק שמ, dword_FF0D53D0 -ו dword_FF0D53CC :גלובאלייםנראה שיש שימוש בשני משתנים 

 :, שמקשר בין כל האובייקטים ובכך יוצר רשימהLIST_ENTRY42באדום מזכיר מאוד עבודה עם מבנה מסוג 

 

 pPoolAllocation, מבט נוסף על רצף הפעולות מרמז על הוספה של מסוג זה במידה ואכן מדובר במבנה

המשתנה הזה מצביע לסוף כלומר,  -)מסומן בצהוב( ברשימה  dword_FF0D53D0אחרי המבנה 

 .הרשימה

) נקבל את ההנחה הזו  מצביע לראש הרשימה dword_FF0D53CC :מכאן בא החשד שהמשתנה השני

הזה כראש הרשימה. כך או כך  Entry-במידה ולא קיים סוף רשימה, תגדיר את ה -שוב לפי רצף הפעולות 

 .הרשימה לאחר קטע הקוד( ראשיהיה  Entry-ה
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 :sub_FF03329 את ההנחה הזו נסתכל על הפונקציה כדי לוודא

 

שתחילתה  רשימה מקושרתשהוא הנחנו ש) על מבנה הנתוניםהפונקציה מבצעת איטרציה ניתן לראות ש

( לפרמטר i) ברשימה Entryכל ממשווה ערכים היא  ( ובכל איטרציהdword_FF0D53CC במשתנה

 :(a1) כקלט שקיבלה
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-ו Offsets 0x24-, ובPoolAllocationהרשימה בנויה ממבנים מסוג  -דברים חשובים  8מכאן אפשר להבין 

0x28 נמצאים ה-Flink וה-Blink :בהתאמה 

 

  המזויף: SSDT-של הפונקציה נראה שהיא נקראת מכל הפונקציות שב XRefs-כשנסתכל על ה

 

בפונקציה. נראה שהפונקציה מגדירה את ערך החזרה של כל ניכנס לכמה מהן לראות את השימוש 

יוחזר  TRUE( ושולחות אותו. במידה והתוצאה המוחזרת היא ?PoolAllocationהפונקציות המזויפות )

, תרוץ פונקציה אחרת עם הפרמטרים שנשלחו )לאחר בדיקה FALSE-למשתמש ערך שגיאה, במידה ו

 מדובר בכתובת הפונקציה האמיתית(:
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יאפשר לתוכנה זדונית להשפיע על התוצאה שמוחזרת למשתמש ובכך  SSDT-לטבלת ה Hook ביצוע

מימוש של הפונקציות המזויפות, להסתיר את הפעולות שהיא עושה. מהשימוש ברשימה המקושרת וה

מידע על משאבים שמיועדים להסתרה, וכאשר שמכילה מתחזק רשימה הזדוני  Driver-הניתן להסיק ש

קריאה לאחת מהפונקציות שיכולות להסגיר אותם, מתבצעת בדיקה בין הרשימה לקלט שהגיע  מגיעה

 והפלט מוחזר בהתאם.

שישלח  PoolAllocationיבנה מבנה מסוג sub_FF03329 -במידה וההנחה שלנו נכונה, לפני הקריאה ל

קציה משווה בין הקלט לפונקציה כפרמטר, כי אנחנו יודעים שהרשימה שלנו בנויה ממבנים כאלו, ושהפונ

 לשאר האובייקטים ברשימה.
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 המזויפות נעקוב אחרי המבנה וננסה להבין איך הוא בנוי.  SSDTבכל אחת מפונקציות ה

 , בכולן מוכנס לערך הראשון במבנה קוד שמשתנה בין כל סוג בקשה:DeviceControlDispatcher-בדומה ל

 CODE=1 לבקשות שקשורת ל-PIDוב ,-Offset 0x8 יישמר ה מתחילת המבנה-PID  עצמו )מתוך

FakeNTOpenProcess):  

 

 CODE=2-4  לבקשות שדורשות השוואתStrings  מתוך(FakeNtDeleteValueKey:) 

 

-ב var_4C (v5)המצביע( של  הכתובתהוא sub_FF03329 -נבחין כי הפרמטר שמועבר ל

Decompiler:) 

 

 -ביחס ל String-, נסתכל על המיקום של הPoolAllocationכלומר מאחר ובמחסנית יהיה מבנה מסוג 

var_4C ובכך נסיק את ה-Offset :שלו במבנה 

 

Var_4C נמצא ב-Offset-4C  לעומתDestinationString 3--שנמצא בCכלומר ה .-String  0במרחקx10 

 מתחילת המבנה.
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 :UNICODE_STRING38הוא מבנה מסוג  DestinationString-זיהתה ש IDAבנוסף, 

 

-כ ESPאו באוגר  EBPיכולה להתייחס למשתנים בפונקציה באמצעות אוגר  IDAנקודה חשובה: 

Indexמכאן שהערכים שהמשתנים האלה יקבלו ב .-Disassembler  ישתנו בכל אחד מהמקרים- 

הם יהיו ESP -)כמו במקרה שלנו( הערכים יהיו שליליים, וכשמשתמשים ב EBPכמשתמשים באוגר 

ביים. הסימנים מתהפכים בעקבות המיקום של המשתנים במחסנית ביחס לשני האוגרים. כך או חיו

 כך ההפרש בינהם יהיה זהה תמיד.
 

 CODE=7 לבקשות קריאה מהזיכרון. ב-Offset 0x18 0-יהיה הכתובת שממנה קוראים ובx1C  גודל

 (:FakeNtReadVirtualMemoryהקריאה )מתוך 

 

 PID-שלו. המשתנה שמקבל את ה PID-ל ProcessHandleבנוסף יש שימוש בפונקציית עזר שממירה 

(v7 נמצא אחרי )BytesToRead במחסנית, כלומר הוא יהיה ב-Offset 0x20: 

 

, אבל אנחנו יכולים להסיק v6מוגדר במבנה  PID-אנחנו לא רואים שה Decompiler-)אומנם ב

 אחרת למה שיוגדר מלכתחילה?(שהמשתנה הוא חלק מהמבנה, 
 

 CODE=8 לבקשות שקשורות ל-Threads0-. בx8 יהיה ה-PID כמו שהיה ב(-CODE=1וב )-0xC ה-TID 

 (:FakeNtSuspendThread)מתוך 

 

 ל-CODE=5,6,9 .אין אזכור באף פונקציה מזויפת 
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  :הוא יראה כך PoolAllocationלמבנה המתאימים  Offsets-ערכים שגילינו בה כל אחרי שנוסיף את

 

Sub_FF0D3329 

נקציה שחשודה אותה פו, sub_FF0D3329-נוכל לחזור ל PoolAllocationאחרי שמילאנו את המבנה 

 ולהבין יותר בקלות את ההשוואות שהיא עושה., בבדיקת איבר ברשימה

 Entry-שהפונקציה מחפשת האם הבקלות לראות  נתאים את שמות המשתנים לערכים שגילינו ונוכל

 שהיא קיבלה נמצא ברשימה:
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 מהיריש שימוש בפונקציית עזר שמקבלת את המצביעים לשתי המחרוזות. במבט  BufferCode=2-4-כש

 :אפשר לראות שהפונקציה הזאת משווה בינהן

 

 :TID-ולאחר מכן של ה PID-יש בדיקה של ה BufferCode=8-כש
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מרחב הכתובות המבוקש מכיל האם זהים, ולאחר מכן  PIDs-האם ה בדיקה ראשוניתיש  BufferCode=7-ב

 :בתוכו את איזור הזיכרון הזדוני

 

ובודקת האם הוא נמצא  PoolAllocationמקבלת מבנה מסוג  sub_FF0D3329סה"כ הפונקציה 

 :CheckIfObjectInList, מעתה נקרא לה ה אותור, במידה וכן היא מחזיברשימה
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 :DeviceControlDispatcher-ב Case 1מתוך  sub_FF0D3592כעת נוכל לחזור לפונקציה 

 

לתה לולאה . כשניכנס אליה נראה בתחיsub_FF0D340A :גם כאן אנחנו רואים שוב שימוש בפונקציית עזר

 :שסוכמת את גודל כל האובייקטים ברשימה
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הפעם מעתיקה  -לאחר מכן מוקצת הקצאה חדשה בגודל שנסכם, ועוד לולאה שרצה שוב על הרשימה 

 :להקצאה הגדולה שנוצרה ListEntryאת כל הערכים מכל 

 

במבנה  Offset 0x4-אנחנו רואים את השימוש הראשון )והיחיד( בערך שנמצא ב 68בשורה 

PoolAllocation .מעתיקה או לא מעתיקה את ה הערך מוגדר כדגל שלפיו התוכנית-ListEntry .להקצאה 

 :"RulesDataבשם " Registryלמפתח  Value-ההקצאה הפונקציה מגדירה אותה כאחרי מילוי 
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 לרשימה. ומעדכן אותו בכל הוספה של אובייקט Registryערך שומר את הרשימה שלו ב Driver-גילינו שה

 נשנה את שמות הפונקציות בהתאם:

 sub_FF0D3592 - AddObjectToList 

 sub_FF0D340A - UpdateListInRegistry 
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 :DeviceControlDispatcher-ב Case 1-נחזור ל

 

מוכנס לרשימה וסטטוס  User-האובייקט שמתקבל מה TRUE. במידה והתנאי הוא 35עצרנו בתנאי בשורה 

, שבמבט מהיר נראה שהיא sub_FF0D3620. אם התנאי לא מתקיים יש כניסה לפונקציה ההצלחה מוחזר

 :Registry-ומעדכנת את ה מוציאה אותוברשימה,  מחפשת את האוביקט
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מוציא אותו /ומוסיף CODE=1בעל  PoolAllocationמקבל מבנה מסוג  Driver-ה Case 1-לסיכום, ב

 :מהרשימה

 

CASE 2-4 - אנחנו יודעים שה-BufferCode שמתקבל מה-User (עליו רץ ה-Switch)  מועתק לערך הראשון

 שמכיל מחרוזת. PoolAllocationכלומר גם כאן מדובר במקרים בהן מתקבל אובייקט  - PoolAllocation-ב

מוצא /ולאחר מכן מוסף החדש PoolAllocation-לאובייקט ה UserBuffer-המחרוזת מועתקת מה

 :מהרשימה
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 :המתאימים Offsets-לפי ה SystemBufferנעדכן את מבנה 

 

CASE 5 -  כאן יש קריאה לפונקציהsub_FF0D2EE3 שמקבלת את ה-PID  את מבצע כקלט, ולאחר מכן

 CODE=1בעל  PoolAllocation אוביקטכלומר גם פה יש עבודה עם  - Case 1-כמו ב הפעולות אותו רצף

 :)קשור לתהליכים(

 

 

sub_FF0D2EE3: 

 

( ולאחר מכן מוסיפה 03)שורה  PID-בעזרת ה EPROCESS-בנה ההמצביע למ הפונקציה משיגה את

 .(05)שורה  v2-ושומרת את התוצאה ב dword_FF0D5330ששמור במשתנה  Offset-לכתובת שלו את ה

 :Offset 0x88-שמור ה dword_FF0D5330-ב
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-שמחבר בין כל שאר מבני ה LIST_ENTRYנמצא מבנה מסוג  EPROCESSבמבנה  Offset 0x88-ב

EPROCESS ב-Kernel: 

 

 מהרשימה. EPROCESS-הפונקציה מנתקת את אוביקט ה 06-07בשורות 

-של ה , ומלבד להוסיף אותו לרשימהPIDשמכיל  PoolAllocationמבנה מסוג  Driver-ל ניתן Case 5-ב

Driver, מרשימת ה תק אותוהוא גם מנ-Process-ב ים-Kernel: 
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CASES 7-8 -  מועתקים הערכים הרלוונטים לבשני המקרים-pPoolAllocation מוצאים /ומוכנסים

 :מהרשימה

 

 ”String Maximum Length“הבתים הלא מוגדרים בין  500-בהתאם. שימו לב ל SystemBufferנעדכן את 

 :שנשלח String-, שם ככל הנראה יהיה ה”Address To Read From“ -ל

 

CASE 9 -  העזרמתחיל בקריאה לפונקצית: sub_FF0D302B ההקצאה של  השאחריPoolAllocation 

 :משוחררת
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שלא מקבלת פרמטרים  sub_FF0D36F1נראה תחילה קריאה לפונקציה sub_FF0D302B -כשניכנס ל

שמקבלת את  sub_FF0D13EDוקריאה לפונקציה  Registry-(, לאחר מכן שחרור כל המידע שב9)שורה 

 :(83)שורה  dword_FF0D53A4המשתנה הגלובלי 

 

sub_FF0D36F1 משחררת את כל האיברים ברשימה: 
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מגדירה את שם ) ObjectAttributesאוביקט מסוג נוצר אפשר לראות ש, sub_FF0D13EDבפונקציה 

 :(, בעזרתו יוצרת קובץפרמטר הנשלח אליההאוביקט ל

 

גורמת לאוביקט  MSDN, שלפי 0x240 (OBJ_KERNEL_HANDLE)-ל Attributes-בנוסף היא מגדריה את ה

 :Kernel-להיות נגיש רק מה

 

שהעמדה כבר , כנראה כדי לסמן Kernel-בשורה התחתונה, הפונקציה יוצרת קובץ שנגיש רק מה

 :למעשה מקפל את הפוגען מהעמדה Case 9, וכל ולמנוע הדבקה חוזרת נדבקה
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CASE 6 - ה 56בשורה את הטוב לסוף.  שמרנו-Driver בודק האם קיים עוד מבנה אחרי ה-SystemBuffer 

(. במידה וכן 0x220-כולו )שעכשיו גילינו שנמצא ב Buffer-בכך שהוא משווה את הגודל שלו עם גודל ה

 :sub_FF0D29F4הוא שולח את אותו מבנה מסתורי לפונקציה 

 

 :נראה בלאגן שלם sub_FF0D29F4 -כשניכנס ל

 

 
 0x3C, כמו PE-מוכרים ממבנה ה Offsets, גם כאן אפשר לזהות StealthierGetProcAddress-לבדומה 

-שאיתם רצים על המבנה הלא מוכר ששלחנו. אם נמשיך עם ההנחה שמדובר בקובץ הרצה נראה שכל ה

Offset-.ים מתאימים 
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 שלו:Sections -וה PE Header-את ה אליה ומעתיק PE-מקצה הקצאה בגודל של ה Driver-תחילה ה

 

יש בדיקה  הקריאות. לפני sub_FF0D28B3-ו sub_FF0D2944 :לאחר ההעתקה יש קריאה לשתי פונקציות

 :בהתאמה Import Directoryהאם קיים ו Relocation Directoryהאם קיים 

 

 sub_FF0D2944 כבר מהפרמטרים של שתי הפונקציות אפשר להסיק מה הן עושות. הפונקציה הראשונה

ביחס לכתובת ההקצאה החדשה )לא נכנס  PE-ומעדכנת כל מצביע ב Relocation Table-עוברת על ה

 :לעומק(
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 :PE-של ה Import Table-רצה על ה, sub_FF0D28B הפונקציה השניה

 

 :(Entryכל ערך הראשון בה (שבטבלה Moduleהשם של כל ישלח  GetBaseAddressלפונקציה 

 

הכתובת  , ביחד עםsub_FF0D2824 -הנוספת  עזרהפונקציית מייבא נשלחת ל PE-שהכל פונקציה 

 בזיכרון שאליו היא שייכת. Module-העדכנית של ה

)לא נכנס  GetProcAddress, בדיוק כמו Module-מחזירה את כתובת הפונקציה בזיכרון הפנקציית העזר 

 :לעומק(
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 PE-של ה IAT-ב GetProcAddress-הכתובות שקיבלה ממעדכנת את כל  sub_FF0D28Bלבסוף הפונקציה 

 החדש.

 :ExportDirectory-מריץ את הפונקציה הראשונה ב Driver-אחרי שהמצביעים בשתי הטבלאות עודכנו, ה

 

של  PE, ושכל המצביעים מעודכנים לפיה, אנחנו יודעים שמדובר בקובץ Kernel-מאחר ומדובר בהקצאה ב

Driver.  כתובת הפונקציה הראשונה שלDriver Export Table היא של ה-DriverEntry שחתימתה נראת ,

 :כך

 

 :הומאפס אות Relocation Table-מחפש את ה Driver-ה DriverEntry-לאחר ריצת ה
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 :אחר לזיכרון Driverטוען רפלקטיבית  Driver-ה Case 6-גילינו שב

 

 
המשתנה  .DriverObjectהוא מצביע לאובייקט  DriverEntry-שמועבר לאנחנו יודעים שהמשתנה הראשון 

 :xFF3665500( מצביע לכתובת dword_FF0D52B0כשנלקח הזיכרון )DriverEntry -הראשון שמועבר ל

 

 icqogwp חשודה Driver-של ה DriverObject-נראה את מבנה ה volshell-כשנסתכל על הכתובת הזו ב

 :שראינו בתחילת החקירה
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ThreadCreationCallback 

-עשה שימוש ברישום ל Driver-על קובץ הזיכרון, שה Callbacksבתחילת החקירה זיהינו בעזרת הרצת 

Thread Notifications. 

 :Disassembly-את חתימת הפונקציה ונזהה את הפרמטרים ונעדכן בהתאם ב MSDN-נבדוק ב

 

 :sub_FF0D2E1Aלפונקציית העזר  TID-וה PID-שולחת את ה Callback-פונקציית התחילה 

 

שהתקבל. לאחר מכן מכניסה  PID-של התהליך בעל ה EPROCESS-פונקציית העזר משיגה את אוביקט ה

 :0x190-שווה לdword_FF0D5340 -כש Offset EPROCESS + dword_FF0D5340-את הכתובת שב v4-ל

 

 

 

 



 
 

BlackEnergy V.2 - Full Driver Reverse Engineering 

il.co.DigitalWhisper.www 

 43  1012פברואר , 216גליון 
 

 כשכל ,Process-של ה Threads-חבר את כל המש LIST_ENTRYיש אובייקט  Offset EPROCESS+0x190-ב

Thread  מיוצג ע"י אובייקטETHREAD: 

 

-יכיל את הכתובת של ה v5-הראשון( ו ETHREAD-הבא )ה FLink-יכיל את הכתובת של ה v4-מכאן ש

ETHREAD הכתובת שב( השני-FLink היא הכתובת של ה-LIST_ENTRY )במידה וקיים יותר  הבא ברשימה

 :0-ב IRQL105-מעלה את ה Driver-ה ,אחד לתהליך Thread-מ

 

אנחנו צריכים לבצע פעולות  LIST_ENTRY-ולא עם ה ETHREAD-מאחר ואנחנו רוצים לעבוד עם אוביקט ה

שבו  CONTAINING_RECORD43 Macro-לזה נועד ה -ובכך לקבל את המצביע הנכון  v5מתמטיות על 

 :35הפונקציה משתמשת בשורה 

 

)שורה  Offset ETHREAD + 0x1EC + 4-שהתקבל כפרמטר לערך שנמצא ב TID-לאחר מכן משווה את ה

 :החדש שנוצר Thread-של ה TID-לאחר תרגום(, שמצביע ל 36

 

 .הזהה TID-בעל ה -ETHREADשמצביע ל v8הפונקציה מחזירה את 
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 :(9בשורה  Create-נוצר )דגל ה Thread-נראה שהפונקציה בודקת אם הsub_FF0D2EA7 -כשנחזור ל 

 
 

 Thread-של ה ServiceTable-שמצביע ל ETHREAD + 0xE0-במידה וכן היא מחליפה את הערך שנמצא ב

 :SSDT-פונה לטבלת ה Thread-החדש, שבעזרתו ה

 

הזדוני  SSDT-אותו מכניסה הפונקציה הוא המצביע ל dword_FF0D5398 מכאן אפשר להניח שהמשתנה

 :יוצר Driver-שה
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 סיכום

זיכרון מלא של מערכת ההפעלה היא ראיה חזקה מאד שבזמן אמת מסוגלת להעניק לצוותי חקירה יכולת 

ניתוח מלאה של המתווה והתמודדות מהירה עם תקיפה, אך יחד עם זאת ייתכן שהמידע שכלי ניתוח 

מעמיק כדי להבין את מתווה התקיפה  Reverse Engineeringהזיכרון מעניקים לא מספיק ונדרש ביצוע 

 לעומק.

חשוד דרך קובץ זיכרון:  Driverבמאמר זה ניסינו להציג את דרכי הפעולה שניתן להפעיל ברגע שמזהים 

ותיקון מרחב הכתובות, זיהוי הסתרות והתגברות  Dumpמרגע זיהוי הראיות בזיכרון )הוצג חלקית(, ביצוע 

, ועד לחקירה מלאה וזיהוי Dissasembly-י להעלים ראיות, פישוט ההזדונ Driver-על ניסיונות כותב ה

 מנגנוני הפעולה העיקריים שלו.

BlackEnergy השתמש ב-Driver שתפקד כ-Rootkit  מורכב שביצע מעקב בזמן ריצתו והחביא ראיות

, שאפשר Reflective Driver Loaderשעלולות להסגיר את פעילותו הזדונית. חלק מהיכולות הללו כללו גם 

אחר שהתוקף יבחר ובכך להמשיך להסלמת יכולות התוקף  Driverלבצע "טעינה שקטה" של כל  Driver-ל

 על עמדתה שנתקפה והרחבת התקיפה. 

במטרה להבין את כל המרכיבים שלו  Driver-החקירה שביצענו העמיקה מאד במבנה הפנימי שניהל ה

, הצלבת מידע, שכתוצאה מכך Driver-שונות של הוכללה מעקב אחר ערכים המשותפים לפוקנציות ה

  הזדוניים ששימשו אותו: Modules-ושאר ה Driver-סייעה לנו להרכיב את כל המבנים בהם ה
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וכו'..(, ולראות איך שאר הרכיבים  icqogwpאתם מוזמנים להמשיך את החקירה מאיפה שהפסקנו )

 איך הגיע לעמדה., מה הוא נועד להסתיר וDriver-בתרחיש התקיפה מנצלים את היכולות של ה

 :סיכום החקירהתרשים 

 מקורות

 https://www.amazon.com/Windows-Kernel-Programming-Pavel-Yosifovich/dp/1977593372 

 https://docs.microsoft.com/en-us/windows-hardware/drivers/ 

 https://www.vergiliusproject.com/ 

 https://www.codeproject.com/Articles/800404/Understanding-LIST-ENTRY-Lists-and-Its-

Importance 

 https://www.freepik.com/ 

 https://thenounproject.com/ 

 https://www.onlinewebfonts.com/ 

 https://www.geoffchappell.com/ 
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