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Cheating is for assholes… And Smarties - 'חלק ג  

Great view from up here 

 Yoav Shaharabani אתמ

 

 הקדמה

 .32bit-ב CubeWorldיטים למשחק 'מאמר זה הוא המאמר השלישי בסדרת המאמרים שלי בלהכין צ

במאמר הראשון הצלחנו להציג בצורה נוחה את מבנה השחקן שלנו ושינינו ערכים בו כדי לרמות את 

 המשחק.

ודרכו הצלחנו להגיע אל האובייקט של השחקן שלנו, בנוסף במאמר השני מצאנו את האובייקט של העולם 

בטווח מסויים המשחק לא שומר אותן כדי ) הצלחנו למצוא דרך לעבור על כל הדמויות שקיימות במפה

כדי להציג ריבועים על  hookingלחסוך בזיכרון(. במאמר זה נשתמש במידע שהשגנו ונשתמש בטכניקת 

 המסך איפה שהדמויות נמצאות.

 :במאמר זה אציג

 גיאומטריה בתלת מימד והצגת נקודה על המסך .1

 hooking-ביצוע ה .2

 wallhack-ביצוע ה .3

, ובזיכרון וירטואלי ומרחבי ++Cאו  Cגם כאן אני אניח שיש לכם ידע בסיסי באסמבלי, בשפת התכנות 

 כתובות ובנוסף אניח שיש לכם ידע בסיסי בגיאומטריה.
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 נקודה על המסךגיאומטריה בתלת מימד והצגת 

לאחר שהשגנו את הרשימה ואת אלגוריתם המעבר עליה במאמר הקודם, נוכל בכל שלב שנרצה לעבור 

(. אבל לצערנו המסך שלנו הוא מסך דו x, y, z) על הרשימה ולקבל מיקומים תלת מימדיים של כל יצור

 3דרך שבה נוכל לתרגם , כלומר נצטרך x, yמימדי, כלומר כל נקודה שנרצה להציג על המסך תקבל רק 

 מימד. 2-מימד ל

'( וכו מטריצות חיבור, מטריצות)הכפלת  במטריצות הרבה משתמשים מימד תלת במנועי :כותב הערת

 לכם שיהיה כדי מטריצות בלי החישוב דרכי את אציג זה במאמר, GPU-ה בעזרתבשביל חישוב במקביל 

 .אומרים מהחישובים אחד כל בפועל מה להבין נוח יותר( בשבילי)וכמובן 

 :Yaw Pitch Rollקצת הגדרה קטנה קודם, 

 

 [https://en.wikipedia.org/wiki/Aircraft_principal_axes]מקור: 

, Yaw-מסומנות על ידי זווית ה, תזוזות ימינה שמאלה Pitch-תזוזות למעלה למטה מסומנות על ידי זווית ה

 :לא נשתמש במשחק זה, לקריאה נוספת Roll-בזווית ה

https://en.wikipedia.org/wiki/Aircraft_principal_axes 

מבחינת  השלילי, גם z-לכיוון ציר הנתחיל מהסוף להתחלה, בואו נדמיין סיטואציה שהראש שלנו פונה 

כלומר אנחנו לא מסתכלים למעלה או למטה בשום זווית, אלא ) Pitch-וגם מבחינת זווית ה Yaw-זווית ה

 יוצא כלפינו במסך(. y-ציר ה) מסתכלים בדיוק ישר( וקיים אובייקט בשדה הראייה שלנו

  

https://en.wikipedia.org/wiki/Aircraft_principal_axes
https://en.wikipedia.org/wiki/Aircraft_principal_axes
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 משהו כזה:

 

שני הקווים האדומים הוא שדה הראייה שלנו, הריבוע הכחול  הקו הירוק הוא כיוון המבט שלנו, המרחב בין

 הוא האובייקט שלנו, אנחנו נמצאים בראשית הצירים.

לקואורדינטות על המסך  (x, y, z)נרצה להמיר את הנקודה הכחולה שהקואורדינטות שלה הן מהצורה 

(x,y) בואו נדמיין שאנחנו נמצאים בבית ומולנו קיים חלון, אנחנו מאוד קרובים לחלון והמרחק שלנו ממנו .

, בחוץ (Fn- ,0 ,0)ומתבוננים החוצה, כלומר אם אנחנו ראשית הצירים, אמצע החלון הוא בנקודה  Fnהוא 

כלומר ) z-השלילי של ציר ה. כיוון ההתבוננות שלנו הוא הכיוון (x,y,z)קיים אובייקט בצבע כחול בנקודה 

 יוצא לכיונינו(. אנחנו נראה את זה בצורה הזו: z-ציר ה

 

או סוף הוקטור( תיהיה ) נתייחס לנקודה הכחולה בתור וקטור, ונרצה לקצר את הוקטור הזה כך שהנקודה

 .Fn--, לאחר מכן להכפיל בz-על החלון, כלומר נרצה לקחת את הוקטור ולחלק אותו ב

 :את הנקודה הבאהכלומר נקבל 

( -Fn * x / z, -Fn * y / z, -Fn * z / z) = ( -Fn * x / z, -Fn * y / z, -Fn) 
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 קיבלנו נקודה על החלון, עכשיו ננסה להתאים את החלון למסך שלנו.

(, בעזרת גיאומטריה פשוטה FieldOfView)aנניח שזווית הראייה שלנו מצד שמאל לצד ימין במשחק היא 

, וצריך לחשב Fn-, הניצב שווה לa/2החלון שלנו. יש לנו משולש ישר זווית שהזווית שווה לנחשב את רוחב 

 את הניצב השני.

 

 , כלומר נקבל לפי טריגונומטריה פשוטה:W½כלומר נרצה לחשב את 

tan(½a) = ½ * W / Fn => ½W = tan(½a) * Fn 

 הוא רוחב החלון. בעצם עכשיו ניקח את הנקודה שנמצאת על החלון: Wכאשר 

( -Fn * x / z, -Fn * y / z, -Fn) 

 -ב X-שלה, נרצה לבדוק אם היא בתוך החלון מבחינת רוחב החלון. נחלק את ערך ה X-ונתבונן בערך ה

½W לחלון, אחרת , הנקודה נמצאת מחוץ 1--או קטן מ 1-ונדע קודם כל שאם הערך שיצא לנו גדול מ

 נצטרך לטפל בה.

כמו  y-, ונשנה את ערך הb-באותה מידה אם נגדיר את הזווית מהנקודה למעלה בחלון לנקודה למטה כ

הוא מחוץ לחלון  1-או קטן מ 1(, נקבל ערך שאם הוא גדול מHנקרא לאורך החלון ) x-ששינינו את ערך ה

 בכיוון למעלה או למטה בהתאמה.

 נקבל את הנקודה הבאה:

( -Fn * x / (z * (W/2)), -Fn * y / (z * (H/2)) , -Fn) 
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שלה.  y-, ובאותה מידה ערך ה1--ל 1שלה הוא המיקום היחסי שלה על החלון והוא בין  X-כלומר הערך ה

מסמל  s-ה) Hsובאורך  Wsעכשיו נרצה למצוא את המיקום היחסי שלנו על המסך, אם המסך שלנו ברוחב 

screen לערך ה 1(, נרצה בעצם להוסיף-x וערך ה-y כדי שעכשיו  2-ולאחר מכן לחלק את שניהם ב

, עכשיו כל מה שנותר לנו הוא להכפיל אותם ברוחב המסך ובאורך המסך 1-ל 0הערכים שלהם יהיו בין 

 בהתאמה ונקבל את הנקודות על המסך שלנו. 

 הקוד המתאים לחישוב יראה כך:

vec3d ProjectToScreen(ivec3d v, float fFovDegrees, float fFovYAxisDegrees, 

int width, int height, int fNear, int fFar) 

{ 

  vec3d screen = { 0 }; 

  float fFovRad = fFovDegrees / 180.0f * PI; 

  float fFovYAxisRad = fFovYAxisDegrees / 180.0f * PI; 

 

  /* Checks if the object is too far away. */ 

  if (v.z <= fFar) 

  { 

    return screen; 

  } 

   

  screen.x = ((v.x * (-1 * (float)fNear)) / (float)v.z) / tanf(fFovRad * 

0.5f); 

  screen.y = ((v.y * (-1 * (float)fNear)) / (float)v.z)  / tanf(fFovYAxisRad 

* 0.5f); 

 

  screen.x = ((screen.x + 1.0f) / 2.0f) * (float)width ; 

  screen.y = (1.0f - ((screen.y + 1.0f) / 2.0f)) * (float)height; 

   

  return screen; 

} 
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בסיטואציה ) fFar-בפונקצייה זאת נשים לב שאנחנו בודקים גם אם האובייקט נמצא במרחק גדול יותר מ

 קטן יותר ככל שהוא רחוק מאיתנו. v.z-ו v.zהזאת ההמרחק של האובייקט מאיתנו הוא 

פחות המיקום על  1לפי המסך שלנו, נשים לב שביצעתי  screen.yבנוסף בשורה האחרונה שמגדירה את 

 כך:המסך, הסיבה היא כי אנחנו מחשבים את המיקום היחסי על המסך כשהקואורדינטות במסך נראות 

 

 כשבפועל הקואורדינטות במסך הן:

 

 y-כלומר ראשית הצירים במסך נמצאת בנקודה השמאלית למעלה ולכן נאלץ להפוך את קואורדינטות ה

 שלנו.

בעצם כאן הצלחנו למצוא את הנקודה הדו מימדית המתאימה לנקודה התלת במקרה שבו אנחנו נמצאים 

השלילי, אבל מה יקרה במצב שכן נהייה בראשית  z-יוון הבראשית הצירים וגם כיוון המבט שלנו הוא לכ

 ?השלילי z-הצירים אבל לא נתבונן לכיוון ה

 כאן מגיע הקונספט של סיבוב נקודה על גבי ציר מסויים במערכת צירים תלת מימדית.
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 באיור הבא:

 

ה הראייה שלנו, שדה הראייה שלנו הוא בין הקווים האדומים, הריבוע הכחול הוא האובייקט שנמצא בשד

 הקו הירוק הוא בעצם אמצע שדה הראייה שלנו. 

השלילי. אנחנו נרצה להסית  x-כאשר מסתכלים לכיוון דרום, כלומר לכיוון ה 0היא  Yawמצאתי שהזווית 

 - 270-ב y-שלילי, או במילים אחרות, לסובב את מערכת הצירים שמאלה על גבי ציר ה zאת מבטנו לכיוון 

Yaw270-)גיאומטריה(. כלומר נסובב את הנקודה הכחולה שמאלה ב - Yaw  מעלות. בונוס תחשבו את

 .y-הנוסחא בעזרת גיאומטריה, לעצלנים שבינינו תוכלו להסתכל על הקוד של סיבוב על גבי ציר ה

ivec3d RotationY(ivec3d v, float fAngle) 

{ 

  ivec3d rotatedVector; 

  float fAngleRad = (fAngle / 180.0f) * PI; 

  rotatedVector.x = v.x * cosf(fAngleRad) + v.z * sinf(fAngleRad); 

  rotatedVector.y = v.y; 

  rotatedVector.z = -v.x * sinf(fAngleRad) + v.z * cosf(fAngleRad); 

 

  return rotatedVector; 

} 



 
 

Cheating is for assholes… And Smarties - חלק ג' 

www.DigitalWhisper.co.il 

 8  2021 ינואר ,125גליון 
 

וזווית סיבוב עם כיוון השעון כשמסתכלים לכיוון  intבעצם נקבל וקטור שכל קואורדינטה בו היא מסוג 

. נהפוך את הזווית לראדיאנים ונחשב לפי הנוסחא כל קואורדינטה אחרת בנקודה y-החיובי של ציר ה

 החדשה.

 , כלומר יצא לנו כך:z-בעצם סובבנו את כל מערכת הצירים ככה שנסתכל לכיוון השלילי של ציר ה

 

 הנקודה הכחולה ביחס לנקודת המבט שלנו לא השתנה. ניתן לראות בקלות שהמיקום של

השלילי בכמה  z-, באותה מידה יכול להיות שאנחנו סוטים מלהסתכל ישר לכיוון הPitch-כעת נותר לטפל ב

מעלות  0מעלות, להסתכל למעלה  90נקבל  Pitch-)מצאתי שכאשר מסתכלים ישר מבחינת ה מעלות

 מעלות(. 180ולהסתכל למטה 

, כלומר עכשיו כשנרצה לסדר z-שלנו כך שנסתכל לכיוון השלילי של ציר ה Yaw-סידרנו את ה בעצם כרגע

 :. הינה הפונקצייה שמטפלת בזהX-נצטרך לסובב את מערכת הצירים על גבי ציר ה Pitch-את ה

ivec3d RotationX(ivec3d v, float fAngle) 

{ 

  ivec3d rotatedVector; 

  float fAngleRad = (fAngle / 180.0f) * PI; 

  rotatedVector.x = v.x; 

  rotatedVector.y = v.y * cosf(fAngleRad) - v.z * sinf(fAngleRad); 

  rotatedVector.z = v.y * sinf(fAngleRad) + v.z * cosf(fAngleRad); 

 

  return rotatedVector; 

} 

, כלומר נצטרך לסובב את X-לכיוון החיובי של ציר הגם פה הסיבוב יהיה נגד כיוון השעון כשמסתכלים 

-, כלומר נסתכל למטה שPitch-, בעצם אפשר להסתכל על זה שנסובב בPitch - 90-מערכת הצירים ב

Pitch מעלות. 90-ואז נסתכל בדיוק באמצע ב 90--, ולאחר מכן נסובב ב0-שווה ל 
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הצירים כדי שנוכל לטפל בנקודות בצורה נוחה כמו כעת אנו יודעים לסדר את זווית המבט שלנו במערכת 

כאן נשנה את מיקום  ?בשלב הראשון, אבל מה יקרה כשנקודת המבט שלנו לא תיהיה בראשית הצירים

 נקודת המבט שלנו.

 

כאן בעצם נהפוך את נקודת המבט שלנו לראשית הצירים בכך שנחסיר מהנקודה הכחולה את נקודה 

 המבט שלנו, כלומר נקבל
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 גם פה אפשר לראות שמנקודת המבט שלנו המיקום של הנקודה הכחולה הוא בדיוק אותו הדבר.

ים שלנו ונקודה -FOV-, שני הYaw, Pitchאז עכשיו בהינתן מיקום נקודת המבט שלנו, שתי זוויות המבט 

ון תלת מימדית שנרצה להציג, נוכל להשיג נקודה על המסך להצגה, כלומר סיימנו את האתגר הראש

 שלנו.

למשל או משהו בסגנון שדורש ממך לתרגם נקודות  WallHackכלל שמכינים צ'יט של  בדרך :כותב הערת

וממנה בחישוב פשוט נתרגם, במאמר זה אני אכנס  view matrixתלת מימדיות למסך נמצא משהו שנקרא 

 יותר עמוק לאיך זה עובד ובגלל זה לא אשתמש בהן

 

 Hook-ביצוע ה

אז אחרי שלמדנו איך להציג נקודות מהמשחק למסך המחשב נצטרך להבין מתי בדיוק להציג אותן, הדרך 

רצה, מחשבת את המיקומים החדשים של האובייקטים  Tickלפונקצייה שבכל  Hookהכי טובה היא לעשות 

ייר ריבוע ומציגה אותם למסך ולעשות שבנוסף תעבור על רשימת האובייקטים שמצאנו במאמר הקודם ותצ

 מסביב לכל אחד מהם, מצויין, בואו נתחיל.

 :GameTickבמשחק, קראנו לה  Ticks-במאמר הקודם מצאנו את הפונקצייה שאחראית על ה
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כמו גם את ) באדום מצאנו שזו הפונקצייה שאחראית על חישוב המיקומים החדשים של הדמויות

המיקומים של האובייקטים למשל החצים( על פי שינוי הזמן. בכחול זה נראה כאילו מריצים את הפונקצייה 

שמציירת את העולם. לא דיברנו יותר מידי על מה יש בירוק אבל רואים שזו פונקצייה ששייכת לאובייקט 

 ים בו., נלחץ פעמיים על האובייקט ונראה היכן משתמשDAT_0076b1b4במיקום 

 

 ננסה סתם ללחוץ על דברים ולראות משהו מוכר והופ הגענו לפונקצייה הזאת שבה נראה משהו מוכר.
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 הפקודה את להריץ נוכל זה אובייקט עם, IDirect3D9בכחול אנחנו מגדירים משתנה חדש שערכו יהיה 

CreateDevice ,שהמשתנה מכאן, האדום לנו הרלוונטי המשתנה לתוך ומכניסה שמורצת הפקודה שהיא 

 הפונקצייה בתוך שהורצה שהפונקצייה הפרמטרים לפי לזהות קל מכאן. *IDirect3DDevice9 מסוג הוא

GameTick הפונקצייה היא Present ל שהוספו הנתונים כל את להציג על שאחראית-DirectX. 

 להשתמש כל קודם צריכים המסך על אובייקטים להציג כדי אבל DirectX של LowLevel-ל אכנס לא אני

 EndScene לאחר, ()EndScene-ב להשתמש ולבסוף האובייקטים את לצייר, ()BeginScene בפונקצייה

 .Present בפונקצייה להשתמש צריך

 לעשות לא בחרתי אני, לצייר שמפסיקים לפני כלומר, EndScene-ה בפונקציית hook עושים כלל בדרך

hook לעשות אלא, שם hook ה פונקציית באמצע-GameTick. ל הרעיון-hook מ אליי הגיע הזה-

trampoline hook נראה הוא וככה: 

 

 בתוך, malloc בתוך שנכין אסמבלי לקוד jmp-ל אותם שינינו, GameTick בפונקצייה בייטים 6 בחרנו כאן

 נקרא מכן לאחר, במחסנית הרגיסטרים כל את לשמור כדי pushad האסמבלי בהוראת נשתמש הזה הקוד

 נחזור ret בעזרת, מכן ולאחר, שלה Address-ה בעזרת( DLL-ה בתוך c-ב נכתוב שאותה) שלנו לפונקצייה

 ההוראות את נעשה ולבסוף לנו שהיו הרגיסטרים כל את להחזיר כדי popad נעשה, שכתבנו לקוד

 .בו שהיינו לקוד חזרה נקפוץ ואז שכתבנו
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 זה יראה כך:

LPVOID DetourFunctionX86Internal(LPVOID lpCode, LPVOID lpNewFunction, size_t 

szByteSize, BYTE bOverwrittenBytes[]) 

{ 

  /* 

    0x60                             pushad 

    0xE8<RelativeAddress>(5 Bytes)   call new_function 

    0x61                             popad 

    <last_code>(szByteSize)          code 

    E9<RelativeAddress>(5 Bytes)     jmp back 

 

    1 + 5 + 1 + 5 + szByteSize = 12 + szByteSize. 

  */ 

  DWORD dOldProtect; 

  DWORD dRelativeAddress; 

 

  BYTE* trampoline_helper = (BYTE*)malloc(12 + szByteSize); 

  if (trampoline_helper) 

  { 

    for (size_t i = 0; i < szByteSize; i++) 

    { 

      bOverwrittenBytes[i] = ((BYTE*)lpCode)[i]; 

    } 

 

    VirtualProtect(trampoline_helper, 12 + szByteSize, PAGE_EXECUTE_READWRITE, 

&dOldProtect); 

    VirtualProtect(lpCode, szByteSize, PAGE_EXECUTE_READWRITE, &dOldProtect); 

 

    trampoline_helper[0] = 0x60; /* pushad */ 

    trampoline_helper[1] = 0xE8; /* call <RelativeAddress new_function> */ 

 

    /* 

      Calculating the relative address to dNewFunction, 

      the relative address starts from the end of the call instruction. 

      ~TrampolineDetourFunction~ 

      pushad(1 Byte) 

      0xE8<RelativeAddress_newfunction>(5 Bytes)   call new_function 

      TrampolineDetourFunction + 1 + 5 = TrampolineDetourFunction + 6. 

    */ 

    dRelativeAddress = ((DWORD)lpNewFunction - ((DWORD)trampoline_helper + 6)); 

 

    /* Putting the relative address inside the call instruction(starts from the  

    second byte.) */ 

    memcpy((LPVOID)(trampoline_helper + 2), &dRelativeAddress, sizeof(DWORD)); 

 

    trampoline_helper[6] = 0x61; /* popad */ 

 

    /* 

      Putting the deleted code. 

      <7 Bytes> 

      <last_code>(szByteSize) 

    */ 

    for (size_t i = 0; i < szByteSize; i++) 

    { 

      trampoline_helper[i + 7] = bOverwrittenBytes[i]; 

    } 

 

    trampoline_helper[szByteSize + 7] = 0xE9; /* jmp <RelativeAddress_back> */ 

 

    /* 

      Calculating the relative address to the first function, 

      the relative address starts from the end of the call instruction. 

      ~TrampolineDetourFunction~ 

      <7 Bytes> 

      <last_code>(szByteSize Bytes) 
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      0xE9<RelativeAddress_back>(5 Bytes)   jmp back 

 

      TrampolineDetourFunction + 7 + szByteSize + 5 = TrampolineDetourFunction +  

      szByteSize + 12. 

      The address of the back_function is the dLastFunction + 5 because we need  

      to go to the address after the jmp. 

    */ 

    dRelativeAddress = (((DWORD)lpCode + 5) - ((DWORD)trampoline_helper + 

szByteSize + 12)); 

    memcpy((LPVOID)(trampoline_helper + szByteSize + 8), &dRelativeAddress, 

sizeof(DWORD)); 

 

    ((BYTE*)lpCode)[0] = 0xE9; 

    dRelativeAddress = ((DWORD)trampoline_helper - ((DWORD)lpCode + 5)); 

    memcpy((LPVOID)((DWORD)lpCode + 1), &dRelativeAddress, sizeof(DWORD)); 

 

    /* Noping the other bytes. */ 

    for (size_t i = 5; i < szByteSize; i++) 

    { 

      ((BYTE*)lpCode)[i] = 0x90; 

    } 

 

 

    VirtualProtect(lpCode, szByteSize, dOldProtect, &dOldProtect); 

 

    return trampoline_helper; 

  } 

 

  return NULL; 

{ 

לפונקצייה  Addressשלנו,  jmp-של המיקום שבו נרצה לשים את ה Addressהפונקצייה בעצם מקבלת 

החדשה שנגיע אליה לבסוף, מספר בייטים שנערוך ומערך ריק שאליו נכניס את הבייטים שערכנו. תוכלו 

 לראות מה כל בייט מסמל באתר:

https://defuse.ca/online-x86-assembler.htm 

 עכשיו ננסה להריץ את זה עם פונקצייה סתמית שתדפיס לקונסול שהצלחנו.

VOID hookedFunction() 

{ 

    printf("GameTick Hooked!"); 

    return; 

} 

 (:DLL-הראשי ב Thread-ושורת הפקודה תיהיה)בתוך הזאת תיהיה הפונקצייה 

BYTE lastByteCode[6]; 

DirectXHookFunction = DetourFunctionX86Internal((LPVOID)(dModuleBaseAddress + 

0xC86F8), hookedFunction, 6, lastByteCode); 

https://defuse.ca/online-x86-assembler.htm
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 :ונקבל DLL-נזריק את ה

 

 הצלחנו! -כלומר 

 
 יצאנו מלולאת הצ'יט, נרצה להחזיר את המצב לקדמותו: כעת נרצה לטפל באירוע שבו

DWORD dOldProtect;  

VirtualProtect((LPVOID)(dModuleBaseAddress + 0xC86F8), 6, 

PAGE_EXECUTE_READWRITE, &dOldProtect); 

memcpy((LPVOID)(dModuleBaseAddress + 0xC86F8), lastByteCode, 6); 

VirtualProtect((LPVOID)(dModuleBaseAddress + 0xC86F8), 6, dOldProtect, 

&dOldProtect);    

if (DirectXHookFunction) 

{ 

      free(DirectXHookFunction); 

} 

בעצם ניתן הרשאות כתיבה לאיזור הזה בזיכרון, נחזיר את הקוד לקוד שהיה לפני השינוי, ולבסוף נעשה 

free ל-trampoline_helper  שלמי שזוכר הגדרנו אותו עםmalloc. 

 calling-שימו לב שאם אתם רוצים שהפונקצייה תקבל פרמטרים תצטרכו להגדיר את ה :כותב הערת

convention. 
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 Wallhack-ביצוע ה

ואחרי שהבנו איך להציג נקודה בתלת מימד על  GameTick-בתוך ה hookאז אחרי שהצלחנו לעשות 

 המסך נרצה לעבור על רשימת היצורים ולהציג ריבוע עליהם.

, יש עוד IDirect3DDevice9-קודם כל נרצה שנוכל בכלל לצייר על המסך, ולכן נרצה להשיג את אובייקט ה

 לעשות ככה.דרכים להשיג אותו אבל בגלל שאני יודע כבר את המיקום שלו אני יכול פשוט 

 

-שזה ה 0x400000, פשוט נחסיר 0x76b1b4-הציגה לנו שהוא נמצא ב ghidraכי  ?0x36b1b4זוכרים למה 

BaseAddress ש-ghidra  משתמשת בו בתורBaseAddress  ונחבר את זה עםdModuleBaseAddress  שזו

 שלנו לצורך נוחות. dll-יהיה משתנה גלובלי ב Cube.exe” .d3ddev“כתובת הבסיס של 

עכשיו נרצה לחשב את מיקום המצלמה שלנו, יש לנו את מיקום השחקן שלנו אבל הוא לא מיקום המצלמה 

 :r-שלנו. בנוסף אפשר לקרב את המצלמה שלנו לשחקן ולהרחיק, נסמן את המרחק כ

 

 ,Decreased value-ונשתמש ב Unknown initial value-, נתחיל מcheat engineבעזרת  rנחפש את 

Increased value 4-ננסה למצוא את זה כ) בזמן שנגדיל ונקטין את המרחק עם הגלגלתBytes ואז כ-

float.) 
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( שלא מייצגים באמת את המרחק אבל 14-ל 0בין ) ויש לו מספרים דיי קטנים floatהוא  value-מצאנו שה

 המידה:כן נראה שזה מה שמייצג את המרחק, אז נחשב את קנה 

 

נמצא מיקום נחמד שפונה לכיוון צפון, ונכוון את המצלמה שלנו כך שתיהיה קרובה לבלוק שנוכל ללכת אליו 

שלנו,  X-שלנו, לאחר מכן נלך לבלוק ונחשב שוב את ה X-ולבדוק את המיקום שלו, נחשב את מיקום ה

במרחק אמיתי  rלהמיר נקבל את הקנה מידה כדי  r-נחסיר ביניהם ונקבל מספר שאם נחלק אותו ב

 rכלומר כדי להשיג את המרחק האמיתי בין השחקן שלנו למצלמה ניקח את  60000במשחק. יצא בערך 

על  ctrl+b. על מנת למצוא את המיקום של המצלמה נשאר למצוא את זווית המבט, נלחץ 60000-ונכפיל ב

 float-ל DataType-סף נשנה את ה, בנוrונתבונן במידע שנמצא באיזור של  CheatEngine-מה שמצאנו ב

 :וננסה להבחין בשינויים בזמן שאנחנו מזיזים את המצלמה שלנו
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 בהתאמה. Pitch-וה Yaw-שלנו, באליפסה הירוקה אלו ה r-באליפסה השחורה זה ה

 

 .בה אשתמש לא שאמרתי כמו, view matrix-ה נמצאת שכאן להניח סביר :כותב הערת

 

הנתונים האלה מאוד קרובות לכתובת של העולם, אז אחרי כמה הרצות שמתי לב גם שהכתובות של 

, הגעתי למסקנה שהמחלקה שבניתי ReClass-והדפסות של המיקום וההפרשים שלהם ושימוש פשוט ב

AVGameController אמורה להיראות כך: 

class AVGameController 

{ 

public: 

  char pad_0x0000[0x1AC]; 

  float Yaw; 

  float Pitch; 

  float Roll; 

  char pad_0x01B8[0x4]; 

  float CamDist;  

  char pad_0x026C[0x124]; 

  AVWorld World; //0x02E4  

}; //Size=0x02EC 

 

 :שלנו את שלושת הזוויות ונקבל hook-נדפיס בפונקציית ה
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המצלמה מהשחקן נוכל לחשב את עכשיו, כשיש לנו את זוויות המבט, את מיקום השחקן ואת מרחק 

 :הנקודה הכחולה היא כיוון המבט שלנו() מיקום המצלמה בעזרת גיאומטריה פשוטה

 

 :, עם טריגונומטריה פשוטה נקבלy-לפני כן נחשב את ה

Sin(90 - alpha) = deltaY / r => deltaY = r*sin(90 - alpha) 

 .Pitchהיא בעצם  alphaכאשר 

-ו deltaXגורס את הקו הסגול בתמונה, הוא יהיה היתר במשולש ישר זוית של עכשיו נחשב בעזרת פית

deltaZנסמן ב ,-p.  ברגע שיהיה לנו אותו גם נוכל גם פה בעזרת טריגו פשוט לחשב אתdeltaX  וגם את

deltaZ. 

 

P*Cos(Yaw - 180) = deltaX => CameraX = playerX - deltaX => CameraX = playerX + P*Cos(Yaw) 

P*Sin(Yaw - 180) = deltaZ => CameraZ = playerZ - deltaZ => CameraZ = playerZ + P*Sin(Yaw - 180) 

 הנוסחאות מגיעות מטריגונומטריה פשוטה ומכך שהמצלמה נמצאת בכיוון ההופכי לוקטור.
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 :בנוסף נשים לב כי

deltaY = r*sin(90 - Pitch) => CameraY = playerY - deltaY  
ivec3d CalculateCameraPosition(ivec3d vPlayerPosition, float Yaw, float 

Pitch, float Roll, float r) 

{ 

  ivec3d cameraPosition; 

  float relativeY = (r * sin((90 - Pitch) * PI / 180.0f)); 

  float XZTriangleCord = sqrtf(powf(r, 2.0f) - powf(relativeY, 2.0f)); 

   

  cameraPosition.y = -relativeY + vPlayerPosition.y; 

  cameraPosition.x = (int)(XZTriangleCord * cos((Yaw)*PI / 180.0f)) + 

vPlayerPosition.x; 

  cameraPosition.z = (int)(XZTriangleCord * sin((Yaw - 180) * PI / 180.0f)) 

+ vPlayerPosition.z; 

  return cameraPosition; 

} 

 פונקצייה זו תחזיר לנו את מיקום המצלמה.

 
כמו שראינו בחלק הראשון במאמר נצטרך קודם כל להחסיר את הנקודות ככה שהמצלמה שלנו תיהיה 

השלילי ולבסוף לעשות  Z-ראשית הצירים, לאחר מכן לסובב את הנקודות ככה שנצפה לכיוון ה

ProjectToScreen נצטרך את הנקודה של היצור שנרצה להציג ואת הנקודה של המצלמה, . בשלב הראשון

השגנו אותם, בשלב הבא נצטרך את הנקודה החדשה של היצור וזוויות המבט שלנו, גם את זה יש לנו, 

 FieldOfView-בשלב האחרון נצטרך את הנקודה החדשה של היצור, אורך ורוחב החלון של המשחק, ה

כי אנחנו רוצים  LONG_MIN-שנשווה אותו ל Ffar-ו 1-שנשווה אותו ל Fn-ו. Y-ושל ציר ה X-של ציר ה

 לראות את כל הדמויות שברשימה.

ים השונים, בשביל למצוא את אורך ורוחב -FOV-נותר לנו למצוא את אורך ורוחב האפליקצייה ואת ה

יה שלנו, ולאחר לחלון של האפליקצי Handleכדי להשיג  d3ddevהאפליקצייה נשתמש באובייקט שמצאנו 

 כדי להשיג ממנו אורך ורוחב: Windows של APIמכן נשתמש בפונקציית 

D3DDEVICE_CREATION_PARAMETERS pParameters; 

d3ddev->GetCreationParameters(&pParameters); 

RECT rect; 

if (GetWindowRect(pParameters.hFocusWindow, &rect)) 

{ 

    int width = rect.right - rect.left; 

    int height = rect.bottom - rect.top; 

...... 

מסויים, ראיתי אם יש סטייה  FOVים השגתי בעזרת ניסוי וטעייה, הפעלתי את התוכנה על -FOV-את ה

, בכל צעד הסטייה צריכה FOV-כשאני מסתכל על אובייקט מהצד, אם יש אז להוריד או להעלות את ה

 .Y-של ציר ה FOV-קטון עד שהיא נהיית מינימלית, צריך לעשות אותו הדבר גם על הל
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 בסופו של דבר הגעתי ל:

FOV X-Axis = 85.0f 

FOV Y-Axis = 50.0f 

משתנה, ולכן  FOV-כמובן שצריך לשים לב שבמשחק הזה כשמרחיבים ומצמצמים את מסך האפליקציה ה

 של: ים שמצאתי הם על גודל מסך קבוע-FOV-ה

Width = 1936, Height = 1056. 

 וכעת, כשיש לנו את כל הפרטים נבנה את הפונקצייה:

VOID hookedNewFunction() 

{ 

    if (d3ddev) 

    { 

        D3DDEVICE_CREATION_PARAMETERS pParameters; 

        d3ddev->GetCreationParameters(&pParameters); 

        RECT rect; 

        if (GetWindowRect(pParameters.hFocusWindow, &rect)) 

        { 

            int width = rect.right - rect.left; 

            int height = rect.bottom - rect.top; 

            Node* creaturesIterator = (Node*)(pGameObj->pAVGameController-> 

                  World.LinkedListContainer->Node); 

            ivec3d vPlayerPosition = { pPlayer->dX, pPlayer->dY, pPlayer->dZ }; 

            ivec3d vCameraPosition = CalculateCameraPosition(vPlayerPosition, 

                pGameObj->pAVGameController->Yaw, 

                pGameObj->pAVGameController->Pitch, 

                pGameObj->pAVGameController->Roll, 

                (pGameObj->pAVGameController->CamDist) * 60000); 

 

            if (bWallHackOn) 

            { 

                while (TRUE) 

                { 

                    AVCreature* curr_creature = creaturesIterator->pAVCreature; 

                    if (!IsBadReadMemoryPointer((LPVOID)curr_creature,  

                        sizeof(AVCreature)) && curr_creature->vpointer ==  

                        (dModuleBaseAddress + 0x2FD8CC)) 

                    { 

 

                        ivec3d vCreaturePositionStat = { curr_creature->dX,  

                               curr_creature->dY, curr_creature->dZ }; 

                        ivec3d vRelativePlayer = Vector_Sub(  

                               vCreaturePositionStat, vCameraPosition); 

                        vRelativePlayer = RotationY(vRelativePlayer, 270 –  

                                          pGameObj->pAVGameController->Yaw); 

                        vRelativePlayer = RotationX(vRelativePlayer, pGameObj-> 

                                          pAVGameController->Pitch - 90); 

 

                        ivec3d firstPoint, secondPoint; 

                        firstPoint = { vRelativePlayer.x - 40000,  

                                       vRelativePlayer.y, vRelativePlayer.z }; 

                        secondPoint = { vRelativePlayer.x + 40000, 

                                        vRelativePlayer.y - 100000,  

                                        vRelativePlayer.z }; 

                             

                        vec3d ScreenPoint1 = ProjectToScreen(firstPoint, 85.0f,  

                                             50.0f, width, height, 1, LONG_MIN); 

                        vec3d ScreenPoint2 = ProjectToScreen(secondPoint, 85.0f,  

                                             50.0f, width, height, 1, LONG_MIN); 
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                    if ((ScreenPoint1.x > 0 && ScreenPoint1.x < width &&  

                         ScreenPoint1.y > 0 && ScreenPoint1.y < height) || 

                         (ScreenPoint2.x > 0 && ScreenPoint2.x < width &&  

                          ScreenPoint2.y > 0 && ScreenPoint2.y < height)) 

                        { 

                            DrawRect2D(ScreenPoint1, ScreenPoint2, 5,  

                                      D3DCOLOR_ARGB(255, 255, 0, 0)); 

                        }           

                    } 

 

                    Node* temp = getNext(creaturesIterator); 

                    if (temp == creaturesIterator || 

                        temp == (Node*)(pGameObj->pAVGameController->  

                                        World.LinkedListContainer->Node)) 

                    { 

                        break; 

                    } 

                    creaturesIterator = temp; 

                } 

            } 

        } 

    } 

} 

בהתחלה השגנו את גודל החלון של האפליקצייה, לאחר מכן הגדרנו משתנים שיעזרו לנו בחישוב, למשל 

 וקטור שמכיל את מיקום המצלמה ומשתנה שאחראי על המעבר על רשימת היצורים.

 . bWallHackOnוהפעיל את המשתנה הבוליאני  3בנוסף בדקנו אם המשתמש לחץ על מקש 

ימצא  break-שיעיד על סוף הרשימה, ה break-שתרוץ עד שתגיע ל while(TRUE)לאחר מכן נפתח לולאת 

 בסוף הלולאה והוא יגיע מהפונקצייה שהרכבנו ומצאנו במאמר הקודם.

גע נמצא אצלנו הוא יצור תקין, לאחר מכן ניקח את המיקום של היצור נבדוק אם היצור שכר while-בתוך ה

כלומר נעשה חיסור וקטורים ולאחר מכן שני ) Z-ונשנה אותו ככה שנתבונן עליו לכיוון השלילי של ציר ה

Rotates.) 

נרצה לשים שתי  Z-עכשיו כשיש לנו את המיקום שלו כשנקודת המבט שלנו היא לכיוון השלילי של ציר ה

 .firstPoint, secondPointנקודות שיתארו את המלבן שיתחום אותו, 

ניצור את שתי הנקודות בצורה זו כי הנקודה של היצור תיהיה באמצע למעלה, נרצה שנקודה אחת תיהיה 

 בצד שמאל למעלה והשנייה תיהיה בצד ימין למטה. 
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נכנס לתוך  Z-הכיוון השלילי של ציר ה) לכיוונינויוצא  Z-הינה מערכת צירים שממחישה כאשר ציר ה

 המסך(:

 

ונקבל שתי נקודות על המסך, נערוך בדיקה אם לפחות אחת  ProjectToScreenלאחר מכן נעשה עליהן 

 מהן נמצאת במסך שלנו, אם יש טעם לצייר אותן.

 :לבן וסיימנואז עכשיו בעצם השגנו שתי נקודות על המסך, כל מה שנשאר לנו הוא ליצור מהן מ

VOID DrawLine(vec3d p1, vec3d p2, float width, DWORD color) 

{ 

    ID3DXLine* m_Line; 

    D3DXCreateLine(d3ddev, &m_Line); 

    D3DXVECTOR2 line[] = { D3DXVECTOR2(p1.x, p1.y), D3DXVECTOR2(p2.x, p2.y) 

}; 

    m_Line->SetWidth(width); 

    m_Line->Begin(); 

    m_Line->Draw(line, 2, color); 

    m_Line->End(); 

    m_Line->Release(); 

} 

כמובן ) פשוטה שמקבלת שתי נקודות, עובי קו וצבע ומציירת אותו על המסך DrawLineזו פונקציית 

שתיצור  בעזרתה ניצור פונקצייה בנקודות כי היא מציירת בדו מימד(. X, Y-שהפונקצייה משתמשת רק ב

 לנו מלבן:

VOID DrawRect2D(vec3d p1, vec3d p3, float width, DWORD color) 

{ 

    vec3d p2 = { p3.x, p1.y, 0 }; 

    vec3d p4 = { p1.x, p3.y, 0 }; 

    DrawLine(p1, p2, width, color); 

    DrawLine(p2, p3, width, color); 

    DrawLine(p3, p4, width, color); 

    DrawLine(p4, p1, width, color); 

} 

פונקצייה זו מקבל שתי נקודות של מלבן, מחשבת את שני הקודקודים האחרים ומציירת קווים בין כל 

 הקודודים.
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 סיכום

שמצאנו במאמר הקודם, לאחר מכן הפונקצייה שהרצנו דרכה  GameTick-לפונקציית ה hookבעצם עשינו 

עברה על כל רשימת היצורים שמצאנו גם במאמר הקודם ועל כל יצור חישבה מהמיקום שלו ועוד כל מיני 

פרמטרים שהיינו צריכים לחשב או למצוא את המיקום של שתי הנקודות שתוחמות אותו במסך ולאחר מכן 

 ציירה אותם.
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, לי אישיתי תהליך הפיתוח של CubeWorldכאן הגענו לסוף סדרת המאמרים שלי על צ'יטים למשחק 

. 3DEngines-ו Reverse Engineering-, קונספטים בWindows-הצ'יט תרם הרבה בלהבין קונספטים ב

גודל  ( ובגלל שלא התאמנו לכל יצורFOV ,r) לצערי בגלל שיש שני מקומות שבהם אנחנו מעגלים נתונים

ייחודי משלו הצ'יט בדרך כלל כן עוטף את הדמויות במרחקים קרובים אבל במרחקים דיי רחוקים הוא 

 .view matrix-מתחיל לפספס, הפיתרון של זה הוא להשתמש ב

 שיש להם אנטי צ'יטים מעניינים(.) אקווה שבעתיד אעלה מאמרים על משחקים מתקדמים יותר

 

 על כותב המאמר

 Windows Internals,Reverse-, מתעניין מאוד ב20, נער בן Yoav Shaharabaniי / שמי יואב שהרבנ

Engineering ,C וב-GameHacking. 

 :תוכלו לפנות אליי לכל שאלה וייעוץ בנושא בכתובת המייל או בלינקדין

Yoav.sh.j@gmail.com 

Yoav Shaharabani 
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