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 איך מתחמקים בקלות מסורקי קישורים?

 מאת גל ביטנסקי

 

 הקדמה

שם במהלך ההיסטוריה תוקפים נבונים הבינו שלפעמים כדאי לשלוח את המטען הזדוני שלהם באופן -אי

עקיף, למשל בקישור המצורף להודעה. אנחנו חשופים היום לאמצעים רבים באמצעותן ניתן לשלוח לנו 

 למיניהן. instant messagingלרבות: דואר אלקטרוני ותוכנות  -קישורים כאלה 

עכבר בין תוקף למותקף דחק את הצד המגן לפיתוח של כמה סוגי מוצרים שבאים לפתור -למשחק החתו

: האם לאפשר למשתמש לגשת verdictאת בעיית הקישור הזדוני והמשותף לכולם הוא סריקתו ומתן 

 למשאב הרשת? האם להתריע או ממש לחסום?

-משם נמשיך למבוא לתחום הבמאמר אותו אתם עומדים לקרוא נתחיל בהסבר על סורקי קישורים ו

fingerprinting בהמשך אציג כיצד לקחתי גישות מוכרות בעולם זיהוי הבוטים והחלתי אותם נגד מוצרי .

 אבטחה. 

המאמר יכלול שלל דוגמאות לכשלים בהם נתקלתי המאפשרים לתוקף לעקוף כל אחד ואחד מהמוצרים 

 ת ההגנה בארגונים כיום.הנפוצים היום ולהיות צעד אחד קרוב יותר למעקף שכבו

 בעצמך בוודאי ישמחו לשמוע שהכלי בו השתמשתי במהלך המחקר-זאת-אלה מכם הדוגלים בשיטת עשה

 קוד המקור זמין כאן:, BlackHat Europe 2020במסגרת פורסם 

https://github.com/G4lB1t/pstf2 

 

  

https://www.blackhat.com/eu-20/arsenal/schedule/#pstf2-link-scanners-evasion-made-easy-21763
https://github.com/G4lB1t/pstf2
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 מה זה הדבר הזה בכלל ״סורק קישורים״?

 איך בכלל תוקפים היום ארגונים? ובכן, ישנן כמה דרכים נפוצות להשגת דריסת רגל בארגון נכון להיום:
 

 (zero-day-להבדיל מ one-dayנפוץ בעיקר לאחר שחרור פומבי של קוד )ניצול חולשות קלאסי,  .1
 

פתוח, השתלטות עליו )באמצעות חולשה או  RDPחיפוש נכסים לא מוגנים, למשל מחשב עם  .2

bruteforce.והתקדמות משם פנימה אל הארגון ) 
 

או להורדה של  phishingשליחת מיילים לעובדים עם צרופה זדונית או קישור שיכול להוביל לאתר  .3

 נוזקה.

המקרה בו תוקפים משתמשים בקישורים ולא -היום אנחנו נתמקד במקרה השלישי, ספציפית בתת

מצרפים ישירות קוד להודעה שלהם. בשביל לטפל בסוג מתקפות כזה כל ארגון שמכבד את עצמו מחזיק 

 או לאו. היום שלל מוצרים שמטרתם היחידה היא לבדוק האם קישור מסויים הינו זדוני 

( יכולים לקבל את Office365( ומייקרוסופט )Gsuiteמשתמשים עסקיים בשירותי ענן כמו זה של גוגל )

 הכלי שסורק את תיבת הדואר האלקטרוני באופן שקוף עבורם )בתשלום, כמובן(. 

 כן, קיימים שלל מוצרים מסחריים אחרים אשר עושים בדיוק את אותו דבר ללא תלות בתשתית.-כמו

אבל האם זה המוצר היחיד אשר סורק קישורים? כמובן שהתשובה היא לא. למעשה מדובר ברכיב 

, URL-אפשר לשלוח קובץ לניתוח או את ה sandbox-שנמצא בלא מעט מוצרים. למשל, לרוב מוצרי ה

מגנות על משתמשיהן ויבדקו  instant messaging-כלומר זה בעצם גם סורק קישורים. חלק מתוכנות ה

 ם קישור שנשלח ממשתמש אחד לשני הוא בטוח תחת תנאים מסוימים. הא

כמובן, בל נשכח אתרי אינטרנט המאפשרים לבדוק ״האם מה ששלחו לי בטוח?״ הגדול מכולם הוא כמובן 

VirusTotal  שמהווה אגרגטור לעשרותVendors .אבל יש עוד רבים מאוד שמספקים שירות דומה 

גג אחת היא שכדי לבצע -השירותים השונים והמשונים האלה תחת קורתהסיבה לכך שאני כולל את כל 

אפשר לנתח סטאטית או דינאמית -הרי אי -את האנליזה מתבצעת בכולם גלישה בפועל לקישור החשוד 

 את מה שלא רואים. 
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ועד אינסטרומנטציה של דפדפן כמו גם התשתית  Pythonהמימוש יכול להיות מאוד שונה, מכמה שורות 

 :משתמשים )מערכת ההפעלה, תקשורת( בה

import urllib.parse 

import urllib.request 

 

url = 'http://www.someserver.com/cgi-bin/register.cgi' 

user_agent = 'Mozilla/5.0 (Windows NT 6.1; Win64; x64)' 

values = {'name': 'Michael Foord', 

          'location': 'Northampton', 

          'language': 'Python' } 

headers = {'User-Agent': user_agent} 

 

data = urllib.parse.urlencode(values) 

data = data.encode('ascii') 

req = urllib.request.Request(url, data, headers) 

with urllib.request.urlopen(req) as response: 

   the_page = response.read() 

 [User-Agentלתוכן קישור, כולל זיוף  fetchשל  Python-למימוש פשוט ב דוגמה[

 

 ?Passive Fingerprintingמה זה 

קישורים, נצטרך לעשות מעקף קטן דרך לפני שנמשיך לפרק הכי מעניין, איך עוקפים את הרכיב שסורק 

 בפרט. passive fingerprinting-בכלל ול fingerprinting-קורס מבוא ל

אנחנו יכולים לשאול אותו שאלה  -ישנן שתי דרכים עיקריות לזהות האם אובייקט שייך למחלקה מסוימת 

באופן ישיר, למשל, ״ארזת לבד?״. מאידך, אנחנו יכולים 

חשמל -האם הוא מזיע? האם חוטי -ט ולראות להתבונן באובייק

מציצים מהתיק שלו? האם כשאנחנו מתקרבים אליו אנחנו 

 פן״?-שומעים תקתוקים שלא היו מביישים את התנין מ״פיטר

 passiveכמו שאולי ניחשתם בינתיים, השיטה השניה הינה 

fingerprinting -  איסוף ומדידה של נתונים בלי שמושא המעקב

 הו בכלל מסתכל עליו. מבין שמיש

עד כאן דוגמאות מעולם בידוק הנוסעים ורפרנסים לסרטי דיסני 

. web-בואו ונדבר על זיהוי לפי טביעת אצבע בעולם ה -אגדיים 

שלי מתעסק  day job-מדובר בתחום מפותח למדי ולמעשה ה

ל בוטים מסוגים שונים ממש בו, ספציפית לטובת זיהוי ש

באינטרנט. המוצרים בתחום מבצעים איסוף פסיבי ואקטיבי של מידע על בקשות כדי להחליט האם 

״להרשות״ להן להגיע לשרת ולקבל תשובה. האיסוף הפסיבי מתבצע על כל פרמטר הנוגע לבקשה 

מתוחכמים של  שהתקבלה בשרת וחיפוש אנומליות, מי באמצעות היוריסטיקות ומי באמצעות מודלים

 ]התנין המתקתק וקפטן הוק )קרדיט: דיסני([

https://docs.python.org/3/howto/urllib2.html
https://docs.python.org/3/howto/urllib2.html
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machine learning הגרסה האקטיבית כולל באופן טיפוסי הרצת קוד בצד הלקוח )למשל .JavaScript 

שאוסף נתונים כמו גודל המסך(. הגבלתי את עצמי לאיסוף פסיבי בלבד כדי לאפשר לנו לחמוק מסורקי 

לציין שהגבלתי את עצמי אך ורק כן, ראוי -. כמוfingerprintingהלינקים בלי ש״הם יודעים״ שבכלל מתבצע 

לשיטות המוכרות באופן פומבי ולא לכאלה הנוגעות לקניין הרוחני של המעסיק שלי כדי שאוכל לשחרר את 

 המסקנות באופן פומבי ללא מכשולים משפטיים או חשיפת שיטות ״אפקטיביות מדי״ לתוקפים אמיתיים.

 

 שניות 66-איך לעקוף כל סורק לינקים בפחות מ

התחיל לפני שלוש או ארבע מערכות בחירות )או כבר חמש, הדברים האלה קורים כאן הרבה הכל 

, לכאורה מתנועה פוליטית. עמוק בתוכי רציתי להאמין bit.lyלאחרונה( כאשר קיבלתי קישור מקוצר בסגנון 

ל אחד ממנועי רצתי א-שמדובר בקמפיין זדוני כדי שיהיה לי משהו לחקור ביום החופש לו כולנו זכינו. אצתי

סריקת הלינקים כדי לראות מה העמוד אליו מגיעים לאחר הלחיצה על הקישור המקוצר אך מה רבה 

 היה מדובר רק במודעה פוליטית תמימה. -הייתה אכזבתי 

 :למרבה השמחה מעז יצא מתוק, וכמה דקות לאחר מכן זכיתי להארה שהתחילה את כל המחקר הזה

 בוטהמוצר בו השתמשתי הוא למעשה  .1

סורקי קישורים כמו זה שהשתמשתי בו הם רכיב קריטי בכל ארגון סביר היום וגם עבור משתמשים  .2

 ביתיים לא מעטים

האם ניתן לזהות גם את מוצרי האבטחה ולהחזיר להם תוכן לא זדוני בעוד  -בוטים אפשר לזהות  .3

 לקורבנות פוטנציאליים יוגש תוכן זדוני?

מוצר האבטחה לא יוכל לדעת passive fingerprinting ע מכך עם ואף גרו -התשובה היא כמובן, כן 

 לכאורה שמישהו מתחמן אותו.

מאחר ואינני אסטרולוג או פרשן לענייני כדורגל ו/או פוליטיקה אלא חוקר אני נדרש לספק הוכחות לטענה 

 שלי.  לצורך העניין בניתי ניסוי:

 הרמת שרת נקי באינטרנט באחד משירותי הענן הנפוצים .1

 חדשה המפנה אליו, הרשומה הינה ייחודית עבור כל מוצר ומוצר DNSיצירת רשומת  .2

 שליחת קישור לשרת אשר בשליטתי: .3

i.  למשל במקרה( ישירות לשירותVirusTotal) 

ii. )באופן עקיף, למשל לתיבת דוא״ל המנוטרת ע״י המוצר )כמובן שבהסכמת וידיעת בעל התיבה 

 תוצאה של מוצר הסורק את הקישור כעת, ההנחה היא כי כל בקשה לשרת הינה .4

 ניתוח הבקשה ומציאת פרטים המאפשרים סיווג שלה בתור בוט .5
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הניסוי נחל הצלחה רבה כאשר כל מוצר עשה לפחות ״עבירה״ אחת שהבחינה בינו ובין משתמש אמיתי. 

מים ערכי בין המוצר לבין הבקשה עצמה. במקרים מסוי-חד-ברוב המקרים יכולתי אפילו לבצע זיהוי חד

נוצר אפילו אפקט דומינו שסייע לי לזהות יותר מיצרן אחד: תוצאות הסריקה שלי פורסמו באופן פומבי 

לאתר בו השתמשתי החליטו שגם הן רוצות לבדוק את הקישור.  scrapingוחברות שנוקטות בביצוע 

 ערכי גם את החברות האלה.-חד-במקרים רבים הצלחתי לזהות באופן חד

( וכל השאר. HTTP״העבירות״ עצמן לשני חלקים: מה שבשכבה האפליקטיבית ) אני נוטה לחלק את

מושפעות מבחירות ישירות של מפתח הקליינט בעוד ששאר  HTTP-הסיבה לכך היא שאנומליות באזורי ה

ציוד רשת, מערכת ההפעלה, תשתית וירטואליזציה, ספק  -השכבות מושפעות בעיקר מהתשתית, לרבות 

 האינטרנט וכו׳.

 הלן כמה מהבעיות אותן זיהיתי במחקר:ל

 מיושנות דפדפן גרסאות

לפני שנים רבות הבינו ספקי מוצרי אבטחה ששרתים המגישים תוכן זדוני עושים בדיקה בסיסית לבקשות 

המגיעות אליהן ומסננים את מי שלא נראה כמו קורבן. כדי לנסות ולהתמים את הבקשות אותן הם שולחים 

של דפדפן אמיתי. למרבה הצער, חלק מאותם יצרנים שכחו לעדכן  Agent header-Userהם החליטו לכלול 

ולכן זכיתי לקבל בקשות שהתגאו בכל שהן מגיעות מגרסאות דפדפן  -את השדה אותו הם מזייפים 

 )!!!( IE6-שסיים את חייו כבר לפני כמעט עשור ואפילו כמה בקשות מ Internet Explorer 8עתיקות כמו 

היסטוריה. תוקף נבון יכול לבצע סינון של בקשות ולחסום גרסאות דפדפן -שהוא באמת כבר בבחינת פרה

ום שאינן סבירות בקלות יחסית. זה אינו איום תיאורטי אלא כבר קורה בחוץ  כאשר נוכלים ספציפית בתח

 בעבר. למשל כאן הפישינג כפי שפורסם

 

 [user agent-המבצע סינון ע״פ ה פישינגמתוך קיט  דוגמה[

ר״ נוסף הסובל הבעיה אף חמורה יותר כי פרט ליצרנים המזניחים את עדכון את השדה המזויף ״מגז

וירטואלי שנארז  image. מוצרים אלה מבוססים פעמים רבות על sandbox-מהתופעה הנ״ל הוא עולם ה

באמצע אנליזה של בינארי זה פחות כיף(.  Windowsהיטב כך שלא יבצע פעולות לא צפויות )עדכוני 

ה שאינו מעודכן מאידך, המוצרים הללו משתמשים פעמים רבות בדפדפן הנמצא בתוך מערכת ההפעל

 2-3ואולי  Xבאופן תכוף. זה יכול להוביל למצב בו הדפדפן הנפוץ האינטרנט נכון להיום הוא כרום בגרסה 

 לא התעדכן כבר שנה ונמצא כבר עשר גרסאות אחורה. sandbox-גרסאות אחורה אבל ה

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/User-Agent
https://blogs.akamai.com/sitr/2019/06/catch-me-if-you-can-evasive-and-defensive-techniques-in-phishing.html
https://blogs.akamai.com/sitr/2019/06/catch-me-if-you-can-evasive-and-defensive-techniques-in-phishing.html
https://blogs.akamai.com/sitr/2019/06/catch-me-if-you-can-evasive-and-defensive-techniques-in-phishing.html
https://blogs.akamai.com/sitr/2019/06/catch-me-if-you-can-evasive-and-defensive-techniques-in-phishing.html
https://blogs.akamai.com/sitr/2019/06/catch-me-if-you-can-evasive-and-defensive-techniques-in-phishing.html
https://blogs.akamai.com/sitr/2019/06/catch-me-if-you-can-evasive-and-defensive-techniques-in-phishing.html
https://blogs.akamai.com/sitr/2019/06/catch-me-if-you-can-evasive-and-defensive-techniques-in-phishing.html
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 Referer-ה בשדה שגיאות

 Referer-החליטו לדחוף ערכים בכוח בשדה הכדי לנסות ולדמות גלישה של אדם בשר ודם מספר יצרנים 

. דף זה אמור לייצג את העמוד ממנו הגעתם, תחת מגבלות מסוימות. למרבה הצער HTTP-בבקשת ה

למשל עבור … כולו מלכתחילה header-המימוש בו נתקלתי היה לקוי מאוד ועדיף היה להחסיר את ה

 שרת זדוני שהוקם בכתובת:

www.malicious.server.com 

 החליטו לדחוף את הערך המזויף:

 www.google.com/search?q=malicious.server.com 

המשמעות של הערך היא שהתבצע חיפוש גוגל אחר שם השרת באופן מדוייק ומישהו הקליק על הקישור. 

 שרואה כזה ערך יכול לזהות שני מצבים אפשריים:בפועל, תוקף 

או  RATמישהו שהגיע אליו באמצעות חיפוש גוגל )הרי מי מאיתנו לא מחפש קישור ישיר להורדת  .1

 עמוד פישינג איכותי(

 מוצר אבטחה שסורק את הקישור .2

להגיש לו תוכן מיותר לציין, אבל בשני המקרים התוקף כנראה יחליט לוותר על הקורבן הפוטנציאלי ולא 

)אמיתי כזה, לא  Outlook-זדוני. יתרה על כך, בתרחיש בו הקישור הזדוני נשלח לארגון שמשתמש ב

OWAשדה ה )-referer  לא יהיה נוכח כלל! ככלל, נראה שמישהו ניסה להגדיל כאן ראש אבל לא חשב על

 זה עד הסוף.

 חשוד Via שדה

אשר באחד המוצרים  Viaכמו  HTTPברירת מחדל שדות ( כוללות כSquidחלק מתשתיות הפרוקסי )למשל 

. )!(שנבדקו בניסוי כלל את השם הפנימי של מכונה וירטואלית בה השתמשו לניתוח אוטומטי של קישורים 

 המחדל שלא מתאימות לאופן השימוש בכלי.מדובר בד״כ בקונפיגורציות שהינן ברירת 

, For-Forwarded-Xשדה נוסף שיכול להדליף מידע על השימוש בפרוקסי אבל לא הבחנתי בו בשטח הוא 

 ו.שווה לחקור ולראות אותו גם במידה ונתקלים ב

 ברברס DNS שאילתת

של  IP-שרת יקר, מה כתובת ה -, כלומר Aמשאילתות על רשומות מסוג  DNS-רובנו מכירים את מוסד ה

defcon.org רשומה נוספת וקצת פחות מוכרת היא מטיפוס ?PTR  ומטרתה להצביע בכיוון ההפוך, כלומר

לספר לי מי מחזיק בפיסת הנדל״ן  , תוכל8.8.8.8שרת יקר, נתקלתי בכתובת  -לאפשר לענות על השאלה 

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Referer
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Via
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Forwarded-For
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והוא אפילו די שימושי למשל  Reverse DNS Lookup-האיכותית הזאת? ההליך הזה נודע ברבים כ

 בתרחישים של מניעת ספאם.

ותים שסרקו אותי הופיעו ברשומות של השיר IP-להפתעתי הרבה גיליתי במהלך המחקר כי כתובת ה

PTR ולא סתם אלא הצביעו לעמוד הבית של המוצר הסורק. אחד המקרים היה אפילו קיצוני במיוחד ,

והפנה לעמוד הבית של החברה המקורית שפיתחה את המוצר שמאז נרכשה פעמיים ועמוד הבית שלה 

 מוביל לדף שגיאה כבר שנים.

שעוטף את  API-למות הפישינג, להלן דוגמה המבצעת שימוש בגם שיטה זאת משמשת כבר היום בעו

 :GetHostByAddrונקרא  DNS-בקשת ה

 

 ים אשר לא יקבלו את דף הפישינג[-host]רשימה של 

 

 בעייתי AS-ב שימוש

 ASN. הן מכונות לעיתים גם AS, להלן autonomous systemsישנן ישויות גדולות ברשת אשר נקראות 

 (.N=numberמאחר ולכל אחת מהן מוקצה גם מספר ייחודי )

פומבי איתם ים המזוהים באופן ASספקי תשתית גדולים כמו אמאזון מייקרוסופט וגוגל מחזיקים במספר 

. מספר מוצרי אבטחה ניצפו כאשר הם יוצאים מטווחים IPואליהם משודכים בלוקים שלמים של כתובות 

המזוהים עם מכונות היושבות בענן המרמזות באופן חזק שמדובר בתשתית אוטומטית ולא בקורבן. זה 

ון ושימוש בתשתית מאוד הגיוני מאחר וחברות האבטחה סורקות כמות אדירה של קישורים בכל רגע נת

שסרקה  IP-באופן קל יחסית. במקרים אחרים קיצוניים יותר כתובת ה scalable-ענן הופך את כל העסק ל

השייך לחברת אבטחה. שני המקרים יכולים להיפתר באמצעות שימוש  AS-את הקישור הגיעה ישירות מ

 נכון בשרתי פרוקסי.

  

https://en.wikipedia.org/wiki/Reverse_DNS_lookup
https://en.wikipedia.org/wiki/Autonomous_system_(Internet)
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נוכלים בעולם הפישינג משתמשים בשיטה דומה לזיהוי חוקרים ומוצרי אבטחה כבר היום, וחוסמים לפי 

 באופן מפורש: IPטווחי כתובות 

 

 [חסומים כתובות טווחי רשימת]

 אקזוטי MTU ערך

. תשתית רגילה תניב MTUהגודל המקסימלי אותו שכבת הרשת יכולה להעביר ללא פרגמנטציה נקרא 

. למרבה ההפתעה, חלק משירותי האירוח 1442כמו  DSL-או ל 1511כמו  Ethernet-ערכים אופייניים ל

 חד ערכי. -בענן החליטו לבחור בגודל אחר לחלוטין המזהה אותם באופן חד

כאשר אני מניח שזה משפר את הביצועים באופן מסויים אבל , 1441-גוגל למשל בחרו לקבוע את הערך ל

 אצבע ייחודית.-לוואי היא יציאתי טביעת-תופעת

 TCPלבין מאפייני  User-Agentבין  התאמה

כאשר חלק מההבדלים האופיינים הם גודל  TCP stack-כל מערכת הפעלה מממשת קצת אחרת את ה

buffer התחלתי שונה ו-flags רת מחדל. מערכת ההפעלה מופיעה באופן מפורש כחלק שאינם זהים כברי

 עליו כבר דיברנו קודם: User Agent-מה

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/86.0.4240.198 Safari/537.36 

מרמז שמדובר  TCP-שנראה הוא שה מה קורה כאשר  הערכים אינם מסכימים זה עם זה? בדר״כ מה

. המצב הזה הוא תוצאה של מציאות Windows-נטען שמדובר ב HTTP-במכונת לינוקס בעוד שבשכבת ה

בה קל בהרבה להרים מכונות לינוקס בהיקף גדול לטובת פעילות כמו סריקה של כמות אדירה של 

בתשתית מבוססת לינוקס משאירה קישורים. למרבה הצער, רוב מוצרי האבטחה אינם יודעים שהבחירה 

 אף היא טביעת אצבע. למעשה, זאת הבעיה הנפוצה ביותר בה נתקלתי בשטח. 

 תוקף נבון שיזהה מצב כזה יבחר שלא לשלוח את המטען הזדוני מטעמי זהירות.

  

https://en.wikipedia.org/wiki/Maximum_transmission_unit
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. מדובר בפרויקט קוד p0fהיו קלים משמעותית בזכות הכלי הנפלא  MTUוחילוץ ערכי  TCPבדיקת חתימות 

גנריות טובות  fingerprinting( וכולל שלל יכולות AFL-)שאולי מוכר לכם גם מ lcamtufידי -פתוח שנוצר על

 מאוד, במיוחד עבור השכבות הנמוכות יותר בהן מתבצעת תקשורת. 

 שהבנתי שאינני יכול או רוצה לפתח כלי טוב יותר אימצתי אותו אל ליבי בחום רב.לאחר 

וערכים אופייניים שונים בה, הקובץ  SYN-כולל עבור פקטת ה p0fלהלן קטע קצר מה״חתימות״ אותן 

 :כאןהמלא זמין 

 

 

 

  

https://lcamtuf.coredump.cx/p0f3/
https://lcamtuf.coredump.cx/
https://github.com/p0f/p0f/blob/4abbd20ecd7421461e360c77a98dff98e08a8b10/p0f.fp
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Pstf^2 - בעצמכם-זאת-עשו 

חלק משמעותי מהמחקר כלל פיתוח של תשתית לחיפוש ואימות החולשות שמצאתי ולכן פיתחתי את 

pstf^2 - passive security tools fingerprinting framework הפתרון עליו החלטתי מבוסס .Python  וכולל

. שימוש בשפה HTTP GETפשוט שעבר החלפה של הפונקציה המטפלת בבקשות  HTTPבבסיסו שרת 

איפשר לי לממש לוגיקה מורכבת  YAMLפשוטה ונפוצה כבסיס ובקבצי קונפיגורציה מסודרים מבוססי 

-בקלות ולהתאים את השרת לצרכים שונים במאמץ מינימלי. במקביל לשרת שמבצע חלק מה

fingerprinting  רץ גםp0f תקשורת איתו מתבצעת מעל כאשר הnamed socket . 

אוספים כנגד רשימה שחורה המזהה  p0f-עבור כל בקשה נכנסת מתבצעת בדיקה של הערכים שהשרת ו

סורקי קישורים גם באופן גנרי עם אפשרות לזיהוי מוצרים מסויימים. אם לא נמצאה התאמה ברשימה 

 EICAR-הה המכילה את המחרוזת ממבחן המשמעות היא שמדובר בקורבן פוטנציאלי ותוחזר תשוב

לסריקת קבצים זדוניים. מאידך, אם נמצאה התאמה המשמעות היא שהבקשה הגיעה ממוצר אבטחה 

 https://www.youtube.com/watch?v=dQw4w9WgXcQלכתובת  redirectוהתשובה שתוחזר תהיה 

 המכילה תוכן איכותי ולא מאוד זדוני.

 הקוד כולו כאמור זמין כאן:

https://github.com/G4lB1t/pstf2  

ושאר דרישות הקדם, ותודה  p0fשעוטף את התקנת  docker imageהשימוש בכלי קל מאוד מאחר ויצרתי 

 לדניאל אבלס על ההמלצה ;(.

 

 ]דוגמה להרצה של הכלי ובדיקת בקשות נכנסות[

http://eicar.org/
http://eicar.org/
http://eicar.org/
http://eicar.org/
http://eicar.org/
https://www.youtube.com/watch?v=dQw4w9WgXcQ
https://github.com/G4lB1t/pstf2
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יצרנים שונים כאשר כל יצרן שבדקתי עשה לפחות טעות  15-כל החולשות אותן מצאתי במחקר דווחו ל

 קריטית אחת. חלק מהם הודו לי ותיקנו ואחרים, כמובן, איימו בתביעה. 

כן, בחרתי שלא לחלוק באופן מפורש את טביעות האצבע של מוצרים ספציפיים מאחר וחלקם -פי-על-אף

מיומן בצורה -על החיים של תוקף לא בחרו שלא לתקן את הליקויים ולא רציתי לייצר פלטפורמה שתקל

מוגזמת. קורא נבון אשר עבר על מאמר זה ויודע לנתח תעבורת רשת בצורה סבירה יוכל להגיע בקלות 

 לטביעת אצבע לרוב המטרות אותן יבחן.

 

 איך אפשר להתגונן?

ם בגישת בשורה התחתונה ברור שמימוש הטכניקות הנ״ל עשוי להסב נזק רב מאוד. ארגונים היום עובדי

שאומצה מהעולם הפיזי: בואו נסמוך על מספר שכבות הגנה. תוקף צריך לעקוף את  defense in depth-ה

מקלף שכבה שלמה אחת לפחות מכל  passive fingerprintingכולן כדי להגיע לנכסי הארגון. ביצוע 

 הארגונים ובסבירות גבוהה מאפשר לתוקף לנחות בעמדת קצה.

הכחול אני ממליץ לכם לשחק קצת עם הכלי שלי ולראות עד כמה אתם חשופים אם אתם חלק מהצוות 

 ואולי לפנות לספק של המוצר בו אתם משתמשים ולבקש שיתקן את הליקויים.

אתם מפתחים מוצר הכולל רכיב שסורק קישורים? גם אתם בהחלט צריכים לשחק קצת עם הפרוייקט שלי 

תירים. עם זאת, ברור שלא תלכו ותתקנו מיד את הכל. אני ולהבין מה היא טביעת האצבע אותה אתם מו

 ממליץ על ניהול סיכונים שמבוסס בעיקרו על שתי השאלות הבאות: מה זול עבורי? מה יקר עבור התוקף?

אבל הרמת תשתיות  -הינם קלים יחסית  user agent-עבור הצד המגן תיקונים כמו עדכון עיתי של ה

 שרתי פרוקסי זה עסק יותר מורכב ובעיקר יותר יקר. עם צבא של  Windowsמבוססות 

לעומת זאת, גם לתוקף יכולים להיות ״קשיים״. חישבו למשל על תרחיש בו תוקף הצליח להשתלט על 

בעייתי הוא יכול לערוך קובץ קונפיגורציה פשוט )למשל  user agentשרת אקראי ברשת. עבור חסימה לפי 

htaccess  במקרה שלApache .) 

למשל עשויה לייצר רעש לא  p0fהרצה של  -יהיה קשה הרבה יותר  TCP-ידך זיהוי אנומליות ברמת המא

 מועט בשרת ולכן תוקף נבון עשוי לבחור להימנע מכך.
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Whoami 

 חוקר )בכיר!( ב-Akamai כשאני לא כותב מאמרים ל-DWבעבר ראש צוות מחקר שהתמקד ב ,-

malware חומקני 

  חושבים  שההגנות שלכם לוקות באחד הפגמים שתיארתי? יש לכם מוצר שאתםשאלות? חושבים

 שצריך להשתפר בתחום? אל תהססו לפנות אלי:

● LinkedIn: https://www.linkedin.com/in/gal-bitensky/ 

● Twitter: https://twitter.com/Gal_B1t 

● Email: galbitensly@gmail.com 

 תודות

מפחד לשכוח מישהו מכם ומכן ולכן לא אציין שמות. חלקכם  כך הרבה שאני-המון אנשים עזרו לי, כל

דעו כי אני מאוד מעריך  -ואחרים התנדבו להיות קורבנות בניסוי שלי  brainstorming-עזרתם לי בשלב ה

 את הזמן והאנרגיה שהשקעתם בשיגעון התורן שלי.

 

https://www.linkedin.com/in/gal-bitensky/
https://www.linkedin.com/in/gal-bitensky/
https://twitter.com/Gal_B1t
https://twitter.com/Gal_B1t
mailto:galbitensly@gmail.com

