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IEEE 802.1x, פתרונות NAC ,EPP ומה שביניהם 

 יהונתן אלקבסמאת 

 

 הקדמה

כאשר מישהו מגיע אלינו הביתה, סביר להניח שהוא ידפוק על הדלת, יזדהה, יבקש אישור להיכנס ורק 

גם אם אתם לא הוא יכנס.  -לאחר שנוודא שזה אכן הוא, נאשר את כניסתו, נפתח את מנעול הדלת 

. זאת בניגוד אימות פרוטוקול בריא שלנראה  פחות או יותר ככהמבצעים את כל השלבים בעצמכם, 

 .  לביתס ישירות אלינו כנאל מפתן הדלת ונ מגיעלמצב בו אדם (מכר או זר) 

חומות  - רוב ההשקעה באבטחת מידע בארגונים גדולים התמקדה באיומים המגיעים מבחוץמאז ומתמיד 

, שרתי פרוקסי, שרתי דואר מבודדים ואמצעי הגנה נוספים הוקמו במטרה להגן על הרשת אך בשנים אש

 .מכיוון הביתהאחרונות הבשילה ההבנה כי איומים פוטנציאלים עשויים לבוא גם 

ברמת העיקרון, כל רשת מקומית נגישה לכל משתמש המתחבר אליה באופן ישיר. אם נמשיך את 

או \ה, נבין שזה לא מצב 'נחשק' במיוחד. היינו רוצים להחיל סוג של הקשחה והאנלוגיה שפתחנו עימ

מכשיר)  akaאו הרשאה ספציפיים לפני שאנחנו חושפים משאבי רשת פנימיים בפני מישהו (\אימות ו

שירותי אימות,  מספקתקן ה IEEE 802.1x.שלנו. בדיוק בשביל כך פותח  LAN-שמבקש להתחבר ל

משתמש כך ששמבקשים להתחבר לרשת מכשירים מסוגים שונים הרשאה והחלפת מפתחות הצפנה ל

 קצה יוכל להשתמש במשאבים ללא סיכון.

, לצלול אל תהליך האימות של EPPשונים, ללמוד על  NACבמהלך המסמך אנחנו הולכים להכיר פתרונות 

IEEE 802.1x וקולים שונים ממשפחת וחלקיו השונים, לדבר על פרוטEAP  ,(?ואיזה מהם הכי טוב עבורכם)

בין הרכיבים השונים, לדבר לא מעט על  802.1xשמעוברות בתקשורת של  Wireshark-לנתח פאקטות ב

 מתג כדי שיממשו את הפרוטוקול. + Win10, מכנות RADIUSולקנח בקינפוג שרת  DOSחולשות, מתקפות 

השונות, להסביר כיצד הוא  NACלהסביר בקצרה על כל נושא של טכנולוגיות  -מטרת המסמך היא פשוטה 

 והחלקים שמרכיבים אותו.  802.1xולבסוף לפרט בצורה מעמיקה על תקן  EPP -מתקשר לנושא רחב יותר 
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ואתם  יש ידע בסיסי מקדיםשפרסמתי במגזין, המאמר הנוכחי מניח שלקוראים  הקודם המאמרלהבדיל מ

, תעודות, מ"ה TLSלתקשורת, חתימה דיגיטלית, סוגי הצפנות, פרוט' מבינים דבר או שניים בכל הקשור 

שתיים מושגים 'חדשים' אבל במידה -לאורך המאמר אני אשתדל להסביר בשורה וטיפה קריפטוגרפיה.

ואתם לא מבינים משהו תרגישו חופשי לפתוח גוגל ולשאול. לא כולם באותו שלב בהבנה וזה טבעי ובסדר 

 גמור לא להכיר הכל.  

 

 מאיפה מתחילים?

ר אדם נמצא פיזית בארגון, הוא יכול לחבר אשכ? מכיוון הביתלמה מתכוונים כשאומרים שאיום יכול להגיע 

כבל  +לרוב כל מה שצריך זה פורט בקיר  לכל נקודת רשת באשר היא. התקן (כדוגמת מחשב נייד)

Ethernet ולפעמים גם זה לא (במקרה של ,Wi-Fi.(  

להאזין , LAN-לרשת ה יכול להתחבר אחדכל לכאורה הראשון הוא ש -שני סיכונים גדולים  זה מציב בפנינו

שאנשים שמתחברים לרשת יכולים להדביק את השני הוא . ולספוג מידע רגיש לתעבורה, לגשת לשרתים

-שנמצאים להם על המכשיר. על מנת להתמודד עם הבעיות אלו הגיעו פתרונות הכל הרשת במזיקים 

NAC )Network Access Control" מבפנים לבפנים) שמטרתם למנוע גישה." 

מרכיבים עיקריים  3אנחנו בסופו של דבר מדברים על  NAC-ר אנחנו מתייחסים לחשוב להבין שכאש

 הגנה על נקודות קצה, אימות ובקרת גישה. -שצריך לתת עליהם את הדעת 

 ותארכיטקטור 3-שונים) אך אפשר לפרק את רובם ל vendors(ומלאא  NACישנם מספר פתרונות 

 מרכזיות:

גישה זו אומרת שמכניסים גורם ניטור לרשת קיימת ומספקים לו "תקופת למידה" בה  - MACניהול 

מס' שבועות הנמצאות במרחב ולאחר תקופה זו, שבדר"כ עורכת  MAC-ת כל כתובות ההמערכת מזהה א

ותחסם. במידה ומשתמש לגיטימי  -חדשה שרוצה להתחבר תחשב כפולש או מזיק  MAC, כל כתובת בודד

את כתובתו למאגר  (או לדאוג שמנהלי הרשת יוסיפו) רוצה לקבל הרשאה לרשת עליו להוסיף ידנית

שיטה זו פשוטה מאוד למימוש ולהקמה אך כפי שבוודאי ניתן להבין, קיימים לה חסרונות  .MAC-כתובות ה

 הם הבולטים ביותר. MAC spoofingהתמודדות עם  +ענק  DBוניהול של  התחזוק - רבים

NAC לאור הטרנד החדש של חברות אבטחת המידע הגדולות בעולם לאחד את כל  - מבוסס סוכנים

הפרטים הקטנים ה. ה שלהן לסוכן יחיד, גם יכולות אכיפת מדיניות נכנסות לסוכן זמוצרי הגנת תחנות הקצ

משתנים מיצרן ליצרן, אך התמונה הכוללת נשארת זהה. ברגע שיש סוכן על התחנה אפשר לבצע מספר 

וירוס חתם עליו כמזיק? מתי היה העדכון -לדוגמא, האם המכשיר מכיל קובץ שאנטי רב מאוד של בדיקות.

בדרך כלל בפתרונות האלו ישנו שרת, שאחראי על אימות התחנה ובדיקת הקריטריונים, ולא ן? האחרו

החיסרון בפתרון שכזה הוא שבעצם ההגנה היא על  .מתבצעת תקשורת ובדיקות אל מול המתגים עצמם

  .אלא תמיד נקודתי ולא על הרשת עצמה. הפתרון הוא לא היקפי - משאבי הרשת

https://www.digitalwhisper.co.il/files/Zines/0x7A/DW122-2-X.509.pdf
https://www.esecurityplanet.com/products/top-network-access-control-solutions.html
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Port NAC -  טכנולוגיה זו מסתכלת על תמונת הרשת הכוללת ומנהלת את מדיניות הגישה ברמת

(בדר"כ באמצעות  הפורטים על המתגים. שרת שאחראי על ניהול הפורטים מאזין לתעבורת הרשת

. על ידי ברמת התשתית של הרשת וכו') Linuxלמכונות  traps  ,SSH +למתגים עצמם  SNMPהתממשקות 

. כשהמידע והגישה הנ"ל בידיו רשתמרחב הב שחייםתמונת מצב של כל ההתקנים כך הוא יכול להשיג 

האם אתה חלק  -את המכשירים ברשת שאלות שונות  queriesהשרת יכול להתחיל לתשאל באמצעות 

 updatedעל המכשיר? האם מותקנות עלייך  local admin? האם למשתמש יש הרשאות domain-מה

patches אפשר להרכיב ולשאול כמעט כל שאלה עם ?WMI )Windows Management 

Instrumentation ולהתחיל לקבוע תנאי סף עבור מכשירים שרוצים להתחבר ומחוברים לרשת. במידה (

 NACדוגמא למוצר  מכבים לו את הפורט והוא מנותק מהרשת. -ומישהו סוטה מהמדיניות שהוגדרה 

 .Portnox -"ל שעובד בתצורה הנ

. הרעיון הכללי של ךעלייה נפרט במסמ 802.1x היא NACארכיטקטורה נוספת של הטמעת פתרון 

לקוח, מאמת ושרת אימות. כל אחד  -הפרוטוקול הוא לחלק את תהליך האימות לשלושה סגמנטים שונים 

 גובהה יותר. לאפשר אבטחה ברמהניתן מהם ממלא תפקיד בפרוטוקול ובאמצעות ההפרדה הברורה הזו 

 במגזין.  7המעולה של רועי חורב מגליון  NACטכנולוגיות במאמר  NACניתן לקרוא בהרחבה על פתרונות 

 

 כולם רוצים לגלוש לפייסבוק בעבודה

802.1x  ,או כפי שאומרים בעברית צחהdot1x הוא פתרון  איקס)-וואן-(דוטNAC אם נסכם את התת פרק .

מדבר בדרך כלל על תוכנה שמטרת קיומה הוא לוודא שמשתמשים פזיזים  NACהקודם במשפט אחד, 

-(ופחות פזיזים) לא דופקים את הרשת על ידי כך שהם מחברים מכשיר (שלא אמור להתחבר) לרשת ה

LAN  .ומשם משפיע על כל הרשתSimple. 

 

 

יותר ויותר ארגונים ומקומות עבודה משלבים פרקטיקות שמגדילות את מספר מכשירי הקצה שיכולים 

להתחבר לרשת על מנת להקל על הגישה לנתונים ובכך לייעל את הפעילות של עובדי החברה. אפשר 

 BYOD )Bring Your Own Device ,(CYOD (Choose Yourלראות את הגידול במדיניות שונות כדוגמת 

Own Device) ו- COPE )Corporate-Owned, Personally-enabled שתופסות תאוצה בשנים האחרונות (

 כראייה לכך. 

ארגונים מעודדים עובדים, סטודנטים ואפילו תלמידים בביתי ספר להביא עימם את המכשירים 

הממוחשבים שבבעלותם (טלפונים חכמים, מחשבים ניידים וכו') ולעשות בהם שימוש לצרכי עבודה או 

ם מעלה משמעותית את מספר וסוגי מכשירי הקצה שיכולי BYODומדיניות  IoTלימוד. עלייתם של מכשירי 

https://www.digitalwhisper.co.il/files/Zines/0x07/DW7-3-NAC.pdf
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להתחבר לרשתות ארגוניות ואיתם גם הפגיעויות בשכבות הגישה אליהם ומשטח התקיפה הפוטנציאלי 

 .VPN .You name it-קווי, אלחוטי, וירטואלי, ענן ו -של תוקף 

שחורים  -) Ethernetסוגים של פורטים (חיבורי  2ארגון שבעמדות של העובדים שלו יש  הנוח לתת כדוגמ

ורטים שחורים מתחברים לרשת האינטרנט הרגילה שאנחנו מכירים (למטרת מחקר ואדומים. מצד אחד, פ

קנדי קראש) ומצד שני, פורטים אדומים מתחברים לרשת פנימית של הארגון אשר  \שירותים אזרחיים  \

 של החברה, שרתים פנימיים, ממסדי נתונים וכו'. Repositories-בה יהיו בדר"כ ה

עד כדי קבוע אבל ממחיש בצורה טובה את  (תקשורתית), הוא נכון וןהרעיצירפתי איור שמדגים את 

  :עמדות נפרדות 2הרעיון של 

 

מחשב שחור לרשת אדומה? מחשב אדום לרשת  -מה יקרה אם בטעות נחבר מחשב לפורט הלא נכון 

  שחורה?

במידה ולא  -בין אם זה דלף מידע, חדירה של וירוסים לרשת או התחברות של אינדיבידואלים לא מורשים 

 יהיו הגנות מותאמות ברשת, מידע ותקשורת יוכלו לעבור בחופשיות. 
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EPP על רגל אחת 

מחשבים, שרתים,  -פורטאלים שנגישים לרשת פנימית  /חיבורים  /מכשירי קצה הם כל המכשירים 

. Endpoint Protectionהם ראשי תיבות של  EPP לפטופים, טלפונים ניידים ואפילו סביבות וירטואליות.

, פחות או יותר EPP) ולא על EPS )Endpoint Securityלפעמים תתקלו במאמר או מסמך שמדבר על 

 cloud-baseשונים נותנים לעיתים את הדגש על כך שהראשון הוא  vendorsמדובר על אותו דבר כאשר 

. זה לא קריטי איך בחרו לקרוא לזה on-premisesבעוד שהשני הוא יותר מוצר של  next-gen solutionאו 

 וזה בסך הכל עיניין של טרמינולוגיה (אמירה אמיצה).  EPS-ו EPPולמעשה אין הבדל בין 

זה לא משנה אם אתם משתמשים בשיטות ההצפנה  -ברשת  החלשה היהחולילרוב, עמדות הקצה הן 

או  Windows XPבגודל אסטרונומי, אם המחשב קצה מריץ   ECC /RSAהכי חדשות שיש או עם מפתחות 

משאיר פורטים פתוחים ולא מוגנים לצד האינטרנט אז שיהיה בהצלחה. זו גם הסיבה מדוע ציוד קצה הוא 

ם כי עמדות הקצה הן בהחלט לא המשאב הכי חשוב ברשת, המטרה של וקטור תקיפה פופולארי. א

התוקף היא (לרוב) לא להשתלט על המכונה עצמה בלבד אלה להשיג דריכת רגל ברשת וגישה אל 

 משאבים חשובים.

לדעת איך להגן על מכשירי הקצה שלך זו משימה לא פשוטה. צריך לקחת בחשבון ולאזן המון נושאים 

? איך תצורת הרשת stand-alone? האם מדובר על רשת domain-האם סביבת העבודה היא ב -כדוגמת 

משפיעה על הגישה למשאבים מעמדות הקצה? האם קיימת מדיניות לעבודה מרחוק? עיקר העבודה 

טכנאים עם רקע מקצועי  -? אילו אנשים עובדים עם המחשבים credentialsבאמצעות תעודות מכונה או 

ם ללא ניסיון כלל? כמה עמדות הקצה חשופות מבחינה פיזית? מה בנוגע להרשאות של או משתמשי

? אלו WSUSמנהלים לוקאלים? אילו מערכות הפעלה מותקנות? כיצד מפיצים עדכונים? האם יש שרת 

או \) מחברים לעמדות קצה? באיזו תדירות? יש עמדות הלבנה וUSD, Flash, HD, CDהתקני מדיה (

 יברו אותן?    השחרה? איך ח

בצורה טובה לא מספיק רק  EPP-המון שאלות צצות במהרה. בסופו של יום, על מנת לתפור את חליפת ה

. לכן, אין זה פלא שהמון חברות בתעשייה מפתחות הרבה מדידותללכת לתופר טוב, צריך גם לבצע 

 ,Check Point, Kaspersky, McAfee. חברות ענק כדוגמת EPPמשלימים עבור מערכות  \מוצרים מתחרים

Symantec  .(ועוד רבים) מקדישות תשומת לב מיוחדת לכך 
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בשלב הזה אני מניח שיצא לכם כבר לחשוב לפחות פעם או פעמיים "למה הוא חופר כל כך הרבה על 

הוא סוג  NAC-ו NACהוא פתרון  802.1x??" התשובה היא פשוטה, 802.1xבמאמר על  EPP-מכשירי קצה ו

 על הפרטים הקטנים.  zoom. מי שלא רואה את התמונה הגדולה לא יכול להרשות לעצמו לעשות EPPשל 

 עיקריים: 5-ל EPP-על מנת לפשט את ההבנה יותר, אני הולך לעשות צעד אמיץ נוסף ולחלק את כל סוגי ה

1. Anti-malware -ומטרתו  אנטי וירוס מהווה את ההגנה הבסיסית ביותר שנוכל לספק לעמדות הקצה

דרך המכונה עצמה. לכן, בדרך כלל נתקין את התוכנה  IT-להגן מפני כניסה של נוזקות למערכת ה

 או החתימות שלהן ידי על ידועות נוזקות לזהות יכולים ישירות על עמדות הקצה. מוצרים בקטגוריה

ק את ההתנהגות של התוכנה החשודה. לאחר זיהוי ודאי התוכנה בדרך כלל תמח בחינת על ידי

עשויה לזהות מגוון  Anti-malware(כן בקי כמו בקורונה). תוכנת  quarantine-הקובץ או תכניס אותו ל

 לא אנטי וירוסים, זאת . עםAnti-phishingוחלה באבטחת  Rootkits ,Ransomware-איומים, החל מ

 .ברשת עצמה מפגיעות קצה נקודות על להגן או Zero-daysולהגן מפני מתקפות  להרתיע מסוגלים

 הוא לאתר ולהסיר יישומים זדוניים. Anti-virusהתפקיד של תוכנות  -בשורה אחת 
 

2. Web browser security -  דפדפן האינטרנט נעשה יותר ויותר הממשק העיקרי שמשתמשים בו

-on)בשביל לגשת ליישומים במסגרת העבודה. גם יישומים מבוססי ענן וגם יישומים מקומיים  

premise .משתמשים בממשקים אינטרנטיים. עם זאת, דפדפנים מציבים אתגרים ביטחוניים רבים (

הדוגמה השכיחה ביותר היא שעובדים עלולים לבקר שלא במכוון באתר אינטרנט שנדבק בתוכנה 

סוגים של אבטחת  2זדונית ובכך להדביק גם את הדפדפן ומשם את עמדת הקצה ואת הרשת. ישנם 

 דפדפן אינטרנט:

i. Web filtering -  קובע את הגישה שניתנת לאתרים וחוסם קבציmalware  ידועים. אפשר

ברשת. סינון תעבורת רשת היא  deploymentלהתקין אותו גם על עמדות הקצה וגם לבצע 

 הפתרון הכי שכיח אבל בהחלט לא הכי מתוחכם ומקיף. 

ii. Web gateway - מכיל פיצ'רים מתקדמים בהרבה מ-web filtering  כמו ניתוחים אנליטיים

-inמתקדמת ( SSLאו חקירת  Zero-days) על מנת לזהות Behavioral analysisלהתנהגות (

depth SSL inspection .לזיהוי איומים מוצפנים ( 
 

3. Application control - מה תוכנות יכולות ולא יכולות לעשות בעמדת הקצה. באמצעות פונקציונאליות

כלי בקרת יישומים יכולים להגביל ולמנוע הרצת יישומים לא מאושרים או  Blacklist -ו Whitelistשל 

תוכנות נגועות בעמדות הקצה ובכך להגן על הרשת. אתם יכולים להבין לבד שזה לא הכי מתוחכם וכי 

 זאת עוד אבן בחומה. -יש הרבה בעיות בכך, אבל היי 
 

4. Data control - נים וחסימת שליחה של תוכן מסוים (על פי קינפוג) אכיפת מדיניות בנושא שיתוף נתו

לעמדת קצה ועל ידי כך הורדת רשימת כל העסקות  USBאל מחוץ לארגון, למשל מניעת חיבור כונן 

מסווגות ומנטרות על קבצים,  Data controlאו פרטים אישיים של הלקוחות. תוכנות \של החברה ו

ק משתמשים מורשים ניגשים, מורידים ומשתפים הודאות דוא"ל ותוכן נוסף על מנת להבטיח שר

 נתונים ברשת הארגון. (מישהו אמר שירביט?)
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5. Network access control - זהו ה-NAC  החביב שלנו. קינפוג נכון שלNAC  קובע אלו משתמשים

 כגון שונות רשת לתשתיות מאפשרים אלה ומכונות יכולים לקבל גישה לתשתית הרשת. פתרונות

 את לאכוף כדי Back Office ושרתי קצה למשתמשי מחשוב ציוד עם לעבוד ונתבים מתגים, אש חומות

 .העברת תקשורת מאפשרים בכלל שהם לפני הרשת אבטחת מדיניות

 

 

 חשוב לארגונים וחברות בכל הגדלים?  EPPלמה 

ושירותים, כסף. מערכות קצה מוגנות מונעות שימוש לא סדיר של משתמשים  -התשובה היא פשוטה 

ריגול, הוצאת מידע רגיש מהרשת, מניעת ומבלימת התפשטות של נוזקות בארגון ובסופו של דבר חוסכות 

של כל המכשירים  uptimeוידוא  -ובכך מאפשרות להתרכז בעבודה האמיתית  IT-מלא כאב ראש לאנשי ה

 חברה.    בארגון תוך מתן דגש על פונקציונאליות ואופרטיביות גבוהה של אפליקציות ה

ואבטחת הרשת ממה שקרה לחברת  EPPבנימה יותר רצינית, כולנו יכולים ללמוד על חשיבות פתרונות 

כתוצאה מדלף המידע העצום שהודלף / נמכר וזעזע את המדינה (או לפחות את מי שלא  שירביטהביטוח 

 שמע מימיו על 'אירועי סייבר' בקנה מידה שכזה).
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 טוב בכלל? 802.1xלמה 

אז ככה, בשלב הזה אתם בטח תוהים למה אני בכלל טורח לכתוב מאמר שגולת הכותרת שלו היא 

802.1x  בפרט ולא לתאר תמונה מלאה יותר של פתרונותNAC  אחרים שקיימים בתעשייה. הסיבה היא

, הוא יחסית לא מסובך לקינפוג vendors, הוא נתמך על ידי מספר רב של הוא תקן 802.1x -פשוטה 

הוא עוד כלי בארגז הכלים שאנחנו צריכים להכיר. בנוסף, כשחיפשתי מידע על הנושא כחלק  -ובפשטות 

וואלה מסביר בצורה מספקת על הנושא. אז -ש 802.1xמשטף העבודה, לא מצאתי מסמך כחול לבן על 

אותו מספיק מפורט על מנת שהוא  החלטתי לכתוב את המאמר העברי הכי טוב שיש בנושא ולעשות

 אני מניח. טוב, בואו נתחיל עם המידע פרקטי. vive la Israel יישאר כזה להרבה זמן.

 -? התשובה היא פשוטה Kerberosלמה לא לתת לו שם מפוצץ סטייל  מה זה השם הזה בכלל?קודם כל, 

-הפיצו בשכבת הקו ובשכבה הפיזית במרחב ה IEEE-בשכבת הקו. כל התקנים ש IEEE-כי הוא תקן ב

MAN\LAN במשפחה המאוד מפורסמת אפשר למצוא את דוד 802-מתחילים ב .Ethernet (80203) את בן ,

 .ועוד רבים אחרים Wireless LAN (802088)-ה dot1xואת אביו של  MACsec (AE80208)הדוד 

מבוססת בקרת גישה לרשת ) עבור IEEEהוא תקן סטנדרטי של איגוד המהנדסים הבינ"ל ( 802.1xכאמור, 

ומספק מנגנון  ללקוח ברשת) IP(לפני שמוקצית כתובת  בשכבת הקופורטים. הפרוטוקול נותן מענה הגנה 

). בפרוטוקול WLAN) ואלחוטית (LANקווית ( -המבקשים להתחבר לרשת מקומית  למכשיריםאימות זהות 

. האימות מתבצע ושרת אימות )authenticator( המאמת), supplicant( המבקש -גורמים  3מעורבים 

 .)EAP )Extensible Authentication Protocolבאמצעות 

 

 [cisco]מקור: 

-Man-inבאבטחת אימות. הוא יכול למנוע מתקפות  golden standard-מציב אותו כ 802.1xשימוש נכון ב 

the-Middle גניבת ,credentials ומתקפות ,Evil Twin proxies  שבמסגרתן פותחים חיבורwi-fi  זדוני

 למטרת הסנפת התעבורה היוצאת.

dot1x (מקובל מאוד לקרוא לו גם ככה) האימות שתהליך מכיוון של הרשת תמונה רחבה יותר מספק 

 מתג, MAC כתובת, IP כתובת עם ה)בצורה חד ערכית מכשיר (של משתמש מזוה לקשר דרך מספק

, auditsופורט. איגוד וריכוז כל הישויות הללו תחת ישות אבסטרקטית אחת מקל משמעותית לביצוע 

את תהליך  למנף. בנוסף, התקן מאפשר troubleshooting-סטטיסטיקות של השימוש ברשת, פורנזיקה ו

האימות בצורה דינאמית ולהקצות שירותים ייעודיים על פי סוג המשתמש. למשל, משתמש מסוים יכול 

 Leastספציפי או לקבל הרשאות מתאימות במיוחד עבורו ובכך לאכוף את עיקרון  VLAN-לקבל גישה ל

Privilege לדוג' משתמש שזקוק רק לקרוא נתונים מ)-DB יאה ולא הרשאות ברשת יקבל רק הרשאות קר

 כתיבה ו/או הרצה).

https://ieeexplore.ieee.org/browse/standards/get-program/page/series?id=68
https://www.ieee802.org/ec-17-0117-00-00EC-newcomer-tutorial.pdf
https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/TrustSec_1-99/Dot1X_Deployment/Dot1x_Dep_Guide.html
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 ניתן למצוא: dot1xבין החסרונות המרכזיים של  ם זאת,ע

Legacy -  802.1ברירת המחדל שלx  לא מאפשרתnetwork access  לעמדות קצה שלא יכולות לבצע

להשתמש במנגנון חלופי  legacyאימות בגלל שהן לא תומכות בתקן. במקרה כזה יש לאפשר למכונות 

(אותו הצגנו מקודם) או  MAC) אשר מהווה אמצעי לניהול MAB )MAC Authentication Bypassגמת כדו

 .webאימות דרך 

Delay -  לא אוהבים לחכות? באסה לכם. בברית המחדלdot1x  לא תומך בנתינת כל שמץ של גישה לפני

שתהליך האימות הסתיים. עמדות קצה שצריכות גישה דחופה לרשת חייבות להיות מסוגלות לבצע 

802.1x בשלב ה-boot-up/ link-up .או להשתמש במנגנון אחר 

יכולה להשתנות מאוד בהתאם לשני גורמים. הראשון הוא האם משתמשי הקצה נדרשים  dot1xאבטחת 

על מנת להטמיע את הפרוטוקול  לקנפג את המכשירים שלהם בעצמם או לא. תהליך הקינפוג מצריך ידע

ייעודית  802.1xוטעות בהגדרות עלולה לספק לתוקף משטח תקיפה. לכן, מומלץ מאוד להשתמש בתוכנת 

ל בסיס או עcredential על בסיס  -להטמעה. המשתנה השני תלוי באופן בו הארגון מממש את האימות 

certificate . ,אימות לדוגמהCertificate-base EAP-TLS תהליך  \מאלץ את המשתמשים לעבור הרשמה

 overhead-אבל כמובן כולל את כל ה אימות פנימי מה שמבטיח כי המכשירים שלהם מקונפגים כהלכה

 הנפקה, ניהול, בקרה, מדיניות מסודרת וכו'. -שכרוך בתעודות 

 יכול לפעול בשני מצבים שונים: 802.1xמבחינה פיזית, 

Single Host Mode -  לאחר אימות הsupplicant  תעבורה שמגיעה מה רקמול הפורט- MAC  שעבר

 אישור מאושרת לעבור דרך הפורט.

Multi-Host Mode -  לאחר אימות הsupplicant  תעבורה שמגיעה מהפורט מאושרת. כלמול הפורט 

נוסף  supplicantאחד לאשר פורט אחד, לאחר אישורו אף  802.1x supplicant-שני המצבים מאפשרים ל

 לא יכול לעבור אימות עד אשר הראשון מתנתק.

כמו כן, כאמור, לפני שמכשיר הקצה מזדהה ומקבל הרשאות שום תעבורה לא יכולה לעבור ממנו ואליו 

שלבים של מימוש על מנת  3פשוט יש ברשת. ובכן זה לא מדויק. מכיוון שקינפוג של כל הסיפור לא כזה 

 נוח. trouble-shootingולאפשר  802.1x-להקל את המעבר ל

1. Monitor mode -  802.1כאשר מקנפגים את המתגים גם עםx  וגם עםMAB )MAC Authentication 

Bypassומתעלמים מתגובות שרת ה (-RADIUS  (שרת האימות) ומאפשרים את החיבור לרשת ללא

 התייחסות לתוצאות של שירות האימות. נשמע דבילי אבל כן, זה קיים ונפוץ.

2. Low Impact mode -   כשמו כן הוא, מאפשרים תעבורה בסיסית של רקDNS / DHCP / AD  בשביל)

משהו מעבר לזה יידרש לעבור  להיות עדיין מסוגלים לבדוק קיפוגים כלליים ברשת) וכל חיבור שידרוש

 אימות מלא.  

3. Secure mode -  רק תעבורתEAPoL .(המצב הדיפולטיבי) יכולה לעבור עד לאימות מלא 
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 בנוי בתכל'ס 802.1xממה 

שרת אימות,  - supplicant, authenticator, authentication server -בתקן מעורבים שלושה גורמים 

פרק קצר -(מושג חשוב נוסף, יוקש לו תת RADIUSבדרך כלל שרת האימות יהיה שרת מסוג  מאמת ולקוח.

בפני עצמו למי שצריך, אם מכירים את הנושא מוזמנים לרפרף עליו במהירות), המאמת יהיה מתג והלקוח 

רים הם מאפש בריאים יחסי גומליןבאמצעות . יהיה מכשיר קצה (מחשב שולחני, טלפון חכם, לפטופ וכו')

 גישה למשאבים פנימיים. לו חיבור של משתמש קצה ולאפשר לאמתלמערכת 

 

 [1x-https://www.securew2.com/solutions/802]מקור: 

 

 :בפרוטוקול מרכזיים שחקנים

 EAP - Extensible Authentication Protocol 802.1של  בליבה, זה למעשה הפרוטוקול שנמצאx .

 על ומתן משא לנהל המאמתת לישות הדרך את שמספק framework-ה ושל ההודעות של הפורמט

 (המכונה שמבקשת להזדהות).  supplicant-ה עם ביחד) EAP method( האימות שיטת

 EAP method - להזדהות שמבקשת המכונה כיצד, כלומר, האימות מתבצע שבאמצעותה הדרך 

 EAP. מטודות EAP framework-שלה לשרת האימות באמצעות ה credentials-ה את לספק צריכה

 (לא, זאת לא שגיאת כתיב, נרחיב ]מאוד[ על כך בהמשך). PEAP-MSCHAPv2-ו EAP-TLSשכיחות הן 

 EAPoL - EAP over LAN כימוס, שיטת )encapsulation (ה הודעות לשינוע המשמשת-EAP  מהמכונה

 .2פרוטוקול בשכבה  הוא EAPoLהמבקשת להזדהות אל המתג המאמת ברשת. 

 RADIUS - את מוציא המתג. האימות לשרת המאמת המתג בין לתקשורת ביותר המקובל הסטנדרט 

) 7(בשכבה  RADIUS בפאקטת אנקפסולציה) ומבצע לו 2(בשכבה  EAPoL מפאקטת EAP payload-ה

 .השונות העבודה ושכבות המכשירים בין מגשר הוא למעשה וכך

https://www.securew2.com/solutions/802-1x
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 RADIUSהסבר מעולה על שרתי 

ומטרתם בשביל לעצור שנייה ולתת  RADIUSאני חושב שזה מספיק חשוב לצבור את ההבנה על שרתי 

עליהם את הדעת. אני מאמין שרוב מי שקורא את המאמר הזה יודע ברמה כזו או אחרת על מה מדובר 

 מבוא לנושא למי שחסר.  \קר ליישר קו (גבוה) ולתת הבנה בסיסיתאבל מטרת התת פרק הנ"ל היא בעי

 RADIUS - Remote Authentication Dial-In User Service ירות ש -, או אם אתם מעדיפים בעברית צחה

שרץ ברמת האפליקציה  client-server. כלומר, מדובר בפרוטוקול רשת של משתמש לאימות מרחוק בחיוג

 ). 7(שכבה 

בזמן שמשתמשים מתחברים לרשת  ;לוקח את תפקיד "השומר" ברשת של הארגון RADIUSבכללי, שרת 

הארגון הוא מאמת את זהותם ומאשר להם גישה (בהרשאות המתאימות) לרשת. משתמש זכאי לגישה 

באמצעות תעודה דיגיטלית, שם משתמש  -רק לאחר שהוא הוכיח את זהותו  RADIUS-לרשת משרת ה

 אחרים. credentialsוסיסמה או 

RADIUS Client  הוא רכיב רשת (כדוגמת רכזVPN .נתב או מתג) שאחראי על האימות של משתמשים ,

RADIUS Server  הוא התהליך שרץ על שרתUNIX  אוWindows  ומאפשר לנו לנהל את הפרופילים של

 כלומר, הוא רואה ושולט על מי יכול להתחבר לרשת. אחד מרוכז. DB-המשתמשים ב

 לוקח את הבקשה ושולח אותה לשרת.  RADIUS Client-ה -RADIUS Clientרוצה להתחבר ל user-כש

 

 [authentication/thread/450231-radius-the-configure-to-https://forum.huawei.com/enterprise/en/how-861]מקור: 

https://forum.huawei.com/enterprise/en/how-to-configure-the-radius-authentication/thread/450231-861
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של הרשת. עם זאת, לכל השרתים  ecosystem-העבודה של שרת הרדיוס תלויה באופן ישיר בטבע של ה

השרת  ecosystems-ה ) ובחלק מסוגיAAA )Authentication, Authorization, Accountingיש יכולות 

 לשרתי רדיוס אחרים.  proxy client-רדיוס יכול לשמש כ

הרשאה , רואיש לביצוע משימות  RADIUSמשתמשים בשרת (ISP) בדרך כלל, ספקי שירותי אינטרנט

 8882כפרוטוקול בשכבת התעבורה ועושה שימוש בפורט  UDP-משתמש בות. הפרוטוקול וחשבונא

 בקצרה לפי התפקיד של כל שלב:  AAA שלביבכללי, ניתן לתאר את לחשבונות.  8883-לאימות ו

 את ה השרת מוודא :שלב אימות-credentials סד נתונים מקומימבמ 

 כתובתוקובע אם לאשר בקשה לגישה למשאב : השרת השלב הרשא IP מוקצית ללקוח. 

 מגמות, ביקורת חשבונות, איסוף מידע אודות השימוש במשאבים למטרת ניתוח  :שלב חשבונאות

 .חיוב עבור זמן ההפעלה או הקצאת עלויות

 ?RADIUSצריך שרת  802.1xמדוע בכלל  -שאלה לגיטימית שבוודאי עלתה לחלקכם היא 

 -וספוילר  LAN-ובכן, צריך להיות מישהו ברשת שיאמת כל הנתונים של המשתמשים שמתחברים ברמת ה

עמוס ובדר"כ לא עושים אותם חזקים מספיק. כאילו, זה יכול להיות זה לא יכול להיות המתג, הוא גם ככה 

) (וגם אז PSK )pre-shared keyחזק בטירוף, כמו במקרה של אימות  APהוא אבל זה יהיה חייב להיות 

הוא פשוט הפתרון המלא והמומלץ יותר). אופן הפתרון הוא פשוט,  WLAN service ,802.1xבמקרה של 

להכניס ישות לרשת שזה יהיה כל העבודה שלה. היא תדע לדאוג לכולם ולהיות אמא טרזה בכל הקשור 

 לאימות וניהול. 

וכולל שיפורים בפרוטוקול כגון  RADIUS-שהתפתח מ DIAMETERחלקכם מכירים בוודאי את פרוטוקול 

 .TLS-ואבטחה גבוהה יותר הודות ל SCTP) או UDP(במקום  TCPיבור יציב יותר של שימוש בח

 

 יודע לעשות?  RADIUSאז מה שרת 

או  txtובכן, הרבה דברים. בין אם זה לתעד פעולות ניהוליות (בקשות אימות, מצב חשבונות ועוד) לקובץ 

, יצירת קובץ תיעוד לוגים חדש לפי זמנים (יומיומי, שבועי, חודשי או כאשר הקובץ SQLשל  DBלשרת 

פוליסות רשת  +וכולי או בין אם אלו פוליסות התחברות  IPמגיע לגודל מסוים), לבצע פילטור לכתובות 

 שאנחנו כמנהלים הגדרנו.
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 דוגמאות לקינפוג פוליסות:

  למשל, לאפשר לכל העובדים בחברה להתחבר רק בשעות העבודה  -הגבלות מבוססות זמן ויום

) למשאבי הרשת ומחוץ השעות הללו לא לאפשר לאף משתמש 6:00-20:00הקונבנציונאליות (

 להתחבר, כולל בסופ"שים:

 

 הגבלה על סוגי ה-media  לאפשר חיבור מרחוק של  -דרכם ניתן להתחבר לרשתVPN  ולאמת רק

 :Wireless + Ethernetחיבורים של 
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 הגדרות על סוג ה-tunnel :שבאמצעותו משתמש יוכל להתחבר 

 
  

 

של כל הפוליסות  Screenshotטוב, זה כבר לא רלוונטי אם אכתוב על כל פוליסה, אז לנוחיותכם, לקחתי 

 הכלליות שניתן לקנפג. תרגישו חופשי לעבור ולשאר מתי כל אחת מהן רלוונטית:
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מעט אופציות. קינפוג פוליסות אכן מציג פונקציונאליות גבוהה ומנהל רשת שמכיר את אלו בהחלט לא 

 האופציות בצורה איכותית יעניק נגישות וניהול טובים יותר. במיוחד במקרה של הצלבת פוליסות.

בעצמנו על מכונה וירטואלית ונקנפג אותו  Radiusבהמשך המאמר נקים שרת  -בכל מקרה, לעניינו 

 . 802.1xוקות בהתאם לח
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 קדימה צוללים - 802.1xהבנת תהליך 

תקשורתי שמאחורי התהליך אני הולך -הפרוטוקוליבשביל לנסות לפשט כמה שיותר את ההבנה של הצד 

 רמות שונות של ניתוח: 3להציג 

  802.1הרמה הראשונה הולכת להציג דיאגרמה כללית שמתארת את התהליך האבסטרקטי שלx היא .

להתעמק יותר מידי בפרטים מינוריים או בתהליך האימות אלא להציג שלבים כלליים של לא הולכת 

 התקן.

 

 שמתארת באופן מלא את  'עטורת פרטים'הרמה השנייה הולכת להציג דיאגרמה עשירה יותר ו

אשר באמצעותם  EAP. כאמור, ישנם מספר פרוטוקולי PEAP -התהליך עם פרוטוקול אימות נבחר 

מכיוון שהוא הנפוץ ביותר לבחירה במכונות  PEAPהתהליך. אני בוחר להציג דווקא את ניתן לבצע את 

 אך עדיין לא שלם.יותר  . הניתוח ברמה הנ"ל הולך להיות מלאWindowsמסוג 

 

  הרמה השלישית והאחרונה עתידה להציג את הכניסה לפאקטות שאשכרה עוברות בתהליך האימות

 Huaweiאנחנו הולכים להסתכל על מכשיר סמארטפון מסוג וניתוח שלהן.  Wiresharkבאמצעות 

. את הניתוח ברמה Cisco ISEמאמת אותו אל מול שרת  Cisco Merakiשמגיע להתחבר לרשת ומתג 

 :2-הנ"ל אנחנו נפרק ל

  uno - התקשורת של הסמארטפון מול המתג 

  dos -  אימות  ההתקשורת של המתג מול שרת 

 

תאפשר הבנה טובה יותר של הרמה שאחריה כאשר זה די בטוח לומר שאם ההבנה של כל רמת ניתוח 

 הבנתם את התהליך כולו. - ןבמלוא 3-ו 2ות הבנתם את רמ

 יאללה נתחיל.
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 :802.1xדיאגרמה כללית שמתארת את התהליך האבסטרקטי של  - 0 רמה

 

 

 אז מה אנחנו רואים בעצם?

פועל בו. לאחר מכן,  802.1xחוטי) מתחבר לראשונה לפורט במתג שפרוטוקול -לקוח (מכשיר קווי או אל

למתג על  Request  EAPoL) שולח הודעתsupplicant-ה -הלקוח (ביתר דיוק התוכנה שיושבת על הלקוח 

 מנת להודיע לו כי מכשיר קצה רוצה להתחבר לרשת.

בה הוא מבקש מהמכשיר להזדהות.  EAP) שולח פאקטת authenticator -המתג (שמשמש כמאמת 

. מתקיים חילוף RADIUSכאשר הלקוח עונה לו, המתג מעביר את ההודעה לשרת האימות בתוך פאקטת  

בין השלושה כאשר בסופן הלקוח מקבל (או לא מקבל)  Challenge-Responseחזור של הודעות -הלוך

 אישור חיבור לרשת. 

או הגיע הזמן ללכת הביתה ואז הוא מתנתק על ידי שליחת הודעת \חי ברשת עד שנמאס לו והמכשיר 

EAP Logoff  אשר מאותתת למתג להחזיר את הפורט למצבunauthenticated  ?פשוט, לא . 

לאחר שהבנו את הצורה הכללית, ניקח עוד צעד קדימה ונראה כיצד נראה תהליך אימות  המלא (כמעט) 

 .PEAPמצעות בא 802.1xשל 
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 PEAP: -עם פרוטוקול אימות נבחר  802.1xשמתארת את תהליך  'עטורת פרטים'דיאגרמה  - 2 רמה

 

ובכן, זה בהחלט נראה מאיים יותר. בכל מקרה, אני מבטיח שמה שמוצג פה לא 'הרבה' יותר מורכב ממה  

 שהוצג בדיאגרמה הקודמת. נתחיל.
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-לפני שהתהליך בכלל התחיל היה צריך להעביר למשתמש את הראשית, אני מקווה שזה ברור לכולם כי 

credentials  את התעודת שרת ולקנפג אותה ב +שלו-certmgr.msc במכונה של הלקוח כך שכאשר ה- 

supplicant  יקבל את התעודה של השרת הוא ידע לסמוך עלייה. בסופו של יום מחשבים הם גושי ברזל

 חשוב להגיד להם הכל בצורה ברורה.שיעשו מה שאנחנו אומרים להם אז 

 אימות, (initiation) אתחולשלבים:  5-אפשר לחלק ל PEAPהמבוסס על  802.1xאת תהליך האימות של 

(authentication) ,הרשאה (authorization) , ניהול)Accounting(חיסול ) וtermination.( 

בפורט)  Link up( מנסה ליצור חיבורשכאשר המאמת מזהה מכשיר חדש  מתחיל )b2-4( האתחול שלב

. פורט האימות מוגדר במצב יזום בעצמו את המצב supplicant-אך קיימת אופציה בה גם ה

“unauthorized”  802.1ומאפשר רק תעבורתx.מנקודת מבטו של המתג,  , כל ניסיון לחיבור אחר יושמט

, כלומר הוא שואל מי הישות EAP Request Identityלאחר שהוא מזהה חיבור הוא שולח הודעת 

שמבקשת להתחבר. אם המתג לא מקבל תשובה הוא מחל לשלוח את הבקשה בפרקי זמן קבועים (ניתן 

  לקינפוג).

על ההתחלה (כמו שנתון בדיאגרמה) כאשר נרצה להאיץ  EAPoL Start frameישלח הודעת  supplicant-ה

מהמתג  EAP Request-וכנה עדיין לענות ללא מ supplicant-את התהליך או במקרים בהם תוכנת ה

) וגם כאשר מדובר בחיבור לא קווי boot(לדוגמא כאשר מחברים את המכונה לפורט כשהיא עדיין במצב 

מותאם לאימות מכשירים  802.1x. כאמור, -Link) בו המתג לא יכול לזהות שינוי במצב הWi-Fi(כדוגמת 

 חוטיים כאחד.-קווים ואל

 בעצמן. EAPoL Startלשלוח הודעת  supplicant-היא לקנפג את תוכנות הההמלצה הרווחת 

) הוא השלב המרכזי בתהליך וללא ספק אפשר לראות לפי האורך שלו שהוא אכן 4b-16( האימות שלב

מהווה את הנתח הכי מרכזי בפרוטוקול. המתג (שלוקח את תפקיד המאמת בסיפור) משמש כמתווך בין 

, עוטף אותו בהודעת payload-, מפרק את הEAP-הוא לוקח את הודעות ה - המכשיר קצה לשרת אימות

RADIUS  מהשרת ללקוח. -ושולח את הפאקטה לשרת. תהליך דומה קורה בכיוון ההפוך 

נקודות מרכזיות שמשפיעות באופן ישיר על אבטחת  2שלב האימות חשוב מכיוון שבמהלכו נקבעות 

 הפרוטוקול:

 נקבעת ה-EAP method -  תצורת החיבור שבמהלכו הלקוח ישלחcredentials  על מנת להזדהות אל

 וכו'.  tokenמול השרת. תצורת האימות יכולה להתבסס על סיסמא, תעודה, 

 לפני שליחת ה-credentials , השרת והלקוח מסכימים בניהם על התווך דרכו המידע עובר בתעלתTLS 

 . hashמוצפנת בתור 

-EAP-MSשל  Challenge/ Responseעם  PEAPשנבחרה היא  EAPרת בדוגמה שבדיאגרמה התצו

CHAPv2. 
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 (קיצור של  NAKיכול לקבל את השיטה ולהיענות ל"אתגר", או לדחות אותה באמצעות שליחת הלקוח

Negative Acknowledgement( ושלוח את שיטת ה EAP-ברמה הבאה, נסביר  .בה הוא מוכן להתאמת

 (ונדגים) את כל הקטע הזה במהלך שנעקוב אחרי המעבר של הפאקטות.

שישמשו את  EAP) שבאמצעותה נעביר פאקטות EAP-Method )PEAP Phase 1כלומר, אנחנו בוחרים 

 ).PEAP Phase 2בצורה מוצפנת ( Challenge/ Responseהמערכת לאימות באמצעות שליחת 

 TLS-וזה הסימן לתעלת ה failureאו  successשלב האימות מסתיים כאשר השרת שולח הודעת 

 להתמוסס.

תואמים, שרת האימות מחזיר  credentialsבמידה והלקוח סיפק  ,)19-2307 ,18-(ההרשאה  בשלב

. זה מסמל למתג הגישה לפורט EAP-Successשל הודעת  payloadעם  RADIUS-Access-Acceptהודעת 

 מאושרת למכשיר הנ"ל. 

 Dynamic networkבנוסף, שרת האימות יכול (אך בהחלט לא חייב) לספק גישה דינאמית לרשת (

accessבאמצעות פוליסה שקונפגה אצלו מראש (גישה ל (-VLAN או \וACL דוגמא כזו יכולה להיות .(

מכשיר הזדהה בצורה מסוימת. במצב בו לא מסופקת כזה או אחר במידה וה VLAN-הוראה להתחבר ל

פוליסת רשת דינאמית המתג פשוט יפתח את הפורט עם הודעת האישור להתחברות. אופציה זו פחות 

ים שונים עבור קבוצת מכשירים שצלחו את -VLAN 3מומלצת ולכן כשנממש את הפרוטוקול בעצמנו ניצור 

לא מתאימים וקבוצה למכשירים שאין באמצעותם יכולת  Credentialsהאימות, קבוצה למכשירים שסיפקו 

 . EAPלהזדהות עם 

שמכשיר הקצה סיפק לא מאושרים (או במידה והשרת זיהה את זהות המכשיר וקבע  credentials-אם ה

 RADIUS Access-Rejectכי לפי הפוליסה הקיימת הוא לא ראשי לקבל גישה לרשת), השרת יחזיר הודעת 

. הודעה זו תאותת למתג לא לאשר את פתיחת הפורט למכשיר. בהתאם EAP-Failureשל  payloadעם 

 Auth-Fail VLAN-או להעביר את הפורט ל\לאיך שקונפג המתג, הוא עשוי לנסות לאמת שוב את הלקוח ו

 וכו'). MACאו לנסות שיטות אימות נוספות (מבוסס \ו

). הפרדתי בכוונה את השלבים השונים Way Handshake4 )89-23--אחרי שלב האימות מגיע תהליך ה

 או לא. 802.1x-ישירות) מכיוון שזה נושא שפתוח לפרשנות האם הוא חלק מ 87-23(במקום לכתוב 

-(המאמת בסיפור שלנו) לבין תוכנת ה access pointהחלפת הודעות בין  4-תהליך הנ"ל מורכב מ-התת

supplicant ליצור מפתחות הצפנה אשר באמצעותם יוכלו להצפין את כל  -. מטרת התהליך היא פשוטה

 שעובר בתווך אלחוטי. התהליך עצמו לא מסובך אבל כניסה אליו פחות רלוונטית לנושא המאמר.   Data-ה

(אשר לא מופיע כלל בדיאגרמה) במידה והמתג מסוגל להכיל פוליסות ניהול שונות, הוא בשלב הניהול 

עם  session-לשרת האימות עם נתונים בנוגע ל RADIUS Accounting-Requestיכול לשלוח הודעות 

שקיבלו הרשאה בצורה דינאמית והרשאת חיבור  sessions-מכשיר הקצה. הודעות אלו נשלחות בד בבד ל
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לוקאלית. כלומר, שלב הניהול מתבצע באופן רציף לאורך חיי החיבור (ולכן לא הופיע בדיאגרמה) ודוגם 

, סוג האימות IP, כתובת MAC-בכך מספק לשרת אימות את שם מכשיר הקצה, כתובת האותו מעת לעת ו

 עליו התבסס החיבור ואפילו סטטיסטיקות ולוגים.

. על מנת לוודא את 802.1x(לא מופיע גם) הוא חלק חשוב בתהליך האימות של  הקשרשלב חיסול 

רי כשמכשיר הקצה מתנתק מהרשת. המאומת, כל החיבורים חייבים להימחק לגמ session-היושרה של ה

). במצב אידיאלי, חיסול no shit Sherlock( חיבורים שלא מנותקים במידי עלולים לגרור לפגיעה באבטחה

 IPהקשר מתרחש עם ניתוק מכשיר הקצה אך קיימים מקרים בהם החיבור אינו ישיר אלא עקיף, כדוגמת 

Phones ב)-VOIPושימוש ב (-Hub פיזי או וירטואלי) על מנת להתגבר על מקשות אלו קיימים מספר .(

 EAPoL Logoffבאופן ישיר לפורט, שימוש בהודעות  Link downלפרוטוקול כגון ביצוע  terminationמנגנוני 

) שבאופן פעיל בודק את CDP )Cisco Discovery Protocolשימוש בפרוטוקול , proxy EAPoL Logoffאו \ו

שמכבה את הפורט באופן אוטומטי לאחר שלא  Inactivity Timer-שימוש במצב החיבור ואחרון חביב, 

 מתקבלת ממנו תעבורה במשך זמן מקונפג. כמובן, לכל שיטה יש את היתרונות והחסרונות שלה.     

 TCP\UDPשל המתג, לא מדובר על פורטים הפיזיים מגן על הפורטים  dot1x-נקודה שחשוב להבין היא ש

אלא אשכרה על פורטים במתג שכל אדם (בעל גישה פיזית למתג) יכול לבוא ולחבר את המחשב שלו 

אנחנו מספקים גישה פיזית לחומרה באמצעות תוכנה. חייבים  -מורכב  dot1xאליהם. זו גם הסיבה מדוע 

 להיות הרבה מנגנוני בטיחות ובקרות איזון ביניהם.

 

 :בתהליך וניתוח שלהןפאקטות שאשכרה עוברות ה - 3רמה 

 חלקים: 2-פרק הקרוב הולך להתחלק ל-כאמור, התת

 ניתוח התקשורת בין מכשיר הקצה למאמת 

 ניתוח התקשורת בין המאמת לשרת האימות  

ולנתח מה בעצם קורה שם  802.1xאנחנו הולכים לעבור על חלק מהפאקטות שהוקלטו בזמן התהליך של 

 "באמת". 

ניתן למצוא בנתיב  המאמת לשרת אימותובין  הלקוח למאמתשל התקשורת בין  pcap-הקצבי את 

 המצורף, תרגישו חופשי להוריד את הקובץ ולעבור על הניתוח שלב אחרי שלב ביחד:

https://drive.google.com/drive/folders/0B4-AWwD5siI1VFVTU01aV3QxWHc 

  

https://drive.google.com/drive/folders/0B4-AWwD5siI1VFVTU01aV3QxWHc
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 ניתוח התקשורת בין מכשיר הקצה למאמת

  לקוח: טלפוןHuawei Nexus 6P -  כתובתMAC :00:9a:cd:b7:c9:f0 

 :מאמת Cisco Meraki MR33  -  כתובתMAC : e2:55:2d:f2:d1:54 

 

 .pcap -נסתכל על קובץ ה

-, כתובת הEAPoLפרוטוקול התקשורת   - מסננים 3על מנת לסנן את כל הרעש שלא רלוונטי אלינו נגדיר 

MAC ) ב נשתמש -חידוד קל של הלקוח והכתובת של המאמת-wlan.addr  ,מכיוון שזה חיבור אלחוטי

 נקבל:. )eth.addr-במידה והיה מדובר בחיבור קווי היינו משתמשים ב
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התעבורה בתקשורת עשוי להשתנות בהתאם לסוג האימות בו משתמשים. בדוגמא הזו  EAPoLהחלק של 

המבוסס על יצירת  EAPפרוטוקול  . הסנפה שלEAP-PEAP w/EAP-MsCHAPv2שהוקלטה הייתה של 

tunnel  כדוגמת)EAP-TLS, EAP-TTLS( .הייתה נראית דומה 

 נתחיל לנתח את התקשורת:

) broadcastלכל התחנות הקרובות ( probe requestראשית, נוכל לראות כי הטלפון סרק אקטיבית ושלח 

לידו. המאמת קלט את האות ושלח לו בקשה לאימות (למרות  802.11וחיפש האם קיימות רשתות 

ת מחייבים החלפת מפתחות דינאמית לפני החלפ  WPA/WPA2או 802.1x, אימותים מסוג  802.11החיבור

 :מידע)

 

) Cisco Meraki MR33כי המאמת ( 27, אפשר לראות בפאקטה 11802.של  לכן, לאחר החיבור הראשוני

וכי הוא שולח בקשה לזיהוי  802.1xמה שמעיד שזו פאקטת אימות  0x888eמסוג  EAPoLשלח פאקטת 

 ת:משתמש המכשיר שרוצה להתחבר לרש

 

 . מה זה?dot1x :802.1x-2004גרסת האימות של  -חדי העין אולי שמו לב שרשום פרט מעניין נוסף 

 .2008&2004 –מדובר באופרציה של הגדרת פורטים. קיימים שני סוגים של הגדרת פורטים 

802.1x-2001 :מאומת או לא מאומת. כל עוד הפורט לא  -לפורט עצמו  לוגייםסוגים  2מוגדרים  במתג

יוכלו  EAPoL(ימנע מעבר של פרוטוקולים גבוהים יותר) ורק הודעות  Dataמאומת, לא ניתן לשלוח ולקבל 

 לעבור בחיבור הנתון.



 
 

IEEE 802.1x, פתרונות NAC, EPP ומה שביניהם 

www.DigitalWhisper.co.il 

 24  2021 ינואר ,125גליון 
 

802.1x-2004 רק מצד ה 2008: אותו רעיון כמו-supplicant -  כעת הלקוח לא יאשר שימוש ומעבר של

במקרה  Data leakageתהליך האימות לא הושלם במלואו וזאת במטרה למנוע  פרוטוקולים אחרים אם

 EAPמתאשר כאשר נבחרת תצורת  802.1x-2004-והמכשיר יתחבר לרשת לא בטוחה. שימוש ב

 .אימות הדדישמאפשרת 

שרצה על מכשיר הטלפון, הוא  supplicant-במקרה הנ"ל, מכיוון שהמתג שלח את ההודעה לתוכנת ה

'עשה בשבילה את העבודה' ואמר מראש שהוא לא מתכוון להעביר או לקחת ממנה מידע שלא לצורך 

 האימות.

 :”employee alex“) ענתה שהזהות שבשימוש היא Supplicant-הטלפון (תוכנת ה

 

לאחר וזאת מכיוון שכעת הטלפון פונה למתג.  802.1x-2001ניתן לראות שסוג האימות השתנה וכעת הוא 

 :EAP-TLSלבצע את האימות ב  "מציע" המאמת (המתג)קבלת הזהות של המכשיר, 

 

בה  EAPמספק דרך ללקוח ולמאמת לבצע משא ומתן על תצורת אימות  EAPפרוטוקול  IEEE 802.1xב 

 ) ואופן הגשתם מהלקוח לשרת.credentialsיוגדרו סוגי האישורים (

EAP - Extensible Authentication Protocol" . Extensible מציין כי ניתן להרחיב את הפרוטוקול על ידי "

-EAP-TLS  )EAP הן -802.1xהמשמשות ב EAP נוספות. שיטות אימות נפוצות של EAPהוספת שיטות 

Transport Layer Securityו (- PEAP-MSCHAPv2  )Protected EAP-Microsoft Challenge Handshake 

Authentication Protocol version 2 .( 

ברמה הדיפולטיבית, כמו בפרוטוקולים אחרים, שני הצדדים יבחרו בפרוטוקול המאובטח והחזק ביותר 

 שהם מכירים. 
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בה הוא  EAP method, הלקוח ראשי להציע RADIUS -בחלק מהמקרים, תלוי בקונפיגורציה של שרת ה

במידה והשרת לא מעוניין  מנגד יכול לבחור אם לשים עליו פס או לא.השרת , האימות רוצה לערוך את

 .Access-Reject/EAP-Failureבכך, תהליך משא ומתן יכשל והשרת יענה בהודעת 

 ):ללא צד שרת על התקשורת בין המאמת ללקוח רקנחזור למקרה הנ"ל (להזכיר, כרגע אנחנו מסתכלים 

. EAP-TLS), כלומר הוא לא מעוניין לבצע את האימות ב NAK )negative acknowledgment הלקוח עונה

 . EAP-PEAP אמצעותומציע לערוך אותו דווקא ב

 

" סבבה נערוך את -המאמת שולח את ההודעה שקיבל מהלקוח לשרת ומחזיר את ההודעה שהשרת ענה  

 ". PEAP -האימות ב

 

). בשלב הזה המשתמש certificateאת התעודות ( לאחר שנקבעה תצורת האימות, השרת יציג ללקוח

 ראשי להחליט שהוא לא סומך על התעודה ולבטל את ההתקשרות.

עם זאת, בדוגמא הנ"ל הלקוח סומך על הסרטיפיקציה של השרת ושתי נקודות הקצה מאבטחות את טווח 

 .TLS tunnelהתקשורת עם 

", Client helloבו הטלפון שולח " אפשר לראות את תחילת תהליך החלפת המפתחות 38בפאקטה 

 בהודעה יש מספר מאפננים ומידע אודות הלקוח שישמש את השרת בהמשך בתהליך ההתקשרות.
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-ושיטת יצירת ה TLS Handshake-אני לא הולך להיכנס לעובי הקורה בכל הקשור לתהליך האימות ב

tunnel (ומעולההה) 48-48עמ'  - במאמר הקודם. הקדשתי לכך פרק שלם . 

 ושולח את הסירטיפקציות שלו ובנוסף את המפתח.  ”server hello“ -השרת עונה ב 48בפאקטה 

 

ולכן לא נוכל להתבונן בתוך מה שקורה מבחינת ניתוח התעבורה מוצפנת  TLS tunnelשכעת נוצרה מכיוון 

סיווג את  Wireshark. כראייה נוכל לראות שכעת Welp.. Bummer)תהליך האימות ( הפאקטות של

 8מלפני  2בכל מקרה, תמיד יהיה לנו את התיאור בדיאגרמה של רמה . ”Application Data“ -כהחבילות 

 עמודים.

All in allלאחר שהאימות הפנימי באמצעות ,MSCHAPv2  78, בפאקטה הסתיים והמנהרה התמוטטה 

בלבד, מה שאומר שתהליך האימות הושלם  EAP" בפרוטוקול Successקבלת ההודעה "תנוכל לראות שמ

 בהצלחה.

 

במידה והיה מדובר במכשיר קווי התהליך היה מסתיים פה והמשתמש היה יכול להתחיל לקלוט ולשדר 

ליצירת מפתחות  way-handshake-4מידע, אולם מכיוון ומדובר במכשיר אלחוטי (טלפון סלולרי), נוצר 

 .80,82,85,87מוצפנים לתקשורת בטוחה. אפשר לראות זאת בפאקטות 

Supplicant (phone)

https://www.digitalwhisper.co.il/files/Zines/0x7A/DW122-2-X.509.pdf
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 (:RADIUS serverניתוח התקשורת בין המאמת לשרת האימות )

 :מאמת Cisco Meraki MR33  - 80080000802IP:  

 :שרת אימות  Cisco ISE server - 8008008037IP:   

. הודעות אלו בדרך כלל לא מוצפנות אלא אם עושים radiusבשלב הזה של הניתוח נסתכל על הודעות 

 . כאמור, בדוגמא נסתכל על הודעות לא מוצפנות.RADSEC-או ב AES-KeyWrap-שימוש ב

 8882כפרוטוקול בשכבת התעבורה ועושה שימוש בפורט  UDP-משתמש ב radius כפי שנאמר מקודם,

על מנת  לחשבונות). 8646-משמש לאימות ו 8645לחשבונות (קיימת ווריאציה בה פורט  8883-בלאימות ו

 :radiusולפי פרוטוקול  IPלסנן את התעבורה למה שאנחנו צריכים בלבד, נסנן לפי כתובות 

 

-Accessכפי שניתן לראות בעזרת ההסנפה, התקשורת בין המאמת ושרת הרדיוס מורכבים מהרבה 

Requests ו-Access-Challenges  .כתשובה מהשרת 

 RADIUS-) בencapsulatedלשרת בזמן האימות עטופה ( client-יש לציין כי כל ההתקשרות בין ה

requests, .זה יכול לעזור מאוד להבנה כיצד המאמת מתרגם את המידע לשרת אימות 
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 :שמומתג ברגע שהמשתמש הזין את ) שהשרת מקבל מה38#נסתכל על הפאקטה הראשונה (

 

 AVP )Attribute Value לפיודות המשתמש אמידע שימושי לשרת המון אפשר לראות שהמאמת שלח 

Pairs .( לראות את שם המשתמש "ניתןemployee alex בתוך הודעת "EAP  והרבה מידע נוסף על סוג

ולקנפג פוליסות  החיבור. כשמקנפגים את השרת אפשר להגדיר אילו משתנים קריטיים לאופן הפעולה שלו

 . מותאמות לציבור הלקוחות שלו

עתידים לעזור מאוד  NAS-Port-Type, Service-Type, Called-Station-IDמשתנים כגון ה מעקב אחר

שונים  clientsמשתמשים בדרך כלל על מנת להבדיל בין  NAS-IP-Address -בהגדרת שרת נכונה. ב

 בשרת. 
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לאחר שקיבל את המידע הראשוני  radiusששלח השרת  challenge-בפאקטה הבאה אפשר לראות את ה

 :EAP-TLS-אפשר לראות שהשרת הציע לערוך את האימות בוגם , client-של ה

 

בחר לא להציג את כל הפאקטות בתקשורת בין המאמת לשרת אימות מכיוון שהן מאוד ברשותכם, אני א

 . client-דומות לתקשורת בין המאמת ל

 לח כי הוא מאשר את המכשיר החדש:והשרת ש 55פאקטה לסוף, בישר נעבור 
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שמאשרת את הכניסה לרשת וגם את הגישה שאופשרה לאותו מכשיר:  EAPאפשר לראות את פאקטת 

BYOD-Access )Bring your own device.יש חלוקה ל ) בלבד-State ול-Class  אליהם שייך המכשיר של

 הם מוגדרים ספציפית ופחות רלוונטיים לנו להבנה.המשתמש שאושרה לו גישה לרשת אבל 

) ותצורת 802.1x-מאפשר לראות שתהליך האימות הסתיים (זה כבר לא חלק  57&  56בפאקטות 

 IPקיבל כתובת client-וה (accounting)עברה למצב חשבונאות  client-ל radiusהתקשורת בין השרת 

(שעוזר לסנכרון בין לקוח לשרת)  Event-Timestamps. כמו כן אפשר לראות את השדות DHCP-משרת ה

 ששומר על רצף החיבור. Session-ID-ו
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 EAPאופנים שונים למימוש  -צדדים למטבע  3

 זה הזמן. -אם שקלתם לעשות הפסקת קפה ו/או להתפנק במנת סוכר טובה 

יש גורם מכריע במימוש ורמת האימות שנדרש. בין אם זה  EAP-טוב, כבר הבנו שלתצורת אימות ה

או מהשרת האימות) או מסתפקים בהזנת שם \כשאנחנו דורשים הצגת תעודה דיגיטלית ממכשיר הקצה (ו

  הכי טובה לנו? EAPאיזו שיטת  -משתמש וסיסמה נכונים. השאלה הנדרשת 

 לא עוזרת במיוחד לפשט את העניינים.  EAP) סוגי !( 50-ובכן, העבודה שיש יותר מ

, ספקים W\LANמספקים הגנה טובה יותר מחיבורי  EAPחיונית וסוגי אימות  W\LANמכיוון שאבטחת 

שנפוצים  EAPנוספות למקבלי השירות שלהם. חלק מסוגי האימות  EAPמפתחים ומוסיפים שיטות אימות 

 .EAP-MD-5, EAP-TLS, EAP-PEAP, EAP-TTLS, EAP-Fast, Cisco LEAPביותר הן 

 נסביר בקצרה על כל אחת מהן:

EAP-MD-5 עושה שימוש באלגוריתם :Message Digest המוכר והאהוב על מנת להחביא את ה-

credentials  בגיבובHash מחרוזת הגיבוב נשלחת לשרת ושם עוברת השוואה למחרוזת .hash  לוקאלית

שנשלחו היו ואלידיים. כפי שבוודאי אפשר להבין לבד בשלב הזה, זו  credentials-על מנת לבדוק אם ה

שיטת אימות 'לא מוצלחת במיוחד'. מי שחפץ ברמת אימות גבוהה לעולם לא יסתפק בכך שסיסמאות 

ורם העיקרי לאימות חד כיווני ללא ביסוס של אימות משותף של לקוחות הרשת. כמו המשתמשים יהיו הג

כיווני, כלומר, אמצעי ללקוח לוודא שהוא אכן מתחבר לשרת -לא מספקת מנגנון לאימות דו EAP-MD5כן, 

אמצעי להפיק מפתחות דינמיים  תמספקהשיטה לא הוא ) ובנוסף Evil Twin-אימות שהוא בוטח בו (ולא ל

per session . 

 IP Phonesלפעמים בוחרים בו לאימות  EAP-MD5-ל Deploymentעם זאת, מכיוון שמאוד קל לבצע 

)VOIP (+  משלבים אימותMAB )MAC Auth Bypass.ברמת המתג (  

ת'אמת? לא מומלץ להשתמש בו בכלל, מכיוון שעם טיפת כוח חישוב / זמן ומעט מאוד מודיעין ניתן 

 . תנסו בעצמכם:clear text-כאילו עברו בלפענח את ההודעות 

3ddaeb82fbba964fb3461d4e4f1342eb    (: 

EAP-TLS : סוגEAP  אך עם זאת גם לקשה ביותר ליישום. הוא  לחזק ביותר שישזה נחשב על פי רוב

בין מכשיר הקצה והשרת באמצעות הסטנדרט של פרוטוקול  X.509תעודות  מספק אימות דו כיווני של 

TLS  בצורה דומה לדרך בה הדפדפן שלכם יוצר חיבור לאתר אינטרנט בטוח. אופן עבודתו בקצרה- 

אות שהוא מחזיק בתעודה דיגיטלית ומבקש מהלקוח לבצע דבר על מנת להר TLS-השרת משתמש ב

דומה. הלקוח בתורו, משתמש בתעודה שברשותו על מנת להוכיח את זהותו ופרטי יצירת מפתחות 

מוחלפים בין השניים (הצפנת מחרוזת רנדומאלית שמייצר הלקוח עם המפתח הציבורי של השרת עצמו) 

https://www.vocal.com/secure-communication/eap-types/
https://www.digitalwhisper.co.il/files/Zines/0x7A/DW122-2-X.509.pdf
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נגמרת ברגע שתהליך האימות הסתיים אבל  TLS tunnel-. הכשבסופם לשני הצדדים יש מפתח סימטרי

 . WEPאו  AES ,TKIPיכולים להיות משומשים להצפנת מידע עם  EAP-TLS-המפתחות שהתקבלו ב

 

" עם זאת, נדרש Universal supportedובכך נחשב ל" IETFזה שהוא סטנדרט של  EAP-TLSהיתרון של 

שתספק מענה גם לצד שרת וגם לצד לקוח בגלל התעסוקה עם תעודות, מה שמרתיע  PKIלהקים תשתית 

 ארגונים מלבחור בתצורה הנ"ל.

כאשר המפתחות  אף יותר. גבוהה) יוצר רמת אבטחה MFA )Multi Factor Authentications-שימוש ב

הסיבה לכך היא  .עצמו)(ולא על המכשיר  כרטיסים חכמיםשל תעודת צד לקוח נמצאים על גבי  הפרטיים

שאין דרך לעשות שימוש בהצפנה של המפתח הפרטי של תעודת הצד לקוח מכרטיס חכם מבלי לגנוב את 

סביר להניח שגניבה פיזית של הכרטיס תעלה חשד ויבטלו את הכרטיס לעומת המקרה בו ו. הכרטיס עצמ

פרטי בכרטיס החכם מוצפן בנוסף, המפתח ה .)קשה הרבה יותר להבחין בכך+(נגנבת סיסמא רגילה 

שרק בעל הכרטיס החכם יודע, ובכך מצמצם את משטח  PINבדרך כלל באמצעות מספר זיהוי אישי 

 :התקיפה לגנב

 BYOD-המועדפת כאשר מדובר בתמיכה ל EAP-נעשה במהרה לשיטת ה EAP-TLS: הערה

 .Enterpriseבארגון 

EAP-TTLS )Tunneled TLS הוא אמצעי להרחבת (EAP-TLS לאחר האימות של הצד שרת נוצרת .tunnel 

יכול אבל לא בין המאמת ללקוח ובכך כל התעבורה של תהליך האימות מוצפנת. כתוצאה מכך, הלקוח 

לאמת את עצמו בתעודה אל מול השרת (תצורת הקינפוג קובעת את אופן ההזדהות). אופציה זו  חייב

 זדהות עם תעודה.מפשטת את המימוש מכיוון שכעת לא כל לקוח חייב לה
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PEAP :Protected-EAPשיטת אימות זו נהפכה במהרה לשיטת ה ,-EAP  בעולםהכי פופולארית ומיושמת .

-ב תערוץ בטוח לתקשורת שהוא מוצפן וגם משתמש תיוצר היא - EAP-TTLS-אופן פעולה דומה מאוד ל

TLSטווח זה נוצר באמצעות תעודה שהשרת אימות שולח ל .-supplicant  בתחילת משא ומתן שלPEAP .

. client-המשמשת לאימות ה EAP-תהליך משא ומתן בנוגע למטודת ה מתרחש שובבתוך הערוץ הבטוח, 

EAP-MsCHAPv2  היא לרוב המטודה השנייה שלEAP  בה נעשה שימוש בתוך התעלה שלPEAP  והיא

 לשם הצפנת התשובות.  DES-וב MD4מבוססת סיסמא העושה שימוש ב 

אך מכיוון שבתצורה הנוכחית נעשה שימוש  offline dictionaryפגיע למתקפות  MsCHAPv2בפני עצמו, 

 הוא בטוח לשימוש. TLSובאבטחת ערוץ  PEAP-ב

 MsCHAPv2 .GTC-) שמשמת אלטרנטיבה לEAP-GTC )Generic Token Card-שכיח גם לראות שימוש ב

 OTP )One Time Password (Token servers ,LDAP, כולל Identity storeמאפשר אימות גנרי לכמעט כל 

 ועוד. 

 encapsulation .PEAPאלה שיטת  EAPאינו מטודת  PEAP-הוא ש EAP-TTLS-ל PEAPעיקרי בין ההשוני 

 . מסביב למידע שמועבר SSL wrapperהוא  TTLS-נוסף ו EAPאשר משנע  EAP-מסביב ל SSL wrapperהוא 

 

 :PEAPאופן פעולת 

 

 [.comhttps://www.cisco]מקור: 

 

https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/TrustSec_1-99/Dot1X_Deployment/Dot1x_Dep_Guide.html
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EAP-FAST )Flexible Authentication via Secure Tunneling ( משתמש גם הוא בתעלה ולמעשה הוא

זריז ותומך בחיבור אלחוטי מהיר יותר.  Re-authentication. הוא מאפשר PEAPית של -cisco-הגרסה ה

של הלקוח בתוכה.  credentials-ואז משדר את ה TLSיוצר תעלה חיצונית של  PEAP ,FASTבדיוק כמו 

שהם סוג של  )PACs )Protected Access Credentials-משתמש ב FAST-השוני העיקרי בין השניים הוא ש

"Cookiesמאובטחים שמאוחסנים לוקאלית על ה "-host  .בתור "הוכחה" שבוצע אימות בטוח 

FAST  משתמש בשיטתEAP  נוספת לאימות הלקוח בתוך התעלה (בדיוק כמוPEAP בין השיטות ניתן .(

 . EAP-TLSוגם  EAP-MSCHAPv2 ,EAP-GTCלמצוא את 

LEAP )Lightweight EAP הוא אימות (EAP המשמש בעיקר ב-WLAN  של סיסקו. הוא מצפין שידורי נתונים

 -EAPבדומה ל .של צד השרת והלקוח שנוצרו באופן דינמי ותומך באימות הדדי WEP באמצעות מפתחות

MD5 שרת ,LEAP  שולח למכשיר הקצה אתגר אקראי, בו המכשיר קצה משתמש על מנת להחזיר סיסמה

וח פונה לשרת אימות ו'מאתגר' אותו גם לקבלת הסיסמא, לאחר מכן מגובבת. לאחר אימות הלקוח, הלק

והיום ניתן למצוא  Dictionaryהוא גם פגיע למתקפות  EAP-MD5-מתבצע החלפת המפתחות. ובדומה ל

 . LEAP-authenticated passwordsשיכולים לפרוץ  כלי תקיפהמספר 

 Ciscoעם  WLANs-, הוא שמיש רק בProprietaryהוא פרוטוקול  LEAP-אם להוסיף חטא על פשע, מכיוון ש

APs  וכרטיסים מתאימים שלCisco. 

SIM-EAP )Module Identity Subscriber,( AKA-EAP - נוספים (ופחות שכיחים) שלא הוזכרו EAPסוגי 

)Authentication and Key Agreement ,(EAP- POTP )Protected One Time Password,(  AP-PSK 

)Pre-Shared Key ,(TEAPאו לקבוע \. אם כי הם נפוצים פחות בתעשייה, במידה ויוצא לכם להמליץ ו

 , מומלץ לקורא עליהם קצת.EAPתצורת 

 
  

https://searchnetworking.techtarget.com/feature/Wireless-attacks-A-to-Z
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 :הנפוצים ביותר EAPסיכום סוגי האימות 

 
 

 

 הכי טובה לנו?  EAPאיזו שיטת  -נחזור לשאלה שפתחנו עימה את הפרק 

בעת פריסת  .שונות מציעות רמות שונות של אבטחה ומורכבות EAP שיטותובכן, כמו כל דבר, זה תלוי. 

802.1x  חיוני לבחור שיטת EAP עומדת במדיניות האבטחה של הארגון ונתמכת על ידי התשתית ש

 :כוללים את הגורמים הבאים EAP ים שיש לקחת בחשבון בבחירת שיטתגורמים חשוב הזמינה. 

  אם אנחנו מדברים על סביבה  -חשיבות הסביבה והרשתStandalone- ית שמבצעת תפקיד לא רגיש

, אולי שווה לבחור 802.1xומאוד ספציפי ורוצים להוסיף לה שכבת הגנה נוספת באמצעות פריסה של 

 שמצד אחד לא הכי מאובטח אבל מצד שני, קל לתפעול ולהרצה. EAPבסוג 

 ה יסוג -אישורים  יסוג-EAP  בו משתמשים נקבע בחלקם על פי סוג האישורים שבהם הארגון ירצה

משתמש -PEAP-MSCHAPv2 דורש מהלקוח תעודה דיגיטלית ו EAP-TLS להשתמש. למשל,

 .בסיסמאות

  כדי להימנע ממצב בו  -אימות הדדיsupplicants  פונים לשרתי אימות לא מהימנים (ובכך חושפים

אימות  המציעה אימות הדדי. EAP לשקול בחירה בשיטת שווהלתוקף)  client-את התעודות של ה

לצמצם ובכך  supplicant-הדדי מאלץ את השרת אימות לאמת את זהותו לפני הגשת התעודות של ה

 .man in the middleת והפגיעות להתקפ את
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 תמיכת PKI - כל שיטת EAP מציבה דרישות שונות על ה-PKI , התשתית היוצרת, מתחזקת ומבטלת

עשויה  PKI-יכולתו של ארגון לתמוך ב עבור נקודות קצה ומשתמשים ברשת. X.509 תעודותאת 

-PEAP לקוח ושרת) ואילו תעודותמורכב יותר ( PKI דורש  EAP.EAP-TLSלהשפיע על הבחירה בשיטת 

MSCHAPv2  מאפשר דרישת PKI ) שרת בלבד).  תעודות צדפחות מורכבת 

 

כמו כן יש לקחת בחשבון כי קיימים מגבלות לקוח, מגבלות מאגר מידע של הסיסמאות וחששות אבטחה 

אם לא מתקינים אותם ידנית  EAP-TTLSלא תומכים ב  iOS clientsלמשל, . AP-בנוגע לבחירת מטודת ה

 .PEAP-ו EAPתומכים כמעט בכל הצירופים של  Androidואילו מכשירי  .MsCHAPv2 -אלא רק ב

 בצורה פרקטית: שעברנונסכם את כל הפרק ובכן, אם 

בסביבה לא רגישה  802.1xשונות מציבות רף אבטחה שונה ומורכבות. אם אתם מטמיעים  EAPשיטות 

עשוי להיות משהו ששווה לשקול (אבל לא בקלות  EAP-MD5ומבודדת משאר הרשת, פתרון מהיר כמו 

דעת). אם מדובר במערכת חשובה שמתממשקת לאזורים חשובים נוספים ברשת כנראה שווה להטמיע 

PKI ולהשתמש בEAP-TLS אם מדובר במערכת שרצף תפעולי אצלה בעדיפות אולי .EAP-PEAP  אוEAP-

TTLS  לשקול להצליב כמה שיטות, למשל הטמעת יעשו את העבודה. אם המערכת מאוד רגישה שווה

PEAP  שבתוכו עוברEAP-TLS . 

הוא שכבת הגנה נוספת, הוא לא מהווה את כל התמונה ולא מחליף  802.1x-בסופו של יום חשוב להבין ש

פתרונות הגנה אחרים בהגנה על (ומפני) רכיבי קצה. הקשחות, מדיניות מסודרת של חלוקה לקבוצות, 

וד של תעודות בצורה מסודרת, עדכוני מערכות, מדיניות סיסמא חזקה ועוד, חשובים לא ניטור, הנפקה וני

 פחות וצריך לתת עליהם את הדעת. 
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 חולשות 

 היבטים עיקריים: 2-מנוצלות ל 802.1xחולשות בפרוטוקול 

i. ) מתקפות מניעת שירותDOS ( 

ii. התחברות לרשתובכך חתירה לניסיון (המערכת  או\ו גילוי נתונים אודות המשתמש( 

 

 DOSמתקפות 

אופנים  3, ישנם 802.1xשמשתמש באימות של  W/LAN-קפות מניעת שירות בתוך התמאם נסווג את 

 :מרכזיים בהם משתמשים בדר"כ

De-authentication -  התווך בין מכשיר קצה למתג  -תווכים שמהווים את משטח התקיפה  2יש לנו

באמצעות האזנה לתהליך האימות של משתמש לגיטימי, תוקף והתווך שבין המתג לשרת אימות. 

(המאמת) עם  access point-ל EAP Failureאו  EAP Logoffלשלוח חבילות להקליט ופוטנציאלי יכול 

של המשתמש ובכך כל פעם להפיל את תהליך האימות ולהכניס את הפורט למצב  MACהכתובת 

unauthenticated.  

 

 RADIUS Access-Acceptלשבת בתווך בין המתג לשרת האימות ולתפוס פאקטות  בצורה דומה, תוקף יכול

 . Replay attackולבצע איתן  Rejectאו 

 

EAP Start Flood -  לשבש את  ועל ידי זהאימות תקינות בלולאה בעצימות גבוהה תחילת הרצת פאקטות

אשר גורמות למאמת  EAP-startשליחה מרובה של פאקטות כלומר,  תהליך האימות של המשתמש.

 ולא להתפנות למשתמשים לגיטימיים. להיכנס להליך האימות

 

EAP Malform attack -  שינוי אורך השדות בהודעותEAP  על ידי)Fuzzingעשוי להקריס חלק מ (-AP  או

עשוי לספק  EAP Identity Responseמשרתי הרדיוס אליהם עוברת ההודעה. כמו כן, עיוות הודעות 

 תוצאה דומה. 

 

רק  Logoff, Failureעל מנת לתת מענה לבעיות הללו ניתן לקנפג את המאמת לקבל פאקטות מסוג  

כל פורט יכול לחבר רק כתובת שלהגדיר מכשיר הקצה ובנוסף תואמת לזו של ה MACממחשב עם כתובת 

MAC ת מושמטת כל תקשורת שמגיעה לאחר החיבור הראשוני מכתובת אחרכך, אחת ו- Sigle-Host 

Mode ..כמו כן, ניתן להשמיש פוליסות בנוגע להרחקת מכשיר מסוים על פי היסטורית פניות 
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 המשתמש \חשיפת נתונים אודות המערכת

מסניף שתוקף  או לאחר גיבוב,\ו clear text-המידע באת  ותשולח EAP מתצורותחלק  - MITMהתקפת 

. לרוב, תהליך לפענח אותה ולהבין למי ולמה היא הייתה מיועדתיוכל  טובהתעבורה ברשת בצורה 

 התקיפה יתבצע בצורה הבאה: 

זהה לרשת SSID  (Service Set Identifier)עם  RADIUSתוקף יגדיר נקודת גישה משלו וירים שרת 

למשתמשים המקורית ובאמצעות מעצים סיגנל יגרום למשתמשים לראות את ה"רשת" שלו ובכך יגרום 

אשר מאמתת  -RADIUSשלו (קיימת אופציה קינפוגורציונית בשרת ה למכשירלנסות להתחבר  לגיטימיים

ובהמשך  כל ניסיון של משתמש להתחבר אליה). כך התוקף יוכל להיחשף לכלל התעודות של המשתמשים

 להשתמש בהן.

 :להוצאת מידע דרכים נוספות

 התגובה הראשונה ל-request identity נשלחת ב-clear text  ולכן אפשר לחלץ ממנה את שם

על מנת לנחש את  brute-forceלאחר מכן, ניתן לבצע  המשתמש על ידי הסנפת התעבורה בלבד.

 הסיסמא של המשתמש.

  ניתן להנדס חבילותEAP .בניסיון לחילוץ מידע נוסף על הרשת או בנוגע למשתמש ספציפי 

 Downgrade - מנהלים משא ומתן על שיטת הה תוכנת מכשיר הקצמכיוון שהשרת ו-EAP  בה יתבצע

על  EAPהאימות, ניתן לנסות להשפיע על תהליך האימות ולהכווין אותו לשימוש בתצורה חלשה של 

 .NAKידי שליחת פאקטות 

 

 LEAPמתקפות מילון על 

LEAP  הוא פרוטוקולEAP  שלcisco שעושה שימוש ב-MS-CHAPv2 חשוף  ן וכתוצאה מכךלאימות לא מוצפ

 . offline dictionaryלמתקפות 

ולגלות את  LEAPבמידה ונעשה שימוש בפרוטוקול בפרויקט, תוקף פוטנציאלי יכול להסניף את תעבורת 

של  ההאתגר של המאמת ואת התשובה שענה המשתמש. לאחר מכן הוא יכול לנסות לשבור את הסיסמ

במידה והמשתמש עושה שימוש נוסף . בנוסף, LEAP-אליו תוך כדי שימוש בהמשתמש ולהתחזות 

), שבירת הסיסמא עשויה לספק לתוקף active directory-בסיסמא במקומות נוספים ברשת (למשל ב

 פלטפורמות תקיפה נוספות. 
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 :asleapמממשים את התקיפה הזו ונגישים לכולם באינטרנט. דוגמא להרצה של  asleapכלים כגון 

 

 של המשתמש. הגילה את הסיסמכך את האתגר ואת התשובה ו בהרצה אפשר לראות שהכלי קלט

יש לשנות סיסמאות על בסיס  מדיניות סיסמה חזקה.אמצעי הנגד העיקרי להתקפות מילון הוא אכיפת 

החל ממספר שבועות  - הפרויקטבדרישות האבטחה של  בעיקרקבוע, תדירות שינויים בסיסמאות תלויה 

תווים, כולל  82בודדים ועד מספר חודשים. מדיניות טובה צריכה לדרוש גם אורך סיסמא של לפחות 

מספרים ואותיות מעורבות. עליו לכלול גם דרישה שסיסמאות יתבססו לא על מילים אשר נמצאות במילון 

 ).yossi123ולא על שום ווריאציה כזו או אחרת של שם המשתמש עצמו (למשל 

יש מאגרי מידע למילונים של מאות שפות ומילים נפוצות, כמו שמות של מקומות, אנשים וסרטים. בדרך 

כלל הדרך היחידה לאכוף סיסמאות חזקות היא באמצעות כלים לאכיפת סיסמאות בזמן היצירה. 

 משתמשים נוטים לבחירה בסיסמאות קלות לזיכרון ונוטים להתעלם מכללים לא מאולצים. 

 להימנע משימוש בו בתהליך האימות. והייתי ממליץ LEAPחולשות בפרוטוקול תכל'ס, לא חסרים 
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 איך כל הבלגן הזה נראה באמת

דיברנו הרבה על מושגים תיאורטיים במאמר, את חלקם הראנו וניתחנו באופן מעשי ובחלקם הסתפקנו 

ל יום אנחנו אנשים טכניים אז בואו נממש ברצף מילים על דף נייר דיגיטלי. כל זה טוב ויפה אבל בסופו ש

 את כל המילים האלו בעצמו.

אני לא הולך למממש את הפרוטוקול במלואו אלא רק להראות כיצד ניתן לקנפג ברמה  - 0ספויילר אלרט 

שרת האימות. הסיבה העיקרית מאחורי זה  +המתג האחראי על האימות  +הבסיסית את מכשירי הקצה 

היא שאני מבצע הכל מהלפטופ שלי (ולא במעבדה). סביבת עבודה בה אני הולך להדגים את הכל היא 

VMware workstation Pro ניתן להרים ולקנפג שרת .RADIUS +  מכונתWin10  אבל לא לקשר אותם עם

vSwitch  מתג וירטואלי מאת)vmware שעל מנת להעניק יכולות של מיתוג רשתות נדרש ) וזאת מכיוון

 לדוגמה).    ESXiשמסוגל להתממשק לחומרה (שרת  type 1 hypervisorלעבוד על 

 ,DNSוקינפוג תפקידים של   Active Directoryאני הולך לדלג על שלב הקמת שרת  - 2ספויילר אלרט 

CA,DHCP  עליו וזאת מכיוון שמדובר במשהו בסיסי וקיימים כבר מדריכים מפורטים וטובים מאוד

 . באינטרנט

 בעצמנו.  RADIUSטוב מתחילים, בואו נרים ונקנפג שרת 

יעבדו מעולה. אם אתם מתקשים  2089\2086, גרסאות Windows Serverהוריד השלב הראשון הוא ל

-שתקף ל ISO/ Azure/ VHDאו לא רוצים להיות פירטים אפשר להוריד קובץ \שעובד ו product keyלמצוא 

 של מייקרוסופט.  Center Evaluation-ימים מ 880

על מכונה וירטואלית בסביבת  image-ולהריץ את ה Windows server 2016-אישית, אני הולך להשתמש ב

VMware. 

 NPS) של roleמומשו עם תפקיד ( RADIUS, הפונקציונאליות של שרתי -Windows server 2008 R2החל מ

)Network Policy Services עם תפקיד .(NPS אנחנו יכולים לאמת משתמשים מרחוק כנגד ה-AD )Active 

Directory באמצעות פרוטוקול (RADIUS. על מנת להוסיף את ה-role ל-DC  אפשר להריץ את הפקודה

 : PS-הבאה ב

 

  

https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/ad-ds-getting-started
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/ad-ds-getting-started
https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2019?filetype=ISO


 
 

IEEE 802.1x, פתרונות NAC, EPP ביניהםומה ש 

www.DigitalWhisper.co.il 

 40  2021 ינואר ,125גליון 
 

 ):NPS )nps.msc-לאחר שההשלמה תסתיים נפתח את ה

 

. דרך הממשק הנ"ל נקנפג את כל ההגדרות והפוליסות. על מנת RADIUS-ככה נראה ממשק שרת ה

 באמצעות השרת נבחר את סוג החיבור ואז נלחץ על קונפיגורציה. 802.1xלקנפג 
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סוגי המכשירים,  2. במידה ונרצה לאמת את Ethernetאו  Wireless -לאחר מכן, נבחר את סוג החיבור 

 פוליסות נפרדות ולאפנן כל אחת בהתאם לצורך / מדיניות. 2ניתן פשוט לייצר 

 

בלבד והם מהווים  clients-מתקשר עם ה RADIUS-. כאמור, שרת הRADIUS clientהשלב הבא הוא ליצור 

 של המאמת (המתג) וניתן לו שם. IP-את ה'רשות המבצעת' עבורו בכל הקשור לאימות. נכניס את ה

  . Shared secret-שדה שחשוב לתת עליו את הדעת הוא ה

 

 

 

 

 

 

 

 

 

נצטרך להכניס את המפתח בתור אותו ערך שנכניס שם. מומלץ להשתמש בסיסמה  SW-כשנקנפג את ה

 מורכבת ככול הניתן. אופציה שימושית מאוד היא לתת לשרת לייצר עבורנו את המפתח.  
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מומלץ לתת לשרת לג'נרט לנו מפתח. חשוב לשים לב  Productionשמתקרבים למימוש בסביבת  ככול

מכיוון שיש מתגים שלא תומכים באורך שהשרת מייצר (ואז אפשר  clients-שאורך המפתח מתאים לכל ה

 פשוט למחוק כמה תווים).

 MSCHAPv2-לבחור ב שבאמצעותה יתבצע האימות. אני הולך EAP-השלב הבא הוא לבחור את שיטת ה

 :PEAPומאוחר יותר להוסיף גם את 

 

זה השלב בו ניתן לקנפג את מספר הניסיונות הכושלים  ’עובדת עם סיסמאות-EAP MSCHAPv2 מכיוון ש

 לאימות לפני הרחקה:

 

 

 

 

 

 -802.1xימנעו גישה לרשת בהתאם לפוליסות ש \לאחר מכן צריך לבחור את הקבוצות משתמשים שיקבלו 

 בא לאכוף. 
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 " רק לשם הדוגמה) teaוהוספתי לה משתמש בשם " ”DW_dot1x_Group“(יצרתי לפני כן קבוצה בשם 

 

 

 

 

 

 

 

 

 

 Connection Request Policies-פוליסות חדשות, אחת ב 2לאחר שנאשר את ההגדרות הנ"ל ייווצרו לנו 

 בנוסף, ניתן לעבוד ישירות על הפוליסות.לקנפג  \. במידה ונרצה לערוך-Network policiesואחת ב

 Network-, אני יכול לגשת לפוליסה בMSCHAPv2 -שלא תומכים ב iOSלשם דוגמה, נגיד יש לי לקוחות 

policies  ולהוסיף תצורת הזדהות באמצעות PEAP:שבה הם כן תומכים 
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 Session Timeoutאפשר לראות בצד שמאל את הגבלות שניתן לקנפג על מכשירי הרשת. בין אם זה 

שבו מגדירים את  Day and Timeזמן או בין אם זה  Xשבמסגרתו מנתקים מכשירים שלא היו פעילים 

הימים / שעות בהם למכשירים יש גישת התחברות לרשת (בצורה דומה לחלוטים למה שראינו בפרק על 

RADIUS:( 

 

 ולאתחל אותו מחדש: NPS-להכל, צריך לעצור את שרת ה deployכשאנחנו מוכנים לבצע 

 

 !RADIUSיש לנו שרת  וזהו.

אחרת שדורשת תעודות דיגיטליות)  EAP(או עם כל שיטת  PEAPבמידה ובוחרים לעבוד עם  הערה:

באמצעותה השרת יזדהה אל  X.509וליצירת תעודת  PKI-הארגון יידרש לדאוג לכל תשתית ה \הפרויקט

של מכשיר הקצה. כתבתי -Certificate Store מול מכשיר הקצה. יש צורך להנפיק תעודה ולצרוב אותה ב

-וכיצד לצרוב את התעודה ב OpenSSLבאמצעות  self-signed X.509 certificateעל כיצד ניתן ליצר 

certmgr 49-57בעמודים  מאמר הקודםב. 

https://www.digitalwhisper.co.il/files/Zines/0x7A/DW122-2-X.509.pdf
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. כל מכשיר שירצה להירשם ולקבל גישה לרשת יצטרך לעבור קינפוג יחידת הקצההשלב הבא הוא 

 תהליך דומה ברמתו (קד"ר לא קטן).

 -Windows. השירות מאפשר לWired AutoConfigאת שירות להעלות בצורה אוטומטית  ראשית, צריך

גם  802.1xברמת החיבור הקווי. בנוסף, במידה ומעוניינים לעבוד עם  802.1xלבצע אינטראקציה עם 

רץ.  WLAN AutoConfig-, סביר להניח שאין צורך לבצע שינוי, אבל מומלץ לבדוק שwirelessבתצורת 

 :WLANהשירות אחראי לספק את הלוגיקה של גילוי, חיבור והתנתקות לרשת 

 

 

 

 

 

 Windowsהשלב השני הוא לקנפג את החיבור למכשיר שלנו. אני מדגים על מחשב עם מערכת הפעלה 

-מהסיבה הפשוטה שהוא הכי שכיח אבל ניתן לבצע תהליך דומה גם לציוד אחר. ראשית, נכנס ל 10

Network and Sharing Center חיבור חדש:\ונבקש ליצור רשת 
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 בחלון שיפתח נבקש לקנפג את החיבור בעצמנו:

 

 נכניס את שם הרשת ואת סוג האבטחה שהיא עובדת עימה:

 

-) ואז נמשיך לRADIUS-(בהתאם למה שבחרנו ב PEAP-, נבחר בsecurity-בחלון הבא, ניכנס לטאב ה

settings: 
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נוכל לבחור אם לדרוש משרת האימות להציג את תעודה לאימות זהותו בזמן החיבור.  setting-בחלונית ה

תהיה עם אותם  EAP-MSCHAPv2לאחר מכן, במידה ואתם חלק מדומיין, ניתן לקבוע שההזדהות מול 

credentials  על ידי לחיצה עלconfigure: 

 

 

 

 

 

 
 האם אנחנו הולכים לאמת את המשתמש או המכשיר שלנו. -בשלב האחרון, נגדיר את מטרת האימות 

 

 

 

 

 

 

 

 

 

 

 



 
 

IEEE 802.1x, פתרונות NAC, EPP ומה שביניהם 

www.DigitalWhisper.co.il 

 49  2021 ינואר ,125גליון 
 

 לקנפג את המתג שאחראי על האימות.  השלב האחרון הוא

על מנת לנהל בצורה אפקטיבית גם משתמשים שלא צלחו את האימות, מומלץ להקצות כל קבוצת 

שונים לפי  ים-VLAN 3ם שונה (ולהכיל עליו מדיניות שונה). בדוגמה הנ"ל מוגדרי VLAN-משתמשים ל

 החלוקה הבאה:

 Uno - VLAN 30  ישמש משתמשים מאומתים 

 Dos - VLAN 20  יוקצה למשתמשים שנכשלו באימות (סיפקוCredentials (לא נכונים 

 Tres - VLAN 10  עבורclients  שלא סיפקו הודעתEAP בכלל 

אלה שצלחו את האימות בלבד. זו הדוגמה  -ברמה העקרונית, היה אפשר גם להגדיר רק קבוצה אחת 

הרווחת באינטרנט אבל היא לא מומלצת מהסיבה הפשוטה שהיא מניחה שכל מי שלא הצליח להתחבר 

-לרשת שלנו הוא בהכרח 'פולש' וזה פשוט לא נכון. לא כל מכשירי הקצה שיבקשו להתחבר לרשת או ל

Wi-Fi ל בין עובד בחברה שמביא את הלפטופ ירצו להשתמש במשאבי הרשת. אפשר לראות את ההבד

שלו  gmail-לעומת אדם שהוזמן לפגישה ורק רוצה להתחבר לחשבון ה BYODמהבית כחלק ממדיניות 

 בשביל להוריד מצגת או משהו.

SW enable 

SW#configure terminal 

SW(config)#aaa new-model 

SW(config)#aaa authentication dot1x default group radius 

SW(config)#dot1x system-auth-control 

SW(config)#radius-server host 192.168.25.20 

SW(config)#radius-server host auth-port 1812 acct-port 1813  

SW(config)#radius-server key ##################### 

SW(config)#interface GigabitEthernet0/1 

SW(config-if)#switchport access vlan 30 

SW(config-if)#switchport mode access 

SW(config-if)#switchport port-security 

SW(config-if)#dot1x pae authenticator 

SW(config-if)#dot1x port-control auto 

SW(config-if)#dot1x guest-vlan 10 

SW(config-if)#dot1x auth-fail vlan 20 

SW(config-if)#dot1x auth-fail max-attempts 3 

 . 3-נחלק את הגדרות הקונפיגורציה ל

של  802.1xחדש ולהשתמש באימות  modeשמורות למתג לאפשר  AAA-בראש, יש לנו את הגדרות ה

-של שרת ה IP-שמכילה את השרת שהגדרנו. בחלק השני, מכניסים את כתובת ה RADIUSקבוצת 

RADIUS פורטים  עםUDP  שמשמשים לאימות וחשבונאות. לאחר מכן מכניסים את המפתח (היצור הענק

 הזה שהשרת ג'ינרט לנו מקודם). 

שמטרתו לשמש משתמשים שעברו  VLAN30בתחתית, מוגדר הממשק שאליו מקצים בצורה סטטית את 

 :ר כך מגיעה הפקודה . מיד אחport-securityוקיבלו הפורט של המתג ליישום  RADIUSאת אימות השרת 

dot1x pae authenticator  
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(PAE == Port Access Entity) :שמאפשרת את האימות עם פרמטרים דיפולטיביים הבאים 

 

 ]https://www.cisco.com  :מקור[

ערך  בין הערכים בטבלה ניתן לראות את הגדרות בנוגע לזמני החיבורים, השהיות וכו'. ניתן לקנפג כל

 בטבלה בצורה ישירה אבל במקרה של הדוגמה שלנו אין צורך.

 802.1xומאפשרת לתהליך  interface-מגדירה את האימות דרך ה dot1x port-control autoפקודת 

למשתמשים שלא  VLAN10לאשר או לא לאשר חיבור (מכשיר קצה). כאמור, אנחנו הולכים להקצות את 

-3authבצירוף עם פקודת   auth-fail vlan 20ופקודת  guest-vlan 10באמצעות  EAPoLשלחו פאקטת 

fail max-attempts   אומרות למתג לשים את המשתמשים שלא סיפקוcredentials מתאימים ב-

VLAN20  ולהכניס את הפורט למצבunauthorized  שגיאות. 3אחרי 

 , ניתן לרכז את כולם לקבוצה:RADIUSבמידה ויש מספר שרתי 

aaa group server radius radius_srv_group 

server 192.168.25.20 

server 192.168.25.21 

Switch Done. 
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שבחרו להנגיש את כל  vendorsומתגים, ישנם  RADIUSבכל הקשור לעבודה עם שרתי  - הערה כללית

שמשמש לקינפוג של  web-כזה. דוגמא פשוטה לכך היא אתר ה חלק ויפה GUIעיניין הקינפוג עם 

SG550X-24  מאתCisco: 

 

 

 

 

 

 

 

 

 

 

 [chswit-smart-a-on-authentication-based-1X-802-configure-I-do-https://kb.netgear.com/24753/How]מקור: 

 

 בגדול, זה מקל על החיים אבל ההגדרות הן אותן הגדרות ועיקרון העבודה זהה. 

 

https://kb.netgear.com/24753/How-do-I-configure-802-1X-based-authentication-on-a-smart-switch
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 סיכום

 וואי, איזה מסמך זה היה, אה? אני מקווה ששרדתם 

-מבוסס סוכנים ו MAC ,NAC-ניהול ברמת ה -כלליים  NACאז מה היה לנו? התחלנו מלהציג פתרונות 

Port NAC תיארנו בקצרה מה החידוש שכל אחד מהם מביא (או לא מביא) לשולחן ואמרנו שבסופו של .

ושהיא בעצמה תת קטגוריה למשפחה גדולה יותר שנקראת  NACיום הם מהווים משפחה אחת שנקראת 

EPP . 

 Anti-malware ,Web browser :5-חילקנו (בגסות) לפי מרחב הפתרונות שהוא מציע ל EPPאת המושג 

security ,Application control ,Data control ו-Network Access Control רשמנו כמה מילים על כל .

. משם, המסמך התרכז רק בו.  802.1xשנקרא  NACפתרון וקפצנו ישר לרזולוציה גבוהה יותר של פתרון 

מכשיר הקצה, מתג האימות ושרת האימות (ובסוף גם קינפגנו  -הכרנו את השחקנים המרכזיים בתקן 

 מקרוב את כולם). 

שהם למעשה פרוטוקולים מאוד  EAP & RADIUS  -התקן נפגשנו עם הפרוטוקולים שנמצאים בליבה של 

והודעות  Challenge Responseבסיסיים שמכילים כמה הודעות אלמנטריות של בקשת הזדהות, הודעות 

-EAP )EAP-TLS, EAPמשתמש בהם ומדוע קיימים מספר רב של תצורות  802.1xאישור. הסברנו כיצד 

MD5, PEAP, EAP-MSCHAPv2802.1ן להשתמש בכל אחד. דיברנו על החולשות של ) ומתי הכי נכוx 

 וראינו כיצד הכל נראה ברמת היישום.

 ל: טובים, אשמח שתשלחו לי במיי memes או\או הערות ו\אם יש לכם שאלות ו .☺םהו מקווה שנהניתוז

jonathanelkabas@gmail.com 

 

  על הכותב

,חוקר אבטחת מידע בחברה לא קטנה ולא פרטית. חובב קקטוסים, סודה ומכור  26יהונתן אלקבס, בן 

 .לקפה
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 מקורות

 RFC 5247 - Extensible Authentication Protocol (EAP) Key Management Framework 

 RFC 8940 - EAP-SIM, EAP-AKA, PEAP update 

 RFC 7057 - update to EAP for Application Bridging for Federated Access Beyond Web 

 Cisco Wired 802.1X Deployment Guide 

 Cisco 802.1X Authentication Services Configuration Guide 

 Master Thesis - Evaluation of EAP Authentication Methods in Wired and Wireless 

Networks 

 RADIUS Server Policies & Databases 

 Master Thesis - EAP Vulnerabilities and Improvements  

 Configuring Clients for 802.1X and Meraki Authentication 

 YT - 802.1x and Beyond! 

 YT - Install and Configuration 802.1x EAPOL Windows Server 2016 

 DW -  טכנולוגיותNAC מאת רועי חורב 

 

 

https://tools.ietf.org/html/rfc5247
https://tools.ietf.org/html/rfc8940
https://tools.ietf.org/html/rfc7057
https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/TrustSec_1-99/Dot1X_Deployment/Dot1x_Dep_Guide.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/xe-3se/3850/sec-user-8021x-xe-3se-3850-book/config-ieee-802x-pba.html
https://www.diva-portal.org/smash/get/diva2:831569/FULLTEXT01.pdf
https://www.diva-portal.org/smash/get/diva2:831569/FULLTEXT01.pdf
https://networkradius.com/doc/3.0.10/concepts/introduction/policies.html
https://scholarworks.sjsu.edu/cgi/viewcontent.cgi?article=1431&context=etd_projects
https://documentation.meraki.com/MR/Encryption_and_Authentication/Configuring_Clients_for_802.1X_and_Meraki_Authentication#:~:text=Click%20the%20'Advanced%20settings'%20button,then%20click%20the%20'Settings'%20button
https://www.youtube.com/watch?v=uXukuhVebtY&t=1575s
https://www.youtube.com/watch?v=FgRtfpCOlaM
https://www.digitalwhisper.co.il/files/Zines/0x07/DW7-3-NAC.pdf

