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 חלק ב' -בלינוקס  klm rootkitבניית 

 מאת איתמר מעודה

 

 הקדמה

. בחלק זה אציג שלושה rootkit-חלק נוסף מתהליך כתיבת ה, בחלק הזה אציג למאמר הקודםבהמשך 

לטובת הסתרתו )הסתרת קבצים, הסתרת תהליכים והסתרת  rootkit-פיצ'רים שונים אשר ישמשו את ה

שונה. בחרתי במיוחד את שלושת  hookingחיבורים רשתיים(. כל אחד מהפיצ'רים ישתמש בטכניקת 

בפרט ובכללי בעולם האבטחת המידע  rootkitsבפיתוח הפיצ'רים אשר אציג בכדי להראות כיצד 

 הינה דבר מאוד פופולרי.  hookingהמתודולוגיה של 

המאמר יחולק לשני חלקים: הראשון יהיה יותר תאורטי ויקנה את הבסיס לחלק השני אשר יהיה החלק 

על מה זה  המעשי: בואו נבצע תהליך מו"פ )מחקר ופיתוח( לשלושת הפיצ'רים. בחלק הראשון נדבר

hooking איך הוא מתבצע ויסביר מושגי בסיס כמו ,system calls ו-syscall table והחלק השני יתחיל .

ממחקר הבעיה וכיצד ניתן להשמיש נושאים מהחלק הראשון כדי לפתור אותה. לאחר מכן יוצג הפתרון 

 בהתאם לתהליך המחקר. 

מעבר לפן הטכנולוגי והמדעי אשר מוצג במאמר, השתדלתי להציג את המידע בצורה שדומה לתהליך 

מו"פ מלא ובכך למעשה לתת לכם הקוראים דוגמא שבעתיד תוכל לעזור לכם לפטור את הבעיה הבאה 

 בעצמכם. 

 

 החלק התאורטי

 ? rootkits-ולמה זה כל כך נפוץ ב hookingמה זה 

תהליך שבו אנו יוצרים ניתוב מחדש של תהליך זרימת הקוד ולמעשה מנתבים אותו  הינו hookingראשית, 

דרך פונקיות שלנו שבעזרתן נוכל להחליט האם לבצע מניפולציה על המידע המועבר. ממש בדומה 

(, התקפה בה התוקף נמצא בין שני מחשבים ומאזין לתקשורת Man In The Middle) MITMלהתקפת 

ושבים בין שני מוקדים מסוימים ומהווים כמעיין תחנת ביקורת למידע אשר עובר ביניהם. ביניהם, כאן, אנו י

https://www.digitalwhisper.co.il/files/Zines/0x7C/DW124-5-LinuxKernelKeyLogger.pdf
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אחת מנקודות ההנחה שהעליתי במאמר הקודם זה שעלינו להתלבש על מערכות קיימות בכדי לא למשוך 

זוהי דרך מאוד נפוצה בפיתוח נוזקות בכלל, ובפרט  hookingצומת לב, ובהתאם לכך ניתן להבין למה 

אנחנו לרוב בסה"כ ניקח מנגנון קיים ונשנה אותו קצת  rootkits. בפיצ'רים רבים של rootkitsת כתיבת בע

בכדי שיתאים למטרותינו, לרוב השינוי שנבצע יהיה בדיקה של תנאי מסוים אשר אם הוא יתקיים אנחנו 

שרצים ברקע, ואנו רוצים "נדלג" אליו, לדוגמא, אם קיים מנגנון בלינוקס שתפקידו להציג את כל התהליכים 

להסתיר תהליך מסוים, מה שנעשה זה לשתול תנאי שיבדוק אם התהליך שלנו מופיע ברשימה ואם כן אז 

הוא פשוט ידלג עליו וימשיך הלאה. וכך למעשה אנחנו לא ממציאים את הגלגל מחדש, אלא מתאימים 

ה. אנחנו משלבים פה שני אלמנטים, אותו למטרתנו תוך שמירה על אקטיביות מינימלית ואפקטיביות גבוה

בפני עצמו,  hooking-הראשון הוא עצם ההתלבשות על מנגנונים קיימים, והאלמנט השני הוא למעשה ה

 אשר מחבר אותנו באופן ישיר למערכת ההפעלה תוך שמירת אקטיביות מינימלית.

 

 ?hookingאיפה אפשר לממש 

שובה היא: בכל מקום! הכיצד? בואו ניזכר בכמה והת "?hookingנשאלת השאלה: "איפה אפשר לממש 

, לכן יש לנו המון כוח ובהינתן הידע, אנחנו יכולים לשנות כל דבר במערכת klmאלמנטים: ראשית, אנחנו 

של קובץ  file operation-ו charterer device, ))נדבר על כך בהמשך system callsההפעלה, לכן שינוים 

. שנית, ישנן המון מערכות rootkitיאליים ומתבקשים כאשר אנחנו כותבים מסוים הם דברים מאוד טריוו

, לדוג' ניתן לראות את המימוש של המאמר hookingשלמעשה נותנות לנו ממשק כמעט מלא למימוש 

)רק שהוא לא מבטל את הגעת  hook-שהוא דומה מאוד ל callback, בו השתלנו keylogger-הקודם של ה

 מספק לנו אותו(, אפשר לשאול למה זה קיים? הרי זה חלון למפתחי נוזקות.  המידע לצד השני ורק

הינו תהליך בעל כוח רב וחוץ מהניצול של פיתוח נוזקות יש  hookingהתשובה לכך היא "כן ולא": ראשית, 

 היא מתודולוגיה ובהמון מיקרים לא צריך hookingוגם יש לזכור כי  debuggingלו מימושים חיוביים כמו 

אשר בסה"כ  MITMמסוים, לדוג' ניתן לראות קורבנות של מתקפת  hookמערכת שלמה כדי לשתול עליה 

מסוים על רשת  hookלדוגמא( ותוקף הצליח לבנות  httpכנראה השתמשו בערוצי תקשורת לא מוצפנים )

צריך לזכור כי אנחנו  hookהאינטרנט שלהם. נוסף לכך יש גם לזכור שלמרות הקלות שמוצגת פה לבצע 

אז סביר להניח שלא יכולנו בכלל לבצע את כל זה. בנוסף לכך יש  rootואם לא היינו  rootפועלים דרך 

לזכור כי מנגד לכל אותן נוזקות עומדת מערכת הגנה אשר נועדו להקשות עלינו את ביצוע המשימה, 

 "sudo insmodשלמרות שלעשות ", ושלל מוצרי אבטחת המידע, כך Selinux ,AppArmorמערכת כמו 

( זה עניין פשוט, עדיין קיימות מאות מוצרי אבטחה שאלפי rootkitשיכול להיות  klm)פעולת העלאת 

 שלך. rootkit-מתכנתים ישבו עליהן שעות ולכולם מטרה אחת: לחסל את ה

כוח שלנו בתבונה עלינו לנצל את ה hookלכן, עלינו לבחור בקפידה כל צעד שלנו, ובהתאם לכך בביצוע 

 ולבחור את המקום והדרך הנכונה לפעול בו. 
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 hooking :straceמציאת מקום לביצוע 

ושעלינו לבחור את מקום הפעולה שלנו בתבונה, בעצם זה מניח אותנו בנקודת  hookingהבנו מה זה 

הפתיחה וכרגע עלינו למצוא מקום שבו נוכל לפעול. לצורך כך, אציג פקודה שתעזור לנו מאוד להבין מה 

. שבפשטות מה שהיא עושה זה לעקוב straceקורה מאחורי הקלעים בכל פעולה שנעשה. תכירו את: 

)יוסבר בהמשך( ובעצם היא מציגה לנו את מה שקורא  system calls-)לא ידובר במאמר זה( ו signlsאחרי 

אני אקבל את כל  strace lsאת הפקודה:  terminal-מאחורי הקלעים של פעולה מסוימת, לדוג' אם אריץ ב

 הפעילה. ניתן לראות בדוגמא: ls-מה שפקודת ה

 

, straceובמערכות הפעלה בכדי להבין את הפלט של  cפת בשלב הזה כבר קיים צורך להבין בתכנות בש

למרות זאת, אנסה להסביר כמה מושגים בסייסים אשר יהוו לנו את המשך הדרך. לפי זה אציין כי ניתן 

את  -terminalשלה )פשוט להקליד ב man page-דרך שימוש ב straceלקרוא על כל פקודה של הפלט 

 (. man commandהפקודה: 

 

System calls 

System calls  ובקיצורsyscalls הינן קריאות מערכת שנועדו לגשר בין הuserspace- לבין ה-kernel space ,

-אותן קריאות למעשה נועדו בשביל לתת ממשק מעבר בין פעולה אשר המשתמש רוצה לבצע )אזור ה

userspace( לבין המימוש ברמת מערכת ההפעלה )kernel spaceש לנו תוכנית פייתון (, לדוגמא כאשר י

 פשוטה כמו:

 

, בפועל מערכת ההפעלה איננה יודעת פייתון, ולכן port 8888-ומאזינה ל socketאשר בסה"כ יוצרת לנו 

לפני הפעלתה. )כמעט( באותה דרך הדבר מתקיים  pythonגם כאשר נריץ את התוכנית נשתמש במילה 

מסוג  syscalls, מה שבעצם יקרה מאחורי הקלעים זה שתופעל קריאת -libpacp-כאשר נשתמש ב -Cב

socketאשר בהינתן ותעבור בהצלחה, ייווצר לנו ה ,-socket המתאים ונקבל בחזרה מה-syscall  את התוכן

 (. socket-של ה file descriptorזה  socket-הדרוש לשימוש בו )במקרה של ה
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וכיצד מערכת ההפעלה מחליטה אם להעביר  system call-ליך היש לציין כי ניתן להרחיב רבות על תה

 אותו או לא וכיצד, במאמר זה לא ארחיב על כך, אך בהמשך אכתוב גם על אודות התהליך. 

יש לנו מעיין אבסטרקציה של פעולות מסוימות ברמת מערכת ההפעלה, ובעיה  syscalls-בעצם בעזרת ה

לא קיימת בכלל.  -או דרך אינטרפרטר של פייתון  JVMצה על מסוג טיפול בתוכנה בינארית ותוכנה שר

 , עכשיו נותר לנו להבין כיצד להגיע אליו.hookמעולה!, מצאנו מקום טוב לעשות עליו 

System call table 

אז כמו שאפשר לנחש מהשם וגם מעצם העבודה שאנחנו יודעים שמערכת ההפעלה בנויה משכבות של 

 system-. ובכן זוהי הsyscallsאבסטרקציות )הפשטות(, אפשר כבר לנחש שקיים משהו שירכז את אותן 

call tableה .-syscall table בהתאם לשמה הינה מעיין טבלה של שמכילה עמודה של שם ה-syscall 

מסוים( מערכת  file)קריאת מערכת לפתיחת של open -והכתובת שלה בזיכרון. כך למשל בקריאה ל

 .syscall table-ב openההפעלה מפעילה פונקציה בכתובת הנמצאת בשורה של 

 syscallלכן למעשה מה שעלינו לעשות זה בסה"כ לשנות הערך בטבלה ובכך בפעם הבאה שאותה 

היה של הפונקציה שלנו והפונקציה שלנו תרוץ. לפני שנאגד את הרעיון נדגיש תיקרא, הכתובת בטבלה ת

ולכן אי אפשר לכתוב אליה )אבל אנחנו  read onlyהיא  syscall table-אלמנטים חשובים: הראשון הוא שה

root  ולכן יש לנו את הכוח לעשות הכול(, לכן מה שנעשה זה ליצור פעולה אשר תאפשר לנו לכתוב לאותו

אשר מקצה  (MMUמנוהל על ידי מנהל הזיכרון ) (RAM-אזור בזיכרון. שימוש בזיכרון הריצה )בדרך כלל ה

וכך למעשה הוא נותן  ,(pages( ומייצג אותם כדפים )gb4לכל תהליך איזורי זיכרון בגודל מסוים )לרוב זה 

ים ישנם הגדרות אשר אחת מהם -pageמודולריות מלאה ואפשרות ליעל את פעולות המחשב. לאותם 

וכו'. אך הגדרה זו איננה ברמת התוכנית שלנו, אלא ברמת  read only, read writeהינה מצבם, כלומר 

שתיהן. הראשונה היא לשנות את מערכת ההפעלה, עקרונית קיימות שני דרכים לביצוע הפעולה ואציג את 

עצמו, והדרך השנייה היא רמת אבסטרקציה יותר נמוכה אשר היא  page-של ה struct-הכתיבה דרך ה

 . cr0-שינוי ה

cr0 וhooking- על ה-syscall table 

הוא רגיסטר שכל ביט מכיל בתוכו דגל אשר מאופיין מראש על ידי מיקומו ומצבו, כלומר  cr0-ראשית, ה

-read, בהתאם לכך קיים ביט אשר יכול לעזור לנו בבעיית ה2יהיה תפקיד שונה מביט מס'  8לביט מס' 

only  ששמו הוא  66וזהו ביטWrite protect  או בקיצור(WPוכפי שניתן להבין משמו: כאשר הוא ,)  דולק

אי אפשר לכתוב וכאשר הוא כבוי ניתן לכתוב. כאמור המחשב בנוי משכבות של אבסטרקציה והחלק של 

. כך שיש לנו cr0-נמצאות עליו אך בפועל בעת ההפעלה במעבד הן עולות ל page-אותן ההרשאות של ה

את אפשרות עצמו או לשנות  page-שתי אפשרויות: הראשונה היא לשנות את אפשרות הכתיבה ברמת ה

הכתיבה כאשר הוא כבר נמצא על המעבד. בכדי לא להעמיס על המאמר אציג את שתיהן בפשטות יתרה 

 ורק במצב שהן מבטלות את הגנת הכתיבה.
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 עלינו להחזיר את הגנת כתיבה כדי לא להשאיר עקבות מאחורינו: hook-כאמור, לאחר ה

 

)שימו לב  wp, ולאחר מכן מכבה את read_cr0באמצעות  cr0את  orig_cr0המאקרו קורא לתוך 

 (.0x10000-ל NOT'~' שלמעשה מבצעת -למשמעות ה

ובקטע הקוד הבא ניתן לראות את המימוש של הדרך השנייה שבה אנחנו מעבירים לפונקציה כתובת 

של אותה כתובת, ולבסוף בודקים אם  page-משיגים את ה lookup_addressבזיכרון, לאחר מכן בעזרת 

תן לא לכתיבתה, אם התנאי מתקיים אנחנו משימים אליה את אפשרות כתיבה בעזרת היא ני

_PAGE_RW: 

 

בזיכרון? התשובה לכך היא  syscall table-אך נשאלת השאלה, איך בכלל ניתן לדעת היכן נמצאת ה

 אשר מכיל בתוכו את כל הסמלים  proc/-הינו קובץ אשר נמצא ב kallsyms .kallsymsבאמצאות 

(symbolsשה )-kernel .מכיר ואת הכתובת שלהם 

לכן בהתאם לתיקיה הזו קיימת גם פונקציה אשר דואגת לנו להסיג את אותן כתובות על פי שם הסמל 

, שבהתאם לדוג' פה, ניתן לראות כי מעבירים אליה ארגומנט של kallsyms_lookup_name-בקובץ, זוהי ה

 unsignedיהיה מצביע לאותה כתובת )כאשר כתובת הינה -return valueשם הסמל שאנו מחפשים וה

long.) 

 

באמצעות חיפוש גנרי. משמע למרות על כל  syscall table-נוסף לכך יש לציין כי גם ניתן לזהות את ה

הזיכרון עד למציאת, ערך ממנה ואז לשמור את אותו אזור בזיכרון, זוהי דרך מאוד מעניינית שיש לצין 

 אותה אבל לא אתמקד בה במאמר הזה, אוסיף בסוף המאמר קישור לחלק שמדבר על הדרך הנ"ל.
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את הגנת הכתיבה בזיכרון, מה שנותר זה לזהות  ואיך לבטל syscall table-אז הבנו איך למצוא את ה

. למעשה זה החלק hookingשאנו רוצים לעשות לה  syscall-את המקום של ה syscall table-בתוך ה

ששווה להמרה  syscallשיודעת להציג לנו בעזרת מאקרו לכל   asm/unistd.hהיותר פשוט נוכח בספרייה

 syscall-. לכן, מה שנותר זה לציין את הכתובת של הsyscalls table-למספרה המזהה ב syscall-בין שם ה

על ידי ציון המיקום הספציפי באמצעות אותם מאקרו  syscall table-אותה אנו רוצים לשנות בתוך ה

בערך  sys_call_table. כך ניתן לראות בדוגמא כי אנחנו לוקחים את המשתנה asm/unistd.h-שמגיעים מ

ומשנים את הפונקציה הקיימת שמה )כעקרון את הכתובת ששווה לפונקציה  syscall getdents64-של ה

 שאנו רוצים להחליף(.

 

באופן כמעט מלא, נותר לנו להבין איך בונים את  syscall table-ב hookבשלב הזה אנו יודעים לממש 

שלנו, הסבר זה יגיע בהמשך כי אני מאמין שכדאי להבין זאת תוך כדי לדוגמא  hook-הפונקציה שתהיה ה

מנגנוני הסתרה שקיימות  3מלאה. לכן בשלב זה נעבור לחלק המעשי של המאמר ונתחיל לחקור ולממש 

 ים!-socketים כיום והם: העלמת תהליכים, העלמת קבצים והעלמת -rootkit-במרבית ה
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 החלק המעשי 

שנצלול למימוש השונים נגדיר מעיין תוכנית עבודה שתלווה אותנו לאורך כל מנגנון שנבנה. החשיבות לפני 

של תוכנית זו היא בעיקר לייצר תהליך מחקר עמוק שייתן לנו בסיס והבנה רחבה, הן על החלקים 

. כאמור תוכנית hook-הספציפיים שהמערכת משתמשת בהם והן על דרך הניצול שלהם בהשתלת ה

עבודה שלנו תהיה יחסית קבועה, נתחיל מלענות על השאלה "מה קורה מאחורי הקלעים?" אביא רקע ה

 strace( לאחר מכן נפעיל את man pageכללי על הפעולה המדוברת )לרוב המידע יהיה נגיש דרך גוגל או 

יינים שבעזרתה ננסה לאתר את החלקים אשר אמורים לעניין אותנו. אחר כך ניקח את החלקים המענ

שלנו. אחרי כל זה אציג את  hook-מהמידע שאיתרנו קודם וננסה להבין איפה וכיצד אפשר למקם את ה

 המימוש שלי עם הסבר שמקביל לתהליך המחקר שלנו. 

 

 העלמת תהליכים

 רקע כללי

תהליכים כשמם, הם תוכנית שרצות במחשב, גוגל כרום, השעון של המחשב, החיבור לשירותי המייל, וגם 

ים הם כולם תהליכים. יש כאלו שאנחנו כמפתחי נוזקות רוצים להעלים, יש -keyloggerכנות זדוניות כמו תו

(, כמו מס' ת"ז שמאפיין רק אותו ותקף כל עוד אותו תהליך Process ID) pidלציין כי לכל תהליך יש מספר 

אשר תדפיס  psרץ. כדאי לראות אילו תהליכים רצים במחשבנו )בלינוקס כמובן( ניתן להריץ את הפקודה: 

 שתריץ את כל התהליכים בצורה אינטראקטיבית. topאת התהליכים שרצים באותו רגע או 

 הציג את כל התהליכים )התמונה היא רק חלק קטן מהרשימה(:כדי ל auxלרוב משתמשים בדגלים  ps-ב

 

 ניתן לראות כי הממשק הינו יותר ויזואלי ומנגיש יותר מידע למשתמש: top-וב
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procfs  

 proc/זה לא סתם מקום, על הנייר  proc/יודע כי  linux-או בכללי ב linux internals-למי שיש קצת ניסיון ב

 proc fileשזה קיצור של -procfsהוא חלק מ proc/זה המקום שמרכז לתוכו את כל התהליכים אבל 

systemב ,-linux " קיימת הנחה כיeverything is file"  ובהתאם לכך גםproc אבל מעבר לכך, בעצם ,

 נמשלת לכך שהיא מערכת procfsהמקום של כל התהליכים של מערכת ההפעלה,  proc/היותה של 

 . process file-systemהקבצים של כל התהליכים: 

 

 מאחורי הקלעים

 :straceונבצע עליה  psבאופן שרירותי ניקח 

 

אבל התחלה  -סביר להניח שקיבלתם המון שורות שונות מהתמונה  straceאם הרצתם במקביל את 

 דומה. הבה נתחיל ממנה:

כאמור עקב זה שהוא נמצא  usr/bin/ps/-מפעילה בינארי שנימצא ב ps-ראשית ניתן לזהות פה ש

ניתן להבין כי הוא בינארי. לאחר מכן אנחנו רואים תהליך ארוך של יבוא ספריות עזר אשר  binבתיקיית 

לא כל כך מעניינות אותנו כרגע )כי אנחנו לא עושים איזה רברסינג לתוכנית עצמה אלא מנסים להבין את 

 התהליך בשלמותו ברמת מערכת ההפעלה(.

ניתן לזהות את תהליך יבוא הספריות בעזרת צפייה במעיין רוטינה חוזרת של פתיחת קובץ ספרייה, 

העתקת מידע, סגירת קובץ הספרייה )ניתן לראות בחיצים השחורים דוג' לכך(. נדלג על כל תהליך היבוא 

 מתחילה לרוץ. אתם יותר ממוזמנים לנסות לבד.  -psוננסה לאתר את הנקודה ב

ואחריה מתחילה סידרה של פתיחת קבצים במבנה קבוע של  getdents64-ה הינה בקריאה לאז ההתחל

/proc/number/statusאם ניזכר ברקע הכללי, אנו יודעים שלכל תהליך יש תיקייה על פי מספר ה .-pid 

שלו. נוסף לכך, אנחנו יכולים לזהות את ההתחלה של הקריאה בזה שהקריאה הראשונה אחרי 
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getdents64 היא לתהליך שה-pid  ומה מיוחד  6)אם אתם רוצים להעמיק, נסו לקרוא על תהליך  6שלו

בו(. אז מכל זה אפשר לזקק מעיין השערה )עד שלא נסיים את הפיתוח ונוכיח הצלחה מלאה, לא נוכל 

ומדפיס  statusלוקח את המידע שקיים בכל תיקייה של תהליך בקובץ  psלטעון כי דעתנו היא הנכונה( כי 

 אותו.

 

 :psניתן לראות כי אכן קיים בהם מידע שדומה לפלט של  status-ו  statאם נסתכל על התוכן של

 

 

. לכן, בואו ננסה stat-ו status-עובד אתו מ ps-גם אם ההשערה נכונה או לא, אנחנו יודעים שיש מידע ש

 statעים מה קורה בתהליך הקריאה של אנחנו כבר יוד .getdents64להבין שני דברים, הראשון הוא מהו 

יכול לתת לנו עוד מידע על זה, והדבר השני הוא  getdents64-של כל קובץ, השאלה היא אם ה status-ו

 מצליח לסנן את המידע נקרא מאותם קבצים ומה הוא עושה אתו אחר כך.  psאיך למעשה הבינארי 
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getdents64 

 ניתן לזהות עוד כמה דברים מעניינים: man page-מתוך ה

 

 readdirמתייחסת לממשקים של הקרנל ואומרים לנו ללכת להסתכל על  getdents64-ראשית מציינים ש

אז זה לא תקף אלינו  userspace-ולא ל kernel-במקום, אבל שימו לב, בגלל שאנחנו אכן מפתחים ל

-)שהיא דומה במהותה ל getdents64גדרה של ולמעשה אנחנו במקום הנכון. נמשיך ונסתכל על הה

getdentsועל המשך ההסבר שלה: ניתן להבין כי היא קוראת את ה )-struct- ים מסוגlinux_dirent  מתוך

 . linux_dirent64שהוא מסוג  dripלתוך ארגומנט  fdאזור ספציפי שהוא מיוצג על ידי 

כאשר לא רצו  psעל  straceנוסף לכך, ניסתי לבחון את השינוי בין שני מצבים, ראשית הפעלתי את 

שוב. והפעם  strace psבמחשב ולאחר מכן הפעלתי את נגן המוזיקה והרצתי את  firefox-תוכניות פרט ל

( dirent-כמות ה : ניתן לראות שינוי בארגומנט השני )שבו גם נשמריםgetdents64קיבלתי שינוי מבחינת 

 שהוא גדול יותר: return value-וגם ב

 

שהיא פקודה  ls-משומשת גם ב getdents64-מתוך מחקר מקביל שביצעתי על העלמת קבצים, ראיתי ש

שבה אנו מדפיסים את כל תוכן התיקייה שאנו נמצאים בה. לכן מחיבור כל המידע שהסקנו ניתן להבין כי 

getdents64 ב לוקחת חלק מרכזי-ps  ושהיא אחראית לפרוס את הקבצים הקיימים בתיקייה הניתנת

ששומר  linux_dirent, אבל איך המידע של כל קובץ מיוצג? ידוע לנו שיש את proc/אליה, במקרה שלנו 

בתוכו את מידע על כל קובץ אבל איך הוא מנהל אותם? כלומר איך הוא יודע היכן נמצא הקובץ הבא? 

 עצמו. linux_dirent-השאלה, ולמעשה בגופו של ה התשובה לכך היא בגוף
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הבא ברשימה. כלומר שהארגומנט  dirent-ל offsetהוא  d_offאם נסתכל למעלה בהגדרתו, המשתנה 

 מצאה. getdents64-תיקיות( ש/)קבצים enteries-השני מכיל לנו את כמות ה

אתו התחלנו את המסע, אפשר לשער כי מה  bin/psאם ננסה לחשוב בצורה של הנדסה לאחור לבינארי 

ולאחר מכן רצים על אותו תוכן  proc/מייצאת את התוכן של  getdents64-שקורה בבינארי עצמו זה ש

של  dirent-ועוברים על התיקיות הרצויות, לכן אנחנו יכולים להסיק מתוך כך כי אם נצליח להעלים את ה

 נצליח להיעלם. - proc/את התוכן של מייצאת  getdents64התהליך שלנו בשלב בו 

-לכן, מתוך הרעיון הזה אפשר לצמצם את היקף החיפוש והפעולה לאזור ספציפי יותר שהוא ה

getdetns64מבט על ה ,-source code שלה שנמצא בfs/readdir.c-  מראה לנו מספר דברים: ראשית אם

כל הנראה היא החלק בו רצים על הקובץ, שכ iterate_dirנראה את  getdents64-נעבור במבט מהיר על ה

(, כלומר שהיא Virtual File System) VFSאיך אפשר לדעת? קודם כל ניתן לציין כי היא פונקציית של 

נוכל  iterate_dir. לכן אם נמשיך לצלול לעומק של procfsכמו  -נועדה לרוץ על מערכות קבצים וירטואלית 

 .iterate_shaerd-לשים לב כי יש שימוש ב

של לינוקס, המבנה בנוי מהרבה שכבות של אבסטרקציה, כלומר  source code-יש לציין כי לרוב, ב

יהיה סביר להניח  – yאך לפני כן צריכה לוודא את  xשבמקרה של שפונקציה אשר מבצעת פעולה 

ואחת שתשמש בשניהם(, לכן זה  y, אחת שתבדוק את x-פונקציות )אחת לטפל ב 3-שבסה"כ יהיו לנו כ

 בסדר גמור שאנחנו צוללים לרמת עומק שכזו:

 

, file operation, נוכל לראות שהיא איננה פונקציה מסוימת אלא iterate_shaerdנמשיך לצלול ונסתכל על 

יה , ניתן להגדיר לו פונקצkeylogging-של קובץ ה file operation-כלומר כמו שעשינו במאמר הקודם עם ה
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של הקובץ. אז כבר בעצם השלב הזה, עוד לפני  iterate_shaerd file operation-אשר היא תהיה ה

, אנחנו כבר יודעים שאפשר להשפיע עליה: זוהי נקודת תקיפה iterate_shaerdשאנחנו יודעים משהו על 

הרי זה  struct file operation-ב iterate_shaerdמאוד טובה שגם תשמש אותנו בהמשך. נמשיך, נסתכל 

 המקום בו היא מוגדרת. והיא מוגדרת כך:

  

 , נסתכל גם עליו:struct-( וfileאפשר לראות שהיא מקבלת קובץ )

 

מסוים, אפשר להסיק מה זה  offset-שעוד רגע נבין את משמעותו, ו filldir_tאפשר לראות שהוא מכיל את 

 . iterate_shaed-הזה הוא מעיין ארגומנט עזר לקובץ שהעברנו ל struct-שה

filldir 

 

מופעלת דרך  filldir_t-מעבר להגדרת הפונקציה יש לנו הסבר קטן עליה, ראשית הוא אומר לנו ש

readdirזוכרים שש ,-man page  שלgetdents64 אמרו ש-readdir  הוא הממשק שלgetdents64 

)שאנחנו כבר יודעים זאת אבל זו  -getdents64היא חלק גם מ filldir_t, לכן אפשר להבין ש -userspaceב

 עוד הוכחה לכך שאנחנו בכיוון הנכון(.

נמשיך לקרוא וניתן להבין משני השורות האחרונות כי הפונקציה מאפשרת לקרוא תיקיות לתוך הקרנל 

ושלמעשה  getdents64נמצאים בליבה של  ממקום מסוים, כעת אני אחסוך ואומר כי בשלב זה אנחנו

 source-שלנו. נתחיל ונסתכל על ה hook-המשימה שלנו כעת היא להבין איפה ואיך משתלים בה את ה

code  שלfilldirמפאת גודלו אני אציג רק את החלקים החשובים לנו, כעקרון אתם יכולים לצפות בכולו ב .-

fs/readir.c. 

, לכן אפשר proc/-ים שנמצאים ב-direntיש לזכור שאנחנו כרגע רצים על  לפני שאכנס להסבר אציין כי

של אותו תהליך, אם נשווה אותו  pid-שמם יהיה ה proc/-שבdirent להסיק שאם נחפש את השם של כל 

לשם של התהליך שאנחנו רוצים להסתיר, נוכל לזהות את התהליך שלנו. בהינתן וזה נכון )ספוילר: זה נכון 

 מספיק ונבצע )hook שבודק אם הארגומנט השני שווה ל-pid  8שאנחנו רוצים להעלים אם כן נחזיר 
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בהמשך הפונקציה בכדי לזהות  nameהאמיתי. לכן סימנתי את כל ההופעות של  filldir-ואם לא, נקרא ל

 היכן קיים שימוש בו:

 

ם של הפונקציה אפשר להבין כי ונראה את השימוש הראשון שלו, שעל פי הש nameנתחיל בלחפש את 

name הוא אכן הארגומנט שמכיל את שם ה-dirent  הנוכחי, אם נסתכל עלverify_dirent_name  נוכל

 bufשל  errorומשימה זאת לתוך  nameעל הקריטריונים של  nameלראות כי היא בסה"כ בודקת את 

ט בהסבר עליו, כי אנחנו נבין את שזהו המקום בו אנחנו שומרים את המידע לאחר הטיפול בו )אמעי

 השימוש בו תוך כדי(:

 

 

 

ושמים  nameמשני החלקים הללו ניתן לזהות שני מרכיבים: הראשון הוא שאנחנו לוקחים את התוכן של 

-הוא השם של ה nameשזה נותן לנו עוד ביסוס לטענה כי  -הנוכחי dirent-של ה name-אותו בתוך ערך ה

dirent  הנוכחי, שזה למעשה התיקייה במקום בו אנו נמצאים. והדבר השני הוא שלושת השורות בהם ניתן

: ניתן להבין זאת כי בשורה הראשונה אנחנו קודם כל אנחנו מגדילים bufלראות שאנחנו "מעדכנים" את 

-מצא באכן נ dirent-הרי ה usermode-שזה אזור ב *user__בגודלו וגם מציינים עם  dirent-את ה

usermode כל זה דומה לצורת התקדמות בלולאה, בה אנחנו מתקדמים על ידי הגדלת האיטרטור שבו .

 .countומקטינים את  reclenאנו משתמשים, נמשיך ונראה כי בשתי השורות הבאות אנחנו משימים את 

 dirent-רצה על ה filldir-פעולות אלו אכן דומות לפעולות של ריצה לולאתית, לכן אפשר להסיק מכל זה ש

הם יהיו התיקיות של תהליכים  proc/-הקיימים. ב dirent-( ומאתרת בו את הproc/מסוים )במקרה שלנו 

 שלנו. hook-הרצים. לכן בצורה מאוד פשטנית, ניתן כבר להבין איפה לשים את ה

 נעבור למימוש הפתרון.
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 תוכנית פעולה

שמועבר כארגומנט השני של  struct dir_context שנמצא בתוך filldirכאמור, לב המערכת הינו 

iterate_shaerd  שהיא פונקציה שלfile operation ולכן אם נשנה את ה-file operation ניצור -שלהhook .

 לכן מה שנעשה זה את הדבר הבא: 

 

 :בואו נבין מה קרוה פה

הם תוכנית הפעולה שלנו. בצורה הרגילה,  האדומיםהינם דרך הזרימה הרגילה ואילו  הכחוליםהחיצים 

בכדי לאגד את  getdents64, מפעילים את proc/-אנחנו מתחילים מ topאו  psכאשר אנחנו מפעילים את 

של  iterate_shaerdמפעילה בתורה את  getdents64, וכמו שראינו proc/-ים הקיימים ב-dirent-כל ה

 .filldirשהיא מפעילה בתורה את  proc/התיקייה 

שיעשה את  filldirמשלנו שתכיל בתוכה  iterate_shaerdאנחנו נעשה משהו מעט שונה וקודם כל נייצר 

שעונה על קריטריוני התהליך שלנו. בפועל הוא בסה"כ  direntים אם הוא ימצא -direntתהליך הזיהוי של 

-משהו אחר( הוא יקרא ל הוא של dirent-, אחרת )משמע שה8, הוא יחזיר nameיבדוק את הארגומנט 

filldir .האמיתי אם כל הפרמטרים הנחוצים 
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 מזויף filldirנתחיל ביצירת 

 

 strncmp, ומה שקורה זה השוואה עם filldirראשית נראה כי ראש הפונקציה זהה לראש הפונקציה של 

שהוא מוגדר מראש )עקרונית ניתן גם לבנות פה רשימה שתכיל כמה  proc_to_hideלבין  proc nameבין 

-שווה ל  proc_name(. אםhook-תהליכים אבל פחות התמקדתי בזה כי בשבילי היה יותר חשוב פיתוח ה

proc_to_hide  בשביל  -2אז אנחנו מחזירים( ומודיעים למשתמשprocאחרת אנחנו קוראים ל ,)-filldir 

 רים שכבר קיבלנו.האמיתי עם כל הפרמט

ים שאנו לא רוצים שיראו, ובכדי להפעיל אותו אנחנו -dirent-עושה את חלק של סינון ה filldirכאמור 

 structשל  member-מועבר כ filldir. אם ניזכר iterate_shaerd. את זה עושה proc/-צריכים לחבר אותו ל

dir_context שהוא בעצמו ארגומנט שמועבר ל-iterate_shaerdנתחיל ב .-dir_context  שמקבל אליו את

filldir  וגם אתpos שהוא כאמור ה-offset בתוך ה-fileלכן בשלב זה אחשוף גם את מימוש ה .-struct 

dir_context  וגם אתiterate_shaerd: 

 
 backup_ctx, החלק היחיד שלא עברתי עליו הוא 88%בשלב זה, הקוד אמור להיות קריא לכם בלפחות  

הישן, שבו נשתמש כאשר נרצה להמשיך את מעבר התעבורה  struct dir_context-שהוא מייצג את ה

 הישן(. filldir-הנוכחי לא צריך שיעלימו אותו, נקרא ל direntלמשתמש )בהינתן ו
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צריך להיות גלוי(, אנחנו ניקח אותו בכל  dirent-בשביל לקרוא לו )כאשר ה backup_ctxעל מנת לאתר את 

נוכל לעשות זאת )כי הוא מצביע  filldir-ובהינתן ונרצה להשתמש בו מתוך ה iterate_shaerd-מ פעם

סטטי( ולכן יש גישה אליו בכל הקובץ שלנו. בנוסף, בגלל שהוא מצביע אז אנחנו גם רק עובדים מול 

ממנה )שלבים פונקציה שקיימת כבר בזיכרון ואנחנו לא משנים אותה, אלא עושים מעיין ניתוב קטן אליה ו

 בשרטוט(. 5-ו 4

במערכת. בשביל  hook-ולמעשה ליישם את ה proc/-נותר רק לחבר אותו ל iterate_shaerdאחרי בניית 

נרצה להשאיר סביבה שקטה  rootkit-הישן, כי כאשר נמחק את ה iterate_shaerd-זה צריך לשמור את ה

 מרעשים. 

 :file_operationsמסוג  struct-מצביע קבוע סטטי ל, שהוא למעשה יהיה backup_fopsלכן ניצור את 

 

-ולאחר מכן נעשה את ה proc/של  file_operations-נשמור בו את ה rootkit-כאשר נעלה אתה ה

Hijackingכשנרצה להוריד אותו בסה"כ נחזיר את המצב לקדמותו בזה שנשים ב .-file_operations  של

/proc  אתbackup_fops שכאמור יצביע ל- file_operations  של המצב הקודם. כעת, כאשר אנו מבינים

 את המשימות שעלינו לעשות בעליית התוכנית וירידתה, נעבור למימושה!

 

 הסבר על המימוש:

 file operations-אנחנו צריכים רק להשיג את ה

 kern_path, את זה אנו נבצע בעזרת proc/של 

שדרכו ניתן  struct path-שלוקחת מיקום ו

 .file operations-להוציא ה

לאחר מכן ניתן לראות כי אנחנו גם שומרים 

 file operations-את ה backup_fopsלתוך 

הקיימים בקובץ, ולאחר מיכן משנים את 

iterate_shaerd  שלfile operations . 

בתהליך הסרת התוכנית, אנחנו בסה"כ 

שמים מחזירים את המצב לקודמו בזה שאנחנו 

שאותו  back_fopsאת  file_operations-ב

של הקובץ  file_operations-שמרנו קודם עם ה

 .hijacking-לפני ה
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 העלמת קבצים

 רקע 

. מבלי להיכנס למעמקי הדיון, אפשר לומר כי בלינוקס קיים סט ”everything is a file“בלינוקס קיים דיון על 

ייצוגם הם כקבצים. ממש בדומה לכך שהתהליכים מיוצגים רחב של פיצ'רים במערכת ההפעלה אשר דרך 

 . proc/-כתיקיות ב

שתפרוס לנו את כל התוכן  lsבלינוקס, כדי לפרוס את רשימת הקבצים במיקום מסוים, קיימת הפקודה: 

של אותו מיקום. אם נחשוב על זה, אפשר בדרך דומה לדרך שבה העלמנו תהליכים להעלים קבצים: הרי 

! בהתאם לכך, נעלים את הקבצים proc/-תהליכים בסה"כ העלמנו את התיקייה שלהם מ כאשר העלמנו

 file-ולא ל syscall-ל hookingבצורה שונה, הפעם אנחנו נעשה  getdents64-רק שננסה לגשת ל

operation :הרצת הפקודה .strace ls :תוכיח לנו את זה 

 

 

Getdents64 מנקודת מבט שונה 

. מיותר לציין כי בשלב זה של getdents64כדי לשמור על תוכן מגוון במאמר, אציג תצורת מבט שונה על 

, יש לציין כי יש אנשים אשר העדיפו hookingמבחינת  getdents64המאמר אפשר להבין את כוחה של 

דפתי לא אחד. אישית הע hook-לקחת חלקים מסויימים כמו העלמת קבצים ותהליכים ואיחדו אותם ל

, כאמור אחת getdents64לעשות זאת כדי למנוע סרבול וגם כי ראיתי שקיימות שני דרכים לעבדו מול 

 כבר הצגתי וכעת ניגע באופציה השנייה. 

הזה, בואו ניזכר בארגומנטים של  hook-אזכיר פה נקודה קריטית שהיא למעשה הדבר שמאפשר את ה

getdents64: 

 

שאם אתם  dripויש לנו את  getdents64שמייצג את המקום שאנחנו מפעילים, את  file descriptorיש לנו 

. לכן, נשאלת השאלה, מה יקרה אם נשנה אותו, getdents64זוכרים הוא החלק שבו נשמר התוצאה של 

 כלומר אם נבצע משהו בסגנון הזה: 
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ונה, זה אמור לעבוד. עכשיו בצורה הנכ dripתאורטית, בהינתן ואנחנו יודעים לעשות את השינויים של 

 ואיך אנחנו יכולים לעבוד מולו. dripבואו נתחיל להבין מה זה 

Linux dirent64 

הוא די אותו  -linux_dirent64ו linux_direntאז בואו נראה מול מה אנחנו עובדים, עקרונית כבר עברנו על 

 :ביט 64דבר רק בהתאמה לארכיטקטורת 

 

( ועל כל getdents64שמכיל את כל התוכן שקרה  linux dirent64-)ה dripכאמור, המטרה שלנו לרוץ על 

dirent  לבדוק מה שמו )כי זה מה שמייצג לנו את שם הקובץ(. לכן יש לנו פה מספר דברים שיכולים לעזור

 -Return Value(, הוא הdrip-: הראשון )שהוא בכלל איננו חלק מdripלנו לבנות אלגוריתם קצר שינתח את 

הוא כמות הבטים שנקראו  getdents64של  Return Value-,כאשר הפעולה הצליחה ה getdents64של 

 .errnoויוגדר  -6אז יוחזר  errorמציין את סוף התיקייה, כאשר יש  8כאשר 

חי ושמו. לצורך כך יש הנוכ dirent-לנו לזהות את גודל ה rלכן, כרגע יש לנו את גבולות הריצה ועכשיו נות

והשני הוא  dirent-שהוא מכיל את שם ה d_nameשיעזרו לנו, הראשון הוא  drip-ים בmemberלנו שני 

d_reclen שמייצג את גודלו של ה-dirent :הנוכחי. לכן נוכל לייצג אלגוריתם כזה 

int i=0;  

int ret = getdents(fd, drip, count); 

struct linux_dirent64 dir = drip; // we assume that dir is the drip arg 

while (i < ret) //running through the drip 

{ 

    dir  = (void*) dir +i; 

 

    if (memcmp(hide_me, dir->d_name, strlen(hide_me)) 

    { 

        remove the dirent 

    }; 

    i + = dir->reclen; 

} 

return ret; 

שלנו. לכן בשלב  getfents64בהינתן וזהו המצב, נותר לנו רק להשמיש את האלגוריתם וליצור ממנו את 

הזה אציג את המימוש שלי, אציג אותו בשני חלקים, הראשון יהיה החלק בו ניצור את המשתנים ונכין את 

 .dripרוץ על . בהתאם לכך בשלב השני נdripכל מה צריך לשלב בו נתחיל לרוץ על 
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 קודם כל אם נביט כבר עכשיו בראש הפונקציה נראה משהו מוזר:

 

 .fd ,drip ,count. שכאמור בכלל רצינו להעביר לו const struct pr_regs *pr_regsאנחנו שולחים אליה 

בנימה אישית: על הדבר התעכבתי במשך זמן רב, אך לאחר הרבה התייעצויות עם אנשים, הצלחתי להבין 

שמה שבעצם קורה זה שהחל מגרסה מסוימת בלינוקס, אנחנו מעבירים את כל הארגומנטים דרך 

 ( ומתוכם ניתן לזקק את אותם ארגומנטים:struct pt_regsהרגיסטרים )שהם מיוצגים על ידי 

 

האמיתית, ונתחיל לעבוד ממנה, מבחינת המשתנים אנחנו  getdents64אם לתכנון שלנו, נפעיל את בהת

שאיתם נוכל לנוע בתוך  linux_dirent64של  struct, שלושה errorsשיהיה לצורך בדיקת  errיוצרים את 

drip  ובנוסף נייצרstruct  שלlinux_dirent  שהוא יכיל אתdrip . 

המידע מועבר דרך  -)כאמור  siכי אנחנו משימים לו את הערך שקיים ברגיסטר  46ניתן לראות בשורה 

הנוכחי שנרוץ עליו  dirent-( יהיה זה שייצג את הdirים, הראשון )-struct-הרגיסטרים(. מבחינת שלושת ה

-שהפעלנו מקודם. ולבסוף ה getdents64-( של הdripבכל איטרציה, השני יהיה העתק של התוצאה )

struct  ,האחרוןpull ייצג לנו בכל איטרציה את ה-linux_dirent .הקודם 
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, כי הרי user-space-מה direntהשני את  struct-אנחנו משימים ל 56כבר עכשיו ניתן לשים לב שבשורה 

 ואנחנו נמצאים בקרנל.  userspace-הינה כבר ב getdents64התוצאה של 

  -שאנחנו רוצים להסתיר. אם נמצא אותו  dirent-לחפש את הבשלב זה נותר לנו לרוץ על הפלט ולהתחיל 

, בסוף direntעל מנת שלא יכיל את אותו  getdents64נמחק כל זכר שלו ונסדר את המבנה של הפלט של 

 :user space-נשלח אותו ל

 

-. קודם כל נראה שטווח הריצה של הלולאה הוא כלgetdents64פה אנחנו מתחילים לרוץ על הפלט של 

כי בכל  86. ניתן לראות בשורה getdents64-שהוא כאמור מייצג כמה בטים נקראו מ -retקטן מ iעוד 

בכמות שכבר קראנו. בגוף הלולאה ניתן לראות כי אנחנו מעדכנים  iאיטרציה בלולאה אנחנו מעדכנים את 

 . getdents64הפלט של  הבא בתוך dirent-שיצביע ל dirאת 

dir (dir->d_name )-שעודכן ב dirent-, אנחנו מבצעים השוואה בין ערך השם של ה74לאחר מכן, בשורה 

(, אם הם זהים, אנחנו מתחילים לטפל בפלט הכללי HIDE_MEלבין שם הקובץ אותו אנחנו רוצים להסתיר )

 . iואת  prev, אחרת אנחנו מעדכנים את dirולהעלים את אותו 
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, getdents64מתוך הפלט של  dirent-, אנחנו מעילים את הHIDE_ME-זהה ל dir-כאמור, בהינתן ושם ה

הראשון  dirent-שאנו רצים עליו, אנחנו מתחילים ב dripכדי לעשות זאת, ניזכר לרגע כיצד בנוי אותו 

מסוים  dirent(, לכן אם נרצה להעלים dirent)הגודל של אותו  dir->d_reclen-ב iועוברים לשני דרך קידום 

שאותו נרצה להעלים, אך בנוסף יש לזכור  dirent-הקודם בגודל של ה dirent-נרצה פשוט להגדיל את ה

 שנרצה להעלים יהיה הראשון. dirent-לדוגמא, בתרחיש בו ה -קודם  direntמה יקרה אם לא יהיה לנו 

שנרצה להעלים הוא הראשון שקיים  dirent-ת למצב בו הלכן קיימות שני דרכי העלמה, הראשונה מתייחס

נקטין את גודל  -( ואם כן 77. במצב כזה מה שנעשה זה ראשית לבדוק אם הוא אכן הראשון )שורה drip-ב

(, ולאחר מכן לצמצם 78שמייצג את כמות הבטים שהצלחנו לקרוא )שורה  ret-. שזה למעשה הdrip-כל ה

(. לעומת זאת, בהינתן 79הבא )שורה  dirent-תוכנו החל מהנקודה של הבזה שנעתיק את ה dripאת כל 

בכך שפשוט נדלג  direntשנרצה להעלים איננו הראשון מה שנעשה זה פשוט להעלים את אותו  dirent-וה

(. 82שנרצה להעלים )שורה  dirent-הקודם בגודל של ה dirent-של ה d_rcelen-עליו בעזרת הגדלת ה

שמכיל  kdirent( את getdents64-של ה drip-)אשר היה ה dirent-אנחנו נעתיק ל dripלאחר הריצה על 

 . retששכתבנו ונחזיר את  drip-את ה

של  hook-בשלב זה כבר אפשר לראות את הפתרון המלא, נוכח העובדה שנשאר לנו רק לממש את ה

getdents64 ב-syscall table בעליית ה-klm :והסרתו 

 

, לאחר מכן מבטלים את kallsyms_lookup_nameבעזרת  syscall table-אנו מוצאים את הניתן לראות כי 

האמיתית )כדי שנוכל להשתמש בה וגם  getdents64-הגנת הכתיבה לאותו אזור בזיכרון, שומרים את ה

( ולבסוף getdents64-שלנו )ה hook-(, משכתבים אליו את הכתובת של הklm-לשלב בו נסיר את ה

 את הגנת הכתיבה. מפעילים
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  TCP connectionsהעלמת

 רקע

, כלומר שבהינתן ונצליח לממש את packets-ולא ב sockets-קודם כל יש לציין כי אנחנו מתמקדים ב

נוכל לראות את  wiresharkאבל אם נפעיל  netstatולא נראה אותם דרך  socketsמטרתנו, אנחנו כן נעלים 

כי זה עבודה בשני מישורים שונים, שכל מישור  -שהסתרנו. למה?  socket-התעבורה של הפקטות של ה

 .packets-דורש טיפול בפני עצמו. כאמור בחלק זה נעבוד על מישור ה

 מאחורי הקלעים

 וננסה לנתח את המרחש, כאמור אני אציג רק את החלקים הרלוונטיים: straceנפעיל את 

 

ונסתכל על  catוגם אם נעשה לו -proc/net/tcp/ סוים מקיימת פה קריאה מקובץ מ ls-ו ps-קצת בדומה ל

 :netstatתוכנו, מבלי להתאמץ ניתן לראות כי קיים הבדל בין תוכן הקובץ לבין הפלט של 

 

 

הוא הקסהדצימלי )בסיס  proc/net/tcp/-חלקכם יצליח להבין כי ההבדל הוא בצורת הייצוג, כלומר שב

והמרת מספרים למילים  ascii-ובצורה יותר קריאה )שימוש ב 68הייצוג הוא בבסיס  netstat-( ואילו ב66

 (. listenכמו 

האם זו ברמה של הבינארי של  -עולות פה כמה שאלות כמו מה היא ההמרה הזו ומי אחראי עליה? 

netstat קד או שקיים איזה שהוא פיצ'ר קרנלי שעוזר פה? אסביר בקצרה את השאלה האחרונה כדי למ

אז  netstatאת המחקר: העניין של מי אחראי על ההמרה הוא חשוב, כאמור אם זה ברמת הבינארי של 

ואת זה אנחנו לא רוצים. מנגד, אם קיים איזה פיצ'ר קרנלי  userspace-השינוי שיבוצע יהיה חייב להיות ב

 !kernel space-שנמצא בין השניים, נוכל לנצל אותו ועדיין להישאר ב
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 proc/net/tcp/לכן בואו נתחיל ונקראה על 

 שבו קיים תיאור מלא של הקובץ: org.kernelמסמך של גיגול פשוט ישלח אותנו ל

 

קיימים כמה קבצים אשר  proc/net/-הזה זורק לנו שני דברים מאוד חשובים: הראשון הוא שב soruce-ה

. ולכן כדי לבצע udp ,udp6 ,tcp6כל אחד מייצג סוג מסוים של תקשורת, לדוגמא קיימים גם הקבצים 

אבל ניתן  tcpהעלמה מלאה יהיה עלינו לטפל גם בקבצים הללו )במאמר זה יהיה פירוט רק על הקובץ 

, שלפי המשפט האחרון נאמר ()tcp4_seq_showלהמשיל את זה גם על שאר הקבצים(, הדבר השני הוא 

 הוא הדבר שאחראי על המימוש של הקובץ.  ()tcp4_seq_how-לנו ש

 :()tcp4_seq_howאז בואו נמשיך במסע ונתחיל לקרוא על 

 

לפני  .proc/net/tcp/הדפסה שהיא זהה לשורה הראשונה של הפלט של  2636אפשר לראות בשורה 

היא לא סתם ליופי ופה יש לה  שחבויה פה? seqפה, שמתם לב על המילה  שנתחיל ממש לנתח מה קורה

 משמעות גדולה.

  

https://www.kernel.org/doc/Documentation/networking/proc_net_tcp.txt
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The seq_file Interface 

, files seqשמסביר כי  Interface file_seq Theבנושא  org.kernelחיפוש קצר יביא אותנו למאמר של 

, הם דרך שבה אנחנו מגדירים כיצד לפעול כאשר רוצים לפתוח קבצים file operations-בדומה קצת ל

זה שהם נועדו לעבוד עם טקסטים ארוכים יותר  seq files. היחוד של proc/-מיוחדים כמו אלו הקיימים ב

 שיכולים לגרום לנזק רב.  -ובכך למנוע מהמתכנת לבצע גישה או שינוי לא נכונים

ולנסות להבין דרכו. הקובץ עצמו בעיקר  proc/net/tcp/כדי להבין את זה יותר טוב ניתן להסתכל על 

 ומעבדים את התוכן שלו. openה עושים לו שאלו הן מנגנונים שלמעש - ssאו  netstatמשומש על ידי 

אנחנו  open, שכאשר נפתח את הקובץ ונפעיל את open file operation-פועלים באמצעות ה seq_files-ה

-הוא קובץ מיוחד )נמצא ב proc/net/tcp/-. וכמו שכבר ציינתי בגלל שseq files-נפעיל את המנגנון של ה

procfs ורך להפעיל בו את היש צ -( אשר מכיל הרבה מידע-seq operation לטובת כך קיימת לנו .

tcp4_seq_show .אשר מנגישה לנו המידע הנ"ל , 

שלנו! נסתכל על  hook-ננסה לנתח את מה שהיא עושה ודרך כך להבין איפה אפשר להכניס את ה

 ונסה להבין מה קורה: tcp4_seq_showהשורות הראשונות של 

 

(. בחלק הזה מה שבעיקר void * vומצביע גנרי ) struct seq_file-מצביע לנסתכל שהפונקציה מקבלת 

מעניין אותנו זה המצביע הגנרי, הוא אמור למשוך את צומת הלב בגלל שני דברים: ראשית ניתן לראות כי 

ניתן  2635. בנוסף בשורה socketשל  structשאנו יודעים שזה  struct sock-הוא מושם ל 2632בשורה 

 .proc/net/tcp/שלאחר מכן מדפיס את השורה הראשונה של הפלט של  if-שהוא משומש בלראות 

 :struct sockמסוים. לכן אם נביט על  socketלכן אפשר כבר להסיק כי זה האזור בו נמצא המידע על כל 

 

https://www.kernel.org/doc/html/latest/filesystems/seq_file.html
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. ניתן גם sockets-פנימי שתואמים את מאפייני ה structים של -memberקיימים  struct-נוכל לראות כי ב

 . socket-כדי להוציא את המידע על ה structים שהם ניגשים לתוך אותו -define-לראות ב

 skc_numהיעד ואת  portשמתאר את  sk_dport, ניתן לראות כי קיים sock_commonאם נצלול גם לתוך 

, אם לאחר הצהרת המשתנים, נכניס tcp_seq_show. לכן, בהתאם למבנה של local port-שמתאר את ה

if stemaent שיבדוק את ה-port אם זה פורט שנרצה להסתיר פשוט נצא מהפונקציה ובכך נדלג על :

 !hookויצרנו  -תהליך העברת המידע. אחרת, פשוט נמשיך את התהליך 

 

אותה, ובנוסף האמיתית ולשמור  tcp_seq_show, הווה אומר להשיג את hook-כעת נותר לנו לחבר את ה

שלנו. באופן מפתיע, דווקא בחלק זה השקעתי את מרבית הזמן עקב שינויים  hook-להחליף אותה ב

ים שמנעו גישה לאזורים מסוימים. אחרי הרבה חיפושים מצאתי דרך מאוד יצירתית -structבכמה 

 . hook-שיעבוד כ ftrace. והדרך הייתה להשתיל hook-להשתיל את ה

ftrace  היא מערכת בלינוקס שנועדה לעזור למתכנתים לדאבג מנגנונים מסוימים בקרנל, כאשר בעזרתה

 . callbacksניתן להשתיל 
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והיא תפעיל את  tcp_seq_show-שיופעל כאשר תהיה קריאה ל callbackלכן בהתאם לכך נייצר 

 שלנו: hook-הפונקציית ה

 

-שיעזור לנו לנהל את התהליך. ה struct ftrace_hook, יצרנו callback-לפני ההסבר על פונקציית ה

members  שלו הם: שמו, הפונקציה שתחליף את הפונקציה הקיימת, הפונקציה הקיימת, הכתובת של

 .ftrace-שיחיל מידע ל struct ftrace_ops-( וkallsyms-הפונקציה במערכת ההפעלה )ב

הפונקציה )הראשון הוא פשוט לפונקציה שלנו בהתאם לקוד אנחנו מכניסים מידע ראשוני לשם ולמצביעי 

 (.kallsyms_lookup_nameואת השני אנו מוצאים דרך 

עלינו לציין כמה דברים: מתי הפעולה תופעל, מה יופעל  ftraceכאשר אנחנו מנהלים תהליך שכזה מול 

 (.callback-שקורה ל callbackואיך אנחנו מונעים מצב של קריאה אינסופית )

שהיא למעשה תיקרא  register_callback_hook. ניצור את callback-בליצור פונקציה שתנהל את הנתחיל 

, יש לציין חלק מאוד קריטי שהוא התנאי בדיקה שאנחנו בודקים, בכדי למנוע מצב callbackכאשר יהיה 

אם הקריאה  וכולי(, אנחנו בודקים callbackקורא לעוד  callback-של קריאה אינסופית לעצמה )שבה, ה

שהוא  eipלפונקציה מגיעה מתוך התוכנית שלנו או שהיא מגיעה מבחוץ ובהתאם לכך אנחנו משנים את 

 הרגיסטר שאחראי על הפעולה הבאה תקרא במחשב.
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 לפונקציה אשר נרצה להפעיל:

 

, struct ftraceשל  member flags-, דרך הcallback-לאחר מכן נוסיף כמה הדגלים שיעזרו לנו לנהל את ה

 נוסיף את הדגלים הבאים:

 FTRACE_OPS_FL_SAVE_REGS 

 FTRACE_OPS_FL_RECURSION_SAFE 

 FTRACE_OPS_FL_IPMODIFY  

 ולמנוע מצב של לולאה אינסופית. eipשיאפשרו לנו לשנות את 

-כדי שתעלה את ה struct ftrace_opsשנעביר אליה את  register_ftrace_function-ולבסוף נשתמש ב

callback: 

 

האמיתית לפעול, ובכדי לממש את זה קיימת האפשרות  tcp_seq_show-כעת נותר לנו רק למנוע מ

(, את eipלהגדיר רק אילו פעולות נפעיל נגיע לנקודה מסוימת )קרי: הפעלת כתובת שבזיכרון על ידי 

שנגדיר לה להפעיל רק  ftrace_set_filter_ipהאפשרות הזאת נפעיל באמצעות הפעלת פונקציית פילטר: 

 האמיתית: tcp_seq_showשלנו כאשר נגיע לכתובת של  hook-את ה

 

בעזרת  callback-, פשוט נסיר את הklm-ובהתאם לכך כאשר נרצה להסיר את ה

unregister_ftrace_function: 
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 וםכסי

התחלנו בדיון  ים בלינוקס. את המאמר-rootkitמאמר זה מסכם את סדרת המאמרים הקצרה על כתיבת 

ואיך אנחנו יכולים להתלבש על מערכת ההפעלה ולנצל אותה  hook-כללי בשאלת כיצד לממש בכלל את ה

 לטובתינו.

ואיך  syscalls ,seq_opertionsמתמודדים איתן. למדנו על  rootkits-המשכנו וצללנו לשלוש דוגמאות ש

ונים משלנו שבהינתן ונפעיל אותם יחדיו, נוכל . ולבסוף יצרנו מנגנstraceלנתח התנהגות של קובץ בעזרת 

 ואפילו לא את הקובץ שהפעיל אותו.  -socketשלא יראו אותו כתהליך, כ reverse shellלשתול במחשב 

 לשאלות, תהיות ולכל דבר, מצורף המייל שלי, אני זמין תמיד לעזור 
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