
 

-7h3r3 15 n0 5p00n- 

Cheating is for assholes… And Smarties - 'חלק ב 

We need to go deeper 

 Yoav Shaharabani /מאת יואב שהרבני 

 הקדמה

של השחקן  struct-ה את השגנו" חלק א' - Smarties And… assholes for is Cheating" הקודם במאמר

שהזרקנו למשחק ואיתו  DLL(, אחר כך כתבנו אלגנטיים לאשלנו והשגנו מצביעיים סטטיים אליו )קצת 

 השתמשנו ושינינו מידע במשחק בזמן אמת.

 :אציג הזה במאמר

 .תיקון טעויות ושינוי פונקציות שיהפכו ליותר מובנות ויעילות 

 מציאת ה-struct של העולם ו-struct-.ים רלוונטים אליו 

 דרך אלגנטית ונוחה להגיע ל-struct .של השחקן שלנו 

 מציאת ה-EntityList שמכילה בתוכה את כל היצורים במשחק. 

 קוד שעובר על ה-EntityList. 

 
 כלים שנשתמש:

 Cheat Engine -  איך לא נשתמש בו 

 ReClass -  כמובן שלא שכחתי את הכלי הזה גם 

 Visual Studio 2019 - גם הפעם נכתוב את ה-DLL  שלנו בו. באף אחד מהמאמרים לא הראתי איך

מאחורי הקלעים לתיקון באגים,  המוןזה דבר חשוב מאוד והשתמשתי בו אבל  DLL-דיבאגתי את ה

 מציע לכם ללמוד איך עושים את זה.

 Ghidra - כלי ה-Open Source של ה-NSA  שהוציאו אותו לא מזמן, מי שלא מכיר ולא עבד איתו מציע

 ' מאת כסיף דקל ורונן שוסטין:חלק א Ghidra-מבוא ללכם לעבור על המאמר "

ומרחב כתובות בזיכרון כמו במאמר  ReverseEngineering ,C-ב ידע לכם שיש מניח אני זה במאמר

 (.הקודם במאמר כמו בדיוק) ולהזריק אותו DLLמניח גם שאתם כבר יודעים לכתוב  אני הקודם.

ורק במאמר  EntityList-ה את להשיג איך על יותר אתמקד כי לקוד אכנס פחות אני זה במאמר, בנוסף

 הבא אראה איך להשתמש בו.

https://www.digitalwhisper.co.il/files/Zines/0x7A/DW122-3-Cheating_Part1.pdf
https://www.digitalwhisper.co.il/files/Zines/0x69/DW105-1-Ghidra_Part1.pdf
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 ושינויים בתיקונים נתחיל

 הקונסול 

 :יותר נוחה לדרך הקונסול את נקצה שבה הדרך אתנתחיל בלשנות  ראשון דבר

 

ונודיע למערכת  stdoutשהגדרנו מהמאמר הקודם, נסגור את הקובץ של  Thread-ה פונקציית ובסוף

 :DLL-ההפעלה שסיימנו להשתמש ב

 

 .()printfלהדפיס דברים לקונסול נוכל להשתמש פשוט בפונקצייה  כדי כעת,

 

 ה פונקציית-IsBadReadPtr: 

 לקרוא שניתן תקין מצביע הוא מצביע אם לבדוק כדי הזו בפונקצייה השתמשתי הקודם במאמר שזוכר למי

 את שראיתי ואחרי הפונקצייה על ווינדוס של הדוקומנטציה באתר וקריאה מוזרות בעיות קצת אחרי, ממנו

 :זה
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 :באינטרנט אליה ומובנת פשוטה מאוד אלטרנטיבה שמהווה קוד מצאתי, אותה לשנות החלטתי

 

 הרלוונטי בזיכרון. Page-ובדיקת ההרשאות על ה API VirtualQuery-ה בפונקציית פשוט שימוש

 

 השחקן מבנה 

 במפה שלי המיקומים עם לשחק שהתחלתי אחרי אז? הקודם במאמר שמצאנו השחקן מבנה את זוכרים

 קל יותר כבר משם, doubleולא מסוג  int32של המיקום הוא בעצם מסוג  type-וה שהתבלבלתי הבנתי

במשתנה, נעבוד  1-ל ערך שוות לא במפה קובייה שכל לב לשים)צריך במפה לזוז בשביל זה את לשנות

 על זה במאמר הבא(. 
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 :שאדבר על זה בהמשך vtable-ל מצביעהוספתי גם את ארבעת הבייטים הראשונים בתור  בנוסף
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 ?בקוד להיראות אמור זה ואיך, EntityList-ה את רוצים אנחנו בעצם למה

היא בשביל שתיהיה לנו דרך לעבור בצ'יט על  EntityList-ה את להשיג נרצה אנחנו שבשבילה הסיבה אז

, ESPלדוגמא(, לצייר דברים על המסך) Aimbotבמשחק כדי שהצ'יט שלנו יוכל לפעול בהתאם) Entityכל 

 SinglePlayer-ב משחקים ואנחנו)במידה בזיכרון ערכים אצלם לשנות בשביל סתם או( ולא, לא האוגר 

 או כשהקוד של השרת ממש אבל ממש לא בסדר(.

 יהיה בנוי כאחד מהמצבים הבאים: EntityList-ה כלל בדרך

 :Entitiesמערך של  .1

, כלומר המערך AVCreature, וכל תא במערך הוא מסוג Nתדמיינו מצב שבו יש לכם מערך בגודל 

 , והוא יוגדר בצורה הבאה:N*sizeof(AVCreature)שלנו יהיה בגודל 

AVCreature EntityList[N]; 

 :ובאסמבלי ניגש אליו בדרך כלל בצורה הבאה

mov edx, eax+sizeof(AVCreature) 
 

תיהיה הכתובת של השחקן הבא במערך,  edx-ו EntityList-מכיל בתוכו את הכתובת של ה eaxכאשר 

 כמובן שזה לא מחייב שהם יהיו האוגרים הספציפיים האלה וזה לא מחייב שהוא ייגש אליו ככה בכלל.

 
 

 

 מערך של מצביעים: .2

גודל של ארבעה בייטים(.  32bit-, וכל תא במערך הוא מצביע)בNכאן תדמיינו שיש לכם מערך בגודל 

 אחר במשחק, בקוד זה יוגדר ככה: Entity-כל מצביע יצביע ל

AVCreature* EntityList[N]; 

 ובאסמבלי ניגש אליו בדרך כלל)לא מחייב בכלל( בצורה הבאה:

Mov edx, [eax + 4*ecx] 
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יכיל את הכתובת של המערך  eaxיכיל את הכתובת של הדמות הנוכחית, האוגר  edxכאשר האוגר 

 יכיל את האינדקס של הדמות. ecxוהאוגר 

 

 

 :Entitiesרשימה מקושרת של  .3

 struct-כאן תיהיה לנו רשימה מקושרת שמוגדרת על ידי ה

 Struct Node{ 

              Node* Next; 

          AVCreature Creature; 

} 

 :הבאה הפקודה את נעשה באסמבלי ברשימה הבא האיבר את להשיג כדי בעצם כאן

Mov eax, [eax + OffsetToNext] 

-יהיה שווה ל OffsetToNextהעכשווי ובמקרה שלנו  Node-מכיל בתוכו את הכתובת של ה eax כאשר

 הבא ברשימה. Node-יכיל בתוכו את הכתובת של ה eax, ולאחר הפקודה 0
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 העכשווי באסמבלי נעשה כך: Node-ב שנמצאת הדמות של הכתובת את להשיג כדי

Mov edx, eax + OffsetToCreature 

 
 מקושרת של מצביעים:רשימה  .4

 :כך יראה זה בקוד, מצביעים של מקושרת רשימה לנו תיהיה כאן

Struct Node{ 

         Node* Next; 

             AVCreature* pCreature; 

} 

 :נעשה ברשימה הבא האיבר של הכתובת את להשיג כדי באסמבלי פה גם

Mov  eax, [eax + OffsetToNext] 

 הנוכחי באסמבלי נעשה כך: Node-ה של הכתובת את להשיג כדי דומה מאוד ובאופן

Mov edx, [eax + OffsetToPointer] 

 

-יכול להיות שתראו שילובים מוזרים של השיטות או שיטות אחרות אבל באופן עקרוני ככה יראו רוב ה

EntityLists .במשחקים 
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 פנימה לחפור מתחילים

)זה יקח  Analysis, נעשה לקוד Cube.exeוליצור פרוייקט חדש על קובץ ההרצה  Ghidraבלפתוח  נתחיל

 .CheatEngineקצת זמן כי זה קובץ גדול( ונפתח את 

 ”Find out what accesses this address“על האפשרות  נלחץבמאמר הקודם נמצא את החיים שלנו,  כמו

 :ונקבל את החלון הבא

 

 נגיע, ”Show disassembler“ עלאת שורת האסמבלי שאליה המשחק ניגש הכי הרבה פעמים, נלחץ  נבחר

בשורה  נבחר .Floating Points Registers-ה על חישובים המון אבל המון בה שיש שנראה פונקצייה אל

 של המשחק שלנו. Tickהזו כי נוכל להניח שהיא רצה בכל 

-וניכנס ל RVA-ה את ניקח .Cube.exe” + 0x21AF70“של הפקודת אסמבלי הוא  Address-שה גם נראה

Ghidra ,ב-Ghidra ה-BaseAddress ה בין נחבר לכן, 000000-מוגדר דיפולטית כ-RVA ונקבל  000000-ו

 (.hex-שב)כמובן  את הכתובת

 

 Decompileמיד תתחיל בלנסות לעשות  Ghidraונכניס את הכתובת של הפונקצייה,  G המקש על נלחץ

 לפונקצייה.
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קרה משהו דיי מבאס, ראיתי שזאת פונקצייה ממש אבל ממש גדולה ואחרי בערך חצי שעה שבה  כאן

Ghidra  מנסה לעשותDecompile .ב התייאשתי והמשכתי לכיוון אחר-CheatEngine  לחצתיF5  על פקודת

 נחזור לאן כל כלומר, StackTraceימין למטה נוצר לי מסך של  בתוכנית, בצד BreakPointהאסמבלי ויצרתי 

 :ret-ל קריאה בכל

 

, יצא לנו 8CF4Eעם  000000את  חברשוב ונ Ghidra-ל,ניכנס לנו שקראה לפונקצייה נגיע בואו אז אוקי

48CF4E נלחץ .G כי  ונגיע לשורה אחרי הקריאה של הפונקצייה שלנו(ה בעצם-ret .)פה  גם יחזור לשם

 000000לקח המון זמן והתייאשתי, החלטתי להמשיך ולהתקדם לפונקצייה הבאה ברשימה, נחבר שוב 

 הצליחה לטעון בקלות מאוד. Ghidraזה  את ונגיע לפונקצייה הזו. G, נלחץ 4C8636ונקבל  C8636עם 

 

את הזמן הנוכחי)לפי המלבן האדום(,  ומכיל בתוכ Dvar1נראה כמה דברים מעניינים,  מייד

DAT_0076b234 לפונקצייה  והקריאה)לפי המלבן הכחול(,  משתנה סטטי שמכיל את הזמן הקודם שלנו

במלבן הירוק. לגבי המלבן הסגול תזכרו אותו, הוא מאוד חשוב ונדבר עליו  הפקודהשלנו תעשה על ידי 
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)אני מניח שאתם יכולים לתאר כבר מה יש שם, לאמיצים יותר תשוו בין הפונקצייה שכתובה  הבא במאמר

 למטה(.  ErrorCode-ותשוו כמובן את ה DirectX9של  Presentשם לבין הפונקצייה 

לב שבמלבן הירוק אנחנו לא קוראים לפונקצייה רגילה כמו בדרך כלל, כאן אנחנו נכנסים למשתנה  נשים

וקוראים לפונקצייה עם ההפרש בין הזמן  0x28לאן שהוא מצביע במיקום הראשון מוסיפים  סטטי, הולכים

הקודם לזמן הנוכחי, דיי פשוט לראות מהפרמטר שהיא מקבלת שזאת בעצם הפונקצייה שמחשבת את 

 .VTablesזמן. כאן נכנסים  Delta timeהשינוי במפה אחרי 

 RTTIו  VTablesעל  קצת

? איך AVCreatureהציג לנו את ארבעת הבייטים הראשונים שלנו בתור  ReClass-ש הקודם במאמר זוכרים

כשאנחנו בונים  בעצם או קוד המקור? אז עכשיו נדבר על זה. PDBהוא יכול לעשות את זה בזמן ריצה בלי 

class  שיש לו לפחותvirtual function אחת או שהוא יורש מ-class  אחר שיש לו לפחות אחת אז בעצם

 שלו. VTable-בעת הבייטים הראשונים בזיכרון יוגדרו כמצביע לאר

 :לדוגמא

class Creature{ 

            float fHealth; 

            virtual void damage(float hp){ 

                        fHealth = fHealth - dmg; 

            }  

            virtual void heal(float hp){ 

                        fHealth = fHealth + hp; 

            }  

} 

 זה יראה בזיכרון כך: Creatureברגע שניצור משתנה מסוג  הקלעים מאחורי
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 ניאלץ לעשות באסמבלי דבר כזה: healלב שכדי לגשת לפונקצייה  שימו

Mov ecx, [eax] 

Call [ecx + 4] 

 מכיל את הכתובת של השחקן שלנו. eax כאשר

 Creature’sקיים בדיוק אותו Creatureדבר שחשוב לשים לב אליו הוא שלכל האובייקטים מסוג  עוד

VTable  (.בהמשך שנמצא ושמות פונקציות לאותן יגיעובזיכרון, כלומר הם כולם מצביעים לאותו אחד)ולכן 

 .במשחק נראה זה לאיך נעבור עכשיו

זיהה את ארבעת הבייטים הראשונים בתור  Reclass-ש זוכרים, שלנו השחקן של בכתובת נמצא אני כאן

AVCreature הפונקציות כל של לרשימה מצביע? מצויין, נהפוך את זה למצביע, בעצם עכשיו יש לנו 

 :שלנו הוירטואליות

 

 0, אז ניקח את הכתובת ונחסיר ממנה RTTI Complete Object Locator-ה את זה רוצים שאנחנו מה אבל

 :00CCD8C8, יצא לנו ReClass-ונכניס את הכתובת החדשה ל

 

 :זה פשוט מערך של כתובות FunctionList-הוא מסוג מצביע וש pRTTIComplete-ש לב שימו

 

 :מצביע לנו ונגיע אל השם של האובייקט שלנו pTypeDescriptor-ש לאן ניכנס שם
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של אובייקט בזמן ריצה וגם להשיג את הפונקציות הרלוונטיות על  type-ה את לזהות גם נוכל בעצם ככה

 ".AV?." עם יתחיל תמיד כאן האובייקט של שהשם לב לשים צריך בנוסףהאובייקט, 

 אבל'יט, לצ רלוונטי היה לא זה כיהורשה ואיך היא קשורה לזה  ועל ClassDescriptorלא דיברתי על  כאן

 .שלכם הידע את ולהעשיר זה על לקרוא חופשי מוזמנים

ויכול  Visual C++ Compiler-שמשתמש ב VisualStudio-ב קיים הזה'ר והפיצ קומפיילר תלוי זה שכל כמובן

 להיות שבקומפיילרים אחרים הוא יהיה בנוי קצת שונה.

 

 Reverse-ל בחזרה

 :Lאת שמות המשתנים בעזרת המקש  נשנה

 

 רק מקבלת הפונקצייה בעצם כי? WorldObject-ה שזה הנחתי למה, WorldObject-ה את לנו יש כרגע אז

-ה בעזרת? האובייקטים כל ושל השחקנים של המיקומים את תדע היא איך, זמנים ההפרש את

WorldObject. 
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 . 36b1c8ונקבל  000000, נחסיר ממנו 76b1c8שלנו נמצא בכתובת  WorldObject-ה

 :ונקבל את זה Cube.exe + 36b1c8ונשים את הכתובת  ReClass נפתח

 

של שני המשתנים הראשונים כמצביעים. וקיבלנו  type-ה את בלשנות נתחיל, וטעייה ניסויי בקצת נתחיל

 :דברים דיי מעניינים

 

 AVGameController-ב ונתבונן עליו נדלג, DirectX9-נראה כמו מבנה שקשור ל AVD3D9Engineאז  אוקי

 שנראה מאוד אבל מאוד מעניין. 

 :אותו נרחיב

 

 .לנו עוזר לא, אפסים המון זה פה מכיל שזה המידע כל, מוזר מאוד אוקי
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פשוט יכולתי לעלות על  Reverse-ב offsets-ה רוב את מזהה כבר שאני אחרי בדיעבד, ניתקעתי טיפה כאן

 של לחיים שניגשת אחרת אסמבלי פקודת לבחור פשוט הייתה זה את פתרתי שבה הדרך אבלזה, 

 :שלי השחקן

 

 :האסמבלי שורות על להסתכל התחלתי

 

 משתנה. edxאנחנו ניגשים לחיים שלנו, נבדוק איפה הרג'יסטר  כאן

 

Edx  השתנה כמה שורות למעלה. עכשיו נחפש איפהeax .משתנה 

 

 לא יצא משהו מוכר, נמשיך הלאה., esiונסתכל על  BreakPoint, נשים esi-השתנה והוא נלקח מ eax כאן

 

 eax, והיה משהו מאוד מעניין, נסתכל על הכתובת שנמצאת באוגר BreakPointאז כאן שמתי  אוקי

, נראה מוכר? כי לי זה כן היה נראה מוכר. הכתובת של ECF0304שנמצאת בו היא  הכתובת

AVGameController  הייתהECF0020 ,ל ניכנס? נכון מוכר דיי נראה עכשיו-ReClass  ונוסיף עוד המון

 :והגענו למשהו מאוד מעניין ECF0304שורות ונתחיל לגלול לכתובת 

 
  



 
 

Cheating is for assholes… And Smarties -  בחלק ' 
www.DigitalWhisper.co.il 

 05  2020 נובמבר ,123גליון 
 

את מה  esi. דבר ראשון הוא מכניס לתוך struct AVWorld-ה על האסמבלי פקודות את נשחזר עכשיו

מכיל בתוכו  esiבייטים, כלומר המשתנה השני הוא מצביע בעצם)כרגע  0שבמיקום שמצאנו ועוד 

DFA7B68 .)ש מה את להכניס היא כך אחר שקרתה הפעולה-esi מצביע עליו ל-eax .המשתנה כלומר 

 .מצביע עוד הוא שלנו המצביע של הראשון

 כלומר, edx-ולשים ב 11-ה offset-שבה מה את לקחת זה עושה שהוא הבא הדבר, הלאה נמשיך אוקי

 :AVCreatureלמצביע גם. והגענו למשהו מעניין מאוד, לאובייקט מסוג  11-ה offset-ה את נשנה

 

 חשיבות איזשהי יש אם לראות רציתי. LinkedList, הגענו ליצור כלשהו, כנראה שזאת התחלה של מדהים

וסגירה של המשחק בערך פעמיים שהיצור שנמצא שם תמיד  פתיחה אחרי וגיליתי, שם שנמצא היצור מי

יהיה השחקן שלנו! מצויין מצאנו דרך נוחה ואלגנטית לשחקן שלנו, נוכל לשנות עכשיו את הצ'יט הקודם 

 שיגש אל השחקן שלנו ככה.

 כל להגדיר התחלתישל יצורים,  LinkedList-מצביע ל SecondPointer-עלתה בי המחשבה שה כך אחר

 :מעניין משהו מצאתי ובסוף מצביעים בתור דברים מיני

 

-ב ובתוכו, השחקן את בתוכו שמכיל הבא למבנה מצביע בעצם הוא השני שהמשתנה כביכול מצאתי

offset יהיה את היצור הבא. מדהים! 11-ה 
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שלה הוא  offset 11-שהוא מוגדר בתור רשימה מקושרת שה EntityListה את שמצאתי הנחתי בעצם כאן

שלנו  EntityList-הבא, נראה טוב? נראה כאילו מצאנו את ה Node-שלה הוא ה 4-ה offset-היצור וה

 ואפשר להתחיל לצייר על המסך משהו שיתחום כל יצור? אז זהו שלא.

 בזמן שעבדתי על הצ'יט הנחתי שזה באמת נכון והתחלתי לעבוד על לצייר על המסך :כותבההערת 

צא, כשסיימתי עם החלק הזה ראיתי פתאום שלא כל היצורים מסומנים אלא רק חלק איפה כל יצור נמ

מאוד מצומצם, מזה הבנתי שטעיתי כאן ולא השלמתי את העבודה. בסופו של דבר החלטתי להציג 

ורק אחר כך במאמר הבא איך בעזרת חישובים מתמטיים  EntityList-בצורה מסודרת איך למצוא את ה

 אני יכול לצייר את הריבועים שיתחמו את הדמויות.לפונקצייה  hook-ו

 .המשחק את טיפה לדבאג והחלטתי התייאשתי לא שטעיתישגיליתי  אחרי

 Select Currentשוב לשורת האסמבלי שאחראית על גישה לחיים שלנו, לחצתי מקש ימני,  נכנסתי

Function זה יקח אתכם לתחילת הפונקצייה)הפונקצייה הזו מאוד גדולה, משום מה ,CheatEngine  יגיע

 :אתכם הקפיץ הוא שאליו המיקוםלא להתחלה שלה, אם זה קורה לכם תעשו עוד פעם את זה על 

 

 :בלדאבג ונתחיל לכאן נגיע
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 :לרדת נמשיך, AVWorldתמיד מכיל את הכתובת של  ecx-ש נראה

 

 :השורה תגיע אחריה שורות וכמה, ediזאת בעצם מכניסה את העולם לאוגר ה השורה

 

 ארבעת כי? למה זוכרים, eax-ותשים ב AVWorldהזאת תיקח את הכתובת למצביע שבתוך  השורה

 :וארבעת הבייטים הבאים הם מצביע VTable-ל מצביע בעצם הם הראשונים הבייטים

 

 :SecondPointerניקח את הערך שמכיל המצביע, זה בעצם המצביע הבא שקראנו לו  עכשיו

 

שלנו  LinkedList-הראשון ב Node-והוא בעצם יהיה ה SecondPointerניקח את הערך שבכתובת  עכשיו

 :edx-ונכניס ל

 

את הכתובת של היצור  eaxלפה, כמה שורות למטה ואפשר לראות פה שאנחנו מכניסים לתוך  הגענו

 .offset 11-ב היא זוכרים אתם אם, Node-שנמצא ב

 :מוזרות אסמבלי שורות למספר הגענו זה אחרי

 

 offset-בכלל, אחרי זה נבדוק אם ה eax-ב קיימת השחקן של הכתובת אם בודקים שאנחנו לראות אפשר

ים -offset-ה מה חקרתי לא אני (.hex-ב שהכל)כמובן  40-שווה ל 01-ה offset-או שה 0-שווה ל 00-ה

, כי אחרי זה פשוט הגעתי למשהו מעניין. החץ הקטן בצד שמאל למטה מסמל שאנחנו מסמלים האלה

 ונגיע הלאה נמשיך, Cube.exe” + 20C64C“עומדים לקפוץ מהתנאי שקרה, כלומר אנחנו נקפוץ לכתובת 

 :הזה לבלוק

 

וראיתי שיש פה כמו סוג של  Debugger-ה עם טיפה המשכתי( הראשונה מהשורה)שהתחיל  הזה בבלוק

 :לולאה שחוזרת ישירות לשורה

 

 תרוץ)כלומר Run, וראיתי שבכל פעם שאני לוחץ Cube.exe” + 20C580“על השורה  Breakpointשמתי  אז

ה כמו מקודם, מגניב נרא Nodeמכיל בתוכו כתובת של  edx( האוגר Breakpoint-ב פעם עוד שתיגע עד

 שאנחנו מתקדמים.
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 :callוראיתי שהוא משתנה רק בפונקצייה שאנחנו עושים אליה  edxבלולאה איפה משתנה  חיפשתי

 

היא  Nodeאפשר לשים לב שבמידה והפונקצייה מחזירה את אותו  Ghidra-ל הפונקצייה את שנזרוק לפני

 1C3EA0וניכנס אליה, אחר כך ניקח את הכתובת  Step Into, נגיע אליה ונעשה מצויין יוצאת מהלולאה.

 :Ghidra-ונשים את הכתובת ב 000000ונחבר עם 

 

Ghidra  הצליחה לעשות לנוDecompile .לפונקצייה  

נוכל לראות שהפרמטר הוא בעצם כתובת במחסנית  CheatEngineועם  Ghidraהליכה צעד צעד עם  לפי

שווה למה שנמצא בכתובת ולכן נשנה אותו  piVar2-הנוכחי. ורואים ש Node-שמכילה את הכתובת של ה

שמשתמשים בו הרבה.  Nodeבמבנה של  Flagנראה כאילו הוא סוג של  cVar1)באדום(,  currentNode-ל

בנוסף אפשר לראות שאנחנו לפעמים מתקדמים עם הערך הראשון במבנה, לפעמים עם השני ולפעמים 

 )מוזר(. עם השלישי
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-אפשרויות, הראשונה פשוט להשתמש בפונקציית האסמבלי כמו שהיא מתוך ה שתיהיו לי בעצם  כאן

DLL ואני לא מספיק בקיא בזה, אז פשוט עשיתי רוורס  האסמבלי, נשמע פשוט אבל זה קצת להסתבך עם

 לפונקצייה וסידרתי אותה יפה שתיהיה מובנת.

וטיפה  Generate, נקבל אותם על ידי לחיצה על ReClassהרלוונטים דרך  structs-ה את יצרתי ראשון דבר

 :ניקוי שלהם מקצת זבל שהכלי הוסיף בגללנו
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, וכמובן שחשוב pragma pack(1)#שאמרתי במאמר הקודם חשוב מאוד להוסיף למעלה את השורה  כמו

 כמו שהגדרנו קודם. AVCreatureלהגדיר את 

 :הבא ברשימה Node-הנעבור לפונקצייה שאחראית לחשב את  עכשיו

 

 עם אבל באגים בכמה נתקלתי העברה במהלךאבל יותר נוח לקריאה,  Ghidra-ב שמופיע מה בערך זה

-ה לסוף הגענו אז שקיבלה כתובת אותה מחזירה הפונקצייה שאם לזכור צריך. מסתדר הכל דיבאג קצת

.EntityList 
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-שצדקנו! השגנו את ה להניח נוכללכן , יצור שפספסנושאין נראה , ואת הצ'יט שתוחם כל יצור נפעיל

EntityList!

 

 EntityList -מה חלק אנחנו שכן אותנו יסמן גם שזה כמובן
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 סיכום

 ".'א חלק - ”Cheating is for assholes… And Smartiesזה הוא מאמר המשך של המאמר  מאמר

ספציפיות במשחק כדי להצליח למצוא סוג של מבנה נתונים שדרכו  לפונקציות רסוור עשינוזה  במאמר

 זה אחרי, GameTick-ה של הפונקצייה את למצוא הצלחנונוכל לעבור על כל הדמויות במשחק. בהתחלה 

 הפונקצייה את מצאנו רוורס טיפה עוד ואחרי בהם משתמש שהמשחק נתונים המבני את מצאנו

 שקיימים. Nodes-הבא ברשימה ויצרנו פונקצייה שעוברת על כל ה Node-ה חישוב על שאחראית

אישית זה מאוד הפתיע שהמשחק השתמש בפיתרון ממש לא אינטואיטיבי לשמירת הדמויות  אותי

במשחק, מצד אחד יכול להיות שזה בנוי ככה בגלל משהו חשוב שפספסתי, מצד שני יכול להיות שהם ניסו 

 .הבעייה את פתרנו כי משנה לא כבר זה כרגע, Anti Analysisלהתחכם ויצרו סוג של 

 אני איך אראה הבא במאמר, הדמויות לרשימת ההגעה את הראתי ויותר קוד הראתי פחות הזה במאמר

, זה ידרוש מאיתנו ידע מסויים הדמויות את שתוחמים המלבנים את ליצור בשביל ברשימה משתמש

 .בגיאומטריה בתלת מימד, נדבר על זה בהמשך 

 :שלי המייל לכתובת שאלה כל להפנות תוכלו

Yoav.sh.j@gmail.com 
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