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Potato Wars 

 עדי מליאנקר מאת

 הקדמה

 Hot Potato,Rotten, בין אם זה Potato *שעשיתי, ניתקלתי רבות ברשת במושג  OSCPבמהלך הסמכת 

Potato  ועוד. הופתעתי לגלות שקיימת משפחה שלמה של התקפות שלא הכרתי עד כה וגם התיעוד שלה

 היה על הפנים. על כן, החלטתי לכתוב מאמר לאחר מחקר שעשיתי על מתקפות אלו.

הזדהות רשתית מנקודת ל Relayביצוע  :מבוססים על אותו הרעיון Potatoתקיפה ממשפחת הכלי 

Loopback TCP ל-NTLM Negotiator  כפי שיוסבר בהמשך. על מנת לעשות זאת, ההתקפות מערימות על

 שיש לתוקף שליטה עליו על ידי שימוש בטכניקות שונות. RPCלהזדהות אל מול שרת  SYSTEM-חשבון ה

 NTLM-( וSYSTEM-בין הלקוח )חשבון ה Relay-במהלך תהליך האותנטיקציה, כל ההודעות מועברות ב

Negotiator  .המקומי 

-ו ()AcquireCredentialsHandleכמו  Windows APIהוא פשוט שילוב של מספר קריאות  Negotiator-ה

AcceptSecurityContext() שמתממשקות עם ה-lsassאם התהליך יצלח, התוקף ישיג את ה .-SYSTEM 

Token .המיוחל 

 

NTLM relay 

, הלקוח אומר לשרת NTLM-מאפשר לזהות לקוח אל מול שרת. במהלך תהליך ה NTLMפרוטוקול 

שהוא רצף חסר משמעות של אותיות. הלקוח, בתגובה,  challengeשברצונו להתאמת, השרת מחזיר 

 challenge-עם הסיסמא שלו ושולח בחזרה לשרת )שיודע מה הסיסמא שלו ואת ה challenge-מצפין את ה

 zeroומבוסס על הוכחת challenge responseולכן אין לו בעיה לאמת את המחרוזת(. התהליך נקרא 

knowledge  .)הוכחה שאני הוא מי שאני ללא מסירת הפרטים המזהים שלי( 
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 :authenticate-ו negotiate, challengeהודעות:  3-הפרוטוקול בנוי מ

 

 [hackando מתוך]

מאפשרת לתוקף שנמצא בין שרת ללקוח להשתמש בלקוח ולהתחזות לו על מנת  NTLM Relayתקיפת 

 לבצע פעולות בשרת.

וח ולכן קהיות והתוקף יושב באמצע, מבחינת הלקוח, התוקף הוא השרת ומבחינת השרת, התוקף הוא הל

 :התוקף ינצל זאת על מנת לקבל את התשובות שאינו מכיר מהצדדים

 

 [hackando]מתוך 

הציבו לגבי  Microsoft-גם בין פרוטוקולים שונים על מנת לעקוף הגבלות ש Relayנשים לב שאפשרי לבצע 

הפרוטוקולים. עוד בנושא ארחיב בהמשך... אני אצרף טבלה המציגה בין אילו פרוטוקולים כאלו ניתן לבצע 

Relay העמודה של .channel binding מציינת הגנה ברמת פקטת ה-NTLM  השלישית שבאה לזהות את

 הצליח לשנות(.סוג השירות עליו ההזדהות קורית )בעזרת שדה שהתוקף לא אמור ל
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 מציינת האם הפרוטוקול דורש חתימה על הפקטה: signingעמודת 

 

 [hackando]מתוך 

 

Primary Token vs Impersonation Token 

תייחס בעיקר לסוג של אים שונים, כאשר -Access Tokenראשית, ברצוני להדגיש את ההבדל בין שני סוגי 

Impersonation Token .במהלך המאמר 

הוא אובייקט המאפשר ביו היתר לזהות את התהליך והמשתמש שמשתמש בו.  Access Tokenאובייקט 

 :2-האובייקט מתחלק ל

  אובייקטPrimary Token - נוצר ב-Kernel  ומוקצה לכל תהליך על מנת לייצר את מידע האבטחה

 מתהליך ההורה שלו. Token-הדיפולטיבי של התהליך. תהליך לרוב מקבל את ה

 בייקט אוImpersonation Token -  מבוסס על מנגנון המאפשר להריץ את התהליך על בסיס הרשאותיו

נוצר על מנת "לתפוס זמנית" את הרשאותיו של  Token-. הcredentialsשל משתמש כלשהוא במתן 
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 Anonymous :חלקים שכוחם בסדר עולה 4-מתחלק ל Token-ההמשתמש שהתהליך משתמש בו. 

)מאפשר לתהליך שליטה מוגבלת  Identification(, הרשאת Anonymous Userשל )קבלת הרשאות 

-ו)קבלת הרשאות של משתמש אחר או נוכחי(,  Impersonationעל הרשאות משתמש אחר(, 

Delegation  כמו(Impersonation אך מורחב גם למערכות מרוחקות ומאפשר לתהליך להריץ דברים ,

 שהתהליך קיבל את הרשאותיו(. עם מערכות מרוחקות בשם המשתמש

 מכילים את המידע הבא: Access Tokens ים(.-threadהן לתהליכים והן לתהליכונים ) Access Tokensישנם 

 

 [Microsoft אתר]

 

Impersonation privileges 

כך לדוגמא נראות ההרשאות של המשתמש  לכל משתמש ישנן רשימה של הרשאות אותו ביכולתו לבצע.

 במחשב שלי: הנוכחי

 

 . SeAssignPrimaryTokenPrivilege-ו seImpersonatePrivilegeההרשאות שיעניינו אותנו הן 
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שיוכל לקבל  Tokenההרשאה הראשונה, משמעותה שתהליך שמחזיק בהרשאה זו, יכול להשתמש בכל 

פוצה מאוד ים משלו. ההרשאה נ-Token. עם זאת, ההרשאה אינה מאפשרת לשירות ליצור handleאליו 

וכו'(. תוקף בעל הרשאה זו יוכל לגרום לתהליך להטעות משתמש  IIS ,mysql)כמו  Servicesבחשבונות 

על מנת להשיג את הרשאותיו בעזרת הפונקציה  Impersonationאחר להתחבר אליו ולבצע לו 

createProcessWithToken . 

לתהליכים בנים חדשים או  Primary Tokenההרשאה השנייה די דומה לקודמתה ומאפשרת לנו להקצות 

-networkו local services-. ההרשאה קיימת לרוב בcreateProcessAsUserמושהים בעזרת הקריאה 

services  לדוגמא(task scheduler משתמש שמחזיק בהרשאה זו, יכול ליצור תהליכים בשם משתמש .)

 שלו. credentials-אחר כאילו הוא יודע את ה

 

Rotten Potato - CVE 2016-3225  

 .CVSS-במדד ה 7.8וניקודה  2106-מ הינה התקפה Rotten Potatoת תקיפ

 התקיפה בנויה מכמה שלבים:

 בה אנו שולטים. TCPאל מול נקודת  NTLM-להתאמת ב NT AUTHORITY\SYSTEMלשכנע את  .1

של  Security Tokenעל מנת להשיג  NTLM Relayמהלכו נבצע לבקשה ב Man In The Middleביצוע  .2

SYSTEM  לוקאלית בעזרת סדרה שלAPI calls. 

דבר שאפשרי לחשבונות משתמשים בעלי הרשאת  - שהרגע השגנו Token-התחזות בעזרת ה .3

"Impersonate Security Token.דבר שנכון לרוב השירותים, אך לא לרוב חשבונות המשתמשים ," 

 

 :מולנו NTLM-להזדהות ב DCOM/RPC-נגרום ל צעד ראשון:

public static void BootstrapComMarshal() 

{ 

IStorage stg = ComUtils.CreateStorage(); 

  

// Use a known local system service COM server, in this cast BITSv1 

Guid clsid = new Guid("4991d34b-80a1-4291-83b6-3328366b9097"); 

  

TestClass c = new TestClass(stg, String.Format("{0}[{1}]", "127.0.0.1", 

6666)); // ip and port 

  

MULTI_QI[] qis = new MULTI_QI[1]; 

  

qis[0].pIID = ComUtils.IID_IUnknownPtr; 

qis[0].pItf = null; 

qis[0].hr = 0; 

  

CoGetInstanceFromIStorage(null, ref clsid, null,  

CLSCTX.CLSCTX_LOCAL_SERVER, c, 1,       qis); 

} 
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 )שמשמעותו BITSשאנו רוצים אובייקט  COM-כאן אומרת ל CoGetInstanceFromIStorageהקריאה 

Background Intelligent Transfer Service ) 6666בפורט  027.1.1.0בכתובת שיישב. 

(, אך אביא את התמונה הבאה Juicy Potatoלא אכנס למה שקורה בקוד )אעמיק בקוד דומה בהתקפת 

הפקטות של מה שקורה בקוד )כאשר הצד הימני הוא הצד שלו  flowמהרצאת החוקרים שמראה את 

 אנחנו נגנוב את ההרשאות(:

 

 "[Rotten Potato Privilege Escalation from Service Accounts to SYSTEM" הסרטון מתוך]

 :035בפורט  שלנוהלוקאלי  RPCלמאזין  6666בפורט  COM-נפנה הודעות המגיעות מ צעד שני:

 

 [com.foxglovesecurity://https מתוך]

 9אל המאזין שלנו. בפקטה  COM-מגיעה מה 6666( לפורט 7בתמונה, ניתן לראות שהפקטה הראשונה )

ובפקטה  RPC-, נקבל תשובה מה00. בפקטה RPC 035ניתן לראות שאנחנו מעבירים את הפקטה לפורט 

 .NTLM-. נמשיך בתהליך הנ"ל עד לביצוע הזדהות הCOM-, נעביר את התשובה ל03

  

https://foxglovesecurity.com/
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 תהליך ההזדהות

 להלן תהליך ההזדהות שהוצג ע"י החוקרים:

 

 [com.foxglovesecurity://https מתוך]

ומימין נוכל לראות את  COM-בצד שמאל ניתן לראות את הפקטות המגיעות אל המאזין שלנו על ידי ה

תסייע לנו  AcquireCredentialsHandleהקריאה  בעזרת מידע שנוציא מהפקטות. win API-קריאות ה

 .NTLMבעזרת הזדהות  Security Tokenמקומי על  negotiationשנצטרך לצורך ביצוע  handleבהשגת 

 NTLM( ותוציא הודעת negotiate)הודעת  NTLM Type 1תקבל הודעת  AcceptSecurityContextהקריאה 

Type 2  הודעת(challenge( שתישלח בחזרה ללקוח שמשנה להזדהות )DCOM.)  

( authenticate)הודעת  NTLM Type 3תקבל את תשובת הלקוח מסוג  AcceptSecurityContextקריאת 

 :Tokenותחזיר 

 

 [com.foxglovesecurity://https מתוך]

 .NTLM Type 2-נראה את הודעת ה 33. בהודעה 29ניתן לראות בפקטה מספר  Type 1  NTLMאת הודעת

-אל ה RPC-לפקטה שתגיע מה Relay, בעת שנעשה AcceptSecurityContextלאחר הקריאה לפונקציה 

COM נחליף את ערך ,NTLM Server Challenge בפקטה שתוחזר ל-COM  .בערך המוחזר מהפונקציה

, NTLM Challengeבעזרת  יזדהה SYSTEM-, שרץ כCOM-הלמה שנבצע זאת? היות ואנו צריכים ש

https://foxglovesecurity.com/
https://foxglovesecurity.com/
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reserved משתמשים לצורך ההזדהות עם ה בהם-Token שלנו. אם לא היינו עושים זאת, הקריאה ל-

AcceptSecurityContext  .הייתה נכשלת 

יקבל את המצביע  SYSTEM-, שרץ כCOM-וכאשר ה secHandleהוא למעשה מצביע אל  reservedהשדה 

יאמת אותנו ולא את  COM-הוא ינסה לבצע הזדהות על גבי הזיכרון. שינוי השדה הינו קריטי על מנת שה

 :RPC-ה

 

 [com.foxglovesecurity://httpsשנקבל וההודעה שנשלח, מתוך  ההודעה]

שבה נשתמש על מנת לקרוא לפונקציה  NTLM Type 3בל הודעת לאחר שההזדהות בזיכרון תושלם, נק

AcceptSecurityContext כעת, נוכל לקרוא לפונקציה .ImpersonateSecurityContext  על מנת להשתמש

 ולהתחזות למשתמש אחר. Token-ב

נוכל להבין שעל מנת שכל התהליך יקרה,  "Social Engineering the Windows Kernel"על פי הסרטון של 

)ישנם כאמור  SeImpersonateאו  SeAssignPrimaryTokenPrivilegeעלינו להחזיק בחשבון עם הרשאת 

 :וכו'( IIS ,SQL Serverהרבה שירותים שמריצים אותו כדוגמת 

 

 [Social Engineering the Windows Kernelהסרטון  מתוך]

https://foxglovesecurity.com/
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מעל  Windows)בגרסאות  BITS, אחת מהן, בעזרת Relay-דרכים נוספות לביצוע הסתם לידע כללי, נמצאו 

)ולעיתים לפורט  5985המקומי בפורט  WinRM-להתחבר ל BITS(. כאשר הוא מתחיל, מנסה שירות 0819

47110): 

 

 [cloud.decoder://https מתוך]

, שרץ BITS-אינו פועל, נוכל ליצור שרת המאזין על הפורט ולאלץ את שירות ה WinRMבמקרה שהשירות 

 WinRM, אגב, Windows10-. בSYSTEM-ל Token-ולהתחזות בעזרת ה NTLMלבצע הזדהות  SYSTEM-כ

לאחר שהפרטים הועברו לחברת  - (. עובדה מצחיקהWindows-מכובה בדיפולט )בניגוד לשרתי ה

Microsoft השיבה 2109-ב ,Microsoft: 

Elevating from a Local Service process (with SeImpersonate) to SYSTEM is an "expected behavior" 

 ופסלה כל רצון לתיקון הבעיה. 

אינו  WinRMבמכונות בהן  firewall-ב 47110, 5985הדרך הכי טובה למנוע זאת היא לחסום את פורטים 

שנכתב על ידי מוצאי  github-ב rogueWinRMת ההתקפה הוא פרויקט רץ. דוגמא לקוד שמממש א

כלים המממשים את ההתקפה, הופיעו ברשימת הכלים ששימשו האקרים בתקיפת יעדים  הפגיעות.

 .2109ישראליים בשנת 

 הייתה: Microsoftבמשך תקופה ארוכה, תגובתה של 

"The team has responded that with the current model there are no hardening recommendations 

we can offer. They are taking this report as something to pursue for next-version hardening but I 

don’t have an estimate on which version this would be released in. This isn’t something we could 

address with a security update or CVE and as such I’ll be closing this case. " 

"Changes to the DCOM subsystem are not something we would do via a security update since 

there is significant risk involved - this would be something which was addressed in a future 

version of Windows. An important part is the SeImpersonate privilege is designed to allow a 

service to impersonate other users on the system. Changing this model could have very negative 

impact on how services work ."  

וכל ניסיון לתקן את הפגיעות יפגע בתאימות לאחור של  by designההתנהגות הינה  :או במילים אחרות

נשים לב  והלאה... 0819תיקון רק עבור גרסאות  ההוציא Microsoft. לבסוף, Microsoft-גרסת ה

. עם זאת, החלו להופיע מימושים עצמאיים Meterpreterשהמימוש הקיים להתקפה דורש הרצה ביחד עם 

, dll-)שלהבנתי בנוי מ Rotten Potato NG-ו Lonely Potatoשבהם  והמוכרים meterpreterשאינם דורשים 

exe  .)עצמאיים 

https://decoder.cloud/
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Juicy Potato 

 -DCOMו BITSאשר ניתן לנצל במקום  COM, מנצלת שרתי Rotten Potatoההתקפה, כממשיכת הדרך של 

, כמו כן IMarshal interfaceששימשו קודם לכן. על השרת לרוץ בהרשאות של משתמש חזק ולממש את 

 או SeAssignPrimaryTokenPrivilege )הרשאת Impersonationעלינו להחזיק הרשאות של 

SeImpersonatePrivilege  אשר יש לדוגמא לחשבוןlocal service .) 

האובייקטים הללו יקראו לרוב  (.ohreקישור בביליוגרפיה )באתר ניתן למצוא רשימה של אובייקטים כאלו ב

CLSID  שהםguid  המייצר מחלקתCOM: 

 

 [ohpe.it מתוך]

לצערי, לא מצאתי הסבר מספק על מה שקורה בהתקפה ולכן עברתי על קוד מימוש ההתקפה של 

Ohpe/juicey Potato  לצורך קבלת הסבר נוסף והכנתיflow הקוד בנוי על בסיס הקוד של  של ההתקפה(

Rotten Potato -  די הגיוני לאור העובדה שההתקפה כמעט זהה מול אובייקטיCOM  ,אחרים(. ראשית

 כדי שיהיה לנו ברור על מה מדובר: PoCc-של ה cmd-אביא את פרמטרי ה

 
 [Juicy Potato של PoC-ה מתוך]

לנו )לרוב המחשב הנוכחי( ופורט בו יאזין שרת זדוני ש IPכתובת  cmd-כמו שניתן לראות, עלינו לספק ב

שיווצר  CLSIDלאובייקט  RPC-בין ה Man In The Middle-(. השרת ישמש כl ,m)בעזרת הפרמטרים 

 . Token-בהמשך על ידינו ונגנוב ממנו את ה
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 IP-יאזין על גבי פורט ו thread-)ה CLSID-שיקשר בין ה COM threadים: אחד הוא -thread 2בקוד, נוצרים 

 RPCתתבסס על אובייקט תור( והשני, RPC-)התקשורת עם ה RPC-וה( l, -m-שמתואר בעזרת הפרמטרים 

listener ידבר עם ה-RPC ישירות ועם הCLSID- בעזרת אובייקט תור אחר(. הפרמטר שה(-thread  השני

-thread-. שני הRPC-, כלומר הכתובת והפורט אליהם יש להתחבר כדי לדבר עם הk, -n-יכול לקבל הוא 

 .CLSID-וה RPC-י אשר ישב בין הים "מממשים" שרת זדונ

למולנו  RPC-אל מול ה NTLMאשר בבוא הזמן יבצע הזדהות  CLSID-, יווצר אובייקט הmain-ה thread-ב

מהזדהות  Tokenהקצוות. כאשר נשיג  2של הפקטות בצורה עיוורת בין  Relayבעצם ועד אז, אנחנו נבצע 

 . CLSID-אלו של ה -בהרשאות גבוהות , נשתמש בו על מנת ליצור תהליך לבחירתנו NTLM-ה

 :Rotten Potato-ודי זהה לקוד שראינו קודם ב triggerDCOMמתבצעת בפונקציה  CLSID-יצירת אובייקט ה

 

 [Juicy Potato של PoC-ה מתוך]

לפורמט המתאים ונשתמש בדבר  cmd-שקיבלנו כמחרוזת מהמשתמש ב CLSID-בפונקציה, נשיג את ה

( על }C000-0000-0000-00000000-000000000046{)שהמזהה שלו  interface IUNKNOWNשנקרא 

צריך להיות כזה שפגיע  CLSID-. נשים לב שהCoGetInstanceFromIStorageמנת ליצור אותו בפונקציה 

 .Ohre.ioלפגיעות, כמו שניתן למצוא ברשימה המצורפת באתר 
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 RPCהמאפשר ללקוחות )מחשב המכיל DCOM-ב interface-? מדובר בIUNKNOWN interfaceמה זה 

clientלפנות ל )interface- .ים אחרים )גישה למתודות( באובייקט 

שרץ בהרשאות גבוהות. התשובה היא  COMבטח תשאלו את עצמכם אך זה אפשרי שיצרנו אובייקט 

אות אלו שפגיעים שרצים על גבי משתמש ספציפי, כמו שניתן לר - מסוימים COMשישנם אובייקטי 

 כאלו לתקיפה. COMברשימה. אנחנו נרצה לבחור אובייקטי 

 של התקיפה: flowלהלן 

 

 הקיימת בגיטהאב מבצעת אוטומציה לתקיפה. Lovely Potatoגרסת 

הפיתרון המוצע כרגע להתקפה הוא הגנה על החשבונות הרגישים והאפליקציות הרצות תחת חשבונות 

service  .* 
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Hot Potato 

. ההתקפה מאפשרת הסלמת הרשאות המבוססת על Potatoומכונה  2106-שנמצאה בנוספת התקפה 

NTLM Relay  מעלHTTP ו-SMB  וכןSpoofing NBNS . 

 :חלקים 3-ההתקפה בנויה מ

1. :Local NBNS Spoof  פרוטוקולNBNS  הוא פרוטוקולBroadcast  מעלUDP  המסייע למחשב

 הוא כדלקמן: flow-בזיהוי מחשבים אחרים בסביבת וינדוס. ה

 המקומי במחשב. hosts-שם מחשב המבוקש נבדק בקובץ ה .א 

 שלו את שם המחשב. dns cache-במקרה של שגיאה, המחשב יחפש ב .ב 

של  dnsאל מול שרת ה dnsצע שאילתת במקרה שלא נמצאת רשומה כזו, ינסה המחשב לב .ג 

 המחשב.

 הלוקאלי lmhost-בעת שגיאה, יבוצע חיפוש בקובץ ה .ד 

 .LLMNRבלא מענה, תבוצע שאילת  .ה 

את כלל  broadcast-בו יתשאר המחשב ב NBNSבמקרה בו גם צעד זה יכשל, יתבצע חיפוש  .ו 

לציין שכלל ?". מיותר xשל מחשב  ipהמחשבים ברשת המקומית "מי מכיר את כתובת ה

 המחשבים ברשת יכולים להשיב לשאלה.

שלנו  IP-בדר"כ נרצה להסניף את הרשת בבדיקות חדירות על מנת לענות לשאילתות כאלו עם ה

ולהשיג הזדהויות וכו'. למרבה הצער, הסנפה דורשת הרשאות מנהל מקומי ולנו, שיושבים על עמדה 

שהמחשב שאנחנו רוצים לתקוף שואל  hostname-עם זאת, אם נדע את ה, זרה, אין הרשאות מנהל

הזה לאותו מחשב שאנו רוצים לתקוף )במקרה  hostname-שאנחנו ה NBNSעליו, נוכל לזייף תשובות 

 2קיים בפקטה שדה בגודל  :( ולהציף אותו בתשובות האלו. נשים לב לבעיה קטנה027.1.1.0שלנו 

אין לנו( ובתשובתה והפיתרון לכאן הוא ייב להיות זהה בפקטת השאילתא )שחש txidבתים שנקרא 

 …(.כאן UDP-)מזל שאנחנו ב 65536-ל 0שנע בין  txidשנשלח במהירות תשובות לשאילתא עם שדה 

 UDP Exhaustionעל המחשב? נוכל לבצע טריק יפה של  DNSומה אם קיימת ברשת רשומת  רגע...

להיכשל )לא  DNS-על מנת לגרום לשאילתות ה UDP-ולהתחבר לכלל הפורטים של המחשב הנתקף ב

 .NBNS - זמין לשליחת השאילתות(. האלטרנטיבה Source Portיהיה 

, יאפשר לתוכנה להגדיר באופן Web Proxy Auto Discovery, או WPADפרוטוקול  :WPADזיוף  .2

 ינסו Windows Explorer-ו Windows Updateתוכנות כמו  .proxy-אוטומטי את הגדרות ה

, אשר אינו קיים בהרבה 8220http://wpad/wpad.dat&# מקומי proxyבדיפולט לפנות לשרת 

מאוד דומיינים ובעיקר בדומיינים שאינם מחוברים לאינטרנט. למזלנו, אנחנו יכולים להתחזות 

שכתובת  027.1.1.0-. בעזרת ההתקפה נגיד לNBNS Spoofלשרת המחזיק בשם הזה בעזרת 

epad  027.1.1.0הינה . 

https://www.digitalwhisper.co.il/files/Zines/0x20/DW32-1-NBNSSpoofing.pdf
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-ל . כך, שכאשר נקבל פנייה027.1.1.0-ב HTTPבאותה ההזדמנות נריץ לוקאלית שרת 

#&8220http://wpad/wpad.dat :נגיב בצורה הבאה 

 

 [foxglovesecurity מתוך[

 .027.1.1.0-לקורבן להיות מופנית דרך השרת שלנו ב HTTP-הסקריפט יגרום לכל תקשורת ה

מחשבו הרשאות נמוכות, תשפיע על כלל המשתמשים ב ההתקפה, גם אם תתבצע ממשתמש עם

 קורבן.

-להזדהות ב SYSTEM-כל שנותר כעת הוא לגרום לשירות שרץ כ :SMB Relay-ל HTTPהפניית  .3

NTLM ולהפנות את הבקשה, אפילו למחשב מרוחק. בגרסא הישנה יותר של ההתקפה, התבצע 

NTLM Relay  על בסיסSMB  הקורבן בתהליך שדומה לבלבד והם הופנו בחזרה למחשב-psexec 

 גם כן(.  SMB)שמבוסס על 

 
 [slideshare מתוך]

שכבר נמצא בשימוש כאשר שתי  challengeעשו הוא למנוע מאותו מחשב לקחת  Microsoft-מה ש

 2-(. ומה יקרה כאשר נשתמש ב18-168MSהשיחות מתבצעות מעל אותו הפרוטוקול )במסגרת 

 .ה ? אין בעיSMB-ולאחריו ב HTTP - פרוטוקולים שונים

)עם סטטוס  8220http://localhost/GETHASHESxxxxx&#יפנה לדף  HTTP-במהלך האקספלויט, שרת ה

 challengeמהקורבן וכן  NTLM Authenticationעל מנת לקבל  410(, אשר יחזיר בחזרה סטטוס 312

מקומי שמריץ פקודה לבחירת  SMBמועברים לשירות  NTLM-. פרטי הזדהות הSMB-מהשרת ה

על מנת ליצור שירות שיריץ את הפקודה שלנו(. כאשר בקשת  SMB-ניתן לדוגמא להשתמש ב)המשתמש 

 (, הפקודה תורץ בהרשאות זהות.Windows Updateמגיעה משירות בהרשאות גבוהות )לדוגמא  HTTP-ה

או אי גישה לאינטרנט,  WPAD עבור Cached Entryלעיתים הרצת האקספלויט לוקחת זמן רב בעקבות 

 דקות. 31-61דבר שעשוי לקחת גם בין 
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 דוגמאות לתוכנות נפוצות לתקיפה:

  מערכתWindows7 -  תוכנתWindows Defender. 

  מערכתWindows Server 2008 -  חיפושWindows Updates. 

  מערכת Windows 8 / 10 / Server 2012-  תכונת“Automatic Updater of Untrusted Certificates” . 

כאשר יש לנו גישה מספיק מהירה  wan-אגב, לאלו מכם שהתעניינו, ההתקפה יכולה לעבוד גם ברמת ה

 .UDP 037לפורט 

 

 [slideshare מתוך]

 כפי שתואר בהרצאת החוקרים: flow-ועוד סרטון של ה

 

 "[Rotten Potato Privilege Escalation from Service Accounts to SYSTEM" הסרטון מתוך]

 NetBIOS-אינה משתמשת ב wpadשבה  -06-177MS-ו -06-175MSהפגיעות תוקנה ככל הנראה במסגרת 

. כמו כן, PAC-מבקש את קובץ ה winhttpאינה מתבצעת באופן אוטומטי כאשר  NTLMושליחת פרטי 

, להשתמש בדרך אחסון בטוחה יותר WPAD ,LLMNR ,NetBIOSמומלץ שלא להשתמש בפרוטוקולי 

 .SMB Signingולבסוף לבצע  kerberosאו  NTLM v2כדוגמת 
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Ghost Potato CVE-2019-1384 

 .CVSS-במדד ה 9.9ניקודה של ההתקפה  בסופה. Patchונפתרה במסגרת  2109-הפגיעות נמצאה ב

 ישויות המעורבות בהזדהות: 4-ל NTLM-במקרה זה, נתייחס בתהליך הזדהות ה

 תהליך ה-client  לדוגמא(browser ) 

 תהליך ה-lsass )בלקוח )שרץ באותו מחשב כמו אצל הלקוח 

 תהליך ה-server תוכנת ה(-server.exe) 

 תהליך ה-lsass בשרת 

 של השרת והלקוח זהה. lsass-נשים לב שכאשר הלקוח והשרת נמצאים על אותו המחשב, תהליך ה

שעל הלקוח להעביר  blob, שמחזירה InitializeSecurityContext :פונקציות 2בתהליך, כאמור מעורבות 

 למשתמש יוחזר SEC_E_OK-. הקריאה לפונקציה חוזרת עד שnegotiate ,authnticate-לשרת במהלך ה

 מצד קורית, שני מצד, AcceptSecurityContext הפונקציה. המשתמש עם מוצלחת הזדהות על שמעיד

 הפגיעות, 2118 עד .LPC בעזרת מבוצעת lsass-ה עם התקשורת .לקודמתה דומים דברים ומבצעת השרת

 :כאן לראות שניתן כמו webDav בעזרת קיימת הייתה

 
 [slabs.ioshenanigan://https מתוך]

-service)פוינטר ל pszTargetNameהוצעו תיקוני אבטחה שבעיקר גרמו למשתנה  2118-2119-ב

principal-name  אוsecurity context  )בפונקציה של שרת היעדInitializeSecurityContext  להכיל בהכרח

, ערכו יהיה \\bob\someshare\שהיא  SMB-ערך. כך, כאשר נרצה לדוגמא לפנות לכתובת ה

"pszTargetName="cifs/bob  וכאשר ננסה לפנות לכתובת כמוhttp://bob/webdav/a.png ערך ,

 .pszTargetname="http/bob"המשתנה יהיה 

https://shenaniganslabs.io/
http://bob/webdav/a.png
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 כמו שרשום בדוקומנטציה:

 

 [shenaniganslabs.io מתוך]

אשר נשלחו ללקוחות המנסים להתאמת לשרת  challengeשלו מחרוזות  cache-שומר ב lsassתהליך ה

( InitializeSecurityContext, )השמירה תתבצע לאחר קריאה לAcceptSecurityContextונוצרו בפונקציה 

( SPN)ערך  pszTargetName-הפעילים על בסיס ערך ה challenges-עוקב אחרי ה NTLMבלקוח. לסיכום, 

 :ו מתאים לאחד משמות המחשבשאינ SPNובא לזהות כאשר קיים 

 
 [slabs.ioshenanigan://https מתוך]

https://shenaniganslabs.io/
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מתבצעת בכל  הבדיקה. cache-מוסרות מהדקות(  5-)בנות מעל לישנות  challengesמחרוזות 

הראשון  challenge-דקות בין הכנסת ה 5-תוקף יכול לחכות כ .cache-פעם שמחרוזת מוכנסת ל

 השני וכך הפעולה תצליח: session-במסגרת ה challenge-לפעולה הבאה על ה

 
 [slabs.ioshenanigan://https מתוך]

https://shenaniganslabs.io/
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Rogue Potato 

OXID  הוא מזהה של שירותים בסביבה שכוללתObject Resolver שירות היוצר ומאפשר גישה ,

, מכיל DCOMהמשמש ליצירת אובייקט  istorageאובייקט לאובייקטים אחרים כמו תהליכים. 

 DCOM Object Interface-בחיבור שלנו ל OXID Resolution-המאפשרים ל  OXID, OID, and IPIDפרמטרי

 הרלוונטי.

ין לקוחות מקומיים לאובייקטים מרוחקים. ומאפשר חיבור ב RPCשומר מחרוזות  OXID Resolverשירות 

 garbageמעין, כמו כן, הוא שולח הודעות "פינג" לאובייקטים המרוחקים, בעלי הלקוחות המקומיים

collector השירות הינו חלק משירות .RPCSS  בהכרח(. גישה ל 035ורץ על פורט(-OXID Resolution 

 .NTLMב בעזרת ומאומת, לרו anonymous logonמרוחק הינה מסוג 

 

 [cloud.decoder://https מתוך]

זדוני שלנו על מנת  Rogue OXID Resolverהמנסה להתחבר לשרת  RPCSSבתמונה, הלקוח הוא שירות 

ספציפי. נשים לב שכלל הודעות הלקוח מאומתות ורצות בהרשאות המשתמש  DCOMלקבל פרטים על 

(. היות וההתחברות SYSTEM)אותנו מעניינים כאלו שרצים בעזרת  clsid-שמאחורי ה COM-שמריץ את ה

 כאמור. Anonymous Logon-קורית ממחשב אחר, מדובר כאן ב

 של התוקף.  Listener Binding-את ה OXID oidשלם ולענות לכל  OXID Resolverהחוקרים החליטו לייצר 

https://decoder.cloud/
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 RPC interfaces identifiersומאפשר לזהות בין  RpcEptMapper? שירות המזוהה עם epmmapperמהו 

, אף ניתן גם 035(. גם השירות הנ"ל רץ בפורט RPCעבור  OXID Resolver)כמו  transport endpoints-ו

 Pipesיעניינו אותנו?  named pipes-אגב, למה ש .epmapperהנקרא  named pipeלתשאל אותו בעזרת 

-לתהליכי הלקוח שמתחברים אליו. זה קורה בעזרת ה impersonateמאפשרים לשירותי השרת לבצע 

winAPI  שנקראImpersonateNamedPipeClient() כך, כאשר יש ברשותנו .named pipe  בשרת שרץ

 Impersonation, אפשרי לבצע adminך שרץ בעזרת ומתחבר אלינו תהלי adminכמשתמש שאינו 

 SeImpersonatePrivilege. כמובן שעל מנת לעשות זה, עלינו להחזיק בהרשאות Admin-למשתמש ה

ושניהם  RPCSSשירות עם משותף  pipe-מרחב הזיכרון לשיש לחשבונות בעלי הרשאות גבוהות בדר"כ. 

-ף לבצע התחזות לחשבון זה, יוכל לגנוב את ה. אם יוכל התוקNETWORK SERVICEרצים בחשבון 

SYSTEM Tokens. החוקרים שלחו את המחרוזת: 

 ncacn_np:localhost/pipe/roguepotato[\pipe\epmapper] 

-, טריק שבוצע בnamed pipe-אשר יוחלף בכתובת החלקית של ה "/"שליד שם המחשב יש שימו לב )

printapoofer במקרה זה, שירות ה. (ומאפשר לעקוף את בדיקת תקינות הנתיב-RPCSS  ניסה להתחבר

 :אל

\roguepotato\pipe\epmapper 

 :על listenerאם נשים  שאינו קיים.

\\.\pipe\roguepotato\pipe\epmapper 

 NETWORK SERVICE-למשתמש. כעת, השיג התוקף את ה Impersonationנקבל חיבור ונצליח לבצע 

Impersonation Token ואת ה-LUID  )של שירות ה)מזדהה ייחודי-RPCSS. 

-ל Impersonationמעל הרשת ונוכל לבצע  named pipe-" לכתוב לNetwork Service"-אם נגרום ל מדוע?

pipeנוכל להשיג את ה ,-Token- ים של שירותRPCSS . 

-לכלל ה duplicateהתהליך, לבצע , לפתוח את RPCSSשל התהליך  pid-כל שנותר הוא להשיג את ה

handles  בו ולקבל את סוגם. אם סוגם הואToken והם שייכים ל-SYSTEM ננסה לבצע להם ,

Impersonation  ולהריץ את הפונקציותCreatProcessAsUser  אוCreateProcessWithToken  לצורך הרצת

 התהליך לבחירתנו.

 תנאי הבסיס להתקפה הם:

 רשאת לשלוט בחשבון בעל הImpersonate. 

  035על התוקף לשלוט במכונה שנגישה בפורט . 

 :Microsoft אגב, היחס לפגיעות זהה גם במקרה זה מצד

Elevating from a Local Service process (with SeImpersonate) to SYSTEM is an “expected 
behavior.” 
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Easter Egg -  משמעות השם 

ולמה משפחה שלמה התעסקה  potatoמה משמעות השם  -חשבתי לסיים את המאמר בשאלה הפתוחה 

בשם הזה ולבקש את עזרת הקוראים בפתרונה. למזלי, קיבלתי תשובה מעניינת ממוצא הפגיעות, כריס 

 מלץ לקראת סוף חיבור המאמר:

, POTLUVRICתיבות של שמם יצא: הראשון שכתבתי לפגיעות בפייתון כלל מגוון של דגלים, ראשי  PoC-"ה

. העלתי את הקוד לגיטהאב ולא סיפרתי דבר לאיש בנושא. לאחר מספר Pot Lover I See-די דומה ל

. Hot Potatoבה הוא קרא להתקפה  SchmooCon-ב breenmachine@חודשים, שמעתי על ההרצאה של 

ועוד מספר  hash-ל שמעבירים את ה)חשיש( בגל weedהיה לקרוא לזה  derbycon-הרעיון המקורי שלי ב

 ... "  Pot-מושגים שקשורים ל

 

 סיכום

. ההתקפות היו Potatoהנקראת  NTLM Relayבמהלך המאמר הצגנו רשימה של התקפות מבית היוצר של 

סוגרת אותן מחדש.  Microsoft-וממשיכות להרים את ראשן בכל פעם ש 2111-קיימות מראשית שנות ה

חלק מההתקפה לא תוקנו כאמור ומעלות את השאלה כמה פגיעויות כאלו עוד קיימות שאיש לא טרח 

 לייחס להן חשיבות למרות שהוכח שהן בעייתיות...

 

 על המחבר

 .Penetration Tester, חוקר אבטחה במספר תחומים וכן OSCP, בוגר 23, עדי מליאנקר

 מייל:

temporarynothing0@gmail.com 
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