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Graphology of an Exploit 

 איתי כהן ואייל איטקיןמאת 

 

 פתיחה

( זוכות לרוב exploited in-the-wild( אשר משמשות לתקיפות ב"טבע" )Days-0חולשות לא מוכרות )

( גורפים את כל Malwareלהרבה תשומת לב, ודי בצדק. אבל בעוד שבדרך כלל מפתחי הנוזקות )

תקיפות, אלו שעבדו קשה כדי למצוא את החולשה ולהשמיש אותה לכדי התהילה לעצמם, מפתחי ה

 תקיפה איכותית ויציבה, לרוב נשארים הרחק מאור הזרקורים.

במהלך השנה האחרונה, צוותי מחקר החולשות )אייל איטקין( ומחקר הנוזקות )איתי כהן( בקבוצת 

קיפות אשר משולבות בתוך נוזקות המחקר שלנו שיתפו פעולה כדי לאפשר לנו אחת ולתמיד להתמקד בת

אלו, ואפילו בחוקרים/מפתחים אשר פיתחו את התקיפות עבורן. את מה שהתחיל כתגובה לאירוע מתגלגל 

אצל לקוח הצלחנו לפתח בהדרגה לכדי פרופיל של אחד מהכותבים הפעילים ביותר של תקיפות לקרנל 

". עד לרגע זה, הצלחנו לאתר BuggiCorp"או  "Volodya": מפתח תקיפות הידוע בכינויו Windowsשל 

( כנגד Local Privilege Escalation ,LPEמהתקיפות שכתב להעלאת הרשאות מקומית ) )!(01-יותר מ

 , כאשר אחוז ניכר מהן היו חולשות לא מוכרות בזמן בו התקיפה התגלתה.Windowsהקרנל של 

 

 מונחי יסוד

, על ההטיותיו השונות, הרי שלא מצאנו מונח exploitהוא בעוד שהמונח המקורי שהשתמשנו בו באנגלית 

דומה בעברית שמתאר את כל המשמעויות השונות. על כן, אנו נעזר במספר מונחים אשר יחד מתארים 

 את ההטיות והמשמעויות השונות של מילה מקורית זו:

 באג בקוד אשר מאפשר לתוקף לגרום לנזק אבטחתי )אפשרי( בתוכנה.חולשה : 

 תוכנית / קטע קוד אשר מסתמכים על חולשה נתונה על מנת לגרום לנזק האבטחתי השמשה :

 האמור.

 תהליך פיתוח / כתיבת ההשמשה לחולשה נתונה.תהליך השמשה : 

 תיאור פעיל של תהליך ההשמשה / ההשמשה עצמה. לדוגמא: "התוכנה מנצלת חולשה בקוד".ניצוּל : 

 ת הנ"ל, לרוב יתאר השמשה של חולשה כלשהי.: שימוש מכליל המתאר את אחת מההטיותקיפה 
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( או שנמצאו Day-0במהלך מאמר זה אנחנו נתמקד במפתחים/חוקרים אשר השמישו חולשות שהם מצאו )

(. חולשות אלו נמכרו לגופי תקיפה/פשיעה, והיו בשימוש נוזקות Day-1ודווחו על ידי חוקרים אחרים )

 לשה בכדי להעלות הרשאות ריצה על מחשב הנתקף.שונות על מנת שהן בתורן יעזרו בניצול החו

 

 הקדמה

הסיפור שלנו מתחיל, כמו סיפורים רבים במקצוע זה, בתגובה שלנו לאירוע מתגלגל אצל לקוח. בבואנו 

ביט -46לחקור תקיפה מורכבת ברשת הלקוח, הבחנו בבינארי קטן למדי, קובץ הרצה למערכת הפעלה 

(Windowsאשר הורץ כתהליך נפרד ,)  על ידי הנוזקה הראשית. קובץ זה הכיל מחרוזות דיבאג חריגות

למדי אשר העידו כי מדובר בניסיון השמשת חולשה במחשב הנתקף. בנוסף לכך, הקובץ הכיל מחרוזת 

PDB  שכללה את נתיב הקימפול על המחשב של מפתח התקיפה, נתיב שהעיד בצורה שאינה משתמעת

 לשתי פנים מה מטרת קובץ זה:

...\cve-2019-0859\x64\Release\CmdTest.pdb 

, הבנו כי לשם שינוי איננו מסתכלים על מדגים CVE-2019-0859בהיעדר מימוש פומבי כלשהו לחולשה 

פומבי טריוויאלי של השמשת חולשה, ושלמעשה מדובר בכלי תקיפה "אמיתי". הבנה זו עודדה אותנו 

 להמשיך ולהעמיק עוד יותר בתקיפה זו.

ת התקיפה היה חלק יחסית. קובץ ההרצה היה קטן, וכלל לא מעט מחרוזות דיבאג אשר תהליך פריש

, CreateWindowEx-ב Use-After-Free (UAF)הדריכו אותנו לאורך התהליך. התוכנית השמישה חולשת 

על מנת להעלות את ההרשאות של תהליך האב )הנוזקה אשר הפעילה אותנו מלכתחילה(. בשלב מוקדם 

תהליך שמנו לב לנקודה חשובה, שתהווה את הבסיס למחקר כולו: נראה כי התקיפה והנוזקה יחסית של ה

וחתימות  PDB(, קיומן של מחרוזות Obfuscation. איכות הקוד, היעדר ערפול )שוניםנכתבו על ידי אנשים 

עבודה זמן קימפול התהליך, כל אלה העידו, ללא צל של ספק, כי מדובר בגורמים שונים, בעלי הרגלי 

 שונים לחלוטין.

 

 [Cutter-, כפי שניתן לראות בCreateWindowExקריאה לפונק' הפגיעה  :0איור ]
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 010הפצת תקיפות 

לרוב אנחנו נוטים להסתכל על האנשים שמאחורי נוזקה מסויימת בתור יחידה אחת שאינה ניתנת 

בה על ידי מפתח, צוות או קבוצה להפרדה או לחלוקה. זה פשוט יותר קל עבורנו לדמיין כי כל תכולה נכת

יחידים. אולם, האמת המרה היא שכתיבת נוזקה מתקדמת, על ידי גופי תקיפה מדינתיים או קבוצות 

פשיעה שונות, מערבת קבוצות שונות הכוללות אנשים בעלי כישורים שונים. סביר שגוף ריגול עסקי או 

ים שונים. לכל עובד בארגון שכזה יש תפקיד מדינתי יעסיק מאות ואפילו אלפי עובדים, בקבוצות וענפ

יעודי, אשר דורש הכשרה טכנולוגית מיוחדת ושנים של ניסיון והתמחות. בארגון שכזה, המטלה של 

כתיבת התכולות השונות תחולק בין הצוותים השונים, כאשר צוות אחד יעסוק בגישה הראשונית לרשת 

 לישי יתמקד בהתפשטות בתוך הרשת וכולי וכולי.הנתקף, צוות נוסף יעסוק באיסוף המידע, צוות ש

ובפרט, גוף שכזה, אשר מייעד את הנוזקה גם להשמיש חולשה מסויימת, אינו יכול להסתמך על 

הכישורים המקצועיים של כותבי הנוזקה לבדם. מציאת החולשה, כמו גם השמשה אמינה שלה על פני 

וותים יעודיים אשר מתמחים בתחום עיסוק זה. מגוון גרסאות, כנראה שתעשה על ידי פרטים או אף צ

וכותבי הנוזקה? להם לא באמת אכפת מי עושה את העבודה הקשה מאחורי הקלעים. הם רק רוצים 

 לשלב את התכולה הזו ולגמור עם זה כבר.

( APIכדי שלחלוקת העבודה הנ"ל יהיה סיכוי אפילו קלוש להצליח, על הצוות להגדיר נקודת ממשק )

התכולות של הצוותים השונים. צורת עבודה זו, של הסכמה על ממשק אחיד לשם שילוב  שתגשר בין

תכולות, אינה יחודית רק לגופי תקיפה מדינתיים והיא למעשה חלק בלתי נפרד מה"שוק החופשי" של 

מכירת תקיפות. לא משנה אם מדובר בפורומים מחתרתיים, סוחרי חולשות, או חברות תקיפה מקצועיות, 

 לם לספק ללקוחות שלהם הנחיות ברורות על אופן שילוב התקיפה בנוזקת הלקוח.על כו

מבחינתנו, נקודת הממשק הזו, האינטגרציה שבין כותבי התקיפה לכותבי הנוזקה, היא נקודת המפתח בה 

נרצה להתמקד במהלך מחקר זה. אנחנו החלטנו להתמקד בכותבי התקיפות עצמם, תחת ההנחה כי 

ובדים בצורה עצמאית, ומספקים את הקוד/בינארי שלהם לשילוב שיתבצע על ידי כותבי התקיפות ע

מפתחי הנוזקה. על ידי ניתוח ההשמשות אשר מסתתרות בתוך הנוזקות עצמן, נוכל ללמוד עוד על 

המפתחים של התקיפה. בתקווה, תהליך זה יוביל למצב בו נוכל להבחין בין כותבי התקיפות השונים 

בודה שלהם, ורמזים נוספים שישאירו בקוד שלהם ואשר עלולים להוביל אותנו לזהות באמצעות הרגלי הע

 המקורית שלהם.
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 זיהוי )אבחון( מפתחי תקיפות

במקום להתמקד בנוזקה כולה, במטרה לצוד גרסאות נוספות של משפחת הנוזקה או של אותו גוף 

תח התקיפה. הקובץ הבינארי פשיעה, בחרנו להתמקד במיעוט הפונקציות אשר נכתבו על ידי מפ

ביט, נראה כמו מקום מבטיח להתחיל -Windows 46ההתחלתי שלנו, מימוש התקיפה למערכת הפעלה 

 ממנו.

, והוא אינו CVE-2019-0859כפי שהזכרנו קודם לכן, הקובץ לא עושה דבר למעט השמשת החולשה 

זה ששותף באינטרנט. משום כך, פתוח, היות ולא הצלחנו למצוא שום מימוש שכ-מבוסס על מימוש קוד

נראה שמדובר בקוד מזוקק שנכתב אך ורק על ידי מפתח התקיפה, ועל כן נראה כמו מועמד מצויין לניסיון 

שלנו לאפיין "טביעת אצבע" של אותו כותב אלמוני. העובדה כי קובץ זה הורץ בנפרד מהנוזקה הראשית, 

לק מגוף הפשיעה שמפעיל את הנוזקה עצמה. רק חיזקה את החשד שלנו כי מדובר בכותב שאינו ח

 חמושים בתקווה זו, יצאנו לדרכנו במטרה למצוא תקיפות נוספות שפותחו על ידי אותו המפתח.

השלב הראשון היה לאסוף מאפיינים פשוטים מקובץ ההרצה שכבר בידנו: מחרוזות, שם פנימי של הקובץ, 

ספיקו על מנת שנמצא במיידית קובץ נוסף, בינארי . מאפיינים אלו הPDB-חתימת זמן הקימפול ונתיב ה

ביט, שהוא למעשה הקובץ התואם של הקובץ ממנו התחלנו את החיפוש. כפי -23למערכות הפעלה 

שחתימת הזמן ונתיב הקימפול הראו, שני הקבצים קומפלו יחדיו, באותו הזמן, מאותו הקוד ועל אותה 

ה התקיפה, נוכל לבדוק בצורה טובה יותר מה משותף המכונה. כעת, כשברשותינו שני החלקים של אות

 ומה שונה ביניהם, על מנת להתמקד ברכיבי הליבה אותם נרצה לחפש גם בקבצים נוספים.

על מנת לאבחן בצורה ברורה את שיטות הפעולה של כותב ההשמשה, בחרנו להתמקד במרכיבים 

 הבאים:

 מזהים יחודיים בקבצים הבינאריים: 

o קבועי הצפנה, ערכי "זבל" כדוגמאת ערכי קוד "קבועי( "0םx11223344 )'וכו 

o )טבלאות מידע )לרוב טבלאות המחזיקות קונפיגורציה עבור כל גרסה פגיעה של המטרה 

o  שמות אובייקטי( מחרוזותGDI " :כגוןMyWindow ,"“MyClass_56”" ,findme1)'וכו " 

o ( נתיבי קימפולPDB) 

 רצפי קוד יחודיים: 

o ל פונקציותמימוש "מעניין" ש 

o ( מעטפות לקריאות מערכת הפעלהsyscall wrappers) 

o קוד אסמבלי שנכתב ידנית על ידי המפתח 

o מימוש עצמי של פונקציות הצפנה / פונקציות הצפנה לא שגרתיות 

 שיטות השמשה מועדפות כמו גם הרגלים שונים: 

o ( שיטה מועדפת להזלגת זיכרון קרנלHMValidateHandle ,gSharedInfo וכו)' 

o  איך החלפת( שיטה מועדפת להעלאת הרשאותtoken )?ההרשאות מתבצעת בפועל 

o שיטה מועדפת לריסוס ה-heap שימוש ב(-AcceleratorTables ?Windows ?Bitmaps)? 
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 תשתיות 

o זרימת" הקוד" 

 :מסלול תקיפה ראשי, כמעט ללא פיצולים לתתי מקרים אופציה ראשונה 

 :אמת התקיפה למספר רב של גרסאותריבוי תתי מקרים להת אופציה שנייה 

o מבנה הקוד והחלוקה לפונקציות 

 :חלוקה לפונקציות עזר מודולריות 

 :חלוקה לשלבים ברורים )איתחול, הגדרות גרסה, ריסוס  מבנה סדורheapהחלפת ה ,-

token )'וכו 

 :איזה מידע שמור במשתנים הגלובאליים? )גרסאת מערכת  משתנים גלובאליים

 הה את הגרסה? רק ההיסט הספציפי שמשתנה בין גרסאות?(המז Enumההפעלה? 

o מבנה הקונפיגורציה לתמיכה בריבוי גרסאות 

 :אילו שדות מעניינים את הכותב בתהליך ההשמשה? היסטי שדות 

 :אילו קריאות מערכת נמצאות בשימוש רחב בין השמשות? קריאות מערכת נפוצות 

 ( הממשקAPI( המיוחצן ללקוח )הנוזקה המשלבת את )התקיפה 

 

 ]אוסף מאפייני התקיפה בהם נתמקד בתהליך יצירת "טביעת אצבע" של המפתח. :2איור [

עכשיו כשברור לנו מה נרצה לחפש, חזרנו חזרה לשני הקבצים שכבר מצאנו, וסימנו מספר מאפיינים 

פה שחשבנו כי הם יחודיים מספיק. למרות שברשותנו רק שני קבצים קטנים )שהם למעשה אותה התקי

בקימפולים שונים( עדיין הצלחנו לכתוב כללי חיפוש שאכן מצאו קבצים נוספים מאת אותו המפתח. 

 להפתעתנו הרבה, מצאנו משמעותית יותר קבצים ממה שיכולנו אפילו לדמיין.

אחד אחרי השני, עשרות קבצים החלו להופיע, ועם כל אחד מהם שיפרנו במעט את כללי החיפוש שלנו, 

בודה. לאחר ניתוח ממושך ויסודי של התוצאות, הצלחנו להבין אילו קבצים מממשים את ואת שיטות הע

התקיפה של איזו חולשה. משם, המשכנו במטרה להבין האם מדובר היה בחולשה לא ידועה בנקודת 

 (.Day-1(, או שמדובר בהשמשה של חולשה מוכרת )Day-0הזמן שהקובץ נכתב )
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שהצלחנו לאפיין ולשייך לאותו כותב מסתורי, רק על סמך "טביעת  חולשות 10מעל בשלב זה היו לנו 

האצבע" שבנינו עבורו, וללא שום מידע מודיעיני כלשהו. רק בשלב מאוחר יותר, על סמך דו"חות פומביים, 

. נראה כי אנחנו לא BuggiCorp(, שבעבר כונה גם Volodimir)או  Volodyaגילינו את זהותו של הכותב: 

 דיווחו עליו במספר מועדים שונים. ESETוגם  Kasperskyב אחרי מוכר חולשות זה, היות וגם היחידים לעקו

כאשר פרסם  BuggiCorpהגיע לראשונה לכותרות תחת הכינוי  Volodya, המפתח/חוקר Kasperskyעל פי 

. את החולשה הוא ניסה למכור בפורום החולשות הידוע Windows LPEמסוג  Day-0מודעה לחולשת 

. במהלך השנים המחירים עלו, ואת חלק מהתקיפות $95,000עם מחיר התחלתי של  exploit[.]inמצה לש

, Kaspersky. כפי שפורסם בדו"ח של $200,000-שלו לחולשות לא ידועות הוא מכר במחירים שהגיעו עד ל

ופי פשיעה. ( וגם לגAPTמוכר את התקיפות שלו גם לגופי תקיפה מדינתיים ) Volodyaואומת על ידנו, 

 ניתוח מעמיק יותר של הלקוחות שלו מופיע בהמשך מאמר זה תחת הפרק "הלקוחות".

 
 התקיפות של הכותב

. להערכתנו, הסיבה Windows LPEכל החולשות שמצאנו כי הושמשו על ידי הכותב הן כולן מאותו הסוג: 

, תהליך החיפוש שלנו לכך נעוצה בכך שהתקיפה ממנה התחלנו הייתה של חולשה מהסוג הזה. למעשה

התמקד ב"תבנית הקוד" של הכותב, מעין שבלונה אשר משמשת אותו כתשתית למימוש תקיפות 

. מתוך הקבצים שמצאנו, הצלחנו לזהות את הרשימה הבאה של Windows LPEלחולשות שונות מסוג 

 ( אשר הושמשו על ידי התוקף.CVEחולשות )

גישה המחמירה בבואנו להכריע האם מדובר בחולשה בתהליך סיווג החולשות בחרנו ב הערת צד:

. במקרים בהם חוקרים נוספים שייכו את התקיפה שנמצאה ב"טבע" Day-1-או כ Day-0-שהושמשה כ

. אם מצאנו מספיק ראיות הקובעות כי הקובץ שבידנו הוא אכן הקובץ Day-0-לכותב שלנו, הרי שמדובר ב

כפי שתואר על ידי החברה, הרי  בדיוקהמקורית, שמתואר בדו"ח של החברה שתפסה את התקיפה 

, בהעדפה Day-1-שסיווגנו גם אנחנו את התקיפה בהתאם. בכל יתר המקרים, סיווגנו את החולשה כ

להם אחראי הכותב, במקום לטעות ולספק הערכת יתר  Day-0-ברורה לקבל חסם תחתון לכמות ה

 שתחטיא את המספר הנכון.
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CVE-2015-2546 

 Day-1 לשה:סיווג החו

 Use-After-Free in xxxSendMessage (tagPOPUPMENU) תיאור בסיסי:

 Day-0: FireEye-דו"ח המתאר את ה

  Ursnif, Buhtrap / גופי התקיפה הבאים: בשימוש הנוזקות

שבידינו עושה שימוש בשיטה שונה של עיצוב זיכרון מאשר זו שמוזכרת בדו"ח המקורי של התקיפה 

. בנוסף, Accelerator Tablesבמקום  Windowsהחברה שמצאה את התקיפה במקור: ריסוס אובייקטי 

הבא, אשר מרמז כי הכותב כבר ידע  PDB-הקובץ המוקדם ביותר שמצאנו עבור תקיפה זו כולל את נתיב ה

 מזהה החולשה שהתפרסם עבורה:מה 

C:\...\volodimir_8\c2\CVE-2015-2546_VS2012\x64\Release\CmdTest.pdb 

 

CVE-2016-0040 

 Day-1 סיווג החולשה:

 Uninitialized kernel pointer in WMIDataDevice IOControl תיאור בסיסי:

 בשימוש פעיל Day-0לא רלוונטי. החולשה מעולם לא הייתה  :Day-0-דו"ח המתאר את ה

  Ursnif / גופי התקיפה הבאים: בשימוש הנוזקות

. התקיפה CVE-2015-2546תקיפה זו הייתה בשימוש רק בקובץ יחיד, אשר כלל גם את התקיפה של 

. אחרת, יעשה שימוש Windows 8-החדשה נבחרת במידה וגרסאת מערכת ההפעלה של הקורבן קטנה מ

 בחולשה הקודמת.

 

CVE-2016-0167 

 Day-0 סיווג החולשה:

 Use-After-Free in win32k!xxxMNDestroyHandler תיאור בסיסי:

 Day-0: FireEye-דו"ח המתאר את ה

  PUNCHBUGGY / גופי התקיפה הבאים: בשימוש הנוזקות

התקיפה שברשותנו תואמת בצורה מלאה את הדו"ח הטכני המתאר את התקיפה שנתפסה בשימוש גופי 

 תקיפה.

 

  

https://www.fireeye.com/content/dam/fireeye-www/blog/pdfs/twoforonefinal.pdf
https://www.fireeye.com/blog/threat-research/2016/05/windows-zero-day-payment-cards.html
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CVE-2016-0165* 

 Day-1 סיווג החולשה:

 Use-After-Free in win32k!xxxMNDestroyHandler תיאור בסיסי:

 דו"ח פומבי , אבל לא פורסם שום Kasperskyנמצא על ידי  :Day-0-דו"ח המתאר את ה

 Ursnif / גופי התקיפה הבאים: בשימוש הנוזקות

 Microsoft( תוקנה על ידי CVE-2016-0167) Volodyaשל  Day-0-הו, הגענו למקרה מעניין. חולשת ה

שגם הוא היה בשימוש של גופי תקיפה  CVE-2016-0165. באותו התיקון, יצא גם התיקון של 3104באפריל 

טכניים על החולשות התחילו לצאת רק  ות(. למעשה, מכיוון ודו"חVolodya-ל ל)ואינו קשור כל Day-0-כ

נתנו לכל אחת  Microsoft-לאחר כמה חודשים, לכותב שלנו לא הייתה שום דרך לדעת מה המזהה ש

 מהחולשות.

לפחות לפי המחרוזות שנכללו בנוזקה שהשתמשה בתקיפה, אנחנו יכולים ללמוד כי או הכותב או 

. אולם, לאחר שניתחנו את CVE-2016-0165ו היו בטוחים שמדובר בהשמשת החולשה של הלקוחות של

של יובל עטיה אודות החולשה )שפורסם במגזין זה(, ניתן  דו"ח המפורטההתקיפה והצלבנו אותה אל מול 

 :היה לראות כי לא זו החולשה שהושמשה בפועל

 [CVE-2016-0165מחרוזת דיבאג המעידה על הבלבול סביב המזהה  :3איור [

באותה הפונקציה  Use-After-Free, חולשת CVE-2016-0167היות והחולשה עצמה היא מאותו הסגנון של 

(win32k!xxxMNDestroyHandler:אזי האפשרויות הסבירות הן ,) 

 ר בהשמשה שמנצלת תיקון חלקי של החולשה המקוריתמדוב 

 )מדובר בהשמשה מחדש של אותה החולשה )לא ברור למה שזה יקרה 

 מדובר בהשמשה של חולשה שנמצאה בתהליך הפרישה של התיקון ל-CVE-2016-0167 

https://www.digitalwhisper.co.il/files/Zines/0x5F/DW95-1-CVE-2016-0165.pdf
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-CVEחשב שמזהה החולשה שלו היה  Volodyaולכן שתי האפשרויות הראשונות למעשה מרמזות כי 

. האפשרות האחרונה מעידה כי חשב שהחולשה CVE-2016-0167כשלמעשה הוא היה  2016-0165

)בצירוף מקרים מופלא( הייתה גם היא באותו אזור קוד ולכן נתן לה את מזהה  Kasperskyשנמצאה על ידי 

התקיפה הנ"ל. לחילופין, יכול להיות שהחליט שיהיה קל יותר למכור את החולשה אם ימתג אותה עם 

 ה שעשה רעש בחדשות.מזה

 

CVE-2016-7255 

 Day-0 סיווג החולשה:

 Memory corruption in NtUserSetWindowLongPtr תיאור בסיסי:

 TrendMicroח טכני של , דו"Googleדווח על ידי  :Day-0-דו"ח המתאר את ה

(. מאוחר יותר נמצא Fancy Bear, Sednit) APT28-משוייך ל / גופי התקיפה הבאים: בשימוש הנוזקות

 .Ursnif, Dreambot, GandCrab, Cerber, Mazeבשימוש של 

התקיפה שברשותנו תואמת בצורה מלאה את הדו"ח הטכני המתאר את התקיפה שנתפסה בשימוש גופי 

התקיפה של רוסיה )כביכול(. חולשה זו הייתה בשימוש נרחב למדי של מספר רב של כופרות 

(Ransomwareואפילו הצלחנו לתפוס השמשות נוספות של אותה )  החולשה שנמכרו למשפחות נוספות

 של כופרות )מעבר לרשימה שתוארה קודם לכן(.

זו היא החולשה המפורסמת  Day-0יש לנו מספר רב של ראיות נסיבתיות המצביעות כי חולשת  הערה:

. במידה וזה אכן 3104בחודש מאי  exploit[.]inשפרסם בפורום  מודעהב BuggiCorpשהוזכרה על ידי 

( Microsoft-)שדיווחו על כך ל Googleהמצב, הרי שמרגע פרסום המודעה ועד לרגע בו "נשרפה" על ידי 

לי התקיפה הרוסי )כביכול( חודשים. בקיזוז הזמן הדרוש לקניית החולשה, הטמעה שלה בכ 4עברו רק 

( $95,000כי המחיר ירד קצת מאז ההצעה המקורית של  $85,000והשימוש בה, מדובר בדי הרבה כסף )

  עבור שימוש כה קצר וממוקד בחולשה אחת.

 

CVE-2017-0001 

 Day-1 סיווג החולשה:

 Use-After-Free in RemoveFontResourceExW תיאור בסיסי:

 בשימוש פעיל Day-0לא רלוונטי. החולשה מעולם לא הייתה  :Day-0-דו"ח המתאר את ה

 Ursnif. מאוחר יותר נמצא בשימוש של Turla-משוייך ל / גופי התקיפה הבאים: בשימוש הנוזקות

, היא עדיין נמכרה לגוף תקיפה Day-0ולא  Day-1למרות שמדובר על חולשה "נחותה" כביכול בהיותה 

 .FireEyeכפי שדווח על ידי מעצמתי והייתה בשימוש שלו, 

https://security.googleblog.com/2016/10/disclosing-vulnerabilities-to-protect.html
https://blog.trendmicro.com/trendlabs-security-intelligence/one-bit-rule-system-analyzing-cve-2016-7255-exploit-wild/
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/zero-day-auction-for-the-masses/
https://www.fireeye.com/blog/threat-research/2017/05/eps-processing-zero-days.html
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CVE-2017-0056 

 Day-1 סיווג החולשה:

 Use-After-Free in ModifyMenuW תיאור בסיסי:

 בשימוש פעיל Day-0תה לא רלוונטי. החולשה מעולם לא היי :Day-0-דו"ח המתאר את ה

 לא ידוע / גופי התקיפה הבאים: בשימוש הנוזקות

בשל נתיב קימפול שהושאר על ידי  MS17-018הפעם אנחנו יודעים כי מדובר באחת מהחולשת מתוך 

 המפתח:

E:\work\exploits\win-lpe3\MS17-018_WoW64\Release\CmdTest.pdb 

 Windows Vista-תר היות והיא היחידה שדרשה תיקון מבין הי CVE-2017-0056החולשה אובחנה בתור 

, כאשר התקיפה שברשותנו אכן תומכת בטווח גרסאות רחב זה. לאחר בחינת ראיות Windows 10ועד 

 נוספות אנו מאמינים בסבירות גבוהה מאוד כי זהו אכן מזהה החולשה הנכון עבור חולשה זו.

 

CVE-2017-0263 

 Day-0 סיווג החולשה:

 Use-After-Free in win32k!xxxDestroyWindow בסיסי:תיאור 

 Day-0: ESET-דו"ח המתאר את ה

 APT28 (Fancy Bear, Sednit.)-משוייך ל / גופי התקיפה הבאים: בשימוש הנוזקות

התקיפה שברשותנו תואמת בצורה מלאה את הדו"ח הטכני המתאר את התקיפה שנתפסה בשימוש גופי 

גופי תקיפה המשוייכים לרוסיה עשו  3104-3102התקיפה של רוסיה. למעשה, אנחנו רואים כי בין השנים 

איכות העבודה שלו ועל שביעות  , מה שמעיד עלVolodyaשימוש די פעיל בתקיפות שפותחו ונמכרו על ידי 

 הרצון של הלקוחות שחזרו וקנו ממנו חולשות נוספות.

 

CVE-2018-8641* 

 Day-1 סיווג החולשה:

 Double Free in win32k!xxxTrackPopupMenuEx תיאור בסיסי:

 בשימוש פעיל Day-0לא רלוונטי. החולשה מעולם לא הייתה  :Day-0-דו"ח המתאר את ה

 Magniber / גופי התקיפה הבאים: תבשימוש הנוזקו

עבורה  Day-0הוא תהליך מורכב יותר משמעותית מאשר זיהוי חולשת  Day-1פעם נוספת, אבחון חולשת 

כבר התפרסם דו"ח טכני כלשהו. כאילו כדי להוסיף קושי נוסף, במקרה זה גם לא מצאנו שום קובץ שעלול 

 משמיש או הלקוחות שלו חשבו שהם קונים. לרמז מה מזהה החולשה אותה הכותב שלנו חשב שהוא

אחרי  . 3102בחודש דצמבר  Microsoftלאחר תהליך בדיקה ממושך, זיהינו כי החולשה תוקנה על ידי 

, אבל CVE-2018-8641סריקת רשימת החולשות שנכללה בעדכון זה, אנחנו די בטוחים כי מדובר בחולשה 

 אין לנו דרך לדעת זאת בוודאות.

https://www.welivesecurity.com/2017/05/09/sednit-adds-two-zero-day-exploits-using-trumps-attack-syria-decoy/
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, Virus Bulletin, לאחר שסיימנו לכתוב את המאמר שלנו והגשנו אותו לכנס 3131ביוני  34-ב חיזוק נוסף:

פירסמו בבלוג שלהם ניתוח של התקיפות שבשימוש  Kasperskyאך לפני שפרסמנו את מסקנותינו, 

Magniber ,באותו המאמר בבלוג שלהם, הם ניתחו את חולשת העלאת ההרשאות שבשימוש הנוזקה .

. מסקנה עצמאית ובלתי CVE-2018-8641והעריכו גם הם כי מדובר בחולשה  Volodya-ותה לשייכו א

 תלויה זו מצידם, מהווה חיזוק נוסף להערכתנו הראשונית כי זוהי אכן החולשה אותה השמיש הכותב.

 

CVE-2019-0859 

 Day-0 סיווג החולשה:

 Use-After-Free in CreateWindowEx תיאור בסיסי:

 Day-0: Kaspersky-ר את הדו"ח המתא

 FIN6לקבוצה  FireEyeשוייך על ידי  / גופי התקיפה הבאים: בשימוש הנוזקות

התקיפה שברשותנו תואמת בצורה מלאה את הדו"ח הטכני המתאר את התקיפה שנתפסה בשימוש 

המחקר שלנו התחיל מקובץ יחיד המשמיש את חולשה זו ואשר נמצא ברשת של אחד מהלקוחות  פעיל.

 הבא: PDB-שלנו. באחד מהקבצים שמצאנו לאורך הדרך הבחנו בנתיב ה

X:\tools\0day\09-08-2018\x64\Release\RunPS.pdb 

 ההתחלתי: PDB-זאת בניגוד לנתיב ה

S:\Work\Inject\cve-2019-0859\Release\CmdTest.pdb 
 

CVE-2019-1132* 

 Day-0 סיווג החולשה:

 NULL pointer dereference at win32k!MNOpenHierarchy (tagPOPUPMENU) תיאור בסיסי:

 Day-0: ESET-דו"ח המתאר את ה

 Buhtrap / גופי התקיפה הבאים: וש הנוזקותבשימ

במקרה זה מקור הסימון בכוכבית הוא העובדה כי זוהי למעשה התקיפה היחידה )הידועה לנו( המשוייכת 

ואשר טרם מצאנו דוגמית שלה. למרות זאת, יש לנו את כל הסיבות להאמין כי אכן מדובר  Volodya-ל

 וזאת משום ש: Volodyaשל  Day-0בחולשת 

 ספר רב של פרטים טכניים מהדו"ח של מESET .מתיישרים עם דרכי הפעולה של הכותב 

  הקובץ שנתפס על ידיESET  כולל נתיבPDB :שמכיל את תת המחרוזת 

C:\work\volodimir_65\...pdb 

  לאורך השניםESET  הראו יכולת גבוהה להתחקות אחריVolodya  ואחרי קבוצתBuhtrap  שהייתה

 .3102עוד משנת  לקוחה ידועה שלו

  מצאנו מספר תיאורים טכניים של התקיפה המתארים "ראיות מוכמנות" למימוש ייחודי שלVolodya 

לאחת משיטות הפעולה שלו. מימוש אשר שונה במידה ניכרת ממימושים שונים ופומביים של אותה 

 השיטה.

https://securelist.com/new-win32k-zero-day-cve-2019-0859/90435/
https://www.welivesecurity.com/2019/07/10/windows-zero-day-cve-2019-1132-exploit/
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CVE-2019-1458 

 Day-1 סיווג החולשה:

 Memory corruption in window switching תיאור בסיסי:

 (דו"ח מפורט, דו"ח ראשוני) Day: Kaspersky-0-דו"ח המתאר את ה

 WizardOpiumשוייך למבצע  / גופי התקיפה הבאים: בשימוש הנוזקות

, זאת למרות Kasperskyתואמת את הדו"ח הטכני של  אינהבצורה חריגה, התקיפה שברשותנו 

. למעשה, חוסר Volodya-שבראשית הדו"ח הם משייכים )במידת סבירות בינונית( את התקיפה ל

זה הוביל למחקר מעמיק יותר שלנו סביב תקיפה זו וסביב הפרטים המועטים יחסית בדו"חות ההתאמה ה

, עד לנקודה בה מצאנו ראיה חותכת התואמת את ההשערה שלנו. הקורא המתמיד יוכל, Kasperskyשל 

 עד סוף קריאת מאמר זה, להבחין גם הוא בחוסר התאמה זה.

מקור היה ברמת סמך בינונית, והדו"ח שלהם גם כלל את , השיוך שהם ביצעו בKasperskyלהגנתם של 

נוספת של חולשה זו רק שבוע לאחר התיקון, דבר  Day-1המשפט "מעניין לציין גם כי מצאנו תקיפת 

ימים לאחר הדו"ח הראשוני של  4-המעיד כמה קל להשמיש חולשה זו". ואכן, הקובץ שבידנו מתוארך ל

Kaspersky שהם בעצמם תיארו. מאוחר יותר , מה שתואם את ציר הזמןKaspersky  הודו בטעות שביצעו

 ועידכנו את הבלוג שלהם בהתאם. Volodya-בשיוך התקיפה המקורית ל

 סיכום רשימת החולשות

 לאחר הפירוט )הארוך למדי( של רשימת החולשות שמצאנו, להלן טבלה שמסכמת את הממצאים:

CVE 0-האם מדובר ב-Day? 

CVE-2015-2546 לא 

CVE-2016-0040 לא 

CVE-2016-0165* לא 

CVE-2016-0167 כן 

CVE-2016-7255 כן 

CVE-2017-0001 לא 

CVE-2017-0056 לא 

CVE-2017-0263 כן 

CVE-2018-8641* לא 

CVE-2019-0859 כן 

CVE-2019-1132* כן 

CVE-2019-1458 לא 

 12מתוך  5 סך הכל

 

https://securelist.com/windows-0-day-exploit-cve-2019-1458-used-in-operation-wizardopium/95432/
https://securelist.com/the-zero-day-exploits-of-operation-wizardopium/97086/
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 טביעות האצבע של הכותב

, אנחנו יכולים לבחון כל אחת מהן Volodyaשנכתבו על ידי  תקיפות שונות 02מצאנו עכשיו, אחרי ש

בצורה מעמיקה, וזאת במטרה לבחון את הרגלי העבודה של הכותב. כבר מראשית שלב זה, היה יחסית 

בולט לעין כי הכותב ככל הנראה משתמש בתבנית קוד פשוטה על מנת לממש כל אחת מהתקיפות. זאת 

ת הפונקציות בכל תקיפה, ואפילו סדר הפונקציות עצמן, היו דומים למדי במרבית התקיפות משום שזרימ

 שניתחנו.

במהלך חלק זה של המאמר, אנחנו נסקור מגוון הרגלים יחודיים אשר משקפים את בחירות האיפיון 

מש. בבואו ליצור את תבנית הקוד הראשית בה הוא משת Volodyaוהמימוש השונות אשר נעשו על ידי 

היות ואנחנו לא יכולים פשוט להצביע על בחירה מימושית כזו או אחרת ולומר "זה הרגל יחודי", החלטנו כי 

דרושה לנו מעין "קבוצת ביקורת" אליה נוכל להשוות. לשם כך, בכל סעיף נשווה את הבחירות של 

Volodya  לאילו של כותב תקיפות נוסף שכינויוPlayBit. 

סה להמחיש את המגוון הרחב של בחירות איפיון ומימוש אשר זמינות בכל שלב באמצעות השוואה זו ננ

ושלב של כתיבת תקיפה לחולשה נתונה. ומכאן, שהבחירות שמבצע כל כותב מגדירות אוסף יחודי של 

החלטות אשר יכול לשמש בתור "טביעת אצבע" המייחדת את החוקר ומציגה את אופן הפעולה והחשיבה 

 שלו.

PlayBit הי( דוע גם בתורluxor2008) 

לאור הצורך בקבוצת ביקורת, כפי שהזכרנו קודם לכן, יצאנו לחפש כותב תקיפות נוסף. לשם כך, נעזרנו 

, כאשר Volodyaבאותה שיטת מחקר ששימשה אותנו בהצלחה בתהליך ההתחקות אחרי התקיפות של 

. CVE-2018-8453ל החולשה ש Day-1( אשר כולל השמשת REvilהפעם התחלנו מקובץ יחיד )הכופרה 

קובץ יחיד זה הספיק על מנת לאתר לא מעט מאפיינים יחודיים למדי של הכותב, וחיפוש שלהם אפשר לנו 

 :PlayBitאשר נכתבו ונמכרו על ידי  Windows LPEשל חולשות  Day-1תקיפות  2למצוא סך הכל 

 CVE-2013-3660 

 CVE-2015-0057 

 CVE-2015-1701 

 CVE-2016-7255 -  0זוהי חולשת-Day  שלVolodya )איזה עולם קטן( 

 CVE-2018-8453 

מוכר תקיפות נוספות  PlayBitטכנית, סקירה מודיעינית של מודעות הפרסום של הכותב העלתה כי  הערה:

אבל שמקורן בתבנית קוד שונה בהיותן חולשות לוגיות יחסית ולא חולשות  Windows LPEשמוגדרות 

 CVE-2019-1069(. רק לפרוטוקול ולשם שלמות, חולשות אלו הן memory corruptionשיבוש זיכרון )

 )חולשה לוגית דומה(. CVE-2020-0787-( וSandboxEscaper)חולשה של 

 מופיעה בסוף מאמר זה. PlayBitהפנייה לסקירה מעמיקה יותר שפרסמנו אודות 
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 וכעת, לרשימת הרגלי העבודה של הכותבים.

bool elevate(int target_pid) 

הוא אחיד ומשותף לכולן. לא משנה אם מדובר בתקיפה המשולבת  Volodyaהממשק בכל התקיפות של 

ממש בתוך נוזקה מסויימת, או אם מדובר בקובץ הרצה חיצוני העומד בפני עצמו, לתקיפה תמיד יש רק 

 פונקציה אחת ויחידה האחראית על הפעלת התקיפה. חתימת פונקציה זו היא:

bool elevate(int target_pid) 

 
 [Cutter-כפי שניתן לראות ב elevate(target_pid)קריאה לפונקציה  :4איור [

התקיפה עצמה לא כוללת שום תכולה נוספת להזרקת קוד תקיפה נוסף לתהליך כזה או אחר, או שום 

(, PID -לתהליך הרצוי )לפי מזהה התהליך  SYSTEMדבר אחר מאותו הסגנון. היא מספקת הרשאות 

 ומקבלת כפרמטר יחיד את מזהה התהליך הרצוי. זהו.

Sleep(200) 

( Sleep, מיד לאחר שהיא נקראת על ידי הנוזקה, הוא לישון )()elevateהדבר הראשון שעושה הפונקציה 

 שניות.-מילי 311שניות. תמיד -מילי 311זמן קבוע של 

 
 .[Sleep(200)-תחילת התקיפה וקריאה ל :5איור ]
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שניות כחלק מתבנית התקיפה -מילי 311ברור לנו עד הסוף מה הנחיצות בקריאה זו לשינה של  עדיין לא

של הכותב. אפשרות אחת בה אנו חושדים היא כי המטרה היא להימנע מחוסר יציבות שיכול לנבוע 

מהנוזקה אשר הפעילה את התקיפה, בעיקר כאשר אחוז ניכר מהתקיפות הן תקיפות עדינות הדורשות 

למיניהן(. משכך, המתנה קצרה תאפשר למגוון פעולות קלט/פלט  Use-After-Freeמדויק )חולשות  תזמון

(I/O.להסתיים, דבר שעשוי לשפר את יציבות התקיפה )( כמו גם גישות זיכרון שונות )לדיסק למשל 

תכולה , הרי שעדיין מדובר בVolodyaלמרות שהבחנו בשינוי קל בהרגל זה בתקיפות המאוחרות יותר של 

 מתוך התקיפות השונות שראינו. 01-שנמצאת ב

 אין שום מנגנון שכזה בתקיפות שהוא מימש. PlayBit-ל :PlayBit-השוואה ל

 

 (OS Fingerprinting) אבחון גרסאת מערכת הפעלה

ברגע שהתקיפה מתעוררת משנת היופי שלה, מתחיל השלב בו נדרש לאבחן את הגרסה המדוייקת של 

הקורבן, על מנת לכייל בהתאם את התקיפה. המטרה היא לאבחן את גרסת מערכת  מערכת ההפעלה של

כחלק מהרצון לתמוך בכמה שיותר גרסאות של מערכת ההפעלה. מהקבצים שבידינו,  Windowsההפעלה 

 נראה כי הכותב משתמש בשתי שיטות שונות לצורך מטרה זו.

 

 ()GetVersionEx קריאה לפונקציה

זו אינה  API, ככל הנראה משום שפונקצית 3104-3102ותב רק בין השנים שיטה זו שימשה את הכ

 (.deprecated)היא  Microsoftמומלצת יותר לשימוש על ידי 

 

 על מנת ללמוד את גרסאת מערכת ההפעלה[ ()GetVersionExWקריאה לפונקציה  :6איור ]
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 ntdll.dll פרסור הכותרת של

מתבצעת גישה לכותרת הקובץ  ntdll.dllאל  handle. באמצעות Volodyaזוהי השיטה האהובה ביותר על 

 , בתוכו שמורים השדות הבאים:IMAGE_NT_HEADERSומתוכו נשלף ההיסט למבנה 

 MajorOperatingSystemVersion 

 MinorOperatingSystemVersion 

 

 [ntdll.dllגישה לשדות הגרסה השמורים בכותרת הקובץ  :7]איור 

טות הנ"ל, הכותב מסיק את הגרסה הראשית והמשנית של מערכת ההפעלה, במטרה באמצעות שתי השי

 לשלוף את הקונפיגורציה הנכונה של התקיפה, זו שתתאים לגרסה בה משתמש הקורבן.

, לכותב אף פעם לא Windowsתומכות במספר רב של גרסאות  Volodyaבעוד שמרבית התקיפות של 

, האם מדובר במערכת Service Packודות מערכת ההפעלה כמו: באמת אכפת בנוגע לפרטים ספציפיים א

 Windowsהפעלה "רגילה" או במערכת הפעלה של שרת וכו'. למעשה, למעט עניין ספציפי בגרסאות של 

, הכותב השתמש אך ורק CVE-2019-1458-, שנעשה רק בתקיפה האחרונה שכתב והיא התקיפה ל10

 שני( וזהו.)הראשי והמ Windowsבמספרי הגרסה של 

כמו כל מוכר תקיפות שנדרש לספק את הלקוח ולתמוך בכמה שיותר גרסאות של  :PlayBit-השוואה ל

עושה שימוש בפונק'  PlayBitיש תכולה דומה בתבנית התקיפה שלו. גם  PlayBit-מערכת ההפעלה, גם ל

GetVersionEx():אם כי בעיקר על מנת להסיק פרטים נוספים אודות הקורבן , 

 מדובר במחשב "רגיל" או שרת? האם 

 מה ה-Service Pack ?של מערכת ההפעלה 
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עושה  PlayBitבפועל, על מנת להסיק את מספרי הגרסה של מערכת ההפעלה )גרסה ראשית ומשנית( 

(, כפי Process Environment Block) PEB-שימוש בשיטה שונה לחלוטין, והיא פרסור ערכים אלו מתוך ה

 ר הבא:שניתן לראות באיו

 

 [Cutter-, כפי שניתן לראות בPEB-שולף את מספרי הגרסה של מערכת ההפעלה מתוך ה PlayBit :8]איור 

זהו הבדל ברור למדי בשיטות הפעולה של שני הכותבים. לא רק שהם מסיקים את אותו המידע בדרכים 

יהם משמישים את אותה אפילו כששנ PlayBit-מתעניין במשמעותית פחות מידע מ Volodya-שונות, הרי ש

 (.CVE-2016-7255החולשה )

באופן כללי, שני הכותבים שומרים מידע קונפיגורציה נרחב למדי אודות כל גרסה פגיעה, מתוכו הם 

טוענים את ההגדרות הרצויות לאחר שסיימו לאבחן את גרסת מערכת ההפעלה של הנתקף. ההבדל 

ואינו תלוי בגרסאת מערכת ההפעלה של הקורבן, כמעט  Volodyaהראשי בין השניים הוא שהקוד של 

מקרים שונים ומשונים התלויים בגרסאות השונות של -משלב מספר רב של תתי PlayBitבעוד הקוד של 

בגרסה המדוייקת )לפרטי פרטים( של מערכת  PlayBitמערכת ההפעלה. מכאן גם ההתעניינות הרבה של 

 ההפעלה.

לי הגישות בין שני הכותבים בנוגע לדרך בה הם מדליפים כתובות אנו מאמינים כי הבדל זה נובע מהבד

 זיכרון של הקרנל, אבל עוד על כך בהמשך.

 הדלפת כתובות זיכרון מהקרנל

עושה שימוש בפרימיטיב תקיפה להזלגת כתובת זיכרון מהקרנל. בכל  Volodyaבמרבית התקיפות, 

)ראו הסבר בגיליון  HMValidateHandleמדובר בפרימיטיב הידוע  CVE-2019-1458התקיפות, למעט 

Digital Whisper במאמר של יובל עטיה(.זה , 

. בשל בעיית user32.dll-הא פונקציה פנימית ולא מיוחצנת הנמצאת ב ()HMValidateHandleהפונקציה 

, פונקציה זו יכולה להיות מנוצלת על מנת להשיג את הכתובות הקרנליות Windows-ון ארוכת שנים באיפי

. שיטה זו Windows 10 RS4-עד ל Windows( בגרסאות השונות של Windowשל מגוון חלונות )אובייקטי 

ל החולשות , כאשר מרביתם המוחלט של מדריכי ניצו3100ידועה למדי ויש תיעוד פומבי שלה עוד משנת 

על מנת למצוא את הכתובת של  ()isMenuהשונים מפרסרים דווקא את הפונקציה )הקטנה והפשוטה( 

 .()HMValidateHandleהפונקציה הפנימית 

https://www.digitalwhisper.co.il/files/Zines/0x5B/DigitalWhisper91.pdf
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פרט אחרון זה הוא חשוב למדי, היות וישנן עשרות של פונקציות שונות אשר בהן ניתן להיעזר כדי למצוא 

HMValidateHandle ,אולם .Volodya  עקב אחרי כל המדריכים הידועים והשתמש גם הוא בפונקציה

isMenu פרט זה עוד יותר מפתיע בהתחשב בכך שהוא מעיד כי אפילו שימוש "לפי הספר" בפרימיטיב .

עבד חלק לתוקפים. כל כך חלק שנעשה בו שימוש אפילו בתקיפות  3100תקיפה שמוכר עוד משנת 

מעצמות כמו רוסיה. כלומר, בצורה עצובה למדי, לא נראה  בידי Days-0-רגישות בהן נעשה שימוש ב

ועד היום הקשו במידה כלשהיא על השימוש בפרימיטיב תקיפה זה,  3100-שפתרונות האבטחה השונים מ

ועל כן הכותב לא ראה שום צורך לנסות ו"להחביא" את פרימיטיב התקיפה באמצעות שימוש בפונקציה 

 .()CheckMenuRadioItemטה לפרסור( כמו פחות ידועה )אך עדיין קצרה ופשו

 פרימיטיב הזלגת כתובות זיכרון זה נותן לתוקף את היכולות הבאות:

 .דרך ללמוד מה כתובת הזיכרון הקרנלית של חלון נתון 

  דרך ללמוד מה כתובת המבנהTHREAD_INFO ( של החוטThread הנוכחי, באמצעות השדה )pti 

 שחוזר מהקרנל.

 במספר שלבים במהלך התקיפה: Volodyaמידע זה משמש את 

 .הכתובות משמשות על מנת לזייף אובייקטי זיכרון שיצביעו על חלון רצוי / מיקום רצוי בקרנל 

  אופי התקיפה מחייב כי כתובות בהן נעשה שימוש יוכלו להיות מוכלות בתוך מחרוזתUnicode  ,חוקית

 .0x00תים רצופים של ועל כן יש להבטיח שכתובת הזיכרון אינה כוללת שני ב

  שדהpti  ישמש בהדרגה בתהליך האיתור של מבנהEPROCSS אשר ישמש בתהליך החלפת ,token 

 ההרשאות בשלב האחרון של התקיפה.

בחר לממש את התכולה הזו בצורה מורכבת  PlayBitלמרות מה שחשבנו תחילה, : PlayBit-השוואה ל

. מידע נוסף על כך ניתן למצוא במאמר user-mode-ר בהשמו Desktop Heap-יחסית והיא גישה ישירה ל

 ואליו אנחנו מפנים בסוף מאמר זה. PlayBit-שלנו המתמקד ב

 ההרשאות token החלפת

( לתהליך הרצוי, על סמך SYSTEMמטרתה הסופית של התקיפה היא לספק הרשאות גבוהות )הרשאות 

סורתית לביצוע שלב זה היא להחליף את ( אשר הועבר לתקיפה בתחילתה. הדרך המPIDמזהה התהליך )

token ההרשאות שמוצבע מתוך ה-EPROCESS של תהליך היעד, במצביע ל-token  של התהליךSYSTEM. 

 להלן מספר שיטות לביצוע ההחלפה. אתם תתפלאו לגלות בכמה דרכים שונות אפשר לממש תכולה זו.

 השונים *Psשימוש במזהי 

ונקציות ומשתנים גלובאליים המשמשים ללוגיקה הקשורה לתהליכים מכיל מספר פ Windowsהקרנל של 

 השונים:

 PsInitialSystemProcess - משתנה גלובאלי המצביע ל-EPROCESS  שלSYSTEM. 

 PsLookupProcessByProcessId - פונקציה המחזירה מצביע ל-EPROCSS .של התהליך הרצוי 

 PsReferencePrimaryToken - ביע לפונקציה המחזירה מצ-token .ההרשאות של תהליך נתון 
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באמצעות שימוש בפונקציות ומשתנים אלו )ששמם מיוחצן ואותם ניתן לאתר באמצעות הפונקציה 

GetProcAddress()( קוד תקיפה נתון ,)shellcodeיכול בקלות לאתר את ה )-token  שלSYSTEM ,אולם .

 EPROCSS-הנוכחי כך שהשדה המתאים ב עדיין לא פתרנו את הבעיה של עדכון המצביע של התהליך

 שזה אך מצאנו. token-יצביע על ה

 לשם כך, ישנם שני פתרונות נפוצים:

 גישה ישירה לשדה הנכון ב-EPROCSS  באמצעות שמירת ערך קונפיגורציה מתאים לכל גרסאת

 מערכת הפעלה. זוהי אחת הדוגמאות לנחיצות קונפיגורציה שכזו.

 סריקה של ה-EPROCSS וש אחר המצביע שלנו )אותו ניתן ללמוד באמצעות הפונקציה בחיפ

PsReferencePrimaryToken.ואז החלפת הרשומה ברגע שנמצאה התאמה ) 

אלא אם התקיפה תכלול  SMEPשיטה זו דורשת הרצת קוד בקרנל, ולכן תיחסם באמצעות מנגנון ההגנה 

 שלב נוסף שיתגבר על מנגנון הגנה זה.

 (PsList) סריקת רשימת התהליכים

היא  SYSTEMשל תהליך היעד והתהליך  EPROCESS-דרך חלופית, ונפוצה לא פחות, לאיתור מבני ה

. השלבים הדרושים לביצוע סריקה שכזו PsListכיוונית של התהליכים, המכונה -לסרוק את הרשימה הדו

 הם:

 ptiשדה התחלתי )למשל באמצעות מעקב אחרי מצביעים החל מה EPROCSS-יש לאתר מצביע ל .1

 (.HMValidateHandleשהוזלג קודם לכן על ידי 

 של תהליך היעד )לפי מזהה התהליך(. EPROCESS-סריקה של רשימת התהליכים בחיפוש אחר ה .2

באמצעות חיפוש מזהה  SYSTEMשל  EPROCESS-יפוש אחר החסריקה של רשימת התהליכים ב .3

 .*SYSאו השם  6תהליך של 

 של תהליך היעד. EPROCESS-ו בהיסט הנכון בוהשמה של token-שליפת כתובת ה .4

 .SYSTEMשל  token-השונים של ה reference count-עדכון זהיר של ה .5

 

 [*SYSבמהלך החיפוש אחרי  Arbitrary-Readשעושה שימוש בפרימיטיב תקיפה של  Volodyaתקיפה של  :9יור ]א
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 :EPROCESS-שיטה זו דורשת את ההיסט המדוייק של מגוון שדות ב

 המצביע ל-token 

 המצביע לאיבר הבא ברשימת התהליכים 

 )מזהה התהליך )לא באמת, הוא שמור בדיוק לפני המצביע לאיבר הבא ברשימת התהליכים 

היות וכעת דרוש יותר מקבוע יחיד המשתנה בין גרסאות, הרי שבחירה בשיטה זו די מחייבת כי תהיה 

 קונפיגורציה יחסית מסודרת לכל גרסה נתקפת.

, למספר גרסאות של Volodyaבמהלך המחקר שחזרנו חלק מהתקיפות של  רה מניסיון אישי:הע

Windowsשפוי לתמוך במספר רב של גרסאות מחייב ניהול נוח ומסודר -. לדעתי האישית, כל ניסיון חצי

 של קונפיגורציות כך שהתקיפה תוכל לשלוף את אוסף כל ההגדרות הרצויות בצורה נוחה, ברגע שאובחנה

 גרסאת הנתקף.

היתרון המרכזי של שיטה זו הוא שלמרות שעדיין ניתן לממש את הלוגיקה כקוד תקיפה שירוץ בקרנל )כפי 

. על מנת לעשות user-mode-(, הרי שגם ניתן לממש אותה לחלוטין מCVE-2017-0263-שאכן נעשה ב

 זאת, נדרש להרוויח שתי יכולות תקיפה חזקות:

 Arbitrary-Read -  בתים( מהקרנל 2או  6כרצוננו של מידע )לרוב בגודל קריאה 

 Arbitrary-Write -  בתים( לכתובת כרצוננו בקרנל 2או  6כתיבה כרצוננו של מידע )לרוב בגודלר 

בצורה זו, המעקב אחרי שרשרת המצביעים, הבדיקה והעדכון של השדות השונים, כולם יכולים להיעשות 

 יפריע לנו בצורה זו או אחרת. SMEP-הו ש, ללא חשש כלשuser-mode-"ברוגע" מ

. היות SYSTEMשל  token-שעוקבים אחרי השימוש ב reference-count-נקודה עדינה יחסית היא עדכון ה

ואנחנו מעוניינים בהוספת הפנייה נוספת לאובייקט זה, נרצה לעדכן את המונים בהתאם על מנת להימנע 

כול לקרות כאשר התהליך שלנו יסיים את ריצתו )או במידה ( שיBlue-Screen-Of-Deathמ"מסך כחול" )

והתקיפה תורץ מספר פעמים בגלל שימוש לא זהיר(. למעשה, ישנם לפחות שני מונים שונים אותם נידרש 

 לעדכן:

 Token  ההרשאות הוא אובייקט מסוגEX_FAST_REF - .הביטים התחתונים במצביע הם למעשה מונה 

  ישנוOBJECT_HEADER לפני ה ששמור-token.ושמחזיק מונה נוסף , 

ולכן עליו לבצע את  token-בחר לעדכן את המונה השני שתיארנו, ששמור לפני ה Volodyaבמקרה שלנו, 

 השלבים הבאים:

בתים במערכת  2-)אמור להיות מיושר ל token-מתוך המצביע ל ref-count-מיסוך הביטים של ה .1

 ביט(. 46של  בתים במערכת הפעלה 04-ביט ול 23הפעלה 

-על מנת להצביע על המונה המתאים בתוך ה token-חיסור הקבוע המתאים מבסיס ה .2

OBJECT_HEADER. 

 (.Arbitrary-Readקריאת הערך הנוכחי של המונה )באמצעות  .3

 ולפעמים יותר. נראה די וודו(. 3, לפעמים 0עדכון הערך בהתאמה )לפעמים מוסיפים  .4

 (.Arbitrary-Writeעדכון חזרה של הערך )באמצעות ) .5
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ביט )אשר כוללים את התכולה  23-אולם, כפי שניתן לראות באיור הבא, מצאנו כי בכל מימושי התקיפות ל

 הנ"ל( ישנו באג שחוזר על עצמו:

 [Volodyaביט של  23בתקיפות  reference-count-באג מימוש בעדכון ה :01איור ]

בתים.  2-וך של המצביע המקורי ויישור שלו להמסיכה המשמשת בתהליך קריאת ערך המונה היא מיס

-בתים(. במידה וה 04-משמשת בתהליך הכתיבה חזרה של הערך המעודכן )יישור ל אחרתבעוד שמסכה 

token בתים, הרי שפעולת הכתיבה תעדכן  04-בתים ואינה מיושרת ל 2-שמור בכתובת זיכרון שמיושרת ל

באג עקבי בקוד, במספר רב של מימושים שלו, הוא טביעת כמו כל דבר אחר בחיים,  את השדה הלא נכון.

 אצבע די ייחודית של המפתח.

(, הרי *Psעושות שימוש בשיטה הראשונה ) CVE-2016-0167-ו CVE-2016-0040בעוד שהתקיפות של 

מתוך  9-, בפער ניכר, ונמצאת בשימוש בVolodyaשסריקת רשימת התהליכים היא השיטה האהובה על 

-user-ומבוצעות מ Arbitrary-Read/Writeמהתקיפות עושות שימוש ביכולות  2. מתוכן, התקיפות שלו

mode. 

על מנת  *Psמשתמש בשיטת  תמיד PlayBitמתוך כל המקרים שבחנו, נראה כי  :PlayBit-השוואה ל

(. בגלל reference-count-ההרשאות )מה שגם אומר שהוא לא מעדכן את מוני ה tokenלהחליף את 

, שלב זה Microsoft, ואיתו הגבלות נוספות שהתווספו לאורך השנים בידי SMEPלעקוף את  הצורך

נהיה יותר ויותר מורכב עם השנים. בין היתר, משום שבכל שלב הכותב החליט לבצע  PlayBitבתקיפה של 

רדוקציה פשוטה שתעקוף את ההגבלה הנוכחית, ותחזור להשתמש בלוגיקה הקודמת שכבר מימש. 

הכותב נדרש להשקיע  Microsoft)אקדמית למדי( זו, הובילה לכך שעם התווספות ההגנות בידי  בחירה

מאמץ הולך וגדל שהוביל ליצירת תקיפה יחסית מסורבלת, אל מול קוד פשוט יחסית לסריקת רשימת 

 , ואשר משמש אותו )עם באג קטן( עד היום.3102עוד החל משנת  Volodyaהתהליכים בו השתמש 

משתמש בלולאת סריקה  EPROCESS ,PlayBit-בתוך ה token-למצוא את ההיסט בו שמור ה על מנת

 בתים. 0x600או לעיתים  0x300ומסתיימת לאחר  EPROCESS-שדה על פני ה-פשוטה שעוברת שדה
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 סיכום ביניים

כל בעוד שיש פרטים נוספים עליהם ניתן לפרט כמו קריאות המערכת ה"אהובות" על כל כותב, הדרך בה 

כותב בחר לתת שמות לאובייקטים הגרפיים שנוצרים במהלך התקיפה וכולי וכולי, אנו מאמינים שהרשימה 

שלמעלה מדגימה בבירור את נכונות / יעילות גישת המחקר בה נקטנו. כפי שניתן לראות, כמעט כל שלב 

ניתן למימוש בתקיפה, כולל שלבים שמתרחשים עוד לפני שניצול החולשה בכלל התחיל, הוא שלב ש

במספר רחב של דרכים שונות ומשונות. ועדיין, שני הכותבים אחריהם עקבנו היו עקביים למדי בין 

 התקיפות השונות שכתבו, כאשר כל אחד מהם נצמד לדרך האהובה עליו.

מכאן, שיש מספר רב של החלטות שנידרש לקבל, בכל החלטה אכן יש מספר אופציות שיש לבחור ביניהן 

ב לא מדובר בבחירה הטריוויאלית( וכל כותב נצמד לאופציות שבחר והתמיד בהן לאורך )בשום של

השנים. משמעות הדבר היא שאוסף ההחלטות שהתקבלו על ידי כל כותב יכול לשמש אותנו כ"טביעת 

אצבע" יחודית שתאפיין את הכותב וטביעה זו תעזור לנו להבחין בינו לבין כותבים אחרים. שיטת מחקר זו 

ולכן אנחנו מאמינים שתוכיח את עצמה גם עבור  PlayBitוגם עבור  Volodyaכיחה את עצמה גם עבור הו

 כותבי תקיפות נוספים.

 

 הלקוחות

או  Volodya ,PlayBitלאורך כל תהליך המחקר שלנו, ניסינו להתמקד בכותבי התקיפות עצמם, בין אם 

ט אפילו מהתבוננות ברשימת הלקוחות המפוארת אחרים. אולם, אנחנו חושבים כי ניתן ללמוד עוד לא מע

, נוזקות Ursnifמגוונת וכוללת נוזקות לבנקים, רוגלות כמו  Volodyaשל הכותבים. רשימת הלקוחות של 

( APTולא פחות חשוב גם קבוצות תקיפה מדינתיות ) Mazeואפילו  GandCrab, Cerber, Magniberכמו 

גוף פשיעה ועברו )כביכול( להיות תחת חסותם של גופי תקיפה )שהחלו כ Buhtrap-ו Turla, APT28כמו 

 רוסיים מדינתיים(.

שונים, בעוד  APTימכרו לגופי  Volodyaשל  Day-0בצורה מעניינת, אפשר לראות כי יותר סביר שחולשות 

נמכרות למספר גופי פשיעה במקביל. ללא מודיעין תומך, נשאר לנו רק להניח כי ברגע  Day-1שחולשות 

"נשרפת" על ידי חוקרי אבטחה, התקיפה ממוחזרת ונמכרת במחיר נמוך יותר כתקיפת  Day-0חולשת ש

1-Day .ללא בלעדיות 

( משוייכים )לכאורה( לרוסיה ומעניין לראות כי Turla ,APT28 ,Buhtrapבהם הבחנו ) APT-כל לקוחות ה

תבסס אך ורק על פיתוח ומחקר אפילו גופי תקיפה מעצמתיים אלו רוכשים תקיפות וחולשות במקום לה

(. נקודה זו מחזקת עוד יותר את הטענה שלנו כי ניתן להתייחס אל כותבי התקיפות In-houseפנימיים )

 כגורמים בלתי תלויים אשר מתפקדים ללא קשר לגופים הכותבים ומתפעלים את הנוזקות עצמן.
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גם את הלקוחות השונים שמצאנו , כמו Volodya-הטבלה הבאה מסכמת את החולשות שהצלחנו לשייך ל

 Day-0מצביעים על חולשות שהיו  כחול( אשר מסומנים בCVEשמשתמשים בתקיפות אלו. מזהי חולשות )

 :APT-במועד תפיסתן, ומטבען היו יקרות יותר. הגופים שמודגשים )בעמודה משמאל( נחשבים כ

 

 ורשימת החולשות בהן השתמשו[ Volodyaהלקוחות של  :00איור ]

עמודות "ריקות" הן כאלו שבהן זיהינו את התקיפה )ואת החולשה שהושמשה( אבל בהן לא זיהינו  ערות:ה

לא מופיעה בטבלה זו  CVE-2017-0056את הגוף אשר השתמש בחולשה / אליו היא נמכרה. התקיפה של 

עמכם  ,DW-היות ומצאנו אותה )בשיתוף הקהילה( לאחר פרסום המחקר המקורי ובזמן כתיבת המאמר ל

 הסליחה.

 
 כך מהר-הם גדלים כל

לפני שנסקור מגוון מגמות שזיהינו במהלך בחינת התקיפות השונות, לאורך ציר הזמן בו הן היו בשימוש, 

שטרם נתפסו )זהו  Day-0עלינו להדגיש כי יש לנו ראות מוגבלת ואין לנו את היכולת לדון בחולשות 

וקובע כי במקרה שבו הקלט שלנו  bias-survivorshipלמעשה כשל ידוע שנקרא "כשל ההישרדות" או 

מוטה )בשל הדרך בה השגנו אותו( עלינו להיזהר בטיב המסקנות שאנחנו מסיקים מתוכו(. בנוסף, אנחנו 

ו נתפסו )על סמך תאריכי הקימפול של יכולים לנסות ולתארך חלק מהתקיפות לחלון זמנים לפני זה שב

הקבצים למשל(, אבל האמת הכואבת היא שברוב המקרים אנחנו די מוגבלים לתאריך שבו התקיפה 

 נתפסה לראשונה.

הוא חוקר מוכשר כבר מהתקיפה  Volodyaבנוסף, חשוב לנו להדגיש שהיה ברור לנו מהרגע הראשון כי 

(. לדוגמה, הוא מימש מנגנון יחודי להשגת יכולות CVE-2015-2546הראשונה שהצלחנו לשייך אליו )

Arbitrary-Read ו-Arbitrary-Write  .שלא מצאנו שום אזכור שלו במדריכים פומביים או בתקיפות אחרות

מה שגם נתן לאייל את ההשראה לאחת מהשאלות שחיבר לסטודנטים בקורס "מבוא לאבטחת מידע" 

לכדי יכולת  Arbitrary-Decrementם נדרשו לתרגם יכולת באוניברסיטת תל אביב, ובה הסטודנטי

Arbitrary-Write .יעילה 

https://en.wikipedia.org/wiki/Survivorship_bias
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במהלך ניתוח התקיפות השונות, כמו גם עשרות הנוזקות השונות שעשו בהן שימוש, הבחנו בשינוי מעניין. 

נמכרו עם קוד המקור שלהן ושולבו ישירות בתוך הנוזקה,  Volodyaבעוד שהתקיפות המוקדמות של 

ות מאוחרות יותר נמכרו ככלי חיצוני )ספריה( שמקבל ממשק מוגדר וככל הנראה נמכר כקובץ הרצה תקיפ

נפרד. בעוד שיכול להיות ששינוי זה מעיד על משנה זהירות מצד המפתח, הוא גם הוביל ללא מעט נקודות 

א כלל משעשעות. בפרט, הכותב נדרש להדריך את הלקוח בנוגע לדרך השימוש בתקיפה, ולשם כך הו

הדפסות שמדריכות את הלקוח על שלבי התקיפה השונים. לצערו, נראה שאחוז גבוה מהלקוחות שלו 

 הדפסות ההדרכה הללו, דבר שדי מקל על חוקרים לתפוס חלק מהתקיפות שלו... כוללהשתמשו בכלי 

 

 בתקיפה אמיתית[ Volodyaקוח של מחרוזת הכוללת את הנחיות השימוש בתקיפה ואשר הושארה בקובץ ההרצה ששימש ל: 02איור ]

 

. ככל Volodyaהבחנו בשינויים ניכרים ביכולות הטכניות והרגלי העבודה של  3109-ו 3102בין השנים 

יעילות  Arbitrary-Write-ו Arbitrary-Readעבר להשתמש בשיטות  Volodyaשהוא השתפר וצבר ניסיון, 

 3)הבאג הזה היה שווה  *CVE-2016-0165-ו CVE-2015-2546יותר, ואפילו תיקן באג במימוש שלהם בין 

נקודות במבחן שקיבלו הסטודנטים(. בנוסף, הקוד של התקיפות נעשה יותר מודולארי, פונקציות גדולות 

פוצלו כראוי לפונקציות עזר והקוד נעשה "נקי" יותר. כמו כן, השיטות לחיפוש ההיסטים של חלק מהשדות 

ים המאוחרים יותר כללו גם לולאות בדיקה בזמן ריצה כדי להתמודד בחלק מהמבנים השתפרו ובמימוש

 .Windows-בצורה טובה יותר עם שינויי גרסה מינוריים ב

, הן גם מרמזות על היכולות Volodyaלא רק שהנקודות שהרגע תיארנו מעידות על עקומת למידה של 

היא בפירוש לא דבר של מה  Windowsשלו. היכולת למצוא ולהשמיש בצורה יציבה חולשות בקרנל של 

(, והוא 3102-3102היה יחסית פעיל בערך באותן השנים ) PlayBitבכך. כהשוואה, אנחנו יכולים לראות כי 

של  Day-0עדיין התמקד במכירת תקיפות לחולשות ידועות, כשאחת מהן אפילו הייתה במקור חולשת 

Volodya ( עצמוCVE-2016-7255.) 
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 סיכום

לנו הייתה לאבחן "טביעת אצבע" שתאפיין את ההרגלים )ותבנית הקוד( של כותב שיטת המחקר ש

תקיפות, על מנת שמאוחר יותר נוכל להשתמש בה על מנת לחפש תקיפות נוספות שנכתבו על ידו 

(, או לכל הפחות לשייך אליו תקיפות שברשותנו / תקיפות שתועדו על ידי חוקרים Day-0)בשאיפה לתפוס 

 PlayBitוגם עבור  Volodya(. את שיטת הפעולה הנ"ל הפעלנו פעמיים, גם עבור attributionאחרים )

ובשני המקרים מדובר היה בהצלחה מסחררת. בהסתמך על שני מקרים מוצלחים אלו, אנו מניחים כי 

שיטת מחקר זו תוכל לשמש בהצלחה בתהליך הזיהוי )והתפיסה( של כותבי תקיפות נוספים. משום כך, 

מליצים לחוקרי אבטחה נוספים לנסות את שיטת המחקר שלנו ולהוסיף אותה ככלי נוסף בארגז אנחנו מ

 הכלים שלהם.

תקיפות שונות  02העובדה שהצלחנו להשתמש בשיטת המחקר שלנו, פעמיים, על מנת להתחקות אחרי 

מדי. , אשר נכתבו ונמכרו על ידי שני חוקרים שונים, הייתה מפתיעה לWindows LPEשל חולשות 

, הרי שסביר להניח כי הן מהוות אחוז ניכר 3102-3109מתוכן מתוארכות לשנים של  04-בהתחשב בכך ש

 .Windows LPEמשוק התקיפות )הידוע( עבור חולשות 

נמצאות כרגע  Windowsלקרנל של  Day-0לסיכום, כנראה שזה בלתי אפשרי לדעת במדוייק כמה חולשות 

נים. גופים מדינתיים נוטים להיתפס פחות )לפחות חלקם, ותלוי באיזה בשימוש פעיל של גופי תקיפה שו

שנים( ולכן לקהילת חוקרי אבטחת המידע יש מידע חלקי בלבד בנוגע לארגז התחמושת המשמש אותם. 

לאחר שאמרנו את זה, אנחנו עדיין יכולים להסתכל על התקיפות שכן נתפסו במטרה לנסות להסיק 

 וכרנו את "הטיית ההישרדות" כמובן(.מסקנות זהירות כלשהן )בז

השנה( כי גורם יחיד מפיץ / מוכר "תשתית  BlueHat IL-דיווחו )וגם הציגו ב Kasperskyשנה שעברה 

עד שנתפסו על ידי  Day-0נוספות )או חולשות שהיו  Day-0חולשות  2תקיפה" שכוללות לפחות 

Kaspersky1גם תקיפת  (. בצורה מעניינת )אך מחשידה( תשתית זו כללה-Day  יחידה, אשר השמישה את

שלה הוא בתפיסה אחרת של  היחידי, חולשה אשר האזכור הפומבי הנוסף CVE-2015-2360החולשה 

Kaspersky - Duqu 2.0  אשר משוייך פומבית בטבלת המעקב של(Google Project-Zero  לגוף שרובנו

יותר , כלומר Windows LPEשל  Day-0ות חולש 02מתוך  2מכירים(. סכימת המספרים הללו מראה כי 

 מהשוק ה"פומבי", משוייכות לשני תוקפים בלבד! מחצי

פוטנציאלית, זה אומר ששיטת המחקר שלנו יכולה )אולי( להביא לתפיסת אחוזים גבוהים נוספים משוק 

 תקיפה זה, אם לא לתפיסה של כולו.
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נכתבה על ידי אייל(, בהכירי את קהל היעד )יצא ופסקה זו  כהערה אישית יותר של כותב שורות אלו

המגוון והאיכותי של מגזין זה, ובמנותק לחלוטין מתפקידי בעבודה, אבקש להוסיף עוד מספר מילים. 

שיטת המחקר שלנו מתבססת על הרגלי עבודה קבועים של כותבי תקיפות, אשר עובדים בצורה מסודרת 

ין תקיפה לתקיפה. כלומר, חוקרים רציניים שעובדים ומשתמשים בספריות / קטעי קוד המלווים אותם ב

מסודרת(. בעוד שכל החוקרים / כותבים אותם תפסנו )בנתיים( במהלך -בצורה מסודרת )או לפחות חצי

מחקר זה הינם דוברי רוסית )ואולי גם אוקראינית(, הרי שלכם כקוראים יש יתרון נוסף של היותכם דוברי 

ות אלו. אנא מכם הקפידו כי בצד השני של הגלובוס לא יהיו חוקרים עברית אשר מסוגלים לקרוא שור

דוברי רוסית / סינית / כל שפה אחרת אשר ישבו גם הם ויכתבו לקהל המקומי שלהם איך הם השתמשו 

בשיטת מחקר דומה ותפסו בבת אחת הרבה תקיפות של כל מיני "חוקרים דוברי עברית" מהצד השני של 

 העולם.

 

 תודות מיוחדות

, ולשם כך התבססנו בצורה נרחבת למדי Volodyaבמהלך המחקר מימשנו בעצמנו חלק מהתקיפות של 

שפורסמו במגזין זה בחודשים האחרונים. נשמח לנצל את  יובל עטיהעל המאמרים המצויינים של 

ההזדמנות הזו כדי להודות לו על ההשקעה בכתיבת המאמרים, ועל הרמה הטכנית הגבוה שלהם שסייעה 

 נו משמעותית בהבנת התקיפות אותן ניתחנו.ל

 

 הפניות למידע נוסף

במקום להוסיף בכל מקום הפנייה ללינק חיצוני עם מידע נוסף, אנו מזמינים אתכם לעיין בסדרת הבלוגים 

שפרסמנו באתר של קבוצת המחקר, הכוללים את רשימת כל מקורות המידע בהם נעזרנו / אליהם אנחנו 

 כמו גם הפנייה לקבצי ההרצה עצמם עבור כל חולשה שחקרנו: מפנים במהלך המאמר,

https://research.checkpoint.com/2020/graphology-of-an-exploit-volodya 

https://research.checkpoint.com/2020/graphology-of-an-exploit-playbit 
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