
- 

 
 

-7h3r3 15 n0 5p00n- 
 
 

 

 

Digital Whisper 
 2020 ספטמבר,  121גליון

 
 
 

 מערכת המגזין:

 אפיק קסטיאל, ניר אדר   מייסדים: 

 אפיק קסטיאל  :פרויקטמוביל ה 

 אפיק קסטיאל   עורכים: 

 עידו אלדורו d4d , איתמר, יונתן קריינר, שגיא צדיקאייל איטקין,    : כתבים 

 

 

 

 

 

 

 Digital Whisperמידע כללי בלבד. כל פעולה שנעשית על פי המידע והפרטים האמורים במגזין  Digital Whisperת בכל האמור במגזין יש לראו

ו/או הכותבים השונים אינם אחראים בשום צורה ואופן לתוצאות השימוש  Digital Whisperהינה על אחריות הקורא בלבד. בשום מקרה בעלי 

 .ן. עשיית שימוש במידע המובא במגזין הינה על אחריותו של הקורא בלבדבמידע המובא במגזי

  

 editor@digitalwhisper.co.ilנא לשלוח אל  -פניות, תגובות, כתבות וכל הערה אחרת 

 

 

mailto:editor@digitalwhisper.co.il


 
 

 דבר העורכים
sper.co.ilwww.DigitalWhi 

 2  2020 ספטמבר ,121גליון 
 

 דבר העורכים 

 

  !ספטמברגליון , DigitalWhisperשל  121-ברוכים הבאים לגליון ה

 (!)ויום10
 א.א.א

  



 
 

 דבר העורכים
sper.co.ilwww.DigitalWhi 

 3  2020 ספטמבר ,121גליון 
 

 נ.ב.

יעלה לאתר המרכז לחינוך סייבר ספר הלימוד החדש "מערכות הפעלה" מאת ברק גונן. הספר  9.3-ב

נערך בהתנדבות על ידי שלומי בוטנרו. הפרקים הראשונים פורסמו כאן במגזין וזכו לביקורות טובות, כעת 

 באופן חופשי את יתר הפרקים. תוכלו להוריד 

ספר הלימוד הינו ייחודי בכך שהוא מלמד מערכות הפעלה בגישה מחקרית. התרגילים והתרגולים בספר 

מכוונים את הלומדים לפיתוח יכולות מחקר ולימוד עצמי, ובכך נותנים את הבסיס להמשך הלימוד 

מצויינות ולאפשר לכל מי שחפץ בכך וההעמקה. מטרת הספר היא להעמיק את החינוך הטכנולוגי, לקדם 

 גישה לחומר לימוד איכותי חינם. 

לינק להורדת ספרי הלימוד של המרכז לחינוך סייבר, הכוללים נוסף לספר מערכות הפעלה גם ספרי לימוד 

 באסמבלי, פייתון ורשתות מחשבים:

https://cyber.org.il/data 

 

 

תודה רבה ולפני שניגש למאמרים, נרצה לאודות ליוצרים שלהם, שהשקיעו החודש מזמנם וממרצם: 

 D4d-לתודה רבה , איתמרלתודה רבה  ,יונתן קריינרלתודה רבה  ,שגיא צדיקלתודה רבה  ,אייל איטקיןל

 .אלדורעידו לתודה רבה ו

 קריאה נעימה,      

  קסטיאל וניר אדראפיק 

https://cyber.org.il/data
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 תוכן עניינים
 

 2 דבר העורכים

 4 תוכן עניינים

 5 אל תהיה מצחיק, זו רק נורה

 SIGRed  (CVE-2020-1350) 44: ניתוח מעמיק של Domain Admin-ל DNS-מ

OWASP API Top 10 57 

The Switcher 74 

 626 הוירוס שהופץ כדי להריץ מניות

 644 ניווט בשטח בנוי

 662 דברי סיכום
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 אל תהיה מצחיק, זו רק נורה

 אייל איטקין מאת

 

 הקדמה

(, אבל כמה מכם שמעו אי פעם IoT"האינטרנט של הדברים" )אני מניח שכולכם כבר מכירים את המונח 

נייד או פקודות קוליות לעוזרת הביתית באמצעות שימוש פשוט באפליקציה ב ?על נורות חכמות

הדיגיטלית, הנורות מאפשרות שליטה חכמה באורות הפזורים בבית, עד לרמת עוצמת ואפילו צבע 

-או אפילו באמצעות פרוטוקול ה WiFi-התאורה. נורות חכמות אלו מנוהלות לרוב באלחוט מעל רשת ה

ZigBee.פרוטוקול רדיו צר סרט , 

חוקרים ממכון ויצמן הדגים כיצד ניתן להשתלט מרחוק על נורות חכמות ואף ליצור  לפני מספר שנים, צוות

תגובת שרשרת שתאפשר להם לדלג מנורה אחת לאחרת ובכך להרחיב את השליטה שלהם לעוד ועוד 

נורות ברחבי העיר. המחקר שלהם העלה שאלה מעניינת: למעט החשכה של העיר, או נסיון לעורר 

 ?ב התושבים, האם הנורות הללו מהוות איום מוחשי גם על רשת המחשבים עצמההתקפי אפילפסיה בקר

האם תוקפים יכולים איכשהו לגשר על הפער בין רשת הנורות הפיזית ולדלג ממנה אל מטרות מעניינות 

 ?יותר כמו רשת המחשבית הביתית, הארגונית או אפילו רשת הניהול של העיר החכמה

 כן.והתשובה הקצרה היא: 

שך ישיר למחקר הקודם, אנחנו בחרנו ללכת ישר לליבה עצמה: הבקר החכם שמתפקד כגשר בין בהמ

)רשת הרדיו של הנורות(. באמצעות התחזות לנורות  ZigBee-)רשת המחשבים( ורשת ה IP-רשת ה

לגיטימיות ברשת, הצלחנו לבסוף לנצל חולשות שמצאנו בבקר ושאפשרו לנו לחדור אל רשת המחשבים 

 .ZigBee-אמצעות תקיפה אלחוטית מרוחקת מעל פרוטוקול ההנכספת ב

 bY__4CWU0DA/be.youtu://https :להלן סרטון ההדגמה של התקיפה

( באוניברסיטת תל CPIISמחקר זה נעשה באמצעות עזרה והדרכה של מכון צ'ק פוינט לאבטחת מידע )

 אביב.

 מתחילים

על המצלמה  ransomwareאיך התקנתי  -חייכו, אכלתם אותה לאחר שסיימתי את המחקר הקודם )

( לארכיטקטורות נוספות Scout( רציתי להרחיב את התמיכה של הדיבאגר שלי )הדיגיטלית שלכם

https://youtu.be/4CWU0DA__bY
http://cpiis.cs.tau.ac.il/
https://www.digitalwhisper.co.il/issue110
https://www.digitalwhisper.co.il/issue110
https://github.com/CheckPointSW/Scout
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ולכן הלכתי  Mips. הצעד הטבעי כמובן היה לנסות ולהתחיל במחקר בארכיטקטורת Mipsכדוגמאת 

 לטוויטר כדי לשאול אנשים האם יש להם רעיון טוב למחקר חולשות שכזה.

יינים, כאשר המבטיח מכולם הגיע, איך לא, כמו שקורה לרוב, התגובות כללו מספר כיווני מחקר מענ

(. זה עולם די קטן בסה"כ, וכך יצא שבצירוף מקרים @eyalr0מחבר מתקופת השירות הצבאי: אייל רונן )

היות והדבר עלול להוביל למספר אי הבנות בקריאת  .CPIIS-משעשע אייל נושא כיום במשרת מחקר ב

הכתוב בהמשך, אנסה להבהיר זאת מראש כעת, ומאוחר יותר אהיה פורמאלי יותר מהרגיל ואתייחס 

 לאייל רונן בשמו המלא כדי שלא לבלבל את הקוראים:

 טאני )הכותב(, אייל איטקין, חוקר בצוות מחקר החולשות בקבוצת המחקר של חברת צ'ק פוינ 

  המחקר נעשה בהדרכתו של אייל רונן, כיום ד"ר במכון המחקר על שם צ'ק פוינט באוניברסיטת תל

 אביב

 

ואחרי שסטינו מעט מהנושא והבהרנו נקודה זו, בואו נחזור חזרה לרעיון המחקר שאייל רונן הציע. אייל 

מתואר בפירוט בפרק  רונן הציע כי אמשיך מחקר שביצע בעבר כחלק מהדוקטורט שלו במכון ויצמן ואשר

הבא: "מחקרים קודמים בנושא". היות והם הצליחו להשתלט אך ורק על הנורות עצמן, הוא מאמין כי 

-ורשת ה ZigBee-אפשר יהיה למנף את האחיזה בנורות בכדי לתקוף את הבקר אשר מחבר את רשת ה

IPיר באמצעות רשת . כלומר, אפיק תקיפה חדש זה יאפשר לתוקף לחדור אל רשת המחשבים מהאוו

 הרדיו המשמשת את הנורות החכמות.

 

 מחקרים קודמים בנושא

)בתרגום חופשי:  Reaction Chain ZigBee a Creating: Nuclear Goes IoTבמחקר הנושא את השם: 

"(, צוות חוקרים הכולל את אייל רונן ZigBee-שרת ב"האינטרנט של הדברים נהיה גרעיני: יצירת תגובת שר

)eyalr0@( ,)colinoflynn@( Flynn‟O Colin עדי שמיר ואחרים, ניתח את האבטחה של מנורות חכמות ,

, והדגימו מספר Hue Philipsים בחרו להתמקד בנורות ובבקר מדגם . החוקרZigBeeהנשלטות באמצעות 

 תקיפות כנגדן:

  תוקפים יכולים "לחטוף" נורה מרשתZigBee  .נתונה, ולהכריח אותה להצטרף אל הרשת שלהם

 ר:מט 044-ממרחק של כ (War-Flying)ההדגמה נעשתה באמצעות רחפן 

https://www.youtube.com/watch?v=Ed1OjAuRARU 

  בשל בעיית מימוש, גם נורה "רגילה" יכולה לבצע את ההתקפה שתוארה קודם לכן, ו"לחטוף" נורות

 מרשתות שכנות

 וח לה עדכון תוכנה עוין, ובכך להשתלט תוקפים שחולקים רשת משותפת עם נורה נתונה יכולים לשל

 עליה לחלוטין

https://twitter.com/eyalr0
http://cpiis.cs.tau.ac.il/
https://eyalro.net/project/iotworm.html
https://twitter.com/eyalr0
https://twitter.com/colinoflynn
https://www2.meethue.com/en-us
https://www.youtube.com/watch?v=Ed1OjAuRARU
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התקיפות הללו מובילות לכך שבאמצעות השתלטות על קומץ נורות שנבחרו בקפידה  3לטענת החוקרים, 

על סמך מיקומן הגיאוגרפי בעיר נתונה, הם יכולים ליצור תגובת שרשרת )הדומה לתגובה גרעינית( 

 ות שבעיר.שתוביל להשתלטות על כל הנורות החכמ

 בשל אופי התקיפות שהודגמו, היצרן תיקן אך ורק את התקיפה השנייה, ובכך השאיר לנו שתי יכולות:

 מטר( 044-היכולת "לחטוף" נורה מרשת נתונה בסמיכות גיאוגרפית )כ .1

 היכולת לעדכן את התוכנה לנורה הנ"ל, ובכך להשתמש בה כקרש קפיצה לשלב הבא של התקיפה .2

 

 Philips Hue Bridge, ולאחר שציידו אותי בבקר 6492-על המחקר שביצעו עוד ב לאחר הסבר מפורט

 שאיכשהו נשאר מאותו המחקר, איחלו לי בהצלחה ושלחו אותי לדרכי. זמן להתחיל.

 

 ZigBee-מבוא ל

למשפחה של  IEEE 802.15.4וא תקן מבוסס ה ZigBeeמעיד כי " פרוטוקולעמוד הויקיפדיה של ה

הוק צרות סרט, בסמיכות גיאוגרפית ובעלות צריכת -פרוטוקולים המיועדים ליצור... רשתות תקשורת אד

הטכני לפרוטוקול רשת  הוא התקן WiFi (11.802 IEEE ,)4.15.802 IEEEמתח נמוכה". שלא להתבלבל עם 

, בהתאם למודל שכבות התקשורת ZigBeeבמחסנית התקשורת של  9-6מבוסס רדיו המתפקד כשכבות 

(OSI Model.) 

עבור  (MTU)סרט, יחידת השליחה המקסימאלית -רק כדי לקבל מושג טוב עד כמה פרוטוקול זה הוא צר

, כולל כל מקסימאליתשוב, ההודעה ה. אני חוזר בתים 727היא  IEEE 802.15.4הודעה בודדת מעל 

בתים. מה שזה אומר בגדול, זה שבמידה ולא נעשה שימוש  961כותרות התקשורת, לא תעלה על 

בפרגמנטציה של הודעות )שבירתן ל"רסיסי הודעות" והרכבתן מחדש בצד המקבל(, ההודעות בפרוטוקול 

פריע יתר על המידה בהשמשת החולשות יהיו מוגבלות למדי בגודל. בתקווה, הגבלה זו לא ת ZigBee-ה

 שאנו מקווים למצוא במימוש עצמו.

  

https://en.wikipedia.org/wiki/Zigbee
https://en.wikipedia.org/wiki/IEEE_802.15.4
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מגדיר מחסנית תקשורת הכוללת מספר שכבות תקשורת  ZigBeeמעל שכבת הרדיו הצרה שמגדיר התקן, 

 :מסמכי התקןשונות, כפי שניתן לראות באיור הבא שנלקח מ

 

 קטגוריות )בסדר עולה(: 0-בקצרה, אנחנו יכולים לחלק את השכבות בצורה גסה ל

 IEEE 802.15.4הודעות רדיו המוגדרות על ידי  - (MACהשכבה הפיזית ) .1

 אחראית על ניתוב, ממסור ואבטחה )הצפנה( - (NWKשכבת הרשת ) .2

 מנתבת את ההודעה לשכבה האפליקטיבית הרצויה - (APSאפליקטיבית )-טרוםשכבה  .3

השכבה האפליקטיבית הלוגית, מחולקת למספר אפליקציות  - , וכו'(ZDP ,ZCLשכבת האפליקציה ) .4

 בהתאם לסוג ההודעה הנכנסת

 קצת מונחים:

 ZDP - ZigBee Device Profile 

 ZCL - ZigBee Cluster Library 

 ZCL-יראה כמו קידוד שונה לאותו ממשק לוגי. שכבת ה SNMP ,ZCLעבר על פרוטוקול למי מכם ששמע ב

( בנוגע WRITE_ATTRIBUTE( ולענות )READ_ATTRIBUTEמאפשרת לחברים השונים ברשת לתשאל )

(. על כן, שכבה זו מאפשרת למתפעל )הבקר( Clustersה הנשמרים כ"צבירים" )לאוסף שדות קונפיגורצי

 לשלוט בנורות השונות. שדות קונפיגורציה לדוגמא הם:

 הגבלה פיסית מינימאלית/מקסימאלית לטמפרטורת הנורה 

 ערך הצבע האדום/ירוק/כחול של הנורה 

 'וכו 

רגילות בצבעי לבן/צהוב. נורות חכמות אלו דרך הדוגמא שבדיוק ראינו ניתן לראות שלא מדובר בנורות 

 .RGBתומכות במגוון רחב של צבעים, אשר נבחרים באמצעות קידוד 

https://www.zigbee.org/wp-content/uploads/2014/11/docs-05-3474-20-0csg-zigbee-specification.pdf
https://en.wikipedia.org/wiki/Simple_Network_Management_Protocol
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 ...והמוצר אותו נתקוף הפעם הוא

ת, בקר , ובצורה יותר ספציפיHue Philipsהמוצר אותו נתקוף במחקר זה הוא סט המוצרים העונה לשם 

. הערת צד: סט המוצרים התחיל במקור תחת חטיבת התאורה של חברת Bridge Hue Philipsהנורות 

Philipsבת בשם -, ומכאן שמן, וכעת הן ממותגות תחת חברהSignify ,היות וזה יכול להיות מעט מבלבל .

" הרי שאנחנו ככל Philipsמעתה ואילך ננסה להתייחס ליצרן פשוט כ"היצרן", אבל אם בטעות נכתוב "

 ".Signifyהנראה מתכוונים ל"

בעוד שנורות "חכמות" הן לא כל כך פופולאריות בישראל, מצאנו שבמדינות רבות, ובעיקר באירופה, 

משוק  39%-שולטים ב Philips Hue-, מצאנו ש6492משנת  זהונה לחלוטין. למשל, במאמר המצב ש

משקי בית אשר משתמשים בנורות חכמות. למעשה,  034,444התאורה החכמה בבריטניה, עם מעל 

כאשר הדגמנו את המחקר לחלק מהנהלה הבכירה בחברה, הופתענו לגלות שכל התאורה בבתים שלהם 

 .Philips Hueהיא מהמותג של 

, שנלקח מהמחקר המקורי, מוצגת ארכיטקטורת הרשת של בית או משרד המשתמשים באיור הבא

 במוצר:

 

 [https://eprint.iacr.org/2016/1047.pdf]מקור: 

 .ZigBee Light Linkשהותאמה למוצרי תאורה:  ZigBee-מתאר את שכבת ה ZLLכאשר 

: הנורות והבקר. מהצד השני, יש לנו את רשת המחשבים ZigBeeד, יש לנו מוצרים תומכי מצד אח

ה"קלאסית" בה חברים: המחשב האישי, הפלאפון הנייד ושוב, הבקר. כפי שמשתמע משמו באנגלית 

"Bridgeזמנית בשתי הרשתות, ותפקידו לגשר בין הרשתות -" )גשר(, הבקר הוא המוצר היחידי שחבר בו

 פקודות שנשלחות מהאפליקציה של המשתמש להודעות רדיו שישלחו אל הנורות עצמן. ולתרגם

https://www2.meethue.com/en-us
https://www2.meethue.com/en-us/p/hue-bridge/046677458478
https://www.signify.com/en-us
https://essentialinstall.com/news/smart-home/philips-hue-takes-top-spot-for-smart-lighting-in-uk-but-market-remains-competitive/#:~:targetText=In%20fact%2C%20nearly%205%25%20of,with%20Philips%20Hue%20smart%20bulbs.
https://eprint.iacr.org/2016/1047.pdf
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 ארכיטקטורת הבקר

, הרי זו הסיבה שבחרנו בו מלכתחילה, מסתבר Mipsבעוד שידענו עוד במקור כי הבקר משתמש במעבד 

הבקר  כי הארכיטקטורה שלו מורכבת יותר משחשבנו תחילה. באיור הבא ניתן לראות את לוח האם של

 ( לאחר שהוצאנו אותו ממארז הפלסטיק:6.4)דגם חומרה 

 

 ניתן לראות את המעבד הראשי: ( כחולמסומן ב) בצד ימיןBL3A-QCA4531. 

 ניתן לראות מעבד עזר של  (אדוםמסומן ב) בצד שמאלAtmel (ATSAMR21E18E המממש את )

 .ZigBee-שכבות התקשורת התחתונות של מחסנית ה

בתור "מודם", היות והמעבד הראשי מאציל אליו את הטיפול  Atmel-מטבעו, אנו נתייחס למעבד ה

ת. המשמעות של חלוקה לוגית זו היא שגם בשכבות התקשורת התחתונות של הודעות נכנסות/יוצאו

( יטופלו על ידי המודם, שבתורו יתשאל את המעבד NWK( וגם שכבת התקשורת )MACהשכבה הפיסית )

 הראשי כאשר יעלה הצורך בערכי קונפיגורציה שונים עבור שכבות אלו.

רזה כלשהיא להפתעתנו הרבה, המעבד הראשי מריץ את מערכת ההפעלה לינוקס, ולא מערכת הפעלה 

(RTOS שינוי זה הוא די מרענן אל מול הפרויקטים עליהם עבדנו בתקופה האחרונה. בנוסף, תכונה זו .)

( ומאוחר יותר גם בדיבוג הקוד שרץ מעל Firmwareעזרה לנו בצורה משמעותית בתהליך חילוץ התוכנה )

 המעבד שכאמור אחראי על לוגיקת הליבה של המוצר.

, מתאר איך להתחבר אל הממשק )@Flynn‟O Colin )colinoflynn, אתר שלוכפי שתיאר בפירוט ב

( אל המערכת. המדריך של root)הסיריאלי החשוף שבלוח האם על מנת להשיג גישה בהרשאות גבוהות 

Colin  הוא מדריך מעולה ומומלץ לכל מי שמתמודד עם מכשיריEmbedded  המריצים את מערכת

https://www.arrow.com/en/products/qca4531-bl3a/qualcomm
https://www.microchip.com/wwwproducts/en/ATSAMR21E18A
http://colinoflynn.com/2016/07/getting-root-on-philips-hue-bridge-2-0/
https://twitter.com/colinoflynn
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. לצערי, לא היה לי את הציוד הדרוש בכדי U-Bootמסוג  Bootloader-ההפעלה לינוקס, ובייחוד מתמקד ב

סיונות כושלים לשחזר את להתחבר לממשק הסיריאלי, דבר שלמדתי על בשרי לאחר שעות של נ

אני צריך,  כבלים. למזלי, התייעצתי עם אחי הקטן )ירון איטקין( שעזר לי להבין איזה Colinהתוצאות של 

 ומיד לאחר מכן הזמנתי אותם ברשת.

את התוכנה הישנה )תוכנה משנת  1קח לציוד שהזמנו להגיע מחו"ל, התחלתי לפרושבנתיים, בזמן שלו

 ( שקיבלתי מאייל רונן.6492

 

ipbridge 

". בדיקה בסיסית של הבינארי העלתה שמדובר ipbridgeהתהליך הראשי שרץ על המעבד הראשי נקרא "

 :ELFבמקרה קלאסי של קימפול קובץ 

 משתמש בכתובות זיכרון קבועות ולכן לא תומך בטעינה  -ום הקוד עצמו מקומפל להיות תלוי מיק

 דינאמית.

 קבצי ה( הספריות-*.so) ,המחסנית וה-heap  נטענות בצורה דינאמית אקראית )באחריות מערכת

 ההפעלה(.

 ( אין שימוש בקנריות מחסניתstack cookies/canariesלהגנה על כתובת החזרה )  השמורה

 במחסנית.

 התהליך רץ בהרשאו"( ת גבוהותroot )"- .חדשות טובות מאוד עבורינו 

 

המצב שתיארנו הרגע הוא מצב השכיח מאוד כאשר מתמודדים עם מטרה שרצה מעל מע"ה לינוקס. 

מערכת ההפעלה מפעילה מספר הגנות כברירת מחדל, אבל היצרן עצמו לרוב לא מנסה להפעיל הגנות 

בינארי לא קומפל לתמוך בטעינה דינאמית אקראית נוספות אשר נתמכות על ידי הקומפיילר. משכך, ה

(ASLRלא הוגדר כ ,)-PIE (Position Independent Executable.וגם לא קומפל לכלול קנריות מחסנית ) 

מנקודת המבט שלנו כתוקפים, תהליך ההשמשה של חולשה עתידית לא יהיה טריוויאלי, משום שיש 

ם לא יהיה מורכב יתר על המידה, משום שיש כתובות זכרון ( בסיסית, אבל הוא גASLRאקראיות זכרון )

 קבועות וידועות שנוכל לשלב בהשמשה שנכתוב.

לפני שנוכל להתחיל בתהליך הפרישה, נאלצנו לעצור ולנסות לשפר את איכות ניתוח התוכנה שבוצע על 

בלטה לעין.  Mips16ומסוג  Mips, משום שהמצוקה של התוכנה בהבחנה בין קוד מעבד מסוג IDA Proידי 

                                                           
 

1
. היות Reverse Engineeringבאנגלית  החוקרים בארץ על האיות הנכון למונח "פרישה" המתאר את התהליך שנקרא קיים ויכוח ער בקרב קהילת 

ואני לא מתכוון להשתמש במונח "הנדסה לאחור", והיות ובעברית מדוברת קל פשוט לומר "פריסה", הרי שיש כאן קושי. במאמר זה החלטתי 

. חבריי שכנעו אותי שמקור Digital Whisper-"ש" ולא "ס" כפי שעשיתי עד כה במאמריי הקודמים ב להכות על חטא, ולאיית את המונח באמצעות

 המונח הוא מפרישת ציוד על שולחן ולא מפריסת לחם.

https://ftdi-uk.shop/products/ttl-232rg-vreg3v3-we?variant=13255531004015
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(, זה היה זמן טוב לבדוק את Thumb-ו Arm) Armהיות ומצב זה דומה מאוד לשני המצבים של מעבדי 

Up Thumbsתוסף , IDA ק על בינארים למעבדי אינטל ושכתבנו בעבר ושעד כה נבדק ר-Arm לשמחתנו .

פונקציות, לאחר ההרצה קיבלנו בינארי  6262הרבה, התוסף הצליח מעל המצופה: בעוד שהתחלנו עם 

. עכשיו באמת אפשר להתחיל לעבוד על הבינארי, IDAפונקציות שמזוהות על ידי  3012נקי ומסודר ובו 

 וכנה.ללא הצורך לתקן ידנית טעויות ניתוח של הת

מיד לאחר התחלת הפרישה, נתקלנו במשהו מוזר. מסיבה לא ברורה, זה נראה כאילו התוכנה מצפה 

 ?!שההודעות הנכנסות יקודדו כמחרוזות

 

האיור שלמעלה מציג את רשימת המחרוזות שאנו מצפים לראות בתוך הודעה נכנסת, כאשר כל מחרוזת 

 "Zcl"ל המתאימה. לדוגמא, ניתן לראות כי המחרוזת תוביל לניתוב פנימי של ההודעה לפונקצית הטיפו

. בנקודה זו חזרנו שוב למסמכי האיפיון של "EI_zcl_main_handler"תוביל לפונקציה אותה סימנו בשם 

סרט, והשדות השונים בהודעה -וזה פשוט לא היה הגיוני. הפרוטוקול הוא ממש צר ZigBee-תקן ה

לא באמצעות מחרוזות ארוכות ובזבזניות... למה התוכנה שלנו מקודדים על גבי ביטים בודדים, בטח ש

 ?מצפה לקבל מחרוזות שכאלה

, פתאום הכל נהיה ברור. המודם משחק Colin-אחרי קריאה נוספת של תיעוד המחקר של אייל רונן ו

תפקיד נוסף שממנו התעלמנו בהתחלה: הוא ממיר את ההודעה המקורית מהקידוד הבינארי לייצוג 

https://research.checkpoint.com/thumbs-up-using-machine-learning-to-improve-idas-analysis/
https://research.checkpoint.com/thumbs-up-using-machine-learning-to-improve-idas-analysis/
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אל המעבד הראשי. בצורה זו, כל שהמעבד הראשי צריך  Usb-to-Serialי, ושולח אותה בממשק טקסטואל

לעשות זה לקרוא הודעות טקסטואליות פשוטות לטיפול מממשק סיריאלי המיוחצן כקובץ על ידי מערכת 

 ההפעלה.

Colin גם מצא עדויות לכך שהנורות עצמן עושות שימוש ב-SDK BitCloud Atmel שכיום הוא קוד סגור ,

. בהינתן ממצא זה, הגיוני להניח כי אותה התוכנה נמצאת גם במודם ומשמשת Atmel-שצריך לקנות מ

 בתור שכבת "המרה" להודעות הנכנסות, בדרכן אל המעבד הראשי:

 .BitCloudמחסנית התקשורת של  הודעה נכנסת עוברת פרסור ונבדקת על ידי .1

 ההודעה מומרת לייצוג טקסטואלי נוח. .2

 ההודעה בייצוג זה היא זו שנשלחת אל המעבד הראשי לטיפול. .3

 

, והם ZigBeeבצורה זו, המפתחים של התוכנה במעבד הראשי לא נדרשים להכיר כל ביט וביט בתקן של 

. הטיפול בקידוד וההצפנה המורכבים של יכולים להתמקד רק בלוגיקה של הטיפול בהודעות הנכנסות

ZigBee  נעשים בצורה אוטומאטית בקוד של חברתAtmel  שרץ על המעבד שלAtmel וחוסכים ליצרן ,

 הנורות את כאב הראש הזה.

אם נסתכל על זה מנקודת מבט אבטחתית, מדובר בהפרדה בריאה לתכולות שיש לה יתרונות וחסרונות. 

יש השפעה גדולה מאוד על תהליך המחקר שלנו. לנו יש רק את התוכנה של יחד עם זאת, להפרדה הנ"ל 

)ושל יתר התהליכים במעבד הראשי(, אותו אנחנו גם יכולים לדבג באמצעות התקנת  ipbridge-תהליך ה

( בצורה נוחה בסביבת הלינוקס. התוכנה של המודם מוצפנת, וזה לא הולך להיות כל gdbserverדיבאגר )

ר את הצעדים של המחקר המקורי, לחלץ את מפתח ההצפנה הסימטרי באמצעות תקיפת כך פשוט לשחז

 ( ובאמצעותו לפענח את התוכנה.power analysisניתוח צריכת מתח )

נראה ששום דבר לא הולך להיות פשוט במחקר הזה. אנחנו פשוט נוסיף את המכשול הזה לרשימת 

 ה ונקווה לטוב.הדברים שנצטרך להתמודד איתם בעתיד, נמשיך הלא

  

https://github.com/raitraak-rrk/RFStamp-BitCloud
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 סבב ראשון -חיפוש חולשות 

עכשיו אחרי שהבנו שהמודם מעביר אלינו הודעות בייצוג טקסטואלי דרך ממשק סיריאלי, עקבנו אחרי 

( השונים וניסינו לחפש חולשות בפונקציות השונות המטפלות Threadsזרימת המידע בין החוטים )

, היות והוא תומך בקריאה/כתיבה של ZCL-קדו במודול הבהודעות הנכנסות. די מהר, המאמצים שלנו התמ

 סוגים רבים של ערכי קונפיגורציה:

 E_ZCL_UINT32 (0x23 )-  בתים 0מספר בייצוג של 

 E_ZCL_UINT16 (0x21 )-  בתים 6מספר בייצוג של 

 E_ZCL_UINT8 (0x20 / )E_ZCL_ENUM8 (0x30) -  מספר בייצוג של בית / ערךenum בגודל בית 

 E_ZCL_BOOL (0x10 )- )ביט בודד המייצג ערך בוליאני )אמת/שקר 

 E_ZCL_ARRAY (0x48) - מערך בתים בגודל משתנה, מיוצג באמצעות שדה אורך של בית בודד 

, זה מתכון בטוח לחולשות. Embeddedכפי שבוודאי הבנתם, טיפול בטיפוסים בעלי אורך משתנה, במוצר 

 אי על הטיפול בטיפוס הנ"ל:האיור הבא מציג את קוד האסמבלי שאחר

 

 x2B0. כלומר, הערך slot delayנעשה שימוש במה שנקרא  Mipsקחו בחשבון שבארכיטקטורת  הערה:

 לאחרשנמצאת  li $a0, 0x2Bהאסמבלי הבאה: בפקודת  ()mallocמועבר כארגומנט בקריאה לפונקציה 

 לפניהקריאה לפונקציה. זאת משום שלמעשה פקודת האסמבלי העוקבת לקריאה לפונקציה תתבצע 

 .delay slotשהפונקציה תיקרא בפועל. זו המשמעות של 

 READ_ATTRIBUTEתוקף יכול לשלוח הודעת תגובה עוינת כמענה להודעת  ?אוקיי, אז מה ראינו בקוד

 אשר תכיל טיפוס מסוג מערך בתים.

  

http://www.jaist.ac.jp/iscenter-new/mpc/old-machines/altix3700/opt/toolworks/totalview.6.3.0-1/doc/html/ref_guide/MIPSDelaySlotInstructions.html#:~:targetText=On%20the%20MIPS%20architecture%2C%20jump,jump%20or%20branch%20is%20executed.&targetText=The%20MIPS%20processors%20execute%20the,instruction%20as%20an%20indivisible%20unit.
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דריסת זכרון ( הטיפול בהודעה יגרום ל0x2Bבתים ) 03במידה והתוקף יציין שאורך המערך הוא מעל 

 , ללא שום אילוצי תווים. הגבלות אפשריות לחולשה הן:heap-נשלטת על ה

 היות ו-ZCL ערך בגודל היא שכבה גבוהה יחסית בפרוטוקול, אנחנו יכולים להרשות לעצמנו מ

 בתים, אחרת ההודעה תחרוג מגודל הודעה מקסימאלית ברדיו. 14-מקסימאלי של לכל היותר כ

 .בדיקת מכונת מצבים יכולה לאכוף כי נוכל רק לשלוח מענה לשאילתא שנשלחה מצד הבקר עצמו 

  בדיקת מכונת מצבים יכולה לאכוף כי נוכל רק לשלוח מענה מהטיפוס אותו ביקש הבקר בשאילתא

 נשלחה.ש

  המודם עלול להפיל את ההודעה שלנו במידה והוא יחשוב שהיא מפרה את הלוגיקה שלו, לוגיקה

 אשר מבחינתנו היא "קופסא שחורה" היות ואין לנו את קוד המודם.

 לא בדיוק החולשה הקלה בעולם לניצול, אבל בכל זאת חולשה רצינית.

הזמנו מחו"ל, אז עכשיו אנחנו יכולים לבדוק האם בתזמון טוב זה סוף סוף הגיעו הכבלים הסיריאליים ש

אל הבקר. לאחר  rootבהרשאות  sshוהשגנו גישת  Colinאכן מצאנו חולשה. עקבנו אחרי המדריך של 

 והעלנו אותו לבקר עצמו, כדי שנוכל לדבג את התהליך Mipsלארכיטקטורת  gdbserverמכן, קימפלנו 

ipbridge כעת הגענו למכשול חדש: אין לנו משדר רדיו שמסוגל לשלוח בו מצאנו מה שנראה כמו חולשה .

לוח הפיתוח של את התקיפה שלנו אל הבקר. אחרי התייעצות נוספת עם אייל רונן, הוחלט לקנות את 

Atmel דיוק כפי שצוות המחקר שלהם עשה במחקר ההמקורי., בלמעבד של הנורה עצמה 

בנתיים, מצאנו מעקף שיאפשר לנו לאמת את קיום החולשה גם מבלי לשלוח תקיפה מעל הרדיו. עם קצת 

תומך בממשק  ipbridgeמזל, התקיפה אכן גם תעבוד מאוחר יותר ולא תחסם על ידי המודם. התהליך 

 אליהם התהליך מאזין באמצעות חוט ייעודי: named pipesדיבאג אשר מופעל באמצעות חיבור אל שני 

 /tmp/ipbridgeio_in 

 /tmp/ipbridgeio_out 

בעוד שיכולות הדיבאג המובנות לא עוזרות לנו כלל, ריתכנו את הבינארי בכדי שההודעות שמגיעות על 

יו, במקום שיגיעו גבי החיבורים הללו יועברו ישירות אל תור ההודעות האחראי על הודעות המגיעות מהרד

אל תור ההודעות לטיפול בהודעות דיבאג. כל שצריך לעשות הוא לשנות פקודה בודדת שתתייחס לכתובת 

 )הקבועה וידועה מראש( של תור ההודעות הרצוי, במקום שתתייחס לתור ההודעות לדיבאג.

-שר איתו מעל ההריתוך הקטן הנ"ל איפשר לנו לקמפל תהליך משלנו שירוץ לצד התהליך הראשי ויתק

named pipes  שציינו קודם לכן. התהליך שלנו עכשיו יכול לשלוח הודעות טקסטואליות שיראו כאילו הן

הגיעו ישירות מהמודם ולמעשה הרווחנו את היכולת "להזריק" הודעות תקשורת אל המעבד הראשי גם 

נו להטריג את החולשה ללא משדר רדיו. אחרי מעט ניסוי וטעייה, ובאמצעות הדיבאגר שלנו, הצלח

 שמצאנו בקוד, ולהוכיח שהבנו את הקוד כהלכה והחולשה אכן קיימת כפי שחשבנו תחילה.

ההגבלה היחידה שעדיין יכולה לחסום אותנו היא שהמודם עלול להחליט שהודעת התקיפה שלנו אינה 

 ה בפועל.חוקית, ולהפיל אותה. לשם כך נצטרך לשדר את ההודעה שלנו באוויר ולבדוק מה קור

https://www.microchipdirect.com/product/search/all/ATMEGA256RFR2-XPRO
https://www.microchipdirect.com/product/search/all/ATMEGA256RFR2-XPRO
https://www.microchipdirect.com/product/search/all/ATMEGA256RFR2-XPRO
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בעודנו מחכים שלוח הפיתוח שלנו יגיע ויאפשר לנו להתחיל לשדר הודעות, הגיעה חבילה אחרת: קיט 

נורות. זה נראה כמו הזמן הנכון לחלץ את  3יחד עם  6.9הכולל בקר מדגם חומרה  Philips Hueשלם של 

עד עכשיו עבדנו על . אחרי הכל, 6.4התוכנה מהבקר החדש וגם לעדכן את התוכנה בבקר הישן מדגם 

 , ויכול להיות שדברים השתנו מאז.6492תוכנה ישנה משנת 

 לצערנו, דברים אכן השתנו.

-גדל מ ipbridge-הדבר הראשון שמשך את העין שלנו היה גודל התוכנה החדשה: מסיבה כלשהי, קובץ ה

1.2MB  3.2-עד לMB. כשפתחנו את הקובץ ב-IDA ( ?מפל )בטעותההבדל היה ברור: הבינארי החדש קו

. כלומר, יש לנו את שמות רוב הפונקציות בבינארי, כפי שהן נקראות בקוד על ידי debugעם סמלי 

המפתחים. אלה חדשות מצויינות משום שמידע זה יקדם אותנו משמעותית בתהליך הפרישה שכבר 

 התחלנו. האיור הבא מראה חלק משמות הפונקציות שמצאנו בתוכנה החדשה:

 

ון כמובן היה להצליב את שמות הפונקציות שקיבלנו אל מול השמות שנתנו לאותן הפונקציות הצעד הראש

בתוכנה הישנה כחלק מתהליך הפרישה. ניכר כי השמות שנתנו היו יחסית מדוייקים עד כה, וששם 

 .SMARTLINK_UTILS_ReadAttributeValueהפונקציה הפגיעה הוא: 

בפונקציה הפגיעה ולבדוק שהחולשה שלנו עדיין שם ושהיא לא  הצעד השני, והחשוב יותר, הוא להעמיק

נסגרה. לצערנו, חיכתה לנו הפתעה לא נעימה. רשימת טיפוסי המשתנים הנתמכים עודכנה, וכעת היצרן 

(. ובעוד שמחרוזות בתים הן עדיין בגודל 0x48במערכי בתים ) במקום( 0x42תומך במחרוזות בתים )

לשת מימוש, ההקצאה כעת השתנתה על מנת לשקף את אופיין של משתנה ובעלות פוטנציאל לחו

 :‟0\„מחרוזות המסתיימות בתו 

 .Lשדה אורך של בית בודד נשלף מההודעה. נציין את האורך שהוא מייצג בתור  .1

 .heap-מוקצה דינאמית על ה L + 1חוצץ בגודל  .2

3. L ה.בתים נקראים מתוך ההודעה ומועתקים אל החוצץ הדינאמי שזה אך הוקצ 

 

לנו את החולשה. זמן למצוא  סגרוזה אומר שאין יותר שימוש בחוצץ בגודל קבוע, ושהשינוי הנ"ל בדיוק 

 חולשה אחרת.
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 סבב שני -חיפוש חולשות 

ובתוכו אל  ZDP-, ובהדרגה הגענו אל מודול הZCL-אחרי התגלית המצערת בחרנו לעזוב את מודול ה

)סמן איכות אות שידור(.  LQI - Link Quality Indicatorתות הטיפול בהודעות נכנסות מסוג תשובות לשאיל

הודעות אלו הן חלק מהמודול שאחראי על גילוי שכנים ברשת. אחת לכמה זמן, הבקר שולח שאילתות 

לכל הנורות שהוא מכיר, ומתשאל אותן אודות שכנים שהן מכירות על מנת שירחיב את המידע שיש לו 

ת מתרכז באיכות אות הרדיו, בפועל מבנה ההודעה מכיל ברובו את כל אודות הרשת. בעוד ששם ההודעו

 מזהי הרשת השונים של השכן עליו מדווחים.

 המידע שנשלח אודות כל שכן, כפי שהוא מיוצג בהודעות אלו, הוא:

 8  מזהה גלובאלי יחודי )בכל העולם(, דומה לכתובות  כתובת מורחבת: -בתיםMAC ב-Ethernet. 

 2  מזהה מקומי יחודי שתקף רק ברשת הרדיו המקומית בה חברה הנורה. ת מקוצרת:כתוב -בתים 

 2  מזהה  -בתיםPAN: ( מזהה הרשת עצמהPersonal Area Network.) 

 7  ערך  -בתיםLQI:  4-622עריך איכות אות השידור, בטווח של. 

 3  בתים 92-מגוון דגלים שסוכמים יחד את גודל הרשומה ל דגלים ושונות: -בתים. 

 
 0x41היות ונדרש להעביר מידע אודות מספר רב של שכנים )קיבולת המערך הגלובאלי שבבקר היא עד 

רשומות( ההודעות הללו תומכות בפרגמנטציה. בכל הודעת תשובה הנורה עונה לבקר כי היא כרגע עונה 

 רשומות סה"כ. S, מתוך X + L - 1ועד  Xרשומות, החל מהיסט  Lעל 

ת הרדיו מוגבלות למדי בגודל. ולכן, אתם יכולים לנחש לבד שהשימוש בכמות כזו רק כתזכורת, הודעו

בתים כל אחת, די מגבילים את כמות  92גדולה של מזהים בכל הודעה, ושליחת מספר רשומות בגודל 

הרשומות שנכנסות בכל הודעה. ניכר שגם המפתחים של המודול הבינו את הנקודה הזו, מה שהוביל 

רשומות. אולם, אין  2הרשומות הנכנסות על מערך מחסנית קבוע שיכול להכיל עד  אותם לשמור את

עלול להוביל לדריסת זכרון על בדיקות שתפקידן לאמת כי שדה האורך אכן קטן מספיק, מה ש

 .המחסנית

רשומות  2אתם בוודאי שואלים את עצמכם איך אנחנו מתכנננים לשלוח הודעה "ענקית" שכזו שתכיל מעל 

ואכן, זו שאלה טובה. בהינתן האילוצים הפיסיים על גדלי ההודעות מעל  ?ס זכרון על המחסניתותדרו

הרדיו, התקווה היחידה שלנו היא למצוא חולשה במודם, ואז לנצל את האחיזה במודם בכדי לשלוח 

 הודעות גדולות שידרסו זכרון על המעבד הראשי. 

מצא חולשה במודם ונצליח להשמיש אותה, וכל זה אבל, מתאר תקיפה שכזה יוכל לעבוד רק במידה ונ

ללא הקוד שרץ על המודם. לא התוכנית המדהימה בעולם, אבל זאת עוד אופציה במידה ולא נמצא תוכנית 

 מוצלחת יותר.
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לפני שננסה צעד הרפתקני שכזה, חזרנו שוב להזריק הודעות באמצעות המעקף שתיארנו קודם לכן, 

שמצאנו. לצערנו, כתובת החזרה השמורה על המחסנית שמורה בדיוק וניסינו להטריג את החולשה 

בהיסט עליו אנחנו לא שולטים בצורה טובה בזמן הדריסה. הדריסה שלנו נובעת מתהליך פרסור של שדות 

שמייצג כל רשומה נכנסת. רצה הגורל, והשדה שישמר  struct-אחד ב-מההודעה הנכנסת, ושמירתם אחד

 .0יהיה תמיד המספר בהיסט של כתובת החזרה 

 נציל. מה שגם חסך לנו את הצורך בחיפוש חולשה נוספת במודם.לא  גזר דין:

 

, BitCloud SDK -כהערת צד, ההגבלה על כמות הרשומות המקסימאלית בהודעה, כפי שהיא מוגדרת ב

 6יותר כולל מספר רב של מזהים בכל רסיס הודעה, על מנת לשלוח לכל ה ZigBee-. פרוטוקול ה6היא: 

 רשומות בכל פעם. אין ספק, לא התכנון היעיל ביותר בעולם.
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 CVE-2020-6007 -סבב שלישי  -חיפוש חולשות 

פעם שלישית גלידה. אחרי שסיימנו לעבור על הקוד של כל המודולים השונים עלתה במוחנו שאלה 

פרסור של התשובות כבר בעוד ה ?שהועברו בתשובות ששלחנו לבקר ZCL-מעניינת: מי מטפל בכל ערכי ה

 ?לא פגיע, לאן מועברות ההודעות לאחר הפרסור הראשוני

(, Appleולא של  Application)קיצור של  applprocבניסיון לענות על השאלות הללו, מצאנו חוט נוסף בשם 

אשר קורא את המבנה המכיל את המידע ששלחנו, בודק בדיקה לא ידועה במכונת מצבים כלשהי, ואם 

. האיור CONFIGURE_DEVICES_ReceivedAttributeמזלנו גם מעביר את הטיפול לפונקציה בשם  התמזל

 הבא מציג את הקוד של הפונקציה הנ"ל:

 

 מסיבה לא ברורה, שדה מספרי מחולץ מתוך מבנה הנתונים:

 0x0F -  המידע ישוכפל באמצעות קריאה לפונקציה מחרוזתככל הנראה מייצג .strdup(). 

 0x10 - שראינו  פגיעהאותה לוגיקה  בדיוק. המידע יועתק באמצעות מערך בתיםל הנראה ככ

 בגרסאת התוכנה הישנה.
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חזרנו מהר לבדוק כיצד מאותחל מבנה הנתונים שנשלח אל החוט הנ"ל, ולשמחתנו ראינו את מה 

 שמתואר באיור הבא:

 

והמחרוזות הנכנסות מסומנות נראה שהתבצע מעבר לא מוצלח בין תמיכה במערכים לתמיכה במחרוזות, 

( וכך הן יטופלו בהמשך דרכן. המשמעות היא ששוב 0x0F( במקום "מחרוזת" )0x10בטעות כ"מערך" )

, ואפילו הצלחנו להטריג אותה באמצעות המעקף שבנינו heap-דריסת זכרון נשלטת על המצאנו 

 להזרקת הודעות.

ן נשאר לנו לבדוק מה היא אותה בדיקת מכונת עכשיו כשיש לנו חולשה בגרסת התוכנה העדכנית, עדיי

מצבים שקוראת לפני הקריאה לפונקציה הפגיעה. זמן טוב לפתוח את החבילה עם לוח הפיתוח שבדיוק 

 הגיע, כדי שנוכל להתחיל לשדר הודעות משלנו אל הבקר.
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 מרחרחים רמזים

 ממספר סיבות: XPRO-ATMEGA256RFR2חשוב לציין שבחרנו ספציפית בלוח הפיתוח 

  במידה ונצליח לבצע את התקיפה כולה מהלוח, נוכיח שהתקיפה ישימה גם מנורה פשוטה, היות

 ושניהם משתמשים בדיוק באותן יכולות חומרה: מעבד, אנטנה וכו'.

  קיווינו שנוכל להציל מעט קודC מהמחקר המקורי של אייל רונן ו-Colin O‟Flynn  תקווה שהתבדתה(

 בסופו של דבר(.

 דווקא הנקודה הראשונה התבררה כנקודה המכריעה, אבל לכך נגיע בהמשך.

 Visual Studio, שמגיע עם סביבת פיתוח מבוססת Atmelהייתם מצפים שכאשר אתם קונים מוצר של 

מסניף הודעות ומדפיס לדוגמא ש ZigBeeאז יהיה פשוט ליצור פרויקט  ”Atmel Studio“שנושאת את השם 

-, הצלחנו למצוא שGoogle-אותן לסיריאל למשל. ציפיות לחוד ומציאות לחוד. אחרי מספר שיטוטים ב

Atmel שיחררו מספר סרטוני הדרכה ל-YouTubeבסרטון הנ"ל ניתן לראות אדםזה, וביניהם הסרטון ה . 

המפליג על יאכטה )ברצינות, זו לא בדיחה(, המדריך אנשים כיצד להשתמש במנהל ההרחבות של סביבת 

 העבודה בכדי להוריד מארז הרחבה שיאפשר ליצור פרויקטי "אלחוט" לדוגמא. בינגו, בדיוק מה שרצינו.

"( והדפסנו Commissioningעכשיו כשביכולתנו להסניף הודעות, חיברנו בין נורה והבקר )תהליך שנקרא "

את ההודעות שקיבלנו אל חיבור הסיריאל. בשלב זה הבנו שבעוד שיש לנו הודעות מוקלטות, אין לנו דרך 

 הגיונית לקרוא אותן לפורמט שיהיה קריא לבני אדם.

אבל כולן אכזבו. מה שכן הצלחנו לעשות, זה לטעון  ZigBee-פתוח המיועדות ל-ניסינו מגוון תוכנות קוד

 ( הבאה:Encapsulation, באמצעות שימוש באופציית ההכמסה )Wiresharkישירות אל  hexייצוג הודעות ב

 

( לא Frame Check Sequence) FCSיכשל בניתוח הודעות שכוללות שדה  Wireshark הערה חשובה:

י תקין. בנוסף, כאשר אנחנו משדרים את ההודעות, השדה הנ"ל מחושב ומתווסף בצורה אוטומאטית על יד

הפיזי(. לכן, מומלץ להפיל את השדה הנ"ל מההודעות  MAC-האנטנה עצמה )או יותר נכון מודול ה

בה מצויין כי השדה אינו קיים )כפי שמודגש בכחול באיור  Wiresharkהנכנסות ולבחור מראש באופציה של 

יותרת עם שלמעלה(. בחירה זו מקלה משמעותית על הצגת הודעות נכנסות / יוצאות ללא התעסקות מ

 השדה שנועד לאיתור שגיאות בהודעה.

  

http://atmega256rfr2-xpro/
https://www.youtube.com/watch?v=Rz5VxvnsEu0
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 גם מבט חטוף בשיחה שהקלטנו בין הנורה והבקר מבהיר שחסרים לנו חלקים משמעותיים:

 .רוב ההודעות מוצפנות, ולנו אין את המפתח 

 חלק מהודעות תהליך ה-Commissioning .חסרות, היות וגם השיחה הגלויה נראית שבורה 

 
, הבחירה שלנו בלוח הפיתוח הספציפי הייתה מכרעת. הפרוטוקול משדר את כפי שרמזנו קודם לכן

ההודעות כל כך מהר שאין לנו את היכולת להעביר אותן מעל חיבור סיריאלי איטי אל המחשב בכדי שהוא 

 ידפיס אותן / יבצע לוגיקה כלשהי, היות והחיבור הסיריאלי יוצר עיכוב מיותר. 

מחשב הודעות להדפסה, אנחנו מפספסים הודעות אחרות שנשלחות בקצרה, בזמן שאנחנו שולחים ל

( אם נרצה שיהיה לנו Cבנתיים באוויר. נראה שנצטרך לממש את התקיפה כולה על לוח הפיתוח )בשפת 

 .ZigBee-סיכוי כלשהו אפילו לעמוד בקצב ההודעות הגבוה של פרוטוקול ה

אז שלחנו אותן למחשב רק בכל פעם שהחוצץ בנתיים, אגרנו את ההודעות לחוצץ גלובאלי בזכרון, ו

התמלא. בצורה זו יכלנו להקליט את הרוב המוחלט של ההודעות מהאוויר, אך עדיין פספסנו פה ושם 

 הודעות כאשר גם הנורה וגם הבקר שידרו הודעות יחד בפרקי זמן קצרים.
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 מקלפים את שכבת הצופן

Wireshark הודעות  תומך באופציה של פענוח אוטומאטי שלZigBee  במידה ומספקים לו מראש את

מפתחות ההצפנה. נראה שזה זמן טוב להבין איך בכלל עובדת ההצפנה בפרוטוקול. אחרי קריאה נוספת 

 חשובים: 2מפתחות 6בתקן, נראה שיש 

 מפתח תעבורה (Transport) - ( מפתח גלובאליBroadcastשמשותף לכל מכשירי ה )-ZigBee 

 (.!בעולם)

 מפתח רש( תNetwork) -  מפתח ייחודי לכל רשת אשר מופץ על ידי הבקר בזמן ההתחברות לרשת

 (.Commissioning-)כחלק מתהליך ה

  
-, כאשר הודעת הWiresharkלדוגמא כפי שהיא מוצגת באתר של  ZigBeeהאיור הבא מציג תעבורת 

Transport Key :מסומנת 

 

לת לפענח את ההודעה הנ"ל והיא מוצגת בפשטות כהודעה היות ואין לנו את מפתח התעבורה, אין לנו יכו

. חשוב להבין שהודעה זו היא ההודעה בה הבקר מפיץ לנורה את מפתח הרשת, APS"כללית" מסוג 

 ובלעדיה אין לנו יכולת להמשיך ולפענח את יתר ההודעות.

א עבד. אבל, למרות שמצאנו לא מעט מפתחות כשחיפשנו על הנושא באינטרנט, אף אחד מהמפתחות ל

נראה שאנחנו לא הראשונים שהיו צריכים להתמודד עם הבעיה, משום שבסופו של דבר הצלחנו למצוא 

 בו מתואר הפתרון לבעיה.  זהאת הבלוג ה

נו מבצעים בעוד שאנח ”Touchlink Commissioning“נראה שהמפתחות ה"רגילים" משמשים למה שנקרא 

ולשם כך נעשה שימוש במפתחות שונים לחלוטין. למזלנו, המפתחות  ”Classic Commissioning“בפועל 

 לשני התרחישים כתובים בפירוש בבלוג והם אכן עבדו במקרה שלנו.

  

                                                           
 

2
( שישמש רק את שניהם לתקשורת Unicastמפתחות חשובים, היות והבקר אחראי לתאם מול כל נורה מפתח תקשורת ייחודי ) 3טכנית יש  

נת בתוך הרשת. נראה שאף אחד לא באמת מימש את המודול המורכב הזה, ובפועל כל החברים ברשת שולחים הודעות מוצפנות אחד לשני מוצפ
 באמצעות שימוש במפתח הרשת המשותף לכולם.

https://peeveeone.com/?p=166
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הפעם הצלחנו לפענח בהצלחה את השיחה שהקלטנו, ובאיור הבא תוכלו לראות את ההודעה שפענחנו 

 נו במפתח התעבורה הנכון:עכשיו כשהשתמש

 

בחרנו בכוונה לצרף את מפתח הרשת האמיתי במקום לטשטש אותו מהתמונה. מאוחר יותר גם  הערה:

 אל מול הבקר בו השתמשנו. Commissioning-( מלא של כל תהליך הpcap.נספק קישור לקובץ הקלטה )

ימוש המצוין של הפרוטוקול כפי , הסתמכנו על המCבתהליך מימוש שכבות הצופן של הפרוטוקול בשפת 

 .Wiresharkשל  GitHub-שהוא מופיע ב

 

  

https://github.com/wireshark/wireshark/blob/20800366ddbbb2945491120afe7265796c26bf11/epan/dissectors/packet-zbee-security.c
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 נסיון תקיפה נאיבי

מצעותו השגנו את מפתח הרשת של הבקר, נוכל לנסות כעת אחרי שמצאנו את מפתח התעבורה, ובא

העוינת ש"הזרקנו" קודם לכן, ולנסות לשדר אותה מהאוויר. אחרי מספר סבבים  ZCL-לבנות את הודעת ה

ששמנו בפונקציה הפגיעה, היו לנו חדשות טובות  breakpoint-כושלים בהם לא הצלחנו להגיע אל ה

 וחדשות רעות:

 :בדיקות מכונת מצבים במודול האין  חדשות טובות-ZCL הבקר יטפל בשמחה בכל הודעת תשובה .

 שיקבל, גם אם הוא כלל לא שלח שאלה עליה אנו עונים.

  :מכונת המצבים הלא ידועה שנמצאת ליד הפונקציה הפגיעה מנתבת את ההודעה שלנו חדשות רעות

 לפונקציה אחרת.

 
 הבדיקה שמפריעה לנו מוצגת באיור הבא:

 

נורות ברשת, אבל גם זה לא עבד. אחרי צלילה  3או  6ה, זה נראה כאילו צריך שיהיו מינימום בתחיל

מעמיקה לקוד למדנו שהפונקציה בודקת האם הנורה ששלחה את ההודעה נמצאת כרגע במהלכו של 

 .Commissioningתהליך 

ברים לגיטימיים הפונקציה הפגיעה נגישה לתוקף רק במהלך צירוף נורה חדשה לרשת. ח :7מסקנה #

 יכולים לנצל את החולשה שברצוננו להשמיש. אינם ZigBee-ברשת ה
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Classic Commissioning 

“Classic Commissioning”  הוא שמו של התהליך בו נורה חדשה מצורפת לרשת באמצעות השימוש

כפי שהיא  Hue Philipsבאפליקציה הסטנדרטית של היצרן לפלאפון הנייד. האפליקציה בה השתמשנו היא 

 אנדרואיד.מופיעה בחנות האפליקציות של 

-באופן מפתיע, למרות שישנם מספר רב של מסמכים המתארים את ההודעות השונות בפרוטוקול ה

ZigBeeד שמתעד כהלכה את ההודעות השונות הדרושות עבור תהליך , לא הצלחנו למצוא מסמך אח

 צירוף נורה חדשה לרשת. על כן, בחרנו לנקוט בגישה שונה וקיווינו שבסופו של דבר היא תעבוד:

 הקלטנו כמה שיותר הודעות מתהליך הצירוף של נורה רגילה לרשת. .1

ינו לקבל ממנו תשובה. בכל בצורה הדרגתית מימשנו את ההודעות השונות, שלחנו אותן לבקר, וחיכ .2

שלב בו הצלחנו, הבקר היה עונה חזרה עם שאלה חדשה, ואז היינו הולכים לממש את הודעת המענה 

 וחוזר חלילה.

הבקר לא יקבל נורות חדשות לרשת אלא אם המשתמש לחץ במפורש על הכפתור  :2מסקנה #

 9-6בתקופת חסד קצרה של  באפליקציה שמורה לבקר לחפש נורות חדשות. כל לחיצה תזכה אותנו

 דקות.

בחירה מימושית זו היא החלטה מצויינת מנקודת מוצא הגנתית, היות והיא מפחיתה בצורה משמעותית 

את משטח התקיפה על הבקר. המשמעות עבור מתאר התקיפה שלנו היא שנצטרך בצורה כלשהיא לגרום 

 למשתמש ללחוץ על הכפתור באפליקציה בנייד.

של ההגבלה הנ"ל היא שבתחילת כל ניסוי נצטרך ללחוץ בעצמנו על הכפתור המשמעות הנוספת 

באפליקציה, ורק לאחר מכן נוכל להריץ את התוכנית מלוח הפיתוח שלנו. זה היה המקרה כשניסינו ללמוד 

על ההודעות השונות בתהליך צירוף הנורה לרשת, וזה גם היה המקרה כאשר בדקנו את קוד התקיפה 

 תהליך חלק, אבל הוא עבד בסופו של דבר. שלנו. לא בדיוק

של צירוף לוח הפיתוח שלנו אל הרשת של  ( מלאה.pcapלינק להקלטה )כפי שהבטחנו קודם לכן, להלן 

עד לשלב בו האפליקציה הציגה חיווי למשתמש כי נמצאה נורה חדשה. הבקר אותו ניסינו לתקוף, 

 Ack-אותו הזכרנו קודם לכן, וההקלטה אינה כוללת את הודעות ה FCS-ההודעות אינן כוללות את שדה ה

 היות והן נשלחות בצורה אוטומאטית כמעט לאחר כל הודעה ברשת. IEEE 802.15.4-של שכבת ה

בכלל, ובבקר הנורות בפרט,  ZigBee-צי זמנים קשיחים למדי בפרוטוקול היש מגוון אילו הערת מימוש:

אשר גורמים לשיחה כולה להיות רעועה להחריד במידה ולא מתזמנים את ההודעות כהלכה. בין היתר, 

שניות בודדות, הגבלה שאינה ישימה בבואנו לממש את -על הודעות נכנסות תוך מיקרו Ackנדרשנו לשלוח 

יענה במקומנו  MAC-בתוכנה בלבד. על כן, הגדרנו את לוח הפיתוח שלנו כך שרכיב הכל הפרוטוקול 

בצורה אוטומאטית על ההודעות הנכנסות. שינוי זה שיפר משמעותית את יציבות התקיפה שלנו, אבל גרם 

https://play.google.com/store/apps/details?id=com.philips.lighting.hue2&hl=en
https://github.com/CheckPointSW/Cyber-Research/tree/master/Vulnerability/Smart_Lightbulbs
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-לחסרון אחר: אנחנו לא יכולים יותר להקליט את כל ההודעות מהאוויר, משום שלא נוכל יותר להשתמש ב

promiscuous mode. 

האיור הבא מציג את ה"נורה" שלנו, כפי שהיא מוצגת למשתמש באפליקציה לאחר שסיימנו לצרף אותה 

 בהצלחה לרשת:

 

כפי שאתם יכולים לראות בבירור, ישנם מספר שדות נשלטים אשר מועברים בתהליך צירוף הנורה  

 Check Point Researchביותר של  לרשת. אנו בחרנו למתג את הנורה החדשה שלנו כנורה החדישה

 .CPR123מדגם 

 שלבים עיקריים: 0-את תהליך צירוף הנורה לרשת ניתן לחלק בגסות ל

 הנורה החדשה תציג את עצמה, ותשוייך לה כתובת רשת מקוצרת.שיוך:  .6

 Deviceהנורה החדשה תקבל את מפתח הרשת ותכריז על עצמה באמצעות הודעת  קבלה: .2

Announce. 

 הבקר יתשאל את הנורה אודות מספר רב של מזהים שונים. ה:בירוקרטי .3

4. ZCL:  הבקר ישלח מספר רב של שאלותZCL .במטרה ללמוד על המאפיינים השונים של הנורה 

עוינות, בנסיון לנצל את  ZCL, אנחנו יכולים להתחיל לשלוח הודעות ZCL-רק במהלך השלב האחרון, שלב ה

חנו יכולים לשלוח הודעות מענה לא חוקיות גם ללא שאלות עליהן החולשה שמצאנו קודם לכן. בעוד שאנ

 .ZCL-אנו כביכול עונים, אנחנו עדיין מוגבלים לביצוע התקיפה רק במהלך שלב ה
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 Heap-תקיפת ה

עד  heap-אחת. תחילה ננסה לנצל כהלכה את דריסת הזכרון ב-בחרנו להתמודד עם הבעיות שלנו אחת

זכרון נבחרת כלשהי, ורק לאחר מכן ננסה להבין לאן כדי לקפוץ.  לכדי קפיצה להרצת קוד מכתובת

השתנה בצורה דרסטית כתלות בהודעות  heap-בדיעבד, גישה זו התבררה כשגויה, היות ומבנה ה

 ששלחנו על מנת למקם את הקוד הזדוני שלנו בזכרון.

מדובר.  heapמימוש  הוא לבדוק באיזה heap-הדבר הראשון שמומלץ לעשות כשמנצלים חולשת זכרון ב

. Embedded-", ספרייה נפוצה מאוד בעולם הlibC-, או "מיקרוuClibc-במקרה שלנו, הבקר עושה שימוש ב

", ומתוך מספר libuClibc-1.0.14הגרסה המדוייקת של הספרייה מצויינת בבירור בשמה של הספרייה: "

-mallocומכת הספרייה, ניתן היה לאתר בקלות את השימוש במימוש הסטנדרטי )בהם ת heapמימושי 

standard אשר מבוסס על ,)dlmalloc. 

בהיותה מימוש רזה של הספרייה הסטנדרטית, עם קהל יעד ברור של מוצרים המתמודדים עם אילוצי 

 וח עיבוד די קשוחים, המימוש של הספרייה הוא די פשוט:זכרון וכ

 Fast Bins שומרים חוצצים קטנים ברשימה מקושרת חד-( כיווניתsingly-linked list.) 

 רשימה מקושרת דו-( כיווניתdoubly-linked list.משמשת לאפסון יתר החוצצים ) 

 ים על מנת "לסדר" את הפעם בכמה זמן, כתגובה למגוון אירועים, מתבצע איחוד של החוצצ-heap. 

 עבור כל הקצאה הוא המידע הבא: heap-, מידע הניהול של הdlmallocבהיותה מימוש סטנדרטי מבוסס 

 

 הערות:

  המידע של המשתמש. לפניכאשר חוצץ מוקצה ובשימוש, שני השדות הראשונים נשמרים 

 כאשר החוצץ משוחרר וממוקם ב-Fast Binימוש, והוא מצביע על האיבר , השדה השלישי גם הוא בש

הבתים הראשונים של חוצץ המידע שהיה  0-הבא ברשימת החוצצים המשוחררים. שדה זה ימוקם ב

 נגיש למשתמש.

 כאשר החוצץ משוחרר ואינו ממוקם ב-Fast Bin השדות השלישי והרביעי יהיו בשימוש כחלק ,

בתים הראשונים של חוצץ המידע ה 2-כיוונית בה שמור החוצץ. שדות אלו ימוקמו ב-מהרשימה הדו

 של המשתמש.

https://www.uclibc.org/
http://gee.cs.oswego.edu/dl/html/malloc.html
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 heap-בחירת המטרה בתוך ה

כיווניות לרוב מציעות פרימיטיב השמשה חזק למדי, היות ובתהליך הוצאת איבר משובש -רשימות דו

 6444-(. אולם, אנחנו לא בשנות הWrite-What-Whereמהרשימה ניתן לגרום לפעולת כתיבה נשלטת )

נפוצים. במקום, המפתחים מימשו  heapקיפה זה לא עובד יותר על מימושי המוקדמות, ופרימיטיב ת

)או: ניתוק בטוח(, אשר מוודא את שני המצביעים לפני  ”Safe Unlinking“מנגנון הגנה הידוע בכינוי 

 :השימוש בהם

 

. Fast Bins-כיווניות שבמימוש ה-בשל קיומו של מנגנון הגנה זה, בחרנו לתקוף במקום את הרשימות החד

את הרשימות הללו לא ניתן לבדוק לתקינות באותה הצורה בשל העובדה שלא ניתן ללכת קדימה ואחורה 

 ולבדוק כי נשארנו באותו המקום.

כיוונית של -הוא למעשה מערך של "סלים" בגדלים שונים, אשר מכילים רשימה חד Fast Bins-מבנה ה

בתים, הסל הבא יכיל חוצצים  0x10ים בגודל של עד חוצצים עד לגודל נתון. הסל המינימאלי יכול חוצצ

נתקלנו בבאג מימושי מועיל הקורה  heap-, וכו'. במהלך קריאת קוד המימוש של ה0x11-0x18בגדלים של 

 :()freeבזמן הקריאה לפונקציה 

 

 ()fastbin_index, ועל כן המאקרו 0x10 צריך להיותכי גודל החוצץ המינימאלי  הנחההקוד מסתמך על ה

, ומשתמש בתוצאה בתור אינדקס למערך הסלים. במידה ונוכל לשבש את 6, מפחית 2-מחלק את הגודל ב

המידע הניהולי שליד חוצץ נתון, הרי שבתהליך השחרור שלו נגרום לאינדקס להיות אחד מהערכים הלא 

 :2- ,1-תקינים: 

 

אשר  ”max_fast“על גבי השדה ", נוכל לגרום לשמירת החוצץ 1-באמצעות השימוש בערך הלא חוקי "

אחראי על הגודל בר הקינפוג של הסל המקסימאלי. שמירת מצביע במקום הערך המספרי הנ"ל כנראה 

 ?”2-“תוביל לתוהו ובוהו במרחב הזכרון של התהליך הנתקף, אבל מה בנוגע לערך הלא חוקי 
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לא שמור דבר. כלומר, שמירת  ,heap-באמצעות דיבאגר, ראינו כי לפני המידע הניהולי הגלובאלי של ה

לא יודע שהרגע המצאנו תא  ()mallocלא תהרוס שום דבר חשוב. בנוסף,  fastbins[-2]מצביע במערך 

חדש במערך, ולכן החוצצים שישמרו לרשימה שבתא זה ישארו בו לעד. לכל צורך מעשי, הרגע יצרנו את 

-, פרימיטיב שיעזור לנו לעצב את הheap-רון מה, דבר הנותן לנו פרימיטיב של איבוד זכ”dev/null/“-סל ה

heap .לכדי הצורה הרצויה עבור התקיפה שלנו 

 

 תוכנית פעולה לדריסה

ועד  0x2B, מעבר לחוצץ בגודל heap-החולשה שלנו מאפשרת לנו דריסת זכרון רציפה ונשלטת על ה

בתים )אנו  0x30וצץ בגודל , ככל הנראה נקבל חheap-בתים. הודות ליישור טבעי של ה 14למקסימום של 

(. בנוסף, יש פרט מימושי 0x30עלולים לקבל חוצץ גדול אף יותר במידה ויגמרו החוצצים הפנויים בגודל 

 :heap-מעצבן במימוש הספציפי הזה של ה

  0בתיםx00-0x04: שדה הגודל מתוך ה-malloc_chunk. 

  0בתיםx04-0x2C:  .מה שאנחנו באמת צריכים.מ בתים 4-קצר בחוצץ המידע שנגיש למשתמש 

  0בתיםx2C-0x30 :ארבעת הבתים ה"חסרים", אשר מתפקדים גם בתור שדה ה-“prev_size” של ה-

malloc_chunk .שממוקם אחרינו בזכרון 

בחירה מימושית "מעניינת" זו ככל הנראה חסכה למישהו איזה ארבעה בתים עבור כל הקצאה, אבל היא 

 ט יותר להבנה או לבדיקה.בוודאי לא גרמה לקוד להיות פשו

, התוכנית שלנו תהיה לדרוס זכרון heap-עכשיו כשאנחנו מבינים לעומק את כל פרטי המימוש של ה

. האיור הבא מציג את החוצץ Fast Bin-ולשבש שדות זכרון של חוצץ ששמור אחרינו ובתקווה נמצא כעת ב

 שנתחיל את התקיפה: לפניכפי שיראה 

 

 הדריסה שלנו: לאחרותם שני החוצצים וכעת האיור יציג את א
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. היות והגודל 9של החוצץ שאחרינו לערך  ”size“באמצעות הדריסה שלנו, אנו מתכננים לשנות את השדה 

 4מייצג את הגודל  9, שני הביטים התחתונים משמשים כדגלים, ולכן הערך 0-תמיד אמור להתחלק ב

 יהיה דלוק. ”prev_inuse“והדגל 

כיוונית בה אנו מקווים שחבר החוצץ שאחרינו בזכרון. -שנות את המצביע של הרשימה החדבנוסף, ננסה ל

שכעת ישנו חוצץ "משוחרר" ששמור  heap-באמצעות שינוי מצביע זה לערך לשליטתנו, נוכל לעבוד על ה

באזור כרצוננו בזכרון. מאוחר יותר, באמצעות קריאה לרצף הקצאות זכרון מהגודל המתאים לסל 

(, באמצעותו אנו מתכננים להגיע Malloc-Whereטי, נוכל לקבל פרימיטיב של "הקצאה כרצוננו" )הרלבנ

 לכדי הרצת קוד.

 להלן תיאור קצר של ארבעת התרחישים האפשריים בהם אנו עלולים להיתקל בזמן הדריסה:

 החוצץ אחרינו משוחרר ונמצא ב-Fast Bin .הרוויח , שיבשנו את המצביע של הרשימה ונוכל להצלחה

 את פרימיטיב התקיפה הנכסף.

  .פעולת השחרור תמקם אותו ברשימת הסבבההחוצץ אחרינו בשימוש, והוא ישוחרר מתישהו ,-

“/dev/null”.ולאחר מכן לא נראה אותו יותר , 

  .בואו נקווה ששיבוש ארבעת הבתים לא נוראהחוצץ אחרינו בשימוש, ולא ישוחרר אף פעם ,

 קט ולא יגרום נזק.הראשונים בחוצץ יעבור בש

  .בואו נקווה שאף אחד כישלוןהחוצץ אחרינו משוחרר והרגע שיבשנו מצביע של רשימה דו כיוונית ,

 יוביל להקרסה של התוכנית. heap-לא ישים לב, כי שחרור של החוצץ מה

למעשה, אנחנו יכולים ממש להפסיד רק באחד מתוך ארבעה מקרים, וביתר המקרים או שאנחנו 

או שאנחנו יחסית מתקדמים בכיוון הנכון. בואו נקווה שהסיכויים יהיו תמיד לטובתנו, ובכל זאת  מצליחים,

 ננסה לדרוס כמה שפחות פעמים בדרך לתקיפה מוצלחת.

-אחרי שסיימתי את המחקר, חשבתי עוד על הדרך שבה התקיפה התמקדה ברשימות החד הערת צד:

כבר קרוב לעשור. אחרי תהליך  heapות מבוססות , שיטה שאני משתמש בה לתקיפheap-כיווניות ב

-כיווניות, בדגש על ה-להגנה על רשימות חד Safe Linkingחשיבה בנושא, פיתחתי את מנגנון ההגנה 

heapאת הפתרון עצמו הצלחתי לשלב בהצלחה ב .-uClibc-NG ואפילו ב-Glibc מימוש הספרייה ,

תוכלו  Safe Linkingטים נוספים על מנגנון ההגנה הסטנדרטית המשמש את הפצות הלינוקס השונות. פר

 .בלוג שכתבתי בנושאלמצוא ב

  

https://research.checkpoint.com/2020/safe-linking-eliminating-a-20-year-old-malloc-exploit-primitive/
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 heap-עיצוב מבנה ה

שהצגנו קודם לכן, הוא העובדה כי המעבד הראשי לכדי הצורה  heap-הרכיב המשפיע ביותר על עיצוב ה

עליו רץ התהליך הנתקף הוא מעבד די חלש. אם נשלח מספיק הודעות ומספיק מהר, אז נרעיב חלק 

מהחוטים במערכת בגלל שהטיפול בהודעות שלנו ימנע מהם זמן ריצה. מבחינתנו, זה אומר שלכל צורך 

היחידים שבאמת יתוזמנו לרוץ, מה שמצמצם  מעשי החוטים במסלול הטיפול בהודעות שלנו הם

 משמעותית את הרעש איתו נצטרך להתמודד.

בתים,  0x30עכשיו כשלמדנו את זה, וכשאנחנו יודעים שאנחנו מקצים ומשחררים חוצצים בגודל של 

 התוכנית נהיית יחסית פשוטה:

 .0x30-ו 0x28שיובילו להקצאות זכרון בגדלים של  ZCLנשלח מספר הודעות  .1

כך שיצביע על  0x30של גודל  Fast Binעוינות, ונכוון לשבש מצביע  ZCLשלח )ממש( מעט הודעות נ .2

 (.Global Offset Table - GOTטבלת המצביעים הגלובאלית )

 בתקווה להטריג את הפרימטיב מסוג הקצאה נשלטת. 0x30נשלח רצף נוסף של הודעות בגודל  .3

נו רוצים שהחוצצים שהוא מקצה יתחילו להשתחרר לפני השלב הראשון הוא האיטי ביותר, היות ואנח

 שנתחיל לדרוס זכרון. שוב, אנחנו מכוונים לדרוס ישירות אל תוך חוצץ משוחרר.

 ()freeכך שיצביע כעת על המצביע לפונקציה  Fast Bin-בשלב השני, אנחנו מכוונים לדרוס את מצביע ה

ה זו, השלב השלישי ישלח הודעות שאחת מהן כפי שהיא שמורה בטבלת המצביעים הגלובאלית. בצור

חשב בטעות שמדובר בחוצץ זכרון זמין לשימוש. בכך למעשה  heap-משום שה GOT-תשמר על גבי ה

הפכנו פרימיטיב של הקצאה נשלטת לכדי דריסה מלאה באמצעות הודעה מהרשת ישר על טבלה מלאה 

 של מצביעים לפונקציות. פרימיטיב חזק לכל הדעות.

עם אחת מההודעות שלנו תוביל  ()freeקריאה לפונקציה  -מכן, הטריגר להרצת הקוד הוא ישיר לאחר 

 לקפיצה אל כתובת לבחירתנו.
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 (shellcodeאכסון קוד התקיפה )

, אשר נטען בכל פעם לכתובת אקראית heap-היות ומרבית חוצצי הזכרון מוקצים בצורה דינאמית על ידי ה

לה של מציאת מיקום קבוע לשמירת תוכן נשלט שישמש אותן כקוד להרצה על ידי מערכת ההפעלה, המט

היא מטלה קשה למדי. בנוסף, המודם מעביר למעבד הראשי הודעות בייצוג טקסטואלי, כך שאין לנו איזה 

 חוצץ גלובאלי בו נוכל לשמור מידע בינארי נוח ונשלט.

יים. אנחנו ניאלץ להשתמש במערך לבסוף, הגענו למסקנה שלא נוכל להרשות לעצמנו להיות בררנ

( הנכנסות. למערך זה LQIהגלובאלי היחידי שזמין לרשותנו: המערך בו הבקר שומר את הודעות השכנים )

 יש יתרונות וחסרונות:

 יתרונות:

 .המערך הגלובאלי ממוקמם במקום קבוע וידוע מראש 

 רון של המערך, כמו יתר המשתנים הגלובאליים הכתיבים, הוא בעל הרשאות זכRWX - .בר הרצה 

  0יכול להכיל עד  -המערך יחסית גדולx41 (22 רשומות של )0x10 (92.בתים ) 

 חסרונות:

  0אין לנו באמת  -אנחנו לא שולטים בצורה מלאה בתוכן של כל הרשומהx10 .בתים נשלטים רציפים 

רשומות, אבל כשאין  0x41מאוחר יותר גילינו גם שאנחנו אפילו לא יכולים להשתמש בכל הקיבולת של 

 הרבה אופציות, נאלצים להסתפק במה שיש.

 האילוצים על כל רשומת שכנים הם:

  0בתיםx00-0x08:  הבתים נשלטים לחלוטין. -כתובת מורחבת 

  0בתיםx09-0x0A:  הבתים נשלטים לחלוטין. -כתובת מקוצרת 

  0בתיםx0A-0x10:  מחוץ לשליטתנו. -שונות 

הבתים הרציפים שבתחילת כל רשומה,  94-אנחנו לא באמת יכולים לשלוט ב וכדי להוסיף הגבלה נוספת,

. כלומר, כל כתובת מורחבת צריכה להיות יחודית, לא כזה יחודיותהיות והבקר בודק שהרשומות השונות 

בתים והסיכוי שיתנגשו הוא אפסי. אבל, גם כל כתובת מקוצרת צריכה להיות  2-נורא היות ומדובר ב

סיפור שונה לגמרי. נצטרך להיות די יצירתיים בכדי לעקוף את ההגבלה הזו על מנת יחודית, וזה 

 להשתמש בכל הבתים שנוכל לסחוט מהמצב הבעייתי הזה.

. LQIהדרך התקינה לשלוח את רשומות השכנים הללו אל הבקר היא באמצעות הודעות מענה לשאילתות 

ודר אחרי מכונת המצבים של ההודעות, אבל, הפעם המודם והמעבד הראשי החליטו לנהל מעקב מס

ואנחנו יכולים לשלוח תשובות אך ורק עבור הודעות שנשלחו קודם לכן מצד הבקר. לצערנו, הבקר מתחיל 

. כלומר, אנחנו יכולים לסדר את קוד התקיפה ZCL-שמסתיים שלב ה לאחרלשלוח הודעות שכאלו רק 

 פה...שנסגר חלון ההזדמנויות שלנו לתקי אחריבזכרון רק 
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בשלב הזה עברנו לבדוק את תוכן מערך הזכרון הגלובאלי, וראינו שהוא כולל בתוכו גם את כתובת הרשת 

, Device Announceכלשהן. בדיקה נוספת העלתה שגם הודעות  LQIשלנו, אפילו שטרם ענינו על הודעות 

המערך. למעשה,  אשר נשלחות כחלק מצירוף ה"נורה" שלנו לרשת, נשמרות כרשומות בודדות באותו

 :מדובר במעין "ספר טלפונים" ולא במערך "שכנים"

 

בשלב הזה הדברים התחילו להסתבך. עבור כל כתובת חדשה שהבקר לומד ומאחסן במערך, הוא ישלח 

בניסיון להבין איך מגיעים אל אותה הנורה. שליחת כמות גדולה  Route Requestהודעה תואמת מסוג 

ו תערער לחלוטין את יציבות הבקר, שגם כך לא היה הכי יציב עוד כשהתחלנו. ( של הודעות כאל64)מעל 

 הפתרון שהעלנו לשלב זה הוא לעשות שימוש במספר נורות עבור תהליך התקיפה שלנו:

נורה "לגיטימית" שתופיע באפליקציה של המשתמש, ומאוחר יותר תנצל דלת אחורית אותה אנחנו  .1

 מתכננים להתקין במהלך התקיפה.

ורה פיקטיבית שתפרסם המון "נורות" ובפועל תמקם את קוד התקיפה שלנו במערך בזכרון, כפי נ .2

 שניתן לראות באיור שלמעלה.

ותנצל את החולשה בכדי להריץ את הקוד שכעת נמצא  ZCL-נורה פיקטיבית נוספת שתגיע לשלב ה .3

 בזכרון.

ה לרשת, למשתמש לא תהיה שום היות ורק הנורה הראשונה תסיים בהצלחה את כל תהליך צירוף הנור

 אינדיקציה כי הבקר ראה נורות דמה נוספות במהלך התקיפה שלנו.

 

 תכנון קוד תקיפה בעולם מושלם

בתים כל אחת, ורק פקודות  6, מרביתן של הפקודות יעלו לנו Mips16אם נעשה שימוש בפקודות 

הבתים הראשונים של כל רשומה  2-בבתים לפקודה. בתיאוריה, נוכל להשתמש  0מורכבות יותר יעלו לנו 

הבתים הנוספים על מנת לקפוץ אל הרשומה הבאה במערך.  6-כדי להריץ מעט קוד, ולאחר מכן נשתמש ב

בתים קדימה )אל הרשומה  2בדיוק בשלב הזה מגבלת הייחודיות תחסום אותנו. ברוב הפעמים נקפוץ 

את מגבלת הייחודיות. נוכל אולי לעקוף  הבאה(, וזה אומר שפקודת הקפיצה תהיה זהה בכל פעם ותפר

 חלקית את ההגבלה באמצעות שימוש במגוון סוגי קפיצות במידה ונוכל לבצע קפיצות מותנות.

 ipbridge-התוכנית הכוללת עבור קוד התקיפה שלנו היא לערוך את הקובץ הבינארי המקורי של תהליך ה

יגרמו לתהליך להיות לא יציב,  heap-ם שעשינו בעל מנת להתקין בו דלת אחורית. סביר להניח שהשינויי



 
 

 האל תהיה מצחיק, זו רק נור
sper.co.ilwww.DigitalWhi 

 35  2020 ספטמבר ,121גליון 
 

וזאת בלשון המעטה. אם נשנה את קובץ ההרצה עצמו, אזי אחרי שנקרוס מערכת ההפעלה תריץ את 

 הקובץ המתוקן שכעת יכיל את הדלת האחורית שהתקנו בו.

היו גדולים  בעוד שהתוכנית נראתה טוב על הנייר, גם הנתיב אל קובץ ההרצה, וגם קוד הדלת האחורית,

בתים רציפים. הרעיון שחשבנו עליו כדי להתמודד עם האילוץ הנ"ל הוא לולאת קידוד  94-מדי ליצוג ב

 פשוטה:

הרשומות הראשונות ירוצו בלולאה שתעתיק מידע מיתר הרשומות על מנת לסדרן בזכרון כחוצץ  .1

 רציף.

 יתר הרשומות ישמשו בתור קוד התקיפה עצמו אותו תכננו מלכתחילה. .2

 בעוד שקוד התקיפה עבד טוב בסביבת הבדיקות, הוא נתקל בקשיים כשניסינו אותו על המטרה האמיתית.

 0x10רשומות כאשר במקור תכננו לשלוח רק  0x19ראשית, מדובר בקוד תקיפה די יקר: הוא עולה לנו 

 3הוספת  עם קוד תקיפה צעצוע. השינוי המזערי הזה של heap-רשומות כאשר ניסינו את התקיפה על ה

רשומות היה הקש ששבר את גב הגמל: הבקר נהיה רעוע מדי ולא הצלחנו להגיע לשלב בו אנחנו מצרפים 

 את הנורה השלישית שלנו לרשת.

אחרי הרבה חישובים הצלחנו לדחוס את קוד התקיפה היפה והקונפיגוראבילי שלנו לכדי קוד משמעותית 

לעבור את מגבלת הגודל בהצלחה, והתחלנו לדבג  רשומות. הצלחנו 0x12-פחות קריא שמשתמש רק ב

 את קוד התקיפה שלנו על המטרה האמיתית.

מחייבת קריאה  Mipsבשלב זה מצאנו חורים נוספים בתוכניתנו המקורית. לולאת קידוד בארכיטקטורת 

-. אחרת, השינוי שעשינו לקוד לא יפעפע כהלכה לcacheבכדי להימנע מבעיות  ()Sleepלפונקציה 

Instruction Cache של המעבד ויופיע רק ב-Data Cache בפועל, זה אומר שנריץ זבל מוחלט במקום .

המידע היפה שסידרנו כפי שהמעבד רואה אותו בבואו לקרוא מידע ולא פקודות. אבל, קריאה זו לשינה 

ם של הקורבן אנחנו נשאיר לחוטים אחרי heap-של פרק זמן קצר תוביל לכך שאחרי שהשמדנו את ה

 להתמודד עם הבלאגן הזה בזמן שאנחנו ישנים את שנת היופי שלנו. בפועל, זה אומר שנקרוס.

אנחנו מצד אחד לא יכולים להרשות לעצמנו להגדיל את קוד התקיפה כדי גם לישון וגם לשחזר ריצה, 

ו ומהצד השני אנחנו לא יכולים להשתמש בלולאת קידוד ללא שינה ושחזור ריצה. בנוסף, הסתבר לנ

 שרצינו לשנות כלל אינו כתיב בזמן הריצה, כך שנאלצנו לבסוף לתכנן תקיפה אחרת. ELF-שקובץ ה
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 תכנון קוד תקיפה קטן ונועז

אם אנחנו גם ככה צריכים לשחזר את הריצה של התוכנית כדי שהיא לא תקרוס בזמן הקריאה לפונקציה 

Sleep()וכנית ולהתקין את הדלת האחורית בזכרון , אנחנו כבר יכולים לנסות לשחזר את הריצה של הת

התוכנית שרצה כרגע. בצורה זו לא נצטרך לכתוב לקובץ, לא נצטרך נתיב לקובץ, ואם קצת מזל זה יוריד 

 את הצורך שבשימוש בלולאת קידוד יקרה.

אז חזרנו בחזרה אל לוח השרטוטים, ואחרי כמה ימים הצלחנו לכתוב קוד תקיפה חדש שיבצע את סט 

 ות הדרוש, על פי סדר:הפעול

 וכו'. GOT-, שחזור הheap-יצוב ה שחזור ריצה: .1

עלינו לדאוג שהוא לא יכעס על כך ששלחנו הרבה הודעות והרעבנו את יתר  :Watchdog-השתקת ה .2

 החוטים בזמן התקיפה שלנו )לחילופין, אם אף אחד לא ישים לב שהוא כועס, זה גם טוב(.

-באמצעות קריאה ל RWXות הזכרון באזור ספציפי להיות נשנה את הרשאהתקנת דלת אחורית:  .3

mprotect().ונשנה את הבתים הדרושים בכדי להתקין את הדלת האחורית במקום הרצוי , 

 

לכעוס,  Watchdog-הנקודה השנייה הייתה מעט משעשעת היות ועצם שליחת הודעות התקיפה גרמה ל

היה מגלה שהרעבנו  watchdog-ם את התקיפה, הגם מבלי שנרדים את החוט שלנו. כאשר היינו מסיימי

נחמדה שהוא היה שולח ליצרן. מפה לשם,  syslogחלק מהחוטים והיה סוגר את התוכנית יחד עם הודעת 

אחרי שדיווחנו ליצרן על החולשה, גם ניצלנו את ההזדמנות בכדי להתנצל בפניו על זה ששלחנו לו עשרות 

 משהו לא בסדר באחד מהמוצרים שלו... וגרמנו לו לחשוב שיש syslogהודעות 

רשומות. האיור הבא  0x10אחרי תהליך ארוך, ולא מעט בדיקות, היה לנו קוד תקיפה עובד בגודל של 

 :IDA-מציג את הזכרון של קוד התקיפה כפי שהוא מוצג ב

 

מכילות  הרשומות האחרונות 3-כפי שניתן לראות, הרשומות הראשונות מאחסנות את הקוד אותו נריץ, ו

קונפיגורציה הכוללת בין היתר את קוד הדלת האחורית אותה נרצה להתקין. כל רשומה תריץ מעט 

פקודות אסמבלי, ולאחר מכן תקפוץ אל הרשומה הבא בתור. כך בשרשרת, עד שנסיים לבצע את כל 

 המטלות ונשחזר חזרה את ריצת התוכנית כאילו דבר לא קרה.
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 דלת אחורית

לצלול ליותר מדי פרטים טכניים בנוגע לדלת האחורית שהתקנו, היות ואנחנו לא  אנחנו לא הולכים

מתכוונים לשחרר תקיפה מלאה לציבור. אבל, אנחנו כן יכולים לחשוף שהדלת האחורית העניקה לנו 

באמצעות שליחת הודעות מיוחדות אל הבקר. את ההודעות  Write-What-Whereפרימיטיב תקיפה מסוג 

ורה ה"לגיטימית" שהצטרפה בהצלחה לרשת הנורות. פרימיטיב תקיפה יציב זה ישמש הללו תשלח הנ

, ולאחר מכן ננצל את העובדה RWXלמערת זכרון בהרשאות  Scoutאותנו כדי לכתוב את קוד הטעינה של 

מנו( על מנת להפנות את הקוד אל קוד התקיפה החדש כי הקוד עדיין כתיב )בשל התקיפה שזה אך סיי

 שכתבנו.

ויקבל תהליך הרצה אותו הוא יטיל ויריץ על הבקר,  TCPיתחבר חזרה הביתה מעל  Scoutקוד הטעינה של 

תחת ההרשאות הגבוהות בהן רץ התהליך הנתקף. באיור הבא ניתן לראות כי הטלנו את הקובץ 

/tmp/exploit לב הבא של התקיפה:כתהליך שיריץ את הש 

 

גם  Scoutאותו תקפנו במחקר זה, הצלחנו להרחיב בהצלחה את התמיכה של  Mips-באמצעות קורבן ה

 . בדיוק כפי שרצינו כשיצאנו לדרך בתחילת המחקר.Mipsלארכיטקטורת 

 

  

https://github.com/CheckPointSW/Scout
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 תיאור התקיפה המלאה

להשתמש באחיזה בו במתאר התקיפה שתיארנו, אנחנו רוצים להשתלט על בקר הנורות דרך הרדיו, ו

בכדי לתקוף את רשת המחשבים הביתית / ארגונית אליה הוא מחובר. אבל קודם לכן, החולשה שלנו 

מחייבת אותנו לגרום למשתמש לחפש אחר נורות חדשות בכדי לצרפן לרשת, לא בדיוק שלב טריוויאלי. 

 מנו בפועל:באמצעות יכולות התקיפה של המחקר אותו המשכנו, להלן תרחיש התקיפה שהדג

)בו השתמשו במחקר המקורי( על מנת "לחטוף" נורה מרשת  Touchlink Commissioning-נשתמש ב .1

 הקורבן, על מנת שנוכל לשלוט בה.
 

נשנה את צבע הנורה ואת עוצמת התאורה כדי לעצבן את המשתמש ככל שנוכל. על המשתמש להבין  .2

 ה כי אז היא פשוט תזרק לפח.שמשהו לא בסדר עם הנורה, אבל אסור שיחשוב שהיא נשרפ
 

אופציונאלית: ניתן להתקין תוכנה לשליטתנו על הנורה באמצעות יכולות המחקר הקודם על מנת  .3

לבצע את יתר השלבים מהנורה עצמה. לשם פשטות, ומכיוון ואנחנו לא מפתחים נשק, אנחנו בחרנו 

 ו נורה.להשתמש בלוח הפיתוח שלנו שמכיל את אותן יכולות שידור ועיבוד כמ
 

המשתמש בסופו של דבר ישים לב שמשהו לא כשורה עם הנורה שלו, והיא תופיע באפליקציה כ"לא  .4

 זמינה". ולכן, הוא "יאתחל אותה מחדש".
 

הדרך היחידה לאתחל נורה מחדש היא למחוק אותה מהאפליקציה, ואז לומר לבקר לחפש אותה  .5

 עכשיו התקיפה שלנו באמת תתחיל. !בינגומחדש. 
 

 רה שחטפנו קודם לכן נמצאת כבר ברשת אחרת )בשליטתנו( ולכן היא לא תתגלה על ידי הבקר.הנו .6
 

אנחנו נתחזה לנורה לגיטימית שהמשתמש יראה באפליקציה, כך שהמשתמש יהיה מרוצה ו"יכוון  .7

 מחדש" את הגדרות התאורה של "הנורה" שמצא.
 

על מנת להתקין בו דלת  ה בבקרינצלו את החולשמאחורי הקלעים, אנחנו נייצר נורות דמה ש .8

 אחורית.
 

הנורה ה"לגיטימית" שצורפה לרשת תשתמש בדלת האחורית שהתקנו על מנת להריץ פוגען כרצוננו  .9

 על הבקר.
 

בזה הרגע חדרנו הפוגען שלנו יצור איתנו קשר חזרה מעל האינטרנט, ויחכה לפקודות נוספות.  .10

 .ZigBeeלרשת המחשבים של הקורבן מעל הרדיו, באמצעות 

 

 
, בדיוק כפי EternalBlueשדלף לרשת,  NSA-לצורך ההדגמה, בחרנו להשתמש בכלי התקיפה של ה

. התקיפה תורץ מהבקר עצמו ותתקוף מחשב ביתי מסכן שידמה את רשת פקסשעשינו במחקר של ה

 הנתקף. להלן סרטון של ההדגמה:המחשבים הביתי / ארגונית של 

https://youtu.be/4CWU0DA__bY 

https://www.digitalwhisper.co.il/issue100
https://youtu.be/4CWU0DA__bY
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 סיכום

יומיים נהיים "חכמים" ומאפשרים לנו לשלוט בהם מקרוב -ככל שהשנים מתקדמות, יותר ויותר מוצרים יום

מהמוצרים החכמים הללו עדיין לא מובן  ומרחוק, לרוב באמצעות אפליקציה מהנייד. למרות שהצורך בחלק

לי עד הסוף, אנשים נוטים לאמץ את השימוש בהם תוך התעלמות מהסיכון הפוטנציאלי שהמוצר יכול 

 להוסיף לרשת הביתית שלהם.

כששאלנו אנשים אם הם לא חושבים שיש סיכון בחיבור הנורות שלהם לאינטרנט, קיבלנו את התשובה 

 קים, זו רק נורה".הקבועה של "אל תהיו מצחי

במחקר זה המשכנו עבודה קודמת שנעשתה בנוגע לתקיפת נורות חכמות והצלחנו להראות כי באמצעות 

 ZigBee-השתלטות על נורה חכמה ניתן לתקוף את הבקר שמנהל אותה ומחובר במקביל גם לרשת ה

, הצלחנו ZigBee)רדיו( וגם לרשת המחשבית הביתית. למרות אילוצי התקשורת הקשוחים למדי של 

 חוטית שתאפשר לנו להשתלט על הבקר, ודרכו לתקוף את יתר המחשבים שברשת.-להדגים תקיפה אל

 לשם המחשה, להלן איור המסכם את תהליך התקיפה שהדגמנו במהלך המחקר:

 

 תודות מיוחדות

 .)@eyalr0(מחקר זה נעשה באמצעות סיוע והדרכה מצידו של אייל רונן 

 

 הפניות למידע נוסף

במקום להוסיף בכל מקום הפנייה ללינק חיצוני עם מידע נוסף, אנו מזמינים אתכם לעיין בבלוג המחקרי 

שפרסמנו באתר של קבוצת המחקר, והוא כולל את סרטון ההדגמה כמו גם את רשימת כל מקורות המידע 

 במהלך המאמר:בהם נעזרנו / אליהם אנחנו מפנים 

https://research.checkpoint.com/2020/dont-be-silly-its-only-a-lightbulb/ 

https://twitter.com/eyalr0
https://research.checkpoint.com/2020/dont-be-silly-its-only-a-lightbulb/
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  SIGRed ניתוח מעמיק של :Domain Admin-ל DNS-מ

(CVE-2020-1350) 
 מאת שגיא צדיק

 

 הקדמה

הומצא על מנת להקל את השימוש של אנשים ברשתות תקשורת. תפקידו הוא לתרגם  DNSפרוטוקול 

. מעצם היותו רכיב ליבה של האינטרנט, ישנם הרבה IPאדם לכתובות -שמות מחשב ידידותיים לבני

 חלקם נפוצים יותר וחלקם פחות. - DNSפתרונות ומימושים לשרתי 

"Windows DNS Server ”ש של הוא המימוMicrosoft  לשרתDNS  והוא רכיב חשוב בסביבתWindows 

 ( וכן הכרחי לקיומה.Windows Domainמנוהלת )

 Windows DNS-", שהיא חולשה קריטית בSIGRed, הידועה גם בשם "CVE-2020-1350-מאמר זה יעסוק ב

Server  שקיבלה ציוןCVSS 10.0 האחרונות )משנת השנים  91-ומשפיעה על כל גרסאות המוצר שיצאו ב

 Domain Administrator(. ככלל אצבע, ניצול מוצלח של החולשה יניב הרשאות 6493ועד  6443

 ואפקטיבית יגרום להשתלטות על כל סביבת הדומיין.

 

 ?Windows DNS Serverלמה  -מוטיבציה 

ת שלו מטרתו העיקרית של המחקר הייתה למצוא חולשה שתוקף יוכל לנצל כדי להעלות את ההרשאו

בסביבה דומיינית, רצוי ללא פרטי אימות כלל. בשנים האחרונות נעשה מחקר רב סביב חולשות מהסוג 

הזה, מטעם חוקרים מוערכים בעולם אבטחת המידע ומטעם סוכנויות ביון ממשלתיות. רוב המחקרים 

ם בשימוש גם עבור פרוטוקולים הנמצאי Microsoftשפורסמו בנושא עוסקים בעיקר בחולשות במימוש של 

 SMBמה שהופך אותם למטרה ערכית עבור תוקף. לדוגמא: חולשות  -בשרתים וגם בעמדות קצה 

יחד עם  ).GCHQ-שדווחה ע"י ה ,BlueKeep)כדוגמת  RDP( או NSA-, שהודלפה מהEternalBlue)כדוגמת 

בסביבה מנוהלת לא דורשת תקיפה של  Domain Adminזאת, הדרך הקלה ביותר להשיג הרשאות 

כדי להשיג הרשאות  Domain Controller-עמדות קצה. מספיקה חולשה המאפשרת השתלטות על ה

Domain Adminה קצת פחות אור זרקורים וקיימת . לכן, בחרנו במחקר הזה להתמקד במטרה שקיבל

 .Windows DNS Server -והיא  Domain Controllersמסוג  Windowsבעיקר בשרתי 

https://en.wikipedia.org/wiki/EternalBlue
https://en.wikipedia.org/wiki/BlueKeep
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DNS ב-Windows על רגל אחת 

לרוב  DNS. תעבורת 23בפורט  UDP-ו TCPעובר מעל הפרוטוקולים  DNS-כברירת מחדל, פרוטוקול ה

 בודדת מהשרת כתשובה. UDP הודעתבודדת לשאלה, שאחריה תגיעה  UDP מורכבות מהודעת

 MX. לדוגמא, רשומות IPשימושים נוספים חוץ מתרגום שמות מחשבים לכתובות  DNS-לפרוטוקול ה

שנועדה  TXTמשמשות מיפוי בין כתובת דומיין ושרת המיילים האחראי עליה. דוגמא נוספת היא רשומת 

ומטרתן  DNS-וגי הרשומות הקיימות בלהכיל טקסט קריא ע"י בני אדם לכל צורך שהוא. רשימה של ס

 מאמר. לקוראים שלא מכירים את הפרוטוקול כלל, אנחנו ממליצים לקרוא את הויקיפדיהאפשר למצוא ב

 לפרטים נוספים על הפרוטוקול. Cloudflare מבית הבא

 להבין את המשך המאמר:מנת -מה שחשוב לדעת על

 פרוטוקול ה-DNS  עובר מעלUDP/TCP  23בפורט. 

  הודעתDNS  בתים ב 296בודדת )שאלה או תשובה( מוגבלת לאורך של-UDP בתים ב 22,232-ו-TCP. 

 פרוטוקול ה-DNS  הוא היררכי ומבוזר מטבעו. ככלל אצבע, כאשר שרתDNS  לא יודע תשובה לשאלה

 שאלה לשרת שמעליו עד שתמצא תשובה.שהוא מקבל, הוא יעביר את ה

 

מומשו בשני מודולים שונים )אף על פי שהם חולקים  DNS-ושרת ה DNS-, קליינט הWindows-ב

 פונקציונאליות רבה(:

 קליינט ה-DNS ממומש ב-dnsapi.dll  והוא אחראי על ביצוע שאילתותDNS .עבור המערכת 

 שרת ה-DNS ממומש ב-dns.exe ל בשאילתות והוא אחראי על טיפוDNS  שירות זה קיים רק  -נכנסות

 .Dns Server( של Roleשמותקן בה תפקיד ) Windows Serverבהפצת 

 .Windows-ב DNS-שהוא כאמור שרת ה dns.exe-המחקר שלנו מתמקד ב

https://en.wikipedia.org/wiki/List_of_DNS_record_types
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
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 הכנת הסביבה

 , קיימים עבורנו שני משטחי תקיפה עיקריים:Windowsשל  DNS-כיוון שבחרנו להתמקד בשרת ה

 ג באופן שבו שרת הבא-DNS  מעבד שאילתותDNS .נכנסות 

 באג באופן שבו שרת ה-DNS מעבד תשובות של שאילתות שהוא העביר לשרתי ה-DNS  הנמצאים

לא יודע לענות על שאלה, הוא יעביר אותה הלאה עד שתמצא  DNSמעליו )כאמור, במידה ושרת 

 תשובה(.

וי למצוא באג בעיבוד שלהן הוא נמוך )מבנה פשוט הוא פשוט, הסיכ DNSכיוון שהמבנה של שאילתות 

עיבוד  -לרוב גורר תהליך עיבוד פשוט(. לכן, בחרנו להתמקד דווקא במשטח התקיפה השני שתיארנו 

שרת(. לשם כך, שרת היעד שלנו צריך למעשה -תשובות משרת גבוה יותר בהיררכיה )או תעבורת שרת

 שה במנגנון בו הוא מעבד את התשובה שיקבל מאיתנו.לפנות אלינו עם שאלה, ואנו נוכל לנצל חול

 

איך בכלל נגיע למצב בו שרת בשליטתנו )כתוקפים( נמצא מעל השרת הנתקף בהיררכיה? הרי רוב 

של  2.2.2.2מוכרים כמו  DNSהסביבות מוגדרות כך שהשרתים אליהם הן מעבירות שאילתות הם שירותי 

Google  של  9.9.9.9אוClouflareל הפחות שרתים שלא נמצאים תחת שליטת התוקף., או לכ 

-Man-in-theבמידה ולא נמצא דרך למקם את עצמנו גבוה יותר בשרשרת, נאלץ להסתפק במתווה 

Middle .כדי לנצל כל חולשה שנמצא. וזה כמובן לא מספיק טוב עבורנו 

 

 NSמזל שיש רשומות 

מי השרת האחראי עבור  DNSעבור שרתי  , נועדו כדי לתארName Server, או בשמן המלא NSרשומות 

-כאשר נרצה לברר תתי NSהדומיין )באיזה שרת נמצאות הרשומות המקוריות(. לרוב ניתקל ברשומות 

 שונות לצורכי גיבוי. NSדומיינים עבור דומיין מסויים. כמו כן, לדומיין מסויים יכולות להיות מספר רשומות 

וקא לשרת שנמצא בשליטנו ולעבד את התשובות החוזרות הנתקף לפנות דו DNS-כדי לגרום לשרת ה

 ממנו, ננקוט בצעדים הבאים:

 DNS-המצביעה לשרת ה NS( רשומת deadbeef.fun -נגדיר לדומיין שבשליטתנו )לצורך הדוגמא  .1

 (.ns1.41414141.club -התוקף )לצורך הדוגמא 

 (.deadbeef.fun)של הדומיין שלנו  NS-הנתקף עבור רשומות ה DNS-נתשאל את שרת ה .2

הנתקף עוד לא יודע את התשובה לשאלה שלנו, הוא יעביר את השאלה לשרת  DNS-כיוון ששרת ה .3

 (2.2.2.2 -שמעליו )לצורך הדוגמא 
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 של הדומיין שלנו, יענה לו. NS-(, שיודע מה הן רשומות ה2.2.2.2השרת שמעליו ) .4

 .Cache-הנתקף יעבד את התשובה וישמור אותה ב DNS-שרת ה .5

הדומיינים של הדומיין שלנו, הוא ישאל -עם הבאה שנתשאל את השרת הנתקף עבור אחד תתיבפ .6

)שהוא השרת שלנו(, שכן הוא האחראי על הרשומות הללו  NS-ישירות את השרת הנמצא ברשומת ה

 ולכן זה הגיוני לשאול אותו ישירות.

 

 כך נראה התהליך בפועל:

 

 [Wireshark-השרת שנמצא מעליו בהיררכיה והשרת התוקף, כפי שניתן לראות ב הנתקף, DNS-]הסנפה של תעבורה בין שרת ה
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 -2121-7351CVE -החולשה 

  dns.exe!SigWireRead :הפונקציה

 Integer Overflow leading to Heap-Based Buffer Overflow: סוג החולשה

 .מממש פונקציות עיבוד עבור כל סוג תשובה נתמכת dns.exeהמודול 

 

כפרמטר על מנת  RRWireReadTableמקבלת את  RR_DispatchFunctionForType: הפונקציה Wire_CreateRecordFromWireתוך הפונקציה ]מ

 להחליט מה הפונקציה המטפלת עבור תשובה נכנסת[

 

 [RRWireReadTable]דוגמא לסוגי התשובות הנתמכות מתוך 

היא  SIG, שאילתת ויקיפדיה. לפי SIGלתת אחת מסוגי התשובות הנתמכות היא תשובה עבור שאי

הגדירו את  RFC 3755-. בRFC 2931-שהוגדר ב DNSSECשאילתה עבור שדה חתימה, כחלק מפרוטוקול 

 .SIGשנועדה להחליף את הרשומה  RRSIGהרשומה 

  

https://en.wikipedia.org/wiki/List_of_DNS_record_types
https://tools.ietf.org/html/rfc2931
https://tools.ietf.org/html/rfc3755
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הפונקציה האחראית על עיבוד רשומות  - dns.exe!SigWireReadשל הפונקציה  Disassembly-נבחן את ה

 :SIGמסוג 

 

 [Cutter-תן לראות ב, כפי שניSigWireRead!exe.dnsשל הפונקציה  Disassembly-]חלק מה

)הפונקציה האחראית על הקצאת זיכרון עבור רשומות(,  RR_AllocateEx-הפרמטר הראשון שעובר ל

 המייצג את גודל ההקצאה, מחושב על ידי הנוסחה הבאה:

[Name_PacketNameToCountNameEx() result] + [0x14] + [The Signature field’s length (rdi–
rax)] 

 .SIGאורכו של שדה החתימה משתנה, שכן הוא שדה התוכן העיקרי עבור רשומה מסוג 

 
  [RFC 2535לפי  SIG]מבנה של רשומת 

https://github.com/radareorg/cutter
https://tools.ietf.org/html/rfc2535
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 unsignedמצפה לקבל פרמטרים מסוג  RR_AllocateExכפי שניתן לראות בתמונה הבאה, הפונקציה 

short ניתן לראות שיש שימוש רק ב(-הביטים התחתונים של  92rcx וrdx): 

 
 הביטים התחתונים של הפרמטרים שלה[ 92-מתייחסת רק ל RR_AllocateEx]הפונקציה 

-לתת תוצאה גדולה מ DNSנסיק מכך שאם נצליח לגרום לנוסחה המחשבת את הגודל עבור רשומת 

שיוביל להקצאה קטנה  Integer Overflow(, יהיה לנו unsigned short)הערך המקסימלי עבור  22,232

 שכן אנחנו מקצים מעט זיכרון עבור הרבה מידע. Heap-מהמצופה. עם קצת מזל נקבל דריסה על ה

ביל , מה שאכן מוmemcpyובמבחן התוצאה, כתובת הזיכרון שהוקצתה עוברת כפרמטר היעד לפונקציה 

 .Heap-Based Buffer Overflow-ל

 
 [memcpy-עובר כפרמטר היעד ל RR_AllocateEx-]הזכרון שהוקצה ב

(, נוכל לגרום לדריסה 20KB-גדולה )יותר גדולה מ SIGהמכילה רשומת  DNSלסיכום, ע"י שליחת תשובת 

 .20KB-של כ Heap-נשלטת על ה
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 הפעלת החולשה

הנתקף להעביר שאלות לשרת שנמצא בשליטתנו, נוכל לענות לו  DNS-עכשיו כשביכולתנו לגרום לשרת ה

תשובות זדוניות לבחירתנו ובתקווה להפעיל את החולשה. מסתמן שכל מה שצריך כדי לנצל את הבאג זה 

שאורכה  SIG, ולענות לו תשובה עם רשומת SIGהנתקף לשאול אותנו שאלה מסוג  DNS-לגרום לשרת ה

מוגבל לאורך הודעה  DNSקל יותר להגיד מאשר לעשות, מאחר ופרוטוקול  . למרבה הצער,20KB-גדול מ

. בכל אופן הגדלים EDNS0-בתים אם השרת תומך ב 432,0, או UDPבתים כאשר הוא עובר מעל  296של 

 לנצל את הבאג.הללו לא מספיקים כדי להצליח 

? לדוגמא רשומת DNSמה קורה כאשר ישנו צורך לגיטימי להעביר הרבה מידע מעל  -נשאלת השאלה 

TXT  ארוכה או תשובה לשאלתA  עם מספר רב של כתובותIP? 

DNS Truncation 

 :(RFC 5966נתקלנו בפסקה הבאה )לפי  DNS-ים העוסקים ב-RFCלאחר קריאה מעמיקה של מספר 

“In the absence of EDNS0 (Extension Mechanisms for DNS 0), the normal behavior of any DNS 

server needing to send a UDP response that would exceed the 512-byte limit is for the server to 

truncate the response so that it fits within that limit and then set the TC flag in the response 

header.  When the client receives such a response, it takes the TC flag as an indication that it 

should retry over TCP instead.” 

שלנו, מה שיגרום לשרת  DNS-( בתשובת הTruncation)קיצור של  TCנפלא! אז אפשר להדליק את הדגל 

-התוקף, ובתווך הזה נוכל לענות תשובה גדולה יותר מ DNS-חדש לשרת ה TCPהנתקף ליזום חיבור 

 בתים. אבל כמה גדולה? 0,432

 :(RFC 7766ו בפסקה הבאה )לפי פעם נוספת חזרנו לספרות כדי למצוא תשובה לשאלה הזאת ונתקלנ

“DNS clients and servers SHOULD pass the two-octet length field, and the message described by 

that length field, to the TCP layer at the same time (e.g., in a single “write” system call) to make it 

more likely that all the data will be transmitted in a single TCP segment.” 

ביטים( לתחילת ההודעה המעידים  92בתים ) 6, מתווספים TCPעובר מעל  DNSנראה שכאשר פרוטוקול 

 .20KB-ביטים, הגודל המקסימלי עבור כל ההודעה חסום ב 92על אורכה. מכיוון שגודל ההודעה מיוצג ע"י 

 

https://en.wikipedia.org/wiki/Extension_mechanisms_for_DNS
https://tools.ietf.org/html/rfc5966
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בתים לא מספיקה לנו כדי לנצל את הבאג, שכן אורך ההודעה כולל  22,232אבל אפילו הודעה באורך של 

 SIG. וכאמור, כדי לנצל את הבאג עלינו לענות ברשומת SIG-בתוכו גם כותרות שאינן חלק מרשומת ה

 .20KB-שאורכה גדול מ

 
 מייצגים את אורך ההודעה[ TCPמעל  DNS]שני הבתים הראשונים בהודעת 

DNS Pointer Compression 

 לצרכי נוחות(: Aלגיטימית )בחרנו בתשובה לשאלה מסוג  DNSהבא נבחן פעם נוספת תשובת 

 
 [Wireshark-, כפי שניתן לראות בdig research.checkpoint.com A @2.2.2.2עבור  DNS]תשובת 

בשדה השם בתשובה בתור שם הדומיין עבורו  0xc00cמציג את הבתים  Wiresharkכפי שניתן לראות, 

 (. אבל למה?research.checkpoint.comיצאה השאילתה )
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 :org.powerdns, DNS to welcome warm Aבחזרה לספרות, הפעם מהמאמר 

“To squeeze as much information as possible into the 512 bytes, DNS names can (and often 

MUST) be compressed… In this case, the DNS name of the answer is encoded as 0xc0 0x0c. The 

c0 part has the two most significant bits set, indicating that the following 6+8 bits are a pointer to 

somewhere earlier in the message. In this case, this points to position 12 (= 0x0c) within the 

packet, which is immediately after the DNS header.” 

מציין שהשם מקודד, והבית אחריו  0xc0ניתנים לכיווץ באופן הבא: הבית  DNS-שמות ב -או בעברית 

 ( הוא ההיסט של המחרוזת המיועדת מתחילת התשובה.0x0c)במקרה שלנו 

 .research.checkpoint.com( מתחילת התשובה נמצא את המחרוזת 0x0c) 96אם נבדוק, אכן בהסט 

 >, כפי שניתן לראות בתמונה הבאה:size><valueודדות כשרשרת מהסוג של <מק DNS-ככלל, מחרוזות ב

 
 [DNS]אילוסטרציה של האופן בו מחרוזות מקודדות בפרוטוקול 

כדי להצביע על מחרוזת אחרת מתוך  0xc0מה אנחנו למדים מכך? ביכולתנו להשתמש בבית ה"קסם" 

 :RR_AllocateExהגודל שיעבור לפונקציה התשובה. נבחן פעם נוספת את הנוסחה המחשבת את פרמטר 

[Name_PacketNameToCountNameEx result] + [0x14] + [The Signature field’s length (rdi–rax)] 

מאשר את ההתנהגות שתיארנו  Name_PacketNameToCountNameExואכן אבחון מעמיק של הפונקציה 

ודל של שדה שם, תוך כדי התחשבות למעלה. אחת מהמטרות של הפונקציה הזאת היא לחשב ג

( שמאפשר לנו להגדיל את גודל ההקצאה Primitiveבמצביעים למחרוזות. למעשה, מצאנו פרמיטיב )

https://powerdns.org/hello-dns/basic.md.html
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. זה בדיוק מה שאנחנו DNS-בכמות נכבדת של בתים תוך כדי שימוש בשני בתים בלבד בתשובת ה

 צריכים כדי להצליח לנצל את הבאג ולהפעיל את החולשה!

ע"י שימוש בבית  SIGברשומת ה Signer's Nameתנו להפנות למחרוזת אחרת בהודעה בשדה אז ביכול

ובכך להגדיל את האורך האפקטיבי של ההודעה. למרות זאת, שימוש נאיבי בתכולה הזאת,  0xc0ה"קסם" 

זאת מכיוון שהמחרוזת אליה  .Overflow-(, לא יספיק כדי לגרום ל0xc00cהמפנה לשם הדומיין הנשאל )

 אנחנו מפנים )שם הדומיין( כבר קיימת בהודעה וגודלה נלקח בחשבון כאשר מחשבים את גודל ההקצאה.

? התנאי היחיד שעלינו למלא הוא להצביע 0xc00dנשתמש ב 0xc00cאבל מה אם במקום להשתמש ב

ללא  (, ואין לנו בעיה לעשות את זה מכיוון שיש לנו שדה בשליטתנו0x0000-למחרוזת חוקית )שנגמרת ב

יצביעו על התו  0xc00d, הבתים fun.09090909שדה החתימה עצמו. עבור הדומיין  -הגבלת תווים כלל 

'(. הערך של התו הזה ישמש כגודל המחרוזת עליה אנחנו מצביעים )הערך של 0הראשון של הדומיין )'

 26-קצאה שלנו ב(. וכך ע"י שימוש בשני בתים בלבד הצלחנו להגדיל את הה26, או 0x34' הוא 0התו '

 בתים.

סכימה של אורך המחרוזת עליה אנחנו מצביעים, יחד עם מקסימום המידע שאפשר להכניס ברשומה 

-ולכן תגרום ל 22,232-, כתלות בגודל השאלה המקורית(, תניב ערך גדול מ20KB)עד  SIGמסוג 

Overflow! 

 :WinDBGעם  dns.exeהבה נבדוק זאת בזמן שאנחנו מדבגים את 

 

 סנו!קר

והגענו  20KBנשים לב שהקריסה שקיבלנו נגרמת עקב כתיבת ערכים לזיכרון לא ממופה, משום שדרסנו 

מתישהו אחרי ההקצאה המקורית שקיבלנו לכתיבה. יחד עם זאת, אפשר  Heap-לדף לא ממופה על ה

ק מידע באופן בו נוכל לדרוס ערכים בעלי משמעות, ובפרט באופן כזה שיהיה מספי Heap-לעצב את ה

 אחרי ההקצאה שלנו בכדי שלא נכתוב לדף שאינו מוקצה.

בחרו להשתמש  Microsoftיש את אותו המבנה,  RRSIGולרשומות  SIGחשוב לציין שמכיוון שלרשומות 

( כדי לעבד את שתי סוגי הרשומות. ניתן לראות זאת כאשר מסתכלים SigWireReadבאותה הפונקציה )

 -מצביעים לאותה הפונקציה  0x2e-ו 0x18: שני האינדקסים RRWireReadTableעל על הטבלה 
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SigWireRead ,מכאן נסיק שאפשר להשתמש בשני סוגי הרשומות .SIG ו-RRSIG  כדי לנצל את הבאג, שכן

 בסופו של דבר אותה הפונקציה הפגיעה נקראת כדי לעבד אותן.

 

 בונוס: הפעלת החולשה מדפדפן

( יכול לנצל את הבאג הזה כדי להעלות את ההשראות LANארגונית )אז ברור לנו שתוקף שנמצא ברשת ה

שלו בסביבה הדומיינית. חשבנו שיהיה מעניין לבדוק האם אפשרי לנצל את הבאג הזה גם ללא גישה 

 לרשת זו.

 HTTPבתוך הודעות  DNSהברחת הודעות 

תומך בסוג  Windows DNS Server-וש TCPיכול לעבור מעל  DNS-בשלב הזה אנחנו כבר יודעים ש

, אבל רק ליתר TCPמעל  DNSהתקשורת הזה. כמו כן, אנחנו כבר מכירים היטב את המבנה של הודעת 

 ביטחון, הינה רענון קצר:

 
 [TCPמעל  DNS]מבנה הודעת 
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 הסטנדרטית הבאה: HTTP-הבא נבחן את הודעת ה

0000   50 4f 53 54 20 2f 70 77 6e 20 48 54 54 50 2f 31   POST /pwn 

HTTP/1 

0010   2e 31 0d 0a 41 63 63 65 70 74 3a 20 2a 2f 2a 0d   .1..Accept: 

*/*. 

0020   0a 52 65 66 65 72 65 72 3a 20 68 74 74 70 3a 2f   .Referer: 

http:/ 

יעבד את  Windows DNS Server, 23בפורט  DNS, אם נשלח אותה לשרת HTTPאף על פי שזאת הודעת 

 . ההודעה תפורש לפי המבנה הבא:DNSו הייתה שאילתת ההודעה כאיל

0000   50 4f 53 54 20 2f 70 77 6e 20 48 54 54 50 2f 31   POST /pwn 

HTTP/1 

0010   2e 31 0d 0a 41 63 63 65 70 74 3a 20 2a 2f 2a 0d   .1..Accept: 

*/*. 

0020   0a 52 65 66 65 72 65 72 3a 20 68 74 74 70 3a 2f   .Referer: 

http:/ 

Message Length: 20559 (0x504f) 

Transaction ID: 0x5354 

Flags: 0x202f 

Questions: 28791 (0x7077) 

Answer RRs: 28192 (0x6e20) 

Authority RRs: 18516 (0x4854) 

Additional RRs: 21584 (0x5450) 

Queries: [...] 

 

-אל שרת ה POSTמסוג  HTTPדפן כדי לשלוח בקשת שבדפ JavaScript-כתוקפים, נוכל להשתמש במנוע ה

DNS  הנתקף כאשר משתמש גולש לאתר בשליטתנו. אך כפי שניתן לראות למעלה, קיים הרבה מידע

 שהדפדפן מוסיף ואין לנו שליטה עליו )כותרות למיניהן, סוג הבקשה וכו'(. HTTPבהודעת 

 

RFC -" שהוגדרו בPipelining"-" וגם בeuseR Connection"-תומך גם ב Server DNS Windowsלמזלנו, 

וזאת ללא צורך לחכות לתגובה  TCPעל אותו חיבור  DNS, מה שמאפשר לנו לשלוח מספר שאלות 7766

" כדי לשלוח Pipelining"-" וConnection Reuse"-מהשרת. כלומר, נוכל לנצל את התמיכה של השרת ב

שהוא  -( המכילה מידע בינארי dns-target://http:53הנתקף ) DNS-מהדפדפן אל שרת ה POSTבקשת 

 נוספת, שתתושאל באופן נפרד. DNSבעצמו בקשת 

 

 שלנו תורכב באופן הבא: HTTP-הודעת ה

  כותרותHTTP ( שאינן בשליטתנוUser-Agent, Referer.)'וכו , 

 ריפוד" כחלק מהמידע הבינארי בבקשת ה"-POSTכך שהודעת ה ,-DNS  הראשונה תהיה בעלת אורך

 (.(0x504fמתאים 

  שאלתDNS נוספת כחלק מהמידע הבינארי בבקשת ה-POST.שתשאל באופן נפרד , 

https://tools.ietf.org/html/rfc7766
https://tools.ietf.org/html/rfc7766
https://tools.ietf.org/html/rfc7766
http://target-dns:53/


 
 

 SIGRed  (CVE-2020-1350) ניתוח מעמיק של :Domain Admin-ל DNS-מ

sper.co.ilwww.DigitalWhi 

 53  2020 ספטמבר ,121גליון 
 

 וכך היא נראת:

 
 [Wireshark-יחיד, כפי שניתן לראות ב TCPעל גבי חיבור  DNS]מספר שאלות 

 :הדגמה של התקיפה ניתן למצוא בסרטון הבא

https://youtu.be/PUlMmhD5it8 

( אינם מאפשרים ליזום בקשות Mozilla Firefoxאו  Google Chromeבפועל, רוב הדפדפנים הנפוצים )כמו 

HTTP  ל דרך מספר מצומצם של דפדפנים, ביניהם . לכן הבאג הזה יכול להיות מנוצ23לפורטInternet 

Explorer ו-Microsoft Edge  לא מבוסס(Chromium.) 

https://youtu.be/PUlMmhD5it8
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 ((Variant Analysisניתוח גרסאות 

ניתוח גרסאות הוא התהליך שמבצעים כאשר משתמשים בחולשה אחת כדוגמא על מנת למצוא באגים 

ת במקום אחד, סביר שיעשה טעות דומה אחרים )דומים( בקוד, תחת ההנחה שאם המתכנת עשה טעו

 במקום אחר.

מצפה לקבל  RR_AllocateExהסיבה העיקרית שהחולשה המדוברת קיימת מלכתחילה, היא שהפונקציה 

בודדת לעולם  DNS. באופן כללי, אפשר להניח שאכן גודלה של רשומת unsigned shortפרמטרים מסוג 

סבירה. אך כפי שראינו, ההנחה הזאת אינה נכונה כאשר ולכן זאת הנחה  20KBלא יעבור את החסם של 

לוקחים בחשבון את גודלם המחולץ של השדות, במידה והם נדחסו )או במילים אחרות, כאשר לוקחים 

כשמחשבים את גודל  Name_PacketNameToCountNameExבחשבון את התוצאה של הפונקציה 

 הרשומה(.

שכעת המשתמש בפונקציה יכול בטעות להוסיף חולשה לקוד  באופן כללי, מדובר בעיצוב "שביר", משום

עקב שימוש לא זהיר בפונקציה. במקרה הזה לא היה נגרם נזק אם הפונקציה הייתה משתמשת 

 בתים למשל. 0בגודל  unsigned intבמשתנים מטיפוס גדול יותר, כמו 

 התנאים הבאים: כדי למצוא גרסאות נוספות של אותו הבאג עלינו לחפש פונקציה שעונה על

 עם גודל משתנה )ולא ערך קבוע(. RR_AllocateExישנה קריאה לפונקציה  .1

והתוצאה שלה משמשת לחישוב  Name_PacketNameToCountNameExישנה קריאה לפונקציה  .2

 .RR_AllocateEx-הגודל המועבר ל

 .ביט או יותר 92מחושב ע"י ערכים בתווך של  RR_AllocateExהערך שעובר לפונקציה  .3

. הבא NsecWireReadהיא  dns.exeהפונקציה הנוספת היחידה שעונה על כל התנאים האלו בבינארי 

 נבדוק את הגירסא המופשטת שלה, לאחר תהליך דקומפילציה:

 RESOURCE_RECORD* NsecWireRead(PARSED_WIRE_RECORD *pParsedWireRecord, DNS_PACKET *pPacket, 

BYTE *pRecordData, WORD wRecordDataLength) 

{ 

DNS_RESOURCE_RECORD *pResourceRecord; 

unsigned BYTE *pCurrentPos; 

unsigned int dwRemainingDataLength; 

unsigned int dwBytesRead; 

unsigned int dwAllocationSize; 

DNS_COUNT_NAME countName; 

pResourceRecord = NULL; 

pCurrentPos = Name_PacketNameToCountNameEx(&countName, pPacket, pRecordData, pRecordData + 

wRecordDataLength, 0); 

if (pCurrentPos) 

{ 

  if 

   (pCurrentPos >= pRecordData                                        // <-- Check #1 - 

Bounds check 

    && pCurrentPos - pRecordData <= 0xFFFFFFFF                        // <-- Check #2 - 

Same bounds check (?) 

    && wRecordDataLength >= (unsigned int)(pCurrentPos - pRecordData)) // <-- Check #3 - 

Bounds check 

   { 

     dwRemainingDataLength = wRecordDataLength - (pCurrentPos - pRecordData); 
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     dwBytesRead = countName.bNameLength + 2; 

    // size := len(countName) + 2 + len(payload) 

     dwAllocationSize = dwBytesRead + dwRemainingDataLength; 

     if (dwBytesRead + dwRemainingDataLength >= dwBytesRead           // <-- Check #4 - 

Integer Overflow check (32 bits) 

         && dwAllocationSize <= 0xFFFF)                               // <-- Check #5 - 

Integer Overflow check (16 bits) 

     { 

      pResourceRecord = RR_AllocateEx(dwAllocationSize, 0, 0); 

      if (pResourceRecord) 

      { 

        Name_CopyCountName(&pResourceRecord->data, &countName); 

        memcpy(&pResourceRecord->data + pResourceRecord->data->bOffset + 2, pCurrentPos, 

dwRemainingDataLength); 

      } 

    } 

  } 

} 

return pResourceRecord; 

} 

ניתן לראות בבירור שהפונקציה הזאת מכילה מספר רב של בדיקות אורכים. אחת מהבדיקות )בדיקת 

ביט, המונעת את החולשה שלנו בפונקציה הזאת. ראוי לציין  92של  Overflow( היא בדיקת #5מספר 

 , כמעט כאילו מישהו כברdns.exe-שהפונקציה הזאת מכילה הרבה יותר בדיקות משאר הפונקציות ב

 דיווח פעם על חולשה בפונקציה הזאת.

ואת הקליינט שלו בשני מודולים שונים. מעניין  DNS-מימשו את שרת ה Microsoftכפי שציינו קודם, 

. נסתכל על קטע הקוד הבא מתוך הפונקציה DNS Client-לבדוק האם החולשה הזאת קיימת ב

dnsapi.dll!Sig_RecordRead: 

 

 [dnsapi.dll!Sig_RecordReadציה ]חלק מהדיסאסמבלי של הפונק

 SIG, הפונקציה האחראית על עיבוד תשובות מסוג dns.exe-נראה שלעומת הפונקציה המקבילה שלה ב

 בתים, ולכן מונעת את החולשה שלנו. 0xFFFF-כן אוכפת כי הגודל המוקצה קטן מ DNS Client-ב
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ציית השמות ששונה בין המודולים, גורמת , כמו כן קונבנdnsapi.dll-העובדה שהחולשה שלנו לא קיימת ב

, על אף שחלק DNS-וקליינט ה DNS-מתחזקת שני פרויקטים שונים עבור שרת ה Microsoft-לנו לחשוב ש

 גדול מהלוגיקה שלהם משותפת. כמו כן, נראה שתיקוני אבטחה לא סונכרנו בין הפרויקטים.

 

 סיכום

Microsoft 6464-9324והיא קיבלה את המזהה  אישרו את פרטי החולשה שדיווחנו להםCVE- ,כמו כן .

Microsoft דירגו אותה ב-CVSS  ציון מושלם(, שכן היא חולשה קריטית שיכולה להוביל  94.4של(

להשתלטות על הדומיין והיא אינה דורשת אינטראקציה מהמשתמש. אף על פי שלא הצגנו השמשה 

חוצים להשמשה מלאה. נוסף על כך, זמן קצר לפני מלאה של החולשה, כן מצאנו את רוב הפרימיטיבים הנ

סך של השמשה מוצלחת על צילום מ Twitter-ב פרסם Group DoubleEyedפרסום המאמר, צוות המחקר 

 גירסאת מערכת הפעלה ישנה יותר. 

 

 הפניות למידע נוסף

במקום להציף את המאמר בהפניות לקישורים חיצוניים עם מידע נוסף, אנו מזמינים אתכם לעיין בבלוג 

המחקרי שפרסמנו באתר של קבוצת המחקר, והוא כולל סרטון הדגמה של ניצול החולשה מדפדפן, כמו 

 ימת כל מקורות המידע בהם נעזרנו / אליהם אנחנו מפנים במהלך המאמר:גם את רש

https://research.checkpoint.com/2020/resolving-your-way-into-domain-admin-exploiting-a-17-

year-old-bug-in-windows-dns-servers/ 

ועמרי הרשקוביץ  @)EyalItkin) בהזדמנות זאת אני רוצה להודות לחברי הצוות שלי, אייל איטקין

(omriher@.על תרומתם למחקר זה ,) 

 

  

https://twitter.com/ShadowChasing1/status/1296683528671830016
https://twitter.com/ShadowChasing1/status/1296683528671830016
https://twitter.com/ShadowChasing1/status/1296683528671830016
https://twitter.com/ShadowChasing1/status/1296683528671830016
https://twitter.com/ShadowChasing1/status/1296683528671830016
https://twitter.com/ShadowChasing1/status/1296683528671830016
https://twitter.com/ShadowChasing1/status/1296683528671830016
https://twitter.com/ShadowChasing1/status/1296683528671830016
https://twitter.com/ShadowChasing1/status/1296683528671830016
https://research.checkpoint.com/2020/resolving-your-way-into-domain-admin-exploiting-a-17-year-old-bug-in-windows-dns-servers/
https://research.checkpoint.com/2020/resolving-your-way-into-domain-admin-exploiting-a-17-year-old-bug-in-windows-dns-servers/
https://twitter.com/eyalitkin
https://twitter.com/omriher
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OWASP API Top 10 

 יונתן קריינר מאת

 

 הקדמה

 הבנייה, ההתקפה וההגנה עליו. דרכילשנות את  אותנו והוביל ,השתנהבמהלך השנים, האינטרנט 

 API-ל המעבר

ותר, ופורמט עם הזמן, המחשבים הביתיים והדפדפנים התחזקו, כך שאין בעיה להעמיס על הלקוח קצת י

Single Page Application או ,SPA הפך לנפוץ יותר. הסטנדרטים של עיצוב וביצועים עלו )לרענן את ,

, הלקוח מסתמך על תשאול השרת multi page-בניגוד ל SPA(. באתרי 6464-לא תודה, אנחנו ב ?העמוד

 זה הפתרון המושלם. API-, וHTMLבזמן הריצה במקום החזרת קבצי 

ועוד(  Web ,Mobile ,Desktopש יתרונות חשובים: אפשר להשתמש בסוגים שונים של לקוחות )י API-ל

עם שרת אחד בלבד. הממשק מייצר הפרדה מוחלטת בין הלקוח לבין השרת, כך שהרבה יותר קל 

 להחליף טכנולוגיית צד לקוח או צד שרת )בדומה למודל השכבות בפיתוח(.

OWASPהביא לנו את רשימת, ש, ארגון ללא מטרות רווח Top 10 חולשות בה-Web הוציא רשימה ,

כדי להתמודד עם תוואי  ,ינון שקדי וארז ילון (על ידי שני חוקרי האבטחה הישראלים ) עדכנית יותר

בשנים  השתנו הנוכחי והחולשות הרלוונטיות Web-עולם ה הבינו דבר חשוב: OWASP .ש הזההשטח החד

 , לפחותותנו כבודקי חדירות, ומהן ניסינו להתגונן כמפתחי אתרים הפכוהחולשות ששימשו א .האחרונות

 שמישות.

https://owasp.org/www-project-api-security 

  

https://owasp.org/www-project-api-security
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 רלוונטיות החולשות משתנה

 Sqli -  עם כניסת השיטה שלNoSql ומודלי ה-ORM  ,מות החורים שניתן לנצל על ידי כהמצליחיםSqli 

 משמעותית. צומצמו

 XSS - פעם היה זה תפקיד השרת לשלוח פלט  .לקוחהצד  ה לטיפולהפך לבעיHTML- י תקין ונקי

וזה כבר לא תפקידו לבצע  JSON, אלא HTML, השרת לא מחזיר יותר API-מסקריפטים, אך בעידן ה

HTML encoding . כילות רינדור מאובטח כברירת מחדל, ואם בכל זאת הרבות כבר מהלקוח ספריות

 dangerouslySetInnerHTML (React.) בסגנוןתצטרך להשתמש בפונקציה  HTMLתרצה להכניס קלט 

 Path Traversal - בעולם ה-Cloudירד השימוש בקבצים על השרת ועלה השימוש ב ,-object 

storage והקבצים הרגישים שלנו כמו סיסמאות או הקבצים שאנו מעלים נפרדים מקוד המערכת , בו

. גם תיקיות הן לא דבר רלוונטיולפעמים  GUIDניגשים אל האובייקט שלנו עם  מפתחות. בדרך כלל

 בדרך כלל ההשלכות יהיו פחות חמורות. traversalכאשר יש חולשת 

 CSRF - בזכות הגישה של  פחת משמעותיתstateless API  ומימושים כמוTokens, Authorization 

headers. חשוב לציין שיש חברות שעדיין משתמשות ב(-cookies  כדי להגן מפניXSS  עם הדגלhttp 

only  דבר שלא קיים עבורlocal storage .) 

 Classic Security Misconfigurations - עולם ה .עוד בעיה שהתמעטה עד כמעט היעלמות-Cloud 

מבטיחות לנו הן ידי החברות הגדולות והחזקות ביותר, ומנוהלים על אשר  PaaSמספק לנו שירותי 

 ניהול של השרת שלנו בצורה ככל הנראה טובה יותר משנוכל לבצע בעצמנו.

 

 המצב היום

. Cloud based services-ו Microservicesוחכמות כמו  שונותעידן האינטרנט החדש מכיל מתודולוגיות 

 הגנה שלנו אליו.להתאים גם את מתודולוגיית ההתקפה ו עלינו

, העולם מסתמך על הטכנולוגיה הזאת ואנחנו צריכים להבין את API-הבסיס של כל הדבר הזה הוא ה

  הסכנות והאפשרויות שהוא מייצר לנו.
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A1: BOLA 

 BOLA - Broken Object Levelהחולשה שהגיעה למקום הראשון והמכובד של הרשימה היא

Authorizationאליה בכבוד הראוי לה,  , או כמו שאפשר להתייחסthe new Sqli. 

BOLA  או(IDOR  מתארת לנו את המצב בו מנגנון הרשאות על אובייקטים במערכות מוטמע )לשעבר

 בצורה לא טובה )או לא מוטמע בכלל...(.

ראינו חברות גדולות ומרשימות שכבר  .פשוט ליפול בו מאודהרשאות זה דבר מסובך וקשה, ולכן זה מקום 

 :ועוד Uber, Verizonלשה זאת פעם אחר פעם כמו נפלו לחו

 

BOLA  יכולה להתרחש על פיuser id  ועל פיobject id . בבקשות על פיuser id  קל יותר להטמיע את

 ההגנה ולבדוק שהאובייקט אכן שייך למשתמש.

 :המשתמש שהזדהה הוא אותו משתמש אליו הבקשה מיועדת אםנבדוק 

 

יש  .ניהול הרשאות, כמו שאמרתי, הוא דבר מסובך .object idהבעיה נהיית קשה יותר כשמדובר על 

 ...ACL ,DAC ,RBAC ,ABACיל להתמודד עם זה, ביניהם הרבה מודלים שנוצרו בשב

הוא יכול לקבל את המידע  -לאחד אחר, ואם אין מנגנון הרשאות מספק object id-תוקף יכול לשנות את ה

 השייכת ליוזר אחר(. 94על סמך האובייקט הזה. )בדוגמה מעלה, התוקף ניגש לנסיעה 

 x"האם משתמש : ממש מנגנון חכם שעונה על השאלהל עלינובשביל למנוע את המתקפה כמו שצריך, 

 שלנו. API endpoint" ולהטמיע את המנגנון בכל ?zעל אובייקט  yרשאי לבצע 

https://appsecure.security/blog/how-i-could-have-hacked-your-uber-account
https://daleys.space/writeup/0day/2019/09/09/verizon-leak.html
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 :לבודק חדירותטיפים 

 מזהים ב-url נוטים להיות פחות פגיעים, נסו לחפש מזהים ב-HTTP headers  אוbody. 

 GUID זה לא הגנה מוחלטת מ-BOLA , השתמשו בשני משתמשים את הניחושים, אבל בשביל לחסוך

להשיג  משתמש אחד עם מחרוזת התאמתות של המשתמש השני.לאובייקט של שונים ושלחו בקשה 

GUID  3-אבל עוד מעט נגיע ל טריוויאליזה לאA  

 אם יש מזהה מספרי, זה הזמן ל-brute force תכינו ,script .שירוץ על המספרים  

 

A2: Broken Authentication 

 :6-מימוש שגוי של הזדהות מתחלק ל

Lack of Protection -  בדרך כלל נגן על כל הממשק שלנו בעזרת מנגנונים למניעתDoS ו-rate limiting ,

אבל בממשק המטפל בהזדהות, הפתרונות הללו לא מספקים. ההגנה צריכה להיות הרבה יותר קשוחה. 

endpoints ת הגנה נוספת )לא במקום(.מסוג זה צריכים לקבל יחס מיוחד ושכב 

 Account lockout ,CAPTCHA ,Credential stuffing protection ,6FAכמה דוגמאות: 

         

Misimplementation -  בעיה נפוצה מאז ומתמיד, היא מימוש לא נכון של מנגנוני הגנה. היא נובעת לא

 מנגנוני הזדהות מסוימים עובדים.פעם מפיתוח שלא מוכוון לאבטחה, מחוסר ידע או הבנה של איך 

 בעיות לדוגמה של טעויות מימוש:

  noneבאלגוריתם  JWTתמיכה של  .1

 Oauth provider-חוסר וידוא של ה .2

 hash + saltבמקום עם  plain textאחסון סיסמאות  .3

 שימוש באלגוריתמי הצפנה חלשים .4

 API  

ForgotPassword 

Login 

MobileLogin 

UpdateLocation 

EditPhoto 

Extra 

Protection Rate 

Limiting 

(A4) 
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A3: Excessive Data Exposure 

 תמקדמ Excessive Data Exposureהיו לנו תמיד, אך  ות כמו זאוהבות לחשוף מידע וחולשושמערכות 

 שלנו שאין בהם שימוש בצד הלקוח. API-בחשיפת מידע ספציפית דרך האובייקטים המוחזרים ב

 

על  DB-שדה ששמור באבל עדיין מוחזר.  ,שלא מוצג אצל הלקוח החולשה נובעת מהחזרת מידע רגיש

 סיבות: 6-זה נפוץ מ ש.האובייקט אבל לא נרצה שיגיע למשתמ

 נחזיר למקרה שנשתמש בעתיד .1

 קל יותר .2

במצב הראשון, מפתחים רבים חוטאים לגישה של, אולי בעתיד יהיה שימוש במידע מסוים, ולכן עדיף 

חזיר את כל המידע. ככה, כל שינוי שיידרש בחיי להשיודע להתמודד עם כל מצב ו RESTfull APIלייצר 

לקוח ולא ידרוש פיתוח בשני הצדדים. כמובן שזה בא על חשבון האבטחה, האפליקציה יתבצע רק בצד ה

 למינימום הנדרש. כולות עדיף לצמצם את הת אומרתש

, ויש חוסר תיאום בין הדרישות של צוות frontendוצוותי  backendזה יכול לקרות גם במצבים שיש צוותי 

 הלקוח מהשרת.

כזה או אחר  toJson)(-הרבה יותר קל להשתמש ב ;פתחיםהסיבה השנייה נובעת מעצלנותינו הטבעית כמ

 , מאשר להוסיף כמה שורות של סינון מידע.DB-ולהחזיר את האובייקט שקיבלתי מה
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A4: Lack of Resources & Rate Limiting 

לימיטים  .Brute Forceומתקפות  DoSחשוף שיש לנו במטרה למנוע  APIלהטמיע הגנות על כל  עלינו

 ., זכרון, אחסון( CPUיות על כל משאב סופי )תקשורת,צריכים לה

אפשר להעלות קובץ מאוד גדול מה שיכול להעמיס  .להעלאת קובץ endpointדוגמה קלאסית היא בהינתן 

 גם על התקשורת וגם על האחסון של השרת. 

וד המציג תחשבו על עמ , הוא מספק לנו דרכים מעניינות חדשות לנצל משאבים.APIאבל באנו לדבר על 

 הבא: endpoint-פוסטים של בלוג עם ה

/api/posts?page=1&limit=100 

 ואם אין בדיקה בשרת נוכל להעמיס עליו בקלות. 944,444-ל limitאפשר לשנות את הפרמטר 

 :מפתחטיפים ל

 Docker  יכול לעזור לנו מאוד בהגבלת משאבים 

 חשוב להגביל כמה פניות משתמש יכול לעשות ל-API 

 ו מינימום ומקסימום לפרמטרים נומריים בשרתהקציב  
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A5: BFLA 

 .BOLA, היא כמו האחות הקטנה של BFLA - Broken Function Level Authorizationהחולשה 

 

 API-במקום לשכוח לוודא את ההרשאות על האובייקט, החולשה הזו מתייחסת לבדיקת ההרשאות ל

endpoints  השונים. בין אם וידוא ברמתapi לם, שController .או אפילו פונקציה ספציפית 

ברגע שלא מממשים את מנגנון ההרשאות הפנימי של האפליקציה שלנו )או מממשים אותו לא נכון( אנחנו 

 . BFLA-חשופים ל

BFLA  תמיד היתה כאן, גם באתר ישן היו קונספטים של ניהול הרשאות ומפתח האתר יכול היה לשכוח

, אז למה לתת לזה התייחסות גדולה כל כך ולהזכיר את delete userונקציה לוודא את ההרשאות על הפ

 .חולשה הזוהרבה יותר קל לנצל את ה API-כי ב ?זה שוב

 בנתיב הבא:, עמוד שמחזיר מוצר היה יכול ASP.NETכשהיה לנו אתר 

products.aspx?productId=123 

 ופעולת מחיקת המוצר יכולה להיות בכלל בנתיב: 

 manage_products.aspx?action=delete&productId=123 

 מאוד קשה לחיזוי.

 :המצב פשוט יותר, אם קיבלנו את המוצר על ידי הבקשה API-ב

GET /api/products/123  

 :סביר להניח שבשביל למחוק מוצר פשוט נעשה

DELETE /api/products/123 

, ובמקרים רבים החוקים API gateway-בקוד, בקונפיגורציה, ב :הרשאות אפשר לממש במקומות רבים

 שנגדיר יכולים להיות סותרים בין המקומות, מורכבים ונעשה טעויות או שפשוט נשכח לממש.

 



 
 

OWASP API Top 10 

sper.co.ilwww.DigitalWhi 

 64  2020 ספטמבר ,121גליון 
 

A6: Mass Assignment 

כל מי שמכיר אותי יעיד שאני מאמין גדול בעצלנות, וחושב שהיא תכונה חשובה אצל מפתחים. היא 

קוד, עוזרת להתמקד רק במה שחשוב ומייצר ערך. הבעיה  תורמת ליעילות בפיתוח כמו אי חזרה על

 היא חולשה מושלמת Mass Assignment-שלפעמים עצלנות של מפתחים מייצרת כשלים אבטחתיים, ו

 להדגמת התופעה הזו.

 .Excessive data exposureהיא האחות של  Mass assignment, אז BOLAהיא האחות של  BFLAאם 

 פונקציית ההרשמה. עלאי על הזדהות המשתמשים, ובפרט שאחר APIניקח לדוגמה 

המכיל את פרטי המשתמש  json, ואליה נשלח /usersלנתיב  POSTנניח שהיא בפורמט הבא של בקשת 

 החדש שאנחנו רוצים ליצור.

 constructor-שקיבלנו ל json-הדרך הפשוטה והמהירה ביותר לפיתוח פונקציה כזאת היא לזרוק את ה

)איזה כיף שיש לנו  DB-, ולהעביר את האובייקט שיצרנו לתוך הפונקציה שמכניסה לUser של המחלקה

ORM נכון?.) 

 שלנו שולח, UI -במצב כזה, גם אם ציפינו רק לפרטים שם משתמש וסיסמה, וגם אם זה מה שה

ר אל ובסופו של דב constructor-משתמש זדוני יכול לשלוח פרמטרים נוספים עם הבקשה, הם יועברו ל

 .admin-שלנו וכך משתמש יכול לדוגמה להוסיף פרמטר ולהפוך עצמו ל DB-ה

 

  :לבודק חדירותטיפ 

 APIבמקום להתחיל לנחש פרמטרים שיכולים להיות שדות במחלקה, נצלו את האופי הצפוי והברור של 

 .שיחזיר לכם אותם GET endpointומצאו 
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A7: Security Misconfiguration 

אתם יכולים לחשוב כדלי מלא בחולשות קונפיגורציה קלאסיות כמו הצפנה חלשה,  1מספר על חולשה 

 לא נכונה, שגיאות מפורטות ללקוח וכו' same origin policyקונפיגורצית 

יכולות להיות לו ו שגיאות קונפיגורציה יכולות לקרות כשמפתח לא מכיר לעומק נושא שהוא מממש

שמכילה  dependency-ות מחוסר תשומת לב, או אפילו משימוש ביכולות לקר .השלכות אבטחתיות

 חולשה בעצמה.

בצורה מלאה  GitHub-שנכנס עכשיו ל dependabotבשביל להיזהר עם שימוש בתלויות יש פרוייקטים כמו 

 node security projectכמו  ות,ויעזור לנו לסרוק תלויות בפרוייקט שלנו. יש גם פרוייקטים ספציפיים לשפ

 .audit-npmואנחנו יכולים לסרוק את התלויות שלנו באמצעות  npm-שנכנס ל

 API-לים לסריקת חולשות שיוצאות, תבינו טוב את הבעזרת כkeep up to date  הןההמלצות פה בעיקר 

-של הספריות שאתם משתמשים בהן )אפילו תקראו קצת על האבטחה שלהן, זה לא מזיק( ושימו לב ל

best practices .כשאתם מתמודדים עם משהו חדש 

 :למפתחטיפים 

 keep up to date  

 קשיח אותן.שימו משימה שחוזרת על עצמה, לבדוק את הקונפיגורציות ולה 

  עקרון המינימום הנדרש, תהיו כמה שיותר ספציפיים, השתדלו להשתמש בספריות שמספקות את

 .הצרכים שלכם אבל לא יותר מהצרכים שלכם

  

https://github.blog/2020-06-01-keep-all-your-packages-up-to-date-with-dependabot/
https://docs.npmjs.com/cli/audit
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 A8: Injection 

 SQL injection, command-את חולשות ההזרקה ביחד, הכוונה פה היא ל לאחדהחדש הוחלט  בפרויקט

injection לת התערבות בשפה כלשהי עם קלט הלקוח.וכל חולשה הכול  

 ?XSSמה עם 

מתחלק כמו שאנחנו  XSSכחולשת צד שרת.  XSS-נקודה חשובה לציון היא שהפרויקט הפסיק להתייחס ל

 קיבל תפנית חדה בפרויקט החדש. reflected ,stored ,dom based-מכירים ל

השרת היה אחראי על התיקון, הוא היה  היו נחשבים לחולשות צד שרת, stored-ו reflectedמקרים של 

)או  JSONמחזיר  APIלפני שליחת המידע אל הלקוח. התפיסה השתנתה,  HTML encodingנדרש לבצע 

, הוא לא יודע מי הלקוח שפונה אליו ויכול להיות שזה לא אתר, לכן הלקוח הוא HTMLפורמט אחר( ולא 

 שצריך לדאוג לקידוד המידע.

 !?8-ל 7-מ

, SQL injectionהמקורי היא בגלל  top10-הייתה החולשה במקום הראשון ב Injection-כזית שהסיבה המר

כמו שאמרנו, היא הפכה להיות הרבה פחות נפוצה )עם זאת עדיין  .שהיתה חולשה מאוד נפוצה ומסוכנת

 shell injection. חולשה נוספת מאוד מסוכנת היא ORM-ו NoSql-מסוכנת( בגלל השימוש העולה ב

 שנשארה מאוד מסוכנת אבל אף פעם לא הייתה מאוד נפוצה.

 אני חושב שיש מספיק חומר על החולשות מסוג הזה באינטרנט אז לא אפרט עליהן יותר מידי.

 למפתח:טיפים 

  עבור כל קלט משתמש חשוב לבצעvalidation  וידוא תקינות הקלט בדרכו אל האפליקציה(- 

 (XSSלחולשות כמו  -תקינות הפלט החוזר אל הלקוח ) sanitation-( וsqliלחולשות כמו 

 לתת יחס מיוחד לתווים מיוחדים, להשתמש ב-escaping .המתאים לכל שפה 

 לא רק הלקוח זדוני, גם מערכות חיצוניות ואולי אפילו ה( אל תסמכו על קלט ממקום חיצוני-DB שלנו?) 

  



 
 

OWASP API Top 10 

sper.co.ilwww.DigitalWhi 

 67  2020 ספטמבר ,121גליון 
 

A9: Improper Assets Management 

 :לטיפול בארגון הראשונה ת, אבל כנראההחולשה הכי משעממאולי 

 

 APIכשיש לי  .בדוקומנטציה חוסרמקרים. מקרה ראשון הוא  6-ניהול נכסים יכול להוות חולשה ב

endpoint  שאני לא מודע אליו כמו גרסה ישנה או פונקציה שנועדה רק למצבdebug  אבל מצאה את

 החולשות. 3ות חמורה משאר שלנו, אנחנו בבעיה לא פח production-דרכה אל שרת ה

שני הוא שירות שלם שלא אמור להיות חשוף, אבל בגלל טעויות קונפיגורציה או טעויות אנוש,  מקרה

 חור נוסף במערך ההגנה שלנו. הלעולם הזדוני שלנו ומהוו ףנחש

זה לא ניהול נכסים תמיד מהווה בעיה כי אנחנו נוטים להתמקד בפיתוח ולא בתחזוקה, זה יותר כיף אבל 

הכל זז מהר, ואנחנו צריכים לתעד ולדעת מה מצב האפליקציה שלנו  CI/CD-תמיד יותר חשוב! בעולמות ה

 שנולדו מהנחת היסוד שחברות לא מכירות את הנכסים ברשת שלהן. חברותבכל זמן נתון. יש 

 " שלי:two cents"-ה

 זאת בניגוד לשאר החולשות נובעת מהרגלים לא נכונים של צוותי הפיתוח. אני מאמין שהחולשה ה

זו אחת החולשות היחידות שלא דורשת ידע טכנולוגי כדי להבין או לפתור אותה, ולכן לכאורה פשוט מאוד 

 להימנע ממנה ובכל זאת כולנו חוטאים בה.

)רשימת שמגדירה  Definition of Doneהדוקומנטציה צריכה להיות חלק אינטגרלי מהפיתוח, כשמגדירים 

 . unit testsמוכן(, הוא צריך להכיל תיעוד כמו שהוא מכיל  featureמתי 

המשמש לבדיקות או בגרסה ישנה, ולפעמים זו גם החלטה  APIלפעמים אנחנו ממעטים בהגנה על 

כל עוד אנחנו הגיונית. במצב כזה חשוב לשים לב שבסופו של דבר אנחנו מפרידים את המידע האמיתי, 

אנחנו מוכרחים לממש את אותה רמה של הגנה ולא  production-משתמשים במידע שנמצא בגרסת ה

 להרשות לעצמנו לפחות.

https://www.axonius.com/
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A10: Insufficient Logging & Monitoring 

Logging  היא הפעולה של שמירת מידע לצורך תחקור )לא רק אבטחתי, גםGoogle Analytics  זה

logging אנחנו יכולים לברר מה גרם לפעולה מסויימת להתרחש )מה גרם למשתמש  גיםלו(. בעזרת

 לקנות מוצר, או לשרת לזרוק שגיאה(. 

מידע בזמן אמת,  אוספים, metrics, אנחנו מגדירים monitoringהדבר השני בסל הכלים שלנו הוא 

יד כשזה קורה )ויכולים וכשפרמטר מסוים חורג מהטווח התקין שהגדרנו אנחנו מקבלים התראה ויודעים מ

 (.לתחקר את זה עם הלוגים שלנו, יפה 

שעל כל אירוע משמעותי, יכילו כמה שיותר מידע. לא צריך לכתוב  בצורה כזואת הלוגים שלנו כדאי לכתוב 

למסד שלנו כל פונקציה שהקוד עובר, אבל כשיש פונקציה חשובה נכתוב הכל על מי, למה וכמה הגיעו 

 את הזדהות זה חשוב(.אליה )לדוגמה שגי

בכל מטריקה שלכם. תזכרו שאתם רוצים לדעת  sweet spot-לגבי ניטור, אתם צריכים למצוא את ה

כל פעם כשיש עומס קטן שלא  להגיע למשרדעל השרת, אבל אתם לא רוצים  הזיכרוןלהיגמר לכם  שעומד

 .ה בעיההוומבאמת 

ואף אחד לא יתייחס אליו, לכן צריך להתריע רק על אם הניטור מתריע יותר מידי הוא הופך ללא רלוונטי 

 אותו ברצינות. יקחו םמה שבאמת חשוב כדי שכול

נוחים  dashboardsכדאי להשתמש בפורמט לוגים סטנדרטי שכלי ניתוח וניהול יודעים לעבוד איתו, לייצר 

 והתראות ברורות וקלות לתחזוקה.

Log Injection 

אמינות הלוגים שלנו, כל עוד הלוגים שלנו לא אמינים לא נוכל  צריך לשים לב שאנחנו מבטיחים את

 לתחקר בעיות. אם הלוגים שלנו נכתבים לקובץ בצורה הבאה:

 

 כדאי לשים לב איך אנחנו פותרים את המקרה של הקלט הבא:

-123%0aINFO:+attacker+logged+out 

 מה שיכול ליצור את הקובץ הבא:

INFO: failed to get product -123 

INFO: attacker logged out 



 
 

OWASP API Top 10 

sper.co.ilwww.DigitalWhi 

 69  2020 ספטמבר ,121גליון 
 

 לסיכום

חולשות שהיו רלוונטיות לפני שנים, כבר ו... כן האינטרנט השתנה, ואנחנו צריכים להשתנות יחד אית

על מנת לגרום גם לנו  API Securityהשכילו להכיר בכך, ויצרו את פרוייקט  OWASPפחות רלוונטיות היום. 

לא הפעם האחרונה בקריירה שלנו שנצטרך לעשות הגדרה  להבין את גודל הבשורה. אני בטוח שזו

 מחודשת של ההסתכלות שלנו על התחום.

בעולם החדש, המנצח לאו דווקא יהיה בעל הניסיון הרב ביותר, אלא זה שיכול ללמוד ולהשתנות במהירות 

 וביעילות. 

 

 על המחבר

 Security Research-ו Full Stack, מתעסק בפיתוח 63יונתן קריינר, בן 

 yonatankreiner@gmail.comטענות: /הערות/לשאלות
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The Switcher 
 איתמר :מאת

 

 הקדמה

 Nice To Have חלקם, מיותרים חלקם. הסוגים מכל טים'בגאדגאנו מוקפים בעידן בו אנו נמצאים היום, 

 וחלקם ממש משפרים את חיינו ועוזרים לנו ביום יום.

 מהאנשים מאד עטכזה או אחר. מ IoT מוצר, בית בכל כמעט, קיים, IoTבו ישנה פריחה של מוצרי  בעידן

רכיבים אלה לרוב מחוברים לרשת הביתית באופן קבוע.  .IoTהקיימות במוצרי  ובעיות לחולשות מודעים

 '. וכועם הטלפון הנייד שלנו  מתקשרים, מידע אוספיםמשדרים מידע לענן, 

מחשב קטנים המריצים קוד שלרוב "צרוב" מראש על ידי כלומר רכיבי  Embeddedרכיבי  הינם IoT מוצרי

מאופיינים במערכות הפעלה ישנות ולא מתקדמות ולעיתים,  IoTהמפעל על רכיב זיכרון לא נדיף. מכשירי 

 עליהם פסחו לא אם) לעקוף קל אשר ישנים הגנה ומנגנוני, קטן זכרון. כלל הפעלה מערכת מריצים אינם

 לכן הבעיות הנ"ל הופכות אותם לפגיעים וטרף קל.  ( כמעט ואינם קיימים.לגמרי

מים חשמלי הנקרא  דודשעשיתי על רכיב שליטה מרחוק על  המקיףזה אציג את המחקר  במאמר

"Switcher( "זו לפונקציונלית בישראל הנפוץ רכיב )לרשת הסמיהס את לגלות ניתן באמצעותו כיצד אראה 

של בעליו.  אישור מבלי עליו ולשלוט המכשיר את"לחטוף"  אפשר כיצד ואדגים מחובר הוא אליה הביתית

 .החסרה והאבטחה, IoTמחקר זה מדגים את הבעיות שיש ברכיבי 

 קושחה, ואידשונות שבהם השתמשתי לחקירת אפליקציית אנדר דרכים ואציג אגע במאמר כן כמו

 .Binwalk-ו Jeb Frida ,Ghidra ,Wireshark באמצעות רשת ותעבורת

 המכשיר את חקר אשר, גידי, יקר מחבר שקיבלת והמידע הליווי, העזרה את זה בשלב לציין לי חשוב

 :שלו האישי בבלוג המחקר של"חומרתי" ה החלק את ומציג. הפיזימהפן 

 https://giddi.net/posts/inside-a-switcher-v2-part-1-overview 

https://giddi.net/posts/inside-a-switcher-v2-part-1-overview
https://giddi.net/posts/inside-a-switcher-v2-part-1-overview
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The Switcher Android Application 

 פחות להבין ניתן האפליקציה מןלטלפון הנייד.  המכשיר אפליקציית על והתבוננות בחקירה נתחיל תחילה

 החברה לשרתי הרישום. הקושחה עדכוני מנגנון כגון שונות ויכולות, המכשיר פונקציונליות את יותר או

 '.וכו

ועם אופציות מפתח  מנהל הרשאות עם אנדרואיד טלפון על התקנתי האפליקציה שאת צייןל לי חשוב

מופעלות. ישנם המון דרכים והסברים כיצד לעשות זאת ברחבי הרשת. בעת חקירת אפליקציה מאד 

 גם שאפשר כמובן, ADBהכלי  ועם מנהל הרשאות עם במכשיר להשתמש( חובה בגדר אפילומומלץ  )

 של מסך צילום להלן, נתחיל .פיזית מכשירים עם לעבוד מעדיף אישית אני אך, ראמולטו באמצעות

 :פיקטיבי משתמש רישום לאחר האפליקציה

 
 

 

 

 

 

 

 

 

 

 על לחיצהבהוספת מכשירים ) ונתבונן נמשיךהמסך הראשי.  אופציות מדי יותר אין. לראות שניתן כפי

 (:+-ה כפתור
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 למכשיר חיבור ללא המכשיר את להגדיר לנו מאפשרת פליקציההאזה נראה מעניין יותר. למעשה  כאן

. זוהי התחברות על וללחוץ הביתית לרשת ההתחברות פרטי את להזין זה לעשות שצריך מה כל. עצמו

גם האפשרות להעביר  קיימת, נכשלת זו ושיטה במידהשיטה אחת מתוך שתיים לאתחול מכשיר חדש, 

 .ייחודי פרוטוקול באמצעות אותו ולאתחלשלו  WIFI-ה לנקודת להתחבר, APאת המכשיר למצב 

". חכם"חיבור  האדומה במסגרתנשים לב לכותרת המסומנת  בתמונה המוצגת הראשונה האתחול בשיטת

 עוד נחזור לזה בהמשך.בשלב זה חקרתי עוד קצת את האפליקציה ללא מציאת דברים מעניינים. 

Reversing the APK 

 :ADB באמצעות מהטלפון ישירות האפליקצייה את נוריד התחיל. להתלכלך הזמן הגיע

 

של הינדוס  IDA-ה למעשה היא זו תוכנה מכיר שלא למי, JEBאת האפליקציה בתוכנת  נפתחנמשיך ו 

שמקלים על  ריםטוב שמקל על העבודה ועוד המון פיצ' דיקומפלייר עם אנדרואידלאחור של אפליקציות 

 :העבודה

 

 לב לשים שניתן החשוב ראשון דבר. באפליקציה והמחלקות החבילות כל את לראות ניתן 7 בחלון 

( לכן נוכל בקלות יותר להבין את המשמעות Obfuscated) מעורפלת לא שהאפליקציה הוא

 והפונקציונליות של המחלקות והפונקציות שבה לפי השמות שלהם.

 ספריות, ספריות לאפליקציה. המניפסט, ויםניתן לראות את כל הקבצים הנלו 2 בחלוןNative  ועוד. 
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 ניתן לראות את ה 3 בחלון-Java Byte Code .ודיקומפילציה של הקוד 

 .ועוד מחלקות שמות, מעניינות מחרוזות לחפש, באפליקציה"לשוטט"  להתחיל ניתן כעת

 

Switcher Protocol 

פי פונקציונליות לחפש שמות של מחלקות ל ניתן מעורפלת לא והאפליקציה מאחר. לעיל שציינתי כפי

 נשלח הוא ואיך קייםונראה איזה מידע  Loginבלחפש את המילה  נתחיל ולהבין איך האפליקציה פועלת.

 :לשרתי החברה

 

 לשרת. המשתמש של התחברות על האחראית המחלקה את לראות ניתן לעיל בתמונה
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 :userLogin2_50 - שלמעשה מבצעת את ההתחברות בפועל לפונקציה הקריאה את לראות ניתן למטה

 

את המשמעות,  נבהיר בהמשך, מוזר קצת שם, Build0x1102 פונקציה זו למעשה קוראת לפונקציה 

 :לעומק בה נתבונן .ברשת נשלח פשוט המוחזר והערך

 

, המשתמש של להתחברות נתוניםשמכין את ה Buffer-ה בניית מתבצעת זו בפונקציה לראות שניתן כפי

 למעשה שזהו BuildHeader2 ,0x1102 לפונקציה המועבר השני הפרמטר הינו לעין שבולט הראשון הדבר

 .הפונקציה של מהשם חלק

ובנייה של הפאקטה  Headerולאחר מכן ישנה בנייה של  AESמוצפן באמצעות צופן  שהמידע לראות אפשר

 זריז נציץ ר.’סוויצל ייחודי פרוטוקול של בסוג שימוש פה שיש לראות ניתן זה בשלב כברלשליחה, 

 :ההצפנה את המבצעת במחלקת

 



 
 

The Switcher 

sper.co.ilwww.DigitalWhi 

 75  2020 ספטמבר ,121גליון 
 

במקרה של  Function Overloading כאן שיש לבניתן לראות בקלות את המפתח ההצפנה. נשים  בתמונה

פונקציית ההצפנה  מימוש. []byteפונקציית ההתחברות אנו מעוניינים בפונקציה המחזירה טיפוס מסוג 

 .ההצפנה את המבצעת אווה'ג של סטנדרטיותהיא למעשה איתחול וקריאה למחלקות ספרייה 

 הערך הינו הראשון הפרמטר כאשרלפרמטרים,  3 מקבלת, Build Datagramפונקציה שה לב נשים

השני הינו חבילת המידע אותה אנו רוצים לשלוח והפרמטר  הפרמטר, Buildheader2-מהפונקציה המוחזר

 :BuildHeader2יה פונקצב נתבונן בתים. 36השלישי הינו מערך מאופס של 

 

שמות הפרמטרים שיניתי לאחר חקירה יותר מעמיקה של הפרוטוקול והתבוננות בפרמטרים  את

המועברים לפונקציה בעת הקריאה אליה. בהמשך אפרט כיצד בדיוק הגעתי למסקנה על מהות 

 מערך וישנ למעשה בפונקציה .הפרוטוקול של הפתיחהפרמטרים. בשלב זה חשוב רק להבין כיצד בנוי 

 להביןהמייצג את מבנה הפתיח. ניתן  Buffer-למעשה זהו. הפונקציה"י ע חזרה מוחזר אשר בתים של

 :אליו המידע הכנסת בסדר מהתבוננות רק מורכב הפתיח כיצד

 6  4בתים ראשונים ואחרונים הינם מספרי "קסם" המסמלים את תחילת וסופו של הפתיחxfef4 ו- 

0xf0fe .בהתאמה 

 חבילת  +את אורך הכולל של חבילת המידע כלומר כותרת  המייצגים, 6 בהייסטבתים,  6 מכן לאחר

 המידע.

 6  ,הפרוטוקול גרסאת את המייצג, 0 בהיסטבתים. 

 6  ,הפקודה קוד את המייצגים, 2 בהיסטבתים. 

 וכו' 
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 :במלואו הפתיח מבנה להלן

 

 ים:פרמטר 3מקבלת  BuildDatagramפונקציה ההתמונה ברורה יותר,  כעת

 מערך בתים המכיל את פתיח החבילה - ראשון פרמטר 

 המכיל את המידע של החבילה -שני  פרמטר 

 בתים.  36מערך מאופס של  -שלישי  פרמטר 

 :BuildDatagramפונקציה ב נתבונן

 

את הפתיח עם המידע. החלק  משרשרת"הפאקטה",  את בונה פשוט היא, מאליו מובנת דיי הפונקציה

חישובים אחד עבור המידע והפתיח ואחד עבור מערך  6 מתבצעים, Checksum-ה ישובח זה פה המעניין

 הראשון. Checksum-ה מחישוב המוחזר והערך( בהמשך לעומק יותר אותו נבין, שלישי פרמטרהבתים )

 לפונקציה מוחזר הפאקטה את שמייצג המערך לבסוף, בהתאמה הפאקטה לסוף משורשרים אלה ערכים

-עבור ה 0עבור הפתיח עצמו,  04בתים,  00הפתיח מוסיפים לאורך הפאקטה  נייתבבברשת.  ונשלח

Checksum. 

 רשת שלי רשת הכרטיס עםסביבה לדיבוג הרשת. יצרתי  הקמתי, כה עד הממצאים את לאשש כדי

 ייחודי כליבהפצות שונות השתמשתי ב Linux-משתמש במערכת ההפעלה אישית שאני מכיוון .אלחוטית

במערכות  אין-בילד קיימת האפשרות) מהמחשב המשודרת אלחוטית רשת להקמת Create_ap הנקרא

https://github.com/oblique/create_ap
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 מקלהצצות לפעמים ו שונות בעיות על מתגבר שהוא מכיוון הזה הכלי את אוהב אישית אני. שונות הפעלה

במצב כזה  .על ראוטר פיזי אם יש גישה ויכולת הרצה( tcpdump-ב להשתמש גם ניתן, לקינפוג עלמאד 

תעבור דרך המחשב.  זו לרשת המחובר מכשיר כל של האינטרנט תעבורת כלהמחשב מתנהג כנתב, 

, השרת עם האפליקציה של התקשורת כל את למעשה לראות אוכל זו לרשת הטלפון שללאחר חיבור 

 המחובר והמכשיר, מחובר לאא ששום מכשיר אחר על "רשת שקטה" כלומר לווד לשמורכדאי  כזה במצב

 באמצעותלזהות בקלות את התעבורה שמעניינת אותנו,  יעזור השקט, מנימלית רשת בתעבורת משתמש

וזאת באמצעות ניתור של החיבורים  הרשת עם מתקשר ולא כמעט שהמכשיר וידאתי מנהל הרשאות

 .לרשת המחוברים התהליכים כל וסגירת, netstat-הקיימים באמצעות הכלי

והתחלתי להסניף. להלן סטרים הפאקטות ברשת לאחר חיבור הטלפון ושימוש  wireshark פתחתי

 באפליקציה:

 

 בירוק, בצהוב הכולל המידע חבילת גודל, הפתיח תחילת של הקסם מספר את האדום בסימוןלראות  ניתן

 .הפקודה קוד ובכחול, הפרוטוקול גרסת
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 שמצאנואת הבתים של המידע וננסה לפענח עם המפתח  נעתיק, דבר פספסנו שלא נוודא כעת

 באפליקציה:

 

 

 תוצאת ריצה:

 

  .ההתחברות פרטי את ולראות המוצפן המידע את לפענח הצלחתי המפתח באמצעות, לראות שניתן כפי

 

 תיראי בקוד מקום בכל וכמעט מאחר( User-space) ואידבלוגים של אנדר להתבונןזה החלטתי  בשלב

 :דיבאג הדפסות
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 ולאחרלפי התהליך שאנו מעוניינים בו  נפלטר, במכשיר שרצים התהליכים כל את להדפיס פקודה נריץ

 :שלנו PID-ה לפי הלוגים את נפלטר מכן

 

 קוד הוא 0x1102שציינתי מקודם הקבוע  כפי, שימושי מידע המון מדפיסה האפליקציה לראות שניתן כפי

 מהשרת החוזר המידע את רואים אנחנו למעשה, cmd=0x1102: בהדפסה אותלר שניתן כפי הפקודה

פירסור של המידע והסבר מה המשמעות של כל מידע. חלק מהפירוט בסינית   עם, תקינה התחברות אחרי

להבין למה משמש  ניתןחומרה וכו(.אחרי מעקב קצר באפליקציה  תוכנה, בסין ייצור המוצר שכל להבין קל)

 בתים(. 36שלו  האורך, רמז)  תההתחברומפתח 

-ה לחישוב ורק אך משמש המפתח למעשהיש שימוש במפתח זה,  בה, הבאה לפונקציהלב  נשים

Checksum  ,ההתחברות. זה למעשה הסיבה  לאחרשל חבילת המידע בחבילות מידע בין השרת לטלפון

 ולכן התחברות ביצעו לא ןשעדיי מכיווןבתים מאופס,  36שבעת התחברות העברנו לפונקציה מערך בין 

 :מפתח אין

 

 באופן אותו לחקור וכיצד יהקצבאפלי לחפש איך לדעת כדי ויותר בסיסית הבנה כבר צברתי זה בשלב

 .ספציפי
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 כל את לחפש היה שלי הבא הצעד לכן הפקודה קוד את הכיל הפונקציה משם חלק, לעיל שציינתי כפי

 :התוצאות להלןו Build0x-ב מתחיל שלהם שהשם הפונקציות

 

 מאד שהקל דבר, פקודה כל עבור הוא המימושלראות שיש המון תוצאות עבור חיפוש זה,  ניתן בתמונה

 :הבאה למחלקה הגעתי לעיל בפונקציות קצר שיטוט לאחר, הפקודה מהות של ההבנה על
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 עם מהפקודות לקח של הקודים את לנו יש לראות שניתן כפימרגע לרגע,  מעניין... זה ממש נהיה אוקיי

. 0x11 = 17לאמת לפי הפקודה של ההתחברות,  ניתן, מהם אחת כל של משמעות מה מילולי תיאור

 נוכל אולי, קושחה לעידכון מנגנון שקיים נראההחלק המעניין כאן זה הפקודה של עידכון קושחה! למעשה 

לקטע  רפרנס נחפש(,  .. בטח שנוכל .ספויילר) המכשיר של הקושחה את להשיג זו פקודה באמצעות

 :מהשרת הקושחה את שמוריד לקוד ונגיע הקושחה עידכון קוד של

 

ממנו  השרת כתובת את לפענח וסטטי קל באופן הצלחתי שלא אציין. HTTP משרת מורדת הקושחה

 לדוגמאמורידים את הקושחה ואת הפרמטרים. ישנם המון דרכים להשיג את הקושחה במצב זה, 

לפני שקופצים לשיטות שונות  אבלועוד,  לרשת להאזין(, זה בכלי אשתמש בהמשך)  FIRDA-ב להשתמש

 נחפש פשוט אזלריבורס,  ונוחהשווה עוד ממש קצת להציץ באפליקציה מאחר והיא מאד אינפורמטיבית 

 בעץ המחלקות ונגיע למחלקה והפונקציה הבאה: Firmware-המילה את
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 :הקושחה עידכון תהליך כל נינולפ פרוש ממש כאן ולמעשה

 מתבצעת בדיקה שהקושחה קיימת בנתיב הכתוב  .1

קבצים,  להעברת UDP שכבת על פרוטוקול הינו TFTP)פרוטוקול  TFTPאמת מאותחל שרת  9-במידה ו .2

 ( 23בפורט  CONTROL-כאשר ה פרוטוקול שיחסית לא בשימוש בימנו וממש לא מאובטח

 ובץ הקושחה.ושם ק TFTPשליחת הודעה למכשיר עם פרטי השרת   .3

)פורט שמוגדר  TFTP-בלי להציץ בפונקציה כבר ניתן להבין שהפרמטר השני הינו הפורט של שרת ה

 שם הקובץ להוריד, ופרמטר ראשון כתובת האייפי של הטלפון. -( פרמטר שלישי RFC1350-ב

 יקציהשהאפל ראיתי מעמיקה בדיקה לאחר. מחשיד באופן פשוטלי לציין שבשלב זה הדבר נראה  חשוב

 :מאומתת הינה שהתקבלה שהקושחה מוודאת

 

מאחר  אבלהערך המוחזר מהשרת,  מול אלשל הקובץ  MD5 sum-ה בדיקת על מתבצע הקושחה אימות

-למתקפת פגיע הדבר, מוצפן לא HTTP-פרוטוקול גבי על עובריםוהקושחה וגם הערך המוחזר המשרת 

MITM  ,יך בכיוון מתקפת שלא להמש בחרתי, זה בשלב מקרה בכלקלאסיתMITM  על מנת לנצל את

על המכשיר  MITM-הזמן לחיפוש מתקפות יותר ספציפיות למכשיר הסוויצ'ר. עצם ההתכנות של מתקפת

 דבר, IoT-במוצרי להיות שיכולות הבעיות את ומראהמוכיחה כמה מודול האבטחה של המכשיר חלש, 

 .הלאה לחקור אותי שעודד

 
The Firmware 

ר עם השרת. כעת נעבור ’איך פחות או יותר בנוי פרוטוקול התקשורת של הסוויצ הבנתי כבר זה בשלב

 בעת, לעיל שראינו כפי .שלה וריברוס הקושחה חילוץ שלמאתגר(  ויותרקצת לחלק היותר מעניין  )

 בנתיב תונשמר למכשיר אוטומטי באופן מורדת הקושחה האפליקציה ופתיחת התחברות

“/sdcard/smarthome” ,נריץ-shell ונשוטט קצת פלאפוןלתוך ה: 
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 של קושחה הינו קובץ שכל הנחתי זה בשלב, הטלפון על נמצאת פשוט הקושחות כל, לראות שניתן כפי

 (.בקבצים ותהקיימ במחרוזות הסתכלות ידי-על נכונה שהוכחה הגיונית הנחה) המכשיר של אחר דגם

 מתאר הוא בו, גידי של הבלוג את קראו שלא מכם לאלה ,פיזית ר'הסוויצ מכשירהיה לי את  לא, זו בנקודה

 מה מושג לנו שאין רכיב של קושחה לנו יש. אבודים קצת זה בשלב פיזית המכשיר את וחוקר

 ובאפליקציה באפלה אנחנו לקושחה שקשור מה בכל למעשהויצרן של הציפ' וכו,  דגם, שלו הארכיטקטורה

 .הפיזי הרכיב הוא מה רמז שום אין

 

 סטטיתהקושחה בצורה  תחקיר

 אמורה היא עליו הרכיב על מידע שום מבלי נועדה זו קושחה ארכיטקטורה\'יפצ לאיזה להבין ניתן כיצד אז

 ?לפעול

 :מכירים ממכם שרבים מניח שאני בפקודות נתחיל

 

 סףתו ישנו מכירים שלא מכם אלהלא מספקות לנו שום מידע,  binwalk-ו file-הפקודה לראות שניתן כפי 

, בקובץ הקוד של הארכיטקורה את שמזהה תוסף, cpu_rec) ) כאלה במצבים שימושי שמאד binwalk-ל

 שגם דבר, בוההבסבירות דיי ג Xtensa-שהארכיטקטורה היא של המעבד נקבל התוסף עם הרצה אחרי

 יבזיהו לעזור יכול מפתח מילות כמה המשלב בגוגל קצר חיפוש ביצוע, מוצפנת לא שהקושחה מרמז

 .לרשת חיבור יכולת, כמובןויש לו,  Xtensaאנו יודעים שהרכיב משתמש בארכטיקטורת  הרי'יפ, הצ



 
 

The Switcher 

sper.co.ilwww.DigitalWhi 

 84  2020 ספטמבר ,121גליון 
 

 בתמונה הבאה: לראות שניתן כפי

 

פי תוצאות  שעל ESP8266-הינו'יפ שצ גבוהה דיי בסבירות להסיק ניתן החיפוש בתוצאות לבקר מבלי אפילו

 :Strings, חזק הכי, אולי, הכלי עם נוודא .WIFI המשתמשים בתשתית IoTהחיפוש הינו נפוץ ברכיבי 

 

 .ESP8266-ל קושחה אכן זה, שחור גבי על לבן לראות שניתן וכפי

 שלדעתי מכיוון זאתבתור דבר ראשון,  המחרוזות סריקת עם התחלתי לא מדוע שתוהים מכם לאלה

 (.אישית אותי)  בהתחלה לבלבל קצת יכול המחרוזות של הפלט

 .Ghidra ו/או IDA-ב הקושחה של שהפרי, הבא הצעד

 המון ומצאתי, Stringsהפלט של הפקודה  את קצת עוד חקרתי ESPשהבנתי שהקושחה היא של  לאחר

 ועוד. 6.0היא  SDK-ה שגרסאת לדוגמא, רמזים
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ריבורס וחקירה של קושחה מסוג זה. למרבה  הכוללים ואחרים כאלה מחקריםהבא היה לחפש  הצעד

עדיין דיי טוב   אבל, מעודכן ולא חובבני אחד פוסט-בלוג רק, דבר כמעט מצאתי לא תעתיהפ

(1/-part-firmware-esp8266-com/reversing.//boredpentester:https שבו הכותב מרברס קושחה של )

ESP ,ה עותבאמצ שקומפלה כזו אך-IDE שלנו הקושחה בעוד, חובבנית קושחה למעשה, ארדאינו של 

לעיל לא התאים  בבלוג המוסבר פרט שום כמעט כן כמו, מקצועית יותר, אחרת בסביבה ופותחה קופלה

 .(וכו מבנה"קסם",  מספרילקושחה שיש לי  )

 כליר שקשור לרכיב, נוגעים בכל דב כאשר Must Have-ה בכלי נתקלתי הפיתוח סביבת על חקירה לאחר

 של הפלאש. באמצעות כלי זה אפשר לצרוב קושחה לזכרון esptools-הנקרא הרכיב של היצרן"י ע הפותח

 .ועוד ועוד הרכיב של הפלאש את למחוק, קושחות קבצי על מידע לקבל, הרכיב

 :הקושחה על הכלי את נריץ

 

, הקובץ בנוי איך יותר או פחות ותלרא אפשר כבר כאןקצת להתבהר,  מתחילה שהתמונה לראות ניתן

 .וכו Entry Pointסגמנטים,  0, כתובות

 מסתדר לא קצת, 4הכתובת אליה הוא ממופה היא כתובת  תחילה, מעניין הוא באדום הסגמנט המסומן

 אחרישמצאתי שייכים לסגמנט הזה,  המעניינות המחרוזות שרוב היא העיקרית והסיבה, באינטואיציה

 SDK-ה של הקוד למעשה הוא שהסגמנט השני הבנתי היצרן של במדריכים מעמיק ומחקר קריאה קצת

 ר.’במילים אחרות הקוד של הסוויצ User application code-ה הוא הראשון והיסגמנטברובו, 

 הפלגין את לטעון צריך, רשיון צריך תחילה, מכשולים הרבה-יש קצת IDA-ב הקושחה את לטעון כדי

 עברתי ואכן( התהליך כל את שנעבור אחריייעודי לקובץ,  Loader לכתוב צריך סוףולב, הזו לארכיטקטורה

 כיוונים לבדוק, מחקר מכל חלק זה אבל, זו בארכיטקטורה תומך לא IDA( נגלה שהדיקומפלייר של אותו

 .ולהמשיך, להתאכזב, חדשות ודרכים שונים

 

 

 

https://boredpentester.com/reversing-esp8266-firmware-part-1/


 
 

The Switcher 

sper.co.ilwww.DigitalWhi 

 86  2020 ספטמבר ,121גליון 
 

Ghidra It is 

 -בשם יצרן"י ע בסיביות המיוצר בארה" 36 מעבד זהו, Xtensa -הארכיטקטורה על מילים בכמה נתחיל

Tensilica. 

סט הוראות  בעל, Embedded-ברכיבי מוטמע ולרוב נמוכה אנרגיה צריכת בעלתהינו מעבד  Xtensa מעבד

רגיסטרים של  20 מקסימום, ) RISC - Reduced Instruction Set Computingפקודות ) 24-סיביות ו 60של 

 :סיביות כאשר 36

 משמש כמצביע למחסנית a1רגיסטר  .1

 וכו. a2 ,a3פרמטרים לפונקציות מועברים ע"י רגיסטר  .2

  a2ערך מוחזר מפונקציה ע"י רגיסטר  .3

נשמר על  a0מקוננת ערך הרגיסטר /)בקריאה רקורסיבית a0כתובת החזרה נטענת לרגיסטר  .4

את ריצת התוכנית, המחסנית, דבר המאפשר לשנות את ערך החזרה הנמצא במחסנית ובכך לשנות 

 .במידה וקיימת חולשה כלשהיא המאפשר כתיבה על המחסנית(

 . מסויימים במצבים להשתנות יכוללציין שהנ"ל  חשוב

 המאמר את לקרוא בחום לכם ממליץ הכלי את מכירים שלא מכם לאלה, Ghidra-זה לא ארחיב על  בשלב

 :פה שפורסם

https://www.digitalwhisper.co.il/files/Zines/0x69/DW105-1-Ghidra_Part1.pdf 

 להבין, ארכיטקטורהמצליחה להתמודד עם ה Ghidraבטעינת הקובץ והתבוננות כללית האם  התחלתי

 :ועוד שכיחות הוראות, פונקציה מבנה

 

 תבניות מעט לזהות הצליחה IDA) פונקציה של יחסית רב מספר זיהתה Ghidra-ש לראות ניתן בתמונה

 ללא סגמנטים. 4( וזאת למרות שטענתי את הקובץ בכתובת פונקציות של

 .פונקציה כל עבור כמעט שנכונה, הבאה בתבנית הבחנתי בפונקציות התבוננות אחרי

https://www.digitalwhisper.co.il/files/Zines/0x69/DW105-1-Ghidra_Part1.pdf
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למעשה פקודת מעבד להקטין את ערך רגיסטר שזו  0x12 0xc1לרוב פונקציה מתחילה ברצף הבתים  .1

a1 שהוא למעשה ה-Stack pointer במילים אחרות הפקודה מאתחלת ,-stack frame .לפונקציה 

סיביות   36סיביות לא ניתן בפקודה לאתחל רגיסטר בערך של  60מאחר וסט הפקודות מוגבל ל .2

ם בזכרון אשר נעשים בהם שימוש ( לכן בראש כל פונקציה נמצאים הערכיARMת ארכיטקטור)בדומה ל

 בפונקציה, כאשר הערך נטען ע"י טעינה יחסית ממיקום הפקודה המבצעת את הטעינה.

 הדיקומפלייר עושה עבודה לא רעה בכלל. .3

בשלב זה מאד קשה להתקדם עם ניתוח הקושחה מאחר ואין אנו יודעים את חלוקת הסגמנטים והכתובות 

ה קשה להבין את זרימת התוכנית, לחפש רפרנס למחרוזות, ת הקושחה. במצב כזה יהינאליה נטע

 פונקציות וכו.

 ולהבין לקרוא עלינו זאת לעשות בכדי. נטענת היא ולאן כיצד, הקושחה בנויה איך טוב ממש להבין עלינו

חיפוש מילות  בעזרתוכו.  SDK, העבודה סביבת מהי. זה לרכיב קושחה ולקמפל לכתוב אפשר כיצד טוב

הרשמי של היצרן,  SDK-הוזות שמצאתי בקושחה ניתן להבין שקושחה פותחה בעזרת מפתח מהמחר

 :embedded ,FreeRTOS-מערכת ההפעלה לרכיבי כלולה בקושחה כלומר, RTOS_SDK ver 2.0.0 גרסאת

 

 אךבגרסאת מערכת ההפעלה,  SDK-ב שימוש נעשה שאכן לחלוטין משוכנע הייתי לא עדיין זה בשלב

 גבוהה החלטתי להתחיל באופציה זו.ה הסבירות בגלל
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Programming Dummy Firmware 

 מכם אשר מנוסים בהינדוס לאחור בוודאי יודעים כמה חשוב והכרחי הידע אותו צברתם בתיכנות לאלה

 של לאחור הינדוס לבצע מאד קשה', וכו מצביעים, התוכנית מבנה את להבין בכדי( Cבשפת  בעיקר)

 .תוכנית בלכתו לדעת מבלי תוכנית

 להבין, ESP8266-עבור קושחה בתיכנות בקצרה ולהתנסות, אחורה צעד לקחת החלטתי זה בשלב לכן

 של המרכיבים את להכיר ובכללי, תהליכונים, התוכנית מבנה, הזכרון מבנה, המכשיר את מאתחלים כיצד

 השונות הספריות על למדתי, בהם התעמקתי, היצרן של הרשמיים למדריכים ניגשתי כך לצורך. הקושחה

 עבודה סביבת ליצירת היצרן של ההוראות אחר עקבתי מכן לאחר .הרכיב של השונות ויכולות, שיש

. היצרן מספק מכונה וירטואלית אשר משמשת כסביבת עבודה נוחה לפיתוח הקושחה והידור, לכתיבת

 נוודא,  SDK-ה בהורדת נתחיל .המכשיר על ולצרוב להדר ניתן אשר לדוגמא קושחה קוד עםעבור הרכיב, 

 :של הגרסא שאנו רוצים Commit ID-ה לפי הנכון בענף אנו שאכן
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 :גרסא באותה בדיוק שאנחנו מחרוזת חיפוש באמצעות נוודא

 

 את נהדר .הקושחה מבנה על יותר קצת להבין וננסה היצרן הוראות לפי לדוגמא הקושחה את נהדר כעת

 :המתקבלת הקושחה את ונבחן, תוחהפי לסביבת המצורפת לדוגמא הקושחה
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 הקושחה למעשה שהוא, בינארי קובץ, הקומפילציה תהליך של הפלט את לראות אפשר האדומה במסגרת

 המסומנת השורה, מידע המון מדפיס המהדר הקומפילציה במהלך, ולהריץ המכשיר על לצרוב שניתן

 זהה הקושחה שמבנה לוודא לי בחשו היה זה בשלב .בהמשך בה נגע, ליבי תשומת את תפסה באדום

 :בחנתי את הקושחה כדי לוודא זאת Esptool-ה בעזרת'ר, הסוויצ של לקושחה

 

) קיימת גרסא ישנה  זהות שהן לראות ניתן הקושחות של Header-ב בהתבוננות. זהה הקושחה מבנה

 לב שמתי הדרהמ של הפלט במהלך, לעיל שציינתי כפי (.0xe9-יותר של קושחה המתחילה במספר הקסם

 משמעות .ELF, קובץ שזו התחושה את לי אוששה זריזה בדיקה, הקושחה עבור"דיבאג"  קובץ יוצר שהוא

של  Entrypoint-ה מה נבין, למחרוזות רפרנס, סימבולים לראות, בקלות'ידרה גאותו ב לטעון שנוכל הדבר

 .מידע הרבה ועוד לפונקציות חתימות ליצור נוכלהקושחה, 

 ובץ ונתבונן במפת הזכרון:נטען את הק

 

סגמנט  כל של לגדלים לב נשים. סיגמנט כל של המשמעות מה להבין יכולים אנחנו לראות שניתן כפי

זאת מכיוון שעבור כל סגמנט יש פתיח המתאר של הסגמנט  esptool-ה של הפלט לפי לגודל זהים כמעט

לב שהוא טעון לכתובת  נשים, 9נט המעניין הינו הסגמהסגמנט  .ELF-דבר שלא קיים בעת טעינת ה

0x40201010 ,בתים ראשונים שלו הם פתיח  92"כ סה, כאשר, הקושחה קובץ בתחילת נמצא סגמנט זה

 ר’הסוויצ של הקושחה את נטען שראכ לכן "ל.הנ בכתובת ממוקם שהסגמנט בפועל כלומרהסיגמנט, 

 .0x40201000לכתובת  4נמפה את הקובץ בהיסט 

 זאת לפני .ELF-ה קובץ של הזכרון מפת לפי נכונה בצורה'ידרה בג שלנו הקושחה את לטעון נוכל כעת

( Ghidra עם המגיע) FunctionID . בעזרת הפלגיןפונקציות חתימות, מהקובץ חשוב מידע עוד לקבל ננסה

, התהליך על זה בשלב ארחיב לא. אחר קובץ\לפרוייקט אותם ולייצא פונקציות של חתימות לעשות נוכל

. למעוניינים ניתן למצוא מדריך sigmake-הדבר שקול פחות או יותר לשימוש ב IDA-המכירים מכם להלא

 :טוב בלינק הבא

https://www.youtube.com/watch?v=P8Ul2K7pEfU 

https://www.youtube.com/watch?v=P8Ul2K7pEfU
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 :ר’הסוויצ של הקושחה את סטטית לרברס להתחיל כדי מספיק לנו יש זה בשלב אז

 Ghidra-נטען את הקובץ ל .1

 נגדיר את השפה .2

 

 נפתח את הקובץ, ונבחר בשלב זה לא לנתח את הקובץ .3

 ניצור ונמפה את הסיגמטים להיסטים המתאימים בקובץ הקושחה .4

 
. לאחר הטעינה נחפש מילת FunctionID-נטען את קובץ החתימות שיצרנו מקודם באמצעות התוסף .5

. נוודא שחלק מהפונקציות קיימות ”wifi“ -בהרבה שמות של פונקציות ספרייהמפתח המוכלת 

 בקושחה. 

מדהים. התאמנו חתימות רבות של פונקציות הספרייה. כעת נוודא שאכן הקושחה שלנו קומפלה עם 

 :”Task“-. נחפש את המילהFreeRTOS-גרסאת ה
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מערכת ההפעלה. -וקרנל רבות השייכות ל api גם פה ניתן לראות שהתאמנו חתימות רבות של פונקציות

 .FreeRTOS SDKבשלב זה ניתן להגיד, ללא ספק, שהקושחה פותחה וקומפלה בעזרת גרסאת 

, ,כעת ניתן לרברס את הקושחה. לחפש רפרנסים לפונקציות ומחרוזות ולהתמצא בקוד בצורה נוחה

, ,ה, כמעט כל הקוד נותח נכוןטענה את הקובץ בצורה מאד טוב Ghidra-מהירה וקלה יחסית. אציין ש

 .'פונקציות, מחרוזות וכו

לאחר בחינת הקובץ בצורה מעמיקה, ריבורס של פונקציות רבות והבנת הפונקציונליות שלהם הגעתי 

ר ’לנקודה שבה קשה לי להתקדם מבלי להריץ את הקושחה. עד שלב זה לא היה לי את מכשיר הסוויצ

זה במחקר הייתה התקופה בה התפרצות מגפת הקורונה הייתה פיזית. ולא הרצתי את הקושחה. בשלב 

 ר. ’בשיאה ולא היה ניתן לרכוש את הסוויצ

 

Running the firmware on ESP8266 chip 

ר, נאלצתי לחפש אלטרנטיבות ולמצוא דרכים חלופיות. תחילה ניסיתי ’מאחר ולא יכולתי לרכוש את הסוויצ

ערי נסיון זה כשל, מאחר ואמולטור זה הוא הפתרון היחידי לצ Qemu-להריץ את הקושחה על אמולטור

 ESP-מאחר ו Qemu-על ESP8266-שמאפשר סביבת דיבוג סבירה, כרגע אין אפשרות להריץ קושחה של

 זה קוד סגור, אומנם ניתן לסמלץ את פעולות המעבד אך לא את פעולות הקשורות לתקשורת.

, Arduino ,Tennsy ,STM32שונים ) Embedded-רכיבי על בכתחבי שונים פרוייקטים פיתחתי בעבר, למזלי

Nodemcu ,Raspberry Pi ,)של פיתוח כרטיס למעשה הוא מהרכיבים שאחד וזכרתי-Esp8266 ,לאחר 

 :ESP-של פיתוח כרטיס אכן NodeMCU-כרטיס, צדק אכן שלי שהזכרון גילית קצרה בדיקה
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-ל מעטפת בסוף הוא שבפועל מאחר אבל הארדאינו הפיתוח סביבת על חובבני לפיתוח נועד זה כרטיס

ESP הכלי עם איתו ולהתממשקר, ’את הקושחה של הסוויצ יואין סיבה שלא נוכל לצרוב על-Esptool .נעשה 

 :תקין הכל שאכן לראות כללית בדיקה

 

 עלינו תזא לעשות בכדי. הקושחה את עליו ולהריץ עליו לצרוב שניתן רכיב לנו יש למעשה זה בשלב, אוקיי

 לאחר. ועוד ממופה הוא כיצד, הנדיף הזכרון מבנה את להבין, היצרן של המדריכים את לעומק לקרוא

 :כדלקמן הזכרון מבנה כאשר התבהרה התמונה מעמיקה קריאה

Address Binary 

1x0 Boot.bin* 

1x1000 User_firmware.bin 

1x7E000 Blank.bin* 

1x7C000 Esp_init_data_default.bin* 

 .SDK-* קבצים הכלולים ב

 המצוינות הכתובת, חשובה הערהבהיסטים הנכונים על זכרון הרכיב,  הקבצים כל את לצרוב ניתן כעת

לעיל הצגתי את הכתובות עבור רכיב בעל זכרון בגודל  בטבלה, הרכיב של הזכרון בגודל תלויות לעיל

1mb ,4גודל אני משתמש זכרון הפלאש ב שאיתו והכרטיס מאחר אחרmb כתובות הטעינה יהיו שונות: 
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 ספק לי היה לא זה בשלבולראות איזה הדפסות המכשיר מדפיס,  UART-עם להתחבר הזמן זה, אוקיי

. אחרי קריאה מעמיקה גליתי כך על המרמזות בקושחה רבות מחרוזות ומצאתי מאחר הדפסות שאראה

 כדי לקרוא את המידע: miniterm-ב שנשתמ. 10224 בקצב של uart-שולח מידע ל bootloader-שה

 

 bootloader-המודפסת,  SDK-ה גרסאת את רואים אנחנו, הנכון בכיוון נראים הדברים, לראות שניתן כפי

 תהליכי איתחול את רואים אנו כן כמוו"מודיע" על התחלת הקוד של המשתמש,  שגיאותלא מדווח על 

מאחר וקצב  זאת, בינארי כמידע ומתקבל כראוי וענחמפ שלא מידע עוד רואים אנחנו מכן לאחר הקרנל

'ידרה בג טעונה הקושחה את לנו ויש מאחרמשתמש,  bootloader-ה שבוהעברת המידע לא תואם לקצב 

", uart" המחרוזת את המכילה פונקציה המפתח מילת לפי נחפש, ומהו הקצב מוגדר היכן לחפש נוכל

שימוש  dummy-ה לקושחה הוספתי"ל, הנ מחרוזתה את המכילה פונקציה שום מצאתי לא תחילה

 אך Ghidra-ל החדש החתימות קובץ את טענתיבפונקציות אלה הידרתי וחילצתי חתימות פונקציות, 

 ולהתאים למצוא יכול תמיד לא Ghidra של שהפלגין הנחתי זה בשלב, תואמת אחת פונקציה מצאתי

 אחרי. בזכרון ממוקמות הם היכן תלויה שלהם והחתימה קצרות מהפונקציות וחלק מאחר וזאת חתימות

-ה איתחול על האחראית הפונקציה את למצוא הצלחתי יצרתי אני אשר חתימות וחיפוש מעמיקה חקירה
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uart בתמונה המצורפת ניתן לראות קריאות לאיתחול ה-uart ,הינם בתמונה הפונקציות שכל אציין 

 :יידנ באופן לפענח צריך שהייתי ספרייה פונקציות

 

 עומד תוהים חלקים בוודאי0x9600 (32044 ,)לקצב של  uart-ה של ולחאית מבוצע לראות שניתן כפי אז

 של לאחור בהינדוס להתנסות כדי הארוכה בדרך בחרתי אני, ידועים"קצבים"  כמה לנסות לא פשוט

 את שוב נפתח. לנחש אוכל שלא באתגרים בהמשך לי שיעזרו כישורים וחידוד, שלה הבנה, הקושחה

 :הנכון בקצב הפעם, הפורט

 

 לב נשים(,  את שמו וגם) המפתח של הדיבאג הדפסות את לראות ניתן"רצה",  אכן הקושחה, הללויה

, כתובת, המודפס הרב למידע לב נשים. bootloader-ה הדפסות למעשה זה, באדום המודגשת להדפסה

 שהמוצר הוכחה עוד, GMT + 8, סין שעון לפי( ןאחרו עדכון תאריך, תהליכים, זכרון מרחבי, קבצים שמות

 ( וכו'.בסין ותוכנת ייצור
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 לפי. מההדפסות רק דברים המון ולהבין הדיבאג הדפסות לפי התוכנית זרימת את להבין ניתן כעת

, נמצאת היאאת המצבים השונים בה  להבין, בקושחה רבות פונקציות ולזהות להבין הצלחתי ההדפסות

 ארוך לאחור הינדוס תהליך אחרילאירועים שונים ועוד. ) callback פונקציות, למצב מצבמ עוברת היא כיצד

 (.מאד

ניסה להתחבר  המכשיר, הקושחה את הרצתי שראכ. מסוים במידע וחוסר, בקושי נתקלתי זה בשלב

 שום ללא אליה התחבר המכשיר זו רשת שיצרתי לאחר, סופית אין בלולאה, Factory Testלרשת הנקראת 

 לעשות משתמשים שבאמצעותה הייצור במפעל רשת שזו חשבתי תחילה. אחרת אקטיבית פעולה

 לטיפול פונקציות מיני כל בקוד חיפשתי. זו רשת באמצעות אותו ולקנפג המכשיר על שונים מבדקים

,  גידי עם התייעצות לאחר. דבר מצאתי לא. נדיף הלא הזכרון על נתונים ואיתחול מהרשת המתקבל במידע

הייחודים  מהיצרןהבהיר לי את הבעיה. זכרון הפלאש של הרכיב מאותחל בנתונים הנצרבים ומגיעים  הוא

בזכרון  0x1000לא נמצאים בקושחה. כפי שציינתי לעיל הקושחה נטענת בהיסט  אשרלמכשיר ספציפי, 

, הרכיב של (,יותר גובהה בהיסט פעמיים משוכפל המידע) user data-נמצא ה 0x7d400 ובהיסטהפלאש, 

 ייחודי מזהה, הצפנה מפתחות, הרשת של הסיסמה, להתחבר יש אליה הרשת שםזה נמצא  באיזור

 .ועוד למכשיר

 .עימי אותי ושיתף( 1MBגידי חקר את המכשיר הוא קרא את כל זכרון הפלאש  ) כאשר

 

 חלקם, נתונים הרבה עוד לראות ניתן. התחבר גידי של המכשיר אליה והסיסמה הרשת שם באדום מסומן

 MB 9 בגודל קובץ יצרתי לכן. כראוי יעבוד לא המכשיר הזה המידע ללא, בהמשך נבין וחלקם מובנים

הקושחה וכו,  0x1000בהיסט  לאחריו, bootloader-ממוקם ה 4בהיסט  שראכ, הפלאש הזכרון את המייצג

 ועוד.  המצויינת לרשת להתחבר ניסההמכשיר פעל כראוי,  מכןלמכשיר. לאחר  צרבתי

 את ערכתי פשוט תחילה, שלי הביתית לרשת להתחבר שיוכל כך המכשירזה רציתי לאתחל את  בשלב

 להבין היה הבא השלב. שלי הביתית לרשת בהתאם הרשת נתוני של השדות את ושניתי הפלאש הקובץ

 לחוץל שיש הבנתי המכשיר של המדריכים קריאת לאחר. המיועדת בדרך המכשיר את לקנפג אוכל כיצד

אותו למצב קונפיגורציה. הכפתור בפאנל המכשיר למעשה  להכניס כדי המכשיר בפאנל כפתור על פיזית

 (.זה בעניין העזרה על לגידי תודה שוב. )GPIO5-מחובר ל

. בכדי לדמות את הכפתור יצרתי מעגל חשמלי ESP-של ה GPIO5-מחובר ל D1פין  NodeMCU-ה בכרטיס

  NODEMCU -של הכרטיס HIGH and Lowפשוט באמצעות הפינים 
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למעגל החשמלי זה למעשה ידמה לחיצת כפתור. לאחר כמה בדיקות  2בכל פעם שאחבר את פין  כעת

 .כפתור"לחיצות" -קצרות וידאתי שאכן המעגל עובד והתוכנה מגיבה ל

 :כה עד המכשיר של פעולתו אופן על ותובנות מסקנות כמה

 כדי לפעול כראוי. המכשיר חייב את המידע בזכרון הפלאש .1

לא ניתן להוציא את המכשיר מנסיונות חיבור לרשת אליה הוא מנסה להתחבר, רק באמצעות לחיצה  .2

 (.Hardware interruptעל הכפתור הפיזי.  )

 ר )ארחיב בהמשך על ההתחברות(’תחילה המכשיר מבצע התחברות לשרת הסוויצ .3

לפי הפרוטוקול  TCPלחיבורים על  3321ט כאשר המכשיר מחובר לרשת )הביתית( הוא מאזין על פור .4

 חיבורים בו זמנית. 6ר. מוגבל ל’הייחודי של הסוויצ

ר. כאשר האפליקציה למעשה ’כל פקודות ההדלקה והכיבוי וכו מתקבלות מהשרת המרוחק של הסוויצ .5

 מתקשר עם השרת המרוחק שמתקשר עם הרכיב. הרכיב מבצע בלולאה אין סופית בקשות מהשרת.

 

 משך שהכי הדבר. וחולשות תקיפה וקטורי לחפש ועברתי בקושחה מתמצא מאד שאני הרגשתי זה בשלב

 מאד דבר הינה פרוטוקול מימוש, ייחודי פרוטוקול קיים ר’הסוויצ שלמכשיר העובדה זה ליבי תשומת את

( חולשות יש באגים ובעקבות)  באגים ללא פרוטוקול לממש מאד קשה, ובדיקות מצבים המון המכיל קשה

 מחוברים להיות צריכים אנו אחרות במיליםר צריך להיות עם יכולת ניתוב אליו, ’אך כדי להתחבר לסוויצ

 כיצד, ההתחלתי הקונפיגורציה תהליך את לעומק לחקור התחלתי תחילה לכן מחובר הוא אליה לרשת

 .הביתית לרשת הגישה פרטי את למכשיר מעביר המשתמש למעשה
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Smart config  (Smart connect) 

מהם והמעניין יותר  אחד, המכשיר את לקנפג ניתן באמצעותם הדרכים שני את הצגתי המאמר בתחילת

זו האפליקציה מבקשת  באופציה .הקינפוג בתהליך ונתבונן לאפליקציה נחזור. smart connectנקרא 

 תהליך ל חילאחר הזנת הפרטים ולחיצה על "התחבר" מת ,מהמשתמש את פרטי החיבור לרשת הביתית

 נקודות מעניינות: 6העברת הנתונים 

 הטלפון נשאר מחובר לרשת הביתית. .1

 ר לא מחובר לשום רשת.’רכיב הסוויצ .2

 הנקודות לעיל המסקנה היחידה היא שהאפליקציה משדרת ב"גלוי" את פרטי הרשת הביתית. 6 בהתחשב

 :שייצרנו רהכפתו ובעזרתאת המכשיר למצב "הגדרת רשת" לפי הוראות היצרן  נעביר
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. SmartConfig -שניתן לראות המכשיר נכנס למצב של הגדרת חיבור חכם. באדום מסומן שם הפיצ'ר  כפי

 תחילה. מעניין. המידע תשדורת את ומחפש הערוצים בין מדלג שהמכשיר לראות אפשר מכן לאחר

שונים נתקלתי התחלתי בחיפוש כללי ברשת על המצב הנ"ל. לאחר התעמקות במדריכים ופורומים 

 .TI-חברתאשר פותח על ידי  ESP-בפרוטוקול ייחוד עבור הרכיב 

זה נועד להקל על המשתמש להעביר למכשיר את הפרטים הנחוצים להתחברות עבור רשת  בפרוטוקול

אלחוטית. מאחר והרכיב בעל יכולות האזנה לתווך האלחוטי היצרן פיתח פרוטוקול ייחודי שבאמצעותו 

ם באורך המסגרות המשודרות. פרוטוקול זה מאד מעניין ובוצע עליו מחקר  מקודדים הנתוני

(-esp8266-an-turns-to-how-com/profile/steve6366/articles/smartconfig.eeweb.//www:https

device-home-smart-a-into ,)וכרטיס  מאחר, המסגרת אורך את המייצג בשדה מקודד המידע למעשה

 לא את המידע כי הוא מוצפן(  אךלראות את שדה המייצג את אורך המסגרת ) יכול האזנה במצברשת 

להגדיר  יסיתינ מכןח. לאחר זה ניסיתי להגדיר את המכשיר באמצעות האפליקציה אך הדבר לא צל בשלב

 .צלח לא שגם דבר הפרוטוקול את הממשת היצרן של ייעודית יהאת המכשיר באמצעות אפליקצ

 את להגדיר וניסיתי הפרוטוקול את הממשות בספריות שימוש נעשה בה אשר קושחה הידרתי מכן לאחר

 המידע את"לחלץ"  הצליח המכשיר ואכן צלח זה תהליך, היצרן של האפליקציה באמצעות המכשיר

 של האפליקציה באמצעות הידרתי שאני הקושחה את להגדיר ניסיתי כאשר אך המסגרות מתשדורת

 .כשל התהליךשבה נעשה שימוש באותו פרוטוקול(  בהנחה) ר’הסוויצ

משתמש בווראציה אחרת של הפרוטוקול. כדי לאמת זאת ניסיתי  ר’שהסוויצ הבנתי כבר זה בשלב

פונקציות הספרייה של ייצרן הממשות את הפרוטוקול אל מול פונקציות בקושחה. לא להתאים חתימות של 

 מצאתי דבר. גם לא מחרוזות וכו'.

 :משודר המידע כיצד ונבין באפליקציה נתבונן, הקורה לעובי לצלול זמן הגיע

 

 םע חכם חיבור של אובייקט מאותחל"התחבר"  על לחיצה לאחר, האדום בסימון לראות שניתן כפי

 :נמשיך, הרלוונטים הנתונים

 

  

https://www.eeweb.com/profile/steve6366/articles/smartconfig-how-to-turns-an-esp8266-into-a-smart-home-device
https://www.eeweb.com/profile/steve6366/articles/smartconfig-how-to-turns-an-esp8266-into-a-smart-home-device
https://www.eeweb.com/profile/steve6366/articles/smartconfig-how-to-turns-an-esp8266-into-a-smart-home-device
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 :הבאמקודד באופן  המידע, האובייקט של הבנאי סוף את לראות ניתן המצורפת בתמונה

 

 :ההצפנה בתהליך נציץעובר הצפנה ומועבר לתהליכון חדש,  המידע מכןלאחר  

 

 :נמשיך, 98-בעם מפתח שניתן לנו והפחתה  קסור, פשוטה די ההצפנה

 

 :נמשיךעם המידע והאורך ושולח אותו,  UDPMUCמאתחל אובייקט חדש הנקרא למעשה  התהליכון
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 IPלכתובת  UDPלרשת פאקטות  משדרים למעשה לראות שניתןהדברים קצת מסתבכים. כפי  כאן

 IP-ה כתובת לתחילת לב נשים, protocolמהפונקציה  מוחזרת -IPה כותבת(, קבוע תוכן עםכלשהיא )

 :כה עד החכם החיבור תהליך את נסכם. broadcast בתלמעשה כתו זה, 634שהיא 

 המשתמש מזין את פרטי החיבור, נוצר אובייקט "חיבור חכם" חדש עם הנתונים .1

 ר’לפי פרוטוקול ייעודי של הסוויצ buffer -המידע מקודד ב .2

 המידע מוצפן .3

 המידע המוצפן מקודד .4

 המידע למעשה מייצגת את IP-שר כתובת האלרשת כ UDPמשודרות חבילות   .5

. Firdaכך נעזרתי בכלי מאד שימושי ונפוץ הנקרא  לשם, יזיק לא דינמי דיבוג שקצת החלטתי זה בשלב

 :לאלה מכם שלא מכירים את הכלי ממליץ בחום לקרוא את המאמר שפורסם במגזין

https://www.digitalwhisper.co.il/files/Zines/0x5C/DigitalWhisper92.pdf 

ככה  לעיל שתארתי לפונקציה קריאות ואחרי לפני הערכים כל את ידפיס אשר סקריפט כתבתי כך לשם

 השונים הפלטים על משפיעים שונים קלטים איך להבין וניסיתילמעשה וידאתי את הממצאים שלי עד כה, 

 :לעומק הפרוטוקול את להבין בתקווה

 

https://www.digitalwhisper.co.il/files/Zines/0x5C/DigitalWhisper92.pdf
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המעניין הוא  החלקואת הפלט.  frida-באמצעות לאפליקציה הזרקתי אותו הקוד מצורף לעיל בתמונות

 המספר כאשר, IP-כתובות  96פאקטות המידע שנשלחות. נראה שהמידע בתמונות מקודד באמצעות 

קבים הם למעשה קידוד של המספרים העו 6ו, 6ב מתחיל אשר, הכתובת של סידורי מספר הוא הראשון

 המידע את בחזרה לקודד רוצים אנו. ייחודי קידוד מכן ולאחרהמידע. המידע עובר תחילה הצפנה, 

 שאלות עיקריות: 6. בשלב זה עולות IP-ה מכתובת

 כיצד המידע מקודד? .6

שזו שכבת הרשת, היא לא ניתנת להסנפה מכיוון ששכבת  IP-מאחר והמידע מקודד בכתובות ה .2

וצפנת, ניתן להסניף את רק שכבת הקו, אז מה ההגיון לקודד את המידע בשכבת הרשת מ

נתחיל בלענות על השאלה הראשונה. נתבונן בקוד האפליקציה וננסה להבין כיצד מתבצע  הרשת?

 הקידוד:
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אשר מבצעת את הקידוד. פונקציה זו מאד  protocolפונקציה ה את לראות ניתן המצורפת בתמונה

 של טעויות כמה בה קיימות לכך ובנוסף מאד ארוכהבכת להינדוס לאחור בצורה סטטית, מסורבלת ומסו

 לא אשר במשתנה שימוש באדום מסומןלעיל  בתמונה לדוגמא, התהליך על מקשות אשר הדיקומפלייר

 . אותחל הוא והיכן כיצד להבין ניתן

 להבין ניסיתי המעבד של בארכיטקטורה והן טובה בצורה הקושחה קוד ברוב שלטתי זה ובשלב מאחר

 בעזרת, התהליך של כללית בהבנה נתחיל תחילה.המתקבל המידע את מפענח בקושחה הקוד כיצד

 :שמפענח הקוד את למצוא מאד לנו יעזרו אשר חשובים דברים כמה להסיק ניתן דיבאג ההודעות

 כרטיס הרשת מוכנס למצב "הסנפה" .1

 הערוץ משתנה מסויםכל זמן  .2

 :הסנפה למצב הרשת הכרטיס את מכניסים באמצעותה אשר הפונקציה את נחפש



 
 

The Switcher 

sper.co.ilwww.DigitalWhi 

 714  2020 ספטמבר ,121גליון 
 

 

 למעשה שבו היחידי בקודל ”הנ לחלק נגיע לפונקציה קריאה לכל הנשלח הפרמטר את ונבחן נעבור כאשר

 לי חשוב, נאזין עליו הראשון הערוץ איתחול את נראה זאת אחרל, פעיל למצב הרשת כרטיס את מכניסים

 .הקוד של לאחור הינדוס לאחר ידי על שונו ומשתנים הפונקציה משמות שהרבה לציין
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-ה כלומר, הרשת מכרטיס מעוברות אשר פאקטות בכל מטפלת אשר הפונקציה זו המעניין החלק, כאמור

callback. 

 

ואורכה. כפי שניתן  המסגרתמקבלת שני פרמטרים,  CB-ה פונקציית הבנתי במדריכים קצרה קריאה לאחר

הבתים הראשונים של המסגרת ומעבירים אותה לפונקציה אשר מטפלת בה.  96ל לראות אנו מדלגים ע

הצלחנו לקלוט את כל המידע המקודד והערכים שנקלטו מודפסים. נמשיך  9באם הערך המוחזר הוא 

 :המסגרת את מעבירים אליה בפונקציה ונסתכל האלה

 

או  0הערך לא נמצא בהיסט  אםב, 0x5e0001בדיקה עבור הערך  מתבצעת, מסתבכים קצת הדברים כאן

 השנייה השאלה את זוכריםהפונקציה נכשלת. זו פיסת מידע מאד חשובה שתעזור לנו להבין רבות,  92

 ? הרי שכבת הרשת מוצפנת.IP-ה בכתובת מקודד המידע מדוע, ששאלנו

 . המידע של השולח ובצד המקבל בצד התבוננו זה ובשלב מאחר
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 :נראות הפאקטות כיצד ונראה לרשת נאזיןבר את הנקודות, ולח בתווך להתבונן הזמן הגיע

 

 אליה הפיזית כתובת. המעניין לחלק לב נשים. האפליקציה באמצעות ששודרה מידע פאקטה לפניכם

 ,היסט בו נמצאת הכתובת הפיזיתל? כמו כן שימו לב מוכר נראה, 4900:5e-ב מתחילה הפאקטה מיועדת

 קו.בתים מתחילת המידע של שכבת ה 92

 . XXX.XXX.XXX.230לכתובת UDPונבין מה למעשה קורה אשר משדרים פאקטת  RFC-ל קצת נצלול

 מוודאים בקודבתים אשר  3-ב מתחילה המסגרת של הפיזית הכתובת לכן. Broadcast כתובת למעשה זו

ומר . כלIP-ה מכתובת למעשה תהבתים הבאים של הכתובת הפיזית נגזר 3מכאן  ולאחר(, 4900:5e) זאת

למעשה תשודר לכתובת הפיזית , היא .634111.222.123 הבאה: IP-אם אנו משדרים פאקטה לכתוב ה

 "::4900:5e:6f:de:7b"הבאה: 

0x6f = 111 

0xde = 222 

0x7b = 123 
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 :ממושש הפיענוח תהליך ואיך מקודד המידע כיצד ונבין נמשיך, מובן הכל עכשיו

 

 כפי. ההבנה לפני הפרמטרים שמות את נשנה, הקו שכבת לש השדות את המייצג חדש טיפוס נגדיר

 ומעביר, מסגרת תקינות מוודא. המקודד המידע של הסידורי מספר את מחלץל ”הנ הקוד לראות שניתן

 . נתבונן בפונקציה המסומנת בצהוב:פיענוח להמשך

 

 אישית אני) זה בשלב בזה נתעמק לא. ועוד גלובליים נתונים במבנה נתונים באיתחול מתחילה הפונקציה

לעיל  בקוד(, הקושחה להבנת רבות לי שעזר דבר, בנוי התוכנה של הזכרון כל כיצד להבין כדי התעמקתי

 קריאה ישנה כן אם, הראשונה המידע חבילת כלומר, 6מתבצעת בדיקה האם אינדקס חבילת המידע הינו 

פענחת את ההצפנה שראינו נציץ בה ונראה שהיא למעשה הפונקציה שמfun_40238924 פונקציה ל

 כפי המידע חבילת גודל למעשה שהוא, שנשלח המידע של הראשון הבית את מפענחים אנובאפליקציה. 

 :הבא החישוב ומתבצע, frida-של בפלט שראינו
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 זכרון לאיזור המצביע משתנה למעשה זהו. iVar2 המשתנה באמצעות נשמרת חשוב לציין שהתוצאה

 .בהמשך רבות זו נראה עוד, באמצעותו נעשת לזכרון המהגיש ניכר חלק, גלובי

 את מחשב למעשה זה שחישוב למסקנה הגעתי וטעייה ניסוי וקצת האפליקציה בקוד שוב הצצה לאחר

המכילות את כל המידע. במילים אחרות החישוב מחשב כמה מסגרות של מידע אנו  המסגרות מספר

 :צפויים לקבל

 

 גם צורך היה לעמוק כולו את להבין בכדיארחיב על כולו  ) לא, ומבלבל ,מורכב קצת לעיל בתמונה הקוד

 בחלקים נתמקד( לזכרון גישה של חישובים זה רובו, ועוד האסמבלי קוד של לאחור והינדוס בהבנה

, לא אם, הזו המידע חבילת את קיבלנו כבר האם בדיקה מתבצעת הראשון האדום בסימון, הרלוונטים

 את ונשמור לזכרון גישה נבצע הראשונה האדומה במסגרת, החבילה את שראינו ןונסמ הקוד לתוך נכנס

 .המידע חבילת באינדקס תלוי הכתובת שחישוב לב נשים, המידע

 מכן לאחר, שראינו המידע חבילות מספר של הכללי המונה של עידכון מבוצע השנייה האדומה במסגרת

  .לקבל מצפים אנו אותו הכולל החבילות מספר ואה שראינו החבילות מספר האם הבדיקה באדום מסומנת
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 :האלה נמשיך, ?"מצפים אנו אותו המידע כל את קיבלנו האם: "אחרות במילים

 

 למעשה הינו המועבר  הפרמטר כאשרקריאות לפונקציות שונות,  3קבלת המידע מתבצעות  לאחר

ולאחריה קריאה לפונקציה fun_40238950 פונקציה ל קריאה רואים אנו. המידע את המכיל למערך פויינטר

 (.יותר מקודם ניתקלנו שבההמפענחת את ההצפנה )

 האדום בסימן. הקידוד את מפענחת שלמעשה הפונקציה, חיפשנו אותו הפונקציה להיות חייבת זופונקציה 

 מהסוף דווקא נתחיל. צלח לא הפיענוח שתהליך שגיאה הדפסות למעשה אלה, רבות הדפסות לראות ניתן

 :fun_40238a2cפונקציה ב תכלונס

 

 הראשון מהפרמטר נתונים של העתקה ולאחריהן if-לראות כמה בדיקות בתנאי ה יכולים אנובתמונה 

 (. הקושחה של לאחור בהינדוס שפיענחתי איזור) שלה והסיסמה הרשת שם את המכיל בזכרון לאיזור
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 ניתן, המופענח המידע את המכיל בזכרון למערך פוינטר למעשה הוא הראשון שהפרמטר להסיק ניתן

-ה בדיקת", החכם"חיבור ה של המידע חבילת פתיח סוף את המסמל הבית של הבדיקה את לראות

checksum  ."עוד. פונקציה למעשה מפרסרת את חבילת המידע של ה"חיבור החכם 

מכתובת  אנו מעתיקים memcpy-ל אחרונה בקריאה. בקוד הקיים באג\חדי העין מבניכם יזהו חולשה

 גודל, להעתיק יש בתים כמה המייצג הפרמטרהמערך למקום בזכרון כאשר לא מתבצעת בדיקה על 

 .ערכו על שולטים שאנו ביתמידע,  בחבילת הנשלח הרביעי הבית למעשה הוא העתקה

 :FUN_40238950 הקידוד את מפענחת שלמעשה לפונקציה נחזור

 

 . מאליו ברור דיי לעיל הקוד

 לראות ניתןבתים של מידע,  6כל מסגרת מידע מכילה  שראכ, המידע מסגרות כמספר לולאה מתבצעת

 .mask-למשתנה בהתאם בית על עבור המתבצעות הביטים הזחות את

 המידע באמצעות הפרוטוקול.  העברתזה למעשה פיענחו את כל תהליך  בשלב
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Attacking 

 :תקיפה וקטור לתכנן נוכל הנתונים העברת תהליך את שהבנו לאחר

 לרכיב. deauth-התוקף שולח באופן רציף מסגרות .1

 הרכיב מתנתק מהרשת והמשתמש מקבל אינדיקציה על כך באפליקציה. .2

 המשתמש מנסה להגדיר מחדש את המכשיר.  .3

 התוקף מאזין למסגרות ומפענח את המידע. .4

 :0שלב  עבורסקריפט פייתון קצר  נכתוב

 

 :האת התקיפ המדמה סרטוןהבא מצורף  בלינק

https://drive.google.com/file/d/165zTvtWfzfC5HszzcvFEdnoXBGL8BP-2/view?usp=sharing 

 

  

https://drive.google.com/file/d/165zTvtWfzfC5HszzcvFEdnoXBGL8BP-2/view?usp=sharing
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 המכשיר על השתלטות

 מצריכה שהיא התקיפה עםבה טובה. הבעיה מכם שלא מרגישים בנוח עם התקיפה לעיל אכן יש סי לאלה

העדיפות להמנע מתלות  תקיפה ווקטורי חולשות מחפשים שאנו לרוב, המשתמש של התערבות

 דורשות שלא במכשיר אחרות או כאלה אבטחה פרצות או חולשות עוד לחפש החלטתי לכןבמשתמש, 

 .המשתמש של התערבות

 שאלתי, המכשיר קינפוג של והתהליך, החברה שרתיל המכשיר התחברות תהליך כל את לחקור התחלתי

 מתחבר המכשיר כיצד? לשרת עובר מידע איזה, מרחוק המכשיר על שולט המשתמש כיצד עצמי את

 ? ועוד שאלות רבות.לשרת

 התחברות פרטי את לגנוב ניתן, המאמר בתחילת הצגנו כבר לשרת המשתמש התחברות תהליך את

 .MITM-ב שימוש ללא המכשיר את לתקוף ננסה תכע. MITM -מתקפת בעזרת המשתמש

 מנסה שהמכשיר הבחנתי לי נתן שגידי הפלאש זכרון עם הקושחה את שצרבתי ולאחר, המחקר במהלך

 :הצלחה ללא החברה לשרתי להתחבר

 

 בניית תהליך כל אחרי עקבתי, לשרת המכשיר של התחברות פקודת בנויה כיצד להבין רציתי תחילה

 השדות את רק אציג)  כך בנויה אשר התחברות פאקטת מבנה את והבנתי, בקושחה ההתחברות פאקטת

 (:הרלוונטים

 

!( גידי תודהכך שוב נעזרתי בגידי ) לצורך, לשרת תקינה התחברות נראת כיצד להבין הוא הבא השלב

 שפאקטת אציין תחילה. לשרת תקין התחברות תהליךtcpdump -באמצעות למעני והקליט שיתף אשר

 לשרת המכשיר להזדהות קשור לא גבוהה שבסבירות דבר, הביתית הרשת שם את מכילה תחברותהה

סביר שמידע זה רלוונטי  פחות לכן, למכשיר ממכשיר ושונה רגע בכל להשתנות שיכול מידע שזה מכיוון

 .להתחברות
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 :להתבהר התחילו הדברים לשלו שלי התחברות תהליך בין השוותי שראכ

 

 והשני, מוצלחת התחברות לאחר האחד, מקרים בשני השרת עם התקשורת את לראות ניתן לעיל בתמונה

, הפלאש בזכרון נמצאת אשר, המכשיר של הפיזית כתובת הוא המקרים בין השוני. שכשל התחברות נסיון

 של התחברות את פרטני באופן לבחון יהיה הבא הצעד לכן, המכשיר מחובר אליה הביתית הרשת ושם

סקריפט פייתון קצר אשר מבצע התחברות לשרת ונשנה את הפרמטרים ונראה  נכתוב, שרתל המכשיר

 פרטים ואיזה, השרת מול ההזדהות מבוצעת כיצד להבין נוכל כך, ההתחברות על משפיע שינוי כל כיצד

 . רלוונטים

 שאינם פרמטרים שיניתי שראכ גםפעמים לא הצלחתי להתחבר לשרת,  מספרלאחר שניסיתי זאת 

 לקוד שוב לצולל ועלינו מנוס אין, עדכנית להיות שחייבת הזמן חותמת למשל כמו, התחברות על שפיעיםמ

 :ההתחברות פאקטת מורכבת כיצד לעומק נבין, הקושחה
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 מאד ארוך לאחור הינדוס תהליך לאחרהפונקציה שלמעשה בונה פאקטות ושולחת אותם,  לפניכם

 המסומנים לחלקים לב נשים, בהתאם שמות ונתתי, פונקציה לכ של הפונקציונליות את להבין הצלחתי

  .מידע( + כותרתעבור המידע ) checksum מבוצע תחילה, באדום

 של החישוב תוצאת את אליו מעתיקים, זמני מערך יוצרים תחילההשני הוא המעניין,  checksum-ה חישוב

 משרשרים המתקבלת התשובה את, הראשון ומשרשרים אליו מערך ממבנה נתונים גלובלי checksum-ה

למסקנה  הגעתי, כולו הנתונים מבנה להבנת לאחור הינדוס של ארוכה עבודה אחרי .ושולחים לפאקטה

 ". ogemray2017000000000000000000000" :הבאה המחרוזת למעשה הוא המשורשר שהמערך

 :ההתחברות תהליך את ולבחון לחזור נוכל, ברור שהכל כעת

 

 הם וכיצד השונים הפרמטרים את לבחון ניתן, לשרת תקינה התחברות שמבצע קוד שכתבנו לאחר

 .ההתחברות על משפיעים

 נקבלשל המכשיר,  AP-ה שם את נשנה כאשר .תקינה התחברות נקבל, הרשת שם את נשנה כאשר

 הכתובתהמספר המזהה של המכשיר או  לאנשנה כל פרמטר שהוא  כאשר למעשה .תקינה התחברות

 !.תקינה התחברות נקבל, הפיזית

של  הפיזית הכתובתהיא שהתחברות המכשיר אל מול השרת מתבצעת אך ורק על סמך  המסקנה

 מכשיר שכל מוחלטת ואפילו, מאדהמכשיר ומספר מזהה של המכשיר. לכן ניתן להגיד בסבירות גבוהה 
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 של סידורי מספרו פיזית כתובת, לשני אחד תואמים להיות חייבים אשר פרמטרים שני לפי מזוהה

 דרך בחברה מתרחש מכשיר רישום ותהליך ייתכן. )הייצור בעת נעשת ל"הנ ההצמדה כאשר. המכשיר

 (.כך על המרמזים ממצאים למצוא הצלחתי לא, עצמה הקושחה

 להסניף ניתן המכשיר של הפיזית הכתובת שאת מכיוון אבטחה מבחינת בחסר לוקה זה התחברות מודל

 המספר את לדעת הוא שנותר מה כל. מחובר הוא אליה הביתית לרשת ריםמחוב להיות צורך ללא

 .המכשיר של הסידורי

 הסידורי?  המספר את נדע כיצד

המנסות  IP , השרת לא מבצע חסימה של כתובותbruteforce לשרת אין מנגנון הגנה נגד מתקפת .1

עד שנצליח  bruteforce-לבצע מס רב של התחברויות, לכן ניתן לנסות ולתקוף את השרת בשיטת

 לגלות את המספר הסידורי של המכשיר.

 informationבשלב זה שיתפתי את גידי בממצאים שמצאתי עד כה, גידי שיתף אותי בחולשת .2

disclosure  שהוא מצא אשר בעזרתה ניתן לגשת לכל היסטוריית ההפעלה של המכשירים ללא

)לצערי לא אוכל  סידורי של מכשיר.ניתן לבצע שאילתה לשרת עבור כל מספר  .התחברות לשרת

 .לשתף אתכם בלינק הבעייתי מכיוון שהיצרן טרם תיקן את הבאג(

בחרתי לקרוא למזהה המכשיר "מס סידורי" ולא סתם, המזהה של המכשיר הוא מספר מס סידורי,  .3

בתים, לבצע מתקפה עבור מספר זה יכול לקחת נצח, אבל המספר לא נקבע באופן רנדומלי  0בגודל 

 3אלה באופן סידרתי, דבר שאימתתי באמצעות החולשה שגידי מצא, לכן רק תחום המספרים של 

 בתים רלוונטי בשלב זה.

 :bruteforce-מתקפת לבנות ניתן לעיל הנקודות בהתחשב

 באמצעות החולשה של גידי, נמפה את כל מספרי המכשירים הקיימים.  .6

 .9ב עבור המספרים שמצאו בשל bruteforce-נבצע מתקפת .2

לאחר שנגלה את המספר הסידורי של המכשיר נבצע רישום פיקטיבי של המכשיר אל מול שרתי  .3

החברה באמצעות האפליקציה, בזמן הרישום נוודא שהמכשיר אותו אנו תוקפים מנותק מהרשת ולא 

 (.deauthיכול להחבר לשרת  )באמצעות שליחת 

 הקונפיגורציה תהליך את לעשות יש, לאפליקציה אותו ולשייך הרשת מול אל מכשיר של רישום לבצע בכדי

 רישום ולבצע המכשיר את ידמה אשר פייתון סקריפט לכתוב ניתן, האפליקציה באמצעות המכשיר של

 :מהירה בדרך בחרתי זה בשלב, והאפליקציה הרשת מול אל מכשיר של פקטיבי וחיבור

ונים כך שהמכשיר יתחבר צרבתי את קובץ זכרון הפלאש של המכשיר, כאשר שיניתי את הנת .1

באופן תקין לשרת, מכשיר זה למעשה ידמה את המכשיר עליו אנו רוצים להשתלט המחובר 

 .goodלרשת בשם 

צרבתי את זכרון הפלאש למכשיר נוסף, הוא למעשה יהיה מכשיר הדמה, קינפגתי אותו בעזרת  .2

 האפליקציה, והוא מחובר לרשת הביתית שלי.

 יכולתי לשלוט במכשיר הנתקף.לאחר סיום תהליך הקינפוג  .3
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 :הבא בלינק הדגמה בסרטון לראות ניתן לעיל המתואר תהליך כל את

https://drive.google.com/file/d/1Yvbq8MyhkY2kebM2RFKN__YOtp2HJbeM/view?usp=sharing 

 ניתן לראות את המכשיר הנתקף מתחבר לרשת " הראשון בשלבgood ,"אותו מנתקים אנו מכן לאחר 

 מהרשת
 

 ניתן לראות את מכשיר הדמה מתחבר לרשת " השני בשלבbad ,"האפליקציה באמצעות ומוגדר .

 ירהמכש הגדרת שבעת מכיוון זאת, החברה לשרתי להתחבר מצליח לא הדמה שמכשיר לב שימו

 הגדרת בזמן רק מתרחשת זו כתיבה) המכשיר של תהאמיתי הפיזית הכתובת הפלאש לזכרון נכתב

 .הדמה מכשיר על לשלוט מעוניינים לא אנו אבל( המכשיר
 

 ניתן לראות שהפסקנו את שליחת ה השלישי בשלב-deauth  ,לרשת להתחבר מצליח והואלמכשיר 

 . התוקף של האפליקציה ידי על ונשלט, שוב

 

 לא הקורבןולאחר ההשתלטות על המכשיר,  שונים למשתמשים משוייכים המכשירים ששני לציין שובח

 את להסניף נוכל וכעת, המכשיר את מחדש לקנפג מחוייב הוא כזה במצב, שלו המכשיר על לשלוט יכול

 .הקורבן של הביתית הרשת של הסיסמה את ולגלות" החכם"חיבור ה פרוטוקול מסגרות

 

  

https://drive.google.com/file/d/1Yvbq8MyhkY2kebM2RFKN__YOtp2HJbeM/view?usp=sharing
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 קיפה נוספיםוקטורי ת

 מה .בעליו של אישור לאל הרכיב על לשלוט ניתן אז?" מה, "אז בראש המחשבה עברה לחלקכם בוודאי

 עוד על חשבתי המחקר של זה בשלב. בראש עברה המחשבה לפחות לי? לקרות שיכול גרוע הכי המקרה

 להחליף במטרה ההקושח עידכון תהליך את לעומק חקרתי תחילה, לעשות אפשר עוד ומה תקיפה וקטורי

 איך ראיתי לא, מוטיבציה ללא אבל, בעליו של אישור ללא זדונית בקושחה היצרן של הקושחה את

 לא כבר המכשיר זה בשלב למעשה, כתוקף אותי לקדם יכולה זדונית בקושחה המכשיר על השתלטות

 .אותי תקדם לא עליו והשתלטות מאחר אותי עניין

 .בחסר לוקה!, מרכיביו שלל על, המוצר של האבטחה מודל, בל ששמו מכם אלה, המחקר כל לאורך

 :דברים לכמה לב שמתי המחקר במהלך. המכשיר אפליקציית את לחקור אותי שהוביל מה

 ר.’באפליקציה קיים מימוש של הפרוטוקול הייחודי של הסוויצ .1

 וצפנת.האפליקציה מתקשרת עם המכשיר באופן ישיר דרך הרשת המקומית, ועם השרת בדרך לא מ .2

, ולמעשה מאפשרת גישה TFTPהאפליקציה, בזמן עידכון הקושחה, "מריצה" שרת לוקאלי של  .3

 לכרטיס זכרון של הטלפון לכל אחד.

  

 עידכון לבצע נצטרך תחילה, מורכבת קצת מתקפה זו אך, לרעה לנצל אפשר השלישית האופצייה את

לשכנע את  נוכל) קושחה עידכון בצעל למשתמש נגרום זה בדרך, ר’הסוויצ גרסאת את ולשנמך גרסא

המשתמש לבצע עידכון גרסא על ידי שליטה על המכשיר( באם המשתמש יעשה זאת הוא למעשה "יריץ" 

 Directory -תקיפות: לדוגמא השרת על שונות תקיפות לבצע לנסות נוכל אזעל הטלפון שלו,  TFTPשרת 

Traversal ,מכשירה של הזכרון מכרטיס שונים קבצים ולהוריד. 

 גרסא שינמוך ולדמות, המכשיר עם האפליקציה של התקשורת פרוטוקול של מימוש לכתוב נוכל לחליפין

 .רבה עבודה מצריך אך מעניין תקיפה וקטור זה כך או כך, גרסא בעידכון וצורך

שהוביל אותי לחפש  מה, המשתמש של אקטיבית בפעולה תלויה שהיא מתקפה של הבוהק החסרון

 ה אחרים על האפלקציה. וקטורי תקיפ

-חולשת להשיג. מורכב הדבר כמה יודעים אנדרואיד אפליקציות של ותקיפה במחקר שמנוסים מכם לאלה

RCE בשלב זה לא הצלחתי למצוא חולשה כזו(.  :ספויילר. )ומורכב קשה מאד דבר זה ואידבמכשיר אנדר 

, ++C, C-ב הנכתבות ספריות עשהלמ אלה, NATIVE-ה בקוד מתרחשות באנדרואידבעיקר רוב המתקפות 

חלק מלוגיקת  של והסתרה עירפול וגם מהירות, יעילות להשיג בכדי מסויימת לוגיקה המבצעות

ממליץ  . אני(..BOF, Heap overflow etc) שונות למתקפות פגיעות יותר יחסית שהן החסרוןהאפליקציה, 

 לכולם לקרוא את המחקר האחרון שנעשה בנושא בלינק הבא: 

https://googleprojectzero.blogspot.com/2020/07/mms-exploit-part-1-introduction-to-

qmage.html 

https://googleprojectzero.blogspot.com/2020/07/mms-exploit-part-1-introduction-to-qmage.html
https://googleprojectzero.blogspot.com/2020/07/mms-exploit-part-1-introduction-to-qmage.html
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 העובדה, וכו מבאגים להמנע מאד קשה, בעייתי דבר זה פרוטוקול שמימוש ציינתי המאמר בתחילת

 חקירת במהלך, מתבצע הדבר כיצד ולחקור להמשיך יאות עודדה הפרוטוקול את מממשת שהאפליקציה

 הוסתרו למעשה שםאשר קומפלה ע"י היצרן,  Native-בספריית שימוש עושה שהיא לב שמתי האפליקציה

של  checksum-ה מחושב איתו אשר מקודם שהצגתי למפתח הכוונה. )המכשיר מול אל ההצפנה מפתחות

 :כה עד הממצאים ואת שלי המחקר של השני החלק התחלת את רק אציג זה בשלבהפאקטות(. 

 

 פונקציות, האפליקציה של Java-ה לקוד החשופות הפונקציות את ונחפש Ghidra-ל הספרייה את נטען

 :Java_com_ogemary_data_FUNCTION_NAME בשם מתחילות אלה

 

 הפאקטה של פירסור מתבצע, מעיד שהשם פיכ, בה כי מעניינת שיותר זו היא המסומנת יההפונקצ

המקום שייתכן בסבירות  זה כן כמו, עליו שולטים תוקפים בתור שאנחנו מידע למעשה זה, המתקבלת

 גבוהה שבו נמצא באגים.
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 :הפירסור בפונקציה נתבונן

 

 ניתן אדום בסימון, הפאקטה פירסור את מבצעת ראש לפונקציה קריאה לראות ניתן האדומה במסגרת

באמצעות פונקציה יעודית,  Java אשר נוצר מוקמית לאיזור בזכרון של הקוד buffer-של העתקה לראות

 :packetParsingפונקציה ב נתבונן. int-הינו מסוג len-שהפרמטר לב נשים
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 פרמטרים: 3זו מקבלת  פונקציה

 ונראה כך: Heap-מבנה נתונים אשר מוקצה על ה .1

 

 מערך בתים המייצג את הפאקטה. .2

 אורך המערך .3

 בעיות בפונקציה זו אשר ניתן לגלות בהינדוס לאחור סטטי: 6 ישנם

ידי -המחושב על, אבל לא מתבצעת בדיקה אל מול הערךchecksum-מתבצע חישוב ה 64בשורה  .1

 , מה מהות החישוב?השולח

הגיע לאורך המידע בפאקטה, אבל לא מתבצעת , כדי ל00מפחיתים מגודל המערך  66בשורה  .2

(, במצב checksum-בתים ל 0בתים ועוד  04)כותרת של  00בדיקה שאורך הפאקטה הוא לפחות 

 .0xfffcנקבל את הערך  66בתים ונבצע את החישוב בשורה  04כזה אם נשלח פאקטה באורך 

 

קריאה לפונקציה שלמעשה  33נראה בשורה  disassemblyPackageמעניין, אם נחזור לפונקציה 

, לאחר מכן ערך זה מועבר 0xfffcמחזירה את אורך המידע אשר חישבנו בפונקציית הפירסור, כלומר 

אין בעיה ולא תתרחש העתקה אך לא כך הדבר  sign extenstionלפונקציית העתקה, באם מתבצע 

אחרות במקרה כזה , במילים unsigned-מאחר והפעולות בקוד האסמבלי הם עבור משתנים מסוג

 .22236שזה למעשה  0x0000fffc, מספר בתים של 04נבצע העתקה ממערך בגודל 

 

במצב כזה יש לנו יכולת כתיבה שרירותית, אך למעשה בגלל שפונקציית העתקה מתרחשת באמצעות 

, נזרק לנו מצב חריג אשר לא מטופל, של גישה לאינדקס לא קיים Javaהמכונה הוירטואלית של 

 DDoS)במערך היעד(, לכן במקרה זה הכי טוב שנוכל לקבל זה קריסה של האפליקציה ) במערך

Attack כדי לבחון את הבאג הרצתי .)gdb server  על הטלפון, ודיבאגתי את האפליקציה ואת הקריאה

 לפונקציה זו, לא ארחיב כיצד עושים זאת, למי שמעוניין ניתן למצוא הסבר קצר בלינק הבא: 

https://simoneaonzo.it/gdb-android/ 

 

  

https://simoneaonzo.it/gdb-android/
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 :האפליקציה קריסת את לראות ניתןהבאה  בתמונה

 

 שקיימת הנוספת הספרייה אתאציין שאני מנסה דווקא לתקוף  רק, מחקר במהלך עדיין אני זה בשלב

אלה מורדות  מתמונות חלק, האפליקציה של gifs-ה תמונות בעיבוד שמטפלת הספרייה, באפליקציה

 כמו:, 1day להשמיש אולי, ולמעשה ניתנות לשליטה על ידנו HTTPמהשרת על גבי פרוטוקול 

https://awakened1712.github.io/hacking/hacking-whatsapp-gif-rce 

  

https://awakened1712.github.io/hacking/hacking-whatsapp-gif-rce
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 שונות

Fuzzing 

 וקלה נוחה דרך חיפשתי לכן, בקושחה שונים ובאגים חולשות לחפש רציתי הקושחה חקירת במהלך

 .הממצאים ואת זאת ביצעתי אני כיצד אציג רק זה בחלק רבים פאזרים ישנם, פאזר באמצעות זאת לבדוק

 למשימה מתאים בדיוק הואו, ונוחפאזר מאד קל לשימוש radamsa  הנקרא בפאזר להשתמש בחרתי

 מהתוכנית פידבק לקבל אפשרות אין לפאזר כלומר, סגור במעגל פאזיניג לבצע אפשרות לנו ואין מאחר

 .וכו והיכן קרסה היא האם

אותה לפאזר כאשר את הפלט שהפאזר מייצר הפנתי אל  הזנתי, לגיטימית פאקטה של בינארי קובץ יצרתי

 :TCPהמכשיר על גבי חיבור 

 

 :דק כמה לאחר

 

 באופן קורה הקושחה איתחול לעיל שבתמונה אציין, הקושחה של האיתחול את לראות ניתן לעיל בתמונה

 מכוונות לא קריסות הרבה בעוד נתקלתי, מסוים מערך גדול הפאקטה גודל את המייצג השדה כאשר מכוון
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 דרך כל לי אין אך זכרון מדליפת נובעות שהקריסות שלי השערה, ועוד מטופל לא חריגה ממצב כתוצאה

 זאת.  ולבדוק זאת להוכיח

 

Debugger 

למצוא דרך לדבאג את  הצלחתי לא לצערי אך, הקושחה בחקירת מועיל מאד היה שדיבאגר ספק אין

 זכרון לקרוא, הקושחה את"דבאג" ל לנסות יצירתיות דרכים לחפש התחלתי מסוים בשלב לכןהקושחה, 

 ערכים יודפסו, יודפסו שהן פעם שכל כך בקוד מהמחרוזות חלק שיניתי תחילה. ועוד אליו לכתוב

 מספיק לא הדבר לצערי. מהזכרון ערכיםקלאסי ואכן הודפסו לי  string format attack, מהמחסנית

 .דרכים עוד לחפש והמשכתי

פירסור הפקודה  במהלך(, מוזר וגם) מעניין במשהו נתקלתי הקושחה עידכון תהליך את חקרתי כאשר

0x0f04 ,הבאה הקוד לפיסת בתוכנית מגיעים: 

 

-ל בקוד אשר בודק את הפוינטר ב”ללא מידע נגיע לחלק הנ 0x0f04נשלח פאקטת פקודה  אם

0x4023ddbc הפוינטר מצביע אליה הפונקציה את נבצע תקין הפוינטר אם . 
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נטר לפונקציה כל מאופס ולכן לא קורה דבר לכן השלב הבא היה לשנות את ערך הפוי הפוינטר בקושחה

 :(בהתחלה הקושחה פרטי את שמדפיסה הפונקציה לדוגמא) המועבר   שהיא

 

 הקוד פאקטה שנשלח פעם כל, נכונה אכן סטטית בצורה לאחור בהינדוס שלנו ההבנה לראות שניתן כפי

 .תודפס הקושחה וכותרת יבוצע

 את ולשנות כלשהוא קוד לקמפל תיניסי זה בשלב סיכרונית-א בצורה קוד הרצת יכולת לנו יש כזה במצב

 סתם או מהזכרון ערכים למעשה תדפיס הקושחה כותרת את המדפיסה שהפונקציה קח הבינארי הקובץ

 משהו פיספסתי וכנראה אפשרי שהדבר ספק לי אין, צלח לא הדבר זאת כשניסיתי לצערי. מחרוזת

 לשתף רק אלא הקושחה את ולחקור להמשיך לא החלטתי במחקר זה בשלב אך האסמבלי בתיכנות

 .זו בדרך אתכם
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 סיכום

 נפוץ בישראל. IoT מכשיר, ר’הסוויצ מכשיר על שעשיתי המחקר את הצגתי זה במאמר

 שונות למתקפות פגיע המכשיר כיצד ראינו, במכשיר שמצאתי האבטחה פרצות את חשפתי זה במאמר

 .ועוד אבטחה במודל החוסר את,  וישנות

 מיני לכל פגיעים הם לדעתי, אחרת או כזו בצורה החברה שרתי את לתקוף ניסיתי לא המחקר במהלך

 תהליך בחקירת המשכתי לא בנוסף, אחר או כזה תקיפה מוקטור חלק להיות יכולים ובהחלט מתקפות

 לקושחה המכשיר קושחת את לעדכן האפשרות להיות יכולה שלתוקף לציין חשוב אך קושחה עידכון

 . ועוד, מרוחק לשרת אותו ולשדר ברשת המידע את סניףלה שתוכל קושחה"זדונית", 

 מושפעים הדברים כיצד רואים לא או חושבים מאיתנו רבים, להכל מחובר הכל בו בעידן חיים אנחנו

 לצערי אך ממשי איום מהווים לא נפרצים אם גם, IoTלחשוב שמכשירי  ונוטים, השני על אחד ומשפיעים

שרשרת חולשות וכשלים באבטחה ניתן להגיע אל המכשיר הטלפון  שראיתם באמצעות כפי, הדבר כך לא

 את, הטלפון ממכשיר לו יגנב אחראדיש אם מידע כזה או  ישאר לא אחד שאף בטוח ואני, המשתמש של

 קבוצת אם למצוא ניתן עוד מה להרהר לקורא אשאיר, החופשי ובזמני עצמי באופן בעיקר ביצעתי המחקר

 .המכשיר את ויחקר יותר מנוסים חוקרים

 ידעתי את היצרן על הבעיות שהצגתי במאמר. הוא אישר אותם וטען שיתוקנו בקרוב. 04/08/2020-ב

 במאמר היצרן דיווח לי על תיקון הבעיות והחולשות שהוצגו 63/42/6464-ב

את כל החפירות  והכיל, המחקר במהלך לי עזר אשר, לגידי האינסופית תודתי את להביע ברצוני לסיום

 בכם לעשות זאת בהקדם. מפציר אני שלו הבלוג את קראו שטרם מכם לאלה! רבה תודה, י של

 kofteror@gmail.com, איתמר

  

mailto:kofteror@gmail.com
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 הוירוס שהופץ כדי להריץ מניות 

 d4dמאת 

 

 הקדמה

. עובדה זאת הגיעה #C-בעזרת וירוס שנכתב ב ("אינדה גיים)" ביולי פרצו ליוטיובר ידוע בישראל 63-ב

לאוזני והחלטתי להתחכות אחר אותו הוירוס. במאמר זה אני מתכנן לפרט את השיטה בה השתמשו 

 התוקפים כדי לשכנע את אותו היוטיובר להוריד את הקובץ וכיצד הוירוס עובד.

שהסכימו להביא לי את הקובץ שתקף את היוטיובר כדי עילי מרזוק ו אריודה גדולה מגיעה לאחים ת

 שאוכל לחקור אותו ולכתוב את המאמר הנוכחי.

 מאמר זה מדבר על הנושאים הבאים:

 מה התוקף עשה כדי לשכנע אנשים להריץ את הקובץ 

 ירוסמה הוירוס עשה כדי למנוע מאנטי וירוסים לזהות את הקובץ כו 

 איך עובד מנגנון ההרצה של הוירוס 

 

 הנדסה חברתית

הנדסה חברתית הינה דרך לשכנע אנשים לבצע פעולה מבלי שהם יבחינו בכך שאותו אדם מנסה לרמות 

אותם. זאת גם הדרך שבה אותו גורם השתמש כדי לפרוץ לחשבונות היוטיוב: הוא פונה ליוטיוברים ומציג 

ת משחק מחשב כלשהו, כאשר המטרה שלו הינה להציע לאותו יוטיובר את עצמו כנציג של חברה שמפתח

לשחק במשחק, לחוות דעה ולפרסם את המשחק כצעד שיווקי, ובתמורה אותה החברה תשלם לו ביד 

 זה הרי חלומו של כל יוטיובר. -רחבה, המייל שהם כותבים נשמע מאוד אמין והסיפור לא מופרח מדי 

 ליוטיובר, דוגמא להודעה:whatsapp -ב mega.nzינק למשחק מהאתר לאחר מכן, אותו גורם שולח ל

 

https://www.youtube.com/channel/UCuI8IbX02BxOou3ixN8BxXg
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 :RARמה שנמצא בתוך הקובץ 

 

 הרי מדובר במשחק מחשב: -הקובץ הוראות, הכל נראה לגיטימי, וגם גודל הקובץ נשמע יחסית סביר 

 
 

 איך הוירוס מונע את הזיהוי שלו באנטי וירוסים

את הקובץ כזדוני, מפתחיו ריפדו את הקובץ בכמות גדולה של לזהות  Antivirusכדי למנוע מתוכנות 

שיוכל להריץ  sandbox, ככל הנראה, אין היום שום MB224-אפסים. הדגימה שהשגתי שקלה לא פחות מ

לא תוכל לסמלץ ריצה של הקובץ על מנת לחקור אותו ברמה  Antivirus-אותו, מה שיגרום לכך שתוכנת ה

 טובה.

 

...(. MB224)במקום  KB33-הזבל והאפסים שנוספו לקובץ, מגיעים לקובץ ששוקל כ לאחר שמנקים את כל

לא הצליחו לזהות את הדגימה כזדונית. לאחר  Antivirus-מה שהפתיע אותי, זה שגם בשלב זה תוכנות ה

, ולאחר מכן עבר base64-הוא לפענח קטע קוד שקודד ב 33KBמחקר קל הבנתי שתפקידן של אותם 

שנטען בזמן ריצה  EXE. התוצר הסופי הוא למעשה תוכן של קובץ Hardcodedם מפתח ע xorתהליך 

-ך תמים, השהייתו כ)הרצת תהלי hollowing processאו  "runPEלזיכרון בעזרת הטכניקה המכונה "

"suspend"  ושכתוב הקוד שלו בזיכרון בתוכן זדוני במטרה לחמוק מתוכנותAntivirus. 

  

https://www.andreafortuna.org/2017/11/22/runpe-a-practical-example-of-process-hollowing-technique/
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 המוצפן: HTMLככה נראה הקובץ 

 

 המקורי: EXEכתבתי סקריפט פייתון קצר שיודע לפענח אותו קוד לקובץ 

 

וירוס. למה הוא לא זיהה מצליח לזהות אותו כ Windows Defenderכאשר מפענחים לדיסק את הקובץ, 

-אותו בזמן התקיפה של אותו היוטיובר? ככל הנראה שאז הוא עוד לא נחתם, ולכן לא זוהה עדיין ע"י ה

Windows Defender . 

 



 
 

 הוירוס שהופץ כדי להריץ מניות
sper.co.ilwww.DigitalWhi 

 729  2020 ספטמבר ,121גליון 
 

 ?איך עובד הוירוס

 כעת, יש ברשותנו את הוירוס, אפשר לחקור אותו!

ריד ומפענח ממנו את קטע כשמריצים את הקוד הוא ניגש לשרת הממוקם ברוסיה, מו בשלב הראשון

 .runPEהרצתו באמצעות  -הקוד שדיברנו עליו בפרק הקודם, לאחר פענוח הקובץ 

 

, בין היתר, אפשר לקבל PE, כלי מעולה לעבודה עם קבצי CFF Explorerבואו נפתח את הקובץ באמצעות 

 רוורס אותו:את פרטי הקמפול של הבינארי ואת הסוג שלו, מידע שימושי ביותר לפני שניגשים ל

 

 ., עובדה זאת תקל עלינו משמעותית במהלך הניתוח שלו.NETמדובר בקובץ 

לא באמת מקומפל "עד הסוף",  NET.שקובץ  זאת מכיוון ?. נחשבים ליותר קלים לניתוחNETלמה קבצי 

שיש לו מפרש משל עצמו וכל בייטקוד  VM Code, שזה סוג של MSILהוא  NET.התוצר של קמפול קוד 

(  והופך just In Time)JIT מתורגם בזמן ריצה עם  VM Code. חלק מה Nativeה מתורגם בסוף לקוד בשפ

 שאנחנו מכירים. -x86בסוף ל

כולל השמות של הפונקציות  #C-ידוע, ניתן לשחזר כל קטע קוד כזה בסופו של דבר ל VM Code-בגלל שה

ערפל את שמות הפונקציות והמשתנים ואפילו אחוז. יש כמובן כלים שנועדו ל 32והמשתנים לדיוק של עד 

 את הקוד עצמו ככה שיהיה מעט יותר קשה לנתח.
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 זה התהליך:

 

 ]למידע נוסף הסתכלו באתר[

 

 

 יל בעבודה!אז בוא נתח

שבעזרתו ניתן  dnSpy. אנו נשתמש בדיבאגר בשם Dropper-בחלק זה נסביר בצורה יותר מעמיקה על ה

ונלחץ על  -על הפונקציה הרצויה ונריץ את התוכנה  f9. נשים Visual Studio-כמעט כמו ב Cלדבג קבצי #

start: 

 

מבלי ובסוף מעלה אותו לזיכרון  base64ולהוריד את הקובץ  HTTPפונקציה זו אחראית לגשת לשרת 

 .לשמור את הוירוס בדיסק

  

https://www.geeksforgeeks.org/cil-or-msil-microsoft-intermediate-language-or-common-intermediate-language/
https://www.geeksforgeeks.org/cil-or-msil-microsoft-intermediate-language-or-common-intermediate-language/
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תוכן הדף המקורי נשמר לוקאלית כדי שיהיה אפשר להמשיך לחקור את הוירוס גם אם השרת כבר לא 

 יעבוד )מכיוון שהשרת נפל בסוף נזייף שרת שניגש לדומיין הזה באמצעות פייתון בשימוש הפקודה(:

 

. צריך לזכור להפנות את הדומיין בקובץ HTTPS-ולא ב HTTP-ייגש לכתובת בבדיבאגר ש on the flyונשנה 

hosts  שלWindows ל-localhost. קובץ ה-hosts :נמצא בנתיב הבא 

 

 :וכאן מוסיפים את הדומיין שאליו יגש השרת הלוקאלי

 

 :suspend-כוגם את הקובץ שאותו נריץ EXE פונקציה זו מפענחת את המחרוזת בדף שנהפך בסוף לקובץ 

 

 

  exe.32*מחפשת קובץ שמופיע בו  Directory.EnumerateFilesהפונקציה 

 

 והתוצאה זה הקובץ הנ"ל:

 C:\Windows\Microsoft.NET\Framework\v4.0.30319\AddInProcess32.exe 

, base64-! זאת הפונקציה שתפקידה לפענח כמה מחרוזות שקידדו בrunPEלאחר מכן מגיעים לפונקציה 

 .Process Hollowing-ולבצע בסופו של דבר את ה
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ב סקריפט אחר שלוקח את כל ונכת , אזEXEהמחרוזות מוצפנות בשיטה דומה לאיך שהוצפן הקובץ 

 המחרוזות בקוד והופך אותם לטקסט קריא:

 

קטע הקוד שבתמונה שם במערך את כל המחרוזות שהיו בקוד ומפענח אותם למחרוזות קריאות. בשורות 

 -לאחר פיענוח ה base64-ל decodeמתבצע הפיענוח והשינוי פה זה שמבוצע רק פעם אחת  14-20

XOR כמו בקובץ ולא פעמייםEXE .שהיה מוצפן 
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 זו התוצאה של כל המחרוזות בקוד לאחר הפענוח:

 

קוד  Reflection. בעזרת Reflection-משתמשים ב unmangedולקרוא לפונקציות  C#-ב runPEבכדי לבצע 

. מסוגל לבצע "התבוננות פנימית" אל תוך עצמו ולערוך אובייקטים וטיפוסים בזמן ריצה. לאחר Net-ה

-)קובץ ששוקל כ RunPEשות שאליו הוא רוצה לע Payload-והשגנו דרכו את ה Dropper-שניתחנו את ה

256KBנפתח גם את ה ,)-Payload עצמו ב-CFF Explorer . 

  

https://docs.microsoft.com/en-us/dotnet/framework/reflection-and-codedom/reflection
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 ככה הוא נראה:

 
 

 ., אבל את זה אנחנו כבר יודעים Net-גם הוא נכתב ב

 
 RedLine)מדובר בוירוס מוכר הנמכר בשוק בתור  Redlineאנחנו מקבלים קובץ חדש, בשם  בשלב השני

Stealer) 

 944  מנוי חודשידולר לחודש 

 924 דולר מנוי לייט 

 644 דולר מנוי פרו 

 הפונקציות של הוירוס:

 :גניבת מידע מדפדפנים 
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 :גניבת ארנקים דיגיטליים 

 

 דוגמא למימוש:

 

  גניבת מידע לחשבונותFTP: 

 

יש עוד פרטים שהוירוס גונב, אבל מה שהובא פה,הם הדברים המעניינים, בסוף המאמר אביא מקורות 

 יפה אפשר לקרוא על עוד דברים שעושה הוירוס.נוספים א

 ולסיכום, כלל הפעולות שהוירוס יכול לעשות חוץ מלגנוב את כל הפרטים שהוזכרו קודם:
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לאחר שהבנתי באיזה וירוס מדובר, חיפשתי עליו מעט בגוגל, ומצאתי תמונות של ממשק הניהול של 

 :com.Proofpointהוירוס מהאתר של חברת 

 

 

 

 

 

 

 

https://www.proofpoint.com/us/blog/threat-insight/new-redline-stealer-distributed-using-coronavirus-themed-email-campaign
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 תרשים מבנה הוירוס:

 

 

 אז... מה המטרה?

אולי החלק אחרי שהבנתי איך הוירוס הזה בנוי ועובד, נשאר לדבר על המטרה שלשמה הוא נשלח. וזה 

אותו גורם  -שאותי הכי עניין אישית: מעבר להנדסה החברתית שבה השתמשו כדי להונות את בעל הערוץ 

 ".ריץ מניותלהזדוני ניצל את פרטי ההזדהות לחשבונות הקורבנות על מנת "

לאחר שהושגו פרטי ההזדהות לחשבון היוטיוב, התוקפים שינו את התגים של הערוץ לתגים הקשורים 

 לעולם המניות. כמו שניתן לראות בתמונה הבאה:

 

ביום )הדוחות של טסלה אכן פורסמו באותו השבוע, וגם הדוחות של אמזון פורסמו במקרה באותו שבוע 

 .(חמישי

  

https://he.wikipedia.org/wiki/%D7%94%D7%A8%D7%A6%D7%AA_%D7%9E%D7%A0%D7%99%D7%95%D7%AA
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, מניות, הכנסה פאסיבית ועוד. זה שידור )חי( ששידרו בערוץ של SPX 500אפשר לראות שהזכירו גם את 

 היוטיובר שנפרץ:

 

שים שהשתמשו בוירוס הנוכחי כדי לפרוץ ליוטיוברים, היה כדי ההשערה שלי היא שהקמפיין של האנ

" ובנוסף גם כדי להריץ מניות BTC 6ונחזיר לכם  BTC 9להרוויח כסף על ידי הונאה בסיגנון של "תביאו לי 

כי ככל שיהיה יותר דיבור על מניה מסוימת סביר להניח שיהיה יותר ביקוש למניה והיא תעלה  -בבורסה 

 בהתאם.

 

 םסיכו

זה כמו לקרוא ספר,  Reflection, לכן פתיחה שלו באמצעות כלי Obfuscationולא עבר  #C-הוירוס כתוב ב

אין פה איזשהו שיפור א חידוש טכנולוגי(, ")שגם היא ל process hollowing-ובנוסף, מלבד טכניקת ה

 טכנולוגי אדיר של איזשהו משהו" 
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 מקורות לקריאה נוספת

 Malware Stealer Password RedLine 

 הנדסה חברתית 

 דיקומפילציה 

 

 (d4d)על מחבר המאמר 

 D4dסק בתחום העו-Engineering Reverse משמש כ שנים, הוא לא מעט- CEO חברתשל KCB Labs  אשר

 מפניכיצד להגן עם התמחות  Reverse Engineering-נותנת שירותי ייעוץ בנושא אבטחת מידע בתחום ה

 בזמנו הפנוי הוא אוהב לחקור משחקי מחשב והגנות בתוכנות. גניבת סודות, אלגוריתם המוצר ועוד

 .שונות

 בנושאי מוטיבציה, כלכלה ובידור. ערוץ יוטיובמעבר לכך, הוא מנהל 

 :לפנות אלי למייל ניתןלכל שאלה או ייעוץ 

llcashall@gmail.com 

 

 

 קרדיט

ארי : וני להזכיר שוב את החברה שהביאו לי את הוירוס כדי שאוכל לכתוב עליו בקצרה בשביל המאמרברצ

 , תודה רבה!עילי מרזוקו )MaccariTA( מרזוק

  

https://www.proofpoint.com/us/blog/threat-insight/new-redline-stealer-distributed-using-coronavirus-themed-email-campaign
https://www.proofpoint.com/us/blog/threat-insight/new-redline-stealer-distributed-using-coronavirus-themed-email-campaign
https://he.wikipedia.org/wiki/%D7%94%D7%A0%D7%93%D7%A1%D7%94_%D7%97%D7%91%D7%A8%D7%AA%D7%99%D7%AA_(%D7%90%D7%91%D7%98%D7%97%D7%AA_%D7%9E%D7%99%D7%93%D7%A2)
https://he.wikipedia.org/wiki/%D7%94%D7%A0%D7%93%D7%A1%D7%94_%D7%97%D7%91%D7%A8%D7%AA%D7%99%D7%AA_(%D7%90%D7%91%D7%98%D7%97%D7%AA_%D7%9E%D7%99%D7%93%D7%A2)
https://ourcodeworld.com/articles/read/456/how-to-decompile-read-source-code-of-net-framework-assemblies-using-ilspy
https://ourcodeworld.com/articles/read/456/how-to-decompile-read-source-code-of-net-framework-assemblies-using-ilspy
https://www.youtube.com/channel/UCNaQ0ZoOaKdfwKr3NeEJbuQ
mailto:llcashall@gmail.com
https://www.youtube.com/user/MaccaritaCh
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 ניווט בשטח בנוי
 מאת עידו אלדור

 

 הקדמה

ה לביצוע ניתוח תכניות באמצעות הסקה אוטומטית, דרך לנווט מטרת המאמר להכיר לקוראים טכניק

בקוד, בין אם בוחרים את הנקודה שבה התכנית תצליח, תקרוס או לעבור בכל הנקודות כדי לכסות כמה 

 שיותר נתיבים.

, אסביר על הקסם המתמטי שמניע אותה ואציג דוגמאות Execution Symbolicאתמקד בטכניקה הנקראת 

ת, "לחזות" מחולל מספרים אקראיים, לחקור חולשת זכרון ולעקוף שלבים במשחק לפתירת חידו

 לאנדרואיד. 

 .FlappyBirdשעזר בפתרון אתגר  גיא ישילבנוסף, ברצוני להודות 

הצורך נהיה ממשי, מכיוון שמעבדים הופכים למהירים והפתרונות , מכיוון שתוכנות הופכות למסובכות יותר

בר השגה אך הבעיה העיקרית ברכישת הידע היא שהמידע הקיים תיאורטי הפכו ליעילים, הביצוע 

 ואקדמאי מדי, מאמר זה נכתב לטובת הנגשת הטכניקה.

 assertאנתח אלגוריתמים לא קלים ולכן מצופה מהקוראים לדעת אלגברה תיכונית, תכנות, להכיר את 

 .זה יהיה נחמד לוגים שעריםזוכרים  ואם (מניחים שהקביעה תצא חיובית, אם תצא שלילית התכנית תסתיים)

 :שהמטרה להגיע לנקודה שהקוד הבא יכשלנניח 

uint32_t input = get_number_from_user(), x = 0, y = 0; 

if (input > 5)  

  x = 1; 

if (input < 12) 

  y = 1; 

assert(x + y != 2); 

שוויונות והגעתם לפתרון, -, כרגע כנראה תרגמתם קוד למשוואות ואי6-יהיה שווה ל y -ו xכלומר שהחיבור 

 עכשיו תניחו שאתם לא יודעים מול איזה ערכים נבדקים בתנאים, מה תעשו? 

  

https://en.wikipedia.org/wiki/Assertion_(software_development)
https://he.wikipedia.org/wiki/%D7%A4%D7%A2%D7%95%D7%9C%D7%94_%D7%A2%D7%9C_%D7%A1%D7%99%D7%91%D7%99%D7%95%D7%AA
https://he.wikipedia.org/wiki/%D7%A4%D7%A2%D7%95%D7%9C%D7%94_%D7%A2%D7%9C_%D7%A1%D7%99%D7%91%D7%99%D7%95%D7%AA
https://he.wikipedia.org/wiki/%D7%A4%D7%A2%D7%95%D7%9C%D7%94_%D7%A2%D7%9C_%D7%A1%D7%99%D7%91%D7%99%D7%95%D7%AA
https://he.wikipedia.org/wiki/%D7%A4%D7%A2%D7%95%D7%9C%D7%94_%D7%A2%D7%9C_%D7%A1%D7%99%D7%91%D7%99%D7%95%D7%AA
https://he.wikipedia.org/wiki/%D7%A4%D7%A2%D7%95%D7%9C%D7%94_%D7%A2%D7%9C_%D7%A1%D7%99%D7%91%D7%99%D7%95%D7%AA
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התשובות שאני מקבל בדר"כ זה לנתח דינמי בעזרת דיבאגר או לנתח סטטי בעזרת דיקומפיילר, אז תניחו 

עכשיו מה  ,(רברסינג/דיבאגינג, אובפוסקציות...-מניפולציות על הקלט, מנגנוני אנטי)שהקוד ארוך ומסובך 

אפשרויות, האם הכרחי כל פעם  366תענו? תגרילו כל פעם מספר ותריצו את התכנית עד שתצליחו? ישנן 

 להריץ את התכנית במעבד עם ערך אחר? 

Symbolic Execution לטובת מציאת טעויות  קוד כיסויתפסה תאוצה בעשור האחרון כטכניקה יעילה ל

 (3 שקופית)שנה אך השתכללה בעשורים האחרונים  02שומים מורכבים. נכתב עליו לראשונה לפני ביי

 עקב התקדמות במהירות החישוב ובפיתוח פתרונות לבעיות סיפוק אילוצים. 

הרעיון הוא להחליף קלט ב"קלט סמלי", אנלוגיה למשתנה אלגברי, לנתח את ההוראות על הקלט בכל 

 כנוסחאות. כדי לייצג את מצבי התוכנית  (הכוונה לקפיצה מותנית)צומת בנתיבי הקוד 

 הגעה לנתיב ספציפי או מצב של תוכנית מתורגמת לפתרון הנוסחאות שהביאו אליו.

לא מדובר בפתרון קסם למציאת באגים וחולשות ויש עוד הרבה עבודה כדי להתגבר על החסרונות; 

שימוש בטכניקה דורשת הבנה של הבעיה, כל ענף שנתקלים בו מתפצל לזוג ענפים ולכן לולאות בפרט 

לית, חסר גם תמיכה בארכיטקטורות וסביבות שונות ורב אוכנות גדולות בכלל יגרמו לגדילה אקספוננציות

 .(למשל את קוד המקור)ולפעמים דורשות מעבר לקיים  scalableהפתרונות לא 

במאמר זה לא אציג פתרונות לחסרונות אבל את מי שמעניין לאחד קפיצות, לשטח לולאות או לזקק את 

.. .גילוי נאות; מאמר זה ממומן ע"י)ושפעים מהקלט, מחפשים עוזרי מחקר באונ' ת"א. הנתיבים המ

וישר קפץ לי שצריך להשתמש  CTFהלוואי. את הצד הטכני של המאמר כתבתי לאחר שנתקלתי באתגר 

, הייתי חלק מקבוצה והגילוי חסך לנו זמן וכאב ראש, לא כולם הכירו את הטכניקה והיה חשוב לי SE-ב

יר אותה ואיך מזהים מתי רצוי להשתמש בה, בזמן העריכה חזרתי לנושא וחיפשתי פתרונות ברי להסב

אני  ...סטנפורדו כיה'צ ,מדריד, הגעתי גם לil.ac.tau.csביצוע לגדילה מעריכית והגעתי למאמרים תחת 

יממנו את המגזין בעתיד, במיוחד אחרי דברי הפתיחה של סגירת  TAUמקווה שהעורך ישאיר את זה ואולי 

 ([כל כך יפה  שביקשת בגלל רק: העורך]הערת העשור. מזל טוב. 

שמחליף ערכים  (ובייל על המחשב האישישבעזרתו נחקור קוד שנועד למ)בהמשך המאמר אציג אמולטור 

תורת הקומפילציה, ייצוג ) ASTם עם משתנים, את הפעולות על המשתנים הוא שומר בעץ הנקרא יקונקרטי

אשר מתורגמים לנוסחאות שנכנסות לפותר משוואות כדי לענות על שאלות כמו "בהינתן  (ביניים של קוד

 או "מה הקלט שיגרום לקריסה?" הפלט של רצף ההוראות, מה צריך להיות הקלט?"

 נתחיל בהמרת קוד לביטויים מתמטיים.

  

https://he.wikipedia.org/wiki/%D7%9B%D7%99%D7%A1%D7%95%D7%99_%D7%A7%D7%95%D7%93
https://he.wikipedia.org/wiki/%D7%9B%D7%99%D7%A1%D7%95%D7%99_%D7%A7%D7%95%D7%93
https://he.wikipedia.org/wiki/%D7%9B%D7%99%D7%A1%D7%95%D7%99_%D7%A7%D7%95%D7%93
https://he.wikipedia.org/wiki/%D7%9B%D7%99%D7%A1%D7%95%D7%99_%D7%A7%D7%95%D7%93
https://he.wikipedia.org/wiki/%D7%9B%D7%99%D7%A1%D7%95%D7%99_%D7%A7%D7%95%D7%93
https://courses.cs.washington.edu/courses/csep573/11wi/lectures/ashish-satsolvers.pdf
https://courses.cs.washington.edu/courses/csep573/11wi/lectures/ashish-satsolvers.pdf
https://courses.cs.washington.edu/courses/csep573/11wi/lectures/ashish-satsolvers.pdf
http://cs.tau.ac.il/
https://pdfs.semanticscholar.org/ba4c/7eb96e90287a36c4b12948d5ed3df2f095ac.pdf
https://arxiv.org/pdf/1107.1398.pdf
https://arxiv.org/pdf/1107.1398.pdf
https://arxiv.org/pdf/1107.1398.pdf
https://arxiv.org/pdf/1107.1398.pdf
https://arxiv.org/pdf/1107.1398.pdf
https://www-cs.stanford.edu/~saswat/research/saswat_dissertation.pdf
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 טופוגרפיה בסיסית

 אז מה זה "קלט סמלי"? 

x2 + 3x = 28 

הוא המקבילה למשתנה  x, (ורק פתרון אחד)מוגבל ע"י המשוואה, במקרה הנ"ל רק משוואה אחת  xערך 

רך שלו, אנחנו רוצים לגלות, הוא מוגבל ע"י סמלי, משתנה בקוד שעתיד לרוץ, אנחנו לא יודעים מה הע

 שהוא ירוץ בהם שנהפוך אותם למשוואות. נתיבי הקוד

 34נניח ועברו  - : דוגמא נוספת לקוראים המוצאים את ההמרה מקוד לנוסחאות פחות טריוויאליהעשרה

 רישיון:ימי החסד בתוכנה שאנו משתמשים והתבקשנו לרכוש רישיון, לפניכם הפונקציה הבודקת את ה

'''Input format: xxx-xxx-xxx 

>> sorted(int(i) for i in '789-123-456'.split('-')]) 

[123, 456, 789] 

'''  

def is_license_valid(user_input):  

  x, y, z = sorted([int(i) for i in user_input.split('-')]) 

  if x + y + z != 1687: 

    return False 

  if x**2 + 2*y + z != 60070: 

    return False 

  if x + 3*y + 2*z != 3676:  

    return False 

  return True 

נמיר את הקוד לנוסחאות ונקבל שלוש משוואות לינאריות עם שלושה נעלמים. אם תכניסו את הראש 

 לפריזר אתם תמצאו את אחד הקלטים העוברים את הבדיקה.

x + y + z = 1,687 

x2 + 2y + z = 60,070 

x + 3y + 2z = 3,676 

 
 ]מוזמנים לחפש את התמונה בגוגל לקבל את אחד הפתרונות[

 נתיבי קוד הן הדרכים האפשריות להתהלך בקוד, שוב הקטע קוד מההקדמה:
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int a = α; 

int x = 0, y = 0; 

if ( a > 5 ) { 

  x = 1; 

} 

if ( a < 12 ) { 

  y = 1; 

} 

assert (x + y != 2) 

 :נסמן את הקשרים הלוגיים בסימנים המוסכמים -נבצע הצרנה לקוד 

 

 ]תחביר של תחשיב פסוקים: הסימן ^ משמעותו "וגם"[

או להגיע למסקנה שאין )כדי לגלות איזה ערך יוביל אותנו לנתיב שנרצה נצטרך לפתור אוסף של משוואות 

Modulo Satisfiability ר"ת, ) Solver SMT, אחד הכלים לפתרון בעיות מתמטיות מסובכות הוא (להן פתרון

Theories)הוא הרחבה ל ,-SAT Solver. 

בגדול עובד רק עם תנאים  (... זה לא ראשי תיבותכן) Solver SATisfiability -"פותר ספיקות", מלעז 

 בולואנים, הוא מקבל סט תנאים ומחזיר אם הוא נכון, לדוגמא:

 יהיו שכולם והמטרה גלידה לקנות בחרנו, הקרובה שישי לארוחת הקינוח את לקנות האחריות עלינו נפלה

 טעמים מתוך עשר האפשרויות ואפשר לבחור גם מה לא רוצים. 0 עד לבחור אפשר, מהטעמים מרוצים

 .פיסטוק לא, בננה, תות: לדוגמא אקראית הצבעה

 שצריך או מרוצים לםכו שבה טעמים בחירת קיימת אם יחזיר והוא Solver SAT-ל ההצבעות כל את נכניס

 .מחדש הצבעה
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... זה יוצא משעמם DPPL, ניסיתי להכניס למאמר הסברים על אלגוריתם SMTלא אכנס לקסם שמאחורי 

המקבל רק ביטויים בוליאנים  SAT-מדי למאמר וגם ככה יש הרבה קוד בהמשך, בגדול זה הרחבה ל

 (9או  4או )ומספר אפשר לייצג כוקטור של ביטים 

  ת החסר לבדתשלימו א

 Solver SMTמיקרוסופט שחררו לעולם  6492בשנת 

, הנמצא בשימוש פנימי לטובת חיפוש באגים Z3בשם 

בתוכנות כגון וורד, פאוורפוינט והקרנל של מ"ה. 

 .אונלייןואפשר להתנסות  LISPהתחביר דומה לשפה 

 

 

ובגדול יוצר טסטים  LLVMשנבנה על גבי  Execution Symbolic, מנוע KLEEיה הוא לפתרון הבע כלי נוסף

. אפשר bitcode LLVMאוטומטים ושומר סטטיסטיקה לגבי כיסוי הקוד, צריך בשבילו קוד מקור או 

 .יןאונלילהתנסות 

אפשר לראות את אחוזי כיסוי הקוד ולהוריד 

את מקרי הבדיקה כדי להריץ לוקאלי עם 

.tool-ktest 

 

 

 

 :המשפחתית Whatsapp-הלפתור חידות מקבוצת  -נעבור לדברים החשובים באמת וכעת, 

 

https://rise4fun.com/Z3
http://klee.github.io/
http://klee.doc.ic.ac.uk/
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 :יש ממשקים לשפות רבות, נשתמש בפייתון לפתור את החידה השמאלית Z3-ל

 

אנו מוודאים שהתוצאה ספיקה  2הגדרנו את האילוצים, בשורה  2משתנים, בשורה הגדרנו את ה 3בשורה 

 ==satisfiability לטובת גישה לפתרון לפי המפתחות, פלט התכנית: תחבירי סוכרהיא תוספת  93, שורה 

 

זה מעבר להיקף  SMTיפתור במהירות, להקשות על  SMTואת הדוגמא מההעשרה את הדוגמא הנ"ל 

המאמר אך בקצרה; להגדיל את הקלט, ליצור פיצוץ נתיבים באמצעות לולאות ורקורסיות או אם ממש 

. דוגמאות טובות אפשר לראות במימושם של פונקציות האש כגון NPIמחמירים אפשר להוסיף בעיות 

 .SHAמשפחת 

למרות שמדובר במתקפה ח, בדוגמא הבאה אציג דרך לתקוף אלגוריתם קצת יותר מסובך שקיים בשט

מאת  bad gone Randomness: poisoning DNS Androidהעשרה: )ישנה ומוכרת, היא מדי פעם חוזרת 

 .(09רועי חי, מגזין 

 י להותירה בידי הגורל""יצירת מספרים אקראיים חשובה מדי מכד

 ע"י המתמטיקאי רוברט קוביו[ 9323]כותרת מאמר שפורסם בשנת 

 

מחשבים הם דטרמיניסטיים ולכן לא יכולים לייצר אקראיות אמיתית, לכן הם משתמשים במחוללי מספרים 

 , ר"תLCGמסוג  PRNGמממשת  Random.util.javaהמחלקה  Java-, ב(PRNGבקיצור )אקראיים -פסידו

generator Congruential Linear באמצעות האיבר הקודם איבר מוגדר  -, מתבססת על נוסחת הנסיגה

 m % c)+  n(aX=  1+nXבסדרה: 

 0Xהוא  (seed-ה)המצב ההתחלתי  ●

 :c & m, aהקבועים  ●

○ m הוא המודולוס 

○ a הוא הכופל 

○ c  הוא המקדם 

https://he.wikipedia.org/wiki/%D7%A1%D7%95%D7%9B%D7%A8_%D7%AA%D7%97%D7%91%D7%99%D7%A8%D7%99
https://he.wikipedia.org/wiki/%D7%A1%D7%95%D7%9B%D7%A8_%D7%AA%D7%97%D7%91%D7%99%D7%A8%D7%99
https://he.wikipedia.org/wiki/%D7%A1%D7%95%D7%9B%D7%A8_%D7%AA%D7%97%D7%91%D7%99%D7%A8%D7%99
https://he.wikipedia.org/wiki/%D7%A1%D7%95%D7%9B%D7%A8_%D7%AA%D7%97%D7%91%D7%99%D7%A8%D7%99
https://he.wikipedia.org/wiki/%D7%A1%D7%95%D7%9B%D7%A8_%D7%AA%D7%97%D7%91%D7%99%D7%A8%D7%99
https://he.wikipedia.org/wiki/NP_%D7%91%D7%99%D7%A0%D7%99%D7%99%D7%9D#%D7%91%D7%A2%D7%99%D7%95%D7%AA_%D7%97%D7%A9%D7%95%D7%93%D7%95%D7%AA_%D7%9C%D7%94%D7%99%D7%95%D7%AA_%D7%91-NPI
https://www.digitalwhisper.co.il/files/Zines/0x29/DW41-6-Android_DNS.pdf
https://he.wikipedia.org/wiki/%D7%9E%D7%97%D7%95%D7%9C%D7%9C_%D7%9E%D7%A1%D7%A4%D7%A8%D7%99%D7%9D_%D7%A4%D7%A1%D7%99%D7%93%D7%95-%D7%90%D7%A7%D7%A8%D7%90%D7%99%D7%99%D7%9D
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LCG עם אותו ה-seed יפיק את אותו רצף המספרים, לכן המטרה היא לגלות את ה-seed  כדי "לחזות" את

 :Random#nextLong.util.javaהמספר העתידי. אימלוק 

  0הכופל הואx5DEECE66D 

  0המקדם הואxB 

  6המודולוס הנבחר הוא חזקה של 

o  לטובת ביצועים &לכן המימוש יכול להתבצע עם 

 ה-seed הסיביות הנמוכות של הזמן הנוכחי או של המספר שסופק  02-מאותחל כXORed בכופל 

  מבצעים פעמיים אתnext  כדי ליצור שני חצאי  36עם הארגומנטlong  סיביות  20שהוא 

o מכפילים את ה-seed  ומוסיפים את המקדםעם הכופל 

o 02 הביטים הנמוכים של התוצאה הוא ה-seed החדש שממנו לוקחים את מספר הביטים שהועבר 

 6יש משחק ניחושים שנכתב בג'אווה שפולט את מה שהמחשב מנחש, בחלון  4לדוגמא; בחלון  מקור קוד

 ...3ואז  0ה אני מנחש במקרה הז)עם הזמן הנוכחי, מנחשים  seed-אנחנו מריצים אותו, מאתחלים את ה

ושומרים  (המספרים שהמחשב ניחש לסקריפט הפתרון ולכן בניסיון החמישי אני מצליח 0, מכניס את 9-ו 6

 .guessesבקובץ  (stderr ולא stdout-שומרים רק את ה )את הפלט 

ופולטת את המספר  seed-עם ה Randomומספר, מאתחלת  seedיש תכנית ג'אווה שמקבלת  9בחלון 

 העתידי הבא.

ומעבירים כארגומנט  py.lcgבאמצעות  seed-, מוצאים את ה9בחלון התחתון מריצים את התכנית מחלון 

 כארגומנט השני. guesses הראשון ואת מספר השורות שיש בקובץ

 

הפקודה הבאה תחזיר את מספר השורות בקובץ, במקרה שלנו זה מספר הניחושים  #

 שהמחשב ניחש

$ wc -l < file_path 

$ python file.py < file_path #  העברת תוכן קובץ לפקודה, במקרה שלנו את

 ניחושי המחשב

http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l422
https://docs.microsoft.com/en-us/cpp/cpp/bitwise-and-operator-amp
https://gist.github.com/iddoeldor/a7aaaf10beda52701f5a74be6789f548
https://gist.github.com/iddoeldor/a7aaaf10beda52701f5a74be6789f548
https://gist.github.com/iddoeldor/a7aaaf10beda52701f5a74be6789f548
https://gist.github.com/iddoeldor/a7aaaf10beda52701f5a74be6789f548
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סיביות, משתנה  20נאתחל משתנה בגודל  longאנחנו מחפשים את המספר הרנדומלי הבא, מכיוון שהוא 

ט הראשון הארגומנ) BitVec הוא בעצם וקטור של ביטים כי ככה מספרים מיוצגים במחשב ולכן הוא נקרא

 (' אך זה לא רלוונטי כרגעxהוא שם המשתנה, הצבתי '

, לאחר המקור קודע"פ  seed-המאתחלים את  main-בתחילת ה (יש מקום לשפר ביצועים)הקוד לסקריפט 

 :שהמספר הבא יהיה לפי סדר המספרים שהמחשב ניחש האילוציםם את מכן מכניסי

from sys import stdin 

from z3 import BitVec, Solver, If, sat 

 

orig_seed = BitVec('x', 64) 

seed, multiplier, addend = None, 0x5DEECE66D, 0xB 

 

def nextLong(): 

  return (next(32) << 32) + next(32) 

 

def next(bits): 

  global seed 

  seed = (seed * multiplier + addend) & ((1 << 48) - 1) 

  retval = seed >> (48 - bits) 

  return If(retval & (1 << 31) != 0, retval - (1 << 32), retval) # 

If(cond, then, else) 

 

if __name__ == '__main__': 

  seed = (orig_seed ^ multiplier) & ((1 << 48) - 1) 

  solver = Solver() 

  nums = [int(x) for x in stdin] 

  for i in nums: 

    solver.add(nextLong() == i) 

  if solver.check() == sat: 

    print(solver.model()[orig_seed]) 

היה לאטמט את התהליך, נבנה עם פותר נוסחאות, הצעד הבא י והתנסינואות חעד כאן המרנו קוד לנוס

Symbolic execution engine  אפשר לכתוב מנוע לכל שפה, (ובשפת פייתון)מינימליסטי לשפת פייתון ,

 SMT-עוברים על קוד המקור, הקוד המקופל או קוד הביניים, ממירים את הקפיצות לאילוצים שנכנסים ל

Solver פשטות.. המנוע שלנו יריץ כל אילוץ בתהליך אחר לטובת 

 :(, מצורף בהמשךse.pyבשם הקובץ )הסבר על המנוע המינימליסטי 

בחלון הימני אפשר לראות שאת המשתנים יוצרים בעצמנו, דורסים את פעולת ההשוואה עם הפונקציה 

fork_and_check  שתיצור תהליך חדש עם האילוצים בכל ענף ותחזיר אם הוא ספיק. כשתכנית קורסת

 .(אם קיים), אנחנו נרחיב את הפיצ'ר כדי שידפיס את הפתרון Tracebackפייתון זורק 

מי שרוצה עוד דוגמאות אני ממליץ על הספר  Z3הדוגמא מההעשרה היא האחרונה שנפתור בעזרת 

example by SMT/SAT ות את הפתרון לחידה של איינשטיין.של דניס יורישב, ממליץ לרא 

 doneוכשתהליך מסתיים מודפס ]מספר תהליך[ ]אילוץ[ ההדפסות בצד שמאל הן בפורמט: 

http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l145
http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l145
http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l145
http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l145
http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l145
https://yurichev.com/writings/SAT_SMT_by_example.pdf
https://yurichev.com/writings/SAT_SMT_by_example.pdf
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פשוט כי ככה נבנה המנוע, לא היה לי רעיון מוצלח ), שהתכנית תקרוס 2אזכיר שהמטרה להגיע לשורה 

 :ניתן לראות דרך מקוצרת ליצור אוסף משתנים 94בשורה  (יותר

 

 slog - מדפיס את הלוגים בצורה מסונכרנת, כל תהליך בצבע אקראי 

 excepthook - כשהתכנית תכשל נדפיס את הפתרון 

 fork_and_check - יכניס את האילוצים בתהליך אחר ויבדוק אם הנתיב ספיק 

  פישטתי את פעולת החזקה(power)  כדי לא לסבך את הקוד 

 constraint_no_overflow - כדי ש מכניס אילוץ-Z3 ביט 36-לא יציב מספרים מעבר ל 

o יפתור את הבעיה הנ"ל 9444-לצורך העניין, גם תנאי שכל משתנה קטן מ. 

 

שנכנס לעמוד אחד, בפייתון אפשרי לקרוא  SEכמובן שלא עברתי על כל המקרים אלא ניסיתי להדגים מנוע 

בשפה שיעזרו להשלים את המנוע  את הקוד של קובץ אחר אז קל לפרסר ויש עוד הרבה פיצ'רים נחמדים

 ז מה עושים? . אלא יהיה את קוד המקור blackboxבצורה נוחה אבל לא לשם זה התכנסנו, במחקרי 
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$ cat se.py 

import sys, os, atexit, traceback, multiprocessing 

from z3 import Solver, BoolRef, BitVecs, sat, Not, Int, Extract, ZeroExt 

 

solver = Solver() 

lock = multiprocessing.Lock() 

 

sys.excepthook = lambda t, v, b: slog(f'{"".join(traceback.format_exception(t, 

v, b))}{solver.model() if solver.check() == sat else "unsat"}') 

 

def wait_for_children_to_finish(): 

  try: 

    while True: 

      os.waitpid(0, 0) 

  except: 

    pass 

  slog('done') 

 

atexit.register(wait_for_children_to_finish) 

 

def constraint_no_overflow(x, y, z): 

  # taking the + of two bit-vectors and then extracting the most significant bit 

  solver.add([Extract(32, 32, ZeroExt(1, x) + ZeroExt(1, y) + ZeroExt(1, z)) == 

0]) 

 

def power(base, exponent): 

  power = 1 

  for i in range(1, exponent + 1): 

    power = power * base 

  return power 

 

def slog(s): 

  with lock: 

    pid = os.getpid() 

    print(f'\033[{pid % 20 + 30}m[{str(pid)[2:]}] {s}\033[00m') 

 

def fork_and_check(self): 

  if os.fork(): 

    retval = True 

  else: 

    retval = False 

  solver.add(self if retval else Not(self)) 

  slog(f'assume [{self}]' if retval else f'assume [{self.__str__().replace("==", 

"!=")}]') 

  if solver.check() != sat: 

    slog("unsat") 

    exit(1) 

  return retval 

 

setattr(BoolRef, "__bool__", fork_and_check) 

 

הפיתוח מסתבך כשמדובר בקבצי הרצה שונים, תמיכה בסביבות שונות וספריות מערכת, מידול זכרון 

תוח הנחשב לידידותי קוד פ Frameworkנכנס למשוואה, הכנסת אילוצים מתקדמים... לשמחתכם קיים 

, אשר Angrהנקראת  Symbolic Execution-ביותר לניתוח בינארי מרובה ארכיטקטורות עם היכולת ל

שורות שנה  64חשוב לציין שתמיכה אחורה היא לא עדיפות, אני נגש לקטע קוד של )מתעדכנת לא מעט 

 .(אחרי ושליש מהממשקים שינו את חתימתם

  



 
 

 ניווט בשטח בנוי
sper.co.ilwww.DigitalWhi 

 751  2020 ספטמבר ,121גליון 
 

 אמנה כמה מהכלים:

 עינת הבינארי משתמשים בלטובת טCLE-, נותן ממשק כאילו זה נטען ע"י ה-linker בעצמו 

o  תומכים בלא מעט ארכיטקטורות ביניהןx86 ,arm32/64 ,mips וקבצי הרצה כגון ...ELF ,PE, 

Mach-O  ולאחרונה גם קבציJava/Dex (ויש גם ממשק ל-IDA) 

o Archinfo  (קונבנציות קריאהכגון )מאגד את המידע על ארכיטקטורות שונות 

 לטובת תרגום הבינארי לשפת ביניים משתמשים ב-PyVEX 

  השתמשו בעבר ב (הרצת בלוקים)לטובת סימולציה-SimuVexכיום זה חלק אינטגרלי מ ,-angr  עם

 -Unicornאופציה ל

  הממשק לפתירת הגבלות נקראClaripy, משתמש ב-Z3 

  קיים גם ממשק נח לביצועhooking  

 יס יש אפשרות להכנbreakpoints  גם על תנאי מתוחכמים כגון לפני/אחרי/בזמן כתיבה או קריאת

, כשהוראה מסוימת נקראית או שנוצר (מה שלא אפשרי בדיבאגרים בחלק מהארכיטקטורות)רגיסטר 

 משתנה סימבולי

  יצירתControl Flow Graph מציאת גאדג'טים ויש גם ,GUI  כעסים-ניהולשנקרא  

Angr  נמצא תחת רישיון ומימון שלDARPA - פרויקטים מחקריים מתקדמים ת"פ מחלקת הסוכנות הצבאית ל

נוצרה על ידי היא  בלנגנלי. 1מדריכים לכלי נמצאו בכספת מספר  WikiLeaks לפיההגנה של ארה"ב, 

בצורה  CTFלפתרון אתגרי  DARPAברברה לטובת תחרות סייבר שיזמה מאונ' סנטה  Shellphishקבוצת 

 מציאת חולשות והשמשה ללא מגע ידי אדם. -אוטומטית, כלומר 

דארפא יזמה תחרות בניית מכונית אוטונומית, גם בשנה שאחרי לא היה מתחרה שהצליח, ללא ספק יש  6440בשנת 

 להם קטע עם דברים שפועלים לבד.

  

   [Angr ]הלוגו של   

 :Angr" של Hello world"-נתחיל ב

int main(int argc, char *argv[]) { 

    char buf[40]; 

    scanf("%40s", buf); 

    if (strcmp(argv[1], "argument") == 0 && strcmp(buf, "standardinput") == 0) { 

        puts("good job!"); 

    } else { 

        puts("wrong."); 

    } 

    return 0; 

} 
 

 0x7e3-" נמצאת ב.wrongוהכתובת שמדפיסה " 0x7d5-" נמצאת ב!good jobהכתובת שמדפיסה "

תווים, ישנן שיטות חיפוש רבות, חלקן  36כמשתנה בגודל  (argv[1])נגדיר את הארגומנט לתכנית 

שמירת המצבים )זכרון ביעילות וחלקן מתמקדות בניהול ה (חיפוש לעומק/רוחב או משולב)היוריסטיות 

https://github.com/angr/angr-management
https://github.com/angr/angr-management
https://github.com/angr/angr-management
https://github.com/angr/angr-management
https://github.com/angr/angr-management
https://www.darpa.mil/
https://wikileaks.org/ciav7p1/cms/files/angr,%20a%20binary%20analysis%20framework.pdf
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 Explorer, הפופולריות שביניהן מקבלות ממשק נח יותר, נשתמש בשיטת החיפוש הפופולרית (בדיסק

להגיד לאן אנחנו רוצים להגיע ומהיכן אנחנו רוצים להימנע. המעוניינים להעמיק בטכניקות חיפוש מוזמנים 

 .דוקומנטציהלגשת ל

import angr, claripy 

 

proj = angr.Project('./hello_world', main_opts={'base_addr': 

0},auto_load_libs=False) 

 

arg = claripy.BVS('arg', 8*0x20) 

 

state = proj.factory.entry_state(args=['./hello_world', arg]) 

simgr = proj.factory.simulation_manager(state) 

simgr.explore(find=0x7d5, avoid=[0x7e3]) 

print("len(simgr.found) = {}".format(len(simgr.found))) 

 

if len(simgr.found) > 0: 

    s = simgr.found[0] 

    print("argv[1] = {!r}".format(s.solver.eval(arg, cast_to=bytes))) 

    print("stdin = {!r}".format(s.posix.dumps(0))) 
 

 הפרויקט בנוי בצורה מודולרית ולכל מודול יש לוגר משלו. פלט הקוד הנ"ל: :#7טיפ 

... 

WARNING | angr.state_plugins.symbolic_memory | Filling memory at 

0x7ffffffffff0000 with 184 unconstrained bytes referenced from 0x1000018 

(strcmp+0x0 in extern-address space (0x18)) 

WARNING | angr.state_plugins.symbolic_memory | Filling memory at 

0x7fffffffffeff50 with 8 unconstrained bytes referenced from 0x1000018 

(strcmp+0x0 in extern-address space (0x18)) 

len(simgr.found) = 1 

argv[1] = b'argument\x00\x80\x80\x80\x80\x80\x80\x80\x80\x80\x80\x80\x80\x80' 

stdin = b'standardinput\x00\x80\x00\x80\x80\x00\x01\x01\x01\x01\x01\x01' 

Angr ות והשמשה, כל הוא חלק ממערכת המוצאת ומשמישה חולשות בצורה אוטומטית, חיפוש חולש

 יכול לעזור בשניהם.  Angrאחד לחוד זה עולם ומלואו וללא ספק 

 Zeratoolפתוח שתוכלו לבדוק איך מומשו גלאי החולשות, הסתכלתי על המוכר מביניהם -קוד יש כמה כלי

אנסה להסביר  Heap-, מכיוון שאין לו גלאים לFormat String & Stack Buffer overflowשמימש גלאים ל

  כרון המוקצה דינמית.יאיך לממש אחד דרך דוגמא המכילה חולשות בז

גורמות להתנהגות לא צפויה ואפקט הנזק משתנה בין מנהלי Use After free -ו double freeרצות הפ

  .ptmalloc -למשל  Angrכרון שונים, חלקם מומשו עבור יז

התכנית שאותה נבדוק מוצגת בצד שמאל, הפתרון בצד ימין, הפתרון מציג שלד לזהות את החולשות 

הפתרון לא  (.mem_readרון )יכהנ"ל בעזרת שמירת הכתובות שמשחררים וביצוע בדיקה לאחר קריאת ז

לוקטור כדי לוודא שהכתובת לא אולקצה אחרי השחרור הראשוני וקיים רק מושלם, צריך לעקוב אחר הא

 אך המטרה להציג כמה שיותר ממשקים. -זיהוי לקריאות )ולא כתיבות( אחרי שחרור 

http://angr.io/api-doc/angr.html#angr.exploration_techniques.ExplorationTechnique
https://github.com/ChrisTheCoolHut/Zeratool
https://github.com/angr/angr/pull/1432
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( ואם RAMשמשתמשת בדיסק ולא רק בזכרון גישה אקראית ) Spillerכדי לחסוך במקום קיימת הטכניקה 

שתעצור את התכנית במידה  -MemoryWatcherמשתמשים במריצים ברקע, לטובת השקט הנפשי, 

 כרון הפיזי עומד להיגמר.יוהז

הבודקת אם קוראים כרון שתקרא לפונקציה ינשים נקודת עצירה אחרי כל קריאה בז UaF_readכדי לבדוק 

 :לכתובת ששוחררה

state.inspect.b('mem_read', angr.BP_AFTER, action=validate_read) 

 :אחרי כל כתיבה לזכרון ipythonאו  ipdbתוח אפשר גם לפ

s.inspect.b('mem_write') 

s.inspect.b('mem_write', when=angr.BP_AFTER, action=angr.BP_IPYTHON) 

 :עצירהולהוסיף תנאים לנקודות 

s.inspect.b('mem_write', condition=lambda s: return s.eval(s.regs.rax, 

cast_to=str) == 'AAAA' and 0x8004 in s.inspect.backtrace) 

s.inspect.b('mem_write', mem_write_address=0x1000) 

ליו, בכל אילוץ חדש אפשר לשים נקודות עצירה כשמתבצעת כתיבה לרגיסטר, בכל בלוק חדש שנכנסים א

 .דוקומנטציהעוד מידע ב -מתבצע  syscall-ש  שנוצר, בכל פיצול או בכל פעם שפונקציה חוזרת או

#include <stdio.h> 

#include <stdlib.h> 

 

char bss[0x10] = {0}; 

 

int main(void)  

{ 

  char buf[0x10] = {0}; 

  int times = 4; 

  unsigned long *ptr = &bss; 

  while (times--)  

  { 

    printf("[%d]", times); 

    read(0, buf, 8); 

    switch (atoi(buf))  

    {      case 1:  

        puts("[create]"); 

        *ptr = malloc(0x30); 

        break; 

      case 2: 

        puts("[read]"); 

        read(0, *ptr, 8); 

        break; 

      case 3: 

        puts("[update]"); 

        write(1, *ptr, 8); 

        break; 

      case 4: 

        puts("[delete]"); 

        free(*ptr); 

        break; 

    } 

  } 

  return 0; 

} 

import sys, angr, subprocess 

from angr import sim_options as so 

 

base_addr = 0x400000  

proj = angr.Project(sys.argv[1], auto_load_libs=False) 

free_map = {}  # we should use "self.state.globals" instead  

 

class free_hook(angr.SimProcedure): 

  def run(self, ptr): 

    caller_address = hex(base_addr + self.state.addr) 

    free_ptr = hex(base_addr + 

self.state.solver.eval(self.state.regs.rdi)) 

    print(f'free({free_ptr})') 

    if not free_ptr in free_map: 

      free_map[free_ptr] = caller_address 

    else: 

      print(f'Potential Double Free:  {caller_address} 

free({free_ptr}) freed by {free_map[free_ptr]}\n\tstdout: 

{self.state.posix.dumps(1)} \n\tstdin: 

{self.state.posix.dumps(0)}') 

 

def validate_read(state): 

  region = hex(state.solver.eval(state.inspect.mem_read_address)) 

  length = hex(state.solver.eval(state.inspect.mem_read_length)) 

  for addr in [x for x in range(int(region, 16), int(length, 

16))]: 

    if addr in free_map: 

        free_call = free_map.get(region) 

        print(f'Potential UAF: read from memory [{region}] freed 

by [{free_call}]') 

 

proj.hook_symbol('free', free_hook()) 

https://github.com/gotcha/ipdb
https://github.com/ipython/ipython
https://docs.angr.io/core-concepts/simulation#breakpoints
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initial_state = 

proj.factory.entry_state(add_options={so.REVERSE_MEMORY_NAME_MAP, 

so.TRACK_ACTION_HISTORY, so.ZERO_FILL_UNCONSTRAINED_MEMORY}) 

simgr = proj.factory.simulation_manager(initial_state, 

save_unconstrained=True) 

 

simgr.use_technique(angr.exploration_techniques.Spiller()) 

simgr.use_technique(angr.exploration_techniques.MemoryWatcher()) 

 

# Setting breakpoint after memory read actions to check UaF_read, 

you can do the same for ‘mem_write’  

initial_state.inspect.b('mem_read', angr.BP_AFTER, 

action=validate_read) 

 

simgr.run() 

 

 

 

FlaggyBird 

 Google CTFנעבור לאתגר שמזכיר את העולם האמיתי בסיבוכיותו, אתגר המובייל היחיד ממוקדמות 

 ואת הרמז: (בעצמם לפתור למעוניינים)יית אנדרואיד , קיבלנו אפליקצFlaggyBirdבשם  6493

Overcome insurmountable obstacles then find the secret combination to get the flag. 

 

דורש אינטרנט, אנחנו שולטים בציפור קטנה שבשלב אחרי שמתקינים את האפליקציה מגלים משחק שלא 

הראשון והשני אנחנו צריכים להגיע מלמטה לדגל שנמצא למעלה בעזרת קפיצות ואם פספסנו אנחנו 

נופלים עד הרצפה או שננחת במקרה כמה קומות למטה, התגברות על זוג השלבים הראשונים פחות 

 :יותר גבוה רלוונטים למאמר אז רק אציין שמצאנו דרך לקפוץ

 
  

https://www.digitalwhisper.co.il/files/Zines/0x79/flaggybird.apk
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לכאורה מכונות לבקיעת )קופסאות  36כשמגיעים לדגל עוברים לשלב הבא, בשלב השלישי והאחרון יש 

 :9999-עד ל 4449-ביצים המסומנות מ 92צריך לסדר  (ביצים

 
-כדי לבדוק את הסדר קופצים למחשב, שמחזיר את ההודעה הנ"ל במידה והסדר לא נכון, נפרוס את ה

APK ותהונחפש א: 

public void a() { 

    byte[] bArr = new byte[32]; 

    for (int i = 0; i < this.l.length; i++) { 

        for (int i2 = 0; i2 < a.length; i2++) { 

            if (this.l[i] == a[i2]) { 

                bArr[i] = (byte) i2; 

            } 

        } 

    } 

    bArr = new Checker().a(bArr); 

    if (bArr != null) { 

        try { 

            this.o = 0; 

            a(bArr); 

            return; 

        } catch (IOException unused) { 

            return; 

        } 

    } 

    this.g.a("Close, but no cigar."); 

} 

 :כמספר הקופסאות -בתים  36מקבלת מערך של  Checkerבקלאס  aראות שהמתודה אפשר ל

class Checker { 

  private static final byte[] a = new byte[]{(byte) 46, ...}; 

  private static final byte[] b = new byte[]{(byte) -30,...}; 

  private static final byte[] c = new byte[]{(byte) -113, ...}; 

  Checker() {} 

  private byte[] a(byte[] bArr, byte[] bArr2) { 

    try { 

      IvParameterSpec ivParameterSpec = new IvParameterSpec(b); 

      SecretKeySpec secretKeySpec = new SecretKeySpec(bArr, "AES"); 

      Cipher instance = Cipher.getInstance("AES/CBC/PKCS5PADDING"); 

      instance.init(2, secretKeySpec, ivParameterSpec); 

      return instance.doFinal(bArr2); 

    } catch (Exception unused) { 

        return null; 

      } 

  } 

  public byte[] a(byte[] bArr) { 

    if (nativeCheck(bArr)) { 

      try { 

        if (Arrays.equals(MessageDigest.getInstance("SHA-256").digest(bArr), a)) { 

          return a(bArr, c); 

        } 

      } catch (Exception unused) { 

      } 

    } 
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    return null; 

  } 

  public native boolean nativeCheck(byte[] bArr); 

} 

שבודק אם המערך תקין ולאחר מכן מצפינה, משווה מול צופן סטטי  nativeCheck-נראה שהיא קוראת ל

לספריה  JNIמסמלת שהקריאה מתבצעת דרך  native מפתחהואם הם שווים יטען השלב הבא. מילת 

נפרוס את ,  nativeCheckשמכילה את המימוש של library.soיש ספרייה בשם  APK-חיצונית, בתוך ה

 :Arm64הגירסא של 

__int64 __fastcall  

Java_com_google_ctf_game_Checker_nativeCheck(JNIEnv *env, jclass _class, jbyte *bArr) { 

  unsigned __int64 v3; // x21 

  JNIEnv *env_; // x19 

  jbyte *bArr_; // x20 

  __int128 *bArr__; // x0 

  __int64 result; // x0 

  __int128 v8; // [xsp+0h] [xbp-50h] 

  __int128 v9; // [xsp+10h] [xbp-40h] 

  __int64 v10; // [xsp+28h] [xbp-28h] 

 

  v3 = _ReadStatusReg(ARM64_SYSREG(3, 3, 13, 0, 2)); 

  env_ = env; 

  bArr_ = bArr; 

  v10 = *(v3 + 40); 

  if ( ((*env)->GetArrayLength)() == 32 ) { 

    bArr__ = ((*env_)->GetByteArrayElements)(env_, bArr_, 0LL); 

    v9 = bArr__[1]; 

    v8 = *bArr__; 

    result = C(&v8) & 1; 

  } else { 

    result = 0LL; 

  } 

  *(v3 + 40); 

  return result; 

} 

 :C, נעבור למימוש הפונקציה 9ובודקים אם הוא מחזיר  Cמעבירים את המערך אל הפונקציה 

__int64 __fastcall C(char *a1) { 

  unsigned __int64 v1; // x19 

  char v2; // w8 

  char v3; // w9 

  __int64 result; // x0 

  char v5; // [xsp+8h] [xbp-28h] 

  char v6; // [xsp+9h] [xbp-27h] 

  char v7; // [xsp+Ah] [xbp-26h] 

  char v8; // [xsp+Bh] [xbp-25h] 

  char v9; // [xsp+Ch] [xbp-24h] 

  char v10; // [xsp+Dh] [xbp-23h] 

  char v11; // [xsp+Eh] [xbp-22h] 

  char v12; // [xsp+Fh] [xbp-21h] 

  char v13; // [xsp+10h] [xbp-20h] 

  char v14; // [xsp+11h] [xbp-1Fh] 

  char v15; // [xsp+12h] [xbp-1Eh] 

  char v16; // [xsp+13h] [xbp-1Dh] 

  char v17; // [xsp+14h] [xbp-1Ch] 

  char v18; // [xsp+15h] [xbp-1Bh] 

  char v19; // [xsp+16h] [xbp-1Ah] 

  unsigned __int8 v20; // [xsp+17h] [xbp-19h] 

  __int64 v21; // [xsp+18h] [xbp-18h] 

 

  v1 = _ReadStatusReg(ARM64_SYSREG(3, 3, 13, 0, 2)); 

https://en.wikipedia.org/wiki/Java_Native_Interface
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  v21 = *(v1 + 40); 

  v5 = a1[1] + *a1; 

  v6 = a1[3] + a1[2]; 

  v7 = a1[5] + a1[4]; 

  v8 = a1[7] + a1[6]; 

  v9 = a1[9] + a1[8]; 

  v10 = a1[11] + a1[10]; 

  v11 = a1[13] + a1[12]; 

  v12 = a1[15] + a1[14]; 

  v13 = a1[17] + a1[16]; 

  v14 = a1[19] + a1[18]; 

  v15 = a1[21] + a1[20]; 

  v16 = a1[23] + a1[22]; 

  v17 = a1[25] + a1[24]; 

  v18 = a1[27] + a1[26]; 

  v19 = a1[29] + a1[28]; 

  v2 = a1[30]; 

  v3 = a1[31]; 

  c = 1; 

  v20 = v3 + v2; 

  p = 0; 

  M(&v5, 0x10u); 

  if ( *(v1 + 40) == v21 ) // canary check 

    result = (v20 < 0x10u) & (c != 0); 

  return result; 

} 

 Mאחד, את המערך מעבירים לפונקציה  byte-מחברים זוגות סמוכים במערך, מאחסנים כל סכום ב

 .0x10וא קבוע כארגומנט הראשון, הארגומנט השני ה

 v20ואם  4-לא שווה ל cמסיים, יש בדיקה אם  -M, אחרי שc & pמציבים ערכים במשתנים הגלובליים 

 :92-קטן מ (החיבור של הזוג האחרון)

 
 המכיל מערך של אפסים ואחדות[ dוהקבוע  c & p]אפשר לראות את המשתנים הגלובליים 

 :M נסתכל על מימוש הפונקציה

void M(char *param_1, int param_2) { 

  char *param_1_00; 

  char cVar1; 

  char cVar2; 

  int iVar3; 

  int iVar4; 

  int param_2_00; 
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  int iVar5; 

  uint param_2_01; 

  int iVar6; 

  char acStack40 [16]; 

  int iStack24; 

  undefined **ppuStack8;   

  ppuStack8 = &__DT_PLTGOT; 

  iStack24 = __stack_chk_guard; 

  if (1 < param_2) { 

    param_2_01 = (uint)param_2 >> 1; 

    M(param_1,param_2_01); 

    if (c != 0) { 

      param_2_00 = param_2 - param_2_01; 

      param_1_00 = param_1 + param_2_01; 

      M(param_1_00,param_2_00); 

      if (c != 0) { 

        if (param_2_00 < 1) { 

          iVar4 = 0; 

          iVar5 = 0; 

          iVar3 = 0; 

        } else { 

          iVar3 = 0; 

          iVar5 = 0; 

          iVar4 = 0; 

          do { 

            cVar2 = param_1_00[iVar5]; 

            cVar1 = param_1[iVar4]; 

            if (cVar1 < cVar2) { 

              if (*(int *)(d + p * 4) != 1) { 

LAB_00000725: 

                c = 0; 

                goto LAB_000007b4; 

              } 

              p = p + 1; 

              acStack40[iVar3] = param_1[iVar4]; 

              iVar4 = iVar4 + 1; 

            } else { 

              if ((param_1[iVar4] == cVar2 || cVar1 < cVar2) || (*(int *)(d + p 

* 4) != 0)) 

              goto LAB_00000725; 

              p = p + 1; 

              acStack40[iVar3] = param_1_00[iVar5]; 

              iVar5 = iVar5 + 1; 

            } 

            iVar3 = iVar3 + 1; 

          } while ((iVar4 < (int)param_2_01) && (iVar5 < param_2_00)); 

        } 

        iVar6 = iVar3; 

        if (param_2_01 - iVar4 != 0 && iVar4 <= (int)param_2_01) { 

          iVar6 = (iVar3 + param_2_01) - iVar4; 

          memcpy(acStack40 + iVar3,param_1 + iVar4,param_2_01 - iVar4); 

        } 

        if (iVar5 < param_2_00) { 

          memcpy(acStack40 + iVar6,param_1 + iVar5 + param_2_01,(param_2 - 

iVar5) - param_2_01); 

        } 

        memcpy(param_1,acStack40,param_2); 

      } 

    } 

  } 

 

LAB_000007b4: 

  if (__stack_chk_guard != iStack24) 

     __stack_chk_fail(); /* WARNING: Subroutine does not return */ 

  return; 

} 
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ניקוד אתגר הוא לפי )יותר אתגרים התחרות מוגבלת בזמן, המטרה היא לפתור כמה ש -חשוב לציין 

 Mלכן במקום לנסות להבין שהפונקציה הרקורסיבית  (מספר הפותרים, ככל שפתרו יותר ככה הניקוד יורד

כדי למצוא את  Symbolic Execution, נוכל לבצע dמבצעת מיון מיזוג עם בדיקה נוספת מול קבוע גלובלי 

אפשר להניח שיש סדר אחד נכון  sha256השוואה מול בעקבות העובדה שמתבצעת )סדר הביצים הנכון 

 .(בלבד

 4, כל מספר בין **מספרים 92המקבלת מערך של  *Mנזקק את הבעיה: אנחנו רוצים להריץ את הפונקציה 

 .****cוצריך להימנע מהנתיב שמאפס את המשתנה הגלובלי  92***-ל

 (ביט20נניח אינטל )בי המחשב האישי במקור ואנחנו רוצים להריץ על ג (arm64)*נכתבה לאנדרואיד 

 ** יותר מדי קומבינציות מכדי להצליח לנחש לפני שיגמר האתגר

 Cבתמונה של פונקציה  03, לפי הסימונים הבינארים על הביצים, יש עוד הגבלה בשורה 92*** לא כולל 

 (c(&  u)0x10<  v20  =!0)מסתיימת, בודקים שהוא לא אפס M לאחר שהפונקציה  Cבפונקציה ****

 

 הוא פרויקט, ככה מגדירים: Angr-הממשק הראשי ב

project = angr.Project('./library.so', auto_load_libs=False, 

main_opts={'base_addr': 0x0}) 

  4העברנו את המיקום לבינארי, הגדרנו שלא יטען את התלויות של הבינארי ושכתובת הטעינה היא 

 לכל מודול לוגר משלו, אם רוצים להדליק את כל הלוגים: -לוגים הפעלת  - #9תזכורת לטיפ 

logging.getLogger('angr').setLevel(logging.DEBUG) 

או בכתובת  mainיש הרבה דרכים להגדיר מצבים, אפשר להגדיר שנתחיל בשורה הראשונה של  Angr-ב

אבל יש ממשק  M פונקציית שהיא הכתובת של תחילת -0x78Cאחרת, אנחנו יכולים להגדיר שנתחיל ב

מיוחד להרצת פונקציות שיודעת איך להעביר את המשתנים לפי קונבנציית הקריאה של הארכיטקטורה 

 :שאליה קומפל הבינארי, אז נשתמש בה

initial_state = project.factory.call_state(0x78C, 0x80000, 0x10) 

מקבלת שני  Mעבירים את הארגומנטים אליה, המשתנה הראשון הוא הכתובת של הפונקציה לאחר מכן מ

ארגומנטים, מצביע למערך ומספר, נספק כתובת מזויפת לארגומנט הראשון, לגבי הארגומנט השני אפשר 

, 0xA8Cבכתובת  M לפני קופצים לפונקציה 0x10את הערך  w1-שמעבירים ל 0x96C לראות בכתובת

 הקריאה המתבצעת היא:

M((char *) 0x80000, 0x10) 

 :עכשיו נגדיר את המשתנה הסימבולי ונאחסן אותו בכתובת שהעברנו

flag = [None] * 16 

for i in range(len(flag)): 

  flag[i] = initial_state.solver.BVS(f'x_{i}', 8) 

  initial_state.solver.add(flag[i] >= 0, flag[i] <= 15) # constraints 

  initial_state.memory.store(0x80000 + i, flag[i]) 

initial_state.solver.add(flag[15] < 0x10)  # constraint from 0xAA0 
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, ר"ת לוקטור BVS-מספרים, בזכרון מספר נשמר כמערך של ביטים ולכן נשתמש ב 92יש לנו מערך של 

חיבור למשל )סימבולי של ביטים, מכיל ממשק נח לביצוע פעולות ומטפל בצורה שקופה בשאר הבעיות 

signed/unsigned).הארגומנט הראשון הוא השם והשני הוא מספר הביטים שהמשתנה יכיל , 

כולל, נאחסן בזכרון ונוסיף אחרי הלולאה גם את  92-ל 4כל מספר בין  -לאחר מכן מוסיפים את ההגבלות 

נים ההגבלה על המספר האחרון כפי שראינו מקודם.אנחנו צריכים לתקן את הזכרון, להציב במשת

 :את הערכים שהוצבו בהם p & c הגלובליים

# manually set `c` which located @ 0x110C0 and `p` which is adjacent 

initial_state.mem[0x110C0].uint32_t = 0x1  # 0xA78: int c = 1; 

initial_state.memory.store(0x110BC, claripy.BVV(0, 32))  # 0xA88 

גודל )ביט  36-כ 4הוא ערך קונקרטי ולא משתנה, בשורה השנייה נציב את המספר , שBVVיש  BVSכמו 

 :, השתמשתי בו לטובת הצגת דרכים שונות להצבת ערכים בזכרוןpבכתובת של  (intשל 

simgr = project.factory.simgr(initial_state) 

# global `c` is set 0 @ 0x8A0, we want to avoid that 

simgr.use_technique(Explorer(avoid=[0x8A0])) 

בשורה הראשונה נגדיר מנהל סימולציה עם המצב ההתחלתי, בשורה השניה נשתמש בטכניקת חיפוש, 

מכיוון שבודקים שהוא לא מאופס לאחר מכן, ומה לגבי  cנרצה להתחמק מההוראה שמאפסת את 

בר בפונקציה רקורסיבית ולכן נוכל הכתובת שאליה כן נרצה להגיע, כלומר סיום הפונקציה? אזכיר שמדו

 : Mאת כתובת סיום -findלהציב ב

while not simgr.deadended: 

  simgr.step() 

נקראת, היה נחמד אם היה  angr.procedures.stubs.CallReturn#runמסיים הפונקציה  call_stateכאשר 

נכנס  CallReturn-אבל ה run-שיקרא לאחר ה (לקוראים PRמשאיר את זה כרעיון ) callbackלהעביר 

 , תנאי העצירה שלנו זה כאשר קיים ערך בערימה.(השונות הערימות על הסבר) deadended-לערימת ה

של  -stateמסמלצת בלוק אחד של הוראות, אפשר להעביר לה פונקציה שתקבל את ה stepהפונקציה 

 step_funcאותו בלוק להמשך עיבוד בפרמטר 

בשורה הבאה נקח את המצב הסופי ונוציא מתוכו את הערכים שהביאו אליו, המצב הסופי מסמן את 

 :וסיימנו את הפונקציה הרקורסיבית cהמצב שבו לא הגענו להוראה שמאפסת את 

sol = [simgr.deadended[0].solver.eval(b) for b in flag] 

assert sol == [9, 8, 7, 2, 11, 15, 13, 10, 6, 5, 14, 4, 3, 0, 12, 1], 

sol 

print('solution found:', sol) 

 שניות~ לקבלת הפתרון במחשב סטנדרטי. הקוד בשלמותו: 92לוקח עד 

#!/usr/bin/python3.8 

from logging import getLogger, ERROR 

from angr import Project 

from angr.exploration_techniques.explorer import Explorer 

getLogger('angr.state_plugins.symbolic_memory').setLevel(ERROR) 
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https://docs.angr.io/core-concepts/pathgroups#stash-types
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project = Project('./library.so', auto_load_libs=False, main_opts={'base_addr': 

0x0}) 

M_func_addr, M_arg1_ptr, M_arg2_val = 0x78C, 0x80000, 0x10 

initial_state = project.factory.call_state(M_func_addr, M_arg1_ptr, M_arg2_val) 

# set memory 

initial_state.mem[0x110C0].uint32_t = 0x1 

initial_state.mem[0x110BC].uint32_t = 0x0 

# create symbolic variable, set constraints and store in memory 

flag = [None] * 16 

for i in range(len(flag)): 

  flag[i] = initial_state.solver.BVS(f'x_{i}', 8) 

  initial_state.solver.add(flag[i] >= 0, flag[i] <= 15)  

  initial_state.memory.store(M_arg1_ptr + i, flag[i])  

initial_state.solver.add(flag[15] < 16) 

# create simulation manager 

simgr = project.factory.simgr(initial_state) 

# set avoid address 

simgr.use_technique(Explorer(avoid=[0x8A0])) 

# run until CallReturn 

while not simgr.deadended: 

  simgr.step() 

# check solution 

solution = [simgr.deadended[0].solver.eval(b) for b in flag] 

assert solution == [9, 8, 7, 2, 11, 15, 13, 10, 6, 5, 14, 4, 3, 0, 12, 1], 

solution 

 אחרי שגילינו את המערך היחיד הנכון עכשיו אפשר לחבר את הפאזל:

  של ביצים 36מהג'אווה עובר מערך בגודל 

 כולל 92עד  4-כל ביצה מכילה מספר מ 

 מצאנו את המערך של סכום זוגות סמוכים 

 יודעים את ה אנחנו-SHA-622 של המערך הנכון 

  4ביצים יכולים להכיל ערך שהוא לא  92רק* 

* מתחת לפונקציה שמציגה את השגיאה נמצאת הפונקציה שמציבה ביצה בתוך הקופסא, היא בודקת 

 :(אם זה עובר היא מאפסת את הראשון) 92-אפסים לא עובר את ה-שמספר הלא

public void a(int i, int i2) { 

  this.l[i] = a[i2]; 

  int i3 = -1; 

  for (int i4 = 0; i4 < this.m.size(); i4++) { 

    if (((Integer) this.m.get(i4)).intValue() == i) { 

      if (i2 == 0) { 

        i3 = i4; 

      } else { 

        return; 

      } 

    } 

  } 

  if (i3 != -1) { 

    this.m.remove(i3); 

  } 

  if (i2 != 0) { 

    this.m.add(Integer.valueOf(i)); 

    if (this.m.size() > 15) { 

      this.l[((Integer) this.m.remove(0)).intValue()] = a.EGG_0; 

    } 

  } 

} 
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, 36122 אפשרויות שזה 692לתיבה הראשונה, יש [ 4+3[ או ]3+4]כל סכום סמוכים הוא קבוע, כלומר או 

 :להציב את הביצים במיקומים הנכונים ולעבור לשלב הבא Fridaסקריפט  מספר סביר בשביל כח גס.

Java.perform(() => {  

  Java.choose('com.google.ctf.game.f', { 

    onMatch: f => { 
      [9, 0, 0, 8, 0, 7, 2, 0, 0, 11, 0, 15, 13, 0, 10, 0, 6, 0, 0, 5, 14, 0, 0, 4, 0, 

3, 0, 0, 12, 0, 1, 0].forEach((egg, box) => f.a(box, egg)); 

    },  

    onComplete: () => {} 

  })  

}) 

  

 

 לסיכום

 

מאוד יעילה, אני מקווה שמהלך הקריאה ומכל הדוגמאות  Symbolic Executionבמקרים מסוימים 

 בעיה, מקסימום תחזרו לכאן. פיתחתם חוש לזהות את המקרים ושמימוש פתרונות לא יהווה

 :מוזמנים ליצור קשר במייל

iddoeldor91@gmail.com 

 

 

 מקורות

 https://yurichev.com/writings/SAT_SMT_by_example.pdf 

 https://www.seas.harvard.edu/courses/cs252/2011sp/slides/Lec13-SymExec.pdf 

 https://he.wikipedia.org/wiki/%D7%AA%D7%97%D7%A9%D7%99%D7%91_%D7%94%D7%A4

%D7%A1%D7%95%D7%A7%D7%99%D7%9D#%D7%AA%D7%97%D7%91%D7%99%D7%A8 

 https://en.wikipedia.org/wiki/Z3_Theorem_Prover 

 http://klee.github.io 

 https://docs.angr.io/ 

 https://github.com/angr/angr 
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 דברי סיכום
 

ווים כי נהנתם מהגליון והכי , אנו מאוד מקDigital Whisperשל  121-בזאת אנחנו סוגרים את הגליון ה

למדתם ממנו. כמו בגליונות הקודמים, גם הפעם הושקעו הרבה מחשבה, יצירתיות, עבודה קשה  :חשוב

 כדי להביא לכם את הגליון.  רבותושעות שינה 

 

וח כתבות וכל פניה אחרת דרך עמוד "צור קשר" באתר שלנו, או לשלוח אותן לדואר האלקטרוני ניתן לשל

 .editor@digitalwhisper.co.ilשלנו, בכתובת 

 

 המגזין: על מנת לקרוא גליונות נוספים, ליצור עימנו קשר ולהצטרף לקהילה שלנו, אנא בקרו באתר

www.DigitalWhisper.co.il 
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