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 ניווט בשטח בנוי
 מאת עידו אלדור

 

 הקדמה

מטרת המאמר להכיר לקוראים טכניקה לביצוע ניתוח תכניות באמצעות הסקה אוטומטית, דרך לנווט 

התכנית תצליח, תקרוס או לעבור בכל הנקודות כדי לכסות כמה בקוד, בין אם בוחרים את הנקודה שבה 

 שיותר נתיבים.

, אסביר על הקסם המתמטי שמניע אותה ואציג דוגמאות Execution Symbolicאתמקד בטכניקה הנקראת 

לפתירת חידות, "לחזות" מחולל מספרים אקראיים, לחקור חולשת זכרון ולעקוף שלבים במשחק 

 לאנדרואיד. 

 .FlappyBirdשעזר בפתרון אתגר  גיא ישילברצוני להודות בנוסף, 

הצורך נהיה ממשי, מכיוון שמעבדים הופכים למהירים והפתרונות , מכיוון שתוכנות הופכות למסובכות יותר

הפכו ליעילים, הביצוע בר השגה אך הבעיה העיקרית ברכישת הידע היא שהמידע הקיים תיאורטי 

 טובת הנגשת הטכניקה.ואקדמאי מדי, מאמר זה נכתב ל

 assertאנתח אלגוריתמים לא קלים ולכן מצופה מהקוראים לדעת אלגברה תיכונית, תכנות, להכיר את 

 .זה יהיה נחמד לוגים שעריםזוכרים  ואם (מניחים שהקביעה תצא חיובית, אם תצא שלילית התכנית תסתיים)

 :נניח שהמטרה להגיע לנקודה שהקוד הבא יכשל

uint32_t input = get_number_from_user(), x = 0, y = 0; 

if (input > 5)  

  x = 1; 

if (input < 12) 

  y = 1; 

assert(x + y != 2); 

שוויונות והגעתם לפתרון, -, כרגע כנראה תרגמתם קוד למשוואות ואי2-יהיה שווה ל y -ו xכלומר שהחיבור 

 עכשיו תניחו שאתם לא יודעים מול איזה ערכים נבדקים בתנאים, מה תעשו? 

  

https://en.wikipedia.org/wiki/Assertion_(software_development)
https://he.wikipedia.org/wiki/%D7%A4%D7%A2%D7%95%D7%9C%D7%94_%D7%A2%D7%9C_%D7%A1%D7%99%D7%91%D7%99%D7%95%D7%AA
https://he.wikipedia.org/wiki/%D7%A4%D7%A2%D7%95%D7%9C%D7%94_%D7%A2%D7%9C_%D7%A1%D7%99%D7%91%D7%99%D7%95%D7%AA
https://he.wikipedia.org/wiki/%D7%A4%D7%A2%D7%95%D7%9C%D7%94_%D7%A2%D7%9C_%D7%A1%D7%99%D7%91%D7%99%D7%95%D7%AA
https://he.wikipedia.org/wiki/%D7%A4%D7%A2%D7%95%D7%9C%D7%94_%D7%A2%D7%9C_%D7%A1%D7%99%D7%91%D7%99%D7%95%D7%AA
https://he.wikipedia.org/wiki/%D7%A4%D7%A2%D7%95%D7%9C%D7%94_%D7%A2%D7%9C_%D7%A1%D7%99%D7%91%D7%99%D7%95%D7%AA
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התשובות שאני מקבל בדר"כ זה לנתח דינמי בעזרת דיבאגר או לנתח סטטי בעזרת דיקומפיילר, אז תניחו 

עכשיו מה  ,(רברסינג/דיבאגינג, אובפוסקציות...-מניפולציות על הקלט, מנגנוני אנטי)שהקוד ארוך ומסובך 

אפשרויות, האם הכרחי כל פעם  322תענו? תגרילו כל פעם מספר ותריצו את התכנית עד שתצליחו? ישנן 

 להריץ את התכנית במעבד עם ערך אחר? 

Symbolic Execution לטובת מציאת טעויות  קוד כיסויתפסה תאוצה בעשור האחרון כטכניקה יעילה ל

 (9 שקופית)האחרונים  שנה אך השתכללה בעשורים 45ביישומים מורכבים. נכתב עליו לראשונה לפני 

 עקב התקדמות במהירות החישוב ובפיתוח פתרונות לבעיות סיפוק אילוצים. 

הרעיון הוא להחליף קלט ב"קלט סמלי", אנלוגיה למשתנה אלגברי, לנתח את ההוראות על הקלט בכל 

 כדי לייצג את מצבי התוכנית כנוסחאות.  (הכוונה לקפיצה מותנית)צומת בנתיבי הקוד 

 ל תוכנית מתורגמת לפתרון הנוסחאות שהביאו אליו.הגעה לנתיב ספציפי או מצב ש

לא מדובר בפתרון קסם למציאת באגים וחולשות ויש עוד הרבה עבודה כדי להתגבר על החסרונות; 

שימוש בטכניקה דורשת הבנה של הבעיה, כל ענף שנתקלים בו מתפצל לזוג ענפים ולכן לולאות בפרט 

לית, חסר גם תמיכה בארכיטקטורות וסביבות שונות ורב אנציותוכנות גדולות בכלל יגרמו לגדילה אקספונ

 .(למשל את קוד המקור)ולפעמים דורשות מעבר לקיים  scalableהפתרונות לא 

במאמר זה לא אציג פתרונות לחסרונות אבל את מי שמעניין לאחד קפיצות, לשטח לולאות או לזקק את 

.. .גילוי נאות; מאמר זה ממומן ע"י)ת"א.  הנתיבים המושפעים מהקלט, מחפשים עוזרי מחקר באונ'

וישר קפץ לי שצריך להשתמש  CTFהלוואי. את הצד הטכני של המאמר כתבתי לאחר שנתקלתי באתגר 

, הייתי חלק מקבוצה והגילוי חסך לנו זמן וכאב ראש, לא כולם הכירו את הטכניקה והיה חשוב לי SE-ב

, בזמן העריכה חזרתי לנושא וחיפשתי פתרונות ברי להסביר אותה ואיך מזהים מתי רצוי להשתמש בה

אני  ...סטנפורדו כיה'צ ,מדריד, הגעתי גם לil.ac.tau.csביצוע לגדילה מעריכית והגעתי למאמרים תחת 

יממנו את המגזין בעתיד, במיוחד אחרי דברי הפתיחה של סגירת  TAUמקווה שהעורך ישאיר את זה ואולי 

 ([כל כך יפה  שביקשת בגלל רק: העורך]הערת העשור. מזל טוב. 

שמחליף ערכים  (שבעזרתו נחקור קוד שנועד למובייל על המחשב האישי)בהמשך המאמר אציג אמולטור 

תורת הקומפילציה, ייצוג ) ASTם עם משתנים, את הפעולות על המשתנים הוא שומר בעץ הנקרא יקונקרטי

אשר מתורגמים לנוסחאות שנכנסות לפותר משוואות כדי לענות על שאלות כמו "בהינתן  (ביניים של קוד

 קריסה?"הפלט של רצף ההוראות, מה צריך להיות הקלט?" או "מה הקלט שיגרום ל

 נתחיל בהמרת קוד לביטויים מתמטיים.

  

https://he.wikipedia.org/wiki/%D7%9B%D7%99%D7%A1%D7%95%D7%99_%D7%A7%D7%95%D7%93
https://he.wikipedia.org/wiki/%D7%9B%D7%99%D7%A1%D7%95%D7%99_%D7%A7%D7%95%D7%93
https://he.wikipedia.org/wiki/%D7%9B%D7%99%D7%A1%D7%95%D7%99_%D7%A7%D7%95%D7%93
https://he.wikipedia.org/wiki/%D7%9B%D7%99%D7%A1%D7%95%D7%99_%D7%A7%D7%95%D7%93
https://he.wikipedia.org/wiki/%D7%9B%D7%99%D7%A1%D7%95%D7%99_%D7%A7%D7%95%D7%93
https://courses.cs.washington.edu/courses/csep573/11wi/lectures/ashish-satsolvers.pdf
https://courses.cs.washington.edu/courses/csep573/11wi/lectures/ashish-satsolvers.pdf
https://courses.cs.washington.edu/courses/csep573/11wi/lectures/ashish-satsolvers.pdf
http://cs.tau.ac.il/
https://pdfs.semanticscholar.org/ba4c/7eb96e90287a36c4b12948d5ed3df2f095ac.pdf
https://arxiv.org/pdf/1107.1398.pdf
https://arxiv.org/pdf/1107.1398.pdf
https://arxiv.org/pdf/1107.1398.pdf
https://arxiv.org/pdf/1107.1398.pdf
https://arxiv.org/pdf/1107.1398.pdf
https://www-cs.stanford.edu/~saswat/research/saswat_dissertation.pdf
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 טופוגרפיה בסיסית

 אז מה זה "קלט סמלי"? 

x2 + 3x = 28 

הוא המקבילה למשתנה  x, (ורק פתרון אחד)מוגבל ע"י המשוואה, במקרה הנ"ל רק משוואה אחת  xערך 

סמלי, משתנה בקוד שעתיד לרוץ, אנחנו לא יודעים מה הערך שלו, אנחנו רוצים לגלות, הוא מוגבל ע"י 

 שהוא ירוץ בהם שנהפוך אותם למשוואות. נתיבי הקוד

 33נניח ועברו  - : דוגמא נוספת לקוראים המוצאים את ההמרה מקוד לנוסחאות פחות טריוויאליהעשרה

 בתוכנה שאנו משתמשים והתבקשנו לרכוש רישיון, לפניכם הפונקציה הבודקת את הרישיון:ימי החסד 

'''Input format: xxx-xxx-xxx 

>> sorted(int(i) for i in '789-123-456'.split('-')]) 

[123, 456, 789] 

'''  

def is_license_valid(user_input):  

  x, y, z = sorted([int(i) for i in user_input.split('-')]) 

  if x + y + z != 1687: 

    return False 

  if x**2 + 2*y + z != 60070: 

    return False 

  if x + 3*y + 2*z != 3676:  

    return False 

  return True 

הראש נמיר את הקוד לנוסחאות ונקבל שלוש משוואות לינאריות עם שלושה נעלמים. אם תכניסו את 

 לפריזר אתם תמצאו את אחד הקלטים העוברים את הבדיקה.

x + y + z = 1,687 

x2 + 2y + z = 60,070 

x + 3y + 2z = 3,676 

 
 ]מוזמנים לחפש את התמונה בגוגל לקבל את אחד הפתרונות[
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 נתיבי קוד הן הדרכים האפשריות להתהלך בקוד, שוב הקטע קוד מההקדמה:

int a = α; 

int x = 0, y = 0; 

if ( a > 5 ) { 

  x = 1; 

} 

if ( a < 12 ) { 

  y = 1; 

} 

assert (x + y != 2) 

 :נסמן את הקשרים הלוגיים בסימנים המוסכמים -נבצע הצרנה לקוד 

 

 ]תחביר של תחשיב פסוקים: הסימן ^ משמעותו "וגם"[

או להגיע למסקנה שאין )כדי לגלות איזה ערך יוביל אותנו לנתיב שנרצה נצטרך לפתור אוסף של משוואות 

Modulo Satisfiability ר"ת, ) Solver SMT, אחד הכלים לפתרון בעיות מתמטיות מסובכות הוא (להן פתרון

Theories)הוא הרחבה ל ,-SAT Solver. 

בגדול עובד רק עם תנאים  (... זה לא ראשי תיבותכן) Solver SATisfiability -"פותר ספיקות", מלעז 

 בולואנים, הוא מקבל סט תנאים ומחזיר אם הוא נכון, לדוגמא:

 יהיו שכולם והמטרה גלידה לקנות בחרנו, הקרובה שישי לארוחת הקינוח את לקנות האחריות עלינו נפלה

 טעמים מתוך עשר האפשרויות ואפשר לבחור גם מה לא רוצים. 4 עד לבחור אפשר, מהטעמים מרוצים

 .פיסטוק לא, בננה, תות: לדוגמא אקראית הצבעה

 שצריך או מרוצים כולם שבה טעמים בחירת קיימת אם יחזיר והוא Solver SAT-ל ההצבעות כל את נכניס

 .מחדש הצבעה
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... זה יוצא משעמם DPPL, ניסיתי להכניס למאמר הסברים על אלגוריתם SMTלא אכנס לקסם שמאחורי 

המקבל רק ביטויים בוליאנים  SAT-מדי למאמר וגם ככה יש הרבה קוד בהמשך, בגדול זה הרחבה ל

 (1או  3או )ומספר אפשר לייצג כוקטור של ביטים 

  תשלימו את החסר לבד

 Solver SMTמיקרוסופט שחררו לעולם  2315בשנת 

, הנמצא בשימוש פנימי לטובת חיפוש באגים Z3בשם 

בתוכנות כגון וורד, פאוורפוינט והקרנל של מ"ה. 

 .אונלייןואפשר להתנסות  LISPהתחביר דומה לשפה 

 

 

ובגדול יוצר טסטים  LLVMשנבנה על גבי  Execution Symbolic, מנוע KLEEלפתרון הבעיה הוא  כלי נוסף

. אפשר bitcode LLVMאוטומטים ושומר סטטיסטיקה לגבי כיסוי הקוד, צריך בשבילו קוד מקור או 

 .אונלייןלהתנסות 

אפשר לראות את אחוזי כיסוי הקוד ולהוריד 

את מקרי הבדיקה כדי להריץ לוקאלי עם 

.tool-ktest 

 

 

 

 :המשפחתית Whatsapp-הלפתור חידות מקבוצת  -נעבור לדברים החשובים באמת וכעת, 

 

https://rise4fun.com/Z3
http://klee.github.io/
http://klee.doc.ic.ac.uk/
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 :יש ממשקים לשפות רבות, נשתמש בפייתון לפתור את החידה השמאלית Z3-ל

 

אנו מוודאים שהתוצאה ספיקה  8הגדרנו את האילוצים, בשורה  6הגדרנו את המשתנים, בשורה  3בשורה 

 ==satisfiability ת, פלט התכנית:לטובת גישה לפתרון לפי המפתחו תחבירי סוכרהיא תוספת  13, שורה 

 

זה מעבר להיקף  SMTיפתור במהירות, להקשות על  SMTאת הדוגמא הנ"ל ואת הדוגמא מההעשרה 

המאמר אך בקצרה; להגדיל את הקלט, ליצור פיצוץ נתיבים באמצעות לולאות ורקורסיות או אם ממש 

. דוגמאות טובות אפשר לראות במימושם של פונקציות האש כגון NPIמחמירים אפשר להוסיף בעיות 

 .SHAמשפחת 

למרות שמדובר במתקפה לגוריתם קצת יותר מסובך שקיים בשטח, בדוגמא הבאה אציג דרך לתקוף א

מאת  bad gone Randomness: poisoning DNS Androidהעשרה: )ישנה ומוכרת, היא מדי פעם חוזרת 

 .(41רועי חי, מגזין 

 "יצירת מספרים אקראיים חשובה מדי מכדי להותירה בידי הגורל"

 ע"י המתמטיקאי רוברט קוביו[ 1969]כותרת מאמר שפורסם בשנת 

 

מחשבים הם דטרמיניסטיים ולכן לא יכולים לייצר אקראיות אמיתית, לכן הם משתמשים במחוללי מספרים 

 , ר"תLCGמסוג  PRNGמממשת  Random.util.javaהמחלקה  Java-, ב(PRNGבקיצור )אקראיים -פסידו

generator Congruential Linear איבר מוגדר באמצעות האיבר הקודם  -, מתבססת על נוסחת הנסיגה

 m % c)+  n(aX=  1+nXבסדרה: 

 0Xהוא  (seed-ה)המצב ההתחלתי  ●

 :c & m, aהקבועים  ●

○ m הוא המודולוס 

○ a הוא הכופל 

○ c  הוא המקדם 

https://he.wikipedia.org/wiki/%D7%A1%D7%95%D7%9B%D7%A8_%D7%AA%D7%97%D7%91%D7%99%D7%A8%D7%99
https://he.wikipedia.org/wiki/%D7%A1%D7%95%D7%9B%D7%A8_%D7%AA%D7%97%D7%91%D7%99%D7%A8%D7%99
https://he.wikipedia.org/wiki/%D7%A1%D7%95%D7%9B%D7%A8_%D7%AA%D7%97%D7%91%D7%99%D7%A8%D7%99
https://he.wikipedia.org/wiki/%D7%A1%D7%95%D7%9B%D7%A8_%D7%AA%D7%97%D7%91%D7%99%D7%A8%D7%99
https://he.wikipedia.org/wiki/%D7%A1%D7%95%D7%9B%D7%A8_%D7%AA%D7%97%D7%91%D7%99%D7%A8%D7%99
https://he.wikipedia.org/wiki/NP_%D7%91%D7%99%D7%A0%D7%99%D7%99%D7%9D#%D7%91%D7%A2%D7%99%D7%95%D7%AA_%D7%97%D7%A9%D7%95%D7%93%D7%95%D7%AA_%D7%9C%D7%94%D7%99%D7%95%D7%AA_%D7%91-NPI
https://www.digitalwhisper.co.il/files/Zines/0x29/DW41-6-Android_DNS.pdf
https://he.wikipedia.org/wiki/%D7%9E%D7%97%D7%95%D7%9C%D7%9C_%D7%9E%D7%A1%D7%A4%D7%A8%D7%99%D7%9D_%D7%A4%D7%A1%D7%99%D7%93%D7%95-%D7%90%D7%A7%D7%A8%D7%90%D7%99%D7%99%D7%9D
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LCG עם אותו ה-seed יפיק את אותו רצף המספרים, לכן המטרה היא לגלות את ה-seed  כדי "לחזות" את

 :Random#nextLong.util.javaהמספר העתידי. אימלוק 

  הכופל הואE66D0x5DEEC 

  0המקדם הואxB 

  2המודולוס הנבחר הוא חזקה של 

o  לטובת ביצועים &לכן המימוש יכול להתבצע עם 

 ה-seed הסיביות הנמוכות של הזמן הנוכחי או של המספר שסופק  48-מאותחל כXORed בכופל 

  מבצעים פעמיים אתnext  כדי ליצור שני חצאי  32עם הארגומנטlong  סיביות  64שהוא 

o מכפילים את ה-seed עם הכופל ומוסיפים את המקדם 

o 48 הביטים הנמוכים של התוצאה הוא ה-seed החדש שממנו לוקחים את מספר הביטים שהועבר 

 2יש משחק ניחושים שנכתב בג'אווה שפולט את מה שהמחשב מנחש, בחלון  3לדוגמא; בחלון  מקור קוד

 ...3ואז  4במקרה הזה אני מנחש )עם הזמן הנוכחי, מנחשים  seed-אנחנו מריצים אותו, מאתחלים את ה

ושומרים  (המספרים שהמחשב ניחש לסקריפט הפתרון ולכן בניסיון החמישי אני מצליח 4, מכניס את 1-ו 2

 .guessesבקובץ  (stderr ולא stdout-שומרים רק את ה )את הפלט 

ופולטת את המספר  seed-עם ה Randomומספר, מאתחלת  seedיש תכנית ג'אווה שמקבלת  1בחלון 

 העתידי הבא.

ומעבירים כארגומנט  py.lcgבאמצעות  seed-, מוצאים את ה1בחלון התחתון מריצים את התכנית מחלון 

 כארגומנט השני. guesses הראשון ואת מספר השורות שיש בקובץ

 

הפקודה הבאה תחזיר את מספר השורות בקובץ, במקרה שלנו זה מספר הניחושים  #

 שהמחשב ניחש

$ wc -l < file_path 

$ python file.py < file_path #  העברת תוכן קובץ לפקודה, במקרה שלנו את

המחשבניחושי   

http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l422
https://docs.microsoft.com/en-us/cpp/cpp/bitwise-and-operator-amp
https://gist.github.com/iddoeldor/a7aaaf10beda52701f5a74be6789f548
https://gist.github.com/iddoeldor/a7aaaf10beda52701f5a74be6789f548
https://gist.github.com/iddoeldor/a7aaaf10beda52701f5a74be6789f548
https://gist.github.com/iddoeldor/a7aaaf10beda52701f5a74be6789f548
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סיביות, משתנה  64נאתחל משתנה בגודל  longאנחנו מחפשים את המספר הרנדומלי הבא, מכיוון שהוא 

הארגומנט הראשון ) BitVec הוא בעצם וקטור של ביטים כי ככה מספרים מיוצגים במחשב ולכן הוא נקרא

 (' אך זה לא רלוונטי כרגעxהוא שם המשתנה, הצבתי '

, לאחר המקור קודע"פ  seed-המאתחלים את  main-בתחילת ה (לשפר ביצועיםיש מקום )הקוד לסקריפט 

 :שהמספר הבא יהיה לפי סדר המספרים שהמחשב ניחש האילוציםיסים את מכן מכנ

from sys import stdin 

from z3 import BitVec, Solver, If, sat 

 

orig_seed = BitVec('x', 64) 

seed, multiplier, addend = None, 0x5DEECE66D, 0xB 

 

def nextLong(): 

  return (next(32) << 32) + next(32) 

 

def next(bits): 

  global seed 

  seed = (seed * multiplier + addend) & ((1 << 48) - 1) 

  retval = seed >> (48 - bits) 

  return If(retval & (1 << 31) != 0, retval - (1 << 32), retval) # 

If(cond, then, else) 

 

if __name__ == '__main__': 

  seed = (orig_seed ^ multiplier) & ((1 << 48) - 1) 

  solver = Solver() 

  nums = [int(x) for x in stdin] 

  for i in nums: 

    solver.add(nextLong() == i) 

  if solver.check() == sat: 

    print(solver.model()[orig_seed]) 

עם פותר נוסחאות, הצעד הבא יהיה לאטמט את התהליך, נבנה  והתנסינואות חעד כאן המרנו קוד לנוס

Symbolic execution engine  אפשר לכתוב מנוע לכל שפה, (ובשפת פייתון)מינימליסטי לשפת פייתון ,

 SMT-עוברים על קוד המקור, הקוד המקופל או קוד הביניים, ממירים את הקפיצות לאילוצים שנכנסים ל

Solverץ כל אילוץ בתהליך אחר לטובת פשטות.. המנוע שלנו ירי 

 :(, מצורף בהמשךse.pyבשם הקובץ )הסבר על המנוע המינימליסטי 

בחלון הימני אפשר לראות שאת המשתנים יוצרים בעצמנו, דורסים את פעולת ההשוואה עם הפונקציה 

fork_and_check  שתיצור תהליך חדש עם האילוצים בכל ענף ותחזיר אם הוא ספיק. כשתכנית קורסת

 .(אם קיים), אנחנו נרחיב את הפיצ'ר כדי שידפיס את הפתרון Tracebackפייתון זורק 

מי שרוצה עוד דוגמאות אני ממליץ על הספר  Z3הדוגמא מההעשרה היא האחרונה שנפתור בעזרת 

example by SMT/SAT .של דניס יורישב, ממליץ לראות את הפתרון לחידה של איינשטיין 

 doneוכשתהליך מסתיים מודפס ]מספר תהליך[ ]אילוץ[ ההדפסות בצד שמאל הן בפורמט: 

http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l145
http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l145
http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l145
http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l145
http://hg.openjdk.java.net/jdk8/jdk8/jdk/file/tip/src/share/classes/java/util/Random.java#l145
https://yurichev.com/writings/SAT_SMT_by_example.pdf
https://yurichev.com/writings/SAT_SMT_by_example.pdf
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נבנה המנוע, לא היה לי רעיון מוצלח פשוט כי ככה ), שהתכנית תקרוס 8אזכיר שהמטרה להגיע לשורה 

 :ניתן לראות דרך מקוצרת ליצור אוסף משתנים 13בשורה  (יותר

 

 slog - מדפיס את הלוגים בצורה מסונכרנת, כל תהליך בצבע אקראי 

 excepthook - כשהתכנית תכשל נדפיס את הפתרון 

 fork_and_check - יכניס את האילוצים בתהליך אחר ויבדוק אם הנתיב ספיק 

  פישטתי את פעולת החזקה(power)  כדי לא לסבך את הקוד 

 constraint_no_overflow - מכניס אילוץ כדי ש-Z3 ביט 32-לא יציב מספרים מעבר ל 

o יפתור את הבעיה הנ"ל 1333-לצורך העניין, גם תנאי שכל משתנה קטן מ. 

 

שנכנס לעמוד אחד, בפייתון אפשרי לקרוא  SEכמובן שלא עברתי על כל המקרים אלא ניסיתי להדגים מנוע 

את הקוד של קובץ אחר אז קל לפרסר ויש עוד הרבה פיצ'רים נחמדים בשפה שיעזרו להשלים את המנוע 

 ה עושים? ז מ. אלא יהיה את קוד המקור blackboxבצורה נוחה אבל לא לשם זה התכנסנו, במחקרי 
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$ cat se.py 

import sys, os, atexit, traceback, multiprocessing 

from z3 import Solver, BoolRef, BitVecs, sat, Not, Int, Extract, ZeroExt 

 

solver = Solver() 

lock = multiprocessing.Lock() 

 

sys.excepthook = lambda t, v, b: slog(f'{"".join(traceback.format_exception(t, 

v, b))}{solver.model() if solver.check() == sat else "unsat"}') 

 

def wait_for_children_to_finish(): 

  try: 

    while True: 

      os.waitpid(0, 0) 

  except: 

    pass 

  slog('done') 

 

atexit.register(wait_for_children_to_finish) 

 

def constraint_no_overflow(x, y, z): 

  # taking the + of two bit-vectors and then extracting the most significant bit 

  solver.add([Extract(32, 32, ZeroExt(1, x) + ZeroExt(1, y) + ZeroExt(1, z)) == 

0]) 

 

def power(base, exponent): 

  power = 1 

  for i in range(1, exponent + 1): 

    power = power * base 

  return power 

 

def slog(s): 

  with lock: 

    pid = os.getpid() 

    print(f'\033[{pid % 20 + 30}m[{str(pid)[2:]}] {s}\033[00m') 

 

def fork_and_check(self): 

  if os.fork(): 

    retval = True 

  else: 

    retval = False 

  solver.add(self if retval else Not(self)) 

  slog(f'assume [{self}]' if retval else f'assume [{self.__str__().replace("==", 

"!=")}]') 

  if solver.check() != sat: 

    slog("unsat") 

    exit(1) 

  return retval 

 

setattr(BoolRef, "__bool__", fork_and_check) 

 

הפיתוח מסתבך כשמדובר בקבצי הרצה שונים, תמיכה בסביבות שונות וספריות מערכת, מידול זכרון 

קוד פתוח הנחשב לידידותי  Frameworkנכנס למשוואה, הכנסת אילוצים מתקדמים... לשמחתכם קיים 

, אשר Angrהנקראת  Symbolic Execution-ביותר לניתוח בינארי מרובה ארכיטקטורות עם היכולת ל

שורות שנה  23חשוב לציין שתמיכה אחורה היא לא עדיפות, אני נגש לקטע קוד של )מתעדכנת לא מעט 

 .(אחרי ושליש מהממשקים שינו את חתימתם
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 אמנה כמה מהכלים:

 טובת טעינת הבינארי משתמשים בלCLE-, נותן ממשק כאילו זה נטען ע"י ה-linker בעצמו 

o  תומכים בלא מעט ארכיטקטורות ביניהןx86 ,arm32/64 ,mips וקבצי הרצה כגון ...ELF ,PE, 

Mach-O  ולאחרונה גם קבציJava/Dex (ויש גם ממשק ל-IDA) 

o Archinfo  (כגון קונבנציות קריאה)מאגד את המידע על ארכיטקטורות שונות 

 לטובת תרגום הבינארי לשפת ביניים משתמשים ב-PyVEX 

  השתמשו בעבר ב (הרצת בלוקים)לטובת סימולציה-SimuVexכיום זה חלק אינטגרלי מ ,-angr  עם

 -Unicornאופציה ל

  הממשק לפתירת הגבלות נקראClaripy, משתמש ב-Z3 

  קיים גם ממשק נח לביצועhooking  

  יש אפשרות להכניסbreakpoints  גם על תנאי מתוחכמים כגון לפני/אחרי/בזמן כתיבה או קריאת

, כשהוראה מסוימת נקראית או שנוצר (מה שלא אפשרי בדיבאגרים בחלק מהארכיטקטורות)רגיסטר 

 משתנה סימבולי

  יצירתControl Flow Graph מציאת גאדג'טים ויש גם ,GUI  כעסים-ניהולשנקרא  

Angr  נמצא תחת רישיון ומימון שלDARPA -  הסוכנות הצבאית לפרויקטים מחקריים מתקדמים ת"פ מחלקת

נוצרה על ידי היא  בלנגנלי. 7מדריכים לכלי נמצאו בכספת מספר  WikiLeaks לפיההגנה של ארה"ב, 

בצורה  CTFלפתרון אתגרי  DARPAמאונ' סנטה ברברה לטובת תחרות סייבר שיזמה  Shellphishקבוצת 

 מציאת חולשות והשמשה ללא מגע ידי אדם. -אוטומטית, כלומר 

דארפא יזמה תחרות בניית מכונית אוטונומית, גם בשנה שאחרי לא היה מתחרה שהצליח, ללא ספק יש  2334בשנת 

 ים לבד.להם קטע עם דברים שפועל

  

   [Angr]הלוגו של    

 :Angr" של Hello world"-נתחיל ב

int main(int argc, char *argv[]) { 

    char buf[40]; 

    scanf("%40s", buf); 

    if (strcmp(argv[1], "argument") == 0 && strcmp(buf, "standardinput") == 0) { 

        puts("good job!"); 

    } else { 

        puts("wrong."); 

    } 

    return 0; 

} 
 

 0x7e3-" נמצאת ב.wrongוהכתובת שמדפיסה " 0x7d5-" נמצאת ב!good jobהכתובת שמדפיסה "

תווים, ישנן שיטות חיפוש רבות, חלקן  32כמשתנה בגודל  (argv[1])נגדיר את הארגומנט לתכנית 

שמירת המצבים )וחלקן מתמקדות בניהול הזכרון ביעילות  (משולבחיפוש לעומק/רוחב או )היוריסטיות 

https://github.com/angr/angr-management
https://github.com/angr/angr-management
https://github.com/angr/angr-management
https://github.com/angr/angr-management
https://github.com/angr/angr-management
https://www.darpa.mil/
https://wikileaks.org/ciav7p1/cms/files/angr,%20a%20binary%20analysis%20framework.pdf
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 Explorer, הפופולריות שביניהן מקבלות ממשק נח יותר, נשתמש בשיטת החיפוש הפופולרית (בדיסק

להגיד לאן אנחנו רוצים להגיע ומהיכן אנחנו רוצים להימנע. המעוניינים להעמיק בטכניקות חיפוש מוזמנים 

 .דוקומנטציהלגשת ל

import angr, claripy 

 

proj = angr.Project('./hello_world', main_opts={'base_addr': 

0},auto_load_libs=False) 

 

arg = claripy.BVS('arg', 8*0x20) 

 

state = proj.factory.entry_state(args=['./hello_world', arg]) 

simgr = proj.factory.simulation_manager(state) 

simgr.explore(find=0x7d5, avoid=[0x7e3]) 

print("len(simgr.found) = {}".format(len(simgr.found))) 

 

if len(simgr.found) > 0: 

    s = simgr.found[0] 

    print("argv[1] = {!r}".format(s.solver.eval(arg, cast_to=bytes))) 

    print("stdin = {!r}".format(s.posix.dumps(0))) 
 

 הפרויקט בנוי בצורה מודולרית ולכל מודול יש לוגר משלו. פלט הקוד הנ"ל: :#0טיפ 

... 

WARNING | angr.state_plugins.symbolic_memory | Filling memory at 

0x7ffffffffff0000 with 184 unconstrained bytes referenced from 0x1000018 

(strcmp+0x0 in extern-address space (0x18)) 

WARNING | angr.state_plugins.symbolic_memory | Filling memory at 

0x7fffffffffeff50 with 8 unconstrained bytes referenced from 0x1000018 

(strcmp+0x0 in extern-address space (0x18)) 

len(simgr.found) = 1 

argv[1] = b'argument\x00\x80\x80\x80\x80\x80\x80\x80\x80\x80\x80\x80\x80\x80' 

stdin = b'standardinput\x00\x80\x00\x80\x80\x00\x01\x01\x01\x01\x01\x01' 

Angr  הוא חלק ממערכת המוצאת ומשמישה חולשות בצורה אוטומטית, חיפוש חולשות והשמשה, כל

 יכול לעזור בשניהם.  Angrאחד לחוד זה עולם ומלואו וללא ספק 

 Zeratoolפתוח שתוכלו לבדוק איך מומשו גלאי החולשות, הסתכלתי על המוכר מביניהם -קוד יש כמה כלי

אנסה להסביר  Heap-, מכיוון שאין לו גלאים לFormat String & Stack Buffer overflowשמימש גלאים ל

  כרון המוקצה דינמית.יהמכילה חולשות בזאיך לממש אחד דרך דוגמא 

גורמות להתנהגות לא צפויה ואפקט הנזק משתנה בין מנהלי Use After free -ו double freeרצות הפ

  .ptmalloc -למשל  Angrכרון שונים, חלקם מומשו עבור יז

מוצגת בצד שמאל, הפתרון בצד ימין, הפתרון מציג שלד לזהות את החולשות התכנית שאותה נבדוק 

הפתרון לא  (.mem_readרון )יכהנ"ל בעזרת שמירת הכתובות שמשחררים וביצוע בדיקה לאחר קריאת ז

מושלם, צריך לעקוב אחר האלוקטור כדי לוודא שהכתובת לא אולקצה אחרי השחרור הראשוני וקיים רק 

 אך המטרה להציג כמה שיותר ממשקים. -ולא כתיבות( אחרי שחרור זיהוי לקריאות )

http://angr.io/api-doc/angr.html#angr.exploration_techniques.ExplorationTechnique
https://github.com/ChrisTheCoolHut/Zeratool
https://github.com/angr/angr/pull/1432
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( ואם RAMשמשתמשת בדיסק ולא רק בזכרון גישה אקראית ) Spillerכדי לחסוך במקום קיימת הטכניקה 

שתעצור את התכנית במידה  -MemoryWatcherמריצים ברקע, לטובת השקט הנפשי, משתמשים ב

 כרון הפיזי עומד להיגמר.יוהז

הבודקת אם קוראים כרון שתקרא לפונקציה ינשים נקודת עצירה אחרי כל קריאה בז UaF_readכדי לבדוק 

 :לכתובת ששוחררה

state.inspect.b('mem_read', angr.BP_AFTER, action=validate_read) 

 :אחרי כל כתיבה לזכרון ipythonאו  ipdbאפשר גם לפתוח 

s.inspect.b('mem_write') 

s.inspect.b('mem_write', when=angr.BP_AFTER, action=angr.BP_IPYTHON) 

 :ולהוסיף תנאים לנקודות עצירה

s.inspect.b('mem_write', condition=lambda s: return s.eval(s.regs.rax, 

cast_to=str) == 'AAAA' and 0x8004 in s.inspect.backtrace) 

s.inspect.b('mem_write', mem_write_address=0x1000) 

אפשר לשים נקודות עצירה כשמתבצעת כתיבה לרגיסטר, בכל בלוק חדש שנכנסים אליו, בכל אילוץ חדש 

 .דוקומנטציהעוד מידע ב -מתבצע  syscall-ש  או שנוצר, בכל פיצול או בכל פעם שפונקציה חוזרת

#include <stdio.h> 

#include <stdlib.h> 

 

char bss[0x10] = {0}; 

 

int main(void)  

{ 

  char buf[0x10] = {0}; 

  int times = 4; 

  unsigned long *ptr = &bss; 

  while (times--)  

  { 

    printf("[%d]", times); 

    read(0, buf, 8); 

    switch (atoi(buf))  

    {      case 1:  

        puts("[create]"); 

        *ptr = malloc(0x30); 

        break; 

      case 2: 

        puts("[read]"); 

        read(0, *ptr, 8); 

        break; 

      case 3: 

        puts("[update]"); 

        write(1, *ptr, 8); 

        break; 

      case 4: 

        puts("[delete]"); 

        free(*ptr); 

        break; 

    } 

  } 

  return 0; 

} 

import sys, angr, subprocess 

from angr import sim_options as so 

 

base_addr = 0x400000  

proj = angr.Project(sys.argv[1], auto_load_libs=False) 

free_map = {}  # we should use "self.state.globals" instead  

 

class free_hook(angr.SimProcedure): 

  def run(self, ptr): 

    caller_address = hex(base_addr + self.state.addr) 

    free_ptr = hex(base_addr + 

self.state.solver.eval(self.state.regs.rdi)) 

    print(f'free({free_ptr})') 

    if not free_ptr in free_map: 

      free_map[free_ptr] = caller_address 

    else: 

      print(f'Potential Double Free:  {caller_address} 

free({free_ptr}) freed by {free_map[free_ptr]}\n\tstdout: 

{self.state.posix.dumps(1)} \n\tstdin: 

{self.state.posix.dumps(0)}') 

 

def validate_read(state): 

  region = hex(state.solver.eval(state.inspect.mem_read_address)) 

  length = hex(state.solver.eval(state.inspect.mem_read_length)) 

  for addr in [x for x in range(int(region, 16), int(length, 

16))]: 

    if addr in free_map: 

        free_call = free_map.get(region) 

        print(f'Potential UAF: read from memory [{region}] freed 

by [{free_call}]') 

 

proj.hook_symbol('free', free_hook()) 

https://github.com/gotcha/ipdb
https://github.com/ipython/ipython
https://docs.angr.io/core-concepts/simulation#breakpoints
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initial_state = 

proj.factory.entry_state(add_options={so.REVERSE_MEMORY_NAME_MAP, 

so.TRACK_ACTION_HISTORY, so.ZERO_FILL_UNCONSTRAINED_MEMORY}) 

simgr = proj.factory.simulation_manager(initial_state, 

save_unconstrained=True) 

 

simgr.use_technique(angr.exploration_techniques.Spiller()) 

simgr.use_technique(angr.exploration_techniques.MemoryWatcher()) 

 

# Setting breakpoint after memory read actions to check UaF_read, 

you can do the same for ‘mem_write’  

initial_state.inspect.b('mem_read', angr.BP_AFTER, 

action=validate_read) 

 

simgr.run() 

 

 

 

FlaggyBird 

 Google CTFנעבור לאתגר שמזכיר את העולם האמיתי בסיבוכיותו, אתגר המובייל היחיד ממוקדמות 

 ואת הרמז: (בעצמם לפתור למעוניינים), קיבלנו אפליקציית אנדרואיד FlaggyBirdבשם  2319

Overcome insurmountable obstacles then find the secret combination to get the flag. 

 

אנחנו שולטים בציפור קטנה שבשלב אחרי שמתקינים את האפליקציה מגלים משחק שלא דורש אינטרנט, 

הראשון והשני אנחנו צריכים להגיע מלמטה לדגל שנמצא למעלה בעזרת קפיצות ואם פספסנו אנחנו 

נופלים עד הרצפה או שננחת במקרה כמה קומות למטה, התגברות על זוג השלבים הראשונים פחות 

 :רלוונטים למאמר אז רק אציין שמצאנו דרך לקפוץ יותר גבוה

 
  

https://www.digitalwhisper.co.il/files/Zines/0x79/flaggybird.apk
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לכאורה מכונות לבקיעת )קופסאות  32כשמגיעים לדגל עוברים לשלב הבא, בשלב השלישי והאחרון יש 

 :1111-עד ל 3331-ביצים המסומנות מ 15צריך לסדר  (ביצים

 
-כדי לבדוק את הסדר קופצים למחשב, שמחזיר את ההודעה הנ"ל במידה והסדר לא נכון, נפרוס את ה

APK ונחפש אותה: 

public void a() { 

    byte[] bArr = new byte[32]; 

    for (int i = 0; i < this.l.length; i++) { 

        for (int i2 = 0; i2 < a.length; i2++) { 

            if (this.l[i] == a[i2]) { 

                bArr[i] = (byte) i2; 

            } 

        } 

    } 

    bArr = new Checker().a(bArr); 

    if (bArr != null) { 

        try { 

            this.o = 0; 

            a(bArr); 

            return; 

        } catch (IOException unused) { 

            return; 

        } 

    } 

    this.g.a("Close, but no cigar."); 

} 

 :כמספר הקופסאות -בתים  32מקבלת מערך של  Checkerבקלאס  aאפשר לראות שהמתודה 

class Checker { 

  private static final byte[] a = new byte[]{(byte) 46, ...}; 

  private static final byte[] b = new byte[]{(byte) -30,...}; 

  private static final byte[] c = new byte[]{(byte) -113, ...}; 

  Checker() {} 

  private byte[] a(byte[] bArr, byte[] bArr2) { 

    try { 

      IvParameterSpec ivParameterSpec = new IvParameterSpec(b); 

      SecretKeySpec secretKeySpec = new SecretKeySpec(bArr, "AES"); 

      Cipher instance = Cipher.getInstance("AES/CBC/PKCS5PADDING"); 

      instance.init(2, secretKeySpec, ivParameterSpec); 

      return instance.doFinal(bArr2); 

    } catch (Exception unused) { 

        return null; 

      } 

  } 

  public byte[] a(byte[] bArr) { 

    if (nativeCheck(bArr)) { 

      try { 

        if (Arrays.equals(MessageDigest.getInstance("SHA-256").digest(bArr), a)) { 

          return a(bArr, c); 

        } 

      } catch (Exception unused) { 

      } 

    } 
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    return null; 

  } 

  public native boolean nativeCheck(byte[] bArr); 

} 

שבודק אם המערך תקין ולאחר מכן מצפינה, משווה מול צופן סטטי  nativeCheck-נראה שהיא קוראת ל

לספריה  JNIמסמלת שהקריאה מתבצעת דרך  native מפתחהואם הם שווים יטען השלב הבא. מילת 

נפרוס את ,  nativeCheckשמכילה את המימוש של library.soיש ספרייה בשם  APK-חיצונית, בתוך ה

 :Arm64הגירסא של 

__int64 __fastcall  

Java_com_google_ctf_game_Checker_nativeCheck(JNIEnv *env, jclass _class, jbyte *bArr) { 

  unsigned __int64 v3; // x21 

  JNIEnv *env_; // x19 

  jbyte *bArr_; // x20 

  __int128 *bArr__; // x0 

  __int64 result; // x0 

  __int128 v8; // [xsp+0h] [xbp-50h] 

  __int128 v9; // [xsp+10h] [xbp-40h] 

  __int64 v10; // [xsp+28h] [xbp-28h] 

 

  v3 = _ReadStatusReg(ARM64_SYSREG(3, 3, 13, 0, 2)); 

  env_ = env; 

  bArr_ = bArr; 

  v10 = *(v3 + 40); 

  if ( ((*env)->GetArrayLength)() == 32 ) { 

    bArr__ = ((*env_)->GetByteArrayElements)(env_, bArr_, 0LL); 

    v9 = bArr__[1]; 

    v8 = *bArr__; 

    result = C(&v8) & 1; 

  } else { 

    result = 0LL; 

  } 

  *(v3 + 40); 

  return result; 

} 

 :C, נעבור למימוש הפונקציה 1ובודקים אם הוא מחזיר  Cמעבירים את המערך אל הפונקציה 

__int64 __fastcall C(char *a1) { 

  unsigned __int64 v1; // x19 

  char v2; // w8 

  char v3; // w9 

  __int64 result; // x0 

  char v5; // [xsp+8h] [xbp-28h] 

  char v6; // [xsp+9h] [xbp-27h] 

  char v7; // [xsp+Ah] [xbp-26h] 

  char v8; // [xsp+Bh] [xbp-25h] 

  char v9; // [xsp+Ch] [xbp-24h] 

  char v10; // [xsp+Dh] [xbp-23h] 

  char v11; // [xsp+Eh] [xbp-22h] 

  char v12; // [xsp+Fh] [xbp-21h] 

  char v13; // [xsp+10h] [xbp-20h] 

  char v14; // [xsp+11h] [xbp-1Fh] 

  char v15; // [xsp+12h] [xbp-1Eh] 

  char v16; // [xsp+13h] [xbp-1Dh] 

  char v17; // [xsp+14h] [xbp-1Ch] 

  char v18; // [xsp+15h] [xbp-1Bh] 

  char v19; // [xsp+16h] [xbp-1Ah] 

  unsigned __int8 v20; // [xsp+17h] [xbp-19h] 

  __int64 v21; // [xsp+18h] [xbp-18h] 

 

  v1 = _ReadStatusReg(ARM64_SYSREG(3, 3, 13, 0, 2)); 

https://en.wikipedia.org/wiki/Java_Native_Interface
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  v21 = *(v1 + 40); 

  v5 = a1[1] + *a1; 

  v6 = a1[3] + a1[2]; 

  v7 = a1[5] + a1[4]; 

  v8 = a1[7] + a1[6]; 

  v9 = a1[9] + a1[8]; 

  v10 = a1[11] + a1[10]; 

  v11 = a1[13] + a1[12]; 

  v12 = a1[15] + a1[14]; 

  v13 = a1[17] + a1[16]; 

  v14 = a1[19] + a1[18]; 

  v15 = a1[21] + a1[20]; 

  v16 = a1[23] + a1[22]; 

  v17 = a1[25] + a1[24]; 

  v18 = a1[27] + a1[26]; 

  v19 = a1[29] + a1[28]; 

  v2 = a1[30]; 

  v3 = a1[31]; 

  c = 1; 

  v20 = v3 + v2; 

  p = 0; 

  M(&v5, 0x10u); 

  if ( *(v1 + 40) == v21 ) // canary check 

    result = (v20 < 0x10u) & (c != 0); 

  return result; 

} 

 Mאחד, את המערך מעבירים לפונקציה  byte-זוגות סמוכים במערך, מאחסנים כל סכום במחברים 

 .0x10כארגומנט הראשון, הארגומנט השני הוא קבוע 

 v20ואם  3-לא שווה ל cמסיים, יש בדיקה אם  -M, אחרי שc & pמציבים ערכים במשתנים הגלובליים 

 :16-קטן מ (החיבור של הזוג האחרון)

 
 המכיל מערך של אפסים ואחדות[ dוהקבוע  c & p]אפשר לראות את המשתנים הגלובליים 

 :M נסתכל על מימוש הפונקציה

void M(char *param_1, int param_2) { 

  char *param_1_00; 

  char cVar1; 

  char cVar2; 

  int iVar3; 

  int iVar4; 

  int param_2_00; 
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  int iVar5; 

  uint param_2_01; 

  int iVar6; 

  char acStack40 [16]; 

  int iStack24; 

  undefined **ppuStack8;   

  ppuStack8 = &__DT_PLTGOT; 

  iStack24 = __stack_chk_guard; 

  if (1 < param_2) { 

    param_2_01 = (uint)param_2 >> 1; 

    M(param_1,param_2_01); 

    if (c != 0) { 

      param_2_00 = param_2 - param_2_01; 

      param_1_00 = param_1 + param_2_01; 

      M(param_1_00,param_2_00); 

      if (c != 0) { 

        if (param_2_00 < 1) { 

          iVar4 = 0; 

          iVar5 = 0; 

          iVar3 = 0; 

        } else { 

          iVar3 = 0; 

          iVar5 = 0; 

          iVar4 = 0; 

          do { 

            cVar2 = param_1_00[iVar5]; 

            cVar1 = param_1[iVar4]; 

            if (cVar1 < cVar2) { 

              if (*(int *)(d + p * 4) != 1) { 

LAB_00000725: 

                c = 0; 

                goto LAB_000007b4; 

              } 

              p = p + 1; 

              acStack40[iVar3] = param_1[iVar4]; 

              iVar4 = iVar4 + 1; 

            } else { 

              if ((param_1[iVar4] == cVar2 || cVar1 < cVar2) || (*(int *)(d + p 

* 4) != 0)) 

              goto LAB_00000725; 

              p = p + 1; 

              acStack40[iVar3] = param_1_00[iVar5]; 

              iVar5 = iVar5 + 1; 

            } 

            iVar3 = iVar3 + 1; 

          } while ((iVar4 < (int)param_2_01) && (iVar5 < param_2_00)); 

        } 

        iVar6 = iVar3; 

        if (param_2_01 - iVar4 != 0 && iVar4 <= (int)param_2_01) { 

          iVar6 = (iVar3 + param_2_01) - iVar4; 

          memcpy(acStack40 + iVar3,param_1 + iVar4,param_2_01 - iVar4); 

        } 

        if (iVar5 < param_2_00) { 

          memcpy(acStack40 + iVar6,param_1 + iVar5 + param_2_01,(param_2 - 

iVar5) - param_2_01); 

        } 

        memcpy(param_1,acStack40,param_2); 

      } 

    } 

  } 

 

LAB_000007b4: 

  if (__stack_chk_guard != iStack24) 

     __stack_chk_fail(); /* WARNING: Subroutine does not return */ 

  return; 

} 
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ניקוד אתגר הוא לפי )התחרות מוגבלת בזמן, המטרה היא לפתור כמה שיותר אתגרים  -חשוב לציין 

 Mלכן במקום לנסות להבין שהפונקציה הרקורסיבית  (מספר הפותרים, ככל שפתרו יותר ככה הניקוד יורד

כדי למצוא את  Symbolic Execution, נוכל לבצע dמבצעת מיון מיזוג עם בדיקה נוספת מול קבוע גלובלי 

אפשר להניח שיש סדר אחד נכון  sha256בעקבות העובדה שמתבצעת השוואה מול )סדר הביצים הנכון 

 .(בלבד

 3, כל מספר בין **מספרים 16המקבלת מערך של  *Mנזקק את הבעיה: אנחנו רוצים להריץ את הפונקציה 

 .****cוצריך להימנע מהנתיב שמאפס את המשתנה הגלובלי  16***-ל

 (ביט64נניח אינטל )במקור ואנחנו רוצים להריץ על גבי המחשב האישי  (arm64)*נכתבה לאנדרואיד 

 יות מכדי להצליח לנחש לפני שיגמר האתגר** יותר מדי קומבינצ

 Cבתמונה של פונקציה  49, לפי הסימונים הבינארים על הביצים, יש עוד הגבלה בשורה 16*** לא כולל 

 (c(&  u)0x10<  v20  =!0)מסתיימת, בודקים שהוא לא אפס M לאחר שהפונקציה  Cבפונקציה ****

 

 הוא פרויקט, ככה מגדירים: Angr-הממשק הראשי ב

project = angr.Project('./library.so', auto_load_libs=False, 

main_opts={'base_addr': 0x0}) 

  3העברנו את המיקום לבינארי, הגדרנו שלא יטען את התלויות של הבינארי ושכתובת הטעינה היא 

 לכל מודול לוגר משלו, אם רוצים להדליק את כל הלוגים: -הפעלת לוגים  - #1תזכורת לטיפ 

logging.getLogger('angr').setLevel(logging.DEBUG) 

או בכתובת  mainיש הרבה דרכים להגדיר מצבים, אפשר להגדיר שנתחיל בשורה הראשונה של  Angr-ב

אבל יש ממשק  M פונקצייתשהיא הכתובת של תחילת  -0x78Cאחרת, אנחנו יכולים להגדיר שנתחיל ב

מיוחד להרצת פונקציות שיודעת איך להעביר את המשתנים לפי קונבנציית הקריאה של הארכיטקטורה 

 :שאליה קומפל הבינארי, אז נשתמש בה

initial_state = project.factory.call_state(0x78C, 0x80000, 0x10) 

מקבלת שני  Mהמשתנה הראשון הוא הכתובת של הפונקציה לאחר מכן מעבירים את הארגומנטים אליה, 

ארגומנטים, מצביע למערך ומספר, נספק כתובת מזויפת לארגומנט הראשון, לגבי הארגומנט השני אפשר 

, 0xA8Cבכתובת  M לפני קופצים לפונקציה 0x10את הערך  w1-שמעבירים ל 0x96C לראות בכתובת

 הקריאה המתבצעת היא:

M((char *) 0x80000, 0x10) 

 :עכשיו נגדיר את המשתנה הסימבולי ונאחסן אותו בכתובת שהעברנו

flag = [None] * 16 

for i in range(len(flag)): 

  flag[i] = initial_state.solver.BVS(f'x_{i}', 8) 

  initial_state.solver.add(flag[i] >= 0, flag[i] <= 15) # constraints 

  initial_state.memory.store(0x80000 + i, flag[i]) 

initial_state.solver.add(flag[15] < 0x10)  # constraint from 0xAA0 
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, ר"ת לוקטור BVS-מספרים, בזכרון מספר נשמר כמערך של ביטים ולכן נשתמש ב 16יש לנו מערך של 

למשל חיבור )סימבולי של ביטים, מכיל ממשק נח לביצוע פעולות ומטפל בצורה שקופה בשאר הבעיות 

signed/unsigned).הארגומנט הראשון הוא השם והשני הוא מספר הביטים שהמשתנה יכיל , 

י הלולאה גם את כולל, נאחסן בזכרון ונוסיף אחר 15-ל 3כל מספר בין  -לאחר מכן מוסיפים את ההגבלות 

ההגבלה על המספר האחרון כפי שראינו מקודם.אנחנו צריכים לתקן את הזכרון, להציב במשתנים 

 :את הערכים שהוצבו בהם p & c הגלובליים

# manually set `c` which located @ 0x110C0 and `p` which is adjacent 

initial_state.mem[0x110C0].uint32_t = 0x1  # 0xA78: int c = 1; 

initial_state.memory.store(0x110BC, claripy.BVV(0, 32))  # 0xA88 

גודל )ביט  32-כ 3, שהוא ערך קונקרטי ולא משתנה, בשורה השנייה נציב את המספר BVVיש  BVSכמו 

 :, השתמשתי בו לטובת הצגת דרכים שונות להצבת ערכים בזכרוןpבכתובת של  (intשל 

simgr = project.factory.simgr(initial_state) 

# global `c` is set 0 @ 0x8A0, we want to avoid that 

simgr.use_technique(Explorer(avoid=[0x8A0])) 

בשורה הראשונה נגדיר מנהל סימולציה עם המצב ההתחלתי, בשורה השניה נשתמש בטכניקת חיפוש, 

שבודקים שהוא לא מאופס לאחר מכן, ומה לגבי מכיוון  cנרצה להתחמק מההוראה שמאפסת את 

הכתובת שאליה כן נרצה להגיע, כלומר סיום הפונקציה? אזכיר שמדובר בפונקציה רקורסיבית ולכן נוכל 

 : Mאת כתובת סיום -findלהציב ב

while not simgr.deadended: 

  simgr.step() 

נקראת, היה נחמד אם היה  angr.procedures.stubs.CallReturn#runמסיים הפונקציה  call_stateכאשר 

נכנס  CallReturn-אבל ה run-שיקרא לאחר ה (לקוראים PRמשאיר את זה כרעיון ) callbackלהעביר 

 נאי העצירה שלנו זה כאשר קיים ערך בערימה., ת(השונות הערימות על הסבר) deadended-לערימת ה

של  -stateמסמלצת בלוק אחד של הוראות, אפשר להעביר לה פונקציה שתקבל את ה stepהפונקציה 

 step_funcאותו בלוק להמשך עיבוד בפרמטר 

בשורה הבאה נקח את המצב הסופי ונוציא מתוכו את הערכים שהביאו אליו, המצב הסופי מסמן את 

 :וסיימנו את הפונקציה הרקורסיבית cלא הגענו להוראה שמאפסת את  המצב שבו

sol = [simgr.deadended[0].solver.eval(b) for b in flag] 

assert sol == [9, 8, 7, 2, 11, 15, 13, 10, 6, 5, 14, 4, 3, 0, 12, 1], 

sol 

print('solution found:', sol) 

 שניות~ לקבלת הפתרון במחשב סטנדרטי. הקוד בשלמותו: 15לוקח עד 

#!/usr/bin/python3.8 

from logging import getLogger, ERROR 

from angr import Project 

from angr.exploration_techniques.explorer import Explorer 

getLogger('angr.state_plugins.symbolic_memory').setLevel(ERROR) 
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project = Project('./library.so', auto_load_libs=False, main_opts={'base_addr': 

0x0}) 

M_func_addr, M_arg1_ptr, M_arg2_val = 0x78C, 0x80000, 0x10 

initial_state = project.factory.call_state(M_func_addr, M_arg1_ptr, M_arg2_val) 

# set memory 

initial_state.mem[0x110C0].uint32_t = 0x1 

initial_state.mem[0x110BC].uint32_t = 0x0 

# create symbolic variable, set constraints and store in memory 

flag = [None] * 16 

for i in range(len(flag)): 

  flag[i] = initial_state.solver.BVS(f'x_{i}', 8) 

  initial_state.solver.add(flag[i] >= 0, flag[i] <= 15)  

  initial_state.memory.store(M_arg1_ptr + i, flag[i])  

initial_state.solver.add(flag[15] < 16) 

# create simulation manager 

simgr = project.factory.simgr(initial_state) 

# set avoid address 

simgr.use_technique(Explorer(avoid=[0x8A0])) 

# run until CallReturn 

while not simgr.deadended: 

  simgr.step() 

# check solution 

solution = [simgr.deadended[0].solver.eval(b) for b in flag] 

assert solution == [9, 8, 7, 2, 11, 15, 13, 10, 6, 5, 14, 4, 3, 0, 12, 1], 

solution 

 המערך היחיד הנכון עכשיו אפשר לחבר את הפאזל:אחרי שגילינו את 

  של ביצים 32מהג'אווה עובר מערך בגודל 

 כולל 15עד  3-כל ביצה מכילה מספר מ 

 מצאנו את המערך של סכום זוגות סמוכים 

 אנחנו יודעים את ה-SHA-256 של המערך הנכון 

  3ביצים יכולים להכיל ערך שהוא לא  15רק* 

את השגיאה נמצאת הפונקציה שמציבה ביצה בתוך הקופסא, היא בודקת * מתחת לפונקציה שמציגה 

 :(אם זה עובר היא מאפסת את הראשון) 15-אפסים לא עובר את ה-שמספר הלא

public void a(int i, int i2) { 

  this.l[i] = a[i2]; 

  int i3 = -1; 

  for (int i4 = 0; i4 < this.m.size(); i4++) { 

    if (((Integer) this.m.get(i4)).intValue() == i) { 

      if (i2 == 0) { 

        i3 = i4; 

      } else { 

        return; 

      } 

    } 

  } 

  if (i3 != -1) { 

    this.m.remove(i3); 

  } 

  if (i2 != 0) { 

    this.m.add(Integer.valueOf(i)); 

    if (this.m.size() > 15) { 

      this.l[((Integer) this.m.remove(0)).intValue()] = a.EGG_0; 

    } 

  } 

} 
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, 32768אפשרויות שזה  215לתיבה הראשונה, יש [ 309[ או ]903]כל סכום סמוכים הוא קבוע, כלומר או 

 :להציב את הביצים במיקומים הנכונים ולעבור לשלב הבא Fridaסקריפט  מספר סביר בשביל כח גס.

Java.perform(() => {  

  Java.choose('com.google.ctf.game.f', { 

    onMatch: f => { 
      [9, 0, 0, 8, 0, 7, 2, 0, 0, 11, 0, 15, 13, 0, 10, 0, 6, 0, 0, 5, 14, 0, 0, 4, 0, 

3, 0, 0, 12, 0, 1, 0].forEach((egg, box) => f.a(box, egg)); 

    },  

    onComplete: () => {} 

  })  

}) 

  

 

 לסיכום

 

מאוד יעילה, אני מקווה שמהלך הקריאה ומכל הדוגמאות  Symbolic Executionבמקרים מסוימים 

 פיתחתם חוש לזהות את המקרים ושמימוש פתרונות לא יהווה בעיה, מקסימום תחזרו לכאן.

 :מוזמנים ליצור קשר במייל

iddoeldor91@gmail.com 
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