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 הוירוס שהופץ כדי להריץ מניות 

 d4dמאת 

 

 הקדמה

. עובדה זאת הגיעה #C-בעזרת וירוס שנכתב ב ("אינדה גיים)" ביולי פרצו ליוטיובר ידוע בישראל 92-ב

לאוזני והחלטתי להתחכות אחר אותו הוירוס. במאמר זה אני מתכנן לפרט את השיטה בה השתמשו 

 ץ וכיצד הוירוס עובד.התוקפים כדי לשכנע את אותו היוטיובר להוריד את הקוב

שהסכימו להביא לי את הקובץ שתקף את היוטיובר כדי עילי מרזוק ו אריתודה גדולה מגיעה לאחים 

 מאמר זה מדבר על הנושאים הבאים: שאוכל לחקור אותו ולכתוב את המאמר הנוכחי.

 מה התוקף עשה כדי לשכנע אנשים להריץ את הקובץ 

  וירוסים לזהות את הקובץ כוירוסמה הוירוס עשה כדי למנוע מאנטי 

 איך עובד מנגנון ההרצה של הוירוס 

 

 הנדסה חברתית

הנדסה חברתית הינה דרך לשכנע אנשים לבצע פעולה מבלי שהם יבחינו בכך שאותו אדם מנסה לרמות 

אותם. זאת גם הדרך שבה אותו גורם השתמש כדי לפרוץ לחשבונות היוטיוב: הוא פונה ליוטיוברים ומציג 

עצמו כנציג של חברה שמפתחת משחק מחשב כלשהו, כאשר המטרה שלו הינה להציע לאותו יוטיובר  את

לשחק במשחק, לחוות דעה ולפרסם את המשחק כצעד שיווקי, ובתמורה אותה החברה תשלם לו ביד 

 זה הרי חלומו של כל יוטיובר. -רחבה, המייל שהם כותבים נשמע מאוד אמין והסיפור לא מופרח מדי 

 ליוטיובר, דוגמא להודעה:whatsapp -ב mega.nzאחר מכן, אותו גורם שולח לינק למשחק מהאתר ל

 

https://www.youtube.com/channel/UCuI8IbX02BxOou3ixN8BxXg
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 :RARמה שנמצא בתוך הקובץ 

 

 הרי מדובר במשחק מחשב: -הקובץ הוראות, הכל נראה לגיטימי, וגם גודל הקובץ נשמע יחסית סביר 

 
 

 איך הוירוס מונע את הזיהוי שלו באנטי וירוסים

לזהות את הקובץ כזדוני, מפתחיו ריפדו את הקובץ בכמות גדולה של  Antivirusכדי למנוע מתוכנות 

שיוכל להריץ  sandbox, ככל הנראה, אין היום שום MB085-אפסים. הדגימה שהשגתי שקלה לא פחות מ

ותו ברמה לא תוכל לסמלץ ריצה של הקובץ על מנת לחקור א Antivirus-אותו, מה שיגרום לכך שתוכנת ה

 טובה.

 

...(. MB085)במקום  KB33-לאחר שמנקים את כל הזבל והאפסים שנוספו לקובץ, מגיעים לקובץ ששוקל כ

לא הצליחו לזהות את הדגימה כזדונית. לאחר  Antivirus-מה שהפתיע אותי, זה שגם בשלב זה תוכנות ה

, ולאחר מכן עבר base64-הוא לפענח קטע קוד שקודד ב 33KBמחקר קל הבנתי שתפקידן של אותם 

שנטען בזמן ריצה  EXE. התוצר הסופי הוא למעשה תוכן של קובץ Hardcodedעם מפתח  xorתהליך 

-)הרצת תהליך תמים, השהייתו כ hollowing processאו  "ErunPלזיכרון בעזרת הטכניקה המכונה "

"suspend"  ושכתוב הקוד שלו בזיכרון בתוכן זדוני במטרה לחמוק מתוכנותAntivirus. 

  

https://www.andreafortuna.org/2017/11/22/runpe-a-practical-example-of-process-hollowing-technique/
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 המוצפן: HTMLככה נראה הקובץ 

 

 המקורי: EXEכתבתי סקריפט פייתון קצר שיודע לפענח אותו קוד לקובץ 

 

מצליח לזהות אותו כוירוס. למה הוא לא זיהה  Windows Defenderכאשר מפענחים לדיסק את הקובץ, 

-אותו בזמן התקיפה של אותו היוטיובר? ככל הנראה שאז הוא עוד לא נחתם, ולכן לא זוהה עדיין ע"י ה

Windows Defender . 
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 ?איך עובד הוירוס

 כעת, יש ברשותנו את הוירוס, אפשר לחקור אותו!

כשמריצים את הקוד הוא ניגש לשרת הממוקם ברוסיה, מוריד ומפענח ממנו את קטע  בשלב הראשון

 .runPEהרצתו באמצעות  -הקוד שדיברנו עליו בפרק הקודם, לאחר פענוח הקובץ 

 

, בין היתר, אפשר לקבל PE, כלי מעולה לעבודה עם קבצי CFF Explorerבואו נפתח את הקובץ באמצעות 

 רי ואת הסוג שלו, מידע שימושי ביותר לפני שניגשים לרוורס אותו:את פרטי הקמפול של הבינא

 

 ., עובדה זאת תקל עלינו משמעותית במהלך הניתוח שלו.NETמדובר בקובץ 

לא באמת מקומפל "עד הסוף",  NET.שקובץ  זאת מכיוון ?. נחשבים ליותר קלים לניתוחNETלמה קבצי 

שיש לו מפרש משל עצמו וכל בייטקוד  VM Codeג של , שזה סוMSILהוא  NET.התוצר של קמפול קוד 

(  והופך just In Time)JIT מתורגם בזמן ריצה עם  VM Code. חלק מה Nativeבשפה מתורגם בסוף לקוד 

 שאנחנו מכירים. -x86בסוף ל

כולל השמות של הפונקציות  #C-ידוע, ניתן לשחזר כל קטע קוד כזה בסופו של דבר ל VM Code-בגלל שה

אחוז. יש כמובן כלים שנועדו לערפל את שמות הפונקציות והמשתנים ואפילו  20שתנים לדיוק של עד והמ

 את הקוד עצמו ככה שיהיה מעט יותר קשה לנתח.
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 זה התהליך:

 

 ]למידע נוסף הסתכלו באתר[

 

 

 אז בוא נתחיל בעבודה!

שבעזרתו ניתן  dnSpy. אנו נשתמש בדיבאגר בשם Dropper-בחלק זה נסביר בצורה יותר מעמיקה על ה

ונלחץ על  -על הפונקציה הרצויה ונריץ את התוכנה  f9. נשים Visual Studio-כמעט כמו ב Cלדבג קבצי #

start: 

 

מבלי ובסוף מעלה אותו לזיכרון  base64ולהוריד את הקובץ  HTTPפונקציה זו אחראית לגשת לשרת 

 .לשמור את הוירוס בדיסק

  

https://www.geeksforgeeks.org/cil-or-msil-microsoft-intermediate-language-or-common-intermediate-language/
https://www.geeksforgeeks.org/cil-or-msil-microsoft-intermediate-language-or-common-intermediate-language/
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כדי שיהיה אפשר להמשיך לחקור את הוירוס גם אם השרת כבר לא תוכן הדף המקורי נשמר לוקאלית 

 יעבוד )מכיוון שהשרת נפל בסוף נזייף שרת שניגש לדומיין הזה באמצעות פייתון בשימוש הפקודה(:

 

. צריך לזכור להפנות את הדומיין בקובץ HTTPS-ולא ב HTTP-בדיבאגר שייגש לכתובת ב on the flyונשנה 

hosts  שלWindows ל-localhost. קובץ ה-hosts :נמצא בנתיב הבא 

 

 :וכאן מוסיפים את הדומיין שאליו יגש השרת הלוקאלי

 

 :suspend-וגם את הקובץ שאותו נריץ כEXE פונקציה זו מפענחת את המחרוזת בדף שנהפך בסוף לקובץ 

 

 

  exe.32*מחפשת קובץ שמופיע בו  Directory.EnumerateFilesהפונקציה 

 

 והתוצאה זה הקובץ הנ"ל:

 C:\Windows\Microsoft.NET\Framework\v4.0.30319\AddInProcess32.exe 

, base64-! זאת הפונקציה שתפקידה לפענח כמה מחרוזות שקידדו בrunPEלאחר מכן מגיעים לפונקציה 

 .Process Hollowing-ולבצע בסופו של דבר את ה
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ב סקריפט אחר שלוקח את כל ונכת , אזEXEהמחרוזות מוצפנות בשיטה דומה לאיך שהוצפן הקובץ 

 המחרוזות בקוד והופך אותם לטקסט קריא:

 

קטע הקוד שבתמונה שם במערך את כל המחרוזות שהיו בקוד ומפענח אותם למחרוזות קריאות. בשורות 

 -לאחר פיענוח ה base64-ל decodeמתבצע הפיענוח והשינוי פה זה שמבוצע רק פעם אחת  14-20

XOR כמו בקובץ ולא פעמייםEXE .שהיה מוצפן 
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 זו התוצאה של כל המחרוזות בקוד לאחר הפענוח:

 

קוד  Reflection. בעזרת Reflection-משתמשים ב unmangedולקרוא לפונקציות  C#-ב runPEבכדי לבצע 

. מסוגל לבצע "התבוננות פנימית" אל תוך עצמו ולערוך אובייקטים וטיפוסים בזמן ריצה. לאחר Net-ה

-)קובץ ששוקל כ RunPEשאליו הוא רוצה לעשות  Payload-והשגנו דרכו את ה Dropper-שניתחנו את ה

256KBנפתח גם את ה ,)-Payload עצמו ב-CFF Explorer . 

  

https://docs.microsoft.com/en-us/dotnet/framework/reflection-and-codedom/reflection
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 ככה הוא נראה:

 
 

 ., אבל את זה אנחנו כבר יודעים Net-גם הוא נכתב ב

 
 RedLine)מדובר בוירוס מוכר הנמכר בשוק בתור  Redlineאנחנו מקבלים קובץ חדש, בשם  בשלב השני

Stealer) 

 055 דולר לחודש מנוי חודשי 

 005 דולר מנוי לייט 

 955 דולר מנוי פרו 

 הפונקציות של הוירוס:

 :גניבת מידע מדפדפנים 
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 :גניבת ארנקים דיגיטליים 

 

 דוגמא למימוש:

 

  גניבת מידע לחשבונותFTP: 

 

מקורות יש עוד פרטים שהוירוס גונב, אבל מה שהובא פה,הם הדברים המעניינים, בסוף המאמר אביא 

 נוספים איפה אפשר לקרוא על עוד דברים שעושה הוירוס.

 ולסיכום, כלל הפעולות שהוירוס יכול לעשות חוץ מלגנוב את כל הפרטים שהוזכרו קודם:
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לאחר שהבנתי באיזה וירוס מדובר, חיפשתי עליו מעט בגוגל, ומצאתי תמונות של ממשק הניהול של 

 :com.Proofpointהוירוס מהאתר של חברת 

 

 

 

 

 

 

 

https://www.proofpoint.com/us/blog/threat-insight/new-redline-stealer-distributed-using-coronavirus-themed-email-campaign
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 תרשים מבנה הוירוס:

 

 

 אז... מה המטרה?

הוא נשלח. וזה אולי החלק  אחרי שהבנתי איך הוירוס הזה בנוי ועובד, נשאר לדבר על המטרה שלשמה

אותו גורם  -שאותי הכי עניין אישית: מעבר להנדסה החברתית שבה השתמשו כדי להונות את בעל הערוץ 

 ".להריץ מניותזדוני ניצל את פרטי ההזדהות לחשבונות הקורבנות על מנת "

לאחר שהושגו פרטי ההזדהות לחשבון היוטיוב, התוקפים שינו את התגים של הערוץ לתגים הקשורים 

 לעולם המניות. כמו שניתן לראות בתמונה הבאה:

 

ביום )הדוחות של טסלה אכן פורסמו באותו השבוע, וגם הדוחות של אמזון פורסמו במקרה באותו שבוע 

 .(חמישי

  

https://he.wikipedia.org/wiki/%D7%94%D7%A8%D7%A6%D7%AA_%D7%9E%D7%A0%D7%99%D7%95%D7%AA
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, מניות, הכנסה פאסיבית ועוד. זה שידור )חי( ששידרו בערוץ של SPX 500אפשר לראות שהזכירו גם את 

 היוטיובר שנפרץ:

 

ההשערה שלי היא שהקמפיין של האנשים שהשתמשו בוירוס הנוכחי כדי לפרוץ ליוטיוברים, היה כדי 

" ובנוסף גם כדי להריץ מניות BTC 9ונחזיר לכם  BTC 0להרוויח כסף על ידי הונאה בסיגנון של "תביאו לי 

ש למניה והיא תעלה כי ככל שיהיה יותר דיבור על מניה מסוימת סביר להניח שיהיה יותר ביקו -בבורסה 

 בהתאם.

 

 סיכום

זה כמו לקרוא ספר,  Reflection, לכן פתיחה שלו באמצעות כלי Obfuscationולא עבר  #C-הוירוס כתוב ב

אין פה איזשהו שיפור א חידוש טכנולוגי(, ")שגם היא ל process hollowing-ובנוסף, מלבד טכניקת ה

 טכנולוגי אדיר של איזשהו משהו" 
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 לקריאה נוספת מקורות

 Malware Stealer Password RedLine 

 הנדסה חברתית 

 דיקומפילציה 

 

 (d4d)על מחבר המאמר 

 D4dעוסק בתחום ה-Engineering Reverse משמש כ שנים, הוא לא מעט- CEO חברתשל KCB Labs  אשר

 מפניכיצד להגן עם התמחות  Reverse Engineering-נותנת שירותי ייעוץ בנושא אבטחת מידע בתחום ה

 בזמנו הפנוי הוא אוהב לחקור משחקי מחשב והגנות בתוכנות. גניבת סודות, אלגוריתם המוצר ועוד

 .שונות

 בנושאי מוטיבציה, כלכלה ובידור. ערוץ יוטיובמעבר לכך, הוא מנהל 

 :לפנות אלי למייל ניתןייעוץ לכל שאלה או 

llcashall@gmail.com 

 

 

 קרדיט

ארי : ברצוני להזכיר שוב את החברה שהביאו לי את הוירוס כדי שאוכל לכתוב עליו בקצרה בשביל המאמר

 , תודה רבה!עילי מרזוקו )MaccariTA( מרזוק
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