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The Switcher 
˸˞ˬ: ˶ˬ˸˧˞ 

 

ˢˬˡ˵ˢ 

 ,˫ˣ˧ˢ ˫˧˞˴ˬˮ ˣˮ˞ ˣ˟ ˭ˡ˧˰˟ ˫˧˲˵ˣˬ ˣˮ˞ˠˡ˞ˠ˟'˫˧˦ ˪˩ˬ ˫˧ˠˣ˯ˢ .˫˵˪˥ ˫˧˶˸ˣ˧ˬ ,˫˵˪˥ Nice To Have 

.˫ˣ˧ ˫ˣ˧˟ ˣˮ˪ ˫˧˶ˤˣ˰ˣ ˣˮ˧˧˥ ˸˞ ˫˧˶˲˷ˬ ˷ˬˬ ˫˵˪˥ˣ 

˭ˡ˧˰˟  ˧˶˴ˣˬ ˪˷ ˢ˥˧˶˲ ˢˮ˷˧ ˣ˟IoT ,˫˧˧˵ ,˦˰ˬ˩ ˪˩˟ ˸˧˟ ,˶˴ˣˬ IoT ˬ .˶˥˞ ˣ˞ ˢˤ˩˦˰ ˡ˞ˬ ˫˧˷ˮ˞ˢˬ 

˫˧˰ˡˣˬ ˸ˣ˷˪ˣ˥˪ ˸ˣ˧˰˟ˣ  ˧˶˴ˣˬ˟ ˸ˣˬ˧˧˵ˢIoT.  .˰ˣ˟˵ ˭˲ˣ˞˟ ˸˧˸˧˟ˢ ˸˷˶˪ ˫˧˶˟ˣ˥ˬ ˟ˣ˶˪ ˢ˪˞ ˫˧˟˧˩˶

 ,˭ˮ˰˪ ˰ˡ˧ˬ ˫˧˶ˡ˷ˬ˫˧˲˯ˣ˞ ˰ˡ˧ˬ ,˫˧˶˷˵˸ˬ  ˣˮ˪˷ ˡ˧˧ˮˢ ˭ˣ˲˪˦ˢ ˫˰ˣ˩ˣ .' 

˧˶˴ˣˬ IoT ˫ˮ˧ˢ  ˧˟˧˩˶Embedded ˟ˣ˶˪˷ ˡˣ˵ ˫˧˴˧˶ˬˢ ˫˧ˮ˦˵ ˟˷˥ˬ ˧˟˧˩˶ ˶ˬˣ˪˩  ˧ˡ˧ ˪˰ ˷˞˶ˬ "˟ˣ˶˴"

 ˧˶˧˷˩ˬ .˱˧ˡˮ ˞˪ ˭ˣ˶˩˧ˤ ˟˧˩˶ ˪˰ ˪˰˲ˬˢIoT  ,˫˧˸˧˰˪ˣ ˸ˣˬˡ˵˸ˬ ˞˪ˣ ˸ˣˮ˷˧ ˢ˪˰˲ˢ ˸ˣ˩˶˰ˬ˟ ˫˧ˮ˧˧˲ˣ˞ˬ

˫ˮ˧˞ ˫˧˴˧˶ˬ ˸˩˶˰ˬ ˢ˪˰˲ˢ ˪˪˩ .˭ˣ˶˩ˤ ˭˦˵ ,˧ˮˣˮˠˮˬˣ ˢˮˠˢ ˫˧ˮ˷˧ ˶˷˞ ˪˵ ˱ˣ˵˰˪ )˫˞ ˞˪ ˣ˥˯˲ ˫ˢ˧˪˰ 

˧˶ˬˠ˪˫˸ˣ˞ ˸ˣ˩˲ˣˢ ˪"ˮˢ ˸ˣ˧˰˟ˢ ˭˩˪ .˫˧ˬ˧˧˵ ˫ˮ˧˞ˣ ˦˰ˬ˩ (  .˪˵ ˱˶˦ˣ ˫˧˰˧ˠ˲˪ 

˶ˬ˞ˬ˟  ˶˵˥ˬˢ ˸˞ ˠ˧˴˞ ˢˤ˱˧˵ˬˢ  ˪˰ ˵ˣ˥˶ˬ ˢ˦˧˪˷ ˟˧˩˶ ˪˰ ˧˸˧˷˰˷ˡˣˡ  ˞˶˵ˮˢ ˧˪ˬ˷˥ ˫˧ˬ

"Switcher) "˟˧˩˶ ˳ˣ˲ˮˢ ˪˞˶˷˧˟ ˸˧˪ˮˣ˧˴˵ˮˣ˲˪ xʕ (ˢ˞˶˞ ˡ˴˧˩ ˣ˸ˣ˰˴ˬ˞˟ ˭˸˧ˮ ˸ˣ˪ˠ˪ ˸˞ ˯ˢ˧ˬ˯ s˸˷˶˪ 

˸˧˸˧˟ˢ ˢ˧˪˞ ˞ˣˢ ˶˟ˣ˥ˬ ˫˧ˠˡ˞ˣ ˡ˴˧˩ ˶˷˲˞  "˱ˣ˦˥˪"˸˞ ˶˧˷˩ˬˢ ˦ˣ˪˷˪ˣ ˪˰ˣ˧ ˧˪˟ˬ ˶ˣ˷˧˞  .ˣ˧˪˰˟ ˪˷

 ˧˟˧˩˶˟ ˷˧˷ ˸ˣ˧˰˟ˢ ˸˞ ˫˧ˠˡˬ ˢˤ ˶˵˥ˬIoT ,ˢ˥˦˟˞ˢˣ ˢ˶˯˥ˢ. 

ˣˬ˩ ˭˩ ˶ˬ˞ˬ˟ ˰ˠ˞ ˠ˧˴˞ˣ ˫˧˩˶ˡ ˶ˡˮ˞ ˸˧˧˴˵˧˪˲˞ ˸˶˧˵˥˪ ˧˸˷ˬ˸˷ˢ ˫ˢ˟˷ ˸ˣˮˣ˷ˡ˧˞ˣ ,ˢ˥˷ˣ˵ 

˸˶ˣ˟˰˸ˣ ˸˷˶ ˸ˣ˰˴ˬ˞˟ Jeb Frida ,Ghidra ,Wireshark xπBinwalk. 

˟ˣ˷˥ ˧˪ ˭˧˧˴˪ ˟˪˷˟ ˢˤ ˸˞ ˢ˶ˤ˰ˢ ,ˣ˧˪ˢ˧ˣ ˰ˡ˧ˬˢˣ ˸˪˟˧˵˷ ˶˟˥ˬ ˶˵˧ ,˧ˡ˧ˠ ,˶˷˞ ˶˵˥ ˸˞ ˶˧˷˩ˬˢ 

 ˭˲ˢˬ˧ˤ˧˲ˢ .ˠ˧˴ˬˣ ˸˞ ˵˪˥ˢ s "˧˸˶ˬˣ˥"˪˷ ˶˵˥ˬˢ ˠˣ˪˟˟ ˧˷˧˞ˢ ˣ˪˷: 

 https://giddi .net/posts/inside-a-switcher-v2-part-1-overview 

https://giddi.net/posts/inside-a-switcher-v2-part-1-overview
https://giddi.net/posts/inside-a-switcher-v2-part-1-overview
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The Switcher Android Application 

ˢ˪˧˥˸ ˪˧˥˸ˮ ˢ˶˧˵˥˟ ˸ˣˮˮˣ˟˸ˢˣ ˪˰ ˸˧˧˴˵˧˪˲˞ ˶˧˷˩ˬˢ  .ˡ˧˧ˮˢ ˭ˣ˲˪˦˪˭ˬ ˢ˧˴˵˧˪˲˞ˢ ˭˸˧ˮ ˭˧˟ˢ˪ ˸ˣ˥˲ 

ˣ˞ ˶˸ˣ˧ ˸˞ ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲ ˶˧˷˩ˬˢ ,˸ˣ˪ˣ˩˧ˣ ˸ˣˮˣ˷ ˭ˣˠ˩ ˭ˣˮˠˮˬ ˧ˮˣ˩ˡ˰ ˢ˥˷ˣ˵ˢ .˫ˣ˷˧˶ˢ ˧˸˶˷˪ ˢ˶˟˥ˢ 

ˣ˩ˣ.' 

˟ˣ˷˥ ˧˪ ˭˧˧˴˪ ˸˞˷ ˢ˧˴˵˧˪˲˞ˢ ˧˸ˮ˵˸ˢ ˪˰ ˭ˣ˲˪˦ ˡ˧˞ˣ˶ˡˮ˞ ˫˰ ˸ˣ˞˷˶ˢ ˪ˢˮˬ  ˥˸˲ˬ ˸ˣ˧˴˲ˣ˞ ˫˰ˣ

 ˡ˞ˬ ˢ˧˴˵˧˪˲˞ ˸˶˧˵˥ ˸˰˟ .˸˷˶ˢ ˧˟˥˶˟ ˸˞ˤ ˸ˣ˷˰˪ ˡ˴˧˩ ˫˧˶˟˯ˢˣ ˫˧˩˶ˡ ˭ˣˬˢ ˫ˮ˷˧ .˸ˣ˪˰˲ˣˬ

)  ˳˪ˬˣˬˣ˪˧˲˞ ˶ˡˠ˟ ˢ˟ˣ˥ (˷ˬ˸˷ˢ˪ ˶˧˷˩ˬ˟ ˫˰ ˸ˣ˞˷˶ˢ ˪ˢˮˬ ˫˰ˣ  ˧˪˩ˢADB ,˭˟ˣˬ˩ ˶˷˲˞˷ ˫ˠ 

˸ˣ˰˴ˬ˞˟ ˶ˣ˦˪ˣˬ˞ ,˨˞ ˧ˮ˞ ˸˧˷˧˞ ˱˧ˡ˰ˬ ˡˣ˟˰˪ ˫˰ ˫˧˶˧˷˩ˬ ˸˧ˤ˧˲. ˪˧˥˸ˮ ,˭˪ˢ˪ ˫ˣ˪˧˴ ˨˯ˬ ˪˷ 

ˢ˧˴˵˧˪˲˞ˢ ˶˥˞˪ ˫ˣ˷˧˶ ˷ˬ˸˷ˬ ˧˟˧˦˵˧˲: 

 
 

 

 

 

 

 

 

 

 

˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ .˭˧˞ ˶˸ˣ˧ ˧ˡˬ ˸ˣ˧˴˲ˣ˞  .˧˷˞˶ˢ ˨˯ˬˢ˨˧˷ˬˮ ˭ˮˣ˟˸ˮˣ ) ˫˧˶˧˷˩ˬ ˸˲˯ˣˢ˟ˢ˴˧˥˪ ˪˰ 

˶ˣ˸˲˩ s-Ҍ:( 
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˭˞˩  ˢ˷˰ˬ˪ .˶˸ˣ˧ ˭˧˧ˮ˰ˬ ˢ˞˶ˮ ˢˤˢ˧˴˵˧˪˲˞ˢ ˸˶˷˲˞ˬ ˣˮ˪ ˶˧ˡˠˢ˪ ˸˞ ˶˧˷˩ˬˢ ˞˪˪ ˶ˣ˟˧˥ ˶˧˷˩ˬ˪ 

ˣˬ˴˰ .˪˩ ˢˬ ˨˧˶˴˷ ˸ˣ˷˰˪ ˢˤ ˭˧ˤˢ˪ ˸˞ ˧˦˶˲ ˸ˣ˶˟˥˸ˢˢ ˸˷˶˪ ˸˧˸˧˟ˢ ˳ˣ˥˪˪ˣ ˪˰ ˸ˣ˶˟˥˸ˢ ˧ˢˣˤ .

 ,˷ˡ˥ ˶˧˷˩ˬ ˪ˣ˥˸˞˪ ˫˧˧˸˷ ˨ˣ˸ˬ ˸˥˞ ˢ˦˧˷ˢˡ˧ˬ˟ ˢ˦˧˷ˣ xʕ ˸˪˷˩ˮ ,˸ˬ˧˧˵  ˶˧˟˰ˢ˪ ˸ˣ˶˷˲˞ˢ ˫ˠ

 ˟˴ˬ˪ ˶˧˷˩ˬˢ ˸˞AP ,˶˟˥˸ˢ˪ ˸ˡˣ˵ˮ˪ sπWIFI  ˣ˪˷˪˥˸˞˪ˣ ˣ˸ˣ˞ ˰˴ˬ˞˟˸ˣ ˪ˣ˵ˣ˦ˣ˶˲ ˧ˡˣ˥˧˧. 

˸˦˧˷˟ ˪ˣ˥˸˞ˢ ˢˮˣ˷˞˶ˢ ˸ˠ˴ˣˬˢ ˢˮˣˬ˸˟  ˸ˮˬˣ˯ˬˢ ˸˶˸ˣ˩˪ ˟˪ ˫˧˷ˮ˸˶ˠ˯ˬ˟ ˢˬˣˡ˞ˢ  ˶ˣ˟˧˥"˫˩˥ ."

 .˫˧ˮ˧˧ˮ˰ˬ ˫˧˶˟ˡ ˸˞˧˴ˬ ˞˪˪ ˢ˧˴˵˧˪˲˞ˢ ˸˞ ˸˴˵ ˡˣ˰ ˧˸˶˵˥ ˢˤ ˟˪˷˟.˨˷ˬˢ˟ ˢˤ˪ ˶ˣˤ˥ˮ ˡˣ˰ 

Reversing the APK 

˰˧ˠˢ ˭ˬˤˢ ˨˪˩˪˸ˢ˪ .ˢ˪˧˥˸ ˡ˧˶ˣˮ ˸˞ ˢ˧˧˴˵˧˪˲˞ˢ ˸ˣ˶˧˷˧ ˭ˣ˲˪˦ˢˬ ˸ˣ˰˴ˬ˞˟ ADB: 

 

 ˣ ˨˧˷ˬˮ˥˸˲ˮ  ˸ˮ˩ˣ˸˟ ˢ˧˴˵˧˪˲˞ˢ ˸˞JEB ,˧ˬ˪ ˞˪˷ ˶˧˩ˬ ˢˮ˩ˣ˸ xʕ ˞˧ˢ ˢ˷˰ˬ˪ sπIDA  ˯ˣˡˮ˧ˢ ˪˷

 ˸ˣ˧˴˵˧˪˲˞ ˪˷ ˶ˣ˥˞˪ˡ˧˞ˣ˶ˡˮ˞ ˫˰ ˶˧˧˪˲ˬˣ˵˧ˡ '˴˧˲ ˭ˣˬˢ ˡˣ˰ˣ ˢˡˣ˟˰ˢ ˪˰ ˪˵ˬ˷ ˟ˣ˦˫˧˶  ˪˰ ˫˧˪˵ˬ˷

ˢˡˣ˟˰ˢ: 

 

¶ ˭ˣ˪˥˟ м ˭˸˧ˮ ˸ˣ˞˶˪ ˸˞ ˪˩ ˸ˣ˪˧˟˥ˢ ˸ˣ˵˪˥ˬˢˣ ˧˪˲˞˟ˢ˧˴˵ .˶˟ˡ ˭ˣ˷˞˶ ˟ˣ˷˥ˢ ˭˸˧ˮ˷ ˫˧˷˪ ˟˪ 

˞ˣˢ ˢ˧˴˵˧˪˲˞ˢ˷ ˞˪ ˸˪˲˶ˣ˰ˬ )Obfuscated ˸ˣ˰ˬ˷ˬˢ ˸˞ ˭˧˟ˢ˪ ˶˸ˣ˧ ˸ˣ˪˵˟ ˪˩ˣˮ ˭˩˪ (

.˫ˢ˪˷ ˸ˣˬ˷ˢ ˧˲˪ ˢ˟˷ ˸ˣ˧˴˵ˮˣ˲ˢˣ ˸ˣ˵˪˥ˬˢ ˪˷ ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲ˢˣ 

¶ ˭ˣ˪˥˟ н ˣ˪ˮˢ ˫˧˴˟˵ˢ ˪˩ ˸˞ ˸ˣ˞˶˪ ˭˸˧ˮ˫˧ˣ  ,˦˯˲˧ˮˬˢ .ˢ˧˴˵˧˪˲˞˪˸ˣ˧˶˲˯ ,˸ˣ˧˶˲˯Native  ˡˣ˰ˣ. 
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¶ ˭ˣ˪˥˟ о ˢ ˸˞ ˸ˣ˞˶˪ ˭˸˧ˮπJava Byte Code .ˡˣ˵ˢ ˪˷ ˢ˧˴˪˧˲ˬˣ˵˧ˡˣ 

˸˰˩ ˭˸˧ˮ ˪˧˥˸ˢ˪  "˦˦ˣ˷˪"ˢ˧˴˵˧˪˲˞˟ ,˷˲˥˪ ˸ˣˤˣ˶˥ˬ ˸ˣˮ˧˧ˮ˰ˬ ,˸ˣˬ˷ ˸ˣ˵˪˥ˬ ˡˣ˰ˣ. 

 

Switcher Protocol 

˧˲˩ ˧˸ˮ˧˧˴˷ ˪˧˰˪ .˶˥˞ˬ ˢ˧˴˵˧˪˲˞ˢˣ ˞˪ ˸˪˲˶ˣ˰ˬ ˭˸˧ˮ  ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲ ˧˲˪ ˸ˣ˵˪˥ˬ ˪˷ ˸ˣˬ˷ ˷˲˥˪

ˢ ˨˧˞ ˭˧˟ˢ˪ˣ.˸˪˰ˣ˲ ˢ˧˴˵˧˪˲˞ ˪˧˥˸ˮ  ˢ˪˧ˬˢ ˸˞ ˷˲˥˪˟Login  ˰ˡ˧ˬ ˢˤ˧˞ ˢ˞˶ˮˣ˫˧˧˵ ˨˧˞ˣ ˞ˣˢ ˥˪˷ˮ 

ˢ˶˟˥ˢ ˧˸˶˷˪: 

 

ˢˮˣˬ˸˟ ˪˧˰˪ ˭˸˧ˮ ˸ˣ˞˶˪ ˸˞ ˢ˵˪˥ˬˢ ˸˧˞˶˥˞ˢ ˪˰ ˸ˣ˶˟˥˸ˢ ˪˷ ˷ˬ˸˷ˬˢ .˸˶˷˪ 

  



 
 

The Switcher 

www.DigitalWhisper.co.il 

 ˭ˣ˧˪ˠ121, ˶˟ˬ˦˲˯ 2020  р 
 

ˢ˦ˬ˪ ˭˸˧ˮ ˸ˣ˞˶˪ ˸˞ ˢ˞˧˶˵ˢ ˢ˧˴˵ˮˣ˲˪ ˪˰ˣ˲˟ ˸ˣ˶˟˥˸ˢˢ ˸˞ ˸˰˴˟ˬ ˢ˷˰ˬ˪˷ π userLogin2_50Υ 

 

 ˢ˧˴˵ˮˣ˲ ˢ˧˴˵ˮˣ˲˪ ˸˞˶ˣ˵ ˢ˷˰ˬ˪ ˣˤ Build0x1102 ,˫˷ ˸˴˵ ˶ˤˣˬ ,˨˷ˬˢ˟ ˶˧ˢ˟ˮ  ,˸ˣ˰ˬ˷ˬˢ ˸˞

˨˶˰ˢˣ ˶ˤ˥ˣˬˢ ˦ˣ˷˲ ˥˪˷ˮ ˸˷˶˟. ˭ˮˣ˟˸ˮ ˢ˟ ˵ˬˣ˰˪: 

 

˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ˢ˧˴˵ˮˣ˲˟ xʕ ˸˰˴˟˸ˬ ˸˧˧ˮ˟ s-Buffer ˢ ˸˞ ˭˧˩ˬ˷˫˧ˮˣ˸ˮ ˸ˣ˶˟˥˸ˢ˪ ˪˷ ˷ˬ˸˷ˬˢ ,

˶˟ˡˢ ˭ˣ˷˞˶ˢ ˦˪ˣ˟˷ ˭˧˰˪ ˣˮ˧ˢ ˶˦ˬ˶˲ˢ ˧ˮ˷ˢ ˶˟˰ˣˬˢ ˢ˧˴˵ˮˣ˲˪ BuildHeader2 ,0x1102 ˣˢˤ˷ ˢ˷˰ˬ˪ 

˵˪˥ ˫˷ˢˬ ˪˷ ˢ˧˴˵ˮˣ˲ˢ. 

˶˷˲˞ ˸ˣ˞˶˪ ˰ˡ˧ˬˢ˷  ˭˲ˣ˴ ˸ˣ˰˴ˬ˞˟ ˭˲˴ˣˬAES  ˪˷ ˢ˧˧ˮ˟ ˢˮ˷˧ ˭˩ˬ ˶˥˞˪ˣHeader  ˢ˦˵˞˲ˢ ˪˷ ˢ˧˧ˮ˟ˣ

 ,ˢ˥˧˪˷˪˶˟˩ ˟˪˷˟ ˢˤ ˭˸˧ˮ ˸ˣ˞˶˪ ˷˧˷ ˢ˲ ˷ˣˬ˧˷ ˠˣ˯˟ ˪˷ ˪ˣ˵ˣ˦ˣ˶˲ ˧ˡˣ˥˧˧ ˪˴˧ˣˣ˯ô.˶ ˳˧˴ˮ ˤ˧˶ˤ 

˸˵˪˥ˬ˟ ˸˰˴˟ˬˢ ˞ ˸ˢˮ˲˴ˢˢ: 
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ˢˮˣˬ˸˟  ˫˧˷ˮ .ˢˮ˲˴ˢˢ ˥˸˲ˬˢ ˸˞ ˸ˣ˪˵˟ ˸ˣ˞˶˪ ˭˸˧ˮ˟˪ ˷˧˷ ˭˞˩ Function Overloading  ˪˷ ˢ˶˵ˬ˟

 ˠˣ˯ˬ ˯ˣ˲˧˦ ˢ˶˧ˤ˥ˬˢ ˢ˧˴˵ˮˣ˲˟ ˫˧ˮ˧˧ˮˣ˰ˬ ˣˮ˞ ˸ˣ˶˟˥˸ˢˢ ˸˧˧˴˵ˮˣ˲byte[] .˷ˣˬ˧ˬ  ˢˮ˲˴ˢˢ ˸˧˧˴˵ˮˣ˲

 ˢ˧˧˶˲˯ ˸ˣ˵˪˥ˬ˪ ˢ˞˧˶˵ˣ ˪ˣ˥˸˧˞ ˢ˷˰ˬ˪ ˞˧ˢ˸ˣ˧˦˶ˡˮ˦˯ ˪˷ ɣ'ˢˣˣ˞ ˸˰˴˟ˬˢ ˞ ˸ˢˮ˲˴ˢˢ. 

˫˧˷ˮ ˟˪ ˢ˷ ˢ˧˴˵ˮˣ˲Build Datagram ,˸˪˟˵ˬ о  ,˫˧˶˦ˬ˶˲˪˶˷˞˩ ˶˦ˬ˶˲ˢ ˭ˣ˷˞˶ˢ ˣˮ˧ˢ ˨˶˰ˢ 

˶ˤ˥ˣˬˢ ˢ˧˴˵ˮˣ˲ˢˬπBuildheader2 ,˶˦ˬ˶˲ˢ  ˶˦ˬ˶˲ˢˣ ˥ˣ˪˷˪ ˫˧˴ˣ˶ ˣˮ˞ ˢ˸ˣ˞ ˰ˡ˧ˬˢ ˸˪˧˟˥ ˣˮ˧ˢ ˧ˮ˷ˢ

 ˪˷ ˯˲ˣ˞ˬ ˨˶˰ˬ ˣˮ˧ˢ ˧˷˧˪˷ˢон .˫˧˸˟ ˭ˮˣ˟˸ˮ ˟ ˢ˧˴˵ˮˣ˲BuildHeader2: 

 

˸˞ ˢ ˸ˣˬ˷ ˫˧˶˦ˬ˶˲˟ ˸ˣˮˮˣ˟˸ˢˣ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˪˷ ˢ˵˧ˬ˰ˬ ˶˸ˣ˧ ˢ˶˧˵˥ ˶˥˞˪ ˧˸˧ˮ˧˷ ˫˧˶˦ˬ˶˲

 ˸ˣˢˬ ˪˰ ˢˮ˵˯ˬ˪ ˧˸˰ˠˢ ˵ˣ˧ˡ˟ ˡ˴˧˩ ˦˶˲˞ ˨˷ˬˢ˟ .ˢ˧˪˞ ˢ˞˧˶˵ˢ ˸˰˟ ˢ˧˴˵ˮˣ˲˪ ˫˧˶˟˰ˣˬˢ

 ˧ˣˮ˟ ˡ˴˧˩ ˭˧˟ˢ˪ ˵˶ ˟ˣ˷˥ ˢˤ ˟˪˷˟ .˫˧˶˦ˬ˶˲ˢ˥˧˸˲ˢ ˪˷ ˪ˣ˵ˣ˦ˣ˶˲ˢ. ˢ˧˴˵ˮˣ˲˟ ˢ˷˰ˬ˪ ˣˮ˷˧ ˨˶˰ˬ 

˪˷ ˫˧˸˟ ˶˷˞ ˶ˤ˥ˣˬ ˶ˤ˥ˢ ˰ ˧"ˢ˧˴˵ˮˣ˲ˢ .ˣˢˤ ˢ˷˰ˬ˪πBuffer  ˭˸˧ˮ .˥˧˸˲ˢ ˢˮ˟ˬ ˸˞ ˠ˴˧˧ˬˢ˭˧˟ˢ˪ 

ˡ˴˧˩ ˥˧˸˲ˢ ˟˩˶ˣˬ ˵˶ ˸ˣˮˮˣ˟˸ˢˬ ˶ˡ˯˟ ˸˯ˮ˩ˢ ˰ˡ˧ˬˢ ˣ˧˪˞: 

¶ н  ˥˧˸˲ˢ ˪˷ ˣ˲ˣ˯ˣ ˸˪˧˥˸ ˸˞ ˫˧˪ˬ˯ˬˢ "˫˯˵" ˧˶˲˯ˬ ˫ˮ˧ˢ ˫˧ˮˣ˶˥˞ˣ ˫˧ˮˣ˷˞˶ ˫˧˸˟лxfefл π 

0xf0fe .ˢˬ˞˸ˢ˟ 

¶ ˶˥˞˪ ˭˩ˬ н  ,˫˧˸˟˦˯˧˧ˢ˟ н ,˫˧ˠ˴˧˧ˬˢ  ˸˞ ˸˶˸ˣ˩ ˶ˬˣ˪˩ ˰ˡ˧ˬˢ ˸˪˧˟˥ ˪˷ ˪˪ˣ˩ˢ ˨˶ˣ˞Ҍ  ˸˪˧˟˥

.˰ˡ˧ˬˢ 

¶ н  ,˫˧˸˟˦˯˧ˢ˟ п ,ˠ˴˧˧ˬˢ ˸˞ ˸˞˯˶ˠ ˪ˣ˵ˣ˦ˣ˶˲ˢ. 

¶ н  ,˫˧˸˟˦˯˧ˢ˟ с ,˫˧ˠ˴˧˧ˬˢ ˸˞ ˡˣ˵ ˢˡˣ˵˲ˢ. 

¶ x˩ ˣ' 
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˭˪ˢ˪ ˢˮ˟ˬ ˥˧˸˲ˢ ˣ˞ˣ˪ˬ˟: 

 

˸˰˩  ,˶˸ˣ˧ ˢ˶ˣ˶˟ ˢˮˣˬ˸ˢˢ ˢ˧˴˵ˮˣ˲BuildDatagram  ˸˪˟˵ˬо :˫˧˶˦ˬ˶˲ 

¶ ˶˦ˬ˶˲ ˭ˣ˷˞˶ -  ˫˧˸˟ ˨˶˰ˬˢ˪˧˟˥ˢ ˥˧˸˲ ˸˞ ˪˧˩ˬˢ 

¶ ˶˦ˬ˶˲  ˧ˮ˷- ˢ˪˧˟˥ˢ ˪˷ ˰ˡ˧ˬˢ ˸˞ ˪˧˩ˬˢ 

¶ ˶˦ˬ˶˲  ˧˷˧˪˷-  ˪˷ ˯˲ˣ˞ˬ ˨˶˰ˬон  .˫˧˸˟ 

˭ˮˣ˟˸ˮ ˟ ˢ˧˴˵ˮˣ˲BuildDatagram: 

 

ˢ˧˴˵ˮˣ˲ˢ ˧˧ˡ ˸ˮ˟ˣˬ ˣ˧˪˞ˬ ,˞˧ˢ ˦ˣ˷˲ ˢˮˣ˟ ˸˞  ,"ˢ˦˵˞˲ˢ"˸˶˷˶˷ˬ  ˵˪˥ˢ .˰ˡ˧ˬˢ ˫˰ ˥˧˸˲ˢ ˸˞

˭˧˧ˮ˰ˬˢ ˢ˲ ˢˤ ˟ˣ˷˧˥ sπChecksum ,˫˧˰˴˟˸ˬ н ˥ ˨˶˰ˬ ˶ˣ˟˰ ˡ˥˞ˣ ˥˧˸˲ˢˣ ˰ˡ˧ˬˢ ˶ˣ˟˰ ˡ˥˞ ˫˧˟ˣ˷˧

) ˫˧˸˟ˢ˶˦ˬ˶˲ ˧˷˧˪˷ ,˭˧˟ˮ ˣ˸ˣ˞ ˶˸ˣ˧ ˵ˬˣ˰˪ ˨˷ˬˢ˟ (˨˶˰ˢˣ ˶ˤ˥ˣˬˢ ˟ˣ˷˧˥ˬ sπChecksum .˭ˣ˷˞˶ˢ 

˫˧˩˶˰ ˢ˪˞ ˫˧˶˷˶ˣ˷ˬ ˱ˣ˯˪ ˢ˦˵˞˲ˢ ˢˬ˞˸ˢ˟ ,˱ˣ˯˟˪ ˨˶˰ˬˢ ˠ˴˧˧ˬ˷ ˸˞ ˢ˦˵˞˲ˢ ˶ˤ˥ˣˬ ˢ˧˴˵ˮˣ˲˪ 

˥˪˷ˮˣ  .˸˷˶˟˸˧˧ˮ˟˟ ˞˲ˢ ˨˶ˣ˞˪ ˫˧˲˧˯ˣˬ ˥˧˸˲ˢ ˢ˦˵пп  ,˫˧˸˟пл  ,ˣˬ˴˰ ˥˧˸˲ˢ ˶ˣ˟˰п ˢ ˶ˣ˟˰π

Checksum. 

˧ˡ˩ ˷˷˞˪ ˸˞ ˫˧˞˴ˬˬˢ ˡ˰ ˢ˩ ,˧˸ˬ˵ˢ  ˧˸˶˴˧ .˸˷˶ˢ ˠˣ˟˧ˡ˪ ˢ˟˧˟˯˫˰ ˯˧˦˶˩ˢ ˸˷˶ ˧˪˷ ˸˷˶ 

˸˧˦ˣ˥˪˞. ˭ˣˣ˧˩ˬ ˧ˮ˞˷ ˸˧˷˧˞ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ˟ ˷ˬ˸˷ˬπLinux ˟ ˧˸˷ˬ˸˷ˢ ˸ˣˮˣ˷ ˸ˣ˴˲ˢ˟˧˪˩ ˧ˡˣ˥˧˧ 

˞˶˵ˮˢ Create_ap ˸ˬ˵ˢ˪ ˸˷˶ ˸˧˦ˣ˥˪˞ ˸˶ˡˣ˷ˬˢ ˟˷˥ˬˢˬ )˸ˣ˶˷˲˞ˢ ˸ˬ˧˧˵ ˡ˪˧˟π˭˧˞  ˸ˣ˩˶˰ˬ˟

https://github.com/oblique/create_ap
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ˢ˪˰˲ˢ ˸ˣˮˣ˷ .˧ˮ˞ ˸˧˷˧˞ ˟ˢˣ˞ ˸˞ ˧˪˩ˢ ˢˤˢ ˭ˣˣ˧˩ˬ ˞ˣˢ˷ ˶˟ˠ˸ˬ ˪˰ ˸ˣ˧˰˟ ˸ˣˮˣ˷ ˣ ˫˧ˬ˰˲˪ ˸ˣ˴˴ˢ˪˵ˬ 

 ˡ˞ˬ˪˰ ˠˣ˲ˮ˧˵˪ ,˭˸˧ˮ ˫ˠ ˷ˬ˸˷ˢ˪ ˟πtcpdump ˩˧ˣ ˢ˷˧ˠ ˷˧ ˫˞ ˧ˤ˧˲ ˶˦ˣ˞˶ ˪˰(ˢ˴˶ˢ ˸˪ˣ.  ˢˤ˩ ˟˴ˬ˟

 ,˟˸ˮ˩ ˠˢˮ˸ˬ ˟˷˥ˬˢ˪˩ ˸˶ˣ˟˰˸ ˦ˮ˶˦ˮ˧˞ˢ ˪˷ ˪˩ ˶˧˷˩ˬ ˶˟ˣ˥ˬˢ ˸˷˶˪ xʕ  .˟˷˥ˬˢ ˨˶ˡ ˶ˣ˟˰˸

 ˶ˣ˟˧˥ ˶˥˞˪˪˷ ˭ˣ˲˪˦ˢ ˸˷˶˪ xʕ ˪˩ˣ˞ ˸ˣ˞˶˪ ˢ˷˰ˬ˪ ˸˞ ˪˩ ˸˶ˣ˷˵˸ˢ ˪˷ ˢ˧˴˵˧˪˲˞ˢ ˫˰ ˸˶˷ˢ ,

˟˴ˬ˟ ˢˤ˩  ˧˞ˡ˩˶ˣˬ˷˪  ˶˥˞ ˶˧˷˩ˬ ˫ˣ˷˷ ˞ˡˣˣ˪ ˶ˬˣ˪˩ "ˢ˦˵˷ ˸˷˶" ˪˰˞˪ ˶˟ˣ˥ˬ ,ˢˣ˶˧˷˩ˬ ˶˟ˣ˥ˬˢ 

˷ˬ˸˷ˬ ˸˶ˣ˟˰˸˟ ˸˷˶ ˸˧˪ˬ˧ˮˬ ,˦˵˷ˢ ˶ˣˤ˰˧  ,ˣˮ˸ˣ˞ ˸ˮ˧˧ˮ˰ˬ˷ ˢ˶ˣ˟˰˸ˢ ˸˞ ˸ˣ˪˵˟ ˸ˣˢˤ˪˸ˣ˰˴ˬ˞˟ 

˸ˣ˞˷˶ˢ ˪ˢˮˬ ˧˸˞ˡ˧ˣ ˶˧˷˩ˬˢ˷ ˦˰ˬ˩ ˞˪ˣ ˶˷˵˸ˬ ˫˰ ˸˷˶ˢ  ˫˧˶ˣ˟˧˥ˢ ˪˷ ˶ˣ˸˧ˮ ˸ˣ˰˴ˬ˞˟ ˸˞ˤˣ

˧˪˩ˢ ˸ˣ˰˴ˬ˞˟ ˫˧ˬ˧˧˵ˢπnetstat ,˸˶˧ˠ˯ˣ ˪˩ ˫˧˩˧˪ˢ˸ˢ ˫˧˶˟ˣ˥ˬˢ ˸˷˶˪. 

˧˸˥˸˲ wireshark  ˷ˣˬ˧˷ˣ ˭ˣ˲˪˦ˢ ˶ˣ˟˧˥ ˶˥˞˪ ˸˷˶˟ ˸ˣ˦˵˞˲ˢ ˫˧˶˦˯ ˭˪ˢ˪ .˱˧ˮ˯ˢ˪ ˧˸˪˥˸ˢˣ

:ˢ˧˴˵˧˪˲˞˟ 

 

˭˸˧ˮ  ˸ˣ˞˶˪˭ˣˬ˧˯˟ ˫ˣˡ˞ˢ ˸˞ ˶˲˯ˬ ˫˯˵ˢ ˪˷ ˸˪˧˥˸ ˥˧˸˲ˢ ,˪ˡˣˠ ˸˪˧˟˥ ˰ˡ˧ˬˢ ˪˪ˣ˩ˢ ˟ˣˢ˴˟ ,˵ˣ˶˧˟ 

˸˯˶ˠ ˪ˣ˵ˣ˦ˣ˶˲ˢ ,˪ˣ˥˩˟ˣ ˡˣ˵ ˢˡˣ˵˲ˢ. 
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˸˰˩ ˞ˡˣˣˮ ˞˪˷ ˣˮ˯˲˯˲ ˶˟ˡ ,˵˧˸˰ˮ ˰ˡ˧ˬˢ ˪˷ ˫˧˸˟ˢ ˸˞  ˥˸˲ˬˢ ˫˰ ˥ˮ˰˲˪ ˢ˯ˮˮˣˣˮ˞˴ˬ˷ 

:ˢ˧˴˵˧˪˲˞˟ 

 

 

:ˢ˴˧˶ ˸˞˴ˣ˸ 

 

˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ,˸ˣ˰˴ˬ˞˟ ˥˸˲ˬˢ ˧˸˥˪˴ˢ ˥ˮ˰˲˪ ˸˞ ˰ˡ˧ˬˢ ˭˲˴ˣˬˢ ˸ˣ˞˶˪ˣ ˸˞ ˧˦˶˲ ˸ˣ˶˟˥˸ˢˢ.  

 

˟˪˷˟  ˧˸˦˪˥ˢ ˢˤ˭ˮˣ˟˸ˢ˪ ˶ˡˮ˞ ˪˷ ˫˧ˠˣ˪˟ˡ˧˞ˣ )User-space (˶˥˞ˬ ˦˰ˬ˩ˣ ˪˩˟ ˫ˣ˵ˬ ˡˣ˵˟ ˧˸˧˞˶ 

˸ˣ˯˲ˡˢ ˠ˞˟˧ˡ: 
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˳˧˶ˮ ˣ˵˲ˢˡ ˯˧˲ˡˢ˪ ˸˞ ˪˩ ˫˧˩˧˪ˢ˸ˢ ˫˧˴˶˷ ˶˧˷˩ˬ˟ ,˶˦˪˲ˮ  ˣ˟ ˫˧ˮ˧˧ˮˣ˰ˬ ˣˮ˞˷ ˨˧˪ˢ˸ˢ ˧˲˪˶˥˞˪ˣ 

˭˩ˬ ˶˦˪˲ˮ ˸˞ ˫˧ˠˣ˪ˢ ˧˲˪ sπPID ˣˮ˪˷: 

 

˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ˢ˧˴˵˧˪˲˞ˢ ˢ˯˧˲ˡˬ ˭ˣˬˢ ˰ˡ˧ˬ ˧˷ˣˬ˧˷ ,˧˲˩  ˰ˣ˟˵ˢ ˫ˡˣ˵ˬ ˧˸ˮ˧˧˴˷0x1102 ˞ˣˢ ˡˣ˵ 

ˢˡˣ˵˲ˢ ˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ˢ˯˲ˡˢ˟ Υcmd=0x1102 ,ˢ˷˰ˬ˪ ˣˮ˥ˮ˞ ˫˧˞ˣ˶ ˸˞ ˰ˡ˧ˬˢ ˶ˤˣ˥ˢ ˸˶˷ˢˬ 

˧˶˥˞ ˸ˣ˶˟˥˸ˢ ˢˮ˧˵˸ ,˫˰   ˸˧ˮ˧˯˟ ˦ˣ˶˧˲ˢˬ ˵˪˥ .˰ˡ˧ˬ ˪˩ ˪˷ ˸ˣ˰ˬ˷ˬˢ ˢˬ ˶˟˯ˢˣ ˰ˡ˧ˬˢ ˪˷ ˶ˣ˯˶˧˲

)˪˵ ˭˧˟ˢ˪ ˪˩˷ ˶˴ˣˬˢ ˶ˣ˴˧˧ ˭˧˯˟ ,ˢˮ˩ˣ˸  ˢ˧˴˵˧˪˲˞˟ ˶˴˵ ˟˵˰ˬ ˧˶˥˞.(ˣ˩ˣ ˢ˶ˬˣ˥˭˸˧ˮ  ˷ˬ˷ˬ ˢˬ˪ ˭˧˟ˢ˪

 ˥˸˲ˬ˸ˣ˶˟˥˸ˢˢ  )ˤˬ˶ ,˨˶ˣ˞ˢ  ˣ˪˷он .(˫˧˸˟ 

˫˧˷ˮ  ˟˪ˢ˧˴˵ˮˣ˲˪ ˢ˞˟ˢ ,ˢ˟  ,ˢˤ ˥˸˲ˬ˟ ˷ˣˬ˧˷ ˷˧ˢ˷˰ˬ˪ ˥˸˲ˬˢ ˷ˬ˷ˬ ˨˞ ˵˶ˣ ˟ˣ˷˧˥˪ sπ

Checksum  ,˭ˣ˲˪˦˪ ˸˶˷ˢ ˭˧˟ ˰ˡ˧ˬ ˸ˣ˪˧˟˥˟ ˰ˡ˧ˬˢ ˸˪˧˟˥ ˪˷˶˥˞˪  ˢ˟˧˯ˢ ˢ˷˰ˬ˪ ˢˤ .˸ˣ˶˟˥˸ˢˢ

 ˭˧˟ ˨˶˰ˬ ˢ˧˴˵ˮˣ˲˪ ˣˮ˶˟˰ˢ ˸ˣ˶˟˥˸ˢ ˸˰˟˷он  ,˯˲ˣ˞ˬ ˫˧˸˟˭ˣˣ˧˩ˬ ˭˧˧ˡ˰˷ ˞˪ ˣ˰˴˧˟ ˸ˣ˶˟˥˸ˢ ˭˩˪ˣ 

˭˧˞ ˬ˥˸˲: 

 

˟˪˷˟ ˢˤ ˧˸˶˟˴ ˶˟˩ ˢˮ˟ˢ ˸˧˯˧˯˟ ˶˸ˣ˧ˣ ˧ˡ˩ ˸˰ˡ˪ ˨˧˞ ˷˲˥˪ ˧˪˲˞˟˴˵ˢ˧ ˡ˴˧˩ˣ ˶ˣ˵˥˪ ˣ˸ˣ˞ ˭˲ˣ˞˟ 

˧˲˧˴˲˯. 
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˧˲˩ ˧˸ˮ˧˧˴˷ ˪˧˰˪ ,˵˪˥ ˫˷ˬ ˢ˧˴˵ˮˣ˲ˢ ˪˧˩ˢ ˸˞ ˡˣ˵ ˢˡˣ˵˲ˢ ˭˩˪ ˡ˰˴ˢ ˞˟ˢ ˧˪˷ ˢ˧ˢ ˷˲˥˪ ˸˞ ˪˩ 

˸ˣ˧˴˵ˮˣ˲ˢ ˫˷ˢ˷ ˫ˢ˪˷ ˪˧˥˸ˬ ˟πBuild0x ˭˪ˢ˪ˣ ˸ˣ˞˴ˣ˸ˢ: 

 

ˢˮˣˬ˸˟ ˭˸˧ˮ ˪ ,ˢˤ ˷ˣ˲˧˥ ˶ˣ˟˰ ˸ˣ˞˴ˣ˸ ˭ˣˬˢ ˷˧˷ ˸ˣ˞˶˷ˣˬ˧ˬˢ ˞ˣˢ ˶ˣ˟˰ ˪˩ ˢˡˣ˵˲ ,˶˟ˡ ˪˵ˢ˷ ˡ˞ˬ 

˪˰ ˢˮ˟ˢˢ ˪˷ ˸ˣˢˬ ˢˡˣ˵˲ˢ ,˶˥˞˪ ˦ˣ˦˧˷ ˶˴˵ ˸ˣ˧˴˵ˮˣ˲˟ ˪˧˰˪ ˧˸˰ˠˢ ˢ˵˪˥ˬ˪ ˢ˞˟ˢ: 
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˧˧˵ˣ˞ ˢ˧ˢˮ ˷ˬˬ ˢˤ ...˭˧˧ˮ˰ˬ  ,˰ˠ˶˪ ˰ˠ˶ˬ˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ˷˧ ˣˮ˪ ˸˞ ˫˧ˡˣ˵ˢ ˪˷ ˵˪˥ ˸ˣˡˣ˵˲ˢˬ ˫˰ 

˶ˣ˞˧˸ ˧˪ˣ˪˧ˬ ˬ s˸ˣ˰ˬ˷ˬ ˪˷ ˪˩ ˸˥˞ ˫ˢˬ ,˭˸˧ˮ  ,˸ˣ˶˟˥˸ˢˢ ˪˷ ˢˡˣ˵˲ˢ ˧˲˪ ˸ˬ˞˪0x11 = 17 .

 ˢ˷˰ˬ˪ !ˢ˥˷ˣ˵ ˭ˣ˩ˡ˧˰ ˪˷ ˢˡˣ˵˲ˢ ˢˤ ˭˞˩ ˭˧˧ˮ˰ˬˢ ˵˪˥ˢˢ˞˶ˮ ˫˧˧˵˷ ˭ˣˮˠˮˬ ˭ˣ˩ˡ˧˰˪ ˢ˥˷ˣ˵ ,˧˪ˣ˞ ˪˩ˣˮ 

˸ˣ˰˴ˬ˞˟ ˢˡˣ˵˲ xʕ ˠ˧˷ˢ˪ ˸˞ ˢ˥˷ˣ˵ˢ ˪˷ ˶˧˷˩ˬˢ )˶˪˧˧ˣ˲˯. ˪˩ˣˮ˷ ˥˦˟ ..J  ,(˷˲˥ˮ ˯ˮ˶˲˶  ˰˦˵˪

˪˷ ˡˣ˵ ˰˭ˣ˩ˡ˧ ˢ˥˷ˣ˵ˢ ˰˧ˠˮˣ ˡˣ˵˪ ˡ˧˶ˣˬ˷ ˸˞ ˢ˥˷ˣ˵ˢ ˸˶˷ˢˬ: 

 

ˢ˥˷ˣ˵ˢ ˸ˡ˶ˣˬ ˸˶˷ˬ HTTP .˭˧˧˴˞ ˞˪˷ ˧˸˥˪˴ˢ ˭˲ˣ˞˟ ˪˵ ˧˦˦˯ˣ ˥ˮ˰˲˪ ˸˞ ˸˟ˣ˸˩ ˸˶˷ˢ  ˣˮˬˬ

 ,ˢˤ ˟˴ˬ˟ ˢ˥˷ˣ˵ˢ ˸˞ ˠ˧˷ˢ˪ ˫˧˩˶ˡ ˭ˣˬˢ ˫ˮ˷˧ .˫˧˶˦ˬ˶˲ˢ ˸˞ˣ ˢ˥˷ˣ˵ˢ ˸˞ ˫˧ˡ˧˶ˣˬ˞ˬˠˣˡ˪ 

˷ˬ˸˷ˢ˪ ˟πFIRDA  )˨˷ˬˢ˟ ˷ˬ˸˷˞ ˧˪˩˟ ˢˤ ,(˭˧ˤ˞ˢ˪ ˸˷˶˪  ,ˡˣ˰ˣ˪˟˞  ˸ˣˮˣ˷ ˸ˣ˦˧˷˪ ˫˧˴˲ˣ˵˷ ˧ˮ˲˪

 ˸˧˟˧˦ˬ˶ˣ˲ˮ˧˞ ˡ˞ˬ ˞˧ˢˣ ˶˥˞ˬ ˢ˧˴˵˧˪˲˞˟ ˳˧˴ˢ˪ ˸˴˵ ˷ˬˬ ˡˣ˰ ˢˣˣ˷ˢ˥ˣˮˣ  ,˯˶ˣ˟˧˶˪ˤ˞ ˦ˣ˷˲ ˷˲˥ˮ 

˸˞ ˢ˪˧ˬˢπFirmware :ˢ˞˟ˢ ˢ˧˴˵ˮˣ˲ˢˣ ˢ˵˪˥ˬ˪ ˰˧ˠˮˣ ˸ˣ˵˪˥ˬˢ ˳˰˟ 
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ˢ˷˰ˬ˪ˣ ˭˞˩ ˷ˬˬ ˷ˣ˶˲ ˲˪ˣˮ˧ˮ ˪˩ ˨˧˪ˢ˸ ˭ˣ˩ˡ˧˰ ˢ˥˷ˣ˵ˢ: 

1. ˷ ˢ˵˧ˡ˟ ˸˰˴˟˸ˬ ˟ˣ˸˩ˢ ˟˧˸ˮ˟ ˸ˬ˧˧˵ ˢ˥˷ˣ˵ˢ 

2. ˣ ˢˡ˧ˬ˟-м  ˸˶˷ ˪˥˸ˣ˞ˬ ˸ˬ˞TFTP  ˪ˣ˵ˣ˦ˣ˶˲)TFTP ˣˮ˧ˢ ˪ˣ˵ˣ˦ˣ˶˲ ˪˰ ˸˟˩˷ UDP ˸˶˟˰ˢ˪  ,˫˧˴˟˵

˥˦˟ˣ˞ˬ ˞˪ ˷ˬˬˣ ˣˮˬ˧˟ ˷ˣˬ˧˷˟ ˞˪ ˸˧˯˥˧˷ ˪ˣ˵ˣ˦ˣ˶˲ ˢ ˶˷˞˩πCONTROL  ˦˶ˣ˲˟сф ( 

3.   ˸˶˷ˢ ˧˦˶˲ ˫˰ ˶˧˷˩ˬ˪ ˢ˰ˡˣˢ ˸˥˧˪˷TFTP .ˢ˥˷ˣ˵ˢ ˳˟ˣ˵ ˫˷ˣ 

˧˴˵ˮˣ˲˟ ˳˧˴ˢ˪ ˧˪˟ˢ ˸˶˷ ˪˷ ˦˶ˣ˲ˢ ˣˮ˧ˢ ˧ˮ˷ˢ ˶˦ˬ˶˲ˢ˷ ˭˧˟ˢ˪ ˭˸˧ˮ ˶˟˩ ˢ-TFTP  ˶ˡˠˣˬ˷ ˦˶ˣ˲)

π˟RFC1350 ˧˷˧˪˷ ˶˦ˬ˶˲ (- .˭ˣ˲˪˦ˢ ˪˷ ˧˲˧˧˞ˢ ˸˟ˣ˸˩ ˭ˣ˷˞˶ ˶˦ˬ˶˲ˣ ,ˡ˧˶ˣˢ˪ ˳˟ˣ˵ˢ ˫˷ 

˟ˣ˷˥  ˢ˞˶ˮ ˶˟ˡˢ ˢˤ ˟˪˷˟˷ ˭˧˧˴˪ ˧˪˦ˣ˷˲ ˭˲ˣ˞˟ ˡ˧˷˥ˬ .˶˥˞˪ ˢ˵˧ˡ˟ ˢ˵˧ˬ˰ˬ ˧˸˧˞˶ ˢ˧˴˵˧˪˲˞ˢ˷ 

˸˞ˡˣˣˬ ˢ˥˷ˣ˵ˢ˷ ˢ˪˟˵˸ˢ˷ ˢˮ˧ˢ ˸˸ˬˣ˞ˬ: 

 

˸ˣˬ˧˞ ˢ˥˷ˣ˵ˢ ˰˴˟˸ˬ ˪˰ ˸˵˧ˡ˟ sπMD5 sum  ˳˟ˣ˵ˢ ˪˷˪˞ ˪ˣˬ  ,˸˶˷ˢˬ ˶ˤ˥ˣˬˢ ˨˶˰ˢ˪˟˞  ˶˥˞ˬ

 ˸˶˷ˬˢ ˶ˤ˥ˣˬˢ ˨˶˰ˢ ˫ˠˣ ˢ˥˷ˣ˵ˢˣ˫˧˶˟ˣ˰ ˪˰ ˧˟ˠ ˪ˣ˵ˣ˦ˣ˶˲πHTTP ˞˪ ˭˲˴ˣˬ ,˶˟ˡˢ ˰˧ˠ˲ ˸˲˵˸ˬ˪π

MITM  ,˸˧˯˞˪˵˪˩˟ ˢ˶˵ˬ ˟˪˷˟ ˢˤ ,˧˸˶˥˟  ˸˲˵˸ˬ ˭ˣˣ˧˩˟ ˨˧˷ˬˢ˪ ˞˪˷MITM ˪ ˸ˮˬ ˪˰ ˸˞ ˪˴ˮ

˸˲˵˸ˬ ˪˷ ˸ˣˮ˩˸ˢˢ ˫˴˰ .˶'˴˧ˣˣ˯ˢ ˶˧˷˩ˬ˪ ˸ˣ˧˲˧˴˲˯ ˶˸ˣ˧ ˸ˣ˲˵˸ˬ ˷ˣ˲˧˥˪ ˭ˬˤˢπMITM  ˶˧˷˩ˬˢ ˪˰

 ,˷˪˥ ˶˧˷˩ˬˢ ˪˷ ˢ˥˦˟˞ˢ ˪ˣˡˣˬ ˢˬ˩ ˢ˥˧˩ˣˬˢ˞˶ˬˣ ˸˞ ˸ˣ˧˰˟ˢ ˸ˣ˪ˣ˩˧˷ ˸ˣ˧ˢ˪ ˧˶˴ˣˬ˟πIoT ,˶˟ˡ 

ˡˡˣ˰˷ ˧˸ˣ˞ ˶ˣ˵˥˪ ˢ˞˪ˢ. 

 
The Firmware 

˟˪˷˟ ˢˤ ˶˟˩ ˧˸ˮ˟ˢ ˲ ˧ˣˮ˟ ˶˸ˣ˧ ˣ˞ ˸ˣ˥˲ ˨˧˞˴˧ˣˣ˯ˢ ˪˷ ˸˶ˣ˷˵˸ˢ ˪ˣ˵ˣ˦ˣ˶ô ˶ˣ˟˰ˮ ˸˰˩ .˸˶˷ˢ ˫˰ ˶

)  ˭˧˧ˮ˰ˬ ˶˸ˣ˧ˢ ˵˪˥˪ ˸˴˵˶˸ˣ˧ˣ  (˶ˠ˸˞ˬ˪˷ ˳ˣ˪˧˥ ˢ˥˷ˣ˵ˢ ˯ˣ˶˟˧˶ˣ ˢ˪˷. ˧˲˩ ˣˮ˧˞˶˷ ˪˧˰˪ ,˸˰˟ 

˸ˣ˶˟˥˸ˢ ˸˥˧˸˲ˣ ˢ˧˴˵˧˪˲˞ˢ ˢ˥˷ˣ˵ˢ ˸ˡ˶ˣˬ ˭˲ˣ˞˟ ˧˦ˬˣ˦ˣ˞ ˶˧˷˩ˬ˪ ˶ˬ˷ˮˣ˸ ˟˧˸ˮ˟ 

ñ/sdcard/smarthomeò ,˳˧˶ˮπshell ˢ ˨ˣ˸˪˭ˣ˲˞˪˲ ˦ˣ˷ˮˣ˸˴˵ ˦: 
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˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ,˪˩ ˸ˣ˥˷ˣ˵ˢ ˦ˣ˷˲ ˸˞˴ˬˮ ˪˰ ˭ˣ˲˪˦ˢ ,˟˪˷˟ ˢˤ ˧˸˥ˮˢ ˪˩˷ ˳˟ˣ˵ ˣˮ˧ˢ ˢ˥˷ˣ˵ ˪˷ 

˫ˠˡ ˶˥˞ ˪˷ ˶˧˷˩ˬˢ )ˢ˥ˮˢ ˸˧ˮˣ˧ˠˢ ˢ˥˩ˣˢ˷ ˢˮˣ˩ˮ ˪˰π˧ˡ˧ ˸ˣ˪˩˸˯ˢ ˸ˣˤˣ˶˥ˬ˟ ˬ˧˧˵ˢ˸ˣ ˫˧˴˟˵˟.( 

ˢˡˣ˵ˮ˟ xʕ ,˞˪  ˸˞ ˧˪ ˢ˧ˢ˶˧˷˩ˬ ˴˧ˣˣ˯ˢ'˶ ˸˧ˤ˧˲ ,ˢ˪˞˪ ˫˩ˬ ˞˪˷ ˣ˞˶˵ ˸˞ ˠˣ˪˟ˢ ˷ ˪˧ˡ˧ˠ ,ˣ˟ ˞ˣˢ ˶˞˸ˬ 

˶˵ˣ˥ˣ ˸˞ ˶˧˷˩ˬˢ ˸˧ˤ˧˲ ˟˪˷˟ ˢˤ ˸˴˵ ˫˧ˡˣ˟˞ .˷˧ ˣˮ˪ ˢ˥˷ˣ˵ ˪˷ ˟˧˩˶ ˭˧˞˷ ˣˮ˪ ˠ˷ˣˬ ˢˬ 

ˢ˶ˣ˦˵˦˧˩˶˞ˢ ˣ˪˷ ,˫ˠˡ  ,ˣ˩ˣ '˲˧˴ˢ ˪˷ ˭˶˴˧ˣˢ˷˰ˬ˪ ˪˩˟ ˢˬ ˶ˣ˷˵˷ ˢ˥˷ˣ˵˪ ˣˮ˥ˮ˞ ˢ˪˲˞˟ ˢ˧˴˵˧˪˲˞˟ˣ 

˭˧˞ ˫ˣ˷ ˤˬ˶ ˢˬ ˞ˣˢ ˟˧˩˶ˢ ˧ˤ˧˲ˢ. 

 

˸˶˧˵˥  ˢ˶ˣ˴˟ ˢ˥˷ˣ˵ˢ˸˧˦˦˯ 

ˤ˞ ˡ˴˧˩ ˭˸˧ˮ ˭˧˟ˢ˪ ˢˤ˧˞˪ ˴˲˧'ξˢ˶ˣ˦˵˦˧˩˶˞ ˢ˥˷ˣ˵ xʕ ˢˡ˰ˣˮ ˧˪˟ˬ ˫ˣ˷ ˰ˡ˧ˬ ˪˰ ˟˧˩˶ˢ ˣ˧˪˰ ˞˧ˢ ˢ˶ˣˬ˞ 

˪ˣ˰˲˪? 

˪˧˥˸ˮ ˸ˣˡˣ˵˲˟ ˧ˮ˞˷ ˥˧ˮˬ ˫˧˟˶˷ ˫˩ˬˬ ˫˧˶˧˩ˬ: 

 

 ˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ˢˡˣ˵˲ˢπfile xπbinwalk  ,˰ˡ˧ˬ ˫ˣ˷ ˣˮ˪ ˸ˣ˵˲˯ˬ ˞˪ˢ˪˞ ˫˩ˬ ˞˪˷ ˫˧˶˧˩ˬ ˣˮ˷˧ ˱˯ˣ˸ 

π˪binwalk ˡ˞ˬ˷ ˧˷ˣˬ˧˷ ˟˴ˬ˟˫˧ ˢ˪˞˩ ) (cpu_rec ,˱˯ˣ˸ ˢˢˤˬ˷ ˸˞ ˢ˶ˣ˵˦˧˩˶˞ˢ ˪˷ ˡˣ˵ˢ ˳˟ˣ˵˟ ,

˧˶˥˞ ˢ˴˶ˢ ˫˰ ˱˯ˣ˸ˢ ˪˟˵ˮ ˡ˟˰ˬˢ ˪˷ ˞˧ˢ ˢ˶ˣ˦˵˦˧˩˶˞ˢ˷πXtensa ˠ ˧˧ˡ ˸ˣ˶˧˟˯˟ˢˢˣ˟ ,˶˟ˡ ˫ˠ˷ 

ˤˬ˶ˬ ˢ˥˷ˣ˵ˢ˷ ˞˪ ˸ˮ˲˴ˣˬ ,˰ˣ˴˧˟ ˷ˣ˲˧˥ ˶˴˵ ˪ˠˣˠ˟ ˟˪˷ˬˢ ˢˬ˩ ˸ˣ˪˧ˬ ˥˸˲ˬ ˪ˣ˩˧ ˶ˣˤ˰˪ ˧ˣˢ˧ˤ˟ 

˴ˢ ,˲˧'˧˶ˢ ˧˩˶ˢ˷ ˫˧˰ˡˣ˧ ˣˮ˞ ˸˶ˣ˦˵˧˦˩˶˞˟ ˷ˬ˸˷ˬ ˟Xtensa  ,ˣ˪ ˷˧ˣ˭˟ˣˬ˩ ,˸˪ˣ˩˧ ˶ˣ˟˧˥ ˸˷˶˪. 
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˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ :ˢ˞˟ˢ ˢˮˣˬ˸˟ 

 

ˣ˪˧˲˞ ˧˪˟ˬ ˶˵˟˪ ˸ˣ˞˴ˣ˸˟ ˷ˣ˲˧˥ˢ ˭˸˧ˮ ˵˧˯ˢ˪ ˸ˣ˶˧˟˯˟ ˧˧ˡ ˢˢˣ˟ˠ ˴˷ ˲˧'ˣˮ˧ˢπESP8266 ˪˰˷  ˸ˣ˞˴ˣ˸ ˧˲

 ˧˟˧˩˶˟ ˳ˣ˲ˮ ˣˮ˧ˢ ˷ˣ˲˧˥ˢIoT  ˸˧˸˷˸˟ ˫˧˷ˬ˸˷ˬˢWIFIΦ ˞ˡˣˣˮ ˫˰ ˧˪˩ˢ ,˧˪ˣ˞ ,ˢ˧˩ ˵ˤ˥ ,Strings: 

 

˧˲˩ˣ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ˭˟˪ ˪˰ ˧˟ˠ ˶ˣ˥˷ ,ˢˤ ˭˩˞ ˢ˥˷ˣ˵ ˪πESP8266. 

ˢ˪˞˪ ˫˩ˬ ˫˧ˢˣ˸˷ ˰ˣˡˬ ˞˪ ˧˸˪˥˸ˢ ˫˰ ˸˵˧˶˯ ˸ˣˤˣ˶˥ˬˢ  ,˭ˣ˷˞˶ ˶˟ˡ ˶ˣ˸˟˸˞ˤ ˭ˣˣ˧˩ˬ ˧˸˰ˡ˪˷ 

˦˪˲ˢ ˪˷ ˸ˣˤˣ˶˥ˬˢ ˪ˣ˩˧ ˸˴˵ ˪˟˪˟˪ ˢ˪˥˸ˢ˟  )˧˸ˣ˞ ˸˧˷˧˞.( 

ˡ˰˴ˢ ˞˟ˢ ,ˢ˷˧˶˲ ˪˷ ˢ˥˷ˣ˵ˢ ˟-IDA ˣ˞/ˣ Ghidra. 

˶˥˞˪  ˪˷ ˞˧ˢ ˢ˥˷ˣ˵ˢ˷ ˧˸ˮ˟ˢ˷ESP ˧˸˶˵˥ ˡˣ˰ ˸˴˵ ˸˞  ˢˡˣ˵˲ˢ ˪˷ ˦˪˲ˢStrings ,˧˸˞˴ˬˣ ˭ˣˬˢ 

˫˧ˤˬ˶ ,˞ˬˠˣˡ˪ ˸˞˯˶ˠ˷ sπSDK  ˞˧ˢн.0 .ˡˣ˰ˣ 
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ˡ˰˴ˢ  ˷˲˥˪ ˢ˧ˢ ˞˟ˢ˫˧˶˵˥ˬ ˢ˪˞˩ ˫˧˶˥˞ˣ ˫˧˪˪ˣ˩ˢ  ˢ˟˶ˬ˪ .ˢˤ ˠˣ˯ˬ ˢ˥˷ˣ˵ ˪˷ ˢ˶˧˵˥ˣ ˯˶ˣ˟˧˶

˲ˢ˧˸˰˸ ˞˪ ˧˸˞˴ˬ ˦˰ˬ˩ ˶˟ˡ ,˵˶ ˠˣ˪˟π˦˯ˣ˲ ˡ˥˞ x˥˧ˮ˟˟ ˞˪ˣ ˭˩ˡˣ˰ˬ ,˪˟˞   ˟ˣ˦ ˧˧ˡ ˭˧˧ˡ˰

)1/-part-firmware-esp8266-com/reversing.//boredpentester:https ˪˷ ˢ˥˷ˣ˵ ˯˶˟˶ˬ ˟˸ˣ˩ˢ ˣ˟˷ (

ESP ,˨˞ ˣˤ˩ ˢ˪˲ˬˣ˵˷ ˸ˣ˰˴ˬ˞˟ sπIDE ˪˷ ˣˮ˧˞ˡ˶˞ ,ˢ˷˰ˬ˪ ˵ˢ˥˷ˣ ˸˧ˮ˟˟ˣ˥ ,ˡˣ˰˟ ˢ˥˷ˣ˵ˢ ˣˮ˪˷ 

ˢ˪˲ˣ˵ ˢ˥˸ˣ˲ˣ ˢ˟˧˟˯˟ ˸˶˥˞ ,˶˸ˣ˧ ˸˧˰ˣ˴˵ˬ ,ˣˬ˩ ˭˩ ˦˰ˬ˩ ˫ˣ˷ ˦˶˲ ˶˟˯ˣˬˢ ˠˣ˪˟˟  ˫˧˞˸ˢ ˞˪ ˪˧˰˪

)  ˧˪ ˷˧˷ ˢ˥˷ˣ˵˪˧˶˲˯ˬ  ,"˫˯˵"ˢˮ˟ˬ ˣ˩ˣ(. 

˶˥˞˪ ˢ˶˧˵˥ ˪˰ ˸˟˧˟˯ ˥ˣ˸˧˲ˢ ˧˸˪˵˸ˮ ˧˪˩˟ sπMust Have ˶˷˞˩  ,˟˧˩˶˪ ˶ˣ˷˵˷ ˶˟ˡ ˪˩˟ ˫˧˰ˠˣˮ˧˪˩ 

˥˸ˣ˲ˢ ˰ ˧"˭˶˴˧ˢ ˪˷ ˟˧˩˶ˢ ˞˶˵ˮˢπesptools ˭ˣ˶˩ˤ˪ ˢ˥˷ˣ˵ ˟ˣ˶˴˪ ˶˷˲˞ ˢˤ ˧˪˩ ˸ˣ˰˴ˬ˞˟ .˷˞˪˲ˢ ˪˷ 

˟˧˩˶ˢ ,˪˟˵˪ ˰ˡ˧ˬ ˪˰ ˧˴˟˵ ˸ˣ˥˷ˣ˵ ,˵ˣ˥ˬ˪ ˸˞ ˷˞˪˲ˢ ˪˷ ˟˧˩˶ˢ ˡˣ˰ˣ ˡˣ˰ˣ. 

˳˧˶ˮ ˸˞ ˧˪˩ˢ ˪˰ ˢ˥˷ˣ˵ˢ: 

 

˭˸˧ˮ ˸ˣ˞˶˪ ˢˮˣˬ˸ˢ˷ ˢ˪˧˥˸ˬ  ,˶ˢ˟˸ˢ˪ ˸˴˵˭˞˩ ˶˟˩ ˶˷˲˞ ˸ˣ˞˶˪ ˸ˣ˥˲ x˞ ˶˸ˣ˧ ˨˧˞ ˧ˣˮ˟ ˟ˣ˵ˢ ˳,

˸ˣ˟ˣ˸˩ ,п  ,˫˧˦ˮˬˠ˯Entry Point ˣ˩ˣ. 

˭ˬˣ˯ˬˢ ˦ˮˬˠ˯ˢ ˫ˣˡ˞˟ ˞ˣˢ ˭˧˧ˮ˰ˬ ,ˢ˪˧˥˸  ˸˟ˣ˸˩ ˞˧ˢ ˢ˲ˣˬˬ ˞ˣˢ ˢ˧˪˞ ˸˟ˣ˸˩ˢл ,˸˴˵ ˞˪ ˶ˡ˸˯ˬ 

ˢ˧˴˧˞ˣ˦ˮ˧˞˟ ,ˢ˟˧˯ˢˣ ˸˧˶˵˧˰ˢ ˞˧ˢ ˟ˣ˶˷ ˸ˣˤˣ˶˥ˬˢ ˸ˣˮ˧˧ˮ˰ˬˢ  ,ˢˤˢ ˦ˮˬˠ˯˪ ˫˧˩˧˧˷ ˧˸˞˴ˬ˷˧˶˥˞ 

˸˴˵ ˢ˞˧˶˵ ˶˵˥ˬˣ ˵˧ˬ˰ˬ ˫˧˩˧˶ˡˬ˟ ˪˷ ˭˶˴˧ˢ ˸ˮ˟ˢ ˧˧ˮ˷ˢ ˦ˮˬˠ˯ˢ˷ ˞ˣˢ ˢ˷˰ˬ˪ ˡˣ˵ˢ ˪˷ sπSDK 

 ,ˣ˟ˣ˶˟˦ˮˬˠ˯˧ˢˣ ˭ˣ˷˞˶ˢ ˞ˣˢ sπUser application code ˴˧ˣˣ˯ˢ ˪˷ ˡˣ˵ˢ ˸ˣ˶˥˞ ˫˧˪˧ˬ˟ô.˶ 

˧ˡ˩ ˭ˣ˰˦˪ ˸˞ ˢ˥˷ˣ˵ˢ ˟πIDA ˸˴˵ ˷˧πˢ˟˶ˢ ˫˧˪ˣ˷˩ˬ ,ˢ˪˧˥˸ ˨˧˶˴ ˭ˣ˧˷˶ ,˨˧˶˴ ˭ˣ˰˦˪ ˸˞ ˭˧ˠ˪˲ˢ 

ˢ˶ˣ˦˵˦˧˩˶˞˪ ˣˤˢ ,˱ˣ˯˟˪ˣ ˨˧˶˴ ˟ˣ˸˩˪ Loader  ˧ˡˣ˰˧˧ ,˳˟ˣ˵˪˧˶˥˞ ˶ˣ˟˰ˮ˷ ˸˞ ˪˩ ˨˧˪ˢ˸ˢ )˭˩˞ˣ ˧˸˶˟˰ 

ˣ˸ˣ˞ ˪˷ ˶˧˧˪˲ˬˣ˵˧ˡˢ˷ ˢ˪ˠˮ (IDA ˞˪ ˨ˬˣ˸ ˢ˶ˣ˦˵˦˧˩˶˞˟ xʕ ,˪˟˞ ˢˤ ˵˪˥ ˪˩ˬ ˶˵˥ˬ ,˵ˣˡ˟˪ ˫˧ˮˣˣ˧˩ 

˫˧ˮˣ˷ ˫˧˩˶ˡˣ ˸ˣ˷ˡ˥ ,˟ˤ˩˞˸ˢ˪ ,˨˧˷ˬˢ˪ˣ. 

 

 

 

https://boredpentester.com/reversing-esp8266-firmware-part-1/
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Ghidra It is 

˪˧˥˸ˮ ˢˬ˩˟ ˫˧˪˧ˬ ˪˰ ˢ˶ˣ˦˵˦˧˩˶˞ˢπ Xtensa ,ˣˢˤ ˡ˟˰ˬ он ˟ ˶˴ˣ˧ˬˢ ˸ˣ˧˟˧˯"ˢ˶˞ ˰˟ ˧"˭˶˴˧ ˫˷˟π 

Tensilica. 

ˡ˟˰ˬ Xtensa  ˡ˟˰ˬ ˣˮ˧ˢ˸˪˰˟ ˸˩˧˶˴ ˢ˧ˠ˶ˮ˞ ˢ˩ˣˬˮ ˟ˣ˶˪ˣ ˰ˬ˦ˣˬ ˧˟˧˩˶˟πEmbedded ,˪˰˟  ˸ˣ˞˶ˣˢ ˦˯

 ˪˷нп ˣ ˸ˣ˧˟˧˯-ул ) ˸ˣˡˣ˵˲RISC - Reduced Instruction Set Computing ( ,˫ˣˬ˧˯˵ˬ сп  ˪˷ ˫˧˶˦˯˧ˠ˶

он :˶˷˞˩ ˸ˣ˧˟˧˯ 

1.  ˶˦˯˧ˠ˶a1 ˮ˯˥ˬ˪ ˰˧˟˴ˬ˩ ˷ˬ˷ˬ˸˧ 

2.  ˶˦˯˧ˠ˶ ˧"˰ ˫˧˶˟˰ˣˬ ˸ˣ˧˴˵ˮˣ˲˪ ˫˧˶˦ˬ˶˲a2 ,a3 .ˣ˩ˣ 

3.  ˶˦˯˧ˠ˶ ˧"˰ ˢ˧˴˵ˮˣ˲ˬ ˶ˤ˥ˣˬ ˨˶˰a2  

4.  ˶˦˯˧ˠ˶˪ ˸ˮ˰˦ˮ ˢ˶ˤ˥ˢ ˸˟ˣ˸˩a0 ˸˧˟˧˯˶ˣ˵˶ ˢ˞˧˶˵˟)κ ˶˦˯˧ˠ˶ˢ ˨˶˰ ˸ˮˮˣ˵ˬa0  ˪˰ ˶ˬ˷ˮ

 ,˸˧ˮ˩ˣ˸ˢ ˸˴˧˶ ˸˞ ˸ˣˮ˷˪ ˨˩˟ˣ ˸˧ˮ˯˥ˬ˟ ˞˴ˬˮˢ ˢ˶ˤ˥ˢ ˨˶˰ ˸˞ ˸ˣˮ˷˪ ˶˷˲˞ˬˢ ˶˟ˡ ,˸˧ˮ˯˥ˬˢ

˸ˬ˧˧˵ˣ ˢˡ˧ˬ˟ (˸˧ˮ˯˥ˬˢ ˪˰ ˢ˟˧˸˩ ˶˷˲˞ˬˢ ˞˧ˢ˷˪˩ ˢ˷˪ˣ˥. 

˟ˣ˷˥  ˪"ˮˢ˷ ˭˧˧˴˪˪ˣ˩˧ ˸ˣˮ˸˷ˢ˪ ˫˧˟˴ˬ˟ ˫˧ˬ˧˧ˣ˯ˬ . 

˟˪˷˟  ˪˰ ˟˧˥˶˞ ˞˪ ˢˤ-Ghidra ,ˢ˪˞˪ ˫˩ˬ ˞˪˷ ˫˧˶˧˩ˬ ˸˞ ˧˪˩ˢ ˳˧˪ˬˬ ˫˩˪ ˫ˣ˥˟ ˞ˣ˶˵˪ ˸˞ ˶ˬ˞ˬˢ 

˫˯˶ˣ˲˷ ˢ˲: 

https://www .digitalwhisper.co.il/files/Zines/0x69/DW105-1-Ghidra_Part1.pdf 

˧˸˪˥˸ˢ  ˫˞ˢ ˸˧˪˪˩ ˸ˣˮˮˣ˟˸ˢˣ ˳˟ˣ˵ˢ ˸ˮ˧˰˦˟Ghidra ˢ ˫˰ ˡˡˣˬ˸ˢ˪ ˢ˥˧˪˴ˬˢ˶ˣ˦˵˦˧˩˶˞ ,˭˧˟ˢ˪ 

ˢˮ˟ˬ ˢ˧˴˵ˮˣ˲ ,˸ˣ˞˶ˣˢ ˸ˣ˥˧˩˷ ˡˣ˰ˣ: 

 

ˢˮˣˬ˸˟ ˭˸˧ˮ ˸ˣ˞˶˪ ˷πGhidra ˢ˸ˢ˧ˤ ˶˲˯ˬ ˟˶ ˸˧˯˥˧ ˪˷ ˢ˧˴˵ˮˣ˲ )IDA ˢ˥˧˪˴ˢ ˸ˣˢˤ˪ ˦˰ˬ ˸ˣ˧ˮ˟˸ 

˪˷ ˸ˣ˧˴˵ˮˣ˲ ˸˟ˣ˸˩˟ ˳˟ˣ˵ˢ ˸˞ ˧˸ˮ˰˦˷ ˸ˣ˶ˬ˪ ˸˞ˤˣ (л .˫˧˦ˮˬˠ˯ ˞˪˪ 

˧˶˥˞ ˸ˣˮˮˣ˟˸ˢ ˸ˣ˧˴˵ˮˣ˲˟ ˧˸ˮ˥˟ˢ ˸˧ˮ˟˸˟ ˢ˞˟ˢ ,ˢˮˣ˩ˮ˷ ˦˰ˬ˩ ˶ˣ˟˰ ˪˩ ˢ˧˴˵ˮˣ˲. 

https://www.digitalwhisper.co.il/files/Zines/0x69/DW105-1-Ghidra_Part1.pdf
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1.  ˫˧˸˟ˢ ˱˴˶˟ ˢ˪˧˥˸ˬ ˢ˧˴˵ˮˣ˲ ˟ˣ˶˪0x12 0xc1 ˶˰ ˸˞ ˭˧˦˵ˢ˪ ˡ˟˰ˬ ˸ˡˣ˵˲ ˢ˷˰ˬ˪ ˣˤ˷ ˶˦˯˧ˠ˶ ˨

a1 ˢ ˢ˷˰ˬ˪ ˞ˣˢ˷πStack pointer ˸˪˥˸˞ˬ ˢˡˣ˵˲ˢ ˸ˣ˶˥˞ ˫˧˪˧ˬ˟ ,-stack frame .ˢ˧˴˵ˮˣ˲˪ 

2. ˪ ˪˟ˠˣˬ ˸ˣˡˣ˵˲ˢ ˦˯ˣ ˶˥˞ˬнп  ˪˷ ˨˶˰˟ ˶˦˯˧ˠ˶ ˪˥˸˞˪ ˢˡˣ˵˲˟ ˭˸˧ˮ ˞˪ ˸ˣ˧˟˧˯он   ˸ˣ˧˟˧˯

˪ ˢˬˣˡ˟) ˸ARM ˷ˣˬ˧˷ ˫ˢ˟ ˫˧˷˰ˮ ˶˷˞ ˭ˣ˶˩ˤ˟ ˫˧˩˶˰ˢ ˫˧˞˴ˬˮ ˢ˧˴˵ˮˣ˲ ˪˩ ˷˞˶˟ ˭˩˪ (

.ˢˮ˧˰˦ˢ ˸˞ ˸˰˴˟ˬˢ ˢˡˣ˵˲ˢ ˫ˣ˵˧ˬˬ ˸˧˯˥˧ ˢˮ˧˰˦ ˧"˰ ˭˰˦ˮ ˨˶˰ˢ ˶˷˞˩ ,ˢ˧˴˵ˮˣ˲˟ 

3. .˪˪˩˟ ˢ˰˶ ˞˪ ˢˡˣ˟˰ ˢ˷ˣ˰ ˶˧˧˪˲ˬˣ˵˧ˡˢ 

 ˸ˣ˟ˣ˸˩ˢˣ ˫˧˦ˮˬˠ˯ˢ ˸˵ˣ˪˥ ˸˞ ˫˧˰ˡˣ˧ ˣˮ˞ ˭˧˞ˣ ˶˥˞ˬ ˢ˥˷ˣ˵ˢ ˥ˣ˸˧ˮ ˫˰ ˫ˡ˵˸ˢ˪ ˢ˷˵ ˡ˞ˬ ˢˤ ˟˪˷˟

˰˦ˮ ˢ˧˪˞ˮ,˸˧ˮ˩ˣ˸ˢ ˸ˬ˧˶ˤ ˸˞ ˭˧˟ˢ˪ ˢ˷˵ ˢ˧ˢ˧ ˢˤ˩ ˟˴ˬ˟ .ˢ˥˷ˣ˵ˢ ˸  ,˸ˣˤˣ˶˥ˬ˪ ˯ˮ˶˲˶ ˷˲˥˪

.ˣ˩ˣ ˸ˣ˧˴˵ˮˣ˲ 

ˣˮ˧˪˰ ˭˧˟ˢ˪ ˷ˬˬ ˟ˣ˦ ˨˧˞ ˢ˧ˣˮ˟ ˢ˥˷ˣ˵ˢ ,ˡ˴˧˩ ˭˞˪ˣ ˞˧ˢ ˸ˮ˰˦ˮ .˧ˡ˩˟ ˸ˣ˷˰˪ ˸˞ˤ ˣˮ˧˪˰ ˞ˣ˶˵˪ ˭˧˟ˢ˪ˣ 

˟ˣ˦ ˡ˴˧˩ ˶˷˲˞ ˟ˣ˸˩˪ ˪˲ˬ˵˪ˣ ˢ˥˷ˣ˵ ˟˧˩˶˪ ˢˤ .˧ˢˬ ˸˟˧˟˯ ˢˡˣ˟˰ˢ ,SDK  .ˣ˩ˣ˸˶ˤ˰˟  ˸ˣ˪˧ˬ ˷ˣ˲˧˥

˭˧˟ˢ˪ ˭˸˧ˮ ˢ˥˷ˣ˵˟ ˧˸˞˴ˬ˷ ˸ˣˤˣ˶˥ˬˢˬ ˥˸˲ˬ  ˸˶ˤ˰˟ ˢ˥˸ˣ˲ ˢ˥˷ˣ˵˷πsSDK  ,˭˶˴˧ˢ ˪˷ ˧ˬ˷˶ˢ

˸˞˯˶ˠ RTOS_SDK ver 2.0.0 ,˶ˬˣ˪˩ ˢ˥˷ˣ˵˟ ˢ˪ˣ˪˩ ˧˟˧˩˶˪ ˢ˪˰˲ˢˢ ˸˩˶˰ˬπembedded ,FreeRTOS: 

 

˟˪˷˟ ˢˤ ˭˧˧ˡ˰ ˞˪ ˧˸˧˧ˢ  ˭˧˦ˣ˪˥˪ ˭˩˞˷ ˢ˷˰ˮ ˷ˣˬ˧˷ ˟-SDK  ,ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˸˞˯˶ˠ˟˨˞ 

˪˪ˠ˟ ˸ˣ˶˧˟˯ˢ ˤ ˢ˧˴˲ˣ˞˟ ˪˧˥˸ˢ˪ ˧˸˦˪˥ˢ ˢˢˣ˟ˠˢ.ˣ 
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Programming Dummy Firmware 

ˢ˪˞˪ ˸ˣˮ˩˧˸˟ ˫˸˶˟˴ ˣ˸ˣ˞ ˰ˡ˧ˢ ˧˥˶˩ˢˣ ˟ˣ˷˥ ˢˬ˩ ˫˧˰ˡˣ˧ ˧˞ˡˣˣ˟ ˶ˣ˥˞˪ ˯ˣˡˮ˧ˢ˟ ˫˧˯ˣˮˬ ˶˷˞ ˫˩ˬ 

)˶˵˧˰˟  ˸˲˷˟C (˧ˡ˩˟ ˭˧˟ˢ˪ ˸˞ ˢˮ˟ˬ ˸˧ˮ˩ˣ˸ˢ ,˫˧˰˧˟˴ˬ ˣ˩ˣ ,'ˢ˷˵ ˡ˞ˬ ˰˴˟˪ ˯ˣˡˮ˧ˢ ˶ˣ˥˞˪ ˪˷ 

˸˧ˮ˩ˣ˸ ˧˪˟ˬ ˸˰ˡ˪ ˟ˣ˸˩˪ ˸˧ˮ˩ˣ˸. 

˭˩˪ ˟˪˷˟ ˢˤ ˧˸˦˪˥ˢ ˸˥˵˪ ˡ˰˴ ˢ˶ˣ˥˞ ,˸ˣ˯ˮ˸ˢ˪ˣ ˢ˶˴˵˟ ˸ˣˮ˩˧˸˟ ˢ˥˷ˣ˵ ˶ˣ˟˰πESP8266 ,˭˧˟ˢ˪ 

ˡ˴˧˩ ˫˧˪˥˸˞ˬ ˸˞ ˶˧˷˩ˬˢ ,ˢˮ˟ˬ ˭ˣ˶˩ˤˢ ,ˢˮ˟ˬ ˸˧ˮ˩ˣ˸ˢ ,˫˧ˮˣ˩˧˪ˢ˸ ,˧˪˪˩˟ˣ ˶˧˩ˢ˪ ˸˞ ˫˧˟˧˩˶ˬˢ ˪˷ 

ˢ˥˷ˣ˵ˢ .˨˶ˣ˴˪ ˨˩ ˧˸˷ˠ˧ˮ ˫˧˩˧˶ˡˬ˪ ˫˧˧ˬ˷˶ˢ ˪˷ ˭˶˴˧ˢ ,˧˸˵ˬ˰˸ˢ ˫ˢ˟ ,˧˸ˡˬ˪ ˪˰ ˸ˣ˧˶˲˯ˢ ˸ˣˮˣ˷ˢ 

˷˧˷ ,˸ˣ˪ˣ˩˧ˣ ˸ˣˮˣ˷ˢ ˪˷ ˟˧˩˶ˢ. ˶˥˞˪ ˭˩ˬ ˧˸˟˵˰ ˶˥˞ ˸ˣ˞˶ˣˢˢ ˪˷ ˭˶˴˧ˢ ˸˶˧˴˧˪ ˸˟˧˟˯ ˢˡˣ˟˰ 

˸˟˧˸˩˪ ,˶ˣˡ˧ˢˣ ˢ˥˷ˣ˵ˢ ˥ˣ˸˧˲˪ ˢ˥ˣˮ ˢˡˣ˟˰ ˸˟˧˟˯˩ ˸˷ˬ˷ˬ ˶˷˞ ˸˧˪˞ˣ˦˶˧ˣ ˢˮˣ˩ˬ ˵˲˯ˬ ˭˶˴˧ˢ .

 ,˟˧˩˶ˢ ˶ˣ˟˰˫˰ ˡˣ˵ ˢ˥˷ˣ˵ ˞ˬˠˣˡ˪ ˶˷˞ ˭˸˧ˮ ˶ˡˢ˪ ˟ˣ˶˴˪ˣ ˪˰ ˶˧˷˩ˬˢ. ˪˧˥˸ˮ ˸ˡ˶ˣˢ˟ sπSDK  ,˞ˡˣˣˮ 

˭˩˞˷ ˣˮ˞ ˱ˮ˰˟ ˭ˣ˩ˮˢ ˧˲˪ sπCommit ID ˫˧˴ˣ˶ ˣˮ˞˷ ˞˯˶ˠˢ ˪˷: 
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˞ˡˣˣˮ ˸ˣ˰˴ˬ˞˟ ˷ˣ˲˧˥ ˸ˤˣ˶˥ˬ ˣˮ˥ˮ˞˷ ˵ˣ˧ˡ˟ ˢ˸ˣ˞˟ ˞˯˶ˠ: 

 

˸˰˩ ˶ˡˢˮ ˸˞ ˢ˥˷ˣ˵ˢ ˞ˬˠˣˡ˪ ˧˲˪ ˸ˣ˞˶ˣˢ ˭˶˴˧ˢ ˢ˯ˮˮˣ ˭˧˟ˢ˪ ˸˴˵ ˶˸ˣ˧ ˪˰ ˢˮ˟ˬ ˢ˥˷ˣ˵ˢ. ˶ˡˢˮ ˸˞ 

ˢ˥˷ˣ˵ˢ ˞ˬˠˣˡ˪ ˸˲˶ˣ˴ˬˢ ˸˟˧˟˯˪ ˥ˣ˸˧˲ˢ ,˭˥˟ˮˣ ˸˞ ˢ˥˷ˣ˵ˢ ˸˪˟˵˸ˬˢ: 
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˸˶ˠ˯ˬ˟ ˢˬˣˡ˞ˢ ˶˷˲˞ ˸ˣ˞˶˪ ˸˞ ˦˪˲ˢ ˪˷ ˨˧˪ˢ˸ ˢ˧˴˪˧˲ˬˣ˵ˢ ,˳˟ˣ˵ ˧˶˞ˮ˧˟ ,˞ˣˢ˷ ˢ˷˰ˬ˪ ˢ˥˷ˣ˵ˢ 

˭˸˧ˮ˷ ˟ˣ˶˴˪ ˪˰ ˶˧˷˩ˬˢ ˳˧˶ˢ˪ˣ ,˨˪ˢˬ˟ ˢ˧˴˪˧˲ˬˣ˵ˢ ˶ˡˢˬˢ ˯˧˲ˡˬ ˭ˣˬˢ ˰ˡ˧ˬ ,ˢ˶ˣ˷ˢ ˸ˮˬˣ˯ˬˢ 

˫ˣˡ˞˟ ˢ˯˲˸ ˸˞ ˸ˬˣ˷˸ ˧˟˧˪ ,˰ˠˮ ˢ˟ ˨˷ˬˢ˟. ˟˪˷˟ ˢˤ ˢ˧ˢ ˟ˣ˷˥ ˧˪ ˞ˡˣˣ˪ ˢˮ˟ˬ˷ ˢ˥˷ˣ˵ˢ ˢˢˤ 

˪ˢ˥˷ˣ˵ ˪˷ ˴˧ˣˣ˯ˢ ,˶'˸˶ˤ˰˟ sπEsptool ˸˞ˤ ˞ˡˣˣ˪ ˧ˡ˩ ˢ˥˷ˣ˵ˢ ˸˞ ˧˸ˮ˥˟: 

 

ˢˮ˟ˬ ˢ˥˷ˣ˵ˢ ˢˢˤ .˸ˣˮˮˣ˟˸ˢ˟ ˟πHeader ˪˷ ˸ˣ˥˷ˣ˵ˢ ˭˸˧ˮ ˸ˣ˞˶˪ ˭ˢ˷ ˸ˣˢˤ  ˢˮ˷˧ ˞˯˶ˠ ˸ˬ˧˧˵ )

˫˯˵ˢ ˶˲˯ˬ˟ ˢ˪˧˥˸ˬˢ ˢ˥˷ˣ˵ ˪˷ ˶˸ˣ˧π0xe9.( ˧˲˩ ˧˸ˮ˧˧˴˷ ˪˧˰˪ ,˨˪ˢˬ˟ ˦˪˲ˢ ˪˷ ˶ˡˢˬˢ ˧˸ˬ˷ ˟˪ 

˞ˣˢ˷ ˶˴ˣ˧ ˳˟ˣ˵ ˡ" "ˠ˞˟˧˶ˣ˟˰ ˢ˥˷ˣ˵ˢ ,ˢ˵˧ˡ˟ ˢˤ˧˶ˤ ˢ˷˷ˣ˞ ˧˪ ˸˞ ˢ˷ˣ˥˸ˢ ˣˤ˷ ˳˟ˣ˵ ,ELF. ˸ˣ˰ˬ˷ˬ 

˶˟ˡˢ ˪˩ˣˮ˷ ˭ˣ˰˦˪ ˟ ˣ˸ˣ˞ˠ ˢ˶ˡ˧'˸ˣ˪˵˟ ,˸ˣ˞˶˪ ˫˧˪ˣ˟ˬ˧˯ ,˯ˮ˶˲˶ ˸ˣˤˣ˶˥ˬ˪ ,˭˧˟ˮ ˢˬ sπEntrypoint  ˪˷

 ,ˢ˥˷ˣ˵ˢ˪˩ˣˮ ˶ˣ˴˧˪ ˸ˣˬ˧˸˥ ˸ˣ˧˴˵ˮˣ˲˪ ˡˣ˰ˣ ˢ˟˶ˢ ˰ˡ˧ˬ. 

:˭ˣ˶˩ˤˢ ˸˲ˬ˟ ˭ˮˣ˟˸ˮˣ ˳˟ˣ˵ˢ ˸˞ ˭˰˦ˮ 

 

˲˩ ˧˭˸˧ˮ˷ ˸ˣ˞˶˪ ˣˮ˥ˮ˞ ˫˧˪ˣ˩˧ ˭˧˟ˢ˪ ˢˬ ˸ˣ˰ˬ˷ˬˢ ˪˷ ˪˩ ˦ˮˬˠ˧˯ .˫˧˷ˮ ˟˪ ˫˧˪ˡˠ˪ ˪˷ ˪˩  ˦ˮˬˠ˯

˦˰ˬ˩ ˫˧ˢˤ ˪ˡˣˠ˪ ˧˲˪ ˦˪˲ˢ ˪˷ sπesptool  ˦ˮˬˠ˯ˢ ˪˷ ˶˞˸ˬˢ ˥˧˸˲ ˷˧ ˦ˮˬˠ˯ ˪˩ ˶ˣ˟˰˷ ˭ˣˣ˧˩ˬ ˸˞ˤ

ˢ ˸ˮ˧˰˦ ˸˰˟ ˫˧˧˵ ˞˪˷ ˶˟ˡπELF.  ˦ˮˬˠ˯ˢ ˦ˮˬˠ˯ˢ ˣˮ˧ˢ ˭˧˧ˮ˰ˬˢм ,˫˧˷ˮ ˟ˣ˸˩˪ ˭ˣ˰˦ ˞ˣˢ˷ ˟˪ ˸

0x40201010 ,ˢˤ ˦ˮˬˠ˯ ˞˴ˬˮ ˸˪˧˥˸˟ ˳˟ˣ˵ ˢ˥˷ˣ˵ˢ ,˶˷˞˩ ,ˢ˯ ˩"мс  ˥˧˸˲ ˫ˢ ˣ˪˷ ˫˧ˮˣ˷˞˶ ˫˧˸˟

 ,˦ˮˬˠ˧˯ˢ˶ˬˣ˪˩ ˪˰ˣ˲˟ ˦ˮˬˠ˯ˢ˷ ˫˵ˣˬˬ ˸˟ˣ˸˩˟ ˮˢ.˪" ˭˩˪ ˩˞˶˷ ˭˰˦ˮ ˸˞ ˢ˥˷ˣ˵ˢ ˪˷ ˴˧ˣˣ˯ˢô˶ 

 ˦˯˧ˢ˟ ˳˟ˣ˵ˢ ˸˞ ˢ˲ˬˮл  ˸˟ˣ˸˩˪0x40201000. 

˸˰˩ ˪˩ˣˮ ˭ˣ˰˦˪ ˸˞ ˢ˥˷ˣ˵ˢ ˣˮ˪˷ ˠ˟ ˢ˶ˡ˧'ˢ˶ˣ˴˟ ˢˮˣ˩ˮ ˧˲˪ ˸˲ˬ ˭ˣ˶˩ˤˢ ˪˷ ˳˟ˣ˵ sπELF. ˧ˮ˲˪ ˸˞ˤ 

ˢ˯ˮˮ ˪˟˵˪ ˡˣ˰ ˰ˡ˧ˬ ˟ˣ˷˥ ˳˟ˣ˵ˢˬ ,˸ˣˬ˧˸˥ ˸ˣ˧˴˵ˮˣ˲˭˧ˠ˪˲ˢ ˸˶ˤ˰˟ . FunctionID )˰˧ˠˬˢ ˫˰ Ghidra (

˪˩ˣˮ ˸ˣ˷˰˪ ˸ˣˬ˧˸˥ ˪˷ ˸ˣ˧˴˵ˮˣ˲ ˞˴˧˧˪ˣ ˫˸ˣ˞ ˦˵˧˧ˣ˶˲˪ξ˳˟ˣ˵ ˶˥˞ .˞˪ ˟˧˥˶˞ ˟˪˷˟ ˢˤ ˪˰ ˨˧˪ˢ˸ˢ ,

ˢ˪˞˪ ˫˩ˬ ˫˧˶˧˩ˬˢπIDA  ˪ˣ˵˷ ˶˟ˡˢ˟ ˷ˣˬ˧˷˪ ˶˸ˣ˧ ˣ˞ ˸ˣ˥˲πsigmake ˨˧˶ˡˬ ˞ˣ˴ˬ˪ ˭˸˧ˮ ˫˧ˮ˧˧ˮˣ˰ˬ˪ .

˞˟ˢ ˵ˮ˧˪˟ ˟ˣ˦: 

https://www .youtube.com/watch?v=P8Ul2K7pEfU 

https://www.youtube.com/watch?v=P8Ul2K7pEfU
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ˤ˞ ˟˪˷˟ ˢˤ ˷˧ ˣˮ˪ ˵˧˲˯ˬ ˧ˡ˩ ˪˧˥˸ˢ˪ ˯˶˟˶˪ ˸˧˦˦˯ ˸˞ ˢ˥˷ˣ˵ˢ ˪˷ ˴˧ˣˣ˯ˢô˶: 

1.  ˸˞ ˭˰˦ˮ˪ ˳˟ˣ˵ˢπGhidra 

2. ˢ˲˷ˢ ˸˞ ˶˧ˡˠˮ 

 

3. ˳˟ˣ˵ˢ ˸˞ ˥˸ˮ˪ ˞˪ ˢˤ ˟˪˷˟ ˶˥˟ˮˣ ,˳˟ˣ˵ˢ ˸˞ ˥˸˲ˮ 

4. ˢ˥˷ˣ˵ˢ ˳˟ˣ˵˟ ˫˧ˬ˧˞˸ˬˢ ˫˧˦˯˧ˢ˪ ˫˧˦ˬˠ˧˯ˢ ˸˞ ˢ˲ˬˮˣ ˶ˣ˴˧ˮ 

 
5. ˱˯ˣ˸ˢ ˸ˣ˰˴ˬ˞˟ ˫ˡˣ˵ˬ ˣˮ˶˴˧˷ ˸ˣˬ˧˸˥ˢ ˳˟ˣ˵ ˸˞ ˭˰˦ˮπFunctionID ˸˪˧ˬ ˷˲˥ˮ ˢˮ˧˰˦ˢ ˶˥˞˪ .

ˢ˧˧˶˲˯ ˸ˣ˧˴˵ˮˣ˲ ˪˷ ˸ˣˬ˷ ˢ˟˶ˢ˟ ˸˪˩ˣˬˢ ˥˸˲ˬπ ñwifiò ˸ˣˬ˧˧˵ ˸ˣ˧˴˵ˮˣ˲ˢˬ ˵˪˥˷ ˞ˡˣˣˮ .

 .ˢ˥˷ˣ˵˟ 

 ˫˰ ˢ˪˲ˬˣ˵ ˣˮ˪˷ ˢ˥˷ˣ˵ˢ ˭˩˞˷ ˞ˡˣˣˮ ˸˰˩ .ˢ˧˧˶˲˯ˢ ˸ˣ˧˴˵ˮˣ˲ ˪˷ ˸ˣ˟˶ ˸ˣˬ˧˸˥ ˣˮˬ˞˸ˢ .˫˧ˢˡˬ

ˢ ˸˞˯˶ˠ-FreeRTOSˢ˪˧ˬˢ ˸˞ ˷˲˥ˮ .-ñTaskò: 
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˸ˣ˧˴˵ˮˣ˲ ˪˷ ˸ˣ˟˶ ˸ˣˬ˧˸˥ ˣˮˬ˞˸ˢ˷ ˸ˣ˞˶˪ ˭˸˧ˮ ˢ˲ ˫ˠ api ˪ ˸ˣ˩˧˧˷ˢ ˸ˣ˟˶ ˪ˮ˶˵ˣ-ˢˢ ˸˩˶˰ˬ .ˢ˪˰˲

 ˸˞˯˶ˠ ˸˶ˤ˰˟ ˢ˪˲ˬˣ˵ˣ ˢ˥˸ˣ˲ ˢ˥˷ˣ˵ˢ˷ ,˵˲˯ ˞˪˪ ,ˡ˧ˠˢ˪ ˭˸˧ˮ ˢˤ ˟˪˷˟FreeRTOS SDK. 

ˢ˥ˣˮ ˢ˶ˣ˴˟ ˡˣ˵˟ ˞˴ˬ˸ˢ˪ˣ ˸ˣˤˣ˶˥ˬˣ ˸ˣ˧˴˵ˮˣ˲˪ ˫˧˯ˮ˶˲˶ ˷˲˥˪ .ˢ˥˷ˣ˵ˢ ˸˞ ˯˶˟˶˪ ˭˸˧ˮ ˸˰˩, ,

˷ ˭˧˧˴˞ .˸˧˯˥˧ ˢ˪˵ˣ ˢ˶˧ˢˬπGhidra ˭ˣ˩ˮ ˥˸ˣˮ ˡˣ˵ˢ ˪˩ ˦˰ˬ˩ ,ˢ˟ˣ˦ ˡ˞ˬ ˢ˶ˣ˴˟ ˳˟ˣ˵ˢ ˸˞ ˢˮ˰˦, ,

˲ˣ˩ˣ ˸ˣˤˣ˶˥ˬ ,˸ˣ˧˴˵ˮˣ'. 

 ˧˸˰ˠˢ ˫ˢ˪˷ ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲ˢ ˸ˮ˟ˢˣ ˸ˣ˟˶ ˸ˣ˧˴˵ˮˣ˲ ˪˷ ˯˶ˣ˟˧˶ ,ˢ˵˧ˬ˰ˬ ˢ˶ˣ˴˟ ˳˟ˣ˵ˢ ˸ˮ˧˥˟ ˶˥˞˪

˴˧ˣˣ˯ˢ ˶˧˷˩ˬ ˸˞ ˧˪ ˢ˧ˢ ˞˪ ˢˤ ˟˪˷ ˡ˰ .ˢ˥˷ˣ˵ˢ ˸˞ ˳˧˶ˢ˪ ˧˪˟ˬ ˫ˡ˵˸ˢ˪ ˧˪ ˢ˷˵ ˢ˟˷ ˢˡˣ˵ˮ˪ô ˶

˶˲˸ˢ ˢ˟ ˢ˲ˣ˵˸ˢ ˢ˸˧˧ˢ ˶˵˥ˬ˟ ˢˤ ˟˪˷˟ .ˢ˥˷ˣ˵ˢ ˸˞ ˧˸˴˶ˢ ˞˪ˣ .˸˧ˤ˧˲ ˢ˸˧˧ˢ ˢˮˣ˶ˣ˵ˢ ˸˲ˠˬ ˸ˣ˴

˴˧ˣˣ˯ˢ ˸˞ ˷ˣ˩˶˪ ˭˸˧ˮ ˢ˧ˢ ˞˪ˣ ˢ˞˧˷˟ô .˶ 

 

Running the firmware on ESP8266 chip 

˴˧ˣˣ˯ˢ ˸˞ ˷ˣ˩˶˪ ˧˸˪ˣ˩˧ ˞˪ˣ ˶˥˞ˬô ˧˸˧˯˧ˮ ˢ˪˧˥˸ .˸ˣ˧˲ˣ˪˥ ˫˧˩˶ˡ ˞ˣ˴ˬ˪ˣ ˸ˣ˟˧˦ˮ˶˦˪˞ ˷˲˥˪ ˧˸˴˪˞ˮ ,˶

˶ˣ˦˪ˣˬ˞ ˪˰ ˢ˥˷ˣ˵ˢ ˸˞ ˳˧˶ˢ˪πQemu ˦˪ˣˬ˞ˣ ˶˥˞ˬ ,˪˷˩ ˢˤ ˭ˣ˧˯ˮ ˧˶˰˴˪ ˧ˡ˧˥˧ˢ ˭ˣ˶˸˲ˢ ˞ˣˢ ˢˤ ˶ˣ

˪˷ ˢ˥˷ˣ˵ ˳˧˶ˢ˪ ˸ˣ˶˷˲˞ ˭˧˞ ˰ˠ˶˩ ,ˢ˶˧˟˯ ˠˣ˟˧ˡ ˸˟˧˟˯ ˶˷˲˞ˬ˷πESP8266 ˪˰πQemu ˣ ˶˥˞ˬπESP 

.˸˶ˣ˷˵˸˪ ˸ˣ˶ˣ˷˵ˢ ˸ˣ˪ˣ˰˲ ˸˞ ˞˪ ˨˞ ˡ˟˰ˬˢ ˸ˣ˪ˣ˰˲ ˸˞ ˳˪ˬ˯˪ ˭˸˧ˮ ˫ˮˬˣ˞ ,˶ˣˠ˯ ˡˣ˵ ˢˤ 

˧˪ˤˬ˪ ,˶˟˰˟ ˧˸˥˸˧˲ ˫˧˦˵˧˧ˣ˶˲ ˫˧ˮˣ˷ ˟˧˟˥˸˩ ˪˰ ˧˟˧˩˶πEmbedded ) ˫˧ˮˣ˷Arduino ,Tennsy ,STM32 ,

Nodemcu ,Raspberry Pi ,(˧˸˶˩ˤˣ ˡ˥˞˷ ˫˧˟˧˩˶ˢˬ ˞ˣˢ ˢ˷˰ˬ˪ ˯˧˦˶˩ ˥ˣ˸˧˲ ˪˷πEsp8266 ,˶˥˞˪ 

ˢ˵˧ˡ˟ ˢ˶˴˵ ˸˧˪˧ˠ ˭ˣ˶˩ˤˢ˷ ˧˪˷ ˭˩˞ ˵ˡ˴ ,˯˧˦˶˩πNodeMCU ˭˩˞ ˯˧˦˶˩ ˥ˣ˸˧˲ ˪˷πESP: 
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˯˧˦˶˩ ˢˤ ˡ˰ˣˮ ˥ˣ˸˧˲˪ ˧ˮ˟˟ˣ˥ ˪˰ ˸˟˧˟˯ ˥ˣ˸˧˲ˢ ˣˮ˧˞ˡ˶˞ˢ ˪˟˞ ˶˥˞ˬ ˪˰ˣ˲˟˷ ˞ˣˢ ˱ˣ˯˟ ˸˲˦˰ˬ ˪π

ESP ˪˰ ˟ˣ˶˴˪ ˪˩ˣˮ ˞˪˷ ˢ˟˧˯ ˭˧˞ˣ˧ ˴˧ˣˣ˯ˢ ˪˷ ˢ˥˷ˣ˵ˢ ˸˞ô ,˶˵˷ˬˬ˸ˢ˪ˣ ˣ˸˧˞ ˫˰ ˧˪˩ˢπEsptool .ˢ˷˰ˮ 

ˢ˵˧ˡ˟ ˸˧˪˪˩ ˸ˣ˞˶˪ ˭˩˞˷ ˪˩ˢ ˭˧˵˸: 

 

˧˧˵ˣ˞ ,˟˪˷˟ ˢˤ ˢ˷˰ˬ˪ ˷˧ ˣˮ˪ ˟˧˩˶ ˭˸˧ˮ˷ ˟ˣ˶˴˪ ˣ˧˪˰ ˳˧˶ˢ˪ˣ ˣ˧˪˰ ˸˞ ˢ˥˷ˣ˵ˢ .˧ˡ˩˟ ˸ˣ˷˰˪ ˸˞ˤ ˣˮ˧˪˰ 

˞ˣ˶˵˪ ˵ˬˣ˰˪ ˸˞ ˩˧˶ˡˬˢ˫˧ ˪˷ ˭˶˴˧ˢ ,˭˧˟ˢ˪ ˸˞ ˢˮ˟ˬ ˭ˣ˶˩ˤˢ ˱˧ˡˮˢ ,ˡ˴˧˩ ˞ˣˢ ˢ˲ˣˬˬ ˡˣ˰ˣ .˶˥˞˪ 

ˢ˞˧˶˵ ˢ˵˧ˬ˰ˬ ˢˮˣˬ˸ˢ ˢ˶ˢ˟˸ˢ ˶˷˞˩ ˢˮ˟ˬ ˭ˣ˶˩ˤˢ ˭ˬ˵˪ˡ˩: 

Address Binary 

лx0 Boot.bin* 

лx1000 User_firmware.bin 

лx7E000 Blank.bin* 

лx7C000 Esp_init_data_default.bin* 

˟ ˫˧˪ˣ˪˩ˢ ˫˧˴˟˵ *πSDK. 

˩˸˰ ˭˸˧ˮ ˟ˣ˶˴˪ ˸˞ ˪˩ ˫˧˴˟˵ˢ  ,˟˧˩˶ˢ ˭ˣ˶˩ˤ ˪˰ ˫˧ˮˣ˩ˮˢ ˫˧˦˯˧ˢ˟ˢ˶˰ˢ ˢ˟ˣ˷˥ ,˸˟ˣ˸˩ˢ ˸ˣˮ˧ˣ˴ˬˢ 

˪˧˰˪ ˸ˣ˧ˣ˪˸ ˪ˡˣˠ˟ ˭ˣ˶˩ˤˢ ˪˷ ˟˧˩˶ˢ ,ˢ˪˟˦˟  ˪ˡˣˠ˟ ˭ˣ˶˩ˤ ˪˰˟ ˟˧˩˶ ˶ˣ˟˰ ˸ˣ˟ˣ˸˩ˢ ˸˞ ˧˸ˠ˴ˢ ˪˧˰˪

1mb ,˶˥˞ ˶˥˞ˬ ˯˧˦˶˩ˢˣ ˣ˸˧˞˷  ˪ˡˣˠ˟ ˷˞˪˲ˢ ˭ˣ˶˩ˤ ˷ˬ˸˷ˬ ˧ˮ˞4mb ˷ ˣ˧ˢ˧ ˢˮ˧˰˦ˢ ˸ˣ˟ˣ˸˩˸ˣˮˣ: 
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˧˧˵ˣ˞ ,ˢˤ ˭ˬˤˢ ˶˟˥˸ˢ˪ ˫˰πUART  ,˯˧˲ˡˬ ˶˧˷˩ˬˢ ˸ˣ˯˲ˡˢ ˢˤ˧˞ ˸ˣ˞˶˪ˣ˟˪˷˟ ˢˤ ˞˪ ˢ˧ˢ ˧˪ ˵˲˯ 

ˢ˞˶˞˷ ˸ˣ˯˲ˡˢ ˶˥˞ˬ ˧˸˞˴ˬˣ ˸ˣˤˣ˶˥ˬ ˸ˣ˟˶ ˢ˥˷ˣ˵˟ ˸ˣˤˬ˶ˬˢ ˪˰ ˨˩ ˧˸˧˪ˠ ˢ˵˧ˬ˰ˬ ˢ˞˧˶˵ ˧˶˥˞ .

ˢ˷πbootloader ˪ ˰ˡ˧ˬ ˥˪ˣ˷πuart ˪˷ ˟˴˵˟ тпуул .˷ˬ˸˷ˮ ˟-miniterm ˧ˬˢ ˸˞ ˞ˣ˶˵˪ ˧ˡ˩:˰ˡ 

 

˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ,˫˧˶˟ˡˢ ˫˧˞˶ˮ ˭ˣˣ˧˩˟ ˭ˣ˩ˮˢ ,ˣˮ˥ˮ˞ ˫˧˞ˣ˶ ˸˞ ˸˞˯˶ˠ sπSDK  ,˸˯˲ˡˣˬπsbootloader 

 ˪˰ ˥ˣˣˡˬ ˞˪˸ˣ˞˧ˠ˷  ,˷ˬ˸˷ˬˢ ˪˷ ˡˣ˵ˢ ˸˪˥˸ˢ ˪˰ "˰˧ˡˣˬ"ˣˣˬ˩ ˭˩ ˣˮ˞ ˫˧˞ˣ˶ ˸˞ ˪ˣ˥˸˧˞ ˧˩˧˪ˢ˸ 

˪ˮ˶˵ˢ ˶˥˞˪ ˭˩ˬ ˣˮ˥ˮ˞ ˫˧˞ˣ˶ ˡˣ˰ ˰ˡ˧ˬ ˞˪˷ ˥ˮ˰ˣ˲ˬ ˧ˣ˞˶˩ ˪˟˵˸ˬˣ ˰ˡ˧ˬ˩ ˶˞ˮ˧˟ ˧,˸˞ˤ  ˟˴˵ˣ ˶˥˞ˬ

 ˟˴˵˪ ˫˞ˣ˸ ˞˪ ˰ˡ˧ˬˢ ˸˶˟˰ˢˣ˟˷ sπbootloader  ,˷ˬ˸˷ˬ˶˥˞ˬ ˷˧ˣ ˣˮ˪ ˸˞ ˢ˥˷ˣ˵ˢ ˢˮˣ˰˦ ˠ˟ ˢ˶ˡ˧'

˪˩ˣˮ ˷˲˥˪ ˭˩˧ˢ ˶ˡˠˣˬ ˟˴˵ˢ ˣˢˬˣ ,˷˲˥ˮ ˧˲˪ ˸˪˧ˬ ˥˸˲ˬˢ ˢ˧˴˵ˮˣ˲ ˢ˪˧˩ˬˢ ˸˞ ˸ˤˣ˶˥ˬˢ "uart ,"

ˢ˪˧˥˸ ˞˪ ˧˸˞˴ˬ ˫ˣ˷ ˢ˧˴˵ˮˣ˲ ˢ˪˧˩ˬˢ ˸˞ ˸ˤˣ˶˥ˬˢ ˮˢ ,˪"˧˸˲˯ˣˢ ˢ˥˷ˣ˵˪ sπdummy  ˷ˣˬ˧˷

 ,˸ˣ˧˴˵ˮˣ˲ ˸ˣˬ˧˸˥ ˧˸˴˪˧˥ˣ ˧˸˶ˡ˧ˢ ˢ˪˞ ˸ˣ˧˴˵ˮˣ˲˟˧˸ˮ˰˦ ˸˞ ˳˟ˣ˵ ˸ˣˬ˧˸˥ˢ ˷ˡ˥ˢ ˪πGhidra ˨˞ 

˧˸˞˴ˬ ˢ˧˴˵ˮˣ˲ ˸˥˞ ˸ˬ˞ˣ˸ ,˟˪˷˟ ˢˤ ˧˸˥ˮˢ ˭˧ˠ˪˲ˢ˷ ˪˷ Ghidra ˞˪ ˡ˧ˬ˸ ˪ˣ˩˧ ˞ˣ˴ˬ˪ ˫˧˞˸ˢ˪ˣ 

˸ˣˬ˧˸˥ ˸˞ˤˣ ˶˥˞ˬ ˵˪˥ˣ ˸ˣ˧˴˵ˮˣ˲ˢˬ ˸ˣ˶˴˵ ˢˬ˧˸˥ˢˣ ˫ˢ˪˷ ˢ˧ˣ˪˸ ˭˩˧ˢ ˫ˢ ˸ˣˬ˵ˣˬˬ ˟˭ˣ˶˩ˤ .˧˶˥˞ 

ˢ˶˧˵˥ ˢ˵˧ˬ˰ˬ ˷ˣ˲˧˥ˣ ˸ˣˬ˧˸˥ ˶˷˞ ˧ˮ˞ ˧˸˶˴˧ ˧˸˥˪˴ˢ ˞ˣ˴ˬ˪ ˸˞ ˢ˧˴˵ˮˣ˲ˢ ˸˧˞˶˥˞ˢ ˪˰ ˪ˣ˥˸˧˞ sπ
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uart ˢ ˪ˣ˥˸˧˞˪ ˸ˣ˞˧˶˵ ˸ˣ˞˶˪ ˭˸˧ˮ ˸˲˶ˣ˴ˬˢ ˢˮˣˬ˸˟πuart ,˭˧˧˴˞ ˪˩˷ ˸ˣ˧˴˵ˮˣ˲ˢ ˢˮˣˬ˸˟ ˫ˮ˧ˢ 

˸ˣ˧˴˵ˮˣ˲ ˢ˧˧˶˲˯ ˧˸˧˧ˢ˷ ˨˧˶˴ ˥ˮ˰˲˪ ˭˲ˣ˞˟ ˧ˮˡ˧: 

 

ˤ˞ ˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ˰˴ˣ˟ˬ ˸˧˞˥˪x ˪˷ sπuart  ˪˷ ˟˴˵˪0x9600 )оуплл ,(˧˞ˡˣˣ˟ ˫˧˵˪˥ ˫˧ˢˣ˸ ˡˬˣ˰ 

˦ˣ˷˲ ˞˪ ˸ˣ˯ˮ˪ ˢˬ˩  "˫˧˟˴˵"˫˧˰ˣˡ˧ ,˧ˮ˞ ˧˸˶˥˟ ˨˶ˡ˟ ˢ˩ˣ˶˞ˢ ˧ˡ˩ ˸ˣ˯ˮ˸ˢ˪ ˯ˣˡˮ˧ˢ˟ ˶ˣ˥˞˪ ˪˷ 

ˢ˥˷ˣ˵ˢ ,ˢˮ˟ˢ ˢ˪˷ ,ˡˣˡ˧˥ˣ ˫˧˶ˣ˷˧˩ ˣ˶ˤ˰˧˷ ˧˪ ˨˷ˬˢ˟ ˫˧˶ˠ˸˞˟ ˞˪˷ ˪˩ˣ˞ ˷˥ˮ˪ .˥˸˲ˮ ˟ˣ˷ ˸˞ 

˦˶ˣ˲ˢ ,˫˰˲ˢ ˟˴˵˟ ˣ˩ˮˢ:˭ 

 

ˢ˧ˣ˪˪ˢ ,ˢ˥˷ˣ˵ˢ ˭˩˞  ,"ˢ˴˶"˭˸˧ˮ ˸ˣ˞˶˪ ˸˞ ˸ˣ˯˲ˡˢ ˠ˞˟˧ˡˢ ˪˷ ˥˸˲ˬˢ )˫ˠˣ ˣˬ˷ ˸˞J  ,(˫˧˷ˮ ˟˪ 

ˢ˯˲ˡˢ˪ ˸˷ˠˡˣˬˢ ˫ˣˡ˞˟ ,ˢˤ ˢ˷˰ˬ˪ ˸ˣ˯˲ˡˢ sπbootloader .˫˧˷ˮ ˟˪ ˰ˡ˧ˬ˪ ˟˶ˢ ˯˲ˡˣˬˢ ,˸˟ˣ˸˩ ,

˸ˣˬ˷ ˫˧˴˟˵ ,˧˟˥˶ˬ ˭ˣ˶˩ˤ ,˫˧˩˧˪ˢ˸ ,˨˧˶˞˸ ˭ˣ˩ˡ˰ ˭ˣ˶˥˞ )˧˲˪ ˭ˣ˰˷ ˭˧˯ ,GMT + 8 ,ˡˣ˰ ˢ˥˩ˣˢ ˶˴ˣˬˢ˷ 

˶ˣ˴˧˧ ˸ˮ˩ˣ˸ˣ ˭˧˯˟.'ˣ˩ˣ ( 
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˸˰˩ ˭˸˧ˮ ˭˧˟ˢ˪ ˸˞ ˸ˬ˧˶ˤ ˸˧ˮ˩ˣ˸ˢ ˧˲˪ ˸ˣ˯˲ˡˢ ˠ˞˟˧ˡˢ ˭˧˟ˢ˪ˣ ˭ˣˬˢ ˫˧˶˟ˡ ˵˶ ˸ˣ˯˲ˡˢˢˬ .˧˲˪ 

˸ˣ˯˲ˡˢˢ ˧˸˥˪˴ˢ ˭˧˟ˢ˪ ˸ˣˢˤ˪ˣ ˸ˣ˧˴˵ˮˣ˲ ˸ˣ˟˶ ˢ˥˷ˣ˵˟ ,˭˧˟ˢ˪  ˢ˟ ˫˧ˮˣ˷ˢ ˫˧˟˴ˬˢ ˸˞˞˧ˢ ˸˞˴ˬˮ ,

ˡ˴˧˩ ˞˧ˢ ˸˶˟ˣ˰ ˟˴ˬˬ ˟˴ˬ˪ ,˸ˣ˧˴˵ˮˣ˲ callback ˪) .ˡˣ˰ˣ ˫˧ˮˣ˷ ˫˧˰ˣ˶˧˞˧˶˥˞ ˨˧˪ˢ˸ ˯ˣˡˮ˧ˢ ˶ˣ˥˞˪ ˨ˣ˶˞ 

ˡ˞ˬ.( 

˟˪˷˟ ˢˤ ˧˸˪˵˸ˮ ˧˷ˣ˵˟ ,˶˯ˣ˥ˣ ˰ˡ˧ˬ˟ ˫˧ˣ˯ˬ .˩˞˶˷ ˧˸˴˶ˢ ˸˞ ˢ˥˷ˣ˵ˢ ,˶˧˷˩ˬˢ  ˶˟˥˸ˢ˪ ˢ˯˧ˮ

 ˸˞˶˵ˮˢ ˸˷˶˪Factory Test ,ˢ˞˪ˣ˪˟ ˭˧˞ ˸˧˲ˣ˯ ,˶˥˞˪ ˧˸˶˴˧˷ ˸˷˶ xʕ ˶˧˷˩ˬˢ ˶˟˥˸ˢ ˢ˧˪˞ ˞˪˪ ˫ˣ˷ 

ˢ˪ˣ˰˲ ˸˧˟˧˦˵˞ ˸˶˥˞ .ˢ˪˧˥˸ ˟˷˥˧˸ ˣˤ˷ ˸˷˶ ˪˰˲ˬ˟ ˶ˣ˴˧˧ˢ ˢ˸ˣ˰˴ˬ˞˟˷ ˫˧˷ˬ˸˷ˬ ˸ˣ˷˰˪ 

˫˧˵ˡ˟ˬ ˫˧ˮˣ˷ ˪˰ ˶˧˷˩ˬˢ ˠ˲ˮ˵˪ˣ ˣ˸ˣ˞ ˸ˣ˰˴ˬ˞˟ ˸˷˶ xʕ .˧˸˷˲˧˥ ˡˣ˵˟ ˪˩ ˧ˮ˧ˬ ˸ˣ˧˴˵ˮˣ˲ ˪ˣ˲˧˦˪ 

˰ˡ˧ˬ˟ ˪˟˵˸ˬˢ ˸˷˶ˢˬ ˪ˣ˥˸˧˞ˣ ˫˧ˮˣ˸ˮ ˪˰ ˭ˣ˶˩ˤˢ ˞˪ˢ ˱˧ˡˮ .˞˪ ˧˸˞˴ˬ ˶˟ˡ .˶˥˞˪ ˸ˣ˴˰˧˧˸ˢ ˫˰ ˧ˡ˧ˠ  ,

˞ˣˢ  ˭ˣ˶˩ˤ .ˢ˧˰˟ˢ ˸˞ ˧˪ ˶˧ˢ˟ˢ ˫˧˰˧ˠˬˣ ˫˧˟˶˴ˮˢ ˫˧ˮˣ˸ˮ˟ ˪˥˸ˣ˞ˬ ˟˧˩˶ˢ ˪˷ ˷˞˪˲ˢ˭˶˴˧ˢˬ  ˫˧ˡˣ˥˧˧ˢ

 ,˧˲˧˴˲˯ ˶˧˷˩ˬ˪˶˷˞  ˦˯˧ˢ˟ ˸ˮ˰˦ˮ ˢ˥˷ˣ˵ˢ ˪˧˰˪ ˧˸ˮ˧˧˴˷ ˧˲˩ .ˢ˥˷ˣ˵˟ ˫˧˞˴ˬˮ ˞˪0x1000  ˭ˣ˶˩ˤ˟

 ,˷˞˪˲ˢ˦˯˧ˢ˟ˣ 0x7d400 ˢ ˞˴ˬˮ-user data )˰ˡ˧ˬˢ ˪˲˩ˣ˷ˬ ˫˧˧ˬ˰˲ ˦˯˧ˢ˟ ˢˢ˟ˣˠ ˶˸ˣ˧ ,(˪˷ ˟˧˩˶ˢ ,

˶ˣˤ˧˞˟  ˞˴ˬˮ ˢˤ˫˷ ˸˷˶ˢ ˢ˧˪˞ ˷˧ ˶˟˥˸ˢ˪ ,ˢˬ˯˧˯ˢ ˪˷ ˸˷˶ˢ ,˸ˣ˥˸˲ˬ ˢˮ˲˴ˢ ,ˢˢˤˬ ˧ˡˣ˥˧˧ 

˶˧˷˩ˬ˪ ˡˣ˰ˣ. 

˶˷˞˩ )  ˷˞˪˲ˢ ˭ˣ˶˩ˤ ˪˩ ˸˞ ˞˶˵ ˞ˣˢ ˶˧˷˩ˬˢ ˸˞ ˶˵˥ ˧ˡ˧ˠ1MB (˱˸˧˷ˣ ˧˸ˣ˞ ˧ˬ˧˰. 

 

˭ˬˣ˯ˬ ˫ˣˡ˞˟ ˫˷ ˸˷˶ˢ ˢˬ˯˧˯ˢˣ ˢ˧˪˞ ˶˧˷˩ˬˢ ˪˷ ˧ˡ˧ˠ ˶˟˥˸ˢ .˭˸˧ˮ ˸ˣ˞˶˪ ˡˣ˰ ˢ˟˶ˢ ˫˧ˮˣ˸ˮ ,˫˵˪˥ 

˫˧ˮ˟ˣˬ ˫˵˪˥ˣ ˧˟ˮ ˭˨˷ˬˢ˟ ,˞˪˪ ˰ˡ˧ˬˢ ˢˤˢ ˶˧˷˩ˬˢ ˞˪ ˡˣ˟˰˧ ˧ˣ˞˶˩ .˭˩˪ ˧˸˶˴˧ ˳˟ˣ˵ ˪ˡˣˠ˟ м MB 

ˠ˴˧˧ˬˢ ˸˞ ˭ˣ˶˩ˤˢ ˷˞˪˲ˢ ,˩˞˶˷  ˦˯˧ˢ˟л ˢ ˫˵ˣˬˬπbootloader ,ˣ˧˶˥˞˪  ˦˯˧ˢ˟0x1000  ,ˣ˩ˣ ˢ˥˷ˣ˵ˢ

˧˸˟˶˴  ˶˥˞˪ .˶˧˷˩ˬ˪˭˩ˬ  ,˧ˣ˞˶˩ ˪˰˲ ˶˧˷˩ˬˢˢ˯˧ˮ ˶˟˥˸ˢ˪ ˸˷˶˪ ˸ˮ˧˧ˣ˴ˬˢ  .ˡˣ˰ˣ 

˟˪˷˟ ˞ ˪˥˸˞˪ ˧˸˧˴˶ ˢˤ ˸˶˧˷˩ˬˢ ˨˩ ˪˩ˣ˧˷ ˶˟˥˸ˢ˪ ˸˷˶˪ ˸˧˸˧˟ˢ ˧˪˷ ,ˢ˪˧˥˸ ˦ˣ˷˲ ˧˸˩˶˰ ˸˞ 

˳˟ˣ˵ˢ ˷˞˪˲ˢ ˧˸˧ˮ˷ˣ ˸˞ ˸ˣˡ˷ˢ ˪˷ ˧ˮˣ˸ˮ ˸˷˶ˢ ˫˞˸ˢ˟ ˸˷˶˪ ˸˧˸˧˟ˢ ˧˪˷ .˟˪˷ˢ ˞˟ˢ ˢ˧ˢ ˭˧˟ˢ˪ 

ˡ˴˧˩ ˪˩ˣ˞ ˠ˲ˮ˵˪ ˸˞ ˶˧˷˩ˬˢ ˨˶ˡ˟ ˸ˡ˰ˣ˧ˬˢ .˶˥˞˪ ˸˞˧˶˵ ˫˧˩˧˶ˡˬˢ ˪˷ ˶˧˷˩ˬˢ ˧˸ˮ˟ˢ ˷˧˷ ˳ˣ˥˪˪ 

˸˧ˤ˧˲ ˪˰ ˶ˣ˸˲˩ ˪ˮ˞˲˟ ˩ˬˢ˶˧˷ ˧ˡ˩ ˯˧ˮ˩ˢ˪  ˢ˷˰ˬ˪ ˶˧˷˩ˬˢ ˪ˮ˞˲˟ ˶ˣ˸˲˩ˢ .ˢ˧˴˶ˣˠ˧˲ˮˣ˵ ˟˴ˬ˪ ˣ˸ˣ˞

˪ ˶˟ˣ˥ˬ-GPIO5) .˟ˣ˷ ˢˡˣ˸ ˧ˡ˧ˠ˪ ˪˰ ˢ˶ˤ˰ˢ ˭˧˧ˮ˰˟ ˢˤ.( 

˯˧˦˶˩˟ sπNodeMCU  ˭˧˲D1 ˪ ˶˟ˣ˥ˬ-GPIO5 ˢ ˪˷πESP ˧˪ˬ˷˥ ˪ˠ˰ˬ ˧˸˶˴˧ ˶ˣ˸˲˩ˢ ˸˞ ˸ˣˬˡ˪ ˧ˡ˩˟ .

 ˫˧ˮ˧˲ˢ ˸ˣ˰˴ˬ˞˟ ˦ˣ˷˲HIGH and Low ˯˧˦˶˩ˢ ˪˷π NODEMCU  
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˩˸˰  ˭˧˲ ˸˞ ˶˟˥˞˷ ˫˰˲ ˪˩˟р  ˸ˣ˵˧ˡ˟ ˢˬ˩ ˶˥˞˪ .˶ˣ˸˲˩ ˸˴˧˥˪ ˢˬˡ˧ ˢ˷˰ˬ˪ ˢˤ ˧˪ˬ˷˥ˢ ˪ˠ˰ˬ˪

˪ ˢ˟˧ˠˬ ˢˮ˩ˣ˸ˢˣ ˡ˟ˣ˰ ˪ˠ˰ˬˢ ˭˩˞˷ ˧˸˞ˡ˧ˣ ˸ˣ˶˴˵- "˸ˣ˴˧˥˪"˶ˣ˸˲˩. 

ˢˬ˩ ˸ˣˮ˵˯ˬ ˸ˣˮ˟ˣ˸ˣ ˪˰ ˭˲ˣ˞ ˣ˸˪ˣ˰˲ ˪˷ ˶˧˷˩ˬˢ ˡ˰ ˢ˩: 

1. .˧ˣ˞˶˩ ˪ˣ˰˲˪ ˧ˡ˩ ˷˞˪˲ˢ ˭ˣ˶˩ˤ˟ ˰ˡ˧ˬˢ ˸˞ ˟˧˧˥ ˶˧˷˩ˬˢ 

2. ˣˢ˪ ˭˸˧ˮ ˞˪ ˢ˴˧˥˪ ˸ˣ˰˴ˬ˞˟ ˵˶ ,˶˟˥˸ˢ˪ ˢ˯ˮˬ ˞ˣˢ ˢ˧˪˞ ˸˷˶˪ ˶ˣ˟˧˥ ˸ˣˮˣ˧˯ˮˬ ˶˧˷˩ˬˢ ˸˞ ˞˧˴

)  .˧ˤ˧˲ˢ ˶ˣ˸˲˩ˢ ˪˰Hardware interrupt.( 

3. ˴˧ˣˣ˯ˢ ˸˶˷˪ ˸ˣ˶˟˥˸ˢ ˰˴˟ˬ ˶˧˷˩ˬˢ ˢ˪˧˥˸ô(˸ˣ˶˟˥˸ˢˢ ˪˰ ˨˷ˬˢ˟ ˟˧˥˶˞) ˶ 

4.  ˦˶ˣ˲ ˪˰ ˭˧ˤ˞ˬ ˞ˣˢ (˸˧˸˧˟ˢ) ˸˷˶˪ ˶˟ˣ˥ˬ ˶˧˷˩ˬˢ ˶˷˞˩ффрт  ˪˰ ˫˧˶ˣ˟˧˥˪TCP  ˪ˣ˵ˣ˦ˣ˶˲ˢ ˧˲˪

˴˧ˣˣ˯ˢ ˪˷ ˧ˡˣ˥˧˧ˢô˪ ˪˟ˠˣˬ .˶н .˸˧ˮˬˤ ˣ˟ ˫˧˶ˣ˟˧˥ 

5. ˴˧ˣˣ˯ˢ ˪˷ ˵˥ˣ˶ˬˢ ˸˶˷ˢˬ ˸ˣ˪˟˵˸ˬ ˣ˩ˣ ˧ˣ˟˧˩ˢˣ ˢ˵˪ˡˢˢ ˸ˣˡˣ˵˲ ˪˩ô ˢ˷˰ˬ˪ ˢ˧˴˵˧˪˲˞ˢ ˶˷˞˩ .˶

.˸˶˷ˢˬ ˸ˣ˷˵˟ ˸˧˲ˣ˯ ˭˧˞ ˢ˞˪ˣ˪˟ ˰˴˟ˬ ˟˧˩˶ˢ .˟˧˩˶ˢ ˫˰ ˶˷˵˸ˬ˷ ˵˥ˣ˶ˬˢ ˸˶˷ˢ ˫˰ ˶˷˵˸ˬ 

 

˟˪˷˟ ˢˤ ˧˸˷ˠ˶ˢ ˧ˮ˞˷ ˡ˞ˬ ˞˴ˬ˸ˬ ˢ˥˷ˣ˵˟ ˧˸˶˟˰ˣ ˷˲˥˪ ˧˶ˣ˦˵ˣ ˢ˲˧˵˸ ˸ˣ˷˪ˣ˥ˣ .˶˟ˡˢ ˧˩ˢ˷ ˨˷ˬ 

˸˞ ˸ˬˣ˷˸ ˧˟˧˪ ˢˤ ˢˡ˟ˣ˰ˢ ˶˧˷˩ˬ˪˷ ˴˧ˣˣ˯ˢô˶ ˫˧˧˵ ˪ˣ˵ˣ˦ˣ˶˲ ˧ˡˣ˥˧˧ ,˷ˣˬ˧ˬ ˪ˣ˵ˣ˦ˣ˶˲ ˢˮ˧ˢ ˶˟ˡ ˡ˞ˬ 

ˢ˷˵ ˪˧˩ˬˢ ˭ˣˬˢ ˫˧˟˴ˬ ˸ˣ˵˧ˡ˟ˣ ,ˢ˷˵ ˡ˞ˬ ˷ˬˬ˪ ˪ˣ˵ˣ˦ˣ˶˲ ˞˪˪ ˫˧ˠ˞˟  )˸ˣ˟˵˰˟ˣ ˫˧ˠ˞˟ ˷˧ ˸ˣ˷˪ˣ˥ (

˴˧ˣˣ˯˪ ˶˟˥˸ˢ˪ ˧ˡ˩ ˨˞ô ,ˣ˧˪˞ ˟ˣ˸˧ˮ ˸˪ˣ˩˧ ˫˰ ˸ˣ˧ˢ˪ ˨˧˶˴ ˶˫˧˪˧ˬ˟ ˸ˣ˶˥˞ ˣˮ˞ ˫˧˩˧˶˴ ˸ˣ˧ˢ˪ ˫˧˶˟ˣ˥ˬ 

˸˷˶˪ ˢ˧˪˞ ˞ˣˢ ˶˟ˣ˥ˬ ˭˩˪ ˢ˪˧˥˸ ˧˸˪˥˸ˢ ˶ˣ˵˥˪ ˵ˬˣ˰˪ ˸˞ ˨˧˪ˢ˸ ˢ˧˴˶ˣˠ˧˲ˮˣ˵ˢ ˧˸˪˥˸ˢˢ ,ˡ˴˧˩ 

ˢ˷˰ˬ˪ ˷ˬ˸˷ˬˢ ˶˧˟˰ˬ ˶˧˷˩ˬ˪ ˸˞ ˧˦˶˲ ˢ˷˧ˠˢ ˸˷˶˪ ˸˧˸˧˟ˢ. 
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Smart config  (Smart connect) 

˸˪˧˥˸˟ ˶ˬ˞ˬˢ ˧˸ˠ˴ˢ ˸˞ ˧ˮ˷ ˫˧˩˶ˡˢ ˫˸ˣ˰˴ˬ˞˟ ˭˸˧ˮ ˠ˲ˮ˵˪ ˸˞ ˶˧˷˩ˬˢ ,ˡ˥˞  ˶˸ˣ˧ ˭˧˧ˮ˰ˬˢˣ ˫ˢˬ

 ˞˶˵ˮsmart connect .˶ˣˤ˥ˮ ˢ˧˴˵˧˪˲˞˪ ˭ˮˣ˟˸ˮˣ ˨˧˪ˢ˸˟ ˠˣ˲ˮ˧˵ˢ. ˢ˧˴˲ˣ˞˟  ˸˷˵˟ˬ ˢ˧˴˵˧˪˲˞ˢ ˣˤ

˸˧˸˧˟ˢ ˸˷˶˪ ˶ˣ˟˧˥ˢ ˧˦˶˲ ˸˞ ˷ˬ˸˷ˬˢˬ, ˸ˬ "˶˟˥˸ˢ" ˪˰ ˢ˴˧˥˪ˣ ˫˧˦˶˲ˢ ˸ˮˤˢ ˶˥˞˪˧˥ ˪ ˨˧˪ˢ˸ 

ˮˣ˸ˮˢ ˸˶˟˰ˢ ˫˧н :˸ˣˮ˧˧ˮ˰ˬ ˸ˣˡˣ˵ˮ 

1. .˸˧˸˧˟ˢ ˸˷˶˪ ˶˟ˣ˥ˬ ˶˞˷ˮ ˭ˣ˲˪˦ˢ 

2. ˴˧ˣˣ˯ˢ ˟˧˩˶ô.˸˷˶ ˫ˣ˷˪ ˶˟ˣ˥ˬ ˞˪ ˶ 

˟˷˥˸ˢ˟ н .˸˧˸˧˟ˢ ˸˷˶ˢ ˧˦˶˲ ˸˞ "˧ˣ˪ˠ"˟ ˸˶ˡ˷ˬ ˢ˧˴˵˧˪˲˞ˢ˷ ˞˧ˢ ˢˡ˧˥˧ˢ ˢˮ˵˯ˬˢ ˪˧˰˪ ˸ˣˡˣ˵ˮˢ 

˶˧˟˰ˮ  ˭˶˴˧ˢ ˸ˣ˞˶ˣˢ ˧˲˪ "˸˷˶ ˸˶ˡˠˢ" ˟˴ˬ˪ ˶˧˷˩ˬˢ ˸˞˸˶ˤ˰˟ˣ ˶ˣ˸˲˩ˢ ˣˮ˶˴˧˧˷: 
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˧˲˩ ˧ˮ˷ ˶'˴˧˲ˢ ˫˷ ˭ˬˣ˯ˬ ˫ˣˡ˞˟ .˫˩˥ ˶ˣ˟˧˥ ˸˶ˡˠˢ ˪˷ ˟˴ˬ˪ ˯ˮ˩ˮ ˶˧˷˩ˬˢ ˸ˣ˞˶˪ ˭˸- SmartConfig .

˶˥˞˪ ˭˩ˬ ˶˷˲˞ ˸ˣ˞˶˪ ˶˧˷˩ˬˢ˷ ˠ˪ˡˬ ˭˧˟ ˫˧˴ˣ˶˰ˢ ˷˲˥ˬˣ ˸˞ ˸˶ˣˡ˷˸ ˰ˡ˧ˬˢ .˭˧˧ˮ˰ˬ .ˢ˪˧˥˸ 

 ˧˸˪˵˸ˮ ˫˧ˮˣ˷ ˫˧ˬˣ˶ˣ˲ˣ ˫˧˩˧˶ˡˬ˟ ˸ˣ˵ˬ˰˸ˢ ˶˥˞˪ .˪"ˮˢ ˟˴ˬˢ ˪˰ ˸˷˶˟ ˧˪˪˩ ˷ˣ˲˧˥˟ ˧˸˪˥˸ˢ

˪ˣ˵ˣ˦ˣ˶˲˟  ˟˧˩˶ˢ ˶ˣ˟˰ ˡˣ˥˧˧-ESP  ˧ˡ˧ ˪˰ ˥˸ˣ˲ ˶˷˞˸˶˟˥-TI. 

˪ˣ˵ˣ˦ˣ˶˲˟  ˸˷˶ ˶ˣ˟˰ ˸ˣ˶˟˥˸ˢ˪ ˫˧˴ˣ˥ˮˢ ˫˧˦˶˲ˢ ˸˞ ˶˧˷˩ˬ˪ ˶˧˟˰ˢ˪ ˷ˬ˸˷ˬˢ ˪˰ ˪˵ˢ˪ ˡ˰ˣˮ ˢˤ

 ˣ˸ˣ˰˴ˬ˞˟˷ ˧ˡˣ˥˧˧ ˪ˣ˵ˣ˦ˣ˶˲ ˥˸˧˲ ˭˶˴˧ˢ ˧˦ˣ˥˪˞ˢ ˨ˣˣ˸˪ ˢˮˤ˞ˢ ˸ˣ˪ˣ˩˧ ˪˰˟ ˟˧˩˶ˢˣ ˶˥˞ˬ .˸˧˦ˣ˥˪˞

˶ˡˣ˷ˬˢ ˸ˣ˶ˠ˯ˬˢ ˨˶ˣ˞˟ ˫˧ˮˣ˸ˮˢ ˫˧ˡˡˣ˵ˬ  ˶˵˥ˬ ˣ˧˪˰ ˰˴ˣ˟ˣ ˭˧˧ˮ˰ˬ ˡ˞ˬ ˢˤ ˪ˣ˵ˣ˦ˣ˶˲ .˸ˣ

)-esp8266-an-turns-to-how-com/profile/steve6366/articles/smartconfig.eeweb.//www:https

device-home-smart-a-ntoi ,(ˢ˷˰ˬ˪ ˰ˡ˧ˬˢ ˡˡˣ˵ˬ ˢˡ˷˟ ˠ˴˧˧ˬˢ ˸˞ ˨˶ˣ˞ ˸˶ˠ˯ˬˢ ,˶˥˞ˬ  ˯˧˦˶˩ˣ

 ˸˷˶˟˴ˬ˟ ˢˮˤ˞ˢ ˪ˣ˩˧ ) ˸˶ˠ˯ˬˢ ˨˶ˣ˞ ˸˞ ˠ˴˧˧ˬˢ ˢˡ˷ ˸˞ ˸ˣ˞˶˪˨˞  (˭˲˴ˣˬ ˞ˣˢ ˧˩ ˰ˡ˧ˬˢ ˸˞ ˞˪ 

˟˪˷˟  ˶˥˞˪ .˥˪˴ ˞˪ ˶˟ˡˢ ˨˞ ˢ˧˴˵˧˪˲˞ˢ ˸ˣ˰˴ˬ˞˟ ˶˧˷˩ˬˢ ˸˞ ˶˧ˡˠˢ˪ ˧˸˧˯˧ˮ ˢˤ˭˩ˬ ˮ˧˸˧˯˧ ˠˢ˪ ˶˧ˡ

˴˵˧˪˲˞ ˸ˣ˰˴ˬ˞˟ ˶˧˷˩ˬˢ ˸˞ˢ˧ ˸˧ˡˣ˰˧˧ ˪˷ ˭˶˴˧ˢ ˸˷ˬˬˢ ˸˞ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˶˟ˡ ˫ˠ˷ ˞˪ ˥˪˴. 

˶˥˞˪ ˭˩ˬ ˧˸˶ˡ˧ˢ ˢ˥˷ˣ˵ ˶˷˞ ˢ˟ ˢ˷˰ˮ ˷ˣˬ˧˷ ˸ˣ˧˶˲˯˟ ˸ˣ˷ˬˬˢ ˸˞ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˧˸˧˯˧ˮˣ ˶˧ˡˠˢ˪ ˸˞ 

˶˧˷˩ˬˢ ˸ˣ˰˴ˬ˞˟ ˢ˧˴˵˧˪˲˞ˢ ˪˷ ˭˶˴˧ˢ ,˨˧˪ˢ˸ ˢˤ ˥˪˴ ˭˩˞ˣ ˶˧˷˩ˬˢ ˥˧˪˴ˢ  "˳˪˥˪"˸˞ ˰ˡ˧ˬˢ 

ˣˡ˷˸ˬ˸˶ ˸ˣ˶ˠ˯ˬˢ ˨˞ ˶˷˞˩ ˧˸˧˯˧ˮ ˶˧ˡˠˢ˪ ˸˞ ˢ˥˷ˣ˵ˢ ˧ˮ˞˷ ˧˸˶ˡ˧ˢ ˸ˣ˰˴ˬ˞˟ ˢ˧˴˵˧˪˲˞ˢ ˪˷ 

˴˧ˣˣ˯ˢô˶ )ˢ˥ˮˢ˟  (˪ˣ˵ˣ˦ˣ˶˲ ˣ˸ˣ˞˟ ˷ˣˬ˧˷ ˢ˷˰ˮ ˢ˟˷˨˧˪ˢ˸ˢ ˪˷˩. 

˟˪˷˟ ˢˤ ˶˟˩ ˧˸ˮ˟ˢ ˴˧ˣˣ˯ˢ˷ô˶  ˧˸˧˯˧ˮ ˸˞ˤ ˸ˬ˞˪ ˧ˡ˩ .˪ˣ˵ˣ˦ˣ˶˲ˢ ˪˷ ˸˶˥˞ ˢ˧˴˞˶ˣˣ˟ ˷ˬ˸˷ˬ

˧˧ ˪˷ ˢ˧˧˶˲˯ˢ ˸ˣ˧˴˵ˮˣ˲ ˪˷ ˸ˣˬ˧˸˥ ˫˧˞˸ˢ˪ ˞˪ .ˢ˥˷ˣ˵˟ ˸ˣ˧˴˵ˮˣ˲ ˪ˣˬ ˪˞ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˸˞ ˸ˣ˷ˬˬˢ ˭˶˴

.'ˣ˩ˣ ˸ˣˤˣ˶˥ˬ ˞˪ ˫ˠ .˶˟ˡ ˧˸˞˴ˬ 

˰˧ˠˢ ˭ˬˤ ˪ˣ˪˴˪ ˧˟ˣ˰˪ ˢ˶ˣ˵ˢ ,˭ˮˣ˟˸ˮ ˢ˧˴˵˧˪˲˞˟ ˭˧˟ˮˣ ˡ˴˧˩ ˰ˡ˧ˬˢ ˶ˡˣ˷ˬ: 

 

˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ˭ˣˬ˧˯˟ ˫ˣˡ˞ˢ ,˶˥˞˪ ˢ˴˧˥˪ ˪˰  "˶˟˥˸ˢ"˪˥˸ˣ˞ˬ ˦˵˧˧˟ˣ˞ ˪˷ ˶ˣ˟˧˥ ˫˩˥ ˫˰ 

˫˧ˮˣ˸ˮˢ ˫˧˦ˮˣˣ˪˶ˢ ,ˮ˨˧˷ˬ: 

 

  

https://www.eeweb.com/profile/steve6366/articles/smartconfig-how-to-turns-an-esp8266-into-a-smart-home-device
https://www.eeweb.com/profile/steve6366/articles/smartconfig-how-to-turns-an-esp8266-into-a-smart-home-device
https://www.eeweb.com/profile/steve6366/articles/smartconfig-how-to-turns-an-esp8266-into-a-smart-home-device
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ˢˮˣˬ˸˟ ˸˲˶ˣ˴ˬˢ ˭˸˧ˮ ˸ˣ˞˶˪ ˸˞ ˱ˣ˯ ˧˞ˮ˟ˢ ˪˷ ˦˵˧˧˟ˣ˞ˢ ,˰ˡ˧ˬˢ  ˭˲ˣ˞˟ ˡˡˣ˵ˬ˞˟ˢ: 

 

  ˶˥˞˪˭˩ˬ ˰ˡ˧ˬˢ  ,˷ˡ˥ ˭ˣ˩˧˪ˢ˸˪ ˶˟˰ˣˬˣ ˢˮ˲˴ˢ ˶˟ˣ˰˳˧˴ˮ ˨˧˪ˢ˸˟ ˢˮ˲˴ˢˢ: 

 

ˢˮ˲˴ˢˢ ˧l ˢ˦ˣ˷˲ ,˶ˣ˯˵  ˢ˸˥˲ˢˣ ˣˮ˪ ˭˸˧ˮ˷ ˥˸˲ˬ ˫˰π˟98 ,˨˧˷ˬˮ: 

 

˭ˣ˩˧˪ˢ˸ˢ ˶˵ˮˢ ˷ˡ˥ ˦˵˧˧˟ˣ˞ ˪˥˸˞ˬ ˢ˷˰ˬ˪ ˞UDPMUC  ,ˣ˸ˣ˞ ˥˪ˣ˷ˣ ˨˶ˣ˞ˢˣ ˰ˡ˧ˬˢ ˫˰˨˧˷ˬˮ: 
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˭˞˩  ˧˲˩ .˫˧˩˟˸˯ˬ ˸˴˵ ˫˧˶˟ˡˢ˭˸˧ˮ˷ ˸ˣ˞˶˪ ˢ˷˰ˬ˪ ˫˧˶ˡ˷ˬ  ˸ˣ˦˵˞˲ ˸˷˶˪UDP  ˸˟ˣ˸˩˪IP 

) ˞˧ˢ˷˪˩˫˰ ˭˩ˣ˸ ˰ˣ˟˵ ,(˸˟˸ˣ˩ sIP- ˸˶ˤ˥ˣˬ  ˢ˧˴˵ˮˣ˲ˢˬprotocol ,˫˧˷ˮ ˟˪ ˸˪˧˥˸˪ ˸˟ˣ˸˩ s-IP 

 ˞˧ˢ˷нол ,ˢˤ ˸˟ˣ˸˩ ˢ˷˰ˬ˪ broadcast .˫˩˯ˮ ˸˞ ˨˧˪ˢ˸ ˶ˣ˟˧˥ˢ ˫˩˥ˢ ˡ˰ ˢ˩: 

1. ˫˧ˮˣ˸ˮˢ ˫˰ ˷ˡ˥ "˫˩˥ ˶ˣ˟˧˥" ˦˵˧˧˟ˣ˞ ˶˴ˣˮ ,˶ˣ˟˧˥ˢ ˧˦˶˲ ˸˞ ˭˧ˤˬ ˷ˬ˸˷ˬˢ 

2. ˟ ˡˡˣ˵ˬ ˰ˡ˧ˬˢπ buffer ˴˧ˣˣ˯ˢ ˪˷ ˧ˡˣ˰˧˧ ˪ˣ˵ˣ˦ˣ˶˲ ˧˲˪ô˶ 

3. ˭˲˴ˣˬ ˰ˡ˧ˬˢ 

4. ˡˡˣ˵ˬ ˭˲˴ˣˬˢ ˰ˡ˧ˬˢ 

5.   ˸ˣ˪˧˟˥ ˸ˣ˶ˡˣ˷ˬUDP ˩ ˸˷˶˪˞ˢ ˸˟ˣ˸˩ ˶˷πIP ˰ˡ˧ˬˢ ˸˞ ˸ˠ˴˧˧ˬ ˢ˷˰ˬ˪ 

˟˪˷˟ ˢˤ ˧˸˦˪˥ˢ ˸˴˵˷ ˠˣ˟˧ˡ ˧ˬˮ˧ˡ ˞˪ ˵˧ˤ˧ ,˫˷˪  ˞˶˵ˮˢ ˳ˣ˲ˮˣ ˧˷ˣˬ˧˷ ˡ˞ˬ ˧˪˩˟ ˧˸˶ˤ˰ˮ ˨˩Firda .

˭˧ˤˠˬ˟ ˫˯˶ˣ˲˷ ˶ˬ˞ˬˢ ˸˞ ˞ˣ˶˵˪ ˫ˣ˥˟ ˳˧˪ˬˬ ˧˪˩ˢ ˸˞ ˫˧˶˧˩ˬ ˞˪˷ ˫˩ˬ ˢ˪˞˪: 

https://www .digitalwhisper.co.il/files/Zines/0x5C/DigitalWhisper92.pdf 

˫˷˪ ˨˩ ˧˸˟˸˩ ˦˲˧˶˵˯ ˶˷˞ ˯˧˲ˡ˧ ˸˞ ˪˩ ˫˧˩˶˰ˢ ˧ˮ˲˪ ˧˶˥˞ˣ ˸ˣ˞˧˶˵ ˢ˧˴˵ˮˣ˲˪ ˧˸˶˞˸˷ ˪˧˰˪  ˢ˩˩

 ,ˢ˩ ˡ˰ ˧˪˷ ˫˧˞˴ˬˬˢ ˸˞ ˧˸˞ˡ˧ˣ ˢ˷˰ˬ˪˧˸˧˯˧ˮˣ ˭˧˟ˢ˪ ˨˧˞ ˫˧˦˪˵ ˫˧ˮˣ˷ ˫˧˰˧˲˷ˬ ˪˰ ˫˧˦˪˲ˢ ˫˧ˮˣ˷ˢ 

ˢˣˣ˵˸˟ ˭˧˟ˢ˪ ˸˞ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˵ˬˣ˰˪: 

 

https://www.digitalwhisper.co.il/files/Zines/0x5C/DigitalWhisper92.pdf
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˸ˣˮˣˬ˸˟ ˪˧˰˪ ˱˶ˣ˴ˬ ˡˣ˵ˢ ˣ˸ˣ˞ ˧˸˵˶ˤˢ ˢ˧˴˵˧˪˲˞˪ ˸ˣ˰˴ˬ˞˟πfrida  .˦˪˲ˢ ˸˞ˣ˵˪˥ˢ  ˞ˣˢ ˭˧˧ˮ˰ˬˢ

 ˸ˣ˰˴ˬ˞˟ ˡˡˣ˵ˬ ˸ˣˮˣˬ˸˟ ˰ˡ˧ˬˢ˷ ˢ˞˶ˮ .˸ˣ˥˪˷ˮ˷ ˰ˡ˧ˬˢ ˸ˣ˦˵˞˲мн  ˸ˣ˟ˣ˸˩πIP ,˶˷˞˩ ˶˲˯ˬˢ 

˭ˣ˷˞˶ˢ ˞ˣˢ ˶˲˯ˬ ˧˶ˣˡ˧˯ ˪˷ ˸˟ˣ˸˩ˢ ,˶˷˞ ˪˧˥˸ˬ ˟н ,нx ˪˷ ˡˣˡ˧˵ ˢ˷˰ˬ˪ ˫ˢ ˫˧˟˵ˣ˰ˢ ˫˧˶˲˯ˬˢ 

 ,ˢˮ˲˴ˢ ˢ˪˧˥˸ ˶˟ˣ˰ ˰ˡ˧ˬˢ .˰ˡ˧ˬˢ˶˥˞˪ˣ ˭˩ˬ ˡˣˡ˧˵ ˧ˡˣ˥˧˧ .ˣˮ˞ ˫˧˴ˣ˶ ˡˡˣ˵˪ ˢ˶ˤ˥˟ ˸˞ ˰ˡ˧ˬˢ 

˸˟ˣ˸˩ˬ sπIP ˸ˣ˪ˣ˰ ˢˤ ˟˪˷˟ .н :˸ˣ˧˶˵˧˰ ˸ˣ˪˞˷ 

1. ?ˡˡˣ˵ˬ ˰ˡ˧ˬˢ ˡ˴˧˩ 

2. ˢ ˸ˣ˟ˣ˸˩˟ ˡˡˣ˵ˬ ˰ˡ˧ˬˢˣ ˶˥˞ˬπIP  ˸˟˩˷˷ ˭ˣˣ˧˩ˬ ˢ˲ˮ˯ˢ˪ ˸ˮ˸˧ˮ ˞˪ ˞˧ˢ ,˸˷˶ˢ ˸˟˩˷ ˣˤ˷

 ˸˞ ˱˧ˮ˯ˢ˪ ˭˸˧ˮ ,˸ˮ˲˴ˣˬ ˸˷˶ˢ ˸˟˩˷˟ ˰ˡ˧ˬˢ ˸˞ ˡˡˣ˵˪ ˭ˣ˧ˠˢˢ ˢˬ ˤ˞ ,ˣ˵ˢ ˸˟˩˷ ˵˶

?˸˷˶ˢ  ˰˴˟˸ˬ ˡ˴˧˩ ˭˧˟ˢ˪ ˢ˯ˮˮˣ ˢ˧˴˵˧˪˲˞ˢ ˡˣ˵˟ ˭ˮˣ˟˸ˮ .ˢˮˣ˷˞˶ˢ ˢ˪˞˷ˢ ˪˰ ˸ˣˮ˰˪˟ ˪˧˥˸ˮ

:ˡˣˡ˧˵ˢ 
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ˢˮˣˬ˸˟ ˸˲˶ˣ˴ˬˢ ˭˸˧ˮ ˸ˣ˞˶˪ ˸˞ s ˢ˧˴˵ˮˣ˲protocol  ˡ˞ˬ ˣˤ ˢ˧˴˵ˮˣ˲ .ˡˣˡ˧˵ˢ ˸˞ ˸˰˴˟ˬ ˶˷˞

˶ˣ˴˟ ˶ˣ˥˞˪ ˯ˣˡˮ˧ˢ˪ ˸˩˟ˣ˯ˬˣ ˸˪˟˶ˣ˯ˬ ,˸˧˦˦˯ ˢˢ˩ˣ˶˞ ˡ˞ˬ ˱˯ˣˮ˟ˣ ˨˩˪ ˸ˣˬ˧˧˵ ˢ˟ ˢˬ˩ ˸ˣ˧ˣ˰˦ ˪˷ 

˶˧˧˪˲ˬˣ˵˧ˡˢ ˶˷˞ ˸ˣ˷˵ˬ ˪˰ ˨˧˪ˢ˸ˢ ,˞ˬˠˣˡ˪ ˢˮˣˬ˸˟  ˪˧˰˪˭ˬˣ˯ˬ ˫ˣˡ˞˟ ˷ˣˬ˧˷ ˢˮ˸˷ˬ˟ ˶˷˞ ˞˪ 

˭˸˧ˮ ˭˧˟ˢ˪ ˡ˴˧˩ ˭˩˧ˢˣ ˞ˣˢ ˪˥˸ˣ˞ . 

˶˥˞ˬ ˟˪˷˟ˣ ˢˤ ˧˸˦˪˷ ˟ˣ˶˟ ˡˣ˵ ˢ˥˷ˣ˵ˢ ˢ˶ˣ˴˟ ˢ˟ˣ˦ ˭ˢˣ ˢ˶ˣ˦˵˦˧˩˶˞˟ ˪˷ ˡ˟˰ˬˢ ˧˸˧˯˧ˮ ˭˧˟ˢ˪ 

ˡ˴˧˩ ˡˣ˵ˢ ˢ˥˷ˣ˵˟ ˥ˮ˰˲ˬ ˸˞ ˰ˡ˧ˬˢ ˪˟˵˸ˬˢ.ˢ˪˧˥˸ ˪˧˥˸ˮ ˢˮ˟ˢ˟ ˸˧˪˪˩ ˪˷ ˨˧˪ˢ˸ˢ ,˸˶ˤ˰˟ 

˸ˣ˰ˡˣˢˢ ˠ˞˟˧ˡ ˭˸˧ˮ ˵˧˯ˢ˪ ˢˬ˩ ˫˧˶˟ˡ ˫˧˟ˣ˷˥ ˶˷˞ ˣ˶ˤ˰˧ ˣˮ˪ ˡ˞ˬ ˞ˣ˴ˬ˪ ˸˞ ˡˣ˵ˢ ˥ˮ˰˲ˬ˷: 

1. "ˢ˲ˮ˯ˢ" ˟˴ˬ˪ ˯ˮ˩ˣˬ ˸˷˶ˢ ˯˧˦˶˩ 

2.  ˭ˬˤ ˪˩˫˧ˣ˯ˬ ˢˮ˸˷ˬ ˳ˣ˶˰ˢ 

˷˲˥ˮ ˸˞ ˢ˧˴˵ˮˣ˲ˢ ˶˷˞ ˢ˸ˣ˰˴ˬ˞˟ ˫˧˯˧ˮ˩ˬ ˸˞ ˯˧˦˶˩ˢ ˸˷˶ˢ ˟˴ˬ˪ ˢ˲ˮ˯ˢ: 
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˶˷˞˩ ˶ˣ˟˰ˮ ˭˥˟ˮˣ ˸˞ ˶˦ˬ˶˲ˢ ˥˪˷ˮˢ ˪˩˪ ˢ˞˧˶˵ ˢ˧˴˵ˮˣ˲˪ ˰˧ˠˮ ˵˪˥˪ ˮˢò ˪ˡˣ˵˟ ˧ˡ˧˥˧ˢ ˣ˟˷ ˢ˷˰ˬ˪ 

˫˧˯˧ˮ˩ˬ ˸˞ ˯˧˦˶˩ ˸˷˶ˢ ˟˴ˬ˪ ˪˧˰˲ ,˪˶˥˞ ˸˞ˤ ˢ˞˶ˮ ˸˞ ˪ˣ˥˸˧˞ ˳ˣ˶˰ˢ ˭ˣ˷˞˶ˢ ˣ˧˪˰ ˭˧ˤ˞ˮ ,˟ˣ˷˥ ˧˪ 

˭˧˧˴˪ ˢ˟˶ˢ˷ ˸ˣˬ˷ˬ ˢ˧˴˵ˮˣ˲ˢ ˫˧ˮ˸˷ˬˣ ˣˮˣ˷ ˪˰ ˧ˡ˧ ˪˶˥˞ ˯ˣˡˮ˧ˢ ˶ˣ˥˞˪ ˪˷ ˡˣ˵ˢ. 
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˶ˣˬ˞˩ ,˵˪˥ˢ ˭˧˧ˮ˰ˬˢ xʕ ˢ˧˴˵ˮˣ˲ˢ ˶˷˞ ˸˪˲˦ˬ ˪˩˟ ˸ˣ˦˵˞˲ ˶˷˞ ˸ˣ˶˟ˣ˰ˬ ˯˧˦˶˩ˬ ˸˷˶ˢ ,˶ˬˣ˪˩ sπ

callback. 

 

˶˥˞˪ ˢ˞˧˶˵ ˢ˶˴˵ ˫˧˩˧˶ˡˬ˟ ˧˸ˮ˟ˢ ˸˧˧˴˵ˮˣ˲ sπCB  ,˫˧˶˦ˬ˶˲ ˧ˮ˷ ˸˪˟˵ˬ˸˶ˠ˯ˬˢ  ˭˸˧ˮ˷ ˧˲˩ .ˢ˩˶ˣ˞ˣ

 ˪˰ ˫˧ˠ˪ˡˬ ˣˮ˞ ˸ˣ˞˶˪мн ˪˷ ˫˧ˮˣ˷˞˶ˢ ˫˧˸˟ˢ  .ˢ˟ ˸˪˲˦ˬ ˶˷˞ ˢ˧˴˵ˮˣ˲˪ ˢ˸ˣ˞ ˫˧˶˧˟˰ˬˣ ˸˶ˠ˯ˬˢ

 ˞ˣˢ ˶ˤ˥ˣˬˢ ˨˶˰ˢ ˫˞˟м  ˨˧˷ˬˮ .˫˧˯˲ˡˣˬ ˣ˦˪˵ˮ˷ ˫˧˩˶˰ˢˣ ˡˡˣ˵ˬˢ ˰ˡ˧ˬˢ ˪˩ ˸˞ ˦ˣ˪˵˪ ˣˮ˥˪˴ˢ

ˢ˪˞ˢ ˪˩˸˯ˮˣ ˢ˧˴˵ˮˣ˲˟ ˢ˧˪˞ ˫˧˶˧˟˰ˬ ˸˞ ˸˶ˠ˯ˬˢ: 

 

˭˞˩ ˫˧˶˟ˡˢ ˸˴˵ ˫˧˩˟˸˯ˬ ,˸˰˴˟˸ˬ  ˨˶˰ˢ ˶ˣ˟˰ ˢ˵˧ˡ˟0x5e0001 ,˫˞˟  ˦˯˧ˢ˟ ˞˴ˬˮ ˞˪ ˨˶˰ˢп  ˣ˞

мс  ,˸ˣ˟˶ ˭˧˟ˢ˪ ˣˮ˪ ˶ˣˤ˰˸˷ ˢ˟ˣ˷˥ ˡ˞ˬ ˰ˡ˧ˬ ˸˯˧˲ ˣˤ .˸˪˷˩ˮ ˢ˧˴˵ˮˣ˲ˢ˫˧˶˩ˣˤ ˸˞ ˢ˪˞˷ˢ ˢ˧˧ˮ˷ˢ 

ˣˮ˪˞˷˷ ,˰ˣˡˬ ˰ˡ˧ˬˢ ˡˡˣ˵ˬ ˸˟ˣ˸˩˟ sπIP.˸ˮ˲˴ˣˬ ˸˷˶ˢ ˸˟˩˷ ˧˶ˢ ? 

˶˥˞ˬ ˟˪˷˟ˣ ˢˤ ˣˮˮˣ˟˸ˢ ˡ˴˟ ˪˟˵ˬˢ ˡ˴˟ˣ ˥˪ˣ˷ˢ ˪˷ ˰ˡ˧ˬˢ . 
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˰˧ˠˢ ˭ˬˤˢ ˭ˮˣ˟˸ˢ˪ ˨ˣˣ˸˟  ,˸ˣˡˣ˵ˮˢ ˸˞ ˶˟˥˪ˣ˭˧ˤ˞ˮ ˪˸˷˶ ˢ˞˶ˮˣ ˡ˴˧˩ ˸ˣ˦˵˞˲ˢ ˸ˣ˞˶ˮ: 

 

˫˩˧ˮ˲˪ ˢ˦˵˞˲ ˰ˡ˧ˬ ˢ˶ˡˣ˷˷ ˸ˣ˰˴ˬ˞˟ ˢ˧˴˵˧˪˲˞ˢ .˫˧˷ˮ ˟˪ ˵˪˥˪ ˭˧˧ˮ˰ˬˢ .˸˟ˣ˸˩ ˸˧ˤ˧˲ˢ ˢ˧˪˞ 

˸ˡ˰ˣ˧ˬ ˢ˦˵˞˲ˢ ˢ˪˧˥˸ˬ ˟-лм00:5e ,ˢ˞˶ˮ ˶˩ˣˬ ˟˪ ˣˬ˧˷ ˭˩ ˣˬ˩ ?˪˸˧ˤ˧˲ˢ ˸˟ˣ˸˩ˢ ˸˞˴ˬˮ ˣ˟ ˦˯˧ˢ, 

мс .ˣ˵ˢ ˸˟˩˷ ˪˷ ˰ˡ˧ˬˢ ˸˪˧˥˸ˬ ˫˧˸˟ 

˪ˣ˪˴ˮ ˸˴˵ ˪-RFC ˮx ˸˦˵˞˲ ˫˧˶ˡ˷ˬ ˶˷˞ ˢ˶ˣ˵ ˢ˷˰ˬ˪ ˢˬ ˭˧˟UDP ˸˟ˣ˸˩˪230.XXX.XXX.XXX . 

ˣˤ ˢ˷˰ˬ˪ ˸˟ˣ˸˩ Broadcast .˭˩˪ ˸˟ˣ˸˩ˢ ˸˧ˤ˧˲ˢ ˪˷ ˸˶ˠ˯ˬˢ ˢ˪˧˥˸ˬ ˟-о  ˶˷˞ ˫˧˸˟ˡˣ˵˟ ˫˧˞ˡˣˣˬ 

˸˞ˤ )лм00:5e ,(˶˥˞˪ˣ  ˭˞˩ˬо ˶ˤˠˮ ˸˧ˤ˧˲ˢ ˸˟ˣ˸˩ˢ ˪˷ ˫˧˞˟ˢ ˫˧˸˟ˢ ˸ˢ˷˰ˬ˪ ˸˟ˣ˸˩ˬ s-IP ˶ˬˣ˪˩ .

˦˵˞˲ ˫˧˶ˡ˷ˬ ˣˮ˞ ˫˞ˢ ˟ˣ˸˩˪ ˢπIP :ˢ˞˟ˢ нол111.222.123. ˞˧ˢ , ˸˧ˤ˧˲ˢ ˸˟ˣ˸˩˪ ˶ˡˣ˷˸ ˢ˷˰ˬ˪

 :ˢ˞˟ˢ"лм00:5e:6f:de:7b:ΥϦ 

0x6f = 111 

0xde = 222 

0x7b = 123 
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ˣ˧˷˩˰ ˪˩ˢ ˭˟ˣˬ ,˨˧˷ˬˮ ˭˧˟ˮˣ ˡ˴˧˩ ˰ˡ˧ˬˢ ˡˡˣ˵ˬ ˨˧˞ˣ ˨˧˪ˢ˸ ˥ˣˮ˰˧˲ˢ ˷˷ˣˬˬ: 

 

˶˧ˡˠˮ ˯ˣ˲˧˦ ˷ˡ˥ ˠ˴˧˧ˬˢ ˸˞ ˸ˣˡ˷ˢ ˪˷ ˸˟˩˷ ˣ˵ˢ ,ˢˮ˷ˮ ˸˞ ˬ˷˸ˣ ˫˧˶˦ˬ˶˲ˢ ˧ˮ˲˪ ˢˮ˟ˢˢ .˧˲˩ 

˭˸˧ˮ˷ ˸ˣ˞˶˪ ˡˣ˵ˢ ˮˢò ˪˳˪˥ˬ ˸˞ ˶˲˯ˬ ˧˶ˣˡ˧˯ˢ ˪˷ ˰ˡ˧ˬˢ ˡˡˣ˵ˬˢ .˞ˡˣˣˬ ˸ˣˮ˧˵˸ ˸˶ˠ˯ˬ ,˶˧˟˰ˬˣ 

˨˷ˬˢ˪ ˥ˣˮ˰˧˲:˟ˣˢ˴˟ ˸ˮˬˣ˯ˬˢ ˢ˧˴˵ˮˣ˲˟ ˭ˮˣ˟˸ˮ . 

 

ˢ˧˴˵ˮˣ˲ˢ ˢ˪˧˥˸ˬ ˪ˣ˥˸˧˞˟ ˫˧ˮˣ˸ˮ ˢˮ˟ˬ˟ ˫˧ˮˣ˸ˮ ˫˧˧˪˟ˣ˪ˠ ˡˣ˰ˣ .˞˪ ˵ˬ˰˸ˮ ˢˤ˟ ˟˪˷˟ ˢˤ )˧ˮ˞ ˸˧˷˧˞ 

˰˸ˢ˧˸˵ˬ ˧ˡ˩ ˭˧˟ˢ˪ ˡ˴˧˩ ˪˩ ˭ˣ˶˩ˤˢ ˪˷ ˢˮ˩ˣ˸ˢ ˧ˣˮ˟ ,˶˟ˡ ˶ˤ˰˷ ˧˪ ˸ˣ˟˶ ˸ˮ˟ˢ˪ ˢ˥˷ˣ˵ˢ ,(ˡˣ˵˟  ˪˧˰˪

 ˣˮ˧ˢ ˰ˡ˧ˬˢ ˸˪˧˟˥ ˯˵ˡˮ˧˞ ˫˞ˢ ˢ˵˧ˡ˟ ˸˰˴˟˸ˬн ,˶ˬˣ˪˩ ˸˪˧˟˥ ˰ˡ˧ˬˢ ˢˮˣ˷˞˶ˢ ,˫˞ ˭˩ ˢˮ˷˧ ˢ˞˧˶˵ 

˪ ˢ˧˴˵ˮˣ˲ fun_40238924ˣˮ˧˞˶˷ ˢˮ˲˴ˢˢ ˸˞ ˸˥ˮ˰˲ˬ˷ ˢ˧˴˵ˮˣ˲ˢ ˢ˷˰ˬ˪ ˞˧ˢ˷ ˢ˞˶ˮˣ ˢ˟ ˳˧˴ˮ 

 .ˢ˧˴˵˧˪˲˞˟ˣˮ˞ ˫˧˥ˮ˰˲ˬ ˸˞ ˸˧˟ˢ ˭ˣ˷˞˶ˢ ˪˷ ˰ˡ˧ˬˢ ˥˪˷ˮ˷ ,˞ˣˢ˷ ˢ˷˰ˬ˪ ˪ˡˣˠ ˸˪˧˟˥ ˰ˡ˧ˬˢ ˧˲˩ 

ˣˮ˧˞˶˷ ˦˪˲˟ ˪˷πfrida ,˰˴˟˸ˬˣ ˟ˣ˷˧˥ˢ ˞˟ˢ: 
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ˢ˞˴ˣ˸ˢ˷ ˭˧˧˴˪ ˟ˣ˷˥ ˸˶ˬ˷ˮ ˸ˣ˰˴ˬ˞˟ ˢˮ˸˷ˬˢ iVar2 .ˣˢˤ ˢ˷˰ˬ˪ ˢˮ˸˷ˬ ˰˧˟˴ˬˢ ˶ˣˤ˧˞˪ ˭ˣ˶˩ˤ 

˧˟ˣ˪ˠ ,˵˪˥ ˶˩˧ˮ ˢ˷˧ˠˢˬ ˭ˣ˶˩ˤ˪ ˸˷˰ˮ ˣ˸ˣ˰˴ˬ˞˟ ,ˡˣ˰ ˢ˞˶ˮ xʕ ˸ˣ˟˶ ˨˷ˬˢ˟. 

˶˥˞˪ ˢ˴˴ˢ ˟ˣ˷ ˡˣ˵˟ ˢ˧˴˵˧˪˲˞ˢ ˸˴˵ˣ ˧ˣ˯˧ˮ ˢ˧˧˰˦ˣ ˧˸˰ˠˢ ˢˮ˵˯ˬ˪ ˟ˣ˷˧˥˷ ˢˤ ˢ˷˰ˬ˪ ˟˷˥ˬ ˸˞ 

˶˲˯ˬ ˸ˣ˶ˠ˯ˬˢ  ˣˮ˞ ˰ˡ˧ˬ ˪˷ ˸ˣ˶ˠ˯ˬ ˢˬ˩ ˟˷˥ˬ ˟ˣ˷˧˥ˢ ˸ˣ˶˥˞ ˫˧˪˧ˬ˟ .˰ˡ˧ˬˢ ˪˩ ˸˞ ˸ˣ˪˧˩ˬˢ

˪˟˵˪ ˫˧˧ˣ˲˴: 

 

ˡˣ˵ˢ ˢˮˣˬ˸˟ ˪˧˰˪ ˸˴˵ ˟˩˶ˣˬ ,˪˟˪˟ˬˣ ,˞˪ ˩ ˪˰ ˟˧˥˶˞)  ˣ˪ˣ˧ˡ˩˟ ˭˧˟ˢ˪ ˸˞ ˣ˪ˣ˩ ˵ˣˬ˰˪ ˢ˧ˢ ˨˶ˣ˴ ˫ˠ 

ˢˮ˟ˢ˟ ˯ˣˡˮ˧ˢˣ ˶ˣ˥˞˪ ˪˷ ˡˣ˵ ˧˪˟ˬ˯˞ˢ ˡˣ˰ˣ ,ˣ˟ˣ˶ ˢˤ ˫˧˟ˣ˷˧˥ ˪˷ ˢ˷˧ˠ ˭ˣ˶˩ˤ˪ (ˡ˵ˬ˸ˮ ˫˧˵˪˥˟ 

˫˧˦ˮˣˣ˪˶ˢ ,˭ˣˬ˧˯˟ ˫ˣˡ˞ˢ ˭ˣ˷˞˶ˢ ˸˰˴˟˸ˬ ˢ˵˧ˡ˟ ˫˞ˢ ˶˟˩ ˣˮ˪˟˧˵ ˸˞ ˸˪˧˟˥ ˰ˡ˧ˬˢ ˣˤˢ ,˫˞ ˞˪ ,

˯ˮ˩ˮ ˨ˣ˸˪ ˡˣ˵ˢ ˭ˬ˯ˮˣ ˣˮ˧˞˶˷ ˸˞ ˢ˪˧˟˥ˢ ,ˬ˟˸˶ˠ˯ ˢˬˣˡ˞ˢ ˢˮˣ˷˞˶ˢ ˰˴˟ˮ ˢ˷˧ˠ ˭ˣ˶˩ˤ˪ ˶ˣˬ˷ˮˣ ˸˞ 

˰ˡ˧ˬˢ ,˫˧˷ˮ ˟˪ ˟ˣ˷˧˥˷ ˸˟ˣ˸˩ˢ ˧ˣ˪˸ ˯˵ˡˮ˧˞˟ ˸˪˧˟˥ ˰ˡ˧ˬˢ. 

˸˶ˠ˯ˬ˟ ˢˬˣˡ˞ˢ ˢ˧˧ˮ˷ˢ ˰˴ˣ˟ˬ ˭ˣ˩ˡ˧˰ ˪˷ ˢˮˣˬˢ ˧˪˪˩ˢ ˪˷ ˶˲˯ˬ ˸ˣ˪˧˟˥ ˰ˡ˧ˬˢ ˣˮ˧˞˶˷ ,˶˥˞˪ ˭˩ˬ 

˸ˮˬˣ˯ˬ ˫ˣˡ˞˟ ˢ˵˧ˡ˟ˢ ˫˞ˢ ˶˲˯ˬ ˸ˣ˪˧˟˥ˢ ˣˮ˧˞˶˷ ˞ˣˢ ˶˲˯ˬ ˸ˣ˪˧˟˥ˢ ˪˪ˣ˩ˢ ˣ˸ˣ˞ ˣˮ˞ ˫˧˲˴ˬ ˪˟˵˪.  
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˫˧˪˧ˬ˟ ˸ˣ˶˥˞" :˫˞ˢ ˣˮ˪˟˧˵ ˸˞ ˪˩ ˰ˡ˧ˬˢ ˣ˸ˣ˞ ˣˮ˞ ˫˧˲˴ˬ"? ,˨˧˷ˬˮ ˢ˪˞ˢ: 

 

˶˥˞˪  ˸ˣ˰˴˟˸ˬ ˰ˡ˧ˬˢ ˸˪˟˵о  ,˸ˣˮˣ˷ ˸ˣ˧˴˵ˮˣ˲˪ ˸ˣ˞˧˶˵˶˷˞˩ ˶˦ˬ˶˲ˢ  ˶˟˰ˣˬˢ ˣˮ˧ˢ ˢ˷˰ˬ˪ 

˶˦ˮ˧˧ˣ˲ ˨˶˰ˬ˪ ˪˧˩ˬˢ ˸˞ ˰ˡ˧ˬˢ .ˣˮ˞ ˫˧˞ˣ˶ ˢ˞˧˶˵ ˪ ˢ˧˴˵ˮˣ˲ fun_40238950˪ ˢ˞˧˶˵ ˢ˧˶˥˞˪ˣ ˢ˧˴˵ˮˣ˲

) ˢˮ˲˴ˢˢ ˸˞ ˸˥ˮ˰˲ˬˢˢ˟˷ ˣˮ˪˵˸˧ˮ ˫ˡˣ˵ˬ ˶˸ˣ˧.( 

 ˢ˧˴˵ˮˣ˲ˣˤ ˸˟˧˧˥ ˸ˣ˧ˢ˪ ˢ˧˴˵ˮˣ˲ˢ ˣ˸ˣ˞ ˣˮ˷˲˧˥ ,ˢ˧˴˵ˮˣ˲ˢ ˢ˷˰ˬ˪˷ ˸˥ˮ˰˲ˬ ˸˞ ˡˣˡ˧˵ˢ .˭ˬ˧˯˟ ˫ˣˡ˞ˢ 

˭˸˧ˮ ˸ˣ˞˶˪ ˸ˣ˯˲ˡˢ ˸ˣ˟˶ ,ˢ˪˞ ˢ˷˰ˬ˪ ˸ˣ˯˲ˡˢ ˢ˞˧ˠ˷ ˨˧˪ˢ˸˷ ˥ˣˮ˰˧˲ˢ ˞˪ ˥˪˴ .˪˧˥˸ˮ ˞˵ˣˣˡ ˱ˣ˯ˢˬ 

˪˩˸˯ˮˣ ˟ ˢ˧˴˵ˮˣ˲fun_40238a2c: 

 

 ˢˮˣˬ˸˟ˣˮ˞ ˫˧˪ˣ˩˧ ˢ ˧˞ˮ˸˟ ˸ˣ˵˧ˡ˟ ˢˬ˩ ˸ˣ˞˶˪-if ˭ˢ˧˶˥˞˪ˣ ˢ˵˸˰ˢ ˪˷ ˫˧ˮˣ˸ˮ ˶˦ˬ˶˲ˢˬ ˭ˣ˷˞˶ˢ 

˶ˣˤ˧˞˪ ˭ˣ˶˩ˤ˟ ˪˧˩ˬˢ ˸˞ ˫˷ ˸˷˶ˢ ˢˬ˯˧˯ˢˣ ˢ˪˷ )˶ˣˤ˧˞ ˧˸˥ˮ˰˧˲˷ ˯ˣˡˮ˧ˢ˟ ˶ˣ˥˞˪ ˪˷ ˢ˥˷ˣ˵ˢ .( 
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˭˸˧ˮ ˵˧˯ˢ˪ ˶˦ˬ˶˲ˢ˷ ˭ˣ˷˞˶ˢ ˞ˣˢ ˢ˷˰ˬ˪ ˶˦ˮ˧ˣ˲ ˨˶˰ˬ˪ ˭ˣ˶˩ˤ˟ ˪˧˩ˬˢ ˸˞ ˰ˡ˧ˬˢ ˮ˰˲ˣˬˢ ˥,˭˸˧ˮ 

˸ˣ˞˶˪ ˸˞ ˢ˵˧ˡ˟ˢ ˪˷ ˸˧˟ˢ ˪ˬ˯ˬˢ ˸˞ ˱ˣ˯ ˥˧˸˲ ˸˪˧˟˥ ˰ˡ˧ˬˢ ˪˷ s ˶ˣ˟˧˥"˫˩˥ˢ ,"˸˵˧ˡ˟ sπ

checksum  ."˫˩˥ˢ ˶ˣ˟˧˥"ˢ ˪˷ ˰ˡ˧ˬˢ ˸˪˧˟˥ ˸˞ ˸˶˯˶˲ˬ ˢ˷˰ˬ˪ ˢ˧˴˵ˮˣ˲ .ˡˣ˰ 

ˢ˷˪ˣ˥ ˣˢˤ˧ ˫˩˧ˮ˟ˬ ˭˧˰ˢ ˧ˡ˥ξˠ˞˟ ˫˧˧˵ˢ ˡˣ˵˟ .ˢ˞˧˶˵˟ ˢˮˣ˶˥˞ ˪πmemcpy  ˸˟ˣ˸˩ˬ ˫˧˵˧˸˰ˬ ˣˮ˞

ˤ˟ ˫ˣ˵ˬ˪ ˨˶˰ˬˢ ˪˰ ˢ˵˧ˡ˟ ˸˰˴˟˸ˬ ˞˪ ˶˷˞˩ ˭ˣ˶˩˶˦ˬ˶˲ˢ ˠ˴˧˧ˬˢ ˢˬ˩ ˫˧˸˟ ˷˧ ˵˧˸˰ˢ˪ ,˪ˡˣˠ 

ˢ˵˸˰ˢ ˞ˣˢ ˢ˷˰ˬ˪ ˸˧˟ˢ ˧˰˧˟˶ˢ ˥˪˷ˮˢ ˸˪˧˟˥˟  ,˰ˡ˧ˬ˸˧˟ ˣˮ˞˷ ˫˧˦˪ˣ˷ ˪˰ ˣ˩˶˰. 

˶ˣˤ˥ˮ ˢ˧˴˵ˮˣ˲˪ ˢ˷˰ˬ˪˷ ˸˥ˮ˰˲ˬ ˸˞ ˡˣˡ˧˵ˢ FUN_40238950: 

 

ˡˣ˵ˢ ˪˧˰˪ ˧˧ˡ ˶ˣ˶˟ ˣ˧˪˞ˬ . 

˸˰˴˟˸ˬ ˢ˞˪ˣ˪ ˶˲˯ˬ˩ ˸ˣ˶ˠ˯ˬ ˰ˡ˧ˬˢ ,˩˞˶˷  ˢ˪˧˩ˬ ˰ˡ˧ˬ ˸˶ˠ˯ˬ ˪˩н  ,˰ˡ˧ˬ ˪˷ ˫˧˸˟˭˸˧ˮ ˸ˣ˞˶˪ 

˸˞ ˸ˣ˥ˤˢ ˫˧˦˧˟ˢ ˸ˣ˰˴˟˸ˬˢ ˶ˣ˟˰ ˪˰ ˸˧˟ ˫˞˸ˢ˟ ˢˮ˸˷ˬ˪πmask. 

˟˪˷˟  ˨˧˪ˢ˸ ˪˩ ˸˞ ˣ˥ˮ˰˧˲ ˢ˷˰ˬ˪ ˢˤ˸˶˟˰ˢ  .˪ˣ˵ˣ˦ˣ˶˲ˢ ˸ˣ˰˴ˬ˞˟ ˰ˡ˧ˬˢ 
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Attacking 

˶˥˞˪ ˣˮ˟ˢ˷ ˸˞ ˨˧˪ˢ˸ ˸˶˟˰ˢ ˫˧ˮˣ˸ˮˢ ˪˩ˣˮ ˭ˮ˩˸˪ ˶ˣ˦˵ˣ ˢ˲˧˵˸: 

1. ˣ˞˟ ˥˪ˣ˷ ˱˵ˣ˸ˢ˸ˣ˶ˠ˯ˬ ˱˧˴˶ ˭˲πdeauth .˟˧˩˶˪ 

2. .ˢ˧˴˵˧˪˲˞˟ ˨˩ ˪˰ ˢ˧˴˵˧ˡˮ˧˞ ˪˟˵ˬ ˷ˬ˸˷ˬˢˣ ˸˷˶ˢˬ ˵˸ˮ˸ˬ ˟˧˩˶ˢ 

3.  .˶˧˷˩ˬˢ ˸˞ ˷ˡ˥ˬ ˶˧ˡˠˢ˪ ˢ˯ˮˬ ˷ˬ˸˷ˬˢ 

4. .˰ˡ˧ˬˢ ˸˞ ˥ˮ˰˲ˬˣ ˸ˣ˶ˠ˯ˬ˪ ˭˧ˤ˞ˬ ˱˵ˣ˸ˢ 

˟ˣ˸˩ˮ  ˶˴˵ ˭ˣ˸˧˧˲ ˦˲˧˶˵˯˶ˣ˟˰  ˟˪˷п: 

 

˵ˮ˧˪˟  ˱˶ˣ˴ˬ ˞˟ˢ˭ˣ˦˶˯ ˢˬˡˬˢ ˢ˲˧˵˸ˢ ˸˞: 

https://drive .google.com/file/d/165zTvtWfzfC5HszzcvFEdnoXBGL8BP-2/view?usp=sharing 

 

  

https://drive.google.com/file/d/165zTvtWfzfC5HszzcvFEdnoXBGL8BP-2/view?usp=sharing
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˸ˣ˦˪˸˷ˢ ˪˰ ˶˧˷˩ˬˢ 

ˢ˪˞˪  ˢ˧˰˟ˢ .ˢ˟ˣ˦ ˢ˟˧˯ ˷˧ ˭˩˞ ˪˧˰˪ ˢ˲˧˵˸ˢ ˫˰ ˥ˣˮ˟ ˫˧˷˧ˠ˶ˬ ˞˪˷ ˫˩ˬ˫˰ ˧˵˸ˢˢ˲ ˞˧ˢ˷ ˢ˩˧˶˴ˬ 

˸ˣ˟˶˰˸ˢ ˪˷ ˷ˬ˸˷ˬˢ ,˟ˣ˶˪ ˣˮ˞˷ ˫˧˷˲˥ˬ ˸ˣ˷˪ˣ˥ ˧˶ˣ˦˵ˣˣ ˢ˲˧˵˸  ˸ˣ˪˸ˬ ˰ˮˬˢ˪ ˸ˣ˲˧ˡ˰ˢ

 ,˷ˬ˸˷ˬ˟˭˩˪ ˧˸˦˪˥ˢ ˷˲˥˪ ˡˣ˰ ˸ˣ˷˪ˣ˥ x˞ ˸ˣ˴˶˲ ˢ˥˦˟˞ ˢ˪˞˩ x˞ ˸ˣ˶˥˞ ˶˧˷˩ˬ˟ ˞˪˷ ˸ˣ˷˶ˣˡ 

˸ˣ˟˶˰˸ˢ ˪˷ ˷ˬ˸˷ˬˢ. 

˧˸˪˥˸ˢ ˶ˣ˵˥˪ ˸˞ ˪˩ ˨˧˪ˢ˸ ˸ˣ˶˟˥˸ˢ ˶˧˷˩ˬˢ ˧˸˶˷˪ ˢ˶˟˥ˢ ,˨˧˪ˢ˸ˢˣ ˪˷ ˠˣ˲ˮ˧˵ ˶˧˷˩ˬˢ ,˧˸˪˞˷ 

˸˞ ˧ˬ˴˰ ˡ˴˧˩ ˷ˬ˸˷ˬˢ ˦˪ˣ˷ ˪˰ ˶˧˷˩ˬˢ ˵ˣ˥˶ˬ ,ˢˤ˧˞ ˰ˡ˧ˬ ˶˟ˣ˰ ˸˶˷˪ ?ˡ˴˧˩ ˶˧˷˩ˬˢ ˶˟˥˸ˬ 

˸˶˷˪.˸ˣ˟˶ ˸ˣ˪˞˷ ˡˣ˰ˣ ? 

˸˞ ˨˧˪ˢ˸ ˸ˣ˶˟˥˸ˢ ˷ˬ˸˷ˬˢ ˸˶˷˪ ˶˟˩ ˣˮˠ˴ˢ ˸˪˧˥˸˟ ˶ˬ˞ˬˢ ,˭˸˧ˮ ˟ˣˮˠ˪ ˸˞ ˧˦˶˲ ˸ˣ˶˟˥˸ˢ 

˷ˬ˸˷ˬˢ ˸˶ˤ˰˟ ˸˲˵˸ˬπ MITM .˸˰˩ ˢ˯ˮˮ ˱ˣ˵˸˪ ˸˞ ˶˧˷˩ˬˢ ˞˪˪ ˷ˣˬ˧˷ ˟πMITM. 

˨˪ˢˬ˟ ˶˵˥ˬˢ ,˶˥˞˪ˣ ˧˸˟˶˴˷ ˸˞ ˢ˥˷ˣ˵ˢ ˫˰ ˭ˣ˶˩ˤ ˷˞˪˲ˢ ˧ˡ˧ˠ˷ ˭˸ˮ ˧˪ ˧˸ˮ˥˟ˢ ˶˧˷˩ˬˢ˷ ˢ˯ˮˬ 

˶˟˥˸ˢ˪ ˧˸˶˷˪ ˢ˶˟˥ˢ ˞˪˪ ˢ˥˪˴ˢ: 

 

ˢ˪˧˥˸ ˧˸˧˴˶ ˭˧˟ˢ˪ ˡ˴˧˩ ˢ˧ˣˮ˟ ˸ˡˣ˵˲ ˸ˣ˶˟˥˸ˢ ˪˷ ˶˧˷˩ˬˢ ˸˶˷˪ ,˧˸˟˵˰ ˧˶˥˞ ˪˩ ˨˧˪ˢ˸ ˸˧˧ˮ˟ 

˸˦˵˞˲ ˸ˣ˶˟˥˸ˢˢ ˢ˥˷ˣ˵˟ ,˧˸ˮ˟ˢˣ ˸˞ ˮ˟ˬ s˸˦˵˞˲ ˸ˣ˶˟˥˸ˢ ˶˷˞ ˢ˧ˣˮ˟ ˨˩  )ˠ˧˴˞ ˵˶ ˸˞ ˸ˣˡ˷ˢ 

˫˧˦ˮˣˣ˪˶ˢ:( 

 

˟˪˷ˢ ˞˟ˢ ˞ˣˢ ˭˧˟ˢ˪ ˡ˴˧˩ ˸˞˶ˮ ˸ˣ˶˟˥˸ˢ ˢˮ˧˵˸ ˸˶˷˪ ,˨˶ˣ˴˪ ) ˧ˡ˧ˠ˟ ˧˸˶ˤ˰ˮ ˟ˣ˷ ˨˩ˢˡˣ˸ ˧ˡ˧ˠ (!

˶˷˞ ˱˸˧˷ ˦˧˪˵ˢˣ ˧ˮ˰ˬ˪ ˸ˣ˰˴ˬ˞˟π tcpdump˨˧˪ˢ˸ ˸ˣ˶˟˥˸ˢ ˭˧˵˸ ˸˶˷˪ .ˢ˪˧˥˸ ˭˧˧˴˞ ˸˦˵˞˲˷ 

˸ˣ˶˟˥˸ˢˢ ˢ˪˧˩ˬ ˸˞ ˫˷ ˷˶ˢ ˸˸˧˸˧˟ˢ ,˶˟ˡ ˸ˣ˶˧˟˯˟˷ ˢˢˣ˟ˠ ˞˪ ˶ˣ˷˵ ˸ˣˢˡˤˢ˪ ˶˧˷˩ˬˢ ˸˶˷˪ 

˭ˣˣ˧˩ˬ ˢˤ˷ ˰ˡ˧ˬ ˪ˣ˩˧˷ ˸ˣˮ˸˷ˢ˪ ˪˩˟ ˰ˠ˶ ˢˮˣ˷ˣ ˶˧˷˩ˬˬ ˶˧˷˩ˬ˪ ,˭˩˪ ˸ˣ˥˲  ˧˦ˮˣˣ˪˶ ˢˤ ˰ˡ˧ˬ˷ ˶˧˟˯

˸ˣ˶˟˥˸ˢ˪. 

  


