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OWASP API Top 10 

 יונתן קריינר מאת

 

 הקדמה

 הבנייה, ההתקפה וההגנה עליו. דרכילשנות את  אותנו והוביל ,השתנהבמהלך השנים, האינטרנט 

 API-ל המעבר

עם הזמן, המחשבים הביתיים והדפדפנים התחזקו, כך שאין בעיה להעמיס על הלקוח קצת יותר, ופורמט 

Single Page Application או ,SPA .הסטנדרטים של עיצוב וביצועים עלו )לרענן את , הפך לנפוץ יותר

, הלקוח מסתמך על תשאול השרת multi page-בניגוד ל SPA(. באתרי 0202-לא תודה, אנחנו ב ?העמוד

 זה הפתרון המושלם. API-, וHTMLבזמן הריצה במקום החזרת קבצי 

ועוד(  Web ,Mobile ,Desktopיש יתרונות חשובים: אפשר להשתמש בסוגים שונים של לקוחות ) API-ל

עם שרת אחד בלבד. הממשק מייצר הפרדה מוחלטת בין הלקוח לבין השרת, כך שהרבה יותר קל 

 להחליף טכנולוגיית צד לקוח או צד שרת )בדומה למודל השכבות בפיתוח(.

OWASPהביא לנו את רשימת, ש, ארגון ללא מטרות רווח Top 10 חולשות בה-Web הוציא רשימה ,

כדי להתמודד עם תוואי  ,ינון שקדי וארז ילון (על ידי שני חוקרי האבטחה הישראלים ) יותרעדכנית 

בשנים  השתנו הנוכחי והחולשות הרלוונטיות Web-עולם ה הבינו דבר חשוב: OWASP .ש הזההשטח החד

 לפחות, החולשות ששימשו אותנו כבודקי חדירות, ומהן ניסינו להתגונן כמפתחי אתרים הפכו .האחרונות

 שמישות.

https://owasp.org/www-project-api-security 

  

https://owasp.org/www-project-api-security
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 רלוונטיות החולשות משתנה

 Sqli -  עם כניסת השיטה שלNoSql ומודלי ה-ORM  ,כמות החורים שניתן לנצל על ידי המצליחיםSqli 

 משמעותית. צומצמו

 XSS - פעם היה זה תפקיד השרת לשלוח פלט  .לקוחהצד  ה לטיפולהפך לבעיHTML- י תקין ונקי

וזה כבר לא תפקידו לבצע  JSON, אלא HTML, השרת לא מחזיר יותר API-מסקריפטים, אך בעידן ה

HTML encoding . הרבות כבר מכילות רינדור מאובטח כברירת מחדל, ואם בכל זאת הלקוח ספריות

 dangerouslySetInnerHTML (React.) בסגנוןתצטרך להשתמש בפונקציה  HTMLקלט  תרצה להכניס

 Path Traversal - בעולם ה-Cloudירד השימוש בקבצים על השרת ועלה השימוש ב ,-object 

storage הקבצים שאנו מעלים נפרדים מקוד המערכת והקבצים הרגישים שלנו כמו סיסמאות או , בו

. גם תיקיות הן לא דבר רלוונטיולפעמים  GUIDניגשים אל האובייקט שלנו עם  מפתחות. בדרך כלל

 בדרך כלל ההשלכות יהיו פחות חמורות. traversalכאשר יש חולשת 

 CSRF - בזכות הגישה של  פחת משמעותיתstateless API  ומימושים כמוTokens, Authorization 

headers. ות ב)חשוב לציין שיש חברות שעדיין משתמש-cookies  כדי להגן מפניXSS  עם הדגלhttp 

only  דבר שלא קיים עבורlocal storage .) 

 Classic Security Misconfigurations - עולם ה .עוד בעיה שהתמעטה עד כמעט היעלמות-Cloud 

מבטיחות לנו הן מנוהלים על ידי החברות הגדולות והחזקות ביותר, ואשר  PaaSמספק לנו שירותי 

 ניהול של השרת שלנו בצורה ככל הנראה טובה יותר משנוכל לבצע בעצמנו.

 

 המצב היום

. Cloud based services-ו Microservicesוחכמות כמו  שונותעידן האינטרנט החדש מכיל מתודולוגיות 

 להתאים גם את מתודולוגיית ההתקפה והגנה שלנו אליו. עלינו

העולם מסתמך על הטכנולוגיה הזאת ואנחנו צריכים להבין את , API-הבסיס של כל הדבר הזה הוא ה

  הסכנות והאפשרויות שהוא מייצר לנו.



 
 

OWASP API Top 10 

www.DigitalWhisper.co.il 

 3  2020 ספטמבר ,121גליון 
 

A1: BOLA 

 BOLA - Broken Object Levelהחולשה שהגיעה למקום הראשון והמכובד של הרשימה היא

Authorization ,או כמו שאפשר להתייחס אליה בכבוד הראוי לה ,the new Sqli. 

BOLA  או(IDOR  מתארת לנו את המצב בו מנגנון הרשאות על אובייקטים במערכות מוטמע )לשעבר

 בצורה לא טובה )או לא מוטמע בכלל...(.

ראינו חברות גדולות ומרשימות שכבר  .פשוט ליפול בו מאודהרשאות זה דבר מסובך וקשה, ולכן זה מקום 

 :ועוד Uber, Verizonנפלו לחולשה זאת פעם אחר פעם כמו 

 

BOLA  יכולה להתרחש על פיuser id  ועל פיobject id . בבקשות על פיuser id  קל יותר להטמיע את

 ההגנה ולבדוק שהאובייקט אכן שייך למשתמש.

 :המשתמש שהזדהה הוא אותו משתמש אליו הבקשה מיועדת אםנבדוק 

 

יש  .ניהול הרשאות, כמו שאמרתי, הוא דבר מסובך .object idהבעיה נהיית קשה יותר כשמדובר על 

 ...ACL ,DAC ,RBAC ,ABACהרבה מודלים שנוצרו בשביל להתמודד עם זה, ביניהם 

הוא יכול לקבל את המידע  -לאחד אחר, ואם אין מנגנון הרשאות מספק object id-תוקף יכול לשנות את ה

 השייכת ליוזר אחר(. 02על סמך האובייקט הזה. )בדוגמה מעלה, התוקף ניגש לנסיעה 

 x"האם משתמש : לממש מנגנון חכם שעונה על השאלה עלינובשביל למנוע את המתקפה כמו שצריך, 

 שלנו. API endpoint" ולהטמיע את המנגנון בכל ?zעל אובייקט  yרשאי לבצע 

https://appsecure.security/blog/how-i-could-have-hacked-your-uber-account
https://daleys.space/writeup/0day/2019/09/09/verizon-leak.html
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 :לבודק חדירותטיפים 

 מזהים ב-url נוטים להיות פחות פגיעים, נסו לחפש מזהים ב-HTTP headers  אוbody. 

 GUID זה לא הגנה מוחלטת מ-BOLA , ,השתמשו בשני משתמשים אבל בשביל לחסוך את הניחושים

להשיג  משתמש אחד עם מחרוזת התאמתות של המשתמש השני.לאובייקט של שונים ושלחו בקשה 

GUID  3-אבל עוד מעט נגיע ל טריוויאליזה לאA  

 אם יש מזהה מספרי, זה הזמן ל-brute force תכינו ,script .שירוץ על המספרים  

 

A2: Broken Authentication 

 :0-מימוש שגוי של הזדהות מתחלק ל

Lack of Protection -  בדרך כלל נגן על כל הממשק שלנו בעזרת מנגנונים למניעתDoS ו-rate limiting ,

אבל בממשק המטפל בהזדהות, הפתרונות הללו לא מספקים. ההגנה צריכה להיות הרבה יותר קשוחה. 

endpoints .)מסוג זה צריכים לקבל יחס מיוחד ושכבת הגנה נוספת )לא במקום 

 Account lockout ,CAPTCHA ,Credential stuffing protection ,0FAכמה דוגמאות: 

         

Misimplementation -  בעיה נפוצה מאז ומתמיד, היא מימוש לא נכון של מנגנוני הגנה. היא נובעת לא

 פעם מפיתוח שלא מוכוון לאבטחה, מחוסר ידע או הבנה של איך מנגנוני הזדהות מסוימים עובדים.

 בעיות לדוגמה של טעויות מימוש:

  noneבאלגוריתם  JWTתמיכה של  .1

 Oauth provider-וידוא של החוסר  .2

 hash + saltבמקום עם  plain textאחסון סיסמאות  .3

 שימוש באלגוריתמי הצפנה חלשים .4

 API  

ForgotPassword 

Login 

MobileLogin 

UpdateLocation 

EditPhoto 

Extra 

Protection Rate 

Limiting 

(A4) 
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A3: Excessive Data Exposure 

 תמקדמ Excessive Data Exposureהיו לנו תמיד, אך  ואוהבות לחשוף מידע וחולשות כמו זשמערכות 

 שלנו שאין בהם שימוש בצד הלקוח. API-בחשיפת מידע ספציפית דרך האובייקטים המוחזרים ב

 

על  DB-שדה ששמור באבל עדיין מוחזר.  ,שלא מוצג אצל הלקוח החולשה נובעת מהחזרת מידע רגיש

 סיבות: 0-זה נפוץ מ האובייקט אבל לא נרצה שיגיע למשתמש.

 נחזיר למקרה שנשתמש בעתיד .1

 קל יותר .2

במצב הראשון, מפתחים רבים חוטאים לגישה של, אולי בעתיד יהיה שימוש במידע מסוים, ולכן עדיף 

חזיר את כל המידע. ככה, כל שינוי שיידרש בחיי להשיודע להתמודד עם כל מצב ו RESTfull APIלייצר 

האבטחה,  האפליקציה יתבצע רק בצד הלקוח ולא ידרוש פיתוח בשני הצדדים. כמובן שזה בא על חשבון

 למינימום הנדרש. כולות עדיף לצמצם את הת אומרתש

, ויש חוסר תיאום בין הדרישות של צוות frontendוצוותי  backendזה יכול לקרות גם במצבים שיש צוותי 

 הלקוח מהשרת.

כזה או אחר  toJson)(-הרבה יותר קל להשתמש ב ;הסיבה השנייה נובעת מעצלנותינו הטבעית כמפתחים

 , מאשר להוסיף כמה שורות של סינון מידע.DB-ר את האובייקט שקיבלתי מהולהחזי
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A4: Lack of Resources & Rate Limiting 

לימיטים  .Brute Forceומתקפות  DoSחשוף שיש לנו במטרה למנוע  APIלהטמיע הגנות על כל  עלינו

 ., זכרון, אחסון( CPUצריכים להיות על כל משאב סופי )תקשורת,

אפשר להעלות קובץ מאוד גדול מה שיכול להעמיס  .להעלאת קובץ endpointדוגמה קלאסית היא בהינתן 

 גם על התקשורת וגם על האחסון של השרת. 

תחשבו על עמוד המציג  , הוא מספק לנו דרכים מעניינות חדשות לנצל משאבים.APIאבל באנו לדבר על 

 הבא: endpoint-פוסטים של בלוג עם ה

/api/posts?page=1&limit=100 

 ואם אין בדיקה בשרת נוכל להעמיס עליו בקלות. 022,222-ל limitאפשר לשנות את הפרמטר 

 :מפתחטיפים ל

 Docker  יכול לעזור לנו מאוד בהגבלת משאבים 

 חשוב להגביל כמה פניות משתמש יכול לעשות ל-API 

 הקציבו מינימום ומקסימום לפרמטרים נומריים בשרת  
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A5: BFLA 

 .BOLA, היא כמו האחות הקטנה של BFLA - Broken Function Level Authorizationהחולשה 

 

 API-במקום לשכוח לוודא את ההרשאות על האובייקט, החולשה הזו מתייחסת לבדיקת ההרשאות ל

endpoints  השונים. בין אם וידוא ברמתapi  ,שלםController .או אפילו פונקציה ספציפית 

שלא מממשים את מנגנון ההרשאות הפנימי של האפליקציה שלנו )או מממשים אותו לא נכון( אנחנו ברגע 

 . BFLA-חשופים ל

BFLA  תמיד היתה כאן, גם באתר ישן היו קונספטים של ניהול הרשאות ומפתח האתר יכול היה לשכוח

ולה כל כך ולהזכיר את , אז למה לתת לזה התייחסות גדdelete userלוודא את ההרשאות על הפונקציה 

 .חולשה הזוהרבה יותר קל לנצל את ה API-כי ב ?זה שוב

 בנתיב הבא:, עמוד שמחזיר מוצר היה יכול ASP.NETכשהיה לנו אתר 

products.aspx?productId=123 

 ופעולת מחיקת המוצר יכולה להיות בכלל בנתיב: 

 manage_products.aspx?action=delete&productId=123 

 מאוד קשה לחיזוי.

 :המצב פשוט יותר, אם קיבלנו את המוצר על ידי הבקשה API-ב

GET /api/products/123  

 :סביר להניח שבשביל למחוק מוצר פשוט נעשה

DELETE /api/products/123 

, ובמקרים רבים החוקים API gateway-בקוד, בקונפיגורציה, ב :הרשאות אפשר לממש במקומות רבים

 יכולים להיות סותרים בין המקומות, מורכבים ונעשה טעויות או שפשוט נשכח לממש.שנגדיר 
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A6: Mass Assignment 

כל מי שמכיר אותי יעיד שאני מאמין גדול בעצלנות, וחושב שהיא תכונה חשובה אצל מפתחים. היא 

רך. הבעיה תורמת ליעילות בפיתוח כמו אי חזרה על קוד, עוזרת להתמקד רק במה שחשוב ומייצר ע

 היא חולשה מושלמת Mass Assignment-שלפעמים עצלנות של מפתחים מייצרת כשלים אבטחתיים, ו

 להדגמת התופעה הזו.

 .Excessive data exposureהיא האחות של  Mass assignment, אז BOLAהיא האחות של  BFLAאם 

 פונקציית ההרשמה. עלשאחראי על הזדהות המשתמשים, ובפרט  APIניקח לדוגמה 

המכיל את פרטי המשתמש  json, ואליה נשלח /usersלנתיב  POSTנניח שהיא בפורמט הבא של בקשת 

 החדש שאנחנו רוצים ליצור.

 constructor-שקיבלנו ל json-הדרך הפשוטה והמהירה ביותר לפיתוח פונקציה כזאת היא לזרוק את ה

)איזה כיף שיש לנו  DB-שיצרנו לתוך הפונקציה שמכניסה ל, ולהעביר את האובייקט Userשל המחלקה 

ORM נכון?.) 

 שלנו שולח, UI -במצב כזה, גם אם ציפינו רק לפרטים שם משתמש וסיסמה, וגם אם זה מה שה

ובסופו של דבר אל  constructor-משתמש זדוני יכול לשלוח פרמטרים נוספים עם הבקשה, הם יועברו ל

 .admin-ול לדוגמה להוסיף פרמטר ולהפוך עצמו לשלנו וכך משתמש יכ DB-ה

 

  :לבודק חדירותטיפ 

 APIבמקום להתחיל לנחש פרמטרים שיכולים להיות שדות במחלקה, נצלו את האופי הצפוי והברור של 

 .שיחזיר לכם אותם GET endpointומצאו 

  



 
 

OWASP API Top 10 

www.DigitalWhisper.co.il 

 9  2020 ספטמבר ,121גליון 
 

A7: Security Misconfiguration 

אתם יכולים לחשוב כדלי מלא בחולשות קונפיגורציה קלאסיות כמו הצפנה חלשה,  7על חולשה מספר 

 לא נכונה, שגיאות מפורטות ללקוח וכו' same origin policyקונפיגורצית 

יכולות להיות לו ו שגיאות קונפיגורציה יכולות לקרות כשמפתח לא מכיר לעומק נושא שהוא מממש

שמכילה  dependency-יכולות לקרות מחוסר תשומת לב, או אפילו משימוש ב .השלכות אבטחתיות

 חולשה בעצמה.

בצורה מלאה  GitHub-שנכנס עכשיו ל dependabotבשביל להיזהר עם שימוש בתלויות יש פרוייקטים כמו 

 node security projectכמו  ות,ויעזור לנו לסרוק תלויות בפרוייקט שלנו. יש גם פרוייקטים ספציפיים לשפ

 .audit-npmואנחנו יכולים לסרוק את התלויות שלנו באמצעות  npm-שנכנס ל

 API-בעזרת כלים לסריקת חולשות שיוצאות, תבינו טוב את הkeep up to date  הןההמלצות פה בעיקר 

-של הספריות שאתם משתמשים בהן )אפילו תקראו קצת על האבטחה שלהן, זה לא מזיק( ושימו לב ל

best practices .כשאתם מתמודדים עם משהו חדש 

 :למפתחטיפים 

 keep up to date  

 גורציות ולהקשיח אותן.שימו משימה שחוזרת על עצמה, לבדוק את הקונפי 

  עקרון המינימום הנדרש, תהיו כמה שיותר ספציפיים, השתדלו להשתמש בספריות שמספקות את

 .הצרכים שלכם אבל לא יותר מהצרכים שלכם

  

https://github.blog/2020-06-01-keep-all-your-packages-up-to-date-with-dependabot/
https://docs.npmjs.com/cli/audit
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 A8: Injection 

 SQL injection, command-את חולשות ההזרקה ביחד, הכוונה פה היא ל לאחדהחדש הוחלט  בפרויקט

injection .וכל חולשה הכוללת התערבות בשפה כלשהי עם קלט הלקוח  

 ?XSSמה עם 

מתחלק כמו שאנחנו  XSSכחולשת צד שרת.  XSS-נקודה חשובה לציון היא שהפרויקט הפסיק להתייחס ל

 קיבל תפנית חדה בפרויקט החדש. reflected ,stored ,dom based-מכירים ל

היו נחשבים לחולשות צד שרת, השרת היה אחראי על התיקון, הוא היה  stored-ו reflectedמקרים של 

)או  JSONמחזיר  APIלפני שליחת המידע אל הלקוח. התפיסה השתנתה,  HTML encodingנדרש לבצע 

, הוא לא יודע מי הלקוח שפונה אליו ויכול להיות שזה לא אתר, לכן הלקוח הוא HTMLפורמט אחר( ולא 

 המידע. שצריך לדאוג לקידוד

 !?8-ל 0-מ

, SQL injectionהמקורי היא בגלל  top10-הייתה החולשה במקום הראשון ב Injection-הסיבה המרכזית ש

כמו שאמרנו, היא הפכה להיות הרבה פחות נפוצה )עם זאת עדיין  .שהיתה חולשה מאוד נפוצה ומסוכנת

 shell injection. חולשה נוספת מאוד מסוכנת היא ORM-ו NoSql-מסוכנת( בגלל השימוש העולה ב

 שנשארה מאוד מסוכנת אבל אף פעם לא הייתה מאוד נפוצה.

 אני חושב שיש מספיק חומר על החולשות מסוג הזה באינטרנט אז לא אפרט עליהן יותר מידי.

 למפתח:טיפים 

  עבור כל קלט משתמש חשוב לבצעvalidation  וידוא תקינות הקלט בדרכו אל האפליקציה(- 

 (XSSלחולשות כמו  -)תקינות הפלט החוזר אל הלקוח  sanitation-( וsqliלחולשות כמו 

 לתת יחס מיוחד לתווים מיוחדים, להשתמש ב-escaping .המתאים לכל שפה 

 לא רק הלקוח זדוני, גם מערכות חיצוניות ואולי( אפילו ה אל תסמכו על קלט ממקום חיצוני-DB שלנו?) 
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A9: Improper Assets Management 

 :לטיפול בארגון הראשונה החולשה הכי משעממת, אבל כנראהאולי 

 

 APIכשיש לי  .בדוקומנטציה חוסרמקרים. מקרה ראשון הוא  0-ניהול נכסים יכול להוות חולשה ב

endpoint  שאני לא מודע אליו כמו גרסה ישנה או פונקציה שנועדה רק למצבdebug  אבל מצאה את

 החולשות. 9שלנו, אנחנו בבעיה לא פחות חמורה משאר  production-דרכה אל שרת ה

שני הוא שירות שלם שלא אמור להיות חשוף, אבל בגלל טעויות קונפיגורציה או טעויות אנוש,  מקרה

 חור נוסף במערך ההגנה שלנו. הלעולם הזדוני שלנו ומהוו ףנחש

ניהול נכסים תמיד מהווה בעיה כי אנחנו נוטים להתמקד בפיתוח ולא בתחזוקה, זה יותר כיף אבל זה לא 

הכל זז מהר, ואנחנו צריכים לתעד ולדעת מה מצב האפליקציה שלנו  CI/CD-תמיד יותר חשוב! בעולמות ה

 שנולדו מהנחת היסוד שחברות לא מכירות את הנכסים ברשת שלהן. חברותבכל זמן נתון. יש 

 " שלי:two cents"-ה

 אני מאמין שהחולשה הזאת בניגוד לשאר החולשות נובעת מהרגלים לא נכונים של צוותי הפיתוח. 

להבין או לפתור אותה, ולכן לכאורה פשוט מאוד זו אחת החולשות היחידות שלא דורשת ידע טכנולוגי כדי 

 להימנע ממנה ובכל זאת כולנו חוטאים בה.

)רשימת שמגדירה  Definition of Doneהדוקומנטציה צריכה להיות חלק אינטגרלי מהפיתוח, כשמגדירים 

 . unit testsמוכן(, הוא צריך להכיל תיעוד כמו שהוא מכיל  featureמתי 

המשמש לבדיקות או בגרסה ישנה, ולפעמים זו גם החלטה  APIם בהגנה על לפעמים אנחנו ממעטי

הגיונית. במצב כזה חשוב לשים לב שבסופו של דבר אנחנו מפרידים את המידע האמיתי, כל עוד אנחנו 

אנחנו מוכרחים לממש את אותה רמה של הגנה ולא  production-משתמשים במידע שנמצא בגרסת ה

 להרשות לעצמנו לפחות.

https://www.axonius.com/
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A10: Insufficient Logging & Monitoring 

Logging  היא הפעולה של שמירת מידע לצורך תחקור )לא רק אבטחתי, גםGoogle Analytics  זה

logging אנחנו יכולים לברר מה גרם לפעולה מסויימת להתרחש )מה גרם למשתמש  לוגים(. בעזרת

 לקנות מוצר, או לשרת לזרוק שגיאה(. 

מידע בזמן אמת,  אוספים, metrics, אנחנו מגדירים monitoringהדבר השני בסל הכלים שלנו הוא 

וכשפרמטר מסוים חורג מהטווח התקין שהגדרנו אנחנו מקבלים התראה ויודעים מיד כשזה קורה )ויכולים 

 (.לתחקר את זה עם הלוגים שלנו, יפה 

אירוע משמעותי, יכילו כמה שיותר מידע. לא צריך לכתוב שעל כל  בצורה כזואת הלוגים שלנו כדאי לכתוב 

למסד שלנו כל פונקציה שהקוד עובר, אבל כשיש פונקציה חשובה נכתוב הכל על מי, למה וכמה הגיעו 

 אליה )לדוגמה שגיאת הזדהות זה חשוב(.

עת בכל מטריקה שלכם. תזכרו שאתם רוצים לד sweet spot-לגבי ניטור, אתם צריכים למצוא את ה

כל פעם כשיש עומס קטן שלא  להגיע למשרדעל השרת, אבל אתם לא רוצים  הזיכרוןלהיגמר לכם  שעומד

 .ה בעיההוומבאמת 

אם הניטור מתריע יותר מידי הוא הופך ללא רלוונטי ואף אחד לא יתייחס אליו, לכן צריך להתריע רק על 

 אותו ברצינות. יקחו םמה שבאמת חשוב כדי שכול

נוחים  dashboardsבפורמט לוגים סטנדרטי שכלי ניתוח וניהול יודעים לעבוד איתו, לייצר כדאי להשתמש 

 והתראות ברורות וקלות לתחזוקה.

Log Injection 

צריך לשים לב שאנחנו מבטיחים את אמינות הלוגים שלנו, כל עוד הלוגים שלנו לא אמינים לא נוכל 

 בצורה הבאה:לתחקר בעיות. אם הלוגים שלנו נכתבים לקובץ 

 

 כדאי לשים לב איך אנחנו פותרים את המקרה של הקלט הבא:

-123%0aINFO:+attacker+logged+out 

 מה שיכול ליצור את הקובץ הבא:

INFO: failed to get product -123 

INFO: attacker logged out 
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 לסיכום

חולשות שהיו רלוונטיות לפני שנים, כבר ו... כן האינטרנט השתנה, ואנחנו צריכים להשתנות יחד אית

על מנת לגרום גם לנו  API Securityהשכילו להכיר בכך, ויצרו את פרוייקט  OWASPפחות רלוונטיות היום. 

להבין את גודל הבשורה. אני בטוח שזו לא הפעם האחרונה בקריירה שלנו שנצטרך לעשות הגדרה 

 מחודשת של ההסתכלות שלנו על התחום.

חדש, המנצח לאו דווקא יהיה בעל הניסיון הרב ביותר, אלא זה שיכול ללמוד ולהשתנות במהירות בעולם ה

 וביעילות. 
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