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  SIGRed ניתוח מעמיק של :Domain Admin-ל DNS-מ

(CVE-2020-1350) 
 מאת שגיא צדיק

 

 הקדמה

הומצא על מנת להקל את השימוש של אנשים ברשתות תקשורת. תפקידו הוא לתרגם  DNSפרוטוקול 

. מעצם היותו רכיב ליבה של האינטרנט, ישנם הרבה IPאדם לכתובות -שמות מחשב ידידותיים לבני

 חלקם נפוצים יותר וחלקם פחות. - DNSפתרונות ומימושים לשרתי 

"Windows DNS Server ” הוא המימוש שלMicrosoft  לשרתDNS  והוא רכיב חשוב בסביבתWindows 

 ( וכן הכרחי לקיומה.Windows Domainמנוהלת )

 Windows DNS-", שהיא חולשה קריטית בSIGRed, הידועה גם בשם "CVE-2020-1350-מאמר זה יעסוק ב

Server  שקיבלה ציוןCVSS 10.0 השנים האחרונות )משנת  71-ומשפיעה על כל גרסאות המוצר שיצאו ב

 Domain Administrator(. ככלל אצבע, ניצול מוצלח של החולשה יניב הרשאות 3072ועד  3002

 ואפקטיבית יגרום להשתלטות על כל סביבת הדומיין.

 

 ?Windows DNS Serverלמה  -מוטיבציה 

ההרשאות שלו  מטרתו העיקרית של המחקר הייתה למצוא חולשה שתוקף יוכל לנצל כדי להעלות את

בסביבה דומיינית, רצוי ללא פרטי אימות כלל. בשנים האחרונות נעשה מחקר רב סביב חולשות מהסוג 

הזה, מטעם חוקרים מוערכים בעולם אבטחת המידע ומטעם סוכנויות ביון ממשלתיות. רוב המחקרים 

הנמצאים בשימוש גם  עבור פרוטוקולים Microsoftשפורסמו בנושא עוסקים בעיקר בחולשות במימוש של 

 SMBמה שהופך אותם למטרה ערכית עבור תוקף. לדוגמא: חולשות  -בשרתים וגם בעמדות קצה 

יחד עם  ).GCHQ-שדווחה ע"י ה ,BlueKeep)כדוגמת  RDP( או NSA-, שהודלפה מהEternalBlue)כדוגמת 

בסביבה מנוהלת לא דורשת תקיפה של  Domain Adminזאת, הדרך הקלה ביותר להשיג הרשאות 

כדי להשיג הרשאות  Domain Controller-עמדות קצה. מספיקה חולשה המאפשרת השתלטות על ה

https://en.wikipedia.org/wiki/EternalBlue
https://en.wikipedia.org/wiki/BlueKeep
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Domain Adminה שקיבלה קצת פחות אור זרקורים וקיימת . לכן, בחרנו במחקר הזה להתמקד במטר

 .Windows DNS Server -והיא  Domain Controllersמסוג  Windowsבעיקר בשרתי 

DNS ב-Windows על רגל אחת 

לרוב  DNS. תעבורת 32בפורט  UDP-ו TCPעובר מעל הפרוטוקולים  DNS-כברירת מחדל, פרוטוקול ה

 בודדת מהשרת כתשובה. UDP תגיעה הודעת בודדת לשאלה, שאחריה UDP מורכבות מהודעת

 MX. לדוגמא, רשומות IPשימושים נוספים חוץ מתרגום שמות מחשבים לכתובות  DNS-לפרוטוקול ה

שנועדה  TXTמשמשות מיפוי בין כתובת דומיין ושרת המיילים האחראי עליה. דוגמא נוספת היא רשומת 

ומטרתן  DNS-מה של סוגי הרשומות הקיימות בלהכיל טקסט קריא ע"י בני אדם לכל צורך שהוא. רשי

 מאמר. לקוראים שלא מכירים את הפרוטוקול כלל, אנחנו ממליצים לקרוא את הויקיפדיהאפשר למצוא ב

 .לפרטים נוספים על הפרוטוקול Cloudflare מבית הבא

 מנת להבין את המשך המאמר:-מה שחשוב לדעת על

 פרוטוקול ה-DNS  עובר מעלUDP/TCP  32בפורט. 

  הודעתDNS  בתים ב 373בודדת )שאלה או תשובה( מוגבלת לאורך של-UDP בתים ב 53,323-ו-TCP. 

 פרוטוקול ה-DNS  הוא היררכי ומבוזר מטבעו. ככלל אצבע, כאשר שרתDNS  לא יודע תשובה לשאלה

 וא מקבל, הוא יעביר את השאלה לשרת שמעליו עד שתמצא תשובה.שה

 

מומשו בשני מודולים שונים )אף על פי שהם חולקים  DNS-ושרת ה DNS-, קליינט הWindows-ב

 פונקציונאליות רבה(:

 קליינט ה-DNS ממומש ב-dnsapi.dll  והוא אחראי על ביצוע שאילתותDNS .עבור המערכת 

 שרת ה-DNS ממומש ב-dns.exe  והוא אחראי על טיפול בשאילתותDNS  שירות זה קיים רק  -נכנסות

 .Dns Server( של Roleשמותקן בה תפקיד ) Windows Serverבהפצת 

 .Windows-ב DNS-שהוא כאמור שרת ה dns.exe-המחקר שלנו מתמקד ב

https://en.wikipedia.org/wiki/List_of_DNS_record_types
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/dns/what-is-dns/
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 הכנת הסביבה

 משטחי תקיפה עיקריים:, קיימים עבורנו שני Windowsשל  DNS-כיוון שבחרנו להתמקד בשרת ה

 באג באופן שבו שרת ה-DNS  מעבד שאילתותDNS .נכנסות 

 באג באופן שבו שרת ה-DNS מעבד תשובות של שאילתות שהוא העביר לשרתי ה-DNS  הנמצאים

לא יודע לענות על שאלה, הוא יעביר אותה הלאה עד שתמצא  DNSמעליו )כאמור, במידה ושרת 

 תשובה(.

הוא פשוט, הסיכוי למצוא באג בעיבוד שלהן הוא נמוך )מבנה פשוט  DNSלתות כיוון שהמבנה של שאי

עיבוד  -לרוב גורר תהליך עיבוד פשוט(. לכן, בחרנו להתמקד דווקא במשטח התקיפה השני שתיארנו 

שרת(. לשם כך, שרת היעד שלנו צריך למעשה -תשובות משרת גבוה יותר בהיררכיה )או תעבורת שרת

 אלה, ואנו נוכל לנצל חולשה במנגנון בו הוא מעבד את התשובה שיקבל מאיתנו.לפנות אלינו עם ש

 

איך בכלל נגיע למצב בו שרת בשליטתנו )כתוקפים( נמצא מעל השרת הנתקף בהיררכיה? הרי רוב 

של  8.8.8.8מוכרים כמו  DNSהסביבות מוגדרות כך שהשרתים אליהם הן מעבירות שאילתות הם שירותי 

Google  של  7.7.7.7אוClouflare.או לכל הפחות שרתים שלא נמצאים תחת שליטת התוקף , 

-Man-in-theבמידה ולא נמצא דרך למקם את עצמנו גבוה יותר בשרשרת, נאלץ להסתפק במתווה 

Middle .כדי לנצל כל חולשה שנמצא. וזה כמובן לא מספיק טוב עבורנו 

 

 NSמזל שיש רשומות 

מי השרת האחראי עבור  DNS, נועדו כדי לתאר עבור שרתי Name Server, או בשמן המלא NSרשומות 

-כאשר נרצה לברר תתי NSהדומיין )באיזה שרת נמצאות הרשומות המקוריות(. לרוב ניתקל ברשומות 

 שונות לצורכי גיבוי. NSדומיינים עבור דומיין מסויים. כמו כן, לדומיין מסויים יכולות להיות מספר רשומות 

הנתקף לפנות דווקא לשרת שנמצא בשליטנו ולעבד את התשובות החוזרות  DNS-רת הכדי לגרום לש

 ממנו, ננקוט בצעדים הבאים:

 DNS-המצביעה לשרת ה NS( רשומת deadbeef.fun -נגדיר לדומיין שבשליטתנו )לצורך הדוגמא  .1

 (.ns1.41414141.club -התוקף )לצורך הדוגמא 

 (.deadbeef.funשל הדומיין שלנו ) NS-הנתקף עבור רשומות ה DNS-נתשאל את שרת ה .2

הנתקף עוד לא יודע את התשובה לשאלה שלנו, הוא יעביר את השאלה לשרת  DNS-כיוון ששרת ה .3

 (8.8.8.8 -שמעליו )לצורך הדוגמא 
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 של הדומיין שלנו, יענה לו. NS-(, שיודע מה הן רשומות ה8.8.8.8השרת שמעליו ) .4

 .Cache-הנתקף יעבד את התשובה וישמור אותה ב DNS-שרת ה .5

הדומיינים של הדומיין שלנו, הוא ישאל -בפעם הבאה שנתשאל את השרת הנתקף עבור אחד תתי .6

)שהוא השרת שלנו(, שכן הוא האחראי על הרשומות הללו  NS-ישירות את השרת הנמצא ברשומת ה

 ולכן זה הגיוני לשאול אותו ישירות.

 

 פועל:כך נראה התהליך ב

 

 [Wireshark-הנתקף, השרת שנמצא מעליו בהיררכיה והשרת התוקף, כפי שניתן לראות ב DNS-]הסנפה של תעבורה בין שרת ה
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 -2222-0352CVE -החולשה 

  dns.exe!SigWireRead :הפונקציה

 Integer Overflow leading to Heap-Based Buffer Overflow: סוג החולשה

 .מממש פונקציות עיבוד עבור כל סוג תשובה נתמכת dns.exeהמודול 

 

כפרמטר על מנת  RRWireReadTableמקבלת את  RR_DispatchFunctionForType: הפונקציה Wire_CreateRecordFromWire]מתוך הפונקציה 

 להחליט מה הפונקציה המטפלת עבור תשובה נכנסת[

 

 [RRWireReadTable]דוגמא לסוגי התשובות הנתמכות מתוך 

היא  SIG, שאילתת ויקיפדיה. לפי SIGאחת מסוגי התשובות הנתמכות היא תשובה עבור שאילתת 

הגדירו את  RFC 3755-. בRFC 2931-שהוגדר ב DNSSECשאילתה עבור שדה חתימה, כחלק מפרוטוקול 

 .SIGשנועדה להחליף את הרשומה  RRSIGהרשומה 

  

https://en.wikipedia.org/wiki/List_of_DNS_record_types
https://tools.ietf.org/html/rfc2931
https://tools.ietf.org/html/rfc3755
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הפונקציה האחראית על עיבוד רשומות  - dns.exe!SigWireReadשל הפונקציה  Disassembly-נבחן את ה

 :SIGמסוג 

 

 [Cutter-, כפי שניתן לראות בSigWireRead!exe.dnsשל הפונקציה  Disassembly-]חלק מה

)הפונקציה האחראית על הקצאת זיכרון עבור רשומות(,  RR_AllocateEx-הפרמטר הראשון שעובר ל

 וסחה הבאה:המייצג את גודל ההקצאה, מחושב על ידי הנ

[Name_PacketNameToCountNameEx() result] + [0x14] + [The Signature field’s length (rdi–
rax)] 

 .SIGאורכו של שדה החתימה משתנה, שכן הוא שדה התוכן העיקרי עבור רשומה מסוג 

 
  [RFC 2535לפי  SIG]מבנה של רשומת 

https://github.com/radareorg/cutter
https://tools.ietf.org/html/rfc2535
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 unsignedמצפה לקבל פרמטרים מסוג  RR_AllocateExכפי שניתן לראות בתמונה הבאה, הפונקציה 

short ניתן לראות שיש שימוש רק ב(-הביטים התחתונים של  75rcx וrdx): 

 
 הביטים התחתונים של הפרמטרים שלה[ 75-מתייחסת רק ל RR_AllocateEx]הפונקציה 

-לתת תוצאה גדולה מ DNSנסיק מכך שאם נצליח לגרום לנוסחה המחשבת את הגודל עבור רשומת 

שיוביל להקצאה קטנה  Integer Overflow(, יהיה לנו unsigned short)הערך המקסימלי עבור  53,323

 שכן אנחנו מקצים מעט זיכרון עבור הרבה מידע. Heap-מהמצופה. עם קצת מזל נקבל דריסה על ה

, מה שאכן מוביל memcpyובמבחן התוצאה, כתובת הזיכרון שהוקצתה עוברת כפרמטר היעד לפונקציה 

 .Heap-Based Buffer Overflow-ל

 
 [memcpy-עובר כפרמטר היעד ל RR_AllocateEx-]הזכרון שהוקצה ב

ום לדריסה (, נוכל לגר56KB-גדולה )יותר גדולה מ SIGהמכילה רשומת  DNSלסיכום, ע"י שליחת תשובת 

 .56KB-של כ Heap-נשלטת על ה
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 הפעלת החולשה

הנתקף להעביר שאלות לשרת שנמצא בשליטתנו, נוכל לענות לו  DNS-עכשיו כשביכולתנו לגרום לשרת ה

תשובות זדוניות לבחירתנו ובתקווה להפעיל את החולשה. מסתמן שכל מה שצריך כדי לנצל את הבאג זה 

שאורכה  SIG, ולענות לו תשובה עם רשומת SIGהנתקף לשאול אותנו שאלה מסוג  DNS-לגרום לשרת ה

מוגבל לאורך הודעה  DNS. למרבה הצער, קל יותר להגיד מאשר לעשות, מאחר ופרוטוקול 56KB-גדול מ

. בכל אופן הגדלים EDNS0-בתים אם השרת תומך ב 025,6, או UDPבתים כאשר הוא עובר מעל  373של 

 הללו לא מספיקים כדי להצליח לנצל את הבאג.

? לדוגמא רשומת DNSמה קורה כאשר ישנו צורך לגיטימי להעביר הרבה מידע מעל  -נשאלת השאלה 

TXT  ארוכה או תשובה לשאלתA  עם מספר רב של כתובותIP? 

DNS Truncation 

 :(RFC 5966נתקלנו בפסקה הבאה )לפי  DNS-ים העוסקים ב-RFCלאחר קריאה מעמיקה של מספר 

“In the absence of EDNS0 (Extension Mechanisms for DNS 0), the normal behavior of any DNS 

server needing to send a UDP response that would exceed the 512-byte limit is for the server to 

truncate the response so that it fits within that limit and then set the TC flag in the response 

header.  When the client receives such a response, it takes the TC flag as an indication that it 

should retry over TCP instead.” 

שלנו, מה שיגרום לשרת  DNS-( בתשובת הTruncation)קיצור של  TCנפלא! אז אפשר להדליק את הדגל 

-התוקף, ובתווך הזה נוכל לענות תשובה גדולה יותר מ DNS-חדש לשרת ה TCPהנתקף ליזום חיבור 

 בתים. אבל כמה גדולה? 6,025

 :(RFC 7766פעם נוספת חזרנו לספרות כדי למצוא תשובה לשאלה הזאת ונתקלנו בפסקה הבאה )לפי 

“DNS clients and servers SHOULD pass the two-octet length field, and the message described by 

that length field, to the TCP layer at the same time (e.g., in a single “write” system call) to make it 

more likely that all the data will be transmitted in a single TCP segment.” 

ביטים( לתחילת ההודעה המעידים  75בתים ) 3, מתווספים TCPעובר מעל  DNSנראה שכאשר פרוטוקול 

 .56KB-לי עבור כל ההודעה חסום בביטים, הגודל המקסימ 75על אורכה. מכיוון שגודל ההודעה מיוצג ע"י 

 

https://en.wikipedia.org/wiki/Extension_mechanisms_for_DNS
https://tools.ietf.org/html/rfc5966
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בתים לא מספיקה לנו כדי לנצל את הבאג, שכן אורך ההודעה כולל  53,323אבל אפילו הודעה באורך של 

 SIG. וכאמור, כדי לנצל את הבאג עלינו לענות ברשומת SIG-בתוכו גם כותרות שאינן חלק מרשומת ה

 .56KB-שאורכה גדול מ

 
 מייצגים את אורך ההודעה[ TCPמעל  DNS]שני הבתים הראשונים בהודעת 

DNS Pointer Compression 

 לצרכי נוחות(: Aלגיטימית )בחרנו בתשובה לשאלה מסוג  DNSהבא נבחן פעם נוספת תשובת 

 
 [Wireshark-, כפי שניתן לראות בdig research.checkpoint.com A @8.8.8.8עבור  DNS]תשובת 

בשדה השם בתשובה בתור שם הדומיין עבורו  0xc00cמציג את הבתים  Wiresharkשניתן לראות,  כפי

 (. אבל למה?research.checkpoint.comיצאה השאילתה )

 :org.powerdns, DNS to welcome warm Aבחזרה לספרות, הפעם מהמאמר 

https://powerdns.org/hello-dns/basic.md.html
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“To squeeze as much information as possible into the 512 bytes, DNS names can (and often 

MUST) be compressed… In this case, the DNS name of the answer is encoded as 0xc0 0x0c. The 

c0 part has the two most significant bits set, indicating that the following 6+8 bits are a pointer to 

somewhere earlier in the message. In this case, this points to position 12 (= 0x0c) within the 

packet, which is immediately after the DNS header.” 

מציין שהשם מקודד, והבית אחריו  0xc0ניתנים לכיווץ באופן הבא: הבית  DNS-שמות ב -או בעברית 

 ( הוא ההיסט של המחרוזת המיועדת מתחילת התשובה.0x0c)במקרה שלנו 

 .research.checkpoint.com( מתחילת התשובה נמצא את המחרוזת 0x0c) 73אם נבדוק, אכן בהסט 

 נה הבאה:<, כפי שניתן לראות בתמוsize><valueמקודדות כשרשרת מהסוג של > DNS-ככלל, מחרוזות ב

 
 [DNS]אילוסטרציה של האופן בו מחרוזות מקודדות בפרוטוקול 

כדי להצביע על מחרוזת אחרת מתוך  0xc0מה אנחנו למדים מכך? ביכולתנו להשתמש בבית ה"קסם" 

 :RR_AllocateExהתשובה. נבחן פעם נוספת את הנוסחה המחשבת את פרמטר הגודל שיעבור לפונקציה 

[Name_PacketNameToCountNameEx result] + [0x14] + [The Signature field’s length (rdi–rax)] 

מאשר את ההתנהגות שתיארנו  Name_PacketNameToCountNameExואכן אבחון מעמיק של הפונקציה 

למעלה. אחת מהמטרות של הפונקציה הזאת היא לחשב גודל של שדה שם, תוך כדי התחשבות 

( שמאפשר לנו להגדיל את גודל ההקצאה Primitiveרוזות. למעשה, מצאנו פרמיטיב )במצביעים למח
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. זה בדיוק מה שאנחנו DNS-בכמות נכבדת של בתים תוך כדי שימוש בשני בתים בלבד בתשובת ה

 צריכים כדי להצליח לנצל את הבאג ולהפעיל את החולשה!

ע"י שימוש בבית  SIGברשומת ה Signer's Nameאז ביכולתנו להפנות למחרוזת אחרת בהודעה בשדה 

ובכך להגדיל את האורך האפקטיבי של ההודעה. למרות זאת, שימוש נאיבי בתכולה הזאת,  0xc0ה"קסם" 

זאת מכיוון שהמחרוזת אליה  .Overflow-(, לא יספיק כדי לגרום ל0xc00cהמפנה לשם הדומיין הנשאל )

 גודלה נלקח בחשבון כאשר מחשבים את גודל ההקצאה.אנחנו מפנים )שם הדומיין( כבר קיימת בהודעה ו

? התנאי היחיד שעלינו למלא הוא להצביע 0xc00dנשתמש ב 0xc00cאבל מה אם במקום להשתמש ב

(, ואין לנו בעיה לעשות את זה מכיוון שיש לנו שדה בשליטתנו ללא 0x0000-למחרוזת חוקית )שנגמרת ב

יצביעו על התו  0xc00d, הבתים fun.67676767ר הדומיין שדה החתימה עצמו. עבו -הגבלת תווים כלל 

'(. הערך של התו הזה ישמש כגודל המחרוזת עליה אנחנו מצביעים )הערך של 6הראשון של הדומיין )'

 33-(. וכך ע"י שימוש בשני בתים בלבד הצלחנו להגדיל את ההקצאה שלנו ב33, או 0x34' הוא 6התו '

 בתים.

עליה אנחנו מצביעים, יחד עם מקסימום המידע שאפשר להכניס ברשומה סכימה של אורך המחרוזת 

-ולכן תגרום ל 53,323-, כתלות בגודל השאלה המקורית(, תניב ערך גדול מ56KB)עד  SIGמסוג 

Overflow! 

 :WinDBGעם  dns.exeהבה נבדוק זאת בזמן שאנחנו מדבגים את 

 

 קרסנו!

והגענו  56KBנשים לב שהקריסה שקיבלנו נגרמת עקב כתיבת ערכים לזיכרון לא ממופה, משום שדרסנו 

מתישהו אחרי ההקצאה המקורית שקיבלנו לכתיבה. יחד עם זאת, אפשר  Heap-לדף לא ממופה על ה

ע באופן בו נוכל לדרוס ערכים בעלי משמעות, ובפרט באופן כזה שיהיה מספיק מיד Heap-לעצב את ה

 אחרי ההקצאה שלנו בכדי שלא נכתוב לדף שאינו מוקצה.

בחרו להשתמש  Microsoftיש את אותו המבנה,  RRSIGולרשומות  SIGחשוב לציין שמכיוון שלרשומות 

( כדי לעבד את שתי סוגי הרשומות. ניתן לראות זאת כאשר מסתכלים SigWireReadבאותה הפונקציה )

 -מצביעים לאותה הפונקציה  0x2e-ו 0x18י האינדקסים : שנRRWireReadTableעל על הטבלה 
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SigWireRead ,מכאן נסיק שאפשר להשתמש בשני סוגי הרשומות .SIG ו-RRSIG  כדי לנצל את הבאג, שכן

 בסופו של דבר אותה הפונקציה הפגיעה נקראת כדי לעבד אותן.

 

 בונוס: הפעלת החולשה מדפדפן

( יכול לנצל את הבאג הזה כדי להעלות את ההשראות LANהארגונית )אז ברור לנו שתוקף שנמצא ברשת 

שלו בסביבה הדומיינית. חשבנו שיהיה מעניין לבדוק האם אפשרי לנצל את הבאג הזה גם ללא גישה 

 לרשת זו.

 HTTPבתוך הודעות  DNSהברחת הודעות 

תומך בסוג  Windows DNS Server-וש TCPיכול לעבור מעל  DNS-בשלב הזה אנחנו כבר יודעים ש

, אבל רק ליתר TCPמעל  DNSהתקשורת הזה. כמו כן, אנחנו כבר מכירים היטב את המבנה של הודעת 

 ביטחון, הינה רענון קצר:

 
 [TCPמעל  DNS]מבנה הודעת 

  



 
 

 SIGRed  (CVE-2020-1350) ניתוח מעמיק של :Domain Admin-ל DNS-מ

www.DigitalWhisper.co.il 

 03  2020 ספטמבר ,121גליון 
 

 הסטנדרטית הבאה: HTTP-הבא נבחן את הודעת ה

0000   50 4f 53 54 20 2f 70 77 6e 20 48 54 54 50 2f 31   POST /pwn HTTP/1 

0010   2e 31 0d 0a 41 63 63 65 70 74 3a 20 2a 2f 2a 0d   .1..Accept: */*. 

0020   0a 52 65 66 65 72 65 72 3a 20 68 74 74 70 3a 2f   .Referer: http:/ 

יעבד את  Windows DNS Server, 32בפורט  DNS, אם נשלח אותה לשרת HTTPאף על פי שזאת הודעת 

 . ההודעה תפורש לפי המבנה הבא:DNSכאילו הייתה שאילתת  ההודעה

0000   50 4f 53 54 20 2f 70 77 6e 20 48 54 54 50 2f 31   POST /pwn HTTP/1 

0010   2e 31 0d 0a 41 63 63 65 70 74 3a 20 2a 2f 2a 0d   .1..Accept: */*. 

0020   0a 52 65 66 65 72 65 72 3a 20 68 74 74 70 3a 2f   .Referer: http:/ 

Message Length: 20559 (0x504f) 

Transaction ID: 0x5354 

Flags: 0x202f 

Questions: 28791 (0x7077) 

Answer RRs: 28192 (0x6e20) 

Authority RRs: 18516 (0x4854) 

Additional RRs: 21584 (0x5450) 

Queries: [...] 

 

-אל שרת ה POSTמסוג  HTTPשבדפדפן כדי לשלוח בקשת  JavaScript-כתוקפים, נוכל להשתמש במנוע ה

DNS  הנתקף כאשר משתמש גולש לאתר בשליטתנו. אך כפי שניתן לראות למעלה, קיים הרבה מידע

 שהדפדפן מוסיף ואין לנו שליטה עליו )כותרות למיניהן, סוג הבקשה וכו'(. HTTPבהודעת 

 

RFC -" שהוגדרו בPipelining"-" וגם בReuse ionConnect"-תומך גם ב Server DNS Windowsלמזלנו, 

וזאת ללא צורך לחכות לתגובה  TCPעל אותו חיבור  DNS, מה שמאפשר לנו לשלוח מספר שאלות 7766

" כדי לשלוח Pipelining"-" וConnection Reuse"-מהשרת. כלומר, נוכל לנצל את התמיכה של השרת ב

שהוא  -( המכילה מידע בינארי dns-target://http:53הנתקף ) DNS-מהדפדפן אל שרת ה POSTבקשת 

 נוספת, שתתושאל באופן נפרד. DNSבעצמו בקשת 

 

 שלנו תורכב באופן הבא: HTTP-הודעת ה

  כותרותHTTP ( שאינן בשליטתנוUser-Agent, Referer.)'וכו , 

 ריפוד" כחלק מהמידע הבינארי בבקשת ה"-POSTכך שהודעת ה ,-DNS  הראשונה תהיה בעלת אורך

 (.(0x504fמתאים 

  שאלתDNS נוספת כחלק מהמידע הבינארי בבקשת ה-POST.שתשאל באופן נפרד , 

  

https://tools.ietf.org/html/rfc7766
https://tools.ietf.org/html/rfc7766
https://tools.ietf.org/html/rfc7766
http://target-dns:53/
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 וכך היא נראת:

 
 [Wireshark-יחיד, כפי שניתן לראות ב TCPעל גבי חיבור  DNS]מספר שאלות 

 :הדגמה של התקיפה ניתן למצוא בסרטון הבא

https://youtu.be/PUlMmhD5it8 

( אינם מאפשרים ליזום בקשות Mozilla Firefoxאו  Google Chromeבפועל, רוב הדפדפנים הנפוצים )כמו 

HTTP  לכן הבאג הזה יכול להיות מנוצל דרך מספר מצומצם של דפדפנים, ביניהם . 32לפורטInternet 

Explorer ו-Microsoft Edge  לא מבוסס(Chromium.) 

https://youtu.be/PUlMmhD5it8
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 ((Variant Analysisניתוח גרסאות 

ניתוח גרסאות הוא התהליך שמבצעים כאשר משתמשים בחולשה אחת כדוגמא על מנת למצוא באגים 

תחת ההנחה שאם המתכנת עשה טעות במקום אחד, סביר שיעשה טעות דומה אחרים )דומים( בקוד, 

 במקום אחר.

מצפה לקבל  RR_AllocateExהסיבה העיקרית שהחולשה המדוברת קיימת מלכתחילה, היא שהפונקציה 

בודדת לעולם  DNS. באופן כללי, אפשר להניח שאכן גודלה של רשומת unsigned shortפרמטרים מסוג 

ולכן זאת הנחה סבירה. אך כפי שראינו, ההנחה הזאת אינה נכונה כאשר  56KBהחסם של  לא יעבור את

לוקחים בחשבון את גודלם המחולץ של השדות, במידה והם נדחסו )או במילים אחרות, כאשר לוקחים 

כשמחשבים את גודל  Name_PacketNameToCountNameExבחשבון את התוצאה של הפונקציה 

 הרשומה(.

י, מדובר בעיצוב "שביר", משום שכעת המשתמש בפונקציה יכול בטעות להוסיף חולשה לקוד באופן כלל

עקב שימוש לא זהיר בפונקציה. במקרה הזה לא היה נגרם נזק אם הפונקציה הייתה משתמשת 

 בתים למשל. 6בגודל  unsigned intבמשתנים מטיפוס גדול יותר, כמו 

 עלינו לחפש פונקציה שעונה על התנאים הבאים: כדי למצוא גרסאות נוספות של אותו הבאג

 עם גודל משתנה )ולא ערך קבוע(. RR_AllocateExישנה קריאה לפונקציה  .1

והתוצאה שלה משמשת לחישוב  Name_PacketNameToCountNameExישנה קריאה לפונקציה  .2

 .RR_AllocateEx-הגודל המועבר ל

 ביט או יותר. 75רכים בתווך של מחושב ע"י ע RR_AllocateExהערך שעובר לפונקציה  .3

. הבא NsecWireReadהיא  dns.exeהפונקציה הנוספת היחידה שעונה על כל התנאים האלו בבינארי 

 נבדוק את הגירסא המופשטת שלה, לאחר תהליך דקומפילציה:

 RESOURCE_RECORD* NsecWireRead(PARSED_WIRE_RECORD *pParsedWireRecord, DNS_PACKET *pPacket, 

BYTE *pRecordData, WORD wRecordDataLength) 

{ 

DNS_RESOURCE_RECORD *pResourceRecord; 

unsigned BYTE *pCurrentPos; 

unsigned int dwRemainingDataLength; 

unsigned int dwBytesRead; 

unsigned int dwAllocationSize; 

DNS_COUNT_NAME countName; 

pResourceRecord = NULL; 

pCurrentPos = Name_PacketNameToCountNameEx(&countName, pPacket, pRecordData, pRecordData + 

wRecordDataLength, 0); 

if (pCurrentPos) 

{ 

  if 

   (pCurrentPos >= pRecordData                                        // <-- Check #1 - 

Bounds check 

    && pCurrentPos - pRecordData <= 0xFFFFFFFF                        // <-- Check #2 - 

Same bounds check (?) 

    && wRecordDataLength >= (unsigned int)(pCurrentPos - pRecordData)) // <-- Check #3 - 

Bounds check 

   { 

     dwRemainingDataLength = wRecordDataLength - (pCurrentPos - pRecordData); 
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     dwBytesRead = countName.bNameLength + 2; 

    // size := len(countName) + 2 + len(payload) 

     dwAllocationSize = dwBytesRead + dwRemainingDataLength; 

     if (dwBytesRead + dwRemainingDataLength >= dwBytesRead           // <-- Check #4 - 

Integer Overflow check (32 bits) 

         && dwAllocationSize <= 0xFFFF)                               // <-- Check #5 - 

Integer Overflow check (16 bits) 

     { 

      pResourceRecord = RR_AllocateEx(dwAllocationSize, 0, 0); 

      if (pResourceRecord) 

      { 

        Name_CopyCountName(&pResourceRecord->data, &countName); 

        memcpy(&pResourceRecord->data + pResourceRecord->data->bOffset + 2, pCurrentPos, 

dwRemainingDataLength); 

      } 

    } 

  } 

} 

return pResourceRecord; 

} 

ניתן לראות בבירור שהפונקציה הזאת מכילה מספר רב של בדיקות אורכים. אחת מהבדיקות )בדיקת 

ביט, המונעת את החולשה שלנו בפונקציה הזאת. ראוי לציין  75של  Overflow( היא בדיקת #5מספר 

כמעט כאילו מישהו כבר , dns.exe-שהפונקציה הזאת מכילה הרבה יותר בדיקות משאר הפונקציות ב

 דיווח פעם על חולשה בפונקציה הזאת.

ואת הקליינט שלו בשני מודולים שונים. מעניין  DNS-מימשו את שרת ה Microsoftכפי שציינו קודם, 

. נסתכל על קטע הקוד הבא מתוך הפונקציה DNS Client-לבדוק האם החולשה הזאת קיימת ב

dnsapi.dll!Sig_RecordRead: 

 

 [dnsapi.dll!Sig_RecordRead]חלק מהדיסאסמבלי של הפונקציה 

 SIG, הפונקציה האחראית על עיבוד תשובות מסוג dns.exe-נראה שלעומת הפונקציה המקבילה שלה ב

 בתים, ולכן מונעת את החולשה שלנו. 0xFFFF-כן אוכפת כי הגודל המוקצה קטן מ DNS Client-ב
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, כמו כן קונבנציית השמות ששונה בין המודולים, גורמת dnsapi.dll-העובדה שהחולשה שלנו לא קיימת ב

, על אף שחלק DNS-וקליינט ה DNS-מתחזקת שני פרויקטים שונים עבור שרת ה Microsoft-לנו לחשוב ש

 גדול מהלוגיקה שלהם משותפת. כמו כן, נראה שתיקוני אבטחה לא סונכרנו בין הפרויקטים.

 

 סיכום

Microsoft  3030-7230אישרו את פרטי החולשה שדיווחנו להם והיא קיבלה את המזההCVE- ,כמו כן .

Microsoft דירגו אותה ב-CVSS  ציון מושלם(, שכן היא חולשה קריטית שיכולה להוביל  70.0של(

להשתלטות על הדומיין והיא אינה דורשת אינטראקציה מהמשתמש. אף על פי שלא הצגנו השמשה 

מלאה של החולשה, כן מצאנו את רוב הפרימיטיבים הנחוצים להשמשה מלאה. נוסף על כך, זמן קצר לפני 

צילום מסך של השמשה מוצלחת על  Twitter-ב פרסם Group DoubleEyedפרסום המאמר, צוות המחקר 

 גירסאת מערכת הפעלה ישנה יותר. 

 

 הפניות למידע נוסף

הציף את המאמר בהפניות לקישורים חיצוניים עם מידע נוסף, אנו מזמינים אתכם לעיין בבלוג במקום ל

המחקרי שפרסמנו באתר של קבוצת המחקר, והוא כולל סרטון הדגמה של ניצול החולשה מדפדפן, כמו 

 גם את רשימת כל מקורות המידע בהם נעזרנו / אליהם אנחנו מפנים במהלך המאמר:

https://research.checkpoint.com/2020/resolving-your-way-into-domain-admin-exploiting-a-17-

year-old-bug-in-windows-dns-servers/ 

ועמרי הרשקוביץ  @)EyalItkin) בהזדמנות זאת אני רוצה להודות לחברי הצוות שלי, אייל איטקין

(omriher@.על תרומתם למחקר זה ,) 
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