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P2P Communication - Punching Your Way In 

 (SnipSkillדן בוגנים ) מאת

 

 הקדמה

על ידי  9777, אשר יצא למחשב בשנת Revolt -הסיפור של המאמר הזה מתחיל במשחק וידאו ישן בשם 

. Accalim Entertainment -חברה בשם 

אני זוכר את עצמי בתור ילד קטן נהנה 

מאוד מהמשחק, המסלולים הרבים, 

המכוניות המגניבות.... ואפילו הייתה 

! הוא היה פשוט online -אופציה לשחק 

מגניב, אך עם זאת, יום אחד, פשוט 

 הפסקתי לשחק בו.

השנים עברו ואני המשכתי בחיי והנה, 

יום אחד לפני כמה שבועות, חבר סיפר 

ל איזה משחק מכוניות ישן שהוא לי ע

 שיחק בתור ילד, ועל הרצון העז שלו לשחק בו פעם נוספת.

, המשחק שאני שיחקתי בתור ילד! וכך Revoltלאחר מספר חיפושים בגוגל, הבנתי על מה הוא דיבר! 

שנים  02... 0202יצאנו לדרך, תחילה הופתעתי שזה אפשרי בכלל לשחק את המשחק בתקופה הזו, שנת 

, הפכה את המשחק לשמיש GOG -ברו מאז שהמשחק יצא למחשב. אבל אז גיליתי שחברה בשם ע

! )תאמינו Linux-המשחק אפילו עובד ב ! כמה נחמד 9777לפלטפורמת עדכניות ביחס לאלו שהיו בשנת 

או לא אבל אני לא מנסה לשווק את המשחק הזה לאף אחד, אני סתם מתלהב לגבי המשחק שגיליתי 

 (!שנים שעברו מאז ששיחקתי בו בפעם הראשונה 93חר מחדש לא

, היה נחמד מאוד להיזכר offline mode-בכל מקרה, את המשחק הורדתי, הרצתי והתחלתי לשחק ב

 בהכל, אבל עדיין, שום דבר לא היה דומה לחווית המשחק עם החברים.
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וזה מה שראיתי, בצד הימני בפינה העליונה כתובים )בסדר יורד(  multiplayer-אז לחצתי על כפתור ה

עליו רץ שרת המשחק  Port-הפנימית של המחשב שלי ומספר ה IP-של הנתב, כתובת ה IP-כתובת ה

 :)המחשב שלי(

 

המשחק  TABבתיבה שנמצאת באמצע המסך אפשר לראות אילו שחקנים מחוברים לשרת, ובלחיצת 

 יתחיל.

על מנת שכל  העניינים מתחילים להיות קצת יותר מסובכים בשביל הגיימר הממוצע )אני חושב(.עכשיו 

החברים יוכלו להצטרף למשחק, בעל השרת יצטרך להיות בעל גישה לנתב בו הוא משתמש. במידה ואכן 

 יש לו גישה לנתב, אלו השלבים אותם הוא יצטרך למלא על מנת לאפשר לחבריו לשחק איתו:

הפנימית  IP-( על ידי הקלדת כתובת הPort 62-נס לממשק הנתב )האתר של הנתב, כנראה ביש להיכ .1

 של הנתב בדפדפן.

)הדבר יוסבר בהמשך למי שלא יודע מה זה( אשר נמצא  Port forwardingלהגיע לעמוד באתר בשם  .2

 בממשק האינטרנטי של הנתב

לפורט  0192בפורט  UDPאשר ממפה את הפרוטוקול  Port forwarding-ליצור שורה חדשה בטבלת ה .3

 0192אשר מוצג בפינה הימנית העליונה בתמונה לעיל, במקרה שלנו גם 

לאחר כל השלבים הללו, ובמידה ויש לבעל השרת גישה לנתב, ובמידה וכל שאר הכוכבים מסתדרים יפה 

 בשמיים, כל החברים יכולים סוף סוף להתחבר לשרת ולשחק ביחד!
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בטח שמתם לב, התהליך שעברנו עד אשר התחלנו לשחק במשחק היה ארוך, דרש גישה לנתב כפי ש

( ובעיקר מסובך למי שלא בדיוק יודע את כל הדברים הללו  )דבר שבהחלט לא לכולם יש או רצוי שיהיה

 מלחתילה. 

נות, אחד מהם !( אבל גם כמה חסרוRevolt-יש בהחלט יתרונות )כמו לשחק ב Port forwarding-כמו כן, ל

אחר בעולם.  לכל מחשבהוא בעיית האבטחה החמורה שיש מהרגע שאנו פותחים את המחשב שלנו 

אותו מיפינו( לא  Port-במידה והתוכנה במחשב שלנו )זאת אשר מקבלת את כל המידע אשר מגיע לנתב ב

 מאובטחת דיה, הסיכויים לפריצה והשתלטות על המחשב )במקרה הגרוע ביותר( הם סבירים בהחלט.

כך או כך, בין אם אהבתם את השיטה או לא, אין ספק שהיא מסובכת ודורשת ידע מקדים אשר לרוב 

יה אשר תמחיש הצרכנים אשר משתמשים בתוכנות מחשב אין. כעת, הרשו לי להציג בפניכם סיטואצ

 Revolt( איננה אידיאלית בשביל תוכנות )כמו Port Forwardingבאופן ברור יותר, מדוע הטכניקה הזו )

 בין המחשבים. אך קודם לכן, הקדמה קצרה. ישירחיבור והרבה אחרות( אשר דורשות 

 

 Client - Server-מודל ה

כפי שמוצג  client-server-באמצעות מודל ההדרך בה עובד האינטרנט היום ובעיקר אתרי האינטרנט היא 

למשל, המחשב שלנו )או יותר נכון, הדפדפן  Ynetבאיור מתחת. כשאנו רוצים לגשת לדף האינטרנט של 

לצורך קבלת דף האינטרנט. בתורו,  Ynet( שולח בקשה לשרת של Browserשלנו כפי שמוצג באיור בשם 

אשר תגיע התשובה למחשב שלנו, הדפדפן יציג את דף את דף האינטרנט שלו, וכ Ynetשולח השרת של 

 האינטרנט על המסך.

. וכך רוב Client-מאחר והוא שירת את המחשב שלנו, ה Server-שימש כ Ynetבדוגמה זו, השרת של 

האפליקציות ואתרי האינטרנט עובדים היום, הלקוח צורך, והשרת מספק. אך לא כך הדבר בחלק 

כעת לאחר ההקדמה הקצרה הזו, הרשו לי להציג בפניכם את הסיטואציה  מהאפליקציות, וטוב שכך 

 :עליה דיברתי מקודם
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שתעזור להם  Skype-הבה נניח ששני אנשים, דן ונעמה, רוצים לעשות שיחת וידאו בינהם. שניהם בחרו ב

 Skypeלעשות זאת, להלן מוצג איור אשר ממחיש את אופי השיח, באיור זה אנו מניחים שאפליקציית 

 עליו דיברנו. Client - Server-משתמשת במודל ה

נמצא בארצות הברית. כעת, על  Skypeניתן לראות שדן ונעמה, שניהם נמצאים באוסטרליה, והשרת של 

( Server -)ה  Skypeלשרת של  בקשה( Client -מנת להתחיל את שיחת הוידאו שלהם, תשלח נעמה )ה 

 דן, ולדבר איתו בשיחת וידאו.על מנת ליצור חיבור עם המחשב של 

לאחר מכן, המחשב של דן יעשה את אותו הדבר, וכאשר שני המחשבים הצהירו את בקשתם ליצור שיחת 

 שרתבינהם. ל ויתווךיעביר את שיחת הוידאו בין שני המחשבים  Skypeוידאו אחד עם השני, השרת של 

 .TURN שרתבין שני מחשבים קוראים  מתווךכזה אשר 

 

הבה ננתח את החיבור שנוצר לעיל בין שני המחשבים. אנו יודעים שאוסטרליה וארצות הברית הן רחוקות 

למרחק  ביחסקרוב אחד לשני  מאודאחת מהשנייה. בנוסף אנו רואים שהמחשבים של דן ונעמה נמצאים 

 והמחשבים של דן ונעמה.  Skypeבין השרת של 

הוידאו, בדרכה אל המחשב של דן או של נעמה, עוברת דרך ארוכה מאוד  אנו יכולים להבין ששיחתמכאן 

על מנת להגיע לשני המחשבים, ולכן היא תהיה איטית, מה שיגרום לשיחת וידאו מאוד לא נעימה. זאת 

 נעמה דן

 Skype שרת

https://en.wikipedia.org/wiki/Traversal_Using_Relays_around_NAT
https://en.wikipedia.org/wiki/Traversal_Using_Relays_around_NAT
https://en.wikipedia.org/wiki/Traversal_Using_Relays_around_NAT
https://en.wikipedia.org/wiki/Traversal_Using_Relays_around_NAT
https://en.wikipedia.org/wiki/Traversal_Using_Relays_around_NAT
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שני  בין חיבור ישירבאפליקציות מהסוג הזה, אשר דורשות  Client - Server-אחת הבעיות במודל ה

 .P2Pאו בקיצור  Peer to Peerהמחשבים. לחיבור הישיר בעולם המחשבים קוראים חיבור 

 :כפי שמוצג באיור להלן חיבור ישיראם כך אנו רוצים שהחיבור בין המחשבים של דן ונעמה יהיה 

 

אינו מעניין אותנו יותר, אך בהמשך נבין מדוע  Skypeעל פניו, אנו יכולים לראות שבמצב זה השרת של 

אמנם אינו נראה כמו דבר  P2Pיצירת חיבור  הוא נחוץ בשביל יצירת החיבור בין המחשבים של דן ונעמה.

מסובך במיוחד, והוא אכן לא, אבל הוא כן דורשת ידע מקדים והוא אינו פשוט כפי שהוא מוצג על פי שני 

 החיצים באיור לעיל :(

עליה דיברנו מוקדם יותר, אך כפי שציינו,  Port Forwarding-כמובן שאנו יכולים להשתמש בטכניקת ה

תב, דברים שלרוב המשתמשים אין. )וגם אם היה, זה יכול להיות מאוד הדבר דורש ידע מקדים וגישה לנ

 (Skype-מתסכל לעבור את כל התהליך רק בשביל לדבר עם חבר שלך ב

אינו פשוט כפי שנראה, נתחיל בהסבר על ההיסטוריה של האינטרנט ועל  P2Pעל מנת להבין למה חיבור 

 תר התגלגלה להיות מצרך נדיר ביו IP-הדרך בה כתובת ה

 .P2Pמימוש חיבור מי שרוצה לדלג על החלק הזה ולהגיע לתכל'ס מוזמן לעבור לחלק של 

 נעמה דן

  Skype שרת

P2P 

https://he.wikipedia.org/wiki/%D7%A2%D7%9E%D7%99%D7%AA_%D7%9C%D7%A2%D7%9E%D7%99%D7%AA
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 ההיסטוריה של האינטרנט )בקצרה(

, רשת האינטרנט הראשונה אשר 9747מצליחים לתקשר בינהם. בשנת  MIT-, שני מחשבים ב9743בשנת 

, 9751, נכנסת לפעולה. וכבר בשנת ARPANET-פועלת בתוך תחומי מחלקת ההגנה של ארצות הברית, ה

ויוצר את החיבור הגלובלי הראשון. המונח  ARPANET-, הקולג' האוניברסיטאי של לונדון, מתחבר לUCL-ה

 נולד. אינטרנט

, אתרי אינטרנט נוצרים, ARPANET-מצטרפים ל NSF-האינטרנט מתרחב בזמן שגופים גדולים כמו ה

 נוצרת. IP-, כתובת ה9760משתמשים חדשים מצטרפים לאינטרנט ומישהו צריך לעשות סדר. השנה היא 

משמשת כ"תעודת הזהות" של המחשב בתוך האינטרנט. כלומר, אם מישהו ירצה לפנות  IP-כתובת ה

של המחשב הזה. כתובת זו  IP-הלמחשב מסוים שמחובר לרשת האינטרנט, הוא יצטרך לדעת את כתובת 

    -. דבר זה נותן לנו כ2או  9ביטים )ספרות(, אשר כל אחד יכול להכיל את הערך  10-מורכבת מ

 מיליארד. מספר גדול בהחלט. אך מסתבר שלא גדול מספיק. 2-ייחודיות, יותר מ IPכתובות 

)הקרן הלאומית למדע של  NSF-האינטרנט ממשיך לגדול, משתמשים חדשים מצטרפים תוך עידוד של ה

, 9765ארצות הברית( לחבר עוד ועוד משתמשים אקדמאים לשימוש יומיומי ברשת האינטרנט. השנה היא 

והאינטרנט ממשיך לגדול בקצב מסחרר. המהנדסים  02,222-מספר המשתמשים באינטרנט עובר את ה

RFC . מספר מאמרים בנושא כמובשביל כולם IPמתחילים להבין שבקצב הזה לא ישארו מספיק כתובות 

  ?IP-מה אפשר לעשות בנוגע להידלדלות כתובות הנכתבים ומעלים את השאלה,  RFC 1335-, ו1287

, נקודת מפנה בתולדות חייו של האינטרנט. התמודדות עם השאלה לעיל היא בלתי 9770הגענו לשנת 

 IETF-נוצרת ב IPngנמנעת, לא כולם מבינים את הבעיה שנוצרה, אך עדיין ישנה התקדמות. קבוצה בשם 

 -חדשה  IPט העולמי( בדיוק בשביל להתמודד עם הבעיה הזו. הם מתכננים ליצור כתובת )ארגון האינטרנ

IP version6  או בקיצורIPv6 לכתובת ה(-IP  שאנו מכירים קוראיםIPv4 כתובת זו תכלול .)ביטים  906

 ייחודיות, מספר כל כך גדול, שאני אפילו לא אנסה לכתוב אותו במילים. IPשל כתובות      -ותיצור כ

הקמת הקבוצה הייתה בהחלט הדבר הנכון לעשות, אך לצערנו, זה היה מאוחר מדי. האינטרנט גדל 

. וכך נולדו הנתבים הביתיים IPv4-בצורה משמעותית ומהירה בשביל שיהיה זמן לעשות את המעבר ל

 .NAT-ואיתם ה

  

https://he.wikipedia.org/wiki/ARPANET
https://tools.ietf.org/html/rfc1287
https://tools.ietf.org/html/rfc1287
https://tools.ietf.org/html/rfc1287
https://tools.ietf.org/html/rfc1335
https://he.wikipedia.org/wiki/Internet_Engineering_Task_Force
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 NAT -"זמני"  פתרון

ייקח קצת יותר זמן ממה שהם חשבו, ולכן דרוש  IPv4-, המהנדסים מבינים שהמעבר ל9772השנה היא 

והוא היה אמור לשמש כפתרון זמני  NAT. לפתרון זה קוראים IPv4-פתרון מידיי להידלדלות כתובות ה

 ישתלטו. להלן הפתרון: IPv4-לבעיה עד אשר כתובות ה

 

ובכך ידלדל בצורה מהירה יותר את מספר הכתובות  IPv2במקום שכל מכשיר יחזיק בבעלותו כתובת 

ייחודית, אשר תהיה נגישה  IPv2שנותרו, ניצור מכשיר )לדוגמה: נתב ביתי( אשר יחזיק בבעלותו כתובת 

כשירים אשר באופן גלובלי, והוא ירכז תחתיו מספר מכשירים אשר רוצים להיות מחוברים לאינטרנט. למ

 ביחסייחודית, אך לא נגישה באופן גלובלי. כלומר, היא תהיה ייחודית  IPv2מחוברים תחתיו תהיה כתובת 

למכלול המכשירים אשר נמצאים תחת אותו הנתב הביתי. באיור להלן ניתן לראות בצד שמאל את המצב 

 שלפני הפתרון, ובצד ימין את המצב שלאחר הפתרון.

שינה את האינטרנט לחלוטין וגרם ליצירת עשרות פרוטוקולי אינטרנט חדשים רק בשבילו,  NAT-פיתוח ה

אשר נועד לחלק לכל המשתתפים ברשת הפנימית מידע בנוגע לרשת  DHCPאחד מהם הוא הפרוטוקול 

שכתבתי  הקודם מאמרובנוגע לעצמם, לפרוטוקול זה בהמשך נמצאו מספר חולשות עליהן תוכלו לקרוא ב

 

https://www.digitalwhisper.co.il/files/Zines/0x73/DW115-4-DHCP-Spoofing.pdf
https://www.digitalwhisper.co.il/files/Zines/0x73/DW115-4-DHCP-Spoofing.pdf
https://www.digitalwhisper.co.il/files/Zines/0x73/DW115-4-DHCP-Spoofing.pdf
https://www.digitalwhisper.co.il/files/Zines/0x73/DW115-4-DHCP-Spoofing.pdf
https://www.digitalwhisper.co.il/files/Zines/0x73/DW115-4-DHCP-Spoofing.pdf
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שנותרו בעולם,  IPv2-על אף כל הבעיות, פתרון זה מצמצם באופן משמעותי ביותר את צריכת כתובות ה

והמעבר אליו נעשה ללא שום  NAT-והוא עושה את זה בצורה אלגנטית למדי. עם זאת, לצערנו, פיתוח ה

. את פיתוח NAT-מספר מימושים שונים ל סטנדרט שנקבע מראש. וכך נוצר מצב, שקיימים בעולמנו כיום

 ללא שום סטנדרט קבוע ניתן להטיל על מספר גורמים: NAT-ה

 IPv2-להידלדלות כתובות ה מהיר הצורך העז בפתרון .1

את האינטרנט  IETF-. הארכיטקטורה הבסיסית לפיה בנו הNAT-בפיתרון ה IETF-חוסר התמיכה של ה .2

. NAT-נותנת את היכולת לכל מחשב לתקשר אחד עם השני באופן חופשי, יכולת אשר נפגעת בשל ה

 .NAT-היה כל כך מקובע על ארכיטקטורה זו, שהוא פספס את ההזדמנות ליצור סטנדרט ל IETF-ה

איתן אנו  , עשה זאת בצורה שונה במעט, דבר אשר יצר בעיות,NAT-בשל כך, כל ספק אשר פיתח את ה

 מתמודדים עד עצם היום הזה. 

כפי שנוצרו במהלך  NAT-הבסיסי עובד וארחיב על הסוגים השונים של מימוש ה NAT-כעת אסביר איך ה

בין מחשבים  P2Pהשנים בשל חוסר הסטנדרטיזציה. הסברים אלו לבסוף, יובילו אותנו להבין מדוע חיבור 

 יכולים לעשות על מנת לחבר באופן ישיר בין מחשבים כיום.אינו פשוט כיום כפי שהיה פעם, ומה אנחנו 

 

 הבסיסי NAT-אופן הפעולה של ה

 

כפי  Router / NAT Deviceהבסיסי המתרחש בנתב ) NAT-האיור לעיל ממחיש באופן מצוין את תהליך ה

מחשבים אשר מחוברים לנתב, כולם נמצאים תחת אותה הרשת  1שמוצג באיור(. בצד שמאל ניתן לראות 

 וכולם מסתמכים על הנתב שיעזור להם לתקשר עם העולם החיצון.
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כפי שמוצג באיור לעיל )למחשב זה  Yahooנניח שאחד המחשבים רוצה לקבל את דף האינטרנט של 

נתב. בקשתו כוללת בין ישלח את חבילת המידע שמכילה את בקשתו, ל בוב בשלב הראשון(. בובנקרא 

 היתר את הפרטים הבאים:

 internalהכתובת של המחשב ממנו נשלחה חבילת המידע, לה ניתן את השם  - כתובת המקור .1

Address  או בקיצורiAddr. 

 .iPort -מספר הפורט ממנו נשלחה חבילת המידע  - פורט המקור .2

 .Yahoo-הכתובת של השרת השייך ל -הכתובת אליו חבילת המידע מיועדת  - כתובת היעד .3

 .Yahooמספר הפורט בשרת של  -מספר הפורט אליו מיועדת החבילה - פורט היעד .4

-, בו למעשה מתבצע תהליך ההשלב השנילנתב, מתחיל  בובלאחר שחבילת המידע עברה את הדרך מ

NAT . 

 Yahooבין  מתווך)הנתב  Yahoo-בכוונה להעביר אותה בשמו לבשלב זה הנתב מקבל את חבילת המידע 

חיצונית אשר נגישה באופן גלובלי, כפי שציינו קודם(, על מנת לעשות  IPמאחר ורק לו יש כתובת  בובל

ידע לשלוח את החבילה  Yahoo-של החבילה על מנת ש כתובת המקורלשנות את זאת, הנתב צריך 

 של החבילה.  פורט המקורנה את משבחזרה אל הנתב. כמו כן הנתב 

 .eAddrאו בקיצור  external Addressכתובת המקור החדשה תיקרא  .1

 . ePortאו בקיצור  external Portפורט המקור החדש יקרא  .2

 NATכעת, הנתב לוקח את הפרטים הישנים והחדשים אותם הוא שינה, ושם אותם בתוך טבלה בשם 

Translation Table  או בקיצור(NTT כפי שמוצג להלן. את השימוש של טבלה זו אנו נגלה לאחר ) השלב

 :השלישי

 

. בהנחה וחבילת המידע Yahoo-הנתב שולח את חבילת המידע עם הפרטים החדשים ל בשלב השלישי

, ובהנחה והכל עובד חלק, השרת יחזיר חבילת מידע אשר תכיל את דף Yahooאכן הגיעה לשרת של 

הוא זה ששלח את הבקשה,  בובלא יודע ש Yahoo-תחלה. חשוב לשים לב שהאינטרנט אשר ביקשנו בה
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כתובת הנתב שינה את בשלב השני אלא הוא חושב שהנתב הוא זה שביקש את דף האינטרנט )מאחר ו

 .לנתבישלח את דף האינטרנט  Yahooשל החבילה( ולכן השרת של  המקור

למי חבילת המידע  -וא מתייצב מול השאלה , חבילת המידע הגיעה לנתב שלנו ועכשיו הבשלב הרביעי

לאיזה מחשב משלושת המחשבים אשר מחוברים לו, הוא צריך להעביר את החבילה? למזלנו,  מיועדת?

 .(שלב שני) NAT Translation Table-הנתב היה חכם מספיק בשביל לרשום לעצמו את המידע הזה ב

, וכאשר NTT-למי היא מיועדת תוך שימוש ב, כאשר הנתב מקבל את החבילה, הוא בודק בשלב החמישי

 ePort-ו iAddr-יהפוך ל eAddr ,בשלב השניהוא מגלה זאת, הוא משנה בחזרה את הפרטים ששינה 

והאחרון מתחיל לאחר השינויים אותם ביצע הנתב, בשלב זה ישלח הנתב השלב השישי . iPort-יהפוך ל

 הבסיסי. NAT-ת הסתיים תהליך ה, ובזאבובאת החבילה למחשב המיועד, במקרה שלנו, ל

 3-ו 0להלן מוצג איור אשר ממחיש באופן מלא את ששת השלבים עליהם דיברתי, יש לשים לב שבשלבים 

 בובשכן בשלבים אלו הנתב משנה את הפרטים של החבילה על מנת לאפשר ל NAT-מתבצע תהליך ה

 :גלובלית IPלתקשר עם העולם החיצון מבלי להחזיק בבעלותו כתובת 
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 ?P2P מפריע לחיבור NAT למה

הוא חוסר היכולת של מחשבים מבחוץ להתחיל בשיחה עם מחשבים  NAT-אחד היתרונות שיש ל

הנמצאים בתוך הרשת הפנימית, רק מחשבים אלו יכולים לבחור לדבר עם המחשבים מהחוץ, ולא להפך, 

דבר אשר פועל כסוג של חומת מגן בעבור המחשבים הללו. אמנם, יתרון זה הוא גם חסרון, בשל הקושי 

בין שני מחשבים אשר נמצאים כל אחד בתוך רשת  חיבור ישירבהקמת  מציגה NAT-שתכונה זו של ה

פנימית משלו. כך יראה הניסיון של דן בהתחלת שיחה עם המחשב של נעמה בהנחה ושניהם נמצאים 

 שונים אשר תומכים ביתרון אותו הצגתי לעיל: NATמאחורי מכשירי 

 

 בנתב של דןכפי שניתן לראות, דן שולח הודעה לנעמה במטרה להתחיל את השיחה, הודעה זו עוברת 

 וכתוצאה מכך, משתנה כתובת המקור שלה לכתובת של הנתב. 

מנסה  שמחשב חיצוניכאשר הודעה זו תגיע אל הנתב של נעמה, הוא ישמיט אותה מאחר והוא יחשוב 

ך הרשת הפנימית שלו, דבר אשר ציינו מקודם כלא אפשרי. להתחיל בשיחה עם מחשב אשר נמצא בתו

בין שני המחשבים במצב כזה הינו בעייתי. )עוד מעט נגלה איך ניתן לעקוף את הבעיה  חיבור ישירומכאן ש

 Portלפתרון של בעיה זו ישנם שני פתרונות, על פתרון אחד כבר דיברנו בתחילת המאמר, והוא. הזו(

Forwardingי הוא הפתרון המתבקש עליו נדבר בהרחבה יתרה, לפתרון זה קוראים. הפתרון השנHole 

Punching  ובו משתמשות הרבה אפליקציותP2P  כמו(Skype ו-Revolt.) 

 Port Forwarding :פתרון לא טוב

היא דרך קלה ופשוטה לפתרון הבעיה שהצגנו לעיל. הנתב, כפי שציינו קודם  Port Forwarding-טכניקת ה

לכן, משמיט חבילות מידע מסוימות אשר מתקבלות מהאינטרנט. עם זאת, את הנתב ניתן להגדיר מחדש 

כך שהוא לא יעשה זאת, במקום להשמיט את חבילות המידע הנתב יכול להעביר אותן למחשב מסוים 
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בין שני המחשבים בה נתקלנו קודם  החיבור הישירימית, ובכך לפתור את בעיית אשר נמצא ברשת הפנ

על אף שאין זה פתרון מסובך במיוחד, הוא עדיין דורש קונפיגרציה של הנתב. דבר זה אינו מתקבל  לכן.

על הדעת במרבית האפליקציות שכן לא כל הצרכנים יכולים או רוצים להגדיר מחדש את הנתב שלהם. 

 יצטרך להגדיר מחדש את הנתב שלו, נוראי... Skype-מכם שכל בן אדם אשר רוצה להשתמש בתארו לעצ

 

 Hole Punching :הפתרון המתבקש

זה לא הפתרון, אז מה כן אפשר לעשות? השיטה שלנו צריכה לכלול שני  Port Forwarding-אז ראינו ש

 מרכיבים מרכזיים על מנת להיות מוצלחת:

 אשר תגרום למשתמש סיבוכים מיותרים.ללא קונפיגרציה נוספת  .1

 .חיבור ישירהשיטה צריכה לעבוד באופן עקבי ואמין ביצירת  -אמינות  .2

לשמחתנו, שיטה כזו נמצאה לפני די הרבה זמן אשר עונה באופן כמעט מלא על דרישותינו. לשיטה זו 

דרכו תוכלנה חבילות  NAT-והיא נועדה, פשוטו כמשמעו, ליצור "חור" במכשיר ה Hole Punchingקוראים 

 המידע לעבור ממחשב א' אשר נמצא ברשת פנימית ולמחשב ב' אשר נמצא גם הוא ברשת פנימית אחרת.

כעת נסביר איך השיטה עובדת, ונביא דוגמאות לזמן בה השיטה לא תעבוד )ולכן היא עונה רק באופן 

 ה הזו בעצמנו בעזרת השיט P2Pחלקי על דרישותינו(. ולאחר מכן נממש חיבור 

להלן איור אשר ממחיש בצורה טובה מאוד את כל התהליך, מה קורה לפני, בזמן ואחרי התהליך. אני 

בטוח שמי שינסה להבין לעומק את האיור יצליח להבין כיצד השיטה עובדת, אך בכל זאת, לשם הפשטות 

 אעבור על השלבים אחד אחרי השני ואסביר אותם לעומק.

 

, האיור כולל בתוכו גם שרת חיצוני לרשת הפנימית, אשר במבט ראשון נראה כפי שאנו יכולים לראות

, זוכרים?( אך אין זה הדבר, השרת רק עוזר לשני המחשבים 2)עמוד  TURNכאילו הוא משמש כשרת 

 האחד של השני. NAT-ליצור "חור" במכשירי ה
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, התהליך נשאר די דומה לאורך TCPלבין  UDPדבר נוסף שחשוב לציין, יש הבדל בין יצירת חור לפרוטוקול 

אך שימו לב שאין שוני רב בין  UDPכל הדרך אך המימוש מעט שונה, בדוגמה זו אדבר על הפרוטוקול 

 השניים.

 Client B-ו Client Aשני המחשבים  בשלב הראשון

)תוכן  UDP שולחים חבילת מידע על גבי הפרוטוקול

חבילת המידע אינו רלוונטי( ובכך יוצרים רשומה 

 שלהם. NAT-של מכשירי ה NTT-חדשה בטבלת ה

כעת, השרת יוכל לתקשר עם המחשבים הפנימיים על 

של מכשיר  eAddr:ePort-ידי שליחת חבילת מידע ל

 של המחשב הפנימי.  NAT-ה

-יש לציין שמחשב אחר אשר ישלח חבילת מידע ל

eAddr:ePort ל אחד ממכשירי הש-NAT  לא יוכל לתקשר עם המחשב הפנימי שכן דבר זה לא אפשרי כפי

 שציינו מוקדם יותר.

-מחבילת המידע כפי שנשלחה על ידי מכשירי ה eAddr:ePort, השרת דולה את הכתובת בשלב השני

NATושולח את כתובת זו למכשיר ה ,-NAT  האחר. כך שעכשיו, שני המחשביםClient A ו-Client B  יודעים

 האחר. NAT-של מכשיר ה NTT-את הכתובת החיצונית כפי שנרשמה ב

, שני המחשבים הפנימיים, מתחילים לשלוח חבילות מידע לכתובת Hole Punching-כאן מתחיל תהליך ה

בין המחשבים! הבה  חיבור ישיר וליצור NAT-החיצונית שהם קיבלו וזאת במטרה ליצור "חור" במכשירי ה

 כיצד הדבר מתרחש: נראה

ממנה  מאותה הכתובת הפנימית, שולח חבילת מידע לכתובת החיצונית שקיבל Client Aהמחשב הראשון, 

בצורה  Client Aשל  NAT-של מכשיר ה NTT-התחיל לדבר עם השרת. על ידי כך, נוצרה רשומה חדשה ב

 הבאה:

 

נשאר זהה כפי שהיה עם השרת, דבר זה הוא חשוב מאוד  ePortשמספר הפורט החיצוני,  שימו לב

ובהמשך ניגע בחשיבות זו. שני הכתובות עליהן מצביעים החיצים מתקשרים עם המחשב הפנימי דרך 

 . eAddr = 155.99.25.11, ePort  =40222אותה הכתובת החיצונית 



 
 

P2P Communication - Punching Your Way In 

www.DigitalWhisper.co.il 

 04  2020 אוגוסט ,120גליון 
 

הגעתה של חבילת המידע , בעת Client Aשל  NAT-במכשיר ה NTT-למרות היווצרות השורה החדשה ב

לא קיימת רשומה  Client Bשל  NAT-, החבילה תישמט מאחר ובמכשיר הClient Bשל  NAT-למכשיר ה

 .Client B -להגיע למחשב הפנימי  Client Aשל  NAT-אשר מרשה לכתובת החיצונית של מכשיר ה

עבר, בכך תיפתח רשומה חדשה  Client A-לעבור את אותו התהליך ש Client Bכעת הגיע תורו של 

 Client Aשל  NAT-אשר מרשה לחבילות המידע אשר מגיעות ממכשיר ה Client Bשל  NAT-במכשיר ה

 בין המחשבים! חיבור ישיר. ובכך, לאחר מספר חבילות מידע, נוצר Client Bלעבור למחשב של 

בינהם והם יכולים לדבר אחד עם השני  חיבור ישירוהאחרון, שני המחשבים יצרו בשלב השלישי 

חשוב לציין שחיבור זה ייגמר אם המחשבים לא יעבירו דרכו חבילות  בחופשיות ללא הפרעות מיותרות 

יניח ששני המחשבים סיימו לדבר ובכך ימחוק את הרשומה  NAT-מידע באופן עקבי, מאחר ומכשיר ה

חיבור חשוב להמשיך ולשלוח דרכו חבילות המאפשרת להם לדבר אחד עם השני, ולכן לאחר הקמת ה

 NAT -מידע על מנת להשאיר את החיבור חי ונושם. ובזאת הסתיים תהליך ה

 

 ?Symmetric NAT -לא יעבוד  P2P מתי חיבור

נשאר זהה בשתי העמודות בטבלה אשר מקורן מאותה  ePortכפי שציינו לעיל, מספר הפורט החיצוני, 

בין שני  החיבור הישיר. בהנחה ומספר הפורט החיצוני אכן היה משתנה, iAddr:iPortהכתובת הפנימית 

המחשבים לא היה נוצר מאחר והמחשבים שניהם חושבים שמספר הפורט החיצוני זהה בשני העמודות, 

 .בשלב השניכפי שהשרת אמר להם 

והוא  Symmetric NATאשר משנה את מספר הפורט החיצוני בכל שיחה חדשה קוראים  NAT-לסוג ה

באפליקציות כיום. אמנם עדיין ניתן למצוא פתרונות  P2Pמהווה את הבעיה העיקרית במימוש רשתות 

חלקיים לבעיה כמו ניחוש מספר הפורט החיצוני החדש על ידי מציאת תבנית )לא תמיד תהיה תבנית(, אך 

 זה. NATעדיין אין פתרון חד משמעי לסוג 

, כל אחד מהם NAT-קיימים מספר לא מועט של מימושים לתהליך ה, NAT-בשל חוסר סטנדרטיזציה של ה

 שונה במקצת מהאחר, להלן מספר דוגמאות:

1. Endpoint Independent / Dependent (Symmetric NAT) Mapping 

2. Address / Port Restricted NAT 

3. Port Preservation 

4. Hairpin 

בין מימוש למימוש ועל המשמעות של כולם  אלו רק חלק מהדוגמאות לדברים אשר יכולים להיות שונים

צריך לקיים על מנת  NAT, מסמך זה מסביר לעומק על כל הדרישות שמכשיר RFC 4787-תוכלו לקרוא ב

 בצורה המיטבית ביותר. P2Pשיוכל לתמוך באפליקציות 

https://tools.ietf.org/html/rfc4787
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 P2P מימוש חיבור

להפוך להיות קצת יותר  P2Pאז עכשיו, לאחר שהבנו איך ההיסטוריה של האינטרנט גרמה לחיבור 

מסובך, ואחרי שהבנו כיצד ניתן בכל זאת לחבר שני מחשבים באופן ישיר גם כיום, הגיע הזמן להשתמש 

 בין שני מחשבים. P2Pבכל מה שלמדנו עד כה וליצור חיבור 

 שובים:לפני כן אנו נצטרך שני דברים ח

 גלובלית IPשרת חיצוני בעל כתובת  .1

 חבר או חברה שיוכלו לעזור לכם בבדיקת הקוד .2

שני הדברים שציינתי למעלה, ובעיקר הראשון הם נחוצים על מנת שהחיבור יעבוד, ללא שרת חיצוני, לא 

, וללא חבר או חברה אשר יש להם מחשב המחובר לרשת Hole Punching-נוכל להשתמש בטכניקת ה

אחרת וקצת זמן פנוי, לא נוכל לבדוק את הקוד. למרות שאכן מחשב ברשת נפרדת הוא נחוץ לבדיקת 

החיבור הישיר, ישנה אפשרות לבצע את הבדיקה עם אותו המחשב מאותה הרשת, וזאת בהנחה 

 stun-client, דבר זה ניתן לבדוק על ידי חבילה בשם Hairpinשלכם תומך במה שנקרא  NAT-שמכשיר ה

 סביר בהמשך המאמר.אעליה  אשר

אני מעודד אתכם ואתכן לנסות ולכתוב את הקוד לבד, במידה והצלחתם, מצוין! שלחו את הקוד למייל שלי 

ואם  אשר מופיע בסוף המאמר, אני אשמח לראות את המימושים השונים והמגוונים שיש לכם להציע 

לבניית הקוד אשר תעזור לכם להתחיל. בכל זאת אתם רוצים אך מתקשים, אצרף בסוף המאמר תבנית 

 כך או כך, אעבור על בניית הקוד שלב אחר שלב וביחד נראה כיצד כל מה שלמדנו מתחבר ביחד.

( והשני יעבוד על peer-אנו נכתוב שני דפי קוד, האחד יעבוד על המחשב שרוצה להתחבר )כלומר ה

 ת קוד העמית.. אנו נתחיל בכתיבpeers-השרת החיצוני במטרה לתווך בין ה
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 (peerקוד העמית )

אז למען האמת, כתיבת הקוד אינו החלק הבעייתי ולכן חלק זה יהיה קצר. להלן מוצג הקוד אשר מסכם 

 :את התהליך

 

, מספר 23456אנו קושרים אותו למספר הפורט  25בשורה ולאחר מכן  UDP socketאנו יוצרים  23בשורה 

מידע אשר תגיע למחשב שלנו ואשר מיועדת למספר הפורט אליו קשרנו שרירותי לחלוטין, כעת כל חבילת 

 , תעבור דרכינו.socket-את ה

ובכדי לשתף  NTT-אנו שולחים הודעה ראשונה לשרת על מנת ליצור רשומה חדשה בטבלת ה 32בשורה 

את השרת בכתובת שלנו, אשר לאחר מכן, הוא יוכל לשלוח לעמית אחר בכוונה לתווך ביננו. תוכן ההודעה 

 אינו משנה כלל מאחר וחבילת המידע נועדה רק לשתף את השרת בכתובת שלנו.

יד אנו מחכים לקבלת מידע מהשרת, אשר יכיל את כתובת העמית אליו אנו נרצה להתחבר, ומ 31בשורה 

בצורה  tuple-ונהפוך אותו ל bytesאנו נדלה את המידע אשר מגיע אלינו בצורת  32בשורה לאחר מכן 

 הבאה:

 (IP, PORT) -> לדוגמה (8080 ,”185.60.170.123“)

יש לציין שאת קוד השרת ואת המוסכמות כמו מה ישלח השרת אלינו ובאיזה שלב, ומה אומרת כל חבילת 

ויוצרים למעשה סוג של פרוטוקול קטן. כמו כן, בניתי את קוד השרת כך  מידע אנו קובעים בעצמנו,

שהעמיתים אשר מתחברים אחד אל השני, עושים זאת באופן רנדומלי וללא בחירה, כמובן שאת דבר זה 

 תוכלו לשנות כרצונכם.

לנו עוד כעת לאחר שקיבלנו את המידע שהיינו צריכים מהשרת, ואין ברצוננו שהשרת "ישדך" : 35שורה 

" CLOSEעמיתים, אנו נסיר את עצמנו מרשימת העמיתים שהשרת מחזיק בה על ידי שליחת ההודעה "

 אליו, כאשר נבנה את קוד השרת, נראה כיצד אנו קולטים זאת ומסירים את העמית מהרשימה.
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כעת  connect_to_peer אנו מתחברים אל העמית אשר פרטיו נשלחו אלינו על ידי הפונקציה 42בשורה 

 :נציג את הפונקציה הזו ונראה כיצד היא עובדת

 

חדש אשר ישלח בכל שנייה חבילת מידע לעמית שלנו, וזאת  threadאנו בעצם מתחילים  07 - 05בשורות 

שלו ולהתחבר אליו באופן ישיר! תוכן החבילה אינו משנה, כל עוד  NAT-על מנת "לפרוץ חור" במכשיר ה

אשר תפקידו הוא  stop_eventאת שלנו, שימו לב שהוספתי פרמטר בשם היא מגיעה ליעדה אנו עשינו 

 :להפסיק את שליחת חבילות המידע במידה והתהליך צלח, דבר אשר אמור לקרות בתוך שניות בודדות

 

וברגע  NAT-אנו בעצם מחכים לקבל את חבילת המידע אשר "פורצת חור" במכשיר ה 11 - 10בשורות 

לעמית שלנו על מנת לוודא שגם אצלו נפרץ חור  Acknowledgementשקיבלנו אותן, אנו נשלח חבילת 

 . NAT-במכשיר ה

-ובזאת הסתיים תהליך ה 14בשורה לסיום אנו מפסיקים את שליחת חבילות המידע אשר "פורצות חור" 

Hole Punching. 

 צעה התקשורת אנו נחזיר בסוף הפונקציהממנו התב socket-את כתובת העמית שלנו ביחד עם ה

get_peer ולאחר מכן אנו נוכל להשתמש ב-socket  שלנו על מנת לתקשר עם העמית בחופשיות ובישירות

 שימו לב, במידה ולא תעבור שום חבילת מידע אל עבר העמית, כעבור זמן מסוים מכשיר ה-NAT  יראה

בחיבור כזניח וישכח ממנו, ולכן חשוב לשלוח כל כמה שניות חבילת מידע לעמית על מנת להשאיר את 

רואה בחיבור כזניח בשל חוסר  NAT-החיבור יציב. לצערנו לא ניתן לחזות מראש לאחר כמה זמן מכשיר ה

 .הסטנדרטיזציה ולכן נשלח כל כמה שניות חבילת מידע אשר תשאיר את החיבור יציב
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 קוד השרת

יותר ארוך מקוד העמית אך גם הוא לא מסובך מדי, ברגע שמבינים את התיאוריה הכל  מעטקוד השרת 

 :להלן המבנה של קוד השרת מסתדר 

 

הקוד די מובן, כשהשרת מקבל חבילת מידע מעמית מסוים, הוא  13בשורה למעט פונקצית עזר אחת 

, כאשר השרת מקבל חבילת מידע אשר מכילה 92בשורה אשר הוגדרה  PEERS-מוסיף אותו לרשימת ה

" השרת יסיר את העמית הזה מהרשימה. וכאשר )כפי שניתן לראות באיור למטה CLOSEאת התוכן "

על  initiate_connection, השרת יקרא לפונקציה PEERS-( יש יותר מעמית אחד ברשימת ה52בשורה 

 :ומנת לתווך בין שני המחשבים, באופן אשר למדנ
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 UDP socketאנו יוצרים  42, 37בשורות לעיל מוצגת הפונקציה הראשית אשר מנהלת את כל העניינים. 

 .34567ומאזינים על גבי מספר פורט שרירותי, במקרה שלנו, 

אנו מאזינים לקבלת חבילות מידע, וכאשר אנו מקבלים אחת, מתבצעים השלבים  41בשורה לאחר מכן, 

אנו בודקים אם לקוח מסוים רוצה להתנתק מהשרת, ואם כן אנו קוראים לפונקציה  43בשורה הבאים. 

remove_peer אשר תסיר את העמית מרשימת ה-PEERS אם העמית לא מנסה להתנתק, אנו נבדוק אם .

 .add_peerואם כך, נוסיף אותו לרשימה בעזרת הפונקציה  PEERS-העמית אינו קיים ברשימת ה

אנו ננסה לחבר בינהם  PEERS-אנו נבדוק אם קיים יותר מעמית אחד ברשימת ה 59, 52בשורות לבסוף 

. כל התהליך הזה יחזור על עצמו עד אשר אנו נפסיק את ריצת initiate_connectionעל ידי הפונקציה 

 הקוד בשרת.

שכן היא הפונקציה העיקרית והחשובה בקוד   initiate_connectionכעת ארחיב בקצרה על הפונקציה

 :השרת

 

אנו שולים עמית רנדומלי מרשימת העמיתים על  97, 96בשורות כפי שניתן לראות בתחילת הפונקציה, 

מנת לחבר בינו לבין העמית הנוכחי, אשר שלח חבילת מידע ואשר בגללו מספר העמיתים ברשימה גדל. 

ור קונפליקט, את )חשוב לזכור שהעמית הרנדומלי אשר יבחר עלול להיות העמית הנוכחי, דבר אשר יצ

 הפתרון לבעיה זו לא הצגתי פה על מנת לפשט את ההסבר(

אנו שולחים לכל עמית את הפרטים על העמית האחר, ובכך אנו מתווכים  05, 02בשורות לאחר מכן, 

 בינהם, בדיוק כפי שלמדנו.

אופן הפעולה , הקוד הוא לא החלק הבעייתי, אלא לדעתי, הבנת P2Pוזהו זה, במקרה של מימוש חיבור 

 ודרך התגלגלות הדברים לכדי בנייתם. NAT-של מכשירי ה
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 ?שיש לי NAT-איך ניתן לדעת מהו סוג ה

. ולכן, לפני שאנו מנסים את P2Pיכול להוות מכשול רציני במימוש חיבור  Symmetric NATכפי שלמדנו, 

 .Symmetric NATשלנו, ובעיקר לוודא שהוא לא  NAT-הקוד שלנו, חשוב לנו לדעת מהו סוג ה

שלך  NAT-החלו להיכנס לעולם, לפעמים היה צורך בידיעת באופן בה מכשיר ה NAT-כאשר מכשירי ה

מתנהג, לצערנו, יצרני המכשירים הללו לא כללו עם המכשירים את המידע הזה ולכן היה צורך בפתרון 

 NAT-עשה שרת אשר אומר לך בדיוק איך מכשיר הוהוא למ STUNשרת אחר. לפתרון הזה קוראים 

אך אני מעודד את הקוראים הסקרנים שבינכם  STUNמתנהג. לא ארחיב פה על אופן הפעולה של שרתי 

 .RFC 5389או במקורות אחרים כמו  ויקיפדיהללמוד עליהם ב

 על ידי שורת הפקודה הבאה: stun-client נוריד חבילה בשם Linux-, בSTUNעל מנת להשתמש בשרת 

sudo apt install stun-client 

 ולאחר מכן נשתמש בחבילה באופן הבא:

stun <name_of_stun_server> 

 stun server listשל כל מיני חברות שונות, על ידי חיפוש  STUNברחבי העולם מפוזרים מספר שרתי 

 בגוגל ניתן למצוא בקלות אחד מהם ולהשתמש בו באמצעות שורת הפקודה לעיל, לדוגמא:

stun stun.voipbuster.com 

לאחר מספר שניות על המסך יופיעו תוצאות הבדיקה, תוצאות אלה עלולות להיות מבלבלות מעט, אך מה 

 או לא. דבר זה מיוצג בתוצאתנו על ידי הביטוי: Symmetric NATשחשוב באמת הוא להבין האם יש לך 

Dependent Mapping 

 Symmetric NAT לכם, אבל יש לכם לרובנו הביטוי הזה לא יופיע על המסך, אך לאלו שכן, צר לי לומר 

 .RFC 4787לאלו מבינכם שרוצים להבין בדיוק מה אומרים שאר הדברים, אתם מוזמנים בחום לקרוא את 

המחשב מאותה כמו כן, כפי שציינתי קודם, ניתן לבדוק את קוד החיבור הישיר שיצרנו באמצעות אותו 

. דבר זה ניתן לבדוק על ידי הרצת שורת Hairpin-שלכם תומך ב NAT-הרשת, וזאת בהנחה ומכשיר ה

שלכם מסוגל  NAT-אז מכשיר ה will hairpinהפקודה שהרצנו לעיל, אם התוצאה מכילה את המילים 

 .RFC 4787-. גם על מושג זה כתוב בhairpinלבצע 

 

 

 

 

https://en.wikipedia.org/wiki/STUN
https://tools.ietf.org/html/rfc5389
https://tools.ietf.org/html/rfc4787
https://tools.ietf.org/html/rfc4787
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 סיכום

בין מחשבים, לאחר מכן למדנו מעט על אופן הפעולה  בחיבור ישיראת המאמר התחלנו בהבנת הצורך 

אינו כל כך  P2Pומיד לאחר מכן ניסינו להבין מדוע חיבור  Client-Server-מודל ה -של האינטרנט כיום 

. NAT-פשוט כיום. בדרך למדנו מעט על ההיסטוריה של האינטרנט ואיך היא גרמה לפיתוח מכשירי ה

למדנו כיצד המכשירים הללו עובדים וגם על הסיבה שישנם סוגים רבים ושונים של מימושים למכשירים 

צים להתחבר באופן האלו. לאחר מכן למדנו על הבעיה אשר מציבים המכשירים האלו למחשבים אשר רו

. סיימנו במימוש קוד Hole Punching -ישיר אחד אל השני, ולאחר מכן למדנו על הפתרון שלו קוראים 

אשר משתמש בכל העקרונות שלמדנו ומחבר שני מחשבים באופן ישיר והראנו כיצד ניתן להבין איך 

 אשר המחשב שלנו פועל מתחתיו. NAT-מתנהג מכשיר ה

ביחד עם  Multiplayerמאוד לכתוב את המאמר, למדתי המון דברים על הדרך ואפילו יצרתי משחק  נהנת

 :אשר משתמש בקוד שיצרנו ביחד שי חזנוביץ'חבר בשם 

 

תודה רבה שהקדשתם מזמנכם לקרוא את המאמר הלא כל כך קצר שלי, אני מקווה שלמדתם דברים 

 יותר מעט  חדשים ושגרמתי לכם להתעניין בעולם התקשרות

 בקישור הבא: git-הקוד המלא שכתבנו מופיע ב

https://github.com/SnipSkill/peer-2-peer 

 על המחבר

קוראים לי דן בוגנים, אני גר בצור הדסה, ישוב ליד ירושלים ואני מאוד אוהב את תחום אבטחת המידע 

: והתקשורת, אני אשמח מאוד לענות על כל שאלה שיש לכם ולכן בנוגע למאמר בכתובת המייל

com.gmail@danbu9 
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 מקורות וקישורים לקריאה נוספת

  איךNapster :עובד 

https://computer.howstuffworks.com/napster2.htm 

 P2P ב-DigitalWhisper 

https://www.digitalwhisper.co.il/files/Zines/0x57/DW87-3-P2PBotnets.pdf 

https://www.digitalwhisper.co.il/files/Zines/0x57/DW87-3-P2PBotnets.pdf 

 P2P  מאתBryan Ford: 

https://bford.info/pub/net/p2pnat/ 

  היסטוריה שלNAT: 

https://www.ietfjournal.org/a-retrospective-view-of-nat/ 

 :היסטוריה של האינטרנט 

https://www.livescience.com/20727-internet-history.html 

 RFC-:ים רלוונטים 

https://tools.ietf.org/html/rfc1287 

https://tools.ietf.org/html/rfc1335 

  קודP2P: 

https://github.com/SnipSkill/peer-2-peer 
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