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Windows Architecture 

 טום עובדיה מאת

 

 הקדמה

ונמצאת אצל כל אחד ואחד מאיתנו בבית.אבל מה  5541נכנסה לחיינו בשנת  Windowsמערכת ההפעלה 

באמת אנחנו יודעים על מערכת ההפעלה? במאמר זה אסקור את ארכיטקטורת מערכת ההפעלה 

Windows ,אפרט על תהליכי מערכת ההפעלה, כיצד כל אחד מהם פועל, על מה כל אחד מהם אחראי ,

ן לזהות ולאמת אותם במערכת ההפעלה. חשוב להדגיש שעל כל חלק וחלק במערכת ההפעלה וכיצד נית

ניתן להעמיק ולכתוב מאמר שלם, במאמר זה התעמקתי בחלקים הנחשבים ליותר עיקריים וחשובים אך 

 כמובן שניתן ומומלץ להרחיב על החלקים שמעניינים אותכם לאחר קריאת המאמר.

 

 ?אז מהי בכלל מערכת הפעלה

מערכת ההפעלה היא תוכנה המנהלת את משאבי החומרה והתוכנה במחשב, ובעצם מספקת את 

הממשק בין המשתמש אל כל רכיבי המחשב. ניתן להקביל אותה אל ההגה ברכב, בסופו של דבר הרכב 

גלגלים, גנרטור, בוכנה ועוד... אבל בסוף כנהגים אנחנו רק משתמשים בהגה  -מורכב מהמון דברים 

 פשוטה והכל עובד מאחורי הקלעים בשבילנו. בצורה

 

 למה שנרצה להעמיק במבנה מערכת ההפעלה? אם הכל מפושט לנו,

ידע עמוק זה יכול לסייע לנו במקרים רבים, בין אם ברצוננו לפתח תוכנה שמתעסקת בליבת מערכת 

פוגען/תקיפה  ההפעלה, ובין אם ברצוננו לערוך מחקר מעמיק בתחום מערכת ההפעלה, או להבין כיצד

עובדים, רוב התקיפות האיכותיות ביותר מתעסקות בקרביים של מערכת ההפעלה וכדי לדעת לזהות 

 .אותם נצטרך להכיר טוב טוב כל חלק וחלק במערכת ההפעלה
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 Windowsארכיטקטורת מערכת ההפעלה 

 
 [Windows Internals 6th Edition part 1הספר  מתוך[

 

אני יודע, התמונה נראית גדולה מאד, מסורבלת וקצת מפחידה, נעבור שלב שלב ובסוף מאמר זה תדעו 

להצביע על כל חלק וחלק ולהגיד מה תפקידו, איך הוא עובד, האם הוא הכרחי, והכי חשוב תוכלו גם 

מכיוון שהוא מייצג את  Applications -לזהות אותו במקרה הצורך בעתיד. החלק היחידי עליו נדלג הוא 

 תוכנות המשתמש המוכרות לנו ואין הרבה להרחיב עליהם.
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Environment Subsystems 

מין תת מערכות הפעלה, מאפשרות התאמה של קבצי הרצה לאפליקציות לכמה פלטפורמות שונות על 

 Windows nativeאותו מחשב. כלומר במידה וקיים קובץ הרצה שלא מתאים למערכת ההפעלה הקיימת )

. לכל אחד מהם התאמות לחומרה ודברים נוספים לשם ןלדוגמא(. ישנם תת מערכות שהוא יכול לרוץ דרכ

 המתאים בהתאם למה שהתוכנית צריכה. service/system calls-תקרא ל Subsystemההתאמה. כל 

אחד, וכאשר הוא רץ מערכת ההפעלה מודעת לכך ובהתאם  Subsystem-לכל קובץ הרצה יש התאמה ל

 service/system callsאותם  -המתאים, נותן לתוכנית "שירות" עם הפונקציות המתאימות  -Subsystemה

 שהוזכרו קודם, וכך כל קובץ יכול לרוץ בתאימות שמתאימה לו.

Subsystems  מאותחלים על ידיsmss.exe - session manager process. המידע על אתחול ה-

Subsystems :נמצא תחת 

HKLM\System\CurrentControlSet\Control\Session Manager\Subsystems 

 

 של מערכת ההפעלה. Subsystems-כל ערך מייצג מידע משמעותי על ה

Windows - ניתן לראות שהערך עבור אותו מפתח ב-Registry  הוא הקובץexe.csrss - Server/Client

Runtime Subsystem, זהו בעצם הקובץ האחראי על ה-Native Subsystem  שלWindow  ועל כך יורחב(

 (בהמשך

של מערכת ההפעלה  GUI-הבעצם  -אחד הדברים המרכזיים שהיא מכילה הוא תפעול של החלונות עצמם 

זה  Subsystemל זאת מכיוון שזה אחד הדברים הכי מרכזיים שיש בהם שימוש כל הזמן. אם לכ I/Oוהצגת 

רוצה  - (SUAלדוגמא )אחר  Subsystemהיה נכתב ומורץ בנפרד היה כפל קוד עצום ולא יעיל. ולכן כאשר 

על מנת לבצע את הפעולה. מכיוון -Windows Subsystem הוא קורא מאחורי הקלעים ל I/O-להציג את ה

כרחית וקריטית לריצת היא מוגדרת ה Windowsשל  Subsystem-שאותם דברים קריטים נמצאים ב

 .BSOD -מערכת ההפעלה, ולכן אם מכל סיבה התהליך עוצר/נסגר המערכת קורסת 
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 מורכבת מהדברים הבאים:היא 

אשר  csrsv.dll-ו DLLs: winsrv.dll ,baseserv.dll 3שטוען  csrss.exeנוצר תהליך של  Sessionעבור כל  .1

 תומכים בפעולות הבאות:

 .threads-תהליכים ויצירה ומחיקה/עצירה של  .א

 vdm -bit Virtual Dos Machine 16תמיכה בתהליכי  -בלבד  win32 bitעבור  .ב

 manifest-ו -sxs/fusionתמיכה ב .ג

ומספר פונקציות נוספות לתמיכה בשפה  gettempfile ,definedosdeviceפונקציות שונות כגון  .ד

 הטבעית של מערכת ההפעלה.

 

2. Win32k.sys - Kernel Mode Device Driver :שמכיל 

שולט בהצגה עצמה של חלונות במסך, פלט של המסך, אוסף קלט ר שא – Windows Manager .א

 )קלט(. מהעכבר, מקלדת והתקנים נוספים, ומעביר הודעות משתמש אל פונקציות

, שהיא ספריה של פונקציות עבור גראפיקה של התקני פלט. GDI - graphics device interface .ב

 פונקציות שתומכות בדברים גראפיים כמו שורה, טקסט וצורות.היא כוללת 

 .dxgkrnl.sys :אחר driver-שנמצא ב directx-מעטפת תמיכה ל .ג

 

3. Conhost.exe - CONsole HOST process -  מספק תמיכה עבור ר שאתהליךconsole applications - 

 מספרום יכולים להיות אפליקציות קריקטריאליות. בעבר היה תהליך בודד שאחראי להכל, הי

 client-של תהליך ה Token-תהליכים נפרדים עבור אפליקציות נפרדות, כל תהליך נפרד מקבל את ה

 .csrssולא של 

 

4. Subsystem dlls  כגוןkernel32.dll ,advAPI32.dll ,user32.dll ,gdi32.dll  שמתרגמות פונקציותAPI 

שבסופו של דבר  NativeAPIשנקראות  - מתועדותהלא kernel -לפונקציות ה Windowsמתועדות של 

 .win32k.sys-ו -ntoskrnl.exeבService Calls -מבצעות קריאה ל

Debug - .ריק מכיוון שהיא קיימת עבור בדיקות פנימיות ולכן איך צורך בקובץ שיפעיל אותה 

Optional - אומר שה-Subsystem  במקרה זה  -שכתוב באותו ערךSUA יתחיל אך ורק לפי דרישה ולא ,

, מאפשרת קימפול והרצה של (Subsystem for Unix based Applications )קיצור של SUAבאופן אוטומטי. 

של  Ultimate-ו Enterpirseאו גרסאות  Windows Serverעל מחשב שמריץ  Unix Basedתוכניות 

Windows .SUA  פונקציות  0222מאפשרת כמעטUnix  כלים ויכולות  322ועודUnix-like. 

Kmode - מכיל את הקובץ שמהווה חלק מה-Mode Kernel  שלSubsystem Windows - sys.win32k. 

לשימוש אפליקציות המשתמש, מטרתם היא בסופו של דבר  Subsystem dllsישנם  Subsystemעבור כל 

המתאים על מנת  Subsystem-מאחורי הקלעים לפנות אל הפונקציות הלא מתועדות האמיתיות של ה
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יופנו אל  Windowsלבצע פעולות במערכת ההפעלה. מן הסתם האפליקציות שמתאימות לשימוש על ידי 

 API-הם בעצם ה Subsystem dlls. כלומר Windows API-וישתמשו ב Windowsשל  Native Subsystem-ה

 .Subsystemעבור כל 

 :אופציות 3 ןישנ Subsystem dlls-כאשר יש קריאה לפונקציה מתוך ה

 עצמו ואין סיבה לקריאה למערכת ההפעלה. Subsystem dll-ב - User Mode-כל הקוד נמצא ב .1

יש צורך בקריאה אחת או יותר למערכת ההפעלה. ובמקרה זה יש קריאה מאחורי הקלעים לפונקציות  .2

 .Windowsהלא מתועדות של 

להיות אחראי ולפעול  ומטרת - Environment Subsystem Process-יש צורך בפעולה של תהליך ה .3

. במקרה הזה תהיה קריאה לתהליך האחראי Subsystemלטובת התהליכים שרצים תחת אותו 

 .3-ו 0לביצוע אותה פעולה. יכול להיות שילוב בין אופציות 

 

 

Ntdll.dll 

פונקציות אלו . Subsystem dllsלתמיכה במערכת, בעיקר עבור  ושנועדהמכילה פונקציות ספריה מיוחדת 

אחרת,  Subsystemשל כל  APIאו כל פונקציית  WinAPIובסופו של דבר כל פונקציית  NativeAPIנקראות 

מתוך אותן  System calls-מאחורי הקלעים כדי לבצע קריאה ל NativeAPIמשתמשת בתוכה בפנוקציות 

 סוגים של פונקציות: 0 פונקציות ישנן

1. System Service Dispatch Stubs  עבורWindows Executive System Services קבוצת .

 Windows Executive-אל ה User-Mode-)גישה( דרך ה הפונקציות הזאת מאפשרת ממשק

System Services פונקציות כגון  022-למעל  שי. שםNtSetEvent ו-NtCreateFile ניתן לגשת .

 . Windows APIלרוב הפעולות של אותם פונקציות בעזרת 

)של הפונקציה(. הקוד בפונקציה מכיל את  עם אותו שם entry pointמכיר  ntdll ,עבור כל פונקציה

 Kernel Mode-ההוראה הספציפית לפי ארכיטקטורה של אותה מערכת הפעלה, שגורמת למעבר ל

-Kernelה, שלאחר בדיקה של פרמטרים, קורא לפונקציית System Service Dispatcher-ולקרוא ל

Mode שמכילה את הקוד האמיתי ב-ntoskrnl.exe. 

על מנת לבצע פעולה כלשהיא במערכת  APIהמשתמש משתמש בפונקציית  -בצורה פשוטה יותר 

 ntdll.dll-ההפעלה, מאחורי הקלעים מערכת ההפעלה מפעילה את הפונקציה המתאימה שכתובה ב

 ובכך מבצעת את הפעולה האמיתית, והיותר מסובכת. עבור המשתמש התהליך שקוף לגמרי.

 

נוספים.  -native imageוב Subsystem dlls ,Subsystems-תמיכה בפונקציות שמשומשות ב .2

 .10בעמוד  Windows Internals, ניתן לקרוא בהרחבה בספר 5ברמת הרעיון דומה לסעיף 
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Windows Executive 

זהו בעצם החלק שמקבל את  (.Kernel-)השכבה התחתונה היא הntoskrnl.exe השכבה העליונה של 

 והוא מכיל את סוגי הפונקציות הבאים: User-Mode-המידע מה

 System Services פונקציות נקראות ן, אותUser-Mode-וניתן לקרוא להם מ exported ןפונקציות שה .1

 Subsystemsשל  API דרך או Windows APIניתן לגשת דרך  ןרובאל  .ntdllוניתן לגשת אליהם דרך 

 :דרך פונקציות מתועדות. לדוגמא ותלעומת זאת, לא זמינ ןאחרים. חלק קטן מה

NtQueryInformationProcess 

ממשק כללי  ות. מאפשרDeviceIoControlשנקראות דרך הפונקציה  device driverפונקציות  .2

 .device driversלקריאה של פונקציות עבור  Kernel Mode-ל User Modeבין

 .-wdkומתועדות ב exportedאשר  Kernel mode-פונקציות שיכולות להיקרא אך ורק מ .3

 .-wdkאך אינם מתועדות ב Kernel mode-וניתן לקרוא להם מ exported ןפונקציות שה .4

. כולל פונקציות תמיכה פנימיות שנקראות על exportedאך לא  global synbols-פונקציות שמוגדרות כ .5

 .ntoskrnlידי 

 .-global symbolsפונקציות פנימיות למודול שאינם מוגדרות כ .6
 

 מכיל מספר רכיבים נוספים: executive-בנוסף ה

1. Configuration Manager - אחראי ליישם וניהול ה-Registry. 

2. Process Manager - אחראי ליצירת ועצירת תהליכים ו-threadsהתמיכה היסודית ממומשת ב ,-

Kernel .עצמו 

3. Security Reference Monitor -  אוכף פוליסות אבטחה מקומיות על המחשב. מגן על משאבי מערכת

 ההפעלה, ומבצע הגנה ובדיקה של ההגנה על אובייקטים בזמן ריצה.

4. I/O Manager - אחראי לפלט וקלט מרכיבים עצמאיים, ואחראי על העברת המידע אל ה-device 

driver .המתאים 

5. Plug And Play Manager -  מחשב איזהdrivers  נחוצים לתמיכה ברכיב שקיים/חובר במערכת

, בנוסף הוא מחשב את דרישות החומרה הנחוצות עבור כל רכיב, וכך יותר driversוטוען את אותם 

הוספה או  -אבי חומר להקצות לכל רכיב. אחראי גם לשליחת התראות עבור שינויי רכיבים איזה מש

 ניתוק/מחיקה במערכת.

6. Power Manager -  עבור  חשמלבמערכת ומקפיץ התראות ניהול  לחשמלקשורים המוצא אירועים

device driversנפג את הק. כשמהערכת לא פועלת ניתן ל-power manager  להפחתת השימוש

 על ידי הכנסת המעבד למצב "שינה". בחשמל

7. Cache Manager -  משפר את הביצועים של מערכת ההפעלה בעזרת זיכרוןcache. 

8. Memory Manager - .מממש זיכרון וירטואלי 

9. Superfetch ו-Logical Prefetcher - משפר את ביצועי המערכת ועליית התהליכים בעזרת 

 ינת מידע בעליית המערכת או תהליך.אופטימיזציה של טע
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משומשות על ידי הרכיבים שהוזכרו. ר שאקבוצות של פונקציות תמיכה שונות,  0בנוסף הוא מכיל עוד 

 הקטגוריות: .ןמשתמשים בה device drivers-מכיוון ש wdk-פונקציות מתועדות ב ןכשליש מאות

1. Object Manager -  יצירה, ניהול ומחיקה שלWindows Executive Objects ו-Abstract Data Types 

 ג משאבי המערכת, כגון תהליכים, קבצים ועוד.ומשומשים לייצאשר 

2. Advanced LPC facility -  מעביר הודעות בין תהליךclient  תהליךserver ףבאותו מחשב, בנוס 

 .RPCמשתמש עבור 

סט רחב של פונקציות של ספריית זמן ריצה, כמו עיבוד מחרוזות, פעולות ארתימטיות, המרה של  .3

data types .ועוד 

4. Routines  כמוSystem Memory Allocationסוגים של אובייקטים סינכרונים: 3-, בנוסף ל Resources ,

Mutexes ו-Pushlocks. דוגמאות לאובייקטים של ה-Object Manager: 
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Windows Internals 6th]מתוך הספר 
 Edition part 1] 

משמשות לתשתית אשר פונקציות  - Infrastructure Routinesמכיל מספר נוסף של  Executive-בנוסף ה

 :ןלא נתעכב עליה -מערכת ההפעלה 

1. Kernel debugger library 

2. User mode debugging framework 

3. Kernel transaction manager 

4. Hypervisor library 

5. Errata manager 

6. Driver verifier 

7. Event tracing 

8. Windows diagnostic infrastructure 

9. Windows hardware error architecture support routines 

10. File system runtime library 

 ניתן לשייך לרכיב ספיציפי בעזרת התחיליות של הפונקציות: executive-כל פונקציה של ה
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Windows Internals 6th]מתוך הספר 
 Edition part 1] 
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Kernel 

שנקראות  ntoskrnl.exe-החלק העיקרי והמשמעותי ביותר במערכת ההפעלה, מורכב בעיקר מפונקציות ב

routines  פונקציות קרנליות נקראות כך, ולכן תוכלו לקשר כל פעם במאמר שפונקציה נקראה(routine 

 (Kernel-לכך שהיא משמשת את ה

-ה וסנכרון ותזמון תהליכים( שמשומשים על ידי threads)לדוגמא ניהול ותזמון  מנגנונים תשתיתיים

executive הקוד עצמו  שונה עבור כל מעבד.. בנוסף הוא מכיל תמיכה לחומרה פר ארכיטקטורה אשר

דורשות גישה הוחלקו באסמבלי, כאשר החלק הכתוב באסמבלי הוא עבור פעולות  C-כתוב בעיקר ב

 Kernel-. חלק מפונקציות הC-לפקודות מעבד מיוחדות ואוגרים, שלא ניתן לגשת אליהם בקלות ב

 . device driversיבה של עבור כת ותנדרש ן( מכיוון שהKe)מתחילות בתחילית  -wdkבמתועדות 

wdk  היא תוכנה שלMicrosoft  שנועדה לצורך פיתוח שלdrivers  ומכילה כלים רבים לכך, כולל תיעוד של

אין מרחב זיכרון משלהם, כל המרחב  Kernel-ב threads-אסור לשכוח שלהפונקציות שהוזכרו קודם. 

 ום באותו טווח זיכרון.יכול לגשת לכל מק threadמשותף וכל  -Kernelזיכרון של ה

Objects Kernel - מחוץ ל-Kernelה ,-Executive  מייצגthreads  ומשאבי מערכת הפעלה משותפים נוספים

-על ידי ה -Executiveאלא ב Kernel-. כל הניהול שהוזכר של האובייקטים לא קיים באובייקטיםעל ידי 

Object-Manager. רוב ה-objects של ה-Executive משתמשות בעצם ב-Kernel Objects  ,אחד או יותר

  .Kernel-שמוגדרות ב ןבשילוב התכונות שלה

שבעזרתם  Object Handleאותם אובייקטים דורשים מדיניות על מנת לגשת אליהם ולנהל אותם, ולכן יש 

ניתן לפנות ולשנות את האובייקטים, לערוך בדיקות אבטחה על מנת להגן עליהם, ולהקצות להם 

 handle, כל handle-משאבים. במהלך פיתוח תוכנה שמשתמשת במשאבי מערכת ההפעלה נשתמש ב

 5ר הוא מספר ייחודי אשר מייצג אובייקט ספציפי בתהליך ספציפי. הכוונה היא שלדוגמא תהליך מספ

-שערכו זהה  handle, בתהליך אחר יכול להיות xאובייקט  , עבורhex)-כמובן ב( handle 0x8c-קיבל את ה

0x8c  אך הוא בכלל מייצג אובייקטy וכך מערכת ההפעלה מגנה על המשאבים ומונעת מתהליכים לגשת ,

שתף אותם בין למשאבים אחד של השני. כמובן שניתן להגדיר במקרה הצורך שמות למשאבים ובכך ל

 תהליכים שונים.
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HAL 

Hhardware Abstraction Layer ( הוא מודולhal.dllאשר נטען ב )-Kernel Mode  שמספק את הממשק אל

רכיבים של  החומרה,. במקום לגשת ישירות אל Windowsהחומרה עליה רצה מערכת ההפעלה 

Windows כמו כן גם ,device drivers חומרות שונות בעזרת הקריאה אל ה, שומרים על תאימות עם-

routines של ה-HAL כאשר הם צריכים מידע תלוי חומרה. מסיבה זו ה-routines של ה-HAL מתועדות ב-

wdkל .-Windows כיום יש את היכולת בזמן ה-boot לבדוק ולהעלות את ה-hal  המתאים, לעומת גרסאות

 בודד. hal.dllיש אך ורק  windwos 64bit-. בWindowsישנות של 

 

Device Drivers 

 I/O-ה ( אשר מאפשרים ממש ביןsys.)בדרך כלל עם סיומת  Kernel Mode-הם מודולים אשר נטענים ב

Manager והחומרה הרלוונטית. הם רצים ב-Kernel Mode הקשרים: 3-ב 

1. user thread שיוזם את פונקציית ה-I/O 

2. Kernel Mode System Thread. 

 .interrupt-כתוצאה מ .3

 :driversישנם מספר סוגי 

1. Hardware Device Drivers - .משתמשים בחורמה על מנת לכתוב/לקרוא מרכיב פיזי או רשתי 

2. File System Drivers - בקשות  מיםמתרגI/O  ממערכת ההפעלה לבקשותI/O .של החומרה 

3. File System Filter Drivers - להתעסק עם מערכת הקבצים. יםמאפשר 

4. Network Redirectors And Servers -  מתרגמים בקשותI/O  של מערכת הקבצים המקומית ושולחים

 אותן לשרת מרוחק כלשהו לקבלת שירות.

5. Protocol Drivers - .מטמיעים ומאפשרים שימוש בפרוטוקולי תקשורת 

6. Kernel Streaming Filter Drivers - דרייברים המשורשרים יחד לטובת ביצוע פעולה ספציפית 

Drivers הם הדרך הלגיטמית היחידה של המתכנת להריץ קוד באזור ה-Kernel  ובעצם להשפיע ישירות

 על חומרה ועל מערכת ההפעלה.
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 תהליכי מערכת ההפעלה

Idle - (pid 0) מכיל ,thread  ,אחד עבור כל מעבד/ליבה. כמו שכבר הוזכר, תהליך זה לא מריץ קובץ

בדיסק. התפקיד של אותו תהליך הוא בסך הכול להחזיק את המעבד "עובד". כלומר  idle.exeכלומר אין 

לדוגמא  -הוא תמיד נותן תעסוקה למעבד, כדי למנוע עצירה של המעבד. במערכות הפעלה חדשות 

Windows 10 תהליך זה מוסתר מה-Task Managerאך ניתן לראות אותו ב .-details: 

 

System - (pid 4) רוב ה, מכיל את-threads של ה-Kernel Mode  שנקראיםsystem threads אלו ,

threads שרצים ב-kerenl mode ומריצים קוד שנטען באותו מרחב זיכרון של ה-Kernel בין אם מדובר על .

ntoskrnl.exe  או על קוד שלdrivers אותם .threads  ניתן להתחיל אך ורק על ידי הרצתה של הפונקציה

PsCreateSystemThread  מתוךKernel Mode. 

exe.Smss - Manager Session - הוא התהליך ה-Mode-User .הראשון שנוצר בעליית מערכת ההפעלה 

 -או שהוא המופע הראשון  smss.exeכאשר התהליך מתחיל הוא בודק האם קיים עוד מופע של תהליך 

או לא, על ידי בדיקה אם יש לו  masterוא . ניתן בקלות לדעת האם מופע הMaster smssשנקרא 

 -שונים על אותה עמדה  sessions-ארגומנטים, אם לא הוא המופע הראשון. מטרת המופעים הם לאפשר ל

מסיים את האתחול  session-נועד לשרתים לדוגמא בהם מספר משתמשים מתחברים באותו זמן. לאחר ש

מסתיים, כתוצאה מכך אמור להיות רק תהליך  sessionשהינו רלוונטי לאותו  smss.exeשלו התהליך 

smss.exe  פעיל אחד- smss masterה .-smss master :מבצע מספר פעולות שונות ביניהם 

 ה ואת התהליך את מסמן-thread ההתחלתי שלו ב-critical - במידה והתהליך או ה-thread  נסגרים

 מכל סיבה שהיא, מערכת ההפעלה קורסת.

 האת  משנה-process base priority גבוה(. 55-ל( 

 מתחיל thread  שיכול להגיב לבקשת לפתיחתSessions. 

 מתחיל smss  חדש כדי לאתחל אתSession 0. 
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 מתחיל smss  חדש כדי לאתחל אתSession 1. 

 רבות פעולות ועוד. 

-ול csrss.exe-ל handleנשאר פועל ומחזיק  master smss-לאחר שכל פעולות אלו ואחרות הסתיימו, ה

winlogon.exe .במידה ואחת מהם מסתיים התהליך מסתיים ומערכת ההפעלה נסגרת 

 :חדש מתרחשות הפעולות הבאות sessionבכל בקשה לפתיחת 

Lsm.exe - Local Session Manager. מנהל את ה-Sessions  לוקאלית על המכונה. הוא שולח בקשות אל

חדש, לדוגמא כאשר משתמש בוחר  Sessions, כדי להתחיל שהוא מגדיר alpc port-דרך ה smss-ה

, -csrssו winlogonומתחבר עם משתמש חדש. בנוסף יש להתליך אינטרקציה עם  switch userבאופציה 

על פעולות שעולות כמו חביור והתנתקות של משתמש, ומקבל  csrss-. הוא מודיע לRPC-על ידי שימוש ב

 עבור הפעולות הבאות: winlogon-התראות מ

1. Logon ו-logoff 

 shellהתחלה והפסקה של  .2

 קיים session-התחברות ל .3

 session-התנתקות מ .4

5. Lock  אוunlock ל-desktop 

Csrss.exe -  בפירוט על הוסברWindows Subsystem. 

Winint.exe -  אתחול שלsession 0 - session נפרד ומיוחד השייך למערכת ההפעלה, ובוא כל רכיבי ה-

GUI נמצאים בהפרדה מוחלטת מהsession  שבוא נמצא המשתמש. הוא רץ תחת הרשאותsystem  וכמובן

מבצע את  wininit שבמידה וניגשים אליו בצורה לא לגיטימית ניתן לבצע הרבה מאד פעולות זדוניות.

 הפעולות הבאות:

 קריטימסמן עצמו כתהליך  .5

 user mode scheduling infrastructure-מאתחל את ה .0

 windir%/temp%יוצר את התיקייה  .3

 desktops 0-נוספים ו desktop objects-ו clipboard ןמכי - winsta0בשם  Windows statationיוצר  .0

 .session 0-עבור תהליכים שרצים ב default-ו winlogonבשם 

 services.exeיוצר את התהליך  .1

 lsass.exeמתחיל את  .2

 lsm.exeמתחיל את  .3

 ממשיך לפעול עד להפסקת מערכת ההפעלה.  .4
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Services.exe - Service Control Managerותהליכי ה ,-Service  שרצים תחתיו, לדוגמאsvchost.exe .

, מה שמיוחד בהם זה שהם יכולים להיות מוגדרים user mode-רצים ב servicesהתהליכים עצמם של 

 לעלות אוטומטית עם עליית מערכת ההפעלה ללא כל אינטרקציה או הזדהות. 

או  Windowsיעלו אוטומטית, ולהפעיל אותם על ידי שימוש בכלי ניהול שונים של  אלניתן גם להגדיר ש

. services-וליצור אינטראקציה עם תהליכי ה. התהליך עצמו אחראי להריץ, לעצור, StartServiceבפונקציה 

Service  אינו שונה בהרבה מכל תוכנה או קובץ הרצה אחר במערכת ההפעלה מלבד קריאה לפונקציות

לפעולות שונות ורצים תחת משתמשים מיוחדים  service manager-מיוחדות שיוצרות אינטראקציה עם ה

 תחת הנתיב: Registry-מוגדר ב serviceשל מערכת ההפעלה. כל 

HKLM\SYSTEM\CurrentControlSet\Services 

, ושם התצוגה regsitry-שם התהליך שרץ במערכת, השם הפנימי שמוגדר לו ב -שמות  3לכל תהליך יש 

ניתן  tasklist /svc. במידה ואין שם תצוגה מוגדר, מוצג השם הפנימי. בעזרת service manager-תחת ה

-חלק מרכיבי מערכת ההפעלה פועלים כ .service-בהתאמה עם שם ה services-לראות את כל תהליכי ה

service  :לדוגמאTask Scheduler ,Event Log. 

Lsass.exe - local security authority Subsystem service מורץ על ידי ,wininit.exe אמור להיות מופע ,

. אחראי לאכוף את פוליסת האבטחה של המערכת לפי session 0שרץ תחת  lsass.exeאחד בלבד של 

המשתמש המחובר. הוא מוודא התחברויות נכונות של משתמשים למערכת, אחראי לשינויים בסיסמאות 

. התהליך רץ תחת Windows security log-למשתמשים. בנוסף הוא כותב אל ה access tokensויוצר 

User-Mode ורוב פעולותיו ממומשות על ידי ,lsasrv.dll. 

מקבל שם משתמש וסיסמא, הוא קוראה לפונקציות המתאימות על מנת לבצע את אימות  lsass.exeכאשר 

עבר התחברות בדומיין או בקובץ  Active Directory-פרטי ההזדהות, לדוגמא בדיקה של הסיסמא ב

קורא לפונקציה אבטחתית  lsass-עבור התחברות מקומית. כאשר פרטי ההזדהות מאומתים, ה -SAMב

 מתאים למשתמש שהתחבר.  access tokenעל מנת ליצור אובייקט  NtCreateTokenבשם 

 , נוצר עבורו-Administratorsבמחשב, והמשתמש שהתחבר נמצא בקבוצת ה UAC-במידה ויש שימוש ב

access token  .מיוחד נוסףToken  זה משומש על ידיwinlogon ים מסוימים על מנת ליצור תהליכ

תחת  userinit-בשם Registry-של המשתמש. אותם תהליכים מיוחדים נשמרים בערך ה -sessionב

 הנתיב:

HKLM\SOFTWATE\Microsoft\Windows NT\CurrentVersion\Winlogon 

 אך ניתן להוסיף תהליכים נוספים. userinit.exeדפולטית נמצא שם 
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Svchost -  הרצה של כלservice  תחת תהליך משלו מבזבז את משאבי המערכת. לעומת זאת הרצה של

services תחת אותו תהליך גורם לכך ש-service  אחד שקורס יכול לגרום לתהליך להסתיים ולעצור את כל

, חלקם רצים תחת תהליך נפרד משלהם, Windowsהדפולטים של  services-. כשמדובר בservices-ה

 -לדוגמא  servicesמכיל מספר  lsass.exe-אחרים. לדוגמא תהליך ה servicesוחלק חולקים תהליך עם 

samss ,netlogon. 

Windows  מריצה אותם תחתsvchost  בכך שמשתמשת בהם כמוdlls :וטוענת אותם בעזרת הפקודה 

svchost -k <service_name> 

 :servicesשל ה Registry-דפולטים נמצאים בערך ה servicesאותם 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Svchost 

 .services.exeרץ תחת  svchostכל מופע של 

Winlogon - התחברות, והתנתקות של משתמשים בצורה אינטראקטיבית. התהליך מקבל  אחראי על

מתבצע.  SAS-: Secure Attention Sequenceהתראה על בקשת חיבור של משתמש כאשר רצף מקשי ה

היא להגן על משתמש מפני  SAS-, מטרת הctrl+alt+deleteהדיפולטי הוא צירוף המקשים המוכר  SAS-ה

ורצוף  SAS-תוכנות לגניבת סיסמאות שמנסוך לזייף תהליך התחברות, זאת בזכות העובדה שבמנגנון ה

התחברות וההזדהות . מימושי ה-User-Modeהמקשים שלו, לא יכולות להשתמש תוכנות שרצות ב

 .Credential Providersהנקראים  dllsמתבצעים בעזרת 

. מתכנתים smart cardמשתמשת במשתמש וסיסמא וניתן גם להוסיף  Windowsבצורה סטנדרטית 

הוא  winlogon-יכולים גם להוסיף אספקטים שונים לדוגמא התחברות קולית או עם טביעת אצבע. מכיוון ש

המשמש  UI-וה credntial provider-הוא נשאר למעלה, כאשר יש צורך בטעינת ה תהליך קריטי למערכת

נוצר  SAS-. כאשר יש זיהוי של הwinlogonתחת  logonuiלהתחברות, הם רצים תחת תהליך בשם 

גם לטעון  יכול winlogonמפסיק לרוץ. בנוסף  lognonui-, ולאחר התחברות המשתמש הlogonuiהתהליך 

dlls קשורת, לצורך הזדהויות יותר מורכבות, לדוגמא הנוגעות לשרתים או לבדיקות נוספות. הקשורים לת

 .lsass.exeלאחר שמשתמש הזין שם משתמש וסיסמא, הם נשלחים אל 

התהליך פועל לא רק כאשר משתמש מתחבר ומתנתק, אלא בכל פעם שמשתמש בא באינטראקציה עם 

, מבקשים לנעול את המסך או לכבות את task manger. לדוגמא כאשר פותחים SAS-רצף מקשי ה

 .ctrl+alt+delete :המערכת בעזרת

 כדי להציג את מסך האינטראקציה. logonui-כמובן שיש גם שימוש ב
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userinit -  מבצע אתחול של סביבת המשתמש, לדוגמא הרצתlogin script ושימוש ב-group policies ,

 :Registry-, שנמצא תחת ערך הshell-בערך ה Registry-לאחר מכן הוא פונה אל ערך ה

HKLM\SOFTWARE\Microsot\Windows NT\CurrentVersion\Winlogon 

מסתיים.  userinit.exe. לאחר מכן explorer.exeשל המערכת, בדרך כלל  shell-ויוצר תהליך שמריץ את ה

 אין תהליך אב, מכיוון שתהליך האב שלו מסתיים לאחר תחילתו. explorer.exe זאת הסיבה של

Mdm.exe - Machine Debug Manager נעשה בו שימוש על ידי ,Windows NT Option Pack 

ורץ עם עליית מערכת  service-. הוא רץ כdebugging, על מנת לבצע Microsoft-Developer Studioו

 זה ללא חשש. serviceבמערכת ניתן לכבות  debug-ההפעלה. במידה ואין שימוש ב

Dwm.exe - Desktop Windows Manager  הוא התהליך האחראי לאפקטים גראפיים של מערכת

 ההפעלה. לדוגמא שקיפות של חלונות.

Explorer.exe -  הוא בעצם אחראי לממשק הגראפי המאפשר למשתמש לנהל את מערכת ההפעלה

 יקה של קבצים וכתיבה אליהם, חיבור אל רשתות ועוד.בצורה גראפית. לדוגמא יצירה/מח

 

 סיכום

מערכת ההפעלה היא אולי החלק המורכב ביותר בכל מה שקשור למחשבים. מאמר זה סקר את כל רכיבי 

ארכיטקטורת מערכת ההפעלה ואמור לספק בסיס חזק מאד להתעסקות עם מערכת ההפעלה, בין אם 

, מחקר מערכת ההפעלה, או מחקר על פוגענים ותקיפות סייבר. יש להדגיש שמאמר זה WinAPIבפיתוח 

מומלץ להעמיק בחלקים המעניינים אותכם בין  -התעמק בחלקים העיקריים ביותר אך כמו שנאמר קודם 

 .Windows Internals -אם פורט במאמר זה ובין אם לא בעזרת הספר המצוין 

 מקווה שנהנתם מהקריאה!

 

 ותמקור

 Windows Internals 6th Edition  

 https://securitybytes.io/blue-team-fundamentals-part-two-Windows-processes-

759fe15965e2?gi=8b242cb37387 

 Windows MSDN 
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