
- 

 

 CVE-2020-12890 סקירת - SMM מבוא לחולשות

 אביחי מינדר מאת

 

 הקדמה

 ובפרט אתמקד להסביר זאת מנקודת ראות של תוקף SMMבמאמר זה נכיר את עולם התוכן של 

, ופורסמה לאחר שהיא דני אודלרפוטנציאלי. המאמר יסקור ניתוח חולשה שנמצאה ע"י חוקר ישראלי, 

 .AMDתוקנה ע"י חברת 

SMM מוגדר היום כ-Ring -2 כאשר מעליו נמצאים ה-Hypervisor  והקרנל של מערכת ההפעלה. כפי

הוא בעיקר ביכולת שלו לכתוב לכל כתובת פיזית בזכרון כולל  SMMשנראה בסקירת החולשה, ייחודו של 

למעשה מאפשרת מעקף מלא של כל ההגנות  SMM. כלומר חולשת Hypervisor-לתוך הזיכרון של ה

שהוא מנגנון  HVCIהחולשה יוצג מעקף . אכן בסקירת Hypervisor-ה שנמצאות בשכבת הקרנל או

 SMM-ה אשר מונע הרצת קוד זדוני בקרנל. מכיוון שחלק מקוד Windowsהאבטחה החזק ביותר של 

נמצא באופן גינרי בכל מחשב ללא תלות בלוח האם או המעבד, נפתח כאן וקטור תקיפה משמעותי שנכון 

 להיום אין הרבה הגנות כנגדו.

 

https://medium.com/@dannyodler/attacking-the-golden-ring-on-amd-mini-pc-b7bfb217b437
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 ?SMMמה זה 

 SMM- System Management Mode הינו המצב הפריוילגי ביותר שאליו עובר המעבד המרכזי בהינתן ,

מתחיל לרוץ קוד אשר נמצא  SMM. כאשר המעבד עובר למצב SMM-ל ארוע אשר מצריך כניסת מעבד

-ה אשר מוגדר ומוקצה בזמן ריצת RAM-ה הינו אזור זכרון בתוך SMRAM-ה . אזורSMRAMכולו בתוך 

UEFIה לומר ממש בתחילת הדלקת המחשב. לאזור, כ-SMRAM נטענים מודולים אשר נקראיםdrivers  

SMM ה אשר נמצאים במקור כחלק מקושחת-UEFI ה אשר צרובה על הלוח אם. לאחר טעינת-SMM 

driversה , אזור-SMRAM ה ננעל בעזרת רגיסטרים חומרתיים ויותר לא ניתן לגשת לזכרון-SMRAM  אם

. כלומר כל קוד שרץ מקרנל/יוזר או הייפרויזור לא נגיש כלל לקריאה או SMMהמעבד לא נמצא במצב 

-ה מחומרות חיצוניות לא יכולה לכתוב או לקרוא לתוך DMA. אפילו גישת SMRAM-ה כתיבה של

SMRAM. ה למעשה מרגע נעילת אזור-SMRAM  נוצר סוג של עולם מקביל למערכת ההפעלה אשר

 ת ההפעלה אין שום יכולת גישה לאזור זה.למערכ

SMM drivers ל שנטענים-SMRAM  אתחול -יהיו לרב קוד של יצרן לוח האם כאשר קוד זה כולל בין היתר 

כגון עדכון מפתחות  SecureBoot, פונקציונאליות של ACPI, ניהול בקרת זרם TPM, אתחול של chipset-ה

 .SMMדרייברים מסוג  33ממוצעת יהיו לפחות  UEFIועוד מודולים שיצרן לוח האם בחר לשלב. בקושחת 

 

-ה . ערךSMBASE+0x8000הוא יתחיל להריץ קוד הנמצא בכתובת  SMMכאשר המעבד עובר למצב 

SMBASE ה הינו כתובת בתוך-SMRAM ה אשר נקבעת בזמן אתחול-UEFI  ונשמרת בתוך רגיסטרMSR 

מקוד קרנל, למשל.  SMBASE-ה , כך שלמעשה אי אפשר לקרוא את ערךSMM-ב אשר נגיש רק לקוד שרץ

, כאשר אחד הפסיקות העיקריות היא SMMמתבצע כתגובה לפסיקות  SMMמעבר של המעבד למצב 

 .IO port 0xB2ך אשר ניתנת לשליחה מקוד קרנלי ע"י כתיבה לתו SW SMI -תוכנתית  SMMפסיקת 

 interrupt dispatcherלמעשה מדובר בסוג של  SMBASE+0x8000-מ כאשר המעבד מתחיל להריץ קוד

המעבד  SMMהמתאימה שתטפל בפסיקה. אציין עוד כי בכל מעבר למצב  SMMאשר קורא לפונקציית 

 שזה כולל בין היתר ערכי רגיסטרים ועוד 0xFE00+SMBASE-הנכחי שלו החל מ stateשומר את כל ה
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-ה כל קוד -מבנים אשר ישמשו חלק בהשמשת החולשה. אציין עוד פרט שישמש בהשמשת החולשה 

SMM ב תמיד יטען לאותן כתובות-SMRAM .גם לאחר שיתבצע איתחול למחשב 

ון, הקצאת הקצאת זכר -למעשה מתפקד כמיני מערכת הפעלה קטנה אשר בין היכולות שלה  SMMקוד 

 -והיכולת החשובה ביותר  Events-ל ניהול פסיקות חומרה, סנכרון והמתנה, O/Iממשקים חדשים, שרותי 

 כתיבה לכל הזכרון הפיזי כולל הייפרויזור וקרנל. 

נמצא בתוך עולם מקביל למערכת ההפעלה כאשר אין שום אפשרות לקרוא  SMM (ring -2)לסיכום קוד 

. למעשה נוצר איזשהו חור שחור SMMר זה כל עוד המעבד לא נמצא במצב ובטח לא לכתוב לתוך אזו

אשר מהווה קרקע פוריה לתוקף פוטנציאלי כאשר שני האיומים העיקריים הם יכולת החבאה של קוד 

 לכתוב לכל זכרון פיזי ללא שום מגבלה. SMMוהיכולת של קוד  SMRAM-ב תוקף

 

 ניתוח החולשה

מסוימים  SMM drivers-ש ניתן להתחיל עם העובדה SMMעל מנת לנסות לאתר חולשות 

 SW SMIמשתמשים בממשק תקשורת מול מערכת ההפעלה אשר מתבסס על מימוש של 

Handler ניתוח בסיסי לקושחת .UEFI  ניתן לעשות בעזרת הכליUEFITool  אשר יודע לפרסר את

, PEIמודלי  -שה סוגים הקושחה ולהציג את כל המודולים שלה. רב המודולים יהיו אחד משלו

הם  -. לא נרחיב כאן על שני המודולים הראשונים אבל בכמה מילים SMMאו מודולי  DXEמודולי 

 משמשים שלב עיקרי באתחול הזכרון ושאר רכיבי החומרה על לוח האם. 

 SWועל מנת לאתר את אלה שמממשים  SMMמודולי  33ממוצעת יהיו לפחות  UEFIבקושחת 

SMI Handler  בעזרתאפשר UEFITool לעבור על חלק הdependency section-  של מודולSMM 

שזה למעשה שם  EfiSmmSwDispatch2ProtocolGuidאשר בו ניתן לחפש אחר כלשהוא 

 SMM-ה חדש. סדר טעינת מודולי SW SMIהממשק אשר משתמשים בו כאשר רוצים לרשום 

יטען  SMM-ה כל התלויות הותקנו אזי מודולשל כל מודול וכאשר  dependency-ה נקבע לפי חלק

 לזכרון ויורץ. 

-ה לכל אזור DUMPחדש צריך לעשות  SW SMI מממש SMM-ה על מנת לוודא שאכן מודול

SMRAM  ולחפש רשימה מקושרת אשר מכילה את כל הפסיקותSMI SW  ואת הפונקציות טיפול

או  DBRCאו  SWSMI-ב שלהם, לרב ניתן למצוא רשימה זו בעזרת חתימה יעודית שמתחילה

SMIH הבעיה העיקרית שאין שום דרך לגיטימית לעשות .DUMP ה לאזור-SMRAM  אז יש פה

 אלמנט של ניסוי וטעייה.
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ל מתפקד סוג של מעטפת אשר בגדו SmiVariableשעונה לדרישה זו הוא  SMM-ה אחד ממודולי

נמצאים לרב  UEFI. משתני SMM-ב כאשר המעבד נמצא UEFIעבור כתיבה/קריאה של משתני 

. חלק מערכים UEFI-ה ונמצאים פיזית על זכרון הפלאש שמכיל את UEFI-ה כערכים בתוך קושחת

 API-ה אלה ניתנים לשינוי ישירות מתוך מערכת ההפעלה )קוד יוזר( ע"י

SetFirmwareEnvironmentVariable זכרו עובדה זו להמשך השמשת החולשה. משתני ,UEFI 

, ניהול boot order-ה של הביוס, רישום  Setupחלק מהגדרות -משמשים למטרות שונות וביניהן 

 ועוד. Secure Bootמפתחות וחתימות של 

בנקודת הכניסה נקראת כי כבר  IDA-ב ניתן לראות SmiVariable-ה כאשר מנתחים את מודול

-ה . הפונקציה מבקשת מצביע לממשקSMI SWפסיקת הירשם לפונקציה אשר תפקידה ל

EfiSmmSwDispatch2Protocol  אשר אחראי על רישוםhandler  לפסיקתSMI SW  חדשה כאשר

 הממשק עצמו ממוקם במודול אחר אשר מממש את הפונקציונאליות הזו. לאחר מכן מבצעים 

EfiSmmSwDispatch2Protocol->Register(DispatchHandler,SmiNumber)  שמאחורי הקלעים

 .SMIHאשר החתימה שלה במקרה זה  מכניס לתוך הרשימה המקושרת שדיברתי עליה קודם

ופונקציית הטיפול תקרא מעתה  3xEFשנרשם הוא  SmiNumber-ה בקוד הנכחי

SMI_EF_Handler. 
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 ניתן לראות שיש בו שני שלבים עיקריים: SMI_EF_Handlerכאשר חוקרים את 

. ממשק זה נותן גישה לכל EFI_SMM_CPU_PROTOCOLמתבצע חיפוש של מצביע לממשק  .א

, כמו שרשמתי SMMכאשר הוא נכנס למצב  state save area-ב הערכים שהמעבד שמר

שהוא למעשה  RSIלאחר מכן נקרא הערך של רגיסטר  .0xFE00+SMBASE-ב למעלה אזור זה נמצא

מקוד קרנלי. למעשה מנסים להעביר סוג של  SMIרגע לפני ששלחו פסיקת  RSI-ב הערך שהיה

 ארגומנט ביחד עם הפסיקה. 
 

נקרא ורואים שמתייחסים אליו כמצביע לבאפר כלשהו. הבאפר הזה מפורסר  RSIהערך של רגיסטר  .ב

קח מצביע לממשק לו SMI_EF_Handler)נראה מייד איך( ולאחר מכן  בצורה מסוימת

EFI_SMM_Variable  ומשתמש בו לטובת קריאה או כתיבה לתוך משתנהUEFI. 

קריאה  -יש את סוג הפעולה המבוקשת 0x1 מצביע לבאפר בזכרון אשר בהיסט  RSIכמו שציינתי 

 .pArgsForOperationיש מצביע נוסף שנקרא לו  0x4ובהיסט  UEFIאו כתיבה למשתנה 

pArgsForOperation  מצביע למיבנה שמכיל אתGUID  המשתנה, מצביע לשם המשתנה, מצביע

 למאפיין, מצביע לגודל שהולכים לקרוא ומצביע לבאפר אליו הולכים לקרוא את המשתנה.

 הוא כזה: SMI SWמצב המערכת בעת שליחת פסיקת 

 כאן יש שלושה מרכיבים קריטיים להשמשת החולשה:

 שום בדיקות לאיפה הוא מצביע.ללא  IS-ASנלקח  RSIהמצביע בתוך  .א

 ללא שום בדיקות לאיפה הוא מצביע. AS-ISנלקח  pArgsForOperation .ב

 .SMM-ה לכיוון SMI 0xEFהוא בשליטת התוקף אשר שולח  RSI-ב הערך .ג
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 SMRAMבניית פרימיטיב כתיבה לתוך 
 

במאמר זה . אציין כי SMRAM-ה ולכתוב אותו לתוך UEFIהתכנון הוא לקחת תוכן של משתנה 

לכן ההנחה היא שיש בידינו  ring -2-ל -ring0מ privilege escalation-ב אנחנו עוסקים למעשה

 יכולות אחיזה בקרנל כגון לכתוב ערכים לקרנל.

 להלן הצעדים הנדרשים:

על מנת לייצר  SetFirmwareEnvironmentVariable-ב נשתמש user spaceמתוך קוד  .א

לפי  ShellCodeתוכן שלנו. תוכן המשתנה יהיה למעשה עם שם שלנו ועם  UEFIמשתנה 

 רצוננו.

עם כתובת פיזית  RSIכאשר נדאג לאכלס את רגיסטר  SW SMI 0xEFנבצע שליחה של  .ב

 . כתובות באזור זה לרב יהיו ריקות וללא ערכים משמעותיים.0x800בשליטתנו למשל 

 0x4)פעולת קריאה( ובהיסט  1יהיה רשום  0x1נמקם באפר כך שבהיסט  0x800בכתובת  .ג

 הוסבר בסעיף הקודם.שיהיה מצביע למבנה הארגומנטים כפי 

 מבנה הארגומנטים יכיל: .ד

a. GUID של המשתנה שיצרנו בסעיף א' 

b. מצביע לשם המשתנה שיצרנו בסעיף א 

c. 3 

d. מצביע לגודל שרוצים לקרוא מהמשתנה 

e. מצביע למיקום אליו תתבצע כתיבת ערך המשתנה 

לכן אם נעביר כאן כתובת בתוך  SMMמכיוון שהקוד בו אנו עוסקים הינו קוד , Eלסעיף  לבשימו 

SMRAM  אזי תוכן המשתנה פשוט יכתב לתוך כל כתובת שנירצה בתוךSMRAM כזכור אין שום .

 מבחוץ לאחר שהוא ננעל בתהליך העליה. SMRAM-ל דרך לקרוא או לכתוב

יתחיל להתבצע ובשלב הסופי שלו, כמו שהוסבר,  SMI_EF_Handler-ש מה שיקרה כעת זה .ה

שלנו  UEFIאשר תקרא את המשנה  ()EFI_SMM_Variable->GetVariableתקרא הפונקציה 

 .SMRAMוזה יכתב לכתובת בשליטתנו אשר תהיה בתוך  ShellCodeשמכיל 
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HVCI Bypass Exploitation 

אזי יש לנו יכולת מעקף  SMRAMלתוך  shellcodeלמעשה ברגע שיש לנו יכולת של כתיבת 

 . Windows10 - HVCI ,hypervisor code integrityלמנגנון ההגנה הכי חזק של 

 ?HVCIשניות על מה זה  03

 עולם התוכן הזה מורכב ורחב מאד אבל מה שחשוב לדעת כרגע זה:

 VBSמיקרוסופט מעבירים בשנים האחרונות את יכולות ההגנה שלהם לאריטקטורת  .א

(virtualization based security). 
 

 :, הייפרויזור של מיקרוסופט, על מנת לייצר שני עולמותHyperV-ב משתמש VBS .ב

Normal(VTL0) ו-Secured(VTL1) .HyperV  מנהל את שני העולמות ומקשר ביניהם כאשר

 העולם המאובטח אחראי על הרבה מאד מנגנוני הגנה.
 

והוא רץ בעולם המאובטח כאשר הוא  SecureKernelנקרא  1VTLהקרנל שמנהל את את  .ג

 פחות מהקרנל הרגיל. 03%עצמו מוגבל ומרודד מאד, בערך 
 

. EPT ((Extended Page Tablesבעזרת  HyperVההפרדה בין שני העולמות מנוהלת ע"י  .ד

  .SPAלכתובת זכרון פיזית אמיתית  GPAממפה כל כתובת זכרון "פיזית"  EPT-ה טבלת
 

 :HVCIיכולות מרכזיות של  .ה

 .1VTLכל קוד שנטען לקרנל נבדקת חתימתו דרך העולם המאובטח  .א

 .R/W/Xאין שום יכולת לקוד קרנל להקצות דף זיכרון עם הרשאות  .ב

 )סקציית קוד טיפוסית(. RX)כתיבה( לדף שהרשאותיו Wאין אפשרות להוסיף הרשאת  .ג
 

HVCI ה משתמש בטבלת-EPT  אשר לא ניתנת לשינוי מהקרנל הרגיל( על מנת לאכוף את(

והוא זה שקובע האם דף  EPT-ב סעיפים ב+ג ממקודם. למעשה כל הרשאות דפי הזכרון שמורים

זיכרון יהיה עם הרשאת כתיבה, למשל. כלומר אם תוקף רץ בקרנל ומשנה הרשאות של דף זכרון 

המקוריות של הדף ומצב זה יתפס מיידית ע"י יהיו עדיין ההרשאות  EPT-ה כלשהוא אזי בטבלת

 Wאוכף כך שדף זכרון הוא  HVCI-ש ההיפרויזור. בתרחיש זה התוקף למעשה חסר עונים מכיוון

 ולכן תוקף לא יכול למעשה לכתוב קוד זדוני ולהריצו בקרנל. Xאו 

הרשאות האופציה היחידה של תוקף במתאר זה היא לדאוג שלדף הזכרון עם הקוד הזדוני יהיו 

. כזכור ההיפרויזור ימנע כל גישה EPT-ה הרגיל של התהליך וגם בטבלת page table-ב ריצה גם

 .VTL0מתוך העולם הרגיל  EPT-ה לטבלת
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 SMMכוחו של 

מגיע מכך שהוא יכול לגשת לכל זכרון פיזי ולעשה בגלל שהוא נמצא שיכבה  SMMכוחו של קוד 

. הבעיה העיקרית EPT-ה ל ללא בעיה לגשת לטבלתיכו SMMאחת מתחת להייפרויזור אזי קוד 

מכיוון שכאשר  SMM-ה אך גם כאן בא לעזרתנו EPT-ה היא שלא ניתן לדעת איפה ממוקם

אשר  VMCBנכתב גם מצביע למיבנה  state save area-ה אזי באזור SMMהמעבד עובר למצב 

אך בקצרה הוא מכיל המון  VMCB-ה . לא נסביר כאן מה זה מבנהEPT-ה מכיל את כתובת מיקום

ניתן  EPT-ה . על מנת למצוא את כתובת1VTL-ל 3VTL-ה מידע כאשר ההיפרויזור עובר בין עולם

 להשתמש ב:

1. VMCB address = SMBASE+0xFE00+OffsetTo(VMCB Address) 

2. EPT address = VMCB address+0xB0 
 

צים לתקוף בקרנל ולשנות את המטרה שלנו מכאן והלאה היא למצוא את דף הזכרון שאנחנו רו

 ולשנות גם שם את ההרשאות בהתאם. EPT-ה הרשאותיו ואח"כ למצוא את הדף הזה בתוך

 

 SMMהשמשת החולשה צד 

 SMI handlerאשר ידרוס  ShellCodeנכתוב  SMRAMבעזרת פרימיטיב הכתיבה לתוך  .א

 , כך שנוכל לקרוא לו בקלות מתוך מערכת ההפעלה.0x2Aכלשהוא, למשל את 

את המיפוי של  EPT-ה ולאחר מכן יחפש בתוך EPT-ה יחפש את מיקום טבלת ShellCodeה  .ב

 (.SPA( כדי למצוא את הדף האמיתי בזכרון )GPA) הדף המותקף בקרנל

במיקרה זה  CR3-ה שקול לפירסור של טבלת דפים סטנדרטית כאשר SPA-ל GPA-מ מעבר .ג

. מאמר מעולה על נושא טבלת הדפים ניתן לקרוא EPT-ה היא הכתובת של מיקום טבלת

 מאת יובל עטיה. 09בגיליון 

עולה  2וביט  3-ל יורד 03ביט  - RWX-ל נשנה את הרשאותיו EPT-בברגע שמצאנו את הדף  .ד

 .1-ל

 מרגע זה הרשאות הדף המותקף זהות הן בטבלת הדפים הרגילה של התהליך והן בטבלת .ה

 .EPT-ה
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 Windowsהשמשת החולשה צד 

תחת  Core Isolation-ה דלוק ורץ, הדרך הקלה היא להדליק את אופצית HVCI-ש יש לוודא

Device Security: 

-כ (. אני מניח כאן ריצהGVAנשיג את הכתובת הוירטואלית של דף הקרנל המותקף ) .א

medium integrity  כדי לא להכניס מורכבות של רנדומיזצייתASLR אפשר לעשות זאת .

 .EnumDeviceDriversבעזרת פונקציית השרות 

. מערכת ההפעלה RWX-ל של הכתובת מסעיף א' ונשנה את הרשאות הדף PTE-ה נמצא את .ב

במהירות  PTE-ה . כדי למצוא את כתובתPTE_BASE-מ כמערך החל  PTEs-ה מחזיקה את כל

 .PTE address=PTE_BASE + GVA/2^9ניתן להיעזר בנוסחא: 

 SMM-ה מסעיף הקודם תשמש את PTE-ה ( שאליה מפנהGPAהכתובת ה"פיזית" ) .ג

ShellCode ה כפי שהוסבר בסעיף ב' בשלב ההשמשה בצד-SMM. 

 נכתוב לתוך הדף הקרנלי את הקוד הזדוני שנירצה שירוץ בקרנל. .ד

 שלנו שנמצא Shellcode-על מנת לגרום למעבד להריץ את ה 0x2Aעם הערך  SMI SWנשלח  .ה

 .SMRAM-ב

 ובטבלת הדפים של התהליך. EPT-ב מרגע זה הרשאות הדף המותקף יהיו זהות .ו

 כעת כאשר הקוד הזדוני בקרנל ירצה לרוץ לא תהיה לו שום בעיה לעשות זאת. .ז

 

 סיכום

מצד של תוקף.  של מנגנון זהואת היכולות  SMM-ה במאמר זה הכרנו באופן שטחי את עולם

לא בדק את כתובת היעד אליה הוא כותב נתונים  SMI handler 0xEF-ש מקור החולשה נעוץ בכך

והחולשה במחקר זה נסגרה ע"י כך שנוספו בדיקות על כתובת היעד שאליה כותבים את תוכן 

 game overהיא  SMM. כמו שראינו חולשת SMRAMכך שהיא לא תהיה בתוך  UEFI-ה משתנה

חשוב לציין שמעקף  ועוד. SecureBoot ,HVCIלרב מנגנוני ההגנה כאשר ביניהם ניתן למנות את 

שהודגם כאן הוא לא תקלה של מיקרוסופט, אלא כך בנויה הארכיטקטורה של  HVCI-ה מנגנון

כלומר ככל שיורדים שכבה אחת למטה נוצר מתאר תקיפה עבור השכבות  AMDמעבדי אינטל או 

אשר נותן  KDP - kernel data protectionמיקרוסופט אף פרסמו מנגנון חדש  שמעליה. החודש

 .1VTLדרך  EPTלמפתחי דרייברים יכולת לשנות הרשאות לזכרון וזאת בעזרת עדכון טבלת 

כך שלא יוכל לכתוב  SMMבשנה האחרונה נעשים מאמצים להוסיף סוג של הרשאות גישה לקוד 

 המלצות אלה. ממשלא ממהרים ל UEFI-ה צרנילכל כתובת פיזית שרירותית אבל י
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