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Fixing 18 Years Old Game With Time Travel 
 מאת תומר זית

 הקדמה

בערך בבית של השכן שלי שמוליק, לשמוליק יש אחות בשם אורית  1002הסיפור שלי מתחיל בשנת 

עבדו עם  Excent technology .Excent technologyלמשחקי מחשב בחברת  QAשעבדה בזמנו בתפקיד 

Yahoo Games  והיתה להם גישה כמעט לכל משחק אפשרי. שמוליק שאל אותי ביום ההוא אם אני רוצה

, בעלה ועוד כמה חברים שלהם. כמובן שהתשובה שלי הייתה כן בלי אורית, מחברייללכת לשחק עם כמה 

... אוריתבמשרדים של החברה של  Soldier Of Fortune 2למצמץ. שבוע לאחר מכן כבר שיחקנו איתם 

לפני וגם לא לכולנו היו  Soldier Of Fortune 2-כמובן מיותר לציין שקרעו לנו את הצורה כי לא שיחקנו ב

 הפעיל את המשחק... אבל נהננו בטירוף! מחשבים שיכלו ל

, מאז היינו מתאספים בבית שלי כל כמה זמן למשחק של Soldier Of Fortune 2שם התחיל הרומן שלי עם 

Soldier Of Fortune 2  ,גם כדי להתאמן וגם סתם כדי להנות. העניין אף נהפך למסורת... שנה לאחר מכן

לי מחשבים". הייתי עוזר למנהל החנות לתקן -מחשבים בשם "רז, התחלתי לעבוד בחנות 23בתור ילד בן 

(. בזמן שהייתי בודק את Lan Partyמחשבים ובין היתר עזרתי לו להכין מין חנות למשחקי רשת )

שקל לשעה כדי לשחק בהם ולנסות להביס אותי,  24המשחקים בחנות, ילדים היו משלמים מחיר זעום של 

, כזה שהיה תופס לאמא שלי את k45 -אחרי משחקים רבים באינטרנט )כן יון רווי ניסאולם אני כבר הייתי 

(. אז בגלל הטלפון ומפריע לה לתקשר עם היקום, אבל היא שמחה שכיף לי עם המחשב הראשון שלי 

שכבר הייתה לי גישה לחנות משחקי רשת, קבעתי עם שמוליק שיביא את אורית והחברים ונעשה משחק 

אנחנו כבר לא היינו כאלה גרועים, הבאנו את הגביע הביתה! כך גם ראינו לראשונה  אלא שהפעםחוזר. 

 שמבוגרים יכולים להתעצבן ממשחק מחשב... 

עבורי הגיע הזמן להסביר למה ואיך  Soldier Of Fortune 2אז אחרי שהבנתם את הערך הסנטימנטלי של 

ו לארגן משחק רשת כדי לחזור ולשחק כמו ... לפני שנתיים בערך, חברים שלי רצהפרוייקט הזה נולד

. התחלנו להתקין את המשחק במספר מחשבים אבל המשחק קרס להחזיר עטרה ליושנהבימים הטובים: 

בבקשה  Good Old Games-במחשבים ניידים החדשים וזה השאיר אותנו ללא יכולת לשחק. שלחתי מייל ל

קלה והם ענו לי שהם לא יכולים לספר לי איזה למכור את המשחק דרכם )קיוויתי שזה גם יפתור את הת

משחקים הם ימכרו בעתיד ושזכויות על משחקים זה דבר מורכב כי הם קונים זכות על המוזיקה, המשחק, 

ורעשי רקע בנפרד(. כמאמר הפתגם "אם אין אני לי, מי לי?" ולכן החלטתי לנסות ולתקן את המשחק 

 בעצמי.
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 מציאה והבנת הבאג

במיוחד למצוא את הבאג, ברגע שפותחים את המשחק במחשב נייד חדש המשחק עולה לשנייה לא קשה 

( בשביל לנסות ולהבין את מקור הבעיה. בתור x64dbgביט של  21-)גירסת ה x32dbg-וקורס, נשתמש ב

התחלה, על מנת שנוכל לדבג את המשחק, נצטרך להשתמש בארגומנט או דגל שיגרום למשחק לעבוד 

 .r_fullscreenא במצב של מסך מלא. לאחר חיפוש קצר באינטרנט נמצא הדגל בחלון ול

 כדי להריץ את המשחק נשנה את שורת ההרצה ל: 

"SoF2MP.exe" +set r_fullscreen 0 

 

 עד אשר נתקל בשגיאה ונבחן מדוע המשחק קרס: F9 (Run)כעת נפעיל את המשחק, נלחץ על 

 

 

)הכתובת שבה  EIP, קוד שגיאה זה מרמז שהכתובת באוגר C0000005המשחק קורס עקב קוד השגיאה 

ללא הרשאות מתאימות )ריצה / קריאה / כתיבה( או שהכתובת אינה  )הנוכחית Assembly-רצה פקודת ה

 קיימת בזיכרון.
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 ומה הוא אומר: EIPכעת ננסה להבין מה הערך של האוגר 

 

. )לאלו מכם Stack Overflowמכיל מחרוזת במקום כתובת, דבר שיכול לרמז לנו על  EIP-מעניין, ערך ה

 (שי רודמאת  22בגיליון  Overflows Buffer 101שלא מכירים את המונח אני ממליץ לקרוא את 

)שהיה אמור להכיל את  EIP-ולא רק אוגר ה Stack-מתמלא חלק נרחב מה Stack Overflowכשיש 

נוכל אולי להבין את מקור  Stack-הכתובת חזרה לקטע קוד בפונקציה הקוראת( לכן אם נביט היטב ב

 התקלה.

לפני שהתוכנית קרסה ולהגיע לקטע הקוד  Stack-למרבה הצער אין לנו את היכולת לראות מה היה ב

חדשה בגירסה  WinDbg)גירסת  WinDbg Preview-לקריסה. לכן נשתמש בפיצ'ר מיוחד שיש לשגרם 

שמקליט  Time Travel Debuggingבשם  Microsoft)בחנות של  Windows 10-ניסיונית שאפשר להוריד ב

המלא של באגים  State-את ריצת התוכנית ומאפשר לנו לזוז קדימה ואחורה בזמן כדי לראות את ה

 שנגרמו בזמן הריצה.

 :WinDbg Previewעם  Time Travel Debuggingנפתח את התוכנית שלנו במצב של 

 

https://www.digitalwhisper.co.il/files/Zines/0x0B/DW11-6-BoF101.pdf
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 נגדיר את המיקום בו יישמרו ההקלטות:

 

 נחכה עד שהקלטה ותהליך האינדוקס יסתיימו:

 

 

בסבלנות בואו נמשיך בשלב תהליך זה יהיה כבד מהרגיל והוא עלול לקחת מספר דקות, אז אחרי שחיכינו 

 :(C0000005הדיבאג, נריץ את התוכנית עד אשר היא תקרוס עם אותה הודעת שגיאה )

 

(, נזוז שתי צעדים אחורה בעזרת לחיצה כפולה על Step Intoכעת במקום לזוז בתוכנית צעד קדימה )

 :Step Into Backהכפתור 
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" _BRA)הפקודה שחוזרת מהפונקציה שנקראה(, בדיוק המצב בו קטע המחרוזת " RET-הגענו לפקודת ה

 Step Over Backותגרום לקריסה. אנחנו בדרך הנכונה אך זה לא מספיק אז נלחץ על  EIP-תכנס לאוגר ה

 פעמים( עד שנגיע לפונקציה הקוראת: 21מספר פעמים )

 

כעת, אנחנו בדיוק בנקודה בה הפונקציה שלנו תקרא לפונקציה הסוררת, נשמור את הכתובת 

0x004bb34e  בצד ונייצר להBreakpoint ב-x32dbg  נגיע לכתובת בעזרתCTRL + G  ונעשהToggle ל-

BreakPoint  בעזרתF2 למה לא להמשיך עם .WinDbg אתם שואלים, זה פשוט עניין של נוחות. ה-UI  של

x32dbg והניסיון שלהם לצייר את הערכים של האוגרים על גבי קוד ה-Assembly  מרגיש לי אישית יותר

כי הוא כלי  Windows-ל WinDbgנוח, חשוב לציין שאני לא רברסר במקצועי ואני מעודד אתכם ללמוד 

 :Windowsחזק מאוד וגם מאפשר לדבג דרייברים של 

 

מיד לאחר שהיא תדחוף מחרוזת ארוכה שמחזיקה ערך של משהו כעת אנחנו מבינים שהתוכנית תקרוס 

מייצג את  GL. התמונה התבהרה, logging-" למחסנית, כנראה כחלק מתהליך הGL_EXTENSIONSבשם "

OpenGL  אזGL_EXTENSIONS מכיל את רשימת ההרחבות לOpenGL- . 
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 . בינגו!F7זרת הכפתור פעם נוספת בע Step Intoכדי להגיע לפונציה הבעייתית נאלץ לעשות 

 

לא  logששורת אינו מגיע מהמשתמש וכנראה חשבו  logשורת יוצרי המשחק ידעו )אני מקווה( שערך 

( האם זה אומר 5946היה  GL_EXTENSIONS-בייטים )במחשב הנבדק גודל ערך ה 4996-גדולה מ תהיה

ערך  Log-חלק בקוד אשר כותב לשהמשחק אינו פגיע )כרגע לא... עד שיוכח אחרת, כלומר אם ישנו 

כתובת השרת או משהו אחר בסגנון, המשחק יהיה פגיע. אם בא  \שהגיע מהמשתמש, למשל שם השרת 

הסקריפט הבא  Soldier Of Fortune 2-לכם לחפש מחרוזת שמגיעה מהמשתמש כדי למצוא חולשה ב

 בשבילכם!

import frida 
import sys 
 
session = frida.attach("SoF2MP.exe") 
script = session.create_script(r""" 
const log = ptr('0x004101E0'); 
Interceptor.attach(log, { 
    onEnter: function (args) { 
        const format = args[1].readCString(); 
        const index = format.match(/%\w/g).indexOf('%s'); 
        if (index !== -1) { 
            console.log(format.replace('%s', args[index + 2].readCString()).trim()); 
        } 
    }, 
    onLeave: function (retval) { 
        // console.log('[+] Returned from log: ' + retval); 
    } 
}); 
""") 
script.load() 
sys.stdin.read() 
session.detach() 

)מתרגם רק את  Log-ומדפיס למסך את שורת ה Logging-לפונקצית ה Hookשמייצר  Fridaזהו סקריפט 

 (.String-פורמט ה
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 תיקון הבאג

 Logging -הדרך הפשוטה ביותר לתקן את הבאג תהיה להוריד את שורת הקוד אשר קוראת לפונקצית ה

להיות בטוחים שלא יהיו עוד מחרוזות כאלה בעתיד וגם כדי , אך כדי GL_EXTENSIONSעם הערך של 

 להיות מוגנים ככל האפשר עדיף למחוק את הפונקציה.

 

בשנית, נשתמש  x32dbgנפתח את  ,SoF2MP.exe.patchבשם  SoF2MP.exeנתחיל בלייצור עותק לקובץ 

-כתובתה של פונקצית ה - 0x004101e0כדי להגיע לכתובת הרצויה )הפעם היא תהיה CTRL + G -שוב ב

Logging 0(, נלחץ לחיצה כפולה על שורהx004101e0  ונחליף את שורת הקודMOV EAX, 0x1000 ל-RET . 

 

  כעת, לאחר שעשינו את השינויים הדרושים, הגיע הזמן להכניס אותם לקובץ ההרצה. נעשה זאת בעזרת

 :Patch Fileשם נלחץ על  Patches-שיפתח לנו את ה CTRL + Pהקיצור 

 

 :Saveונלחץ על  SoF2MP.exe.patchנבחר את העותק ששמרנו בצד בשם 
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 :SoF2MP.exe.patchבעותק שלו  SoF2MP.exeכמעט סיימנו! כל מה שנשאר הוא להחליף את הקובץ 

 

  המשחק עובד, תהנו! 

 

 תוספות

זה  3:2המשחק עובד וזה ממש מגניב, אבל הרזולוציות משחק קצת פחות מתאימה לעולם המודרני )יחס 

 ...(. אז בואו ננסה לתקן את זה כדי להעצים את חווית המשחק.1000כלכך שנת 

כדי לראות את כל המחרוזות. לאחר שחיפוש המחרוזות  F12ונלחץ על  IDA-נפתח את המשחק ב

 " )הרזולוציה בברירת מחדל(:640x480כדי לחפש את המחרוזת " CTRL + Fהסתיים, נלחץ על 

 

 כעת אחרי שמצאנו את מה שחיפשנו נכנס לכתובת בה המחרוזת נמצאת לראות מה עוד יש שם:
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" יש 320x240מעניין, ישנן עוד מחרוזות רזולוציות שונות אך רק למחרוזת אשר מכילה את הרזולוציה "

Reference תהיה לנו דרך להחליף את הרזולוציה., אולי שם 

 ונראה מבנה מוזר בזיכרון: Reference-נכנס לכתובת בה נמצא ה

 

-ל db-נראה שזה מה שאנחנו צריכים אז אולי אם נסדר את המבנה קצת )נחליף את גודל המשתנים בו מ

dd בעזרת הכפתור D  המספרים מתחת למציביעים בזיכרון מ 1ונחליף את הצגת-Hex ל-Decimal הוא )

 יהיה ברור יותר:

 

עכשיו יש לנו מבנה בזיכרון שמחזיר את הרפרנס למחרוזת של הרזולוציה, אורך ורוחב המסך. 
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ברזולוצית המסך  640x480מה שנשאר זה רק לייצר סקריפט קטן שיחליף את רזולוצית ברירת המחדל 

 שלנו:

import re 
import ctypes 
import struct 
 
 
def byte_to_int(value): 
    return struct.unpack("<I", value)[0] 
 
 
# Find Resolution String 
sof2mp = open("SoF2MP.exe", "rb").read() 
base_address = 0x400000 
offset = sof2mp.find(b"Mode  3: 640x480") 
if not offset: 
    raise Exception("Resolution String Not Found!") 
 
# Find Resolution String Reference 
string_reference = struct.pack("<L", base_address + offset) 
result = re.search(string_reference + br"(?P<width>.{4})(?P<height>.{4})\x00\x00\x80\x3F", sof2mp) 
if not result: 
    raise Exception("Resolution Reference Not Found!") 
 
print(f"Resolution Found: {byte_to_int(result.group('width'))}, {byte_to_int(result.group('height'))}.") 
 
# Get System Resolution 
GetSystemMetrics = ctypes.windll.user32.GetSystemMetrics 
width, height = GetSystemMetrics(0), GetSystemMetrics(1) 
 
# Replace Resolution To System Resolution 
replace_from = result.group(0) 
replace_to = replace_from.replace( 
    result.group('width') + result.group('height'), 
    struct.pack('<I', width) + struct.pack('<I', height) 
) 
 
# Save 
open("SoF2MP.exe.backup", "wb").write(sof2mp) 
open("SoF2MP.exe", "wb").write(sof2mp.replace(replace_from, replace_to, 1)) 
 
print(f"New Resolution: {width}, {height}.") 
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 כעת נריץ את הסקריפט והרזולוציה במשחק תתחלף לרזולוצית המסך שלנו:

 

 

 סיכום

אפשרי לתקן משחק ישן לפעמים שווה להשקיע את הכמה אל תוותרו לעצמכם אפילו אם זה נשמע בלתי 

שעות ובכל מקרה לנסות לתקן אותו, לפעמים זה אפילו מצליח. אם אתם מפתחים תחשבו על העתיד 

בייטים מספיקים לכם היום, אין לדעת מה יהיה בעתיד. ואם כבר הגבלתם  4996-המאוד רחוק, אפילו ש

ורת הלוג כדי שתכנס למשתנה הרצוי מאשר להקריס את את מספר הבייטים תמיד עדיף לחתוך את ש

 התוכנית לחלוטין )ואף לייצר פרצת אבטחה(.

אני מקווה מאוד שהמאמר שלי נתן לכם השראה לפרוייקטים חדשים ואולי אפילו יתן לכם כלים חדשים 

 לעבוד איתם.

 וקיים...כבר מוכרים את המשחק דרכם, הבאג עדיין חיי  Good Old Games-נ.ב. למרות ש
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 קישורים בנושא

 https://www.gog.com/game/soldier_of_fortune_ii_double_helix_gold_edition 

 https://www.khronos.org/registry/OpenGL-Refpages/es2.0/xhtml/glGetString.xml 

 https://www.digitalwhisper.co.il/files/Zines/0x0B/DW11-6-BoF101.pdf 

 https://www.microsoft.com/en-us/p/windbg-preview/9pgjgd53tn86 

 https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/time-travel-

debugging-overview 

 https://x64dbg.com/ 

 https://frida.re/ 

 http://github.com/realgam3/SOFII_Patcher 

 תודות

תודה לכל החברים שלי שלחצו עליי לתקן את המשחק בשביל שנוכל לחזור לשחק כמו פעם ותודה 

 לאורית שמוליק ואוסנת )אישתו של שמוליק( על השיחות לריענון הזיכרון!

https://www.gog.com/game/soldier_of_fortune_ii_double_helix_gold_edition
https://www.khronos.org/registry/OpenGL-Refpages/es2.0/xhtml/glGetString.xml
https://www.digitalwhisper.co.il/files/Zines/0x0B/DW11-6-BoF101.pdf
https://www.microsoft.com/en-us/p/windbg-preview/9pgjgd53tn86
https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/time-travel-debugging-overview
https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/time-travel-debugging-overview
https://x64dbg.com/#start
https://frida.re/
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 על המחבר

 ( תומר זיתRealGame:)  חוקר אבטחת מידע בחברתF5 Networks  וכותבOpen Source. 

o  :אתר אינטרנטil.co.RealGame.www://http 

o  :אימיילcom.gmail@realgam3 

o GitHub :realgam3/com.github://https 

 

http://www.realgame.co.il/
mailto:realgam3@gmail.com
https://github.com/realgam3

