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 הקדמה

בחברה  linuxהרעיון לכתיבת מאמר זה הגיע מבדיקת תשתיות אשר יצא לי לבצע בסביבה המשלבת 

לאחרוה, במהלכה יצא לי להיתקל במושג לראשונה. בתום הבדיקה החלטתי לחקור לעומק על  פרטית

 הטכנולוגיה והשימוש בה על מנת להביאה לידיעת הכלל. 

, המספקת מערכת הרשאות אשר חלה על Linuxהינה שכבת הגנה למערכת ההפעלה  SELinuxבכלליות, 

המערכת מתייגת בתגיות את האובייקטים השונים על העצמים במערכת )ולא רק על מערכת הקבצים(. 

או שהפעולה  -במערכת ומגדירה עבורם פעולות שונות אותם הם רשאיים לבצע. במידה ויש חגירה 

 תחסם, או שהפעולה תתאפשר רק ירשם על כל בקובץ הלוגים.

ואחרותSELinux (MCS ,MLS  )-במהלך חלק א' של המאמר, נצלול אל התכונות השונות הקיימות ב

ובהמשך ניכנס במעט למבנה המערכת ואופן פעולתה. בחלק הבא של המאמר נתמקד באופן הפרקטי של 

 הנושא.

 

 מעט מושגים להתחלה

, חשוב לעמוד על סוגי המנגנונים השונים הקיימים במערכת ההפעלה על SELinuxלפני שנתחיל לדבר על 

 , כלומר כבקרת גישה למשאב.Access list-מנת להגן על אובייקטים בסביבה ומשמשים כ

 DAC (ontrolC ccessA iscretionaryD )חסימת  עומדת בבסיסה אשר משאב עבור גישה בקרת הינה

 לו יש כאשרהמשתמש או זהותו. במצב זה, יכול המשתמש,  תהגישה למשאב על בסיס קבוצ

 .דעתו שיקול, לתת גישה גם למשתמשים אחרים על פי הבעלים הוא או כאשר לכך הרשאות

 RBAC (Role Based Access Control) תפקיד בסיס על ניתנת למשאב הגישה בו אחר מודל הינה 

ניתן לשמוע במאמר אחר  עליהן ואחרות ,ABAC ,RAC. קיימים סוגים נוספים בלבד המשתמש

 .MACבהרחבה, אך הסוג שמעניין אותנו הוא 
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 MAC (Mandatory Access Control)  נוספת לבקרת גישה בה משתמשות לרוב ממשלות הינה גישה

, המערכת היא שבוחרת את DAC-על מנת לאבטח את משאביהם. בגישה זו, בניגוד ל וגופים גדולים

הגישה עבור המשאב ומשתמש צריך לקיים תנאים מסוימים כדי שיוכל לגשת למשאב. בגישה זו אין 

היא מערכת המממשת  SELinux ת למשאבים.בעלות על משאבים והגישה כולה תלויה בתוויות הניתנו

 מודל זה.

 

 רקע

SELinux  על ידי ה 0222פותחה בדצמבר-NSA  וחברתRed hat  בשפתC  על מנת לאבטח בצורה טובה

משמה אפשר להבין שהמערכת משמשת בסביבת  יותר את הפעולות המבוצעות במערכת ההפעלה.

אך ניתנת להתקנה גם  Fedora-ו Red Hatלינוקס. המערכת מגיעה דיפולטיבית במערכות כדוגמת 

 בהפצות לינוקס אחרות. 

על פי הגדרה זו, קיים  כבקרת גישה. DACמממשת מנגנון  (Windowsכל מערכת לינוקס )ואגב, גם 

ומחזיק בגישה מלאה לכלל הקבצים  rootנקרא לצורך העניין משתמש במערכת משתמש חזק, אשר 

  במערכת.

יכול התוקף להשתמש בהרשאות המשתמש המריץ את השרת  במידה ושרת אשר רץ על המערכת נפרץ,

אליהם יש לו גישה, כלומר לתוקף הרשאות זהות לאלו של המשתמש המריץ.  על מנת לגשת לקבצים

 יש לתוקף גישה מלאה לכלל משאבי המערכת.  root-כאשר המשתמש המריץ הינו ה

SELinux  כאמור מממשת מנגנוןMAC  ומתוקף זאת, היא מגדירה לכל יישום רשימת פעולות מותרות

, הוא יוכל root-לביצוע. כך, אם נחזור לבעיה שתוארה קודם, גם אם משתמש יוכל לפרוץ לשרת הרץ כ

 הרשאות האמיתיות שהוא השיג.לבצע רק את הפעולות המוגדרות עבורו ללא קשר ל

הפועלת בלינוקס ולכן בתחילה יבדק האם יש  DAC-חשוב לציין שהמערכת פועלת במקביל למערכת ה

למשתמש הרשאה לגשת למשאב, ואם כן, יבדק האם הגישה הינה בין הפעולות המותרות למשתמש 

 מנקודת המוצא בה הוא נמצא.
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 SELinux-חוקי ה

SELinux  היאType Enforced - והמשאבים במערכת ההפעלה בתווית המשמשת  מסמנת את היישומים

 הנקראים גם פוליסות.  -כאבן הבניין החוקים

( המשמש כאבן reference policyהפוליסות נמצאות מקומית, אך בדרך כלל הן נגזרות ממאגר אינטרנטי )

התווית של המשאב נקבעת על בסיס  בברירת המחדל. SELinux-בניין לבניית פוליסות אחרות או כחלק מה

 סוג המשאב: האם מדובר בתהליך, קובץ וכו' ומה סוגו. 

ניקח כדוגמא מטאפורה שתמחיש את העניין: כלב וחתול הינם סוגי תהליכים, מזון לכלבים ומזון לחתולים 

ון של הינם סוגי אובייקטים. ככותב הפוליסה, אתן לחתול לאכול רק מזון של חתולים ולכלבים רק מז

 כלבים.

 

 [Your visual how-to guide for SELinux policy enforcementלקוחות מתוך  התמונות]

 

 נקרא לחוקים כך:

 Allow cat cat_food 

 Allow dog dog_food 

 כאשר הכלב ינסה לגשת לאכול את המזון של החתול, הוא לא יוכל היות ולא אפשרנו לו זאת וכנ"ל להיפך.

 

 [Your visual how-to guide for SELinux policy enforcementלקוחות מתוך  התמונות]
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 טיתפרק וכעת נצרף דוגמא

. שירות apacheשל אתר הרץ על תהליך  mysqlנניח שברשותנו מספר כרטיס אשראי השמור במאגר 

SELinux .כאשר תהליך ה רץ על המערכת והגדיר פוליסות על כלל המשאבים בה-apache  נפרץ, יוכל

השונים ולקרוא את הקבצים שלו. עם זאת, הוא לא יוכל לקרוא את פרטי כרטיס  apache-התוקף תהליכי ה

ולכן הפנייה  mysqlכל קשר לתהליכי  apache-, אין לתהליכי הSELinux-האשראי שלי היות ועל פי שירות ה

 . root-רץ כ apache-לשם תיחסם, גם כאשר תהליך ה

( ועל מנת להכשירם לפעולה, SELinux policy language) CILכתובים בעזרת  SELinuxשל  policies-חוקי ה

יכולה להיות מרוכזת בתוך קובץ אחד או להיות מחולקת לכמה  policy-ה  יש לקמפל אותם לפני כן.

 קבצים: קובץ מודולרי, קובץ המכיל את הבסיס ואליו נטענות ספריות נוספות.

(, http_sys_content_t)לדוגמא  t_סוגי משאבים בסיומת  SELinuxג לסמן בחוקי כהערת אגב נציין שנהו

 . u_ומשתמש בסיומת 
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MCS 

 Fido -לפני שניכנס לפירוש המושג, נביא דילמה מעולם החיות שתיארנו קודם לכן. נניח שיש כמה כלבים

. לכל אחד יש את צלחת האוכל שעונדת את שמו ולא נרצה שכלב אחד יאכל את האוכל של חברו. Spot-ו

הצעד האינטואיבי לעשות הוא להתייחס לכל כלב כסוג חיה אחרת אל מהר מאוד נגלה שהפיתרון בעייתי 

 היות ולשני הכלבים אותן תכונות. 

 ר להבדיל ביניהם ובינם לבין חיות אחרות. ולאוכל שלהם תווית נוספת שתאפש במקום זאת, נוסיף לכלבים

  
 [Your visual how-to guide for SELinux policy enforcementלקוחות מתוך  התמונות]

 

 multiבמצב זה, יבדקו שתי התוויות ורק כאשר שתיהן מתאימות, ההרשאות ינתנו. זאת המהות של 

cathegory security הזיהוי של תהליכים השייכים באותו הסוג., הוספת תווית נוספת לצורך 

 

 [Your visual how-to guide for SELinux policy enforcementהתמונות לקוחות מתוך ]

בעולם האמיתי, השימוש לכך הוא כאשר קיימים תהליכים עם גישה זהה למשאבים ונרצה להפריד 

וירטואליות רבות יניהן נרצה להפריד במקרה ביניהם, כמו לדוגמא כאשר ברשותנו שרת המריץ מכונות 

 שאחת המכונות נפרצת.

, Fedoraהתכונה מאפשרת לקטלג את הקבצים והתהליכים במערכת ההפעלה, כך לדוגמא במערכת 

הוא יוכל להיכנס  ,C1 ,C3קטגוריות שונות וכך, אם לדוגמא הקטגוריות של תהליך מסוים הן  4201נתמכות 

, שניהם או אף קטגוריה כלל. הוא לא יוכל להיכנס לקבצים המכילים C3,C1 ת שללקבצים המכילים קטגוריו

 .C6וגם  C3בלבד או  C4קטגוריה של 
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MLS 

MLS או ,multi level security מושג הדומה לקודמו, הוא מודל בו תהליך יכול לקרוא ולרשום במשאבים ,

בסיווג סודי יכול לקרוא קבצים בסיווג שמור ולכתוב אחרים בעלי סיווג דומה או סיווג נמוך יותר. כך, תהליך 

 מידע לתהליכים בעלי סיווג סודי אך לא לקרוא מידע מקובץ סודי ביותר.

MLS דומה מאוד ל-MCS תווית  -אך היא מוסיפה מימד של דומיננטיות לעסקMLS  אחת עשויה להיות

 דומיננטית יותר מאחרת ועל כן תאפשר גישה למשאב. 

צ'יוואוה והאסקי סיבירי. האסקי יכול לאכול כל סוג של אוכל,  -א, נסתכל על שני סוגי כלביםלצורך הדוגמ

אבל צ'יוואוה תיחנק כאשר תאכל אוכל של האסקי סיבירי. נשים לב שבדוגמא הנ"ל, האסקי סיבירי 

כול מהמזון דומיננטי יותר מצ'יוואוה ולכן הוא רשאי לאכול מהקערות של שניהם. כמובן שהוא אינו יכול לא

 של החתול היות ואינו חתול...

 

 [Your visual how-to guide for SELinux policy enforcementהתמונות לקוחות מתוך ]

 apacheשרתי  2ובעולם הוירטואלי, בו אין חיות אלא רק אחדות ואפסים, הדוגמא היא כאשר ברשותנו 

)כלומר שניהם מריצים תהליך מאותו הסוג(, אחד מריץ שירות סודי והשני שירות סודי ביותר, כאשר 

השירות הסודי נפרץ, יוכל התוקף לקרוא את המידע של התהליך הסודי בלבד. כאשר נפרץ השירות הסודי 

 ביותר, יוכל התוקף לקרוא הן את קבצי האתר הסודיים והן את הקבצים הסודיים ביותר. 

MLS .משמש בעיקר בתשתית צבאי, כמו שקל לנחש 
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 SELinuxארכיטקטורת 

 נתחיל בתרשים מפוצץ ובהמשך ניכנס לפרטים שלו:

 [the SELinux notebook 4th edition מתוך]

 

 .SELinuxאת המבנה של  High level-התרשים מפרט ב

Security server יושב ב-kernel  ומחשבsecurity context  על בסיסpolicy חוק. ההחלטה לא נאכפת ,

. libSELinuxבעזרת ספריה שנקראת  user space-מה security server-נטענות ל policies-במקום זה. ה

Security context שמחושב ב-security server :היא מחרוזת הנראית כך 

 user::role::type::[range]  

 מעין תווית עבור הבקשה.

Access vector (AVהיא ) .מפת ביטים המייצגת הרשאות Access vector cache (AVC הוא רכיב )cache 

השונים כאמצעי ייעול.   object managers-ומשמש את ה security serverהמכיל את הבחירות שנעשו ב

-והשני יושב ב kernel-ושומר החלטות שנעשו עבור אובייקטים ב kernel-, האחד יושב בAVCישנם שני 

userspace ומספק שירות עבור משאבים הנמצאים ב-userspace . 

Object managers הם שורה של רכיבים היושבים ב-kernel space וב-user space  ואחראים למיתוג, ניהול

האחראי על סוקטים, אחד האחראי על  object managerואכיפה של גישה לאובייקטים תחת חסותם )ישנו 

-)כדי להתממשק עם קבצים, סוקטים וכו'( או ב kernel-היושבים ב object managersישנם  קבצים וכו'(.

user space כדי להתממשק עם שירותים כמו( postgres  .)וכיוצא בזה 

 SIDכאשר יש צורך בהחלטת גישה על בסיס סוג המשאב,  security server-קורא ל object manager-ה

גם  object manager-. הAV-( ורשימת הרשאותsecurity contextהמקור והיעד )ערך מספרי המייצג 

כגון בן אדם מנסה  ,יישותהוא  subject-ה חדש לאובייקט. SIDעל מנת לחשב  security server-משתמש ב

  קובץ(.קריאת )לדוגמא  ליצור פעולה כלשהיא באובייקט
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 בתצורתה המסובכת יותר: SELinuxשל  החלק העיקרימבלי לשים לב, תיארנו עד כה את 

 

 [the SELinux notebook 4th edition מתוך]

  Security context-מחרוזת ה

 נראית בצורה הבאה: security context-כאמור, ה

User::role::type::[range] 

החלק הראשון מתייחס למשתמש שמבצע את בקשת הגישה. הכוונה כאן אינה למשתמש לינוקס, אלא 

 . למה הכוונה? SELinux-מה שהוגדר בלמשתמש על פי 

הינם  SELinux-. המשתמשים אשר עשויים להיות בgal-ו dan ,aviמשתמשי לינוקס:  3נניח שישנם 

system_u ו-executer_uכלומר המשתמשים אשר קיימים ב .-SELinux  אינם המשתמשים אשר במערכת

)ויכולים להיות כמה  SELinux-שים בההפעלה. עם זאת, קיים מיפוי בין המשתמשים בלינוקס למשתמ

משתמש  SELinux-(. נשים לב שקיים בSELinuxמשתמשי לינוקס הממופים למספר כלשהוא של משתמשי 

 אשר מוקצה לשירותי המערכת. system_uמיוחד הנקרא 

SELinux תומכת ב-RBAC  עליה דיברנו בתחילת המאמר( וניתן למפות כל משתמש במערכת ההפעלה גם(

. החלק security context-ד אחד או יותר )לדוגמא מנהל, עובד וכו'(. התפקיד הוא החלק השני בלתפקי

 מתייחס לסוג האובייקט )קובץ, סוקט וכדומה(. typeהשלישי, 

מהי "רמת הסיווג" של  - MLSמימד של  security context-החלק הרביעי הוא אופציונלי ומאפשר להוסיף ל

 המידע.
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SELinux - the hands on way 

הוא נושא רחב ולכן, בחלק החלק הזה של המאמר נכנס רק לדברים הבסיסיים.  SELinux-נושא השימוש ב

 חלק ב', נרחיב על דוגמאות ושימושיים פרקטיים יותר. -במאמר הבא שיפורסם בנושא 

. security server-משמשות כמערכת הקבצים המתממשקות עם ה sys/fs/SELinux/וכן  SELinux/תיקיות 

, etc/SELinux/module/של המערכת והתיקיות  policies-מכילה קונפיגורציות ו etc/SELinux/תיקיית 

/var/lib/SELinux מכילות את ה-policy libraries  .הדרושות לתפקוד המערכת 

המכילה את כל הפונקציות הדרושות על מנת לבנות אפליקציות  libSELinuxהספריות בהן יש שימוש הן 

 kernel .Libsemanage-ב policiesמשמש כספריה לבנייה ושינוי קבצי  SELinux .Libsepol-הנעזרות ב

 .policies-משמשת לניהול תשתית ה

 (,policy)אכיפת  enforcing -מכיל את מצב הריצה של המערכת SELinuxקובץ הקונפיגורציות של 

permissive ה(-policy  או )הוטענה, אינה נאכפת ומעדכנת בלוגים של המערכת על חריגותdisabled ה(-

policy לא הוטענה ו-SELinux לא עובדת(. הקובץ קריטי למודל ה-SELinux  ושינויו/ מחיקתו תשפיע על

על המחשב. המכונה כאמור  Fedoraאופי העבודה של המודל. לצורך ההדגמה, השתמשתי במכונה של 

 מראש. ברירת המחדל היא שהתוכנה עובדת מראש: SELinuxמגיעה מובנית עם 
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 כפי שמבואר בקובץ הקונפיגורציות: SELinuxמאפשרת לראות את פרטי  sestatusפקודת 

 

על מנת לכבות חלקית את פעולתה. כאשר נפתח  permissive-ל SELinux-בדוגמא הנ"ל שינינו את מצב ה

 :SELinux-את קובץ הקונפיגורציות, נוכל לצפות ולשנות את מצב ה

 

 מאפשר ניהול הפוליסות והטמעתן במערכת: semanageהכלי 
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ים -boolean-והצגת כלל ה SELinuxובתמונות הבאות מוצגים המיפוי של משתמשי מערכת למשתמשי 

 :SELinux-וקים בהמשמשים לבניית הח

 

 

 .semanageוכן  seinfo, sesearchבהן יש שימוש, ניתן להשתמש בפקודות  policies-על מנת לצפות ב
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 סיכום

SELinux  היא מודל לינוקסי עם קונספט חכם, אבל חשוב לזכור שהיא לא תעצור חולשותkernel  או

malware  ,מלהגיע אל המערכת או אל הזיכרון, אבל היא תקטין את ההשפעות של פעולה כזו. עם כל זאת

והגדרה נכונה  best practices-חשוב לזכור שחוזק הכלי טמון בשימוש נכון בו ולכן חשוב לשים לב ל

 וממוקדת ביותר של החוקים.

ושים פרקטיים בה לטובת חיזוק בחלק זה למדנו על המערכת מהבסיס, בחלק הבא נראה דוגמאות לשימ

 ההגנה של מערכת ההפעלה לינוקס.

  

 על המחבר

כעת  .גדולות וקטנות וייעוץ לחברות בדיקות חדירותמתעסק ב חוקר אבטחה עצמאי, ,03עדי מליאנקר, 

  .OSCE-בדרך ל

 

 רשימת מקורות

 Your visual how-to guide for SELinux policy enforcement 

 The SELinux notebook 4th edition  

 https://SELinuxproject.org/page/Main_Page 

 https://wiki.centos.org/HowTos/SELinux 

 https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/5/html/deployment_guide/ch-SELinux 

 https://www.cyberciti.biz/faq/what-is-SELinux/ 

 https://coreos.com/os/docs/latest/SELinux.html 

 https://en.wikipedia.org/wiki/Security-Enhanced_Linux 
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