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 או Driver-ב שימוש ללא DSE-וה Patchguard-ה עקיפת

 בחולשה

 וינשטיין ומתן מיוחס עדן מאת

 

 הקדמה

 בפרט. DSE-ו Patchguardבקרנל,  Windowsמאמר זה הינו מאמר פרקטי ויעסוק בעקיפת ההגנות של 

 (.WIN7 - WIN10מאמר תקף לכל הגרסאות של מערכות ההפעלה שמוצגות בטבלה שבסוף המאמר )ה

 וכיצד ניתן לעקוף את הדרישה לחתימה PatchGuard-במאמר זה נסביר כיצד אפשר לנטרל לחלוטין את ה

 דיגיטלית. 

 .DSE-ועל ה Patchguard-ראשית נסביר בקצרה על ה

 

Patchguard 

PatchGuard  אוKernel Patch Protection) KPP 64( הינו מנגנון הגנה שקיים רק בגרסאותbit  של

Windows ה אשר מונע דריסה של מידע קרנלי כגון-System Service Descriptor Table) SSDT.) 

 המנגנון בא לענות על מספר צרכים, כאשר העיקרי מביניהם הוא הצורך במערכת הפעלה יציבה יותר.

 (. שגיאה כזאת עלולהBlue Screen of Death) BSoDכאשר עולה שגיאה לא מטופלת בקרנל, מופיע 

 שלישי, אך המשתמש הממוצע לא מודע לכך. -להתרחש בעקבות תקלות בריצת דרייברים צד

 פעמים רבות, כשרכיבי צד שלישי ומוצרי אבטחה מחליטים לבצע שינויים במבני נתונים קרנליים, רגישים

 מתועדים אשר יכולים להשתנות בכל עדכון של מערכת ההפעלה. העריכה של המבנים עלולה לגרום ולא

 לקריסה של המערכת.

Rootkits למיניהם נוהגים לערוך את המבנים הללו כדי להישאר מוסתרים, לדוגמא: ניתן לערוך מבנים 

בא לפתור  PatchGuard-ה מסוימים ובכך להחביא את התקשורת של התהליך ואף את התהליך עצמו.

ים בקרנל, -Patchבעיה זו בכך שהוא לא מאפשר עריכה של מבנים רגישים, כשמו כן הוא, מגן מפני 
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Patch"-guardה ."-PatchGuard  מקשה מאוד על כתיבת פוגענים שעובדים בקרנל, והוא מגביל את חופש

 הפעולה של הפוגען ומכריח אותו לעבוד בדרכים יצירתיות.

DSE 

לאכיפת חתימות דיגיטליות של דרייברים  windowsהוא כלי של  DSE ((Driver Signature Enforcement-ה

מונע טעינה של דרייברים ללא בקרה,  DSE-ה ומטרתו העיקרית היא לשפר את יציבות מערכת ההפעלה.

( אחרת Certificate Authority) CAכל דרייבר שיטען לזיכרון המחשב צריך להיות חתום דיגיטלית ע"י 

כך מושג גם מידור אבטחתי שמונע מדרייברים זדוניים  מערכת ההפעלה לא תסכים לטעון את הדרייבר.

לטעון את עצמם לקרנל, דרייבר זדוני יהיה ללא חתימה דיגיטלית, במקרים קיצוניים ניתן לגנוב חתימה 

 דיגיטלית אך זה לא דבר שגוף פשוט יוכל לממש.

נצטרך לעשות שינויים בשני קבצים של  Patchguard-וה DSE-עקוף את הנעבור לחלק הפרקטי, כדי ל

 מערכת ההפעלה:

  winload.exe ,ה-bootloader מערכות של Windows גרסת מאז Vista ,טעינת על אחראי הקובץ 

 .ההפעלה למערכת חיוניים ודרייברים הקרנל

 ntoskrnl.exe - של הקרנל Windows. 

 וכדי לערוך אותם נזדקק להרשאות c:\Windows\System32שני הקבצים נמצאים בתיקייה 

Administrator .מקומי 

לא יפעלו יותר על  DSE-וה Patchguard-ונגרום לכך שה IDA PROנערוך את הקבצים בעזרת התוכנה 

 המחשב החל מהרגע שיבוצע ריסטארט. 

של מערכת ההפעלה בקרנל לאחר העריכה נוכל לטעון דרייברים לא חתומים וגם לערוך מבנים רגישים 

 מבלי הפרעה של ההגנות הנ"ל.

 

 :IDA על מעט נסביר ראשית

IDAה ,-Interactive Disassembler קובץ  / היא תוכנה לפריסת קוד מכונה, התוכנה יודעת לקבל תוכנה

 הרצה, ולהחזיר קוד בשפת אסמבלי.

 היא תומכת במגוון רחב של קבצי הרצה למעבדים ומערכות הפעלה שונות. בנוסף, היא יכולה לשמש 

 עבור קבצי הרצה שונים. debugger-כ

נתחיל בעבודה, כדי לא לסכן את המחשב שלנו נמליץ לעבוד על מכונה וירטואלית, במאמר זה נעבוד על 

 ntoskrnl.exe-ו winload.exeתיק את הקבצים ניתן כמובן להע .Win 7 x64מכונה וירטואלית בגרסת 

 . לאחר מכן, נחזיר את הקבצים הערוכים למכונה.Host-שמותקן על ה IDA-מהמכונה ולזרוק ל
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שימו לב שבסוף העריכות שנבצע על הקבצים לא נחליף את הקבצים המקוריים בערוכים, אלא נוסיף גם 

ונטען את הקבצים הערוכים למ"ה )בהמשך נסביר איך(, חשוב  system32את הקבצים הערוכים לתיקייה 

של קבצים  hash-מאוד לשמור על הקבצים המקוריים מאחר ותוכנות ניטור והגנה שונות יתריעו על שינוי ב

 קריטיים אלו. 

 שלבים הבאים: 5-נבצע את ה Patchguardכדי לנטרל את 

 .DSE-ואת ה Patchguard-כדי שלא יאתחל את ה ntoskrnl.exeנערוך את   .1

-ש היא לכך הסיבההערוך.  ntoskrnl-כדי שיאפשר את העלייה של ה winload.exeנערוך את  .2

winload של הדיגיטלית החתימה את בודק ntoskrnl (למערכת קריטיים דרייברים עוד ושל )לפני עוד 

 את בודק הוא שבו השלב את נבטל אנחנו, DSE-ה של להגדרות קשר וללא עולה ההפעלה שמערכת

 .ntoskrnl של החתימה

מחדש ונערוך את השדה המתאים בקובץ כדי  winloadושל  ntoskrnlשל  PE Checksum-נחשב את ה .3

 שמערכת ההפעלה לא תתריע על הקבצים.

 כדי למנוע את קריסת המחשב בזמן ההתחברות. peauthנכבה את השירות  .4

 ntoskrnl-ול winload-החדש שניצור יפנה ל , הערךbcdeditחדש בעזרת הכלי  boot entryניצור  .5

הערוכים שיצרנו ויגרום לכך שבזמן הדלקת המחשב מערכת ההפעלה תטען אותם במקום הקבצים 

 המקוריים.

וצריך לשנות אותם לפני העריכה כדי שנוכל לערוך אותם, כדי  read only-הקבצים מסומנים כ -חשוב 

 שבתמונה: V-וריד את הלעשות זאת נכנס למאפיינים של הקבצים ונ

 

 

בכדי למצוא את הפונקציות אותן נצטרך לערוך בשביל לעקוף את ההגנות  טבלת בתים לחיפוש פונקציות

 בקרנל, נחפש את רצפי הבתים המכילים את הפונקציות בקוד.

לנוחיותכם, יצרנו טבלה המכילה רצפים של בתים עבור כל פונקציה ולפי גרסאות של מ"ה ושל 

ntoskrnl.exe ו-winload.exeכך נמצא בקלות ע"י חיפוש פשוט ב ,IDA  מודגם ומפורט במאמר( את(
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הטבלה נמצאת בסוף המאמר )כדאי להגדיל את התצוגה בכדי שהטבלה תהיה  הפונקציות שעלינו לערוך.

 מובנת(.

 ntoskrnl.exe עריכת

ntoskrnl ה אחראי על האתחול של-Patchguard  בזמן עליית מערכת ההפעלה ובנוסף הוא קובע אם

המערכת תוודא את תוקפן של החתימות הדיגיטליות. בכדי לבטל את ההגנות הללו, נצטרך לערוך מספר 

( ונוודא שאכן winload.exeראשית כל, נבדוק את גרסת הקובץ )נעשה כך גם כאשר נערוך את  פונקציות.

 :לת הבתים לחיפוש פונקציותהוא תואם לגרסה שאותה נערוך לפי טב

 

את המספר  )השאר לא רלוונטי לנו(. 7601במקרה זה נסתכל בגרסה של הקובץ על החלק במקום של 

 הזה נחפש בטבלת הבתים.

 

 ראשונה פונקציה

. עריכת הפונקציה הזו תאפשר לנו SepInitializeCodeIntegrityהפונקציה הראשונה בה נבצע שינויים היא 

 Code-לפני שנסביר על העריכה, חשוב להכיר בקצרה את רכיב ה דרייברים לא חתומים דיגיטלית.להריץ 

Integrity  שקיים ממערכותvista .ומעלה 
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 CI, כאשר הראשי תיבות של CI.dllקובץ בשם  System32ומעלה אפשר למצוא בתיקייה  vistaממערכות 

א לאמת קבצי הרצה לפני שהם נטענים לזיכרון כדי הקובץ הזה מכיל קוד שמטרתו הי .Code Integrityהם 

 לוודא שהם לא שונו, החתימה הדיגיטלית של הקבצים נבדקת בנוסף לעוד כמה דברים.

הוא זה שמונע מאיתנו לטעון דרייבר לא חתום דיגיטלית, נצטרך לבטל אותו כדי  Code Integrity-ה

 להצליח לטעון דרייברים לא חתומים.

 הפונקציה. CI.dllשנמצאת בתוך  CiInitializeמאותחל על ידי הפונקציה  Code Integrity-רכיב ה

SepInitializeCodeIntegrity היא פונקציית מעטפת ל-CiInitialize . המטרה בעריכת הפונקציה הזאת היא

, הפרמטר הזה הוא בעצם משתנה בשם CiInitializeלשנות את הפרמטר הראשון של הפונקציה 

CiOptions  אז רכיב ה 0ואם הערך שלו שווה-Code Integrity לא יאכוף חתימות דיגיטליות של דרייברים. 

)שימו לב שמאחר ואנו עובדים על קבצים  ntoskrnl.exeונזרוק אליו את הקובץ  IDAראשית כל נפתח את 

 (.IDA64-נשתמש ב 64bitבמערכת הפעלה של 

 .Portable executable for AMD64מציעה לנו  IDA-נבחר באופציה הראשונה ש

 תציג את ההודעה הבא: IDAכעת 

 

IDA שואלת אותנו האם נרצה לטעון סימבולים עבור הקובץ, נבחר ב-yes  שימו לב שבמידה ולא הורדתם(

תטען אותם אוטומטית מהרשת, לכן עליכם להיות מחוברים לרשת, במידה ואתם  IDAסימבולים למחשב, 

 מצוא את הפונקציה בעזרת טבלת חיפוש הבתים בהמשך המאמר(לא מחוברים לרשת תוכלו ל

 :כעת באמצעותנו שתי דרכי פעולה

 ':א אופציה
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נחפש את הפונקציה לפי שם בצידו השמאלי של המסך, נקליק על אחת הפונקציות פעם אחת ואז נקיש 

Ctrl + F .על מנת לפתוח שורת חיפוש 

 
בשורת החיפוש נחפש את שם הפונקציה שאנו רוצים להגיע אליה, במקרה זה 

SepInitializeCodeIntegrity:נקליק עליה פעמיים ונעבור אליה כפי שתוכלו לראות בצילום המסך הבא , 

 

כעת נחפש את שורת הפקודה אותה נרצה לשנות, אך לפני שנמשיך בהסבר נעבור לדרך השנייה שהיא 

כמו שצריך( ,שתי  IDAבסימבולים)שמות הפונקציות יופיעו רק במידה והסימבולים יטענו ללא תלויה 

 הדרכים מתלכדות בעת חיפוש שורות הפקודה לעריכה.

שימו לב כי אנו ממליצים להשתמש בדרך הראשונה במידה ואתם מחוברים לאינטרנט והסימבולים  *

כת ההפעלה הבתים בטבלת הבתים שבסוף של מער patchנטענו כמו שצריך, זאת מאחר ולאחר כל 

המאמר יוכלו להשתנות, בכל זאת השתדלנו מאוד לתת טבלה רחבה וספציפית ככל האפשר שתאפשר 

 לכם לעבוד גם בדרך הראשונה ללא חיבור לאינטרנט וללא סימבולים.

משך, לכן קיימים גם מקרים בהם פונקציה אינה מתועדת ואינה נכללת בקובץ הסימבולים כפי שנראה בה

 תחליף תמיד.-הדרך השנייה אינה ברת

 ':ב אופציה

נבחר בטבלה לפי , לפי הדרך השנייה נעתיק את רצף הבתים שרלוונטי לנו לפי הטבלה שבסוף המאמר

מ"ה עליה אנו עובדים)הגרסה של הקובץ אותו נערוך( ולפי הפונקציה אותה אנו עורכים את רצף הביתים 

 הרלוונטי לנו.
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 :(ntoskrnl.exe) של הקובץ אותו נערוך 7601עליה אנו עובדים ובגרסה  win7במקרה זה במ"ה 

0x48, 0x3B, 0xC3, 0x74, 0x52, 0x48, 0x39, 0x98, 0x98, 0x00, 0x00, 0x00, 

0x74, 0x40 

 

או במקום ניתן  sequence of bytes-למעלה בצידו השמאלי של הדף, נבחר ב searchנבחר בלשונית 

 יפתח החלון הבא בו נדביק את רצף הביתים הרלוונטי לנו כך: Alt + Bלהשתמש בקיצור המקלדת 

 

 מצאה לנו. IDA-כעת נקיש פעמיים על האופציה ש .find all occurrencesנסמן את הטאב 

 ימבולים זהו השלב בו מתלכדות שני דרכי העבודה, חיפוש לפי רצף ביתים ולפי שם פונקציה עם ס 

כעת שאנחנו נמצאים בתוך הפונקציה נצטרך למצוא את השורה המדויקת שעלינו לערוך, נרצה לבצע את 

 השינויים הבאים בקוד.

 נערוך את הפקודה הזאת:

mov ecx, edi                8B CF 

 לפקודה הזאת:

xor ecx, ecx                31 C9 

" כיוון find all occurences)הפעם לא נסמן את האפשרות " כדי לעשות זאת נחפש את הערך המתאים

שלנו רצף הבתים שאנחנו  ntoskrnlשאנחנו רוצים למצוא רק את התוצאה הקרובה ביותר(, בגרסא של 

 . 0x8B, 0xCF, 0xE8צריכים לחפש הוא 

כל ובשאר הפונקציות לא נצטרך לבצע שני חיפושים כדי למצוא את השורה המדויקת לעריכה, מאחר 

  העריכות יעשו בתחילת הפונקציה.
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 )מודגשת בצהוב(: לאחר החיפוש אנחנו מגיעים בדיוק להוראה שאנחנו רוצים לערוך

 

בצידו הימני של הדף למעלה  hex viewנעבור לחלונית  ,8B CFכעת נסמן את הביתים אותם נרצה לערוך 

 ים.בכדי לראות את הקוד כרצף של בתים, הבתים שסימנו יהיו מודגש

אותם רצינו לערוך, נקיש  8B CFבמקום הבתים  31c9כדי להיכנס למצב עריכה ונכתוב  f2נלחץ על המקש 

 כדי לשמור את השינויים. f2שוב על המקש 

 

 זו הפקודה ששינינו:

mov ecx, edi                8B CF 

 לפקודה זו:

xor ecx, ecx                31 C9 
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 של הקוד נוכל לראות שהפקודה שונתה:אם נחזור שוב לחלונית 

 

 שביצענו נבצע את הפעולה הבאה: patch-כעת בכדי לשמור את ה

 

 .OKונלחץ 

בנוסף, תוודאו שהקובץ  בדו את הקבצים המקוריים אלא תעבדו על עותקים!אחשוב שלא ת -נזכיר שנית 

 כדי שתוכלו לשמור את העריכה. read only-לא מוגדר כ

 עשינו בעריכה הזאת?אז מה בעצם 

המשמש בתור פרמטר של הפונקציה  CiOptionsמכיל בתוכו את הערך של המשתנה  ECXהאוגר 

CiInitialize.בכך שאיפסנו את ערך  , והמשתנה הזה קובע אם המערכת תאכוף חתימות דיגיטילות או לא

והמערכת לא  0יהיה  אנחנו יכולים להבטיח שערך המשתנה תמיד xor ecx, ecxהמשתנה בעזרת הפקודה 

 תבדוק חתימות דיגיטילות של דרייברים.

 bcdedit /setהיה ניתן לבטל את האכיפה של החתימות בעזרת הפקודה  Windows בגרסאות ישנות של

nointegritychecks on אבל מערכות Windows ומעלה( מתעלמות מהאפשרות הזו. 7) מודרניות 
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 שנייה פונקציה

שגם לה יש חלק באכיפת חתימות  SeValidateImageDataהפונקציה השנייה שנערוך היא הפונקציה 

שאחראית על הבדיקה עצמה  CiValidateImageData-הפונקציה הזאת היא פונקציית מעטפת ל דיגיטליות.

 של התוכן של הדרייבר.

SeValidateImageData .נמצא את  היא הפונקציה שמחזירה תשובה אם דרייבר מסוים הוא תקין או לא

, כלומר 33C0C3הפונקציה באמצעות הבתים בטבלה או לפי הסימבול ונחליף את ההתחלה שלה בבתים 

xor eax, eax ו-retnמ  . במערכות שונות-Windows7  העריכה שנבצע תהיה שונה, נחליף את ההתחלה

 .0x0, 0x0, 0x0, 0x0ף של רצף הבתים ברצ

 הפונקציה לפני העריכה:

 

 :העריכה לאחר

 

המטרה של העריכה הזאת היא לגרום לכך שבכל פעם שהמערכת תבדוק חתימה דיגיטלית הפונקציה 

 תחזיר שהחתימה תקינה והמערכת תסכים לטעון את הדרייבר.
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 שלישית פונקציה

והיא אחת מהפונקציות  ccInitializeBcbProfilerהפונקציה השלישית בה נבצע שינויים היא הפונקציה 

הפונקציה הזאת לא מתועדת ואינה נכללת בקובץ הסימבולים  .Patchguard-ה שאחראיות על האתחול של

 ולכן נהיה חייבים למצוא אותה בעזרת רצף של בתים.

)לפי הגרסה של  ק בטבלה מה הבתים שאנחנו צריכים לחפשבדיוק כמו בפונקציה הקודמת, נבדו

ntoskrnl:וככה נגיע לתחילת הפונקציה ) 

 

 העריכה שנעשה פה היא מאוד פשוטה, פשוט נחליף את שלושת הבתים הראשונים של הפונקציה

 .retnואז  mov al ,1, כלומר B001C3בבייתים 

 ככה הפונקציה תיראה לאחר העריכה:

 

 .Patchguard-מונעים את הריצה של הפונקציה שמאתחלת את הכך אנו 
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 רביעית פונקציה

, פונקציה זו גם היא חלק מהתהליך של KeInitAmd64SpecificStateהפונקציה הרביעית היא הפונקציה 

)במקרה הזה  exception-והיא עושה את זה בדרך עקיפה בעזרת שימוש ב Patchguard-ה אתחול

exception .)של חלוקה לא אפשרית 

בדומה לפונקציה הקודמת אנחנו פשוט הולכים להחליף את ההתחלה שלה, נחליף את ההתחלה 

נחפש את רצף הבתים של הפונקציה לפי הטבלה ונחליף אותם בבתים  .ret-ו xor eax, eaxבהוראות 

33C0C3. וצאה שנמצאת בבמידה ואנחנו מחפשים את הבתים ומוצאים כמה תוצאות שונות, נבחר בת-

INIT Section: 

 

 .Patchguardבעזרת העריכה הזאת אנחנו מונעים ריצה של עוד פונקציה שקשורה לאתחול של 

 

 חמישית פונקציה

שהפונקציה  4%( קיים סיכוי של 7)לא כולל  win7-מ בגרסאות של מערכות הפעלה חדשות

ExpLicenseWatchInitWorker  תפעל במקום הפונקציהKeInitAmd64SpecificState  שכעת ערכנו, לכן

 ולכן הפונקציה לא קיימת במערכת שלנו.  Windows 7 נרצה לערוך גם אותה. אנחנו עובדים על

בדומה לפונקציה הקודמת נחפש את רצף הבתים בכדי למצוא אותה בטבלה שבסוף המאמר ונערוך אותה 

 .33C0C3, כלומר בבתים ret-ו xor eax, eaxכך שנחליף את ההתחלה שלה בהוראות 
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 winload.exe עריכת

)החתימות של שאר boot drivers -מבצע בדיקה של החתימות הדיגיטליות של כל ה winload.exeהקובץ 

שאנחנו ערכנו, אם  ntoskrnl(, בין הקבצים שהוא בודק נמצא את ntoskrnlהדרייברים נבדקות על ידי 

כך שלא יבצע את הבדיקה  winloadהערוך נצטרך לערוך גם את  ntoskrnl-נרצה להצליח לטעון את ה

 שהוא אמור לעשות.

ים של הדרייברים -hash-הפונקציה מוודא שה .ImgpValidateImageHashאת השינויים נבצע בפונקציה 

ים -hash-שמכיל את כל ה nt5.catים שנמצאים בקובץ hash--שחיוניים לעליית מערכת ההפעלה תואמים ל

 המקוריים.  

בדומה  של הדרייבר תקין. hash-, כלומר ה0נערוך את הפונקציה כך שהיא תחזיר תמיד את הערך 

 xorלפונקציה הקודמת אנחנו פשוט הולכים להחליף את ההתחלה שלה, נחליף את ההתחלה בהוראות 

eax, eax ו-ret. 33 נחפש את רצף הבתים של הפונקציה לפי הטבלה ונחליף אותם בבתיםC0C3. 

 

 PE Checksum שינוי

שמשמש לבדיקת  Checksum( יש שדה Windows - Portable Executable-)קובץ הרצה בPE לכל קובץ 

אמינות התוכן של הקובץ. מטרתו של השדה היא לוודא שאכן תוכן הקובץ הוא מקורי ושאינו השתנה מכל 

 סיבה שהיא.

נבדקים כדי לאמת שהם  ntoskrnlושל  winloadשל  cheksum-כאשר אנחנו מדליקים את המחשב ה

של אחד מהם לא תקין הקבצים לא יוכלו להיטען לזיכרון ולא נוכל להדליק  checksum-תקינים, במידה וה

שלהם כבר לא תואם לתוכן שלהם ולכן נצטרך  checksum-מאחר וערכנו את הקבצים ה את המחשב.

 ות.לחשב אותו מחדש ולשנות אותו כדי למנוע שגיא

)קישור להורדה בסוף המאמר, לא  pelookשל הקבצים הערוכים בעזרת הכלי  checksum-נחשב את ה

 (:MSVC runtime rependency-לשכוח להוריד גם את ה

 

האמיתי לפי  checksum-וגם את ה( 0x00476BC3) הנוכחי checksum-בתמונה אפשר לראות את ה

כדי שיהיה נכון ולא יגרום לשגיאות, נעשה זאת  checksum-אנחנו צריכים לערוך את ה החישוב שלו.

 .CFF Explorerבעזרת הכלי 

http://bytepointer.com/tools/index.htm#pelook
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 CFF Explorer-הערוכים נפתח אותם ב ntoskrnl-ו winloadהנכון של  checksum-לאחר שחישבנו את ה

בתפריט הצדדי. כעת נחליף את הערך הקיים בערך הנכון  Nt Headers -> Optional Header-וננווט ל

 :pelook-שקיבלנו מ

 

 peauth השירות כיבוי

אחראי  peauth (Protected Environment Authentication and Authorization Export Driverהשירות )

הבעיה היא  ומשמש בעיקר כדי לנגן מדיה מוגנת בזכויות יוצרים. DRM (Digital Rights Managementעל )

, ntoskrnlשאנחנו נטרלנו כשערכנו את  Code Integrity-וברכיב ה CI.dllשהשירות תלוי באופן ישיר בקובץ 

 ברגע שננסה להתחבר למחשב. Blue Screen of Deathולכן אם לא נכבה את השירות נקבל 

 הבאה: cmd-האמצעות פקודה בגלל זה נכבה את השירות ב

sc config peauth start= demand 

 חדש boot ערך יצירת

תדע להשתמש בהם במקום בקבצים  Windows-לאחר שערכנו את כל הקבצים הנדרשים נרצה ש

ונריץ את  bcdeditחדש בעזרת הפקודה  boot entryהמקוריים בפעם הבאה שהמערכת עולה, לכן ניצור 

 הפקודות הנדרשות.

 ונריץ את הפקודות הבאות: administratorבהרשאות  CMDנפתח 

bcdedit /copy {current} /d "PatchGuard Disabled"  

 ".Patchguard Disabled" עתיק את הערך הנוכחי לערך חדש ונפרד תחת השםהפקודה ת

 הפקודות(:שימו לב לפלט של הפקודה שיראה כך )המספר בסוף הוא מזהה ייחודי שתשתמשו בו לשאר 

"The entry was successfully copied to {01234567-89ab-cdef-00ff-fff000ffffff}" 

 לאחר מכן נריץ את הפקודה:

bcdedit /timeout 20  

 0 : שניות שתפריט ההתחלה יוצג, אם נרצה להסתיר את התפריט נכתובהכמות ובאמצעותה נקבע את 

 : winloadית שלבדק החתימה הדיגיטלתלא לאחר מכן נדאג ש

bcdedit /set {01234567-89ab-cdef-00ff-fff000ffffff} nointegritychecks 1 

 :גרום לכך שהמערכת תשתמש בקובץ הערוך שלנוולאחר מכן נ

bcdedit /set {01234567-89ab-cdef-00ff-fff000ffffff} path 

\Windows\system32\winload_edited.exe  

bcdedit /set {01234567-89ab-cdef-00ff-fff000ffffff} kernel ntoskrnl_edited.exe 

 ובעזרת הפקודה:

bcdedit /default {01234567-89ab-cdef-00ff-fff000ffffff} 
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שניות כדי  0גדיר את הערך שיצרנו בתור ערך ברירת המחדל, אפשר לשלב את זה עם טיימר של נ

  .ש לתפריט האתחולשהמשתמש לא ידע אפילו שהוספנו ערך חד

ונוכל לטעון לקרנל כל  Patchguard Disabledזהו! עכשיו רק צריך לאתחל את המחשב ולבחור באפשרות 

 שחפץ ליבנו!

 

 סיכום

ללא שימוש בדרייבר או חולשה אלא בעזרת הרשאות אדמין  PatchGuard-בדרך שהצגנו נעקוף את ה

אך הן בעלות חסרונות רבים לעומת  Patchguard-וה DSE-מקומי בלבד. קיימות דרכים אחרות לביטול ה

 .הדרך שהצגנו הן בפשטותן ובדרישת ההרשאות והן בתחומים נוספים

אך בדרך זו  bcdeditדרך  Test-mode-, למשל ניתן לעלות בDSE-יש עוד דרכים לבטל את ה -לדוגמא 

באופן  DSE-גם לבטל את ה(, אפשר watermark) ישים לב לסימן שמתריע על כך בקצה המסך המשתמש

הגדרה זו מתאפסת בכל פעם שהמחשב עובר אתחול ואילו בדרך שהצגנו  אך BIOS-חד פעמי דרך ה

)פרט  WIndowsדרך הפעולה שהצגנו תקפה לכל גירסאות  השינוי ישרוד ריסטארט והיכולת תישאר.

לגרסאות ספציפיות של  שמתאימות PatchGuard-(, לעומת חולשות שנמצאו ב10לעדכונים האחרונים של 

windows  ולהן יצאו-patch.בדרך שהצגנו לא נגענו בקבצים המקוריים כפי שהסברנו אלא יצרנו  יםboot 

entry דבר נפוץ(. חדש לכן נישאר שקופים למערכות שמזהות נגיעה בקבצים המקוריים( 

 Secure Bootם החסרונות המשמעותיים של השיטה אותה הצגנו היא שהיא לא תעבוד על מחשב ע

  ושנדרש לאתחל כדי שהיא תפעל.

ופשוטה ליישום על ידי קוד בסופו של המאמר קישור  Fyyreהדרך אותה הצגנו מבוססת על מאמר של 

 וקישור למאמר שלה בנושא. Fyyreלקוד של 
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 מקורות

 :מאת יובל עטיה - patchGuardהסבר על 

https://www.digitalwhisper.co.il/files/Zines/0x5A/DigitalWhisper90.pdf 

 :SepInitializeCodeIntegritryהסבר על הפונקציה 

https://j00ru.vexillium.org/2010/06/insight-into-the-driver-signature-enforcement/ 

https://nostarch.com/download/RootkitsandBootkits_sample_Chapter6_updated.pdf 

 :CI.dll-ו Code Integrityהסבר על 

https://www.cryptsoft.com/fips140/vendors/140sp890.pdf 

https://j00ru.vexillium.org/2010/06/insight-into-the-driver-signature-enforcement/ 

 :pelookהכלי 

http://bytepointer.com/tools/index.htm#pelook 

 : POC-שפרסמה את ה fyyreישור למאמר של ק

http://fyyre.ru/vault/bootloader.txt 

 :GitHub-ב fyyreקישור לקוד של 

https://github.com/hfiref0x/UPGDSED 

  

https://www.digitalwhisper.co.il/files/Zines/0x5A/DigitalWhisper90.pdf
https://j00ru.vexillium.org/2010/06/insight-into-the-driver-signature-enforcement/
https://nostarch.com/download/RootkitsandBootkits_sample_Chapter6_updated.pdf
https://www.cryptsoft.com/fips140/vendors/140sp890.pdf
https://j00ru.vexillium.org/2010/06/insight-into-the-driver-signature-enforcement/
http://bytepointer.com/tools/index.htm#pelook
http://fyyre.ru/vault/bootloader.txt
https://github.com/hfiref0x/UPGDSED
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 פונקציות לחיפוש בתים טבלת

 

 

 

 

 


